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KURSUN TƏSVİRİ: Fənn informasiya nəzəriyyəsinin və informasiya sistemlərinin əsas anlayışlarını, verilənlər bazası və onların modellərini, etibarlılıq nəzəriyyəsinin müddəalarını, etibarlığın əsas qanununu, təsadüfi kəmiyyətlərin paylanması və sıxlıq funksiyaları haqqında bilikləri,  sıradan çıxma-bərpa mexanizmlərini, informasiyanın qorunması prinsip və üsullarını, həmçinin İnternetdə mühafizə və müdafiə problemlərini  özündə ehtiva edir. Fənnin əsas məsələrindən biri də İnternetdə  informasiya   təhlükəsizliyinin  tədgiginə həsr edilməsidir.
KURSUN MƏQSƏDİ: Tələbələri “Kompüter sistemlərində informasiya təhlükəsizliyi"nin  əsas müddəaları ilə tanış etməkdən,  iqtisadi məsələlərin həllində yeni informasiya texnologiyalarının səmərəli tətbiqi üçün mövcud proqram məhsullarının müqayisəli xarakteristikalarının öyrədilməsi və tələbələrə müasir əməliyyat sistemləri mühitində fərdi kompüterlərdə və kompüter şəbəkələrində, verilənlər bazalarında  iş vərdişlərinin aşılanmasından ibarətdir. Kursun vəzifəsi tələbələrə müasir proqram məhsullarından ietifadə etməklə səmərəli iş mühitinin yaradılması və informasiya texnologiyalarını gələcək fəaliyyətlərində tətbiq etməyi öyrətməkdir.  Fənnin mənimsənilməsi tələbədən bakalavr təhsil səviyyəsində informasiyanın gorunması sahəsində biliklərə sahib olmasını  aşılamaqdir. Öz növbəsində bu fənn müasir informasiya texnologiyalarının nailiyyətlərindən istifadə edərək digər sahələrdə də elmi biliklərin əldə edilməsində  baza rolunu oynayır.
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Kursun proqramı 

 Mövzu 1. Etibarlıq anlayışı, təhlükəsizliyin  elementləri.  Etibarrlığın 
           əsas anlayışları, sıradan cıxma, təsadüfi kəmiyyətlər, 
                    paylanması, sıxlıq funksiyalari.  Paylanmaların  sıxlıqi, cəmi və integralı.
   Mövzu 2. Etibarlıqın əsas ganunu. Sistemin etibarlığının müəyyən   
                   edilməsi. Sıradan cıxmadan işləmənin ehtimalı,    sıradan 
                   cıxma  tezliyindən  eksponsional asıllığı.  Kompüter  
                    sistemlərinin etibarlıq düsturu.                                  
Mövzu 3. Kompüter sistemlərinin etibarlılıq göstəriciləri.         
                Kompüter sistemləri, tərkib hissələri, Soft və Hard etibarliqi, 
               dayanma, sazlanma, bərpa,   nasazlıq, resurs   və  s. anlayışlar.          
 Mövzu 4. Kompüter sistemlərindən element və sistem etibarlığı.      
                 Element anlayışı, sistem nədir. Təmir  olunan və olunmayan   
                 sistemlər. Bərpa  olunan  və olunmayan informasiya   
                sistemləri. Saz, nasaz,iş qabililiyyətlik anlayışları. Zədələnmə,
                Zədələnmə, imtina və gismən dayanma. Tədrici və qəfil 
                dayanmalar.      
 Mövzu 5. İnformasiya sistemlərinin səmərəliliyinin etibarlıqdan asılı 
                 öyrənilməsi.
                Kompüter sistemlərinin səmərəlilik anlayışları.              
 
              İnfomasiya  sistemlərinin səmərəlilik anlayışları. İnformasiya 
              sistemlərinin ölçülməsi metodikası. Səmərəlilik əmsalı, özünü
              alma vaxtı, qətirilmiş xərclər və texniki tərəqqi əmsalı
                      İnformasiya sistemlərinin səmərəliliyinin etibarlıqdan asılı 
              araşdırılması.  Yəhərvari nöqtənin təhlili.
Mövzu 6. Texniki vasitələrin sıradancıxma göstəriciləri sistemi.
                 İnformasiya Texnoloqiyalarının (İT) texniki vasitələrinin 
                 texniki xarakteristikaları:
                        Fərdi kompüterlərin periferiya qurqularinin və 
                 kommunikasiya vasitələrinin texniki xarakteristikaları. Hard     
                 Ware -nin xarakteristikası. Təkrarlayıcılar, korpülər, 
                 marşrutcular və şlüzlər. Rabitə kanalları, kabellər və                   
                 Wi Fi sistemlərinin  xarakteristikaları.                             
   Mövzu 7. Proqram vasitələrindəki səhvlərin xarakteristikaları, proqra-
                   mın sazlanma və validasiya mərhələləri.
                        Proqram səhvlərinin identifikasiyaları və tipləri. Proqra-
                   mın yazılması, transilyasiyası, validasiyası və istismarı za
                  manı meydana cıxan səhvlərin xarakteristikaları . Proqramın
                  validasiyası və sazlanması səhvlərin kateqoriyaları və təhli-
                   li sxemləri.               
     Mövzu 8. Proqram və texnika vasitələrin  gorunması sistemləri, şifrə-
                      ləmə, pordlar, müxxələşdirmə, gizlətmə və diqər xidməti 
                      proqramlar.
                              İnformasiya təhlükəsizliyinə xidmət edən örtük, uti-
                              müsxələşdirmə, disklərə xidmət proqramları.
                                       Xidməti programların  təsnifatı və funksiyaları.
                              Autentifikasiya  məsələləri. İnformasiyanın gizlədil-
                            məsi üsulları və qaydaları. İstifadəçi adı və porollar.
Mövzu 9.   Antivirus, növləri, çeşidləri və istifadə qaydalar.
                  Virus anlayışı, virusun növləri, zədələmə qayda və üsulları.                        
                  Virusa  yoluxma əlamələri. Fayl,yükləmə, politorf, skrip və 
                   şəbəkə virusları.
                   Antivirus proqramları, antivirus monitorlar və antivirus 
                   skanerlər.               
   Mövzu 10.   Proqram vasitələrinin sıradan cıxma-bərpa modelləri. 
                       Markov modelləri.
                           Sistemin hazırlıq anlayışı  Dayanıqlıq modeli. Komyu- 
                       ter şəbəkələrində sıradan cıxma-bərpa modelləri. Sıradan 
                      cıxmanın Markov sxemi -sıradan cıxma tezliyi, bərpa
                      tezliyi.                    
  Mövzu 11. Kompüter şəbəkələrində informasiyanın qorunması 
                    üsulları.                            
                         Şəbələrde  mubadilə üsulları: Ethenet, Token Ring, Arc-
                   net. İnformasiya mübadiləsinin əsas problemləri:  Tamlıq, 
                   Müəlliflik, Məxvilik.
                      İnformasiya tamlıqının qorunması,  informasiyanın müəlli 
                         finin  qorunması,  informasiyanın gizliliyinin qorunması.
     Mövzu 12. Şəbəkələrdə sıradan cıxma-bərpa mexanizmləri. 
                       Şəbəkələrdə kommunikativ adaptasiya vasitələri. Etibarlı 
                       topoloqiyalar və sxemlər. Topoloqiyaların sintezləri. 
                       Sıradan cıxmanın domino  effekti. Sistemlərin dayanıqlı
                       qı, dayanıqlıq   meyyarları.               
   Mövzu 13. İnformasiyanın şifrələnməsi və kodlaşdırılması üsulları.
                      Kriptografiyanın əsas anlayışları. Mikro və  makrokrip-
                      toqrafiya. Kriptoqrafiya alqoritmləri. Cəmləmə, seçmə,bir-
                      ləşdirmə və s. alqoritmləri. Müasir kriptoqrafiyanın 
                      istifadə sahələri.
Mövzu 14. Audentifikasiya və şifrələmə alqoritmləri. İnformasiyanın 
                  təhlükəsizliyinin təmini. kodlaşdırma qaydaları. Porollara 
                  goyulan tələblər. Porolların yaradılması proqramları Statik 
                  və dinamik porollar. Protokollaşdırılma və auditin təşkili. 
                  Ekranlaşdırma, filtirlər və süzğəclər.             
  Mövzu 15. Assimetrik şifrələmə, istifadə obyektləri.
                    Acar anlayışı və acarlar sistemi. Mənbə acarları, yaradılma 
                    qaydaları. İnformasiya alanın açarı. Acıq  və qapali acarlar.
                   Assimetrik şifrləmə alqoritmləri -RSA, ELGond, Snorr və s.
                         Sertifikatlaşdırma, bütövlüyə nəzarət. Keş funksilar - 
                   MD 2, MD 4, MD 5, RIP EMD, SHA1 və s.
Mövzu 16. Simmetrik şifrələmə və istifadə obyektləri. İnformasiyanın 
                  qizlədilməsi və  acılması şifrələri. Şifrələmə və dəşifrələmə. 
                  DES, 3-DES, İDEA,FEAL, Skipcacc, RC2, RC4, RC5, 
                  CAST, Bowfish şifrələri.
                              Simmetrik şifrələmənin zəif cəhətləri.
Mövzu 17.  İnternet xidmətlərində ünvanlaşdırma, şifrələmə və parollar 
                    sistemi. 
                       İnternet resursları. Unvanlar sistemi, mübadilə 
                    protokolları. TCP/ IP, hipermediya (mətn) protokolları, e-
                    mail protokolları, fayl mübadiləri protokolları. Sosial 
                   şəbəkə xoidmətləri - istifadəçi ünvanları və parolları.
Mövzu 18.  İnternet və cəmiyyət:  problemlər  və təhlükələr.
                      Müasir İKT vasitələrinin cəmiyyətin inkişafında  rolu:
                    qlobalaşma və kommunikasiya. Yeni elektron iqtisadi 
                    sahələr.
                          İnsanın robotlaşması və azadlığı, subyekt və obyektlərin 
                   izlənməsi sistemləri.
                        Real və virtual cəmiyyət. yalanlar, böhtanlar,müharibələr 
                 və antaqonist tərəflərin meydana cıxa bilməsi. İnternet və ailə
Mövzu 19. Müasir İnformasiya Texnologiyalarının (İT) təhlükəsizlik 
                   problemləri
                       İKT-nin perspektivləri və problemləri. Dünya dərkinə 
                qeyri-səlis yanaşma. İnsan cəmiyyətinə yönəlik təhlükələr. 
                Cəmiyyət və şəxsiyyət. Texnoloqiya və iqtisadiyyat.
Mövzu 20. Elektron imza, elektron dövlət. Rəqəmsal insan və cəmiyyət. 
                   Rəqəmsal iqtisadiyyat və elektron iqtisadi sahələr. 
                  Cəmiyyətə elektron xidmətlərin yaradılması. Elektron dövlət 
                  və elektron idarəçilik.
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