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INFORMASIYA TOHLUK®OSIZLIiYI. GIRIS

OSAS ANLAYISLAR

Informasiya tohliikasizliyi dedikds informasiyanin va
informasiya miuhitinin tasadifi va ya disunilmus tobii vo ya
sini xaraktero malik tasirlordon midafis vaziyysti basa
dasular. Belo tosirlor informasiyaya ve ya informasiya
obyektlorine, hamginin informasiya istifadagisina va sahibina
yolverilmaz ziyanlar vura bilir.

Informasiyanin miihafizasi — informasiya tohliikasizliyinin
tomin olunmasi Uglin hayata kegiriloan kompleks tadbirlardir.

Bu baximdan darsliyin mahiyyati nisbatan cavan, amma
dinamik inkisaf edan informasiya texnologiyalari sahalarinda
istifads olunan informasiyanin midafis olunma modelinin va
dsullarinin, hamginin bu magsadls istifada edilon vasitalarinin
oyronilmasi va tadqiq edilmasidir.

Indiki zamanda informasiyanin tohlikasizliyi
informasiyanin an cox yayllmis U¢ asas xususiyyatina asaslanir:
konfidensiallig, tamlq va algatanliq.

Informasiyanin konfidensialligi haddindsn artiq mahdud
dairads olan insanlar ile tanis olmagin mimkinliyind ifads
edir. Bu insanlar informasiya sahiblaridirlar. ©gar informasiyani
bu soxslordan basqa icazasi olmayan digar soxslords istifada
eds bilirlarsa, onda informasiyanin konfidensialligi itmis olur.

Bazi informasiya novlari tglin konfidensialliq asas atribut
sayllir (masalan, strateji tadgigatlarla bagli olan malumatlar,
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tibbi geydlsr, sigorta ilo bagh yazlar, yeni istehsal olunacaq
mahsul haqgqginda xdsusi malumatlar vo s.). Bazi hallarda
konkret soxslor barads olan malumatlarda da konfidensialligi
saxlamaq lazmdir (masalen, bankin mistarisi haqgginda
informasiyani, kredit veranlor haqqginda, vergi haqqinda
verilanlari, tibbi miassisalorde pasientlarin vaziyyati haqqinda
malumatlari va buna banzarlori).

Informasiyanin tamhi§ onun tohrif olunmamis sokilds
saxlanma bacarigini (gabiliyyatini) miayyanlosdirir. Salahiyyati
olmayan, gabaqcadan nazards tutulmamis istifadagi tarafindan
informasiyanin itirilmasi (operatorun sahvi vo ya salahiyyatsiz
soxsin gosddan etdiyi haraket naticesinds) onun tamliginin
itirilmasina sabab olur. Tamliq asasen kritik infrastruktura malik
obyektlorin miayyan fuksiyani yerina yetirmasinds yararl olan
maliyya verilanlari Gglin xUsusils vacibdir (masalan, eneriji
tominatinda, hava yollarinin idara edilmasinda va s.).

Pisniyyatli soxsin Isvecrodo vyerlogson niive fizikas
laboratoriyasina gizli yolla daxil olaraq komputer sistemina
daxil olmasi va "z” adadinda bir isarenin va ya vergiliin
yerina dayismasi laboratoriyada hayata kegirilan eksperimentin
manasiz apariimasina, naticoda milyonlarla paranin havaya
sovrulmasina sabab olacaqdir.

ASIQLAMA: n adadinin verguldan sonra 1000 isare
dagiqglikle hesablanmasi.

3,1415926535 8979323846 2643383279 5028841971 6939937510
5820974944 5923078164 0628620899 8628034825 3421170679
8214808651 3282306647 0938446095 5058223172 5359408128
4811174502 8410270193 8521105559 6446229489 5493038196
4428810975 6659334461 2847564823 3786783165 2712019091
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4564856692 3460348610 4543266482 1339360726 0249141273
7245870066 0631558817 4881520920 9628292540 9171536436
7892590360 0113305305 4882046652 1384146951 9415116094
3305727036 5759591953 0921861173 8193261179 3105118548
0744623799 6274956735 1885752724 8912279381 8301194912
9833673362 4406566430 8602139494 6395224737 1907021798
6094370277 0539217176 2931767523 8467481846 7669405132
0005681271 4526356082 7785771342 7577896091 7363717872
1468440901 2249534301 4654958537 1050792279 6892589235
4201995611 2129021960 8640344181 5981362977 4771309960
5187072113 4999999837 2978049951 0597317328 1609631859
5024459455 3469083026 4252230825 3344685035 2619311881
7101000313 7838752886 5875332083 8142061717 7669147303
5982534904 2875546873 1159562863 8823537875 9375195778
1857780532 1712268066 1300192787 6611195909 2164201989

Hamiya malum olan 1t adadinin kegmis adi Ludolfov
adadidir. m adadi ilk dofe Iohan Lambert torsfinden 1761-ci
ilde sibut olunmusdur. 1794-cli ilde Lejendr m adadinin
irrasional adad oldugunu stbut edir. 1882-ci ilde Miinhen
universitetinin professoru Feliks Kleyn adadin transsendent
adad oldugunu siibuta yetirir.

Ilk dofo oadadin yunan harfi ilo isare edilmasini
ingiltarali riyaziyyatgl Jons 1706-ci ilds taklif edir. Amma
adadin hami tersfinden gabul olunmasi Leonard Eylerin
apardidi elmi islarle baglidir (1737-ci il). ©dadin n kimi isara
olunmasi yunan harflarinden yaranmig iki séz ilo bagilidir:
nepIPEPEId — cevra, kanar va NepiPETpog — perimetr.

odadin kecdiyi tarixi yolu ¢ dovra ayirirlar: gadim dovr
(eded handasi baximdan d&yranilir), klassik doévr (adad
Avropada XVII asrda riyaziyyatin inkisafi ilo bagh arasdirilir)
vo rogomsal kompiiterlor dévrii (Con fon Neyman ENIAK
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hesablama masininda 1 adadini 2037 oadad dagiglikle
hesablamig, buna 70 saat vaxt sarf etmisdi. Bu 1949-cu ilo
tosadf edir).

XX osrin baslangicinda hind riyaziyyatcisi  Spinivasa
Ramanudjan adadin hesablamasina vyararli olan ¢oxlu
disturlarin oldugunu askar edir.

2005-ci ilde dinya rekordu, yani verglldan sonra 67
890 adad daqiglikle 1 -nin hesablanmasi cinli Lyu Caoya
maxsusdur. Cao buna 24 saat 4 daqiga vaxt sarf etmisdi.
Vergildan sonra 70 000 adadin yadda saxlanilmasi 21 yasl
hindistanh talaba Racvir Mina (Rajveer Merena) maxsusdur.
Diinya rekordu 9 saaat 27 daqigs arzinds talaba torafindan
hayata kegirilmisdir (bu 2015-ci ilo tosadif edir) va s.

1897-ci ildo Amerikanin Indiana statinda adadin 3,14
deyil 3,2 —ya barabar oldugunu slibut edacak ganun isiq izl
gorir, amma bu masalaya universitetin professoru Perdyu
garisdigdan sonra ganun quvvasini itirir, adadin giymatinin
avvalki kimi hesablanmasina garara verilir.

Transsendent odad (latinca transcendere - kegmak,
ustelomak) — cabri olmayan, kompleks va ya haqiqgi adadlar,
basqa sodzls, qlvvatitam oadad (vo vya rasional adadlar)
olan polinomun (goxhadlinin) kdki olmayan haqiqgi adadlari
adlandirirlar.

Ilk dofs transsendent adad anlayisini elms, 1844-cii
ilde Liuvill Jozef (1809-1882) daxil etmisdir. Alim yaratdigi
teoremindo sibut etdi ki, cabr adads, rasional kasrlo
yaxinlasmaq mimkun deyil. 1873-ct ilde Ermit Sarl (1822-
1901) natural logarifmalarin

asaslarinda @ adadinin transsendentliyini siibut etdi.
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o

Karl Luis Ferdinand Aleksand Osipovic Qelfond
fon Lindeman
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1882-ci ildo Lindeman Ferdinand (1852-1939)
“sifir’dan fargli cabr gdstericisi ilo @ adadinin daracasinin
transsendentliyi hagginda teoremi stibut etdi, bununla da T

adadinin va daira kvadraturasi masalasinin hall edilmazliyinin
transsendentliyini siibut etdi.

1934-cl ilde A.O. Qelfond (1906-1968) slibut etdi ki,
batlin bu tip adadlar hagigaton transsendentdir.

Informasiyarin  alcatanigi  sistemdaki  informasiya
obyektina mivafiq solahiyyat sahibi olan istifadaginin ona
mansub olan vaxt arzinds hamin obyekts maniasiz daxil olma
xususiyyatinin miiayyan edilmasidir. Informasiyanin
bloklanmasi va ya mahv edilmasi alcatanligin itmasine gatirib
gixarir (masalan, amaliyyatin dusindlmis sakilde ve ya sshv
olaraq yerina yetirilmasi).

Olcatanliqg informasiya sisteminin maliyyalasdirilmasinin
9sas atributudur. Olgatanliq mugtarilara xidmatin
gostarilmasina istigamatlonir (masalon, sarnisinlare damir yolu
biletlorinin  satiimasi, program tsminatinin yenilanmasinin
hayata kegirilmasi vo bu saha ilo maraglananlara catdiriimasi
Va S.).

ogar salahiyyat verilmis (tohkim edilmis) istifadagi
muayyan islori yerina yetirmak Uclin informasiya sistemina
alsatanligdan mahrumdursa, bu vaziyyat xidmatdan imtina kimi
nazara alinir (masalan, gsabaka sistemindan istifads edagak
soxsin sobakadan istifada etmasina icaze verilmir).

Ondo gobsterilonlorden  basga daha iki  xisusiyyst
informasiya tahllkasizliyi tglin cox vacibdir. Bu xususiyyatlare
autentifikasiyani va appelliyasiyanin verilmasini aid etmak olar.

Autentifikasiya malumat sahibinin kimliyinin
gercaklanmasi imkanini miayyan edir.
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Apellyasiyamin  verilmasi isos malumat sahibinin
hagigatends basgasi deyil, o sexs oldugunu siibut etmays
imkan verir.

ACIQLAMA: Autentifikasiya istifadagi tarofindon
togdim edilon identifikatorun asl (haqigi) olmasinin
yoxlanmasi prosesidir. Autentifikasiya (ingilisco
authentication) — real, hagiqi, muallif anlamlarini verir.

Qadim zamanlardan insanlar garsisinda muirakkab bir
masalo durlrdli — vacib bir malumatin daqigliyine amin
olmaqg. Bu magsadla muixtalif formall méhdrlardan, danisiqg
vaxti deyilan parollardan istifade edilirdi. Mexaniki
qurgulardan istifade etmokla autentifikasiya Usullarinin
yaranmasl bu problemi misyyen gader aradan qaldirdi
(masalon, muxtalif qifillarin  ve acarlarin  hazirlanmasi,
yazilarin miayyan sriftlorlo kodlasdirilaraq yazilmasi va s.).
Autentifikasiya misal kimi yasindan asili olmayaq batin
insanlar tarofindon sevile-sevila oxunan “Olibaba va qirx
quldur” nagihini gostermak olar. Quldurlar sads bir sézdan
("Sim-Sim acil”) istifads etmakls iri bir gayani yerindan
oynadirdilar.

Autentifikasiyanin musbat naticalarindan biri
istifadaginin ~ mdallifik ~ huqunun  taninmasidir.  Yoni
istifadaciya ona tapsiriimis miayyan masalalarin  hall
edilmasi udglin bu masalalarin  hallinds istifade olunacaq
vasait manbayindon istifade hlququnun verilmasidir.
Resursun vacibliyinden va ona yaxinlasma (daxil olma)
dsullarindan asili olaraq autentifikasiyanin muxtalif Gsullar
istifadagilara taqdim edilir.

Rus dilinda termin 2sasan informasiya
texnologiyalarinda istifade edilir. Bu baximdan sistemin
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tohllkasizlik siyasatinin  hoyata kecirilmasi vo inamin
(etibarin) yerina yetirilmasi bir tarafli va ya qarsiligh ola bilir.
Batln bunlar kriptografiyanin kémakliyi ilo yerina yetirilir.

Autentifikasiyani ~ mualliflik ~ (subyekts  mdiayyan
hiquqgun verilmasi) va identifikasiya (subyektin ona maxsus
identifakatoru ilo taninmasi) ils garisiq salmaqg olmaz.

Autentifikasiyaya asadida verilonlarin  hagqiqiliyinin
subut edilmasi prosedurlarini aid etmak olar.

Masalon:

o Istifadocinin  homin soxs oldugunun yoxlanmasi.
Bunun Ggln verilanlar bazasindaki  parol ils
istifadaginin parolu tutusdurulur;

eYola salinmis elektron maktublarin hagqiqiliyinin
yoxlanmasi. Bunun (glin gobndaranin ona maxsus
acari ilo maktubun rageamsal imzasi tutusdurulur;

e Fayllarin kontrol mablagleri ilo mdisallif terafinden
taqdim edilmis fayllarin mablaglari tutusdurulur.

Indiki zamanda goboks texnologiyalarinin  siiratli
inkisafi ils alagadar olaraq avtomatlasdiriimig
autentifikasiyadan har yerda genis sakilda istifada olunur.

Apellyasiya (appellatio - latinca miracist etma anlamini
verir) ganuni qlivvaya minmamis aktin miayyan prosessual
ganunvericiliya uygun ali hakim terafinden yoxlanma
prosedurasidir.

Apellyasiya anlayisindan Fransada istifade edilmisdir vo
bu XIII asra tesadiif edir. Bu zamanlar apellyasiya hagsizliga
garsl mahkama torafindan verilmis saxsi xarakterli hokm
sayllirdi. 1667-ci ilde nasr olunmus ganun kitabinda geyd
edilir ki, apellyasiya saxsin mahkamaya deyil, onun cixardigi
hékma gdra verila bilor. 1579-cu ildo Henrix III belo bir
forman verir: karolun farmaninin aksina verilmis bitiin
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ganunlar dayarsiz sayllmaldir. XIX oasrdo Fransada iki
mahkama garari qlivvaya minir: kassasiya vo apellyasiya.

Darslikda informasiyanin  xUisusiyyatlarinin  tabiati, bu
xususiyyatlorin amala gatirdiyi tohliika (tahdid, qorxu, xator)
oyranilir. Bununla yanasi darslikds bas vermis tohlikalara garsi
hayata kegirilon tadbirlor va Usular arasdirilir.

INFORMASIYA TOHLUKOSIZLIYINO YONOLMIS
TOHLUKOLOR

Tohliika - istonilan bir soxsin maraqglarina ziyan vura
bilocok potensial bag veron harokat, hadise, proses vo ya
tozahlr hesab olunur.

Uygun olaraq informasiya tahlikasizliyine ydnalmis
tohliike dedikde potensial bas veran harakstin, hadisanin,
proses va ya tazahirin informasiyaya vo ya avtomatlasdiriimig
informasiya sistemlarinin (AIS-nin) komponentina tasiri basa
dasular. Yonalmis tahlika birbasa va ya bilavasita informasiya
munasibatlarinda olan subyektlarin faaliyystina ziyan vura bilir.

Hiicum — tahlikanin realizo edilmasina gostarilon cohddir.

Pozma — tohlikanin realiza olunmasidir.

Avtomatlasdiriimis informasiya sistemlarine tesir edacak
mumkin tahllikalarin tosnifati, tahlili vo miayyan edilmasi
hamin sistemlarin tohlikasizliyinin tamin edilmasinin asas
aspektlarindan biri sayilir. Tahllkalarin siyahisi, onlarin realiza
olunma ehtimalinin giymatlondirilmasi, hamginin nizam-intizami
pozma modeli sistemin midafiasine qoyulmus talablarin
formalasmasina va bas vera bilocak riskin  tahlilinin
arasdiriimasina imkan verir.
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Informasiya tohliikasizliyinin tesnifati bir negs kriteriya
asasinda yerina yetirila bilor:

1.Informasiya  tohliikasizliyinin  aspekti  baximindar:
tohllikanin  konfidensialligi, tamligi ve alcatanligi. Bura
tohllikenin aufentifikasiyasini vo apellyasiya verilmasini da
alave etmak olar.

2.Avtomatiasdiriimis informasiya sistemlarinin
taskiledicilorine  tahlikanin  vurdugu  zivan  baximindan.
verilanlar, program tominati, infrastrukturun dastaklanmasi.

3.7ahlikanin  menbayinin  yerlesmasi  baximindan:
arasdirilan avtomatlasdinlmis informasiya sisteminin daxilinda
vo ya xaricinds yerlosonlor. Insayderfar torsfinden hayata
kegirilon tohllkalar daha qorxuludur.

4.9moalagalme tabiati baximindan. tabii (obyektiv) va
sunii (subyektiv). 7abii tahliikalor - insandan asili olmayaraq
AIS-na va onun elementlarina obyektiv fiziki proseslarin vo tobii
folakatlorin  bas vermasi naticesinds  tasir  gdstaran
tohllkalardir. Sdini tahliikalor — insanin faaliyyati naticasinda
bas vermis tohlikalardir. Belo tahliikalara dlglinilmamis,
magsadsiz va tasadiifi tehliikslori, AIS-nin layihalondiriimasinda
bas vermis sahvlari, program teminatinda nazara alinmayan
sohvlari, is prosesi zamani isci personal terafindan buraxilmig
sohvlari vo nahayat, badamalli saxslarin magsadydnli hayata
kecirdiyi tahllkalari va buna banzarlari aid etmak olar.

ACIQLAMA: Insayder (ingilisco insider) informasiya
bazasina daxil olmaq imkani olan, genis kitls terafindan o
godar do taninmayan, muayyon mitoxassislor tarofindan
yaradilmis qgrupun Uzvlerindon biridir. Termin asason gizli
saxlanan informasiya ile  baglidir, c¢lnki qgiymatli
informasiyadan istifade edo bilan soxs ancag bu grupun
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Uzvi olmalidir, yani insayder olmalidir. Bir ¢ox hallarda
insayderi muassisadon konarda calisan muitoxassis ilo
miqayiso edirlor. Mitoxassis muassisadaxili C)
muassisaxarici informasiyalara malik oldugu halda, insaydr
sirkatdo “informasiyani ilk esidon” sayilir. ABS-da insayder
sirkatin direktoru, sirkat aksioneri, sirkatin masul qulluggular
vo nahayat sirkatin aksiyasinin 10%-dan goxuna rahbahlik
edonlor sayilirlar. Insayder iso gobul olunan zaman
gotirdiyld ohdscilik ondan ibarstdir ki, o, sirkatin
maraglarint 6z maraqglarindan mitlaq sokilde stiin
tutmalidir. Sarti pozan insayder ciddi cazalandirilir. ©gar
insayder informasiyanin alqi-satqisi ilo masgul olursa, o,
aksionerlar qarsisinda gétlrdiyl oéhdaliklilari pozmus sayilir,
isdan govulur.

Mixtalif adabiyyatlarda verilmis tohlikalarin  (insan
torafindan téranilmis - garazsiz, bilmarakdan, diggatsizlikdan
vo ya sohlenkarligdan, pislik fikrinds olmadan) siyahisini
nazardan kegirak:

1.Bilmarakdan edilmis harakatlor natacasinds sistemin
hissalorlo vo ya tam gokilda islomakdan imtina etmasing,
aparat  hissasinin  dagidiimasina, program  teminatinin
zadalanmasing, informasiya resurslarinin xarab olmasina sabab
olur. Bu syahiya avadanligin distndlmamis  sakilds
dagidilmasini, mihim informasiyani 6ziinds saxlayan fayllarin
korlanmasini, istifads olunan programlarin  sistemdon
kanarlasdiriimasini va sairani da alave etmak mimkunddr;

2.Qurgularin va programin isloma rejiminin dayisdirilmasi
V3 ya ganunsuz olaraqg avadanhgin sabakadan ayrilmasi;

3.Informasiya  dasiyicilarina  distinilmadan  xaterin
yetirilmasi;
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4.Soristasizlik (vo ya tocrlbasizlik) Uzindan sistemin
isloma qabiliyyatini korlayan programin ise salinmasi va ya
informasiya dasltyicilarinin formatlanmasinin hayata kegirilmasi,
lazim olan verilanlarin lagv edilmasi va s;

5.1s yerinda istifade olunan kompiiterlarin resurslarindan
istifade edarak geyri-leqal va adabsiz programlardan istifads
edilmasinin va tatbig edilmasinin (oyun, dyradici, texnoloji va
basqalar)) mahdudlasdinimasi.  Bunlar istifade  olunan
komputerlarin ~ alave  ylkloenmasina, operativ  yaddasin
samarasiz istifade edilmasine, xarici yaddas qurgusunun
manasiz programlarla ylklanmasina va s. gatirib gixarir;

6.Istifade olunan kompiiterin viruslara yoluxmasina
imkanin verilmasi;

7.Ehtiyatsiz  haraket naticasinds  konfidensial olan
informasiyalarin hamiya yayllmasi vo bu tip informasiyalarin
hami Uglin algatan olmasi;

8.Istifado olunan parollarin, sifrolonmis acarlarin,
identifikasiya kartogkalarinin vo bagqgalarinin hamiya bildirilmasi
naticesinda informasiya atributlarinin 6tirtlmasi, maxfiliyinin
itirilmasi va istanilan soxsin bu barads malumatl olmasi;

9.Sistemin isloma qgabiliyyatine ve istifades olunan
informasiyaya toehliks yaradan amillorin (masalon, sistemin
arxitekturasinin  layihalandirilmasi, verilanlarin  texnologiya
asasinda tohlili, totbigi programlarin yaradilmasi va s.)
aragdiriimasi;

10.Sistem isloyarkan taskilati mahdudiyyatlara qoyulmus
ganunlar asasinda shamiyyatin verilmamasi;

11.Mldafio vasitalarinden yan kegmakle sistema daxil
olmag (maselon, sazlanmis omsaliyyat sistemini xarici
informasiya  dasiyicllarindan  istifade  etmakls  sistema
yuklamak);
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12.Tohllkasizlik xidmati iscilori torofinden  mudafia
sisteminin geyriganuni sabakadan acilmasi, tacriibasiz istifada
olunmasi, sazlanmasi va s. garsisinin alinmasi;

13.Abonentin (qurgunun) vyanlis (invanina verilanlarin
géndarilmasi;

14.Dlizguin olmayan informasiyanin daxil edilmasi;

15.Bilmarakdan rabits kanalina zads vurulmasi.

Duglndlmus gakilds isin  pozulmasinin  asas yollar,
sistemin isdan c¢ixarilmasi, sistema daxil olma va icazasiz
informasiyadan istifade etma va s. asagidaki hallarda bas verir:

1.Sistemin fiziki dagidilmasi (partlayls ve yandinlar
torotmakle va s.) va ya komplter sisteminin 9sas
toskiledicilorinin  siradan cixarilmasi  (qurgular, ahamiyyatli
informasiya daslyicilari, amakdaslardan bazilori va s.);

2.Hesablama sisteminin funksiya yerina yetirmasini tamin
edon altsistemlarin siradan cixarilmasi ve ya sobakadan
ayrilmasi (elektrik gidalanmasi, soyuducu qurgular va hava
dayisma qurgulari, rabite xatlari vo s.);

3.Sistemin isdon ¢ixarimasina tosir edan faktorlar
(qurgularin  va programlarin is rejiminin  dayisdirilmasi,
amakdaglarin gasdan islomamasini va ya islarini pozmaq yolu
ilo ise mane olmaq, iscilori niimayise cadirmaq, sistemin
islomasine manegcilik edacak aktiv radiomanianin yaradilmasina
sorait yaratmaq va s.);

4.Tohllkasizliya cavabdehlik dasiyan amakdaslardan,
hamginin inzabati iscilar arasindan kéndllllari segmak;

5.Muayyan iglori gérmak dglin  masuliyyat dasiyan,
muvakkil segilmis istifadagiloro hada-qorxu galmakls va ya
pulla alo almagla bazi amaliyyatlari yerine yetirmaya calb
etmak;
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6.Xalvati qulag asmaq Ugln yararll olan qurgulardan,
uzaq masafoedan sakil cokmays imkan veron fotoaparatlardan,
video gakilislardan va s. istifade etmak;

7.Rabito xattindo elektromaqgnit, akustik va diger sla
buraxan qurdulardan, hamcinin aktiv stalanma yaradan
komakgi texniki qurgulardan, informasiyanin tahlil olunmasinda
bilavasuta istirak etmayan qurgulardan (telefon xattindan, gida
manbayindan, istilik sisteminden va buna banzarlardon)
istifade etmak;

8.Rabite kanall vasitasile 6turllan malumatlarin  alds
olunmasi, onlarin tahlili, avtorizasiya edilmis istifadagilarin
sistema daxil olmasinin imitasiya edilmasinin toskili;

9.informasiya dastyicilarinin ogurlanmasi;

10.Informasiya dastyicilarina yazilmis giymatli
informasiyanin icazasiz suratinin alinmasi;

11.Istehsal tullantilarinin (mohiirii qopardilmis senadlarin,
alyazmalarinin, hesabdan silinmig informasiya dasiyicilarinin va
s.) ogurlanmasi;

12.Operativ yaddasda vs xarici yaddas qurdusunda
saxlanilmig informasiyanin oxunmasi;

13.0maliyyat sistemindan istifade etmokls operativ
yaddasin muiayyan sahalerinde qalmis informasiyanin
oxunmasl, hamginin asinxron rejimdsa amaliyyat sisteminin
catismazliglarindan istifade etmakle informasiyanin oxunmasi;

14.Parollarin  vo digear mahdud istifadeye malik
rekvizitlorin geyri-ganuni alinmasi (masalan, istifadaginin
sohlenkarligindan istifade etmakls, sistemin interfeysini
imitasiya etmaklos, sistemin interfeysini secim etmakls, casus
yonumli iscilori ale almaqgla va s.) vo sirkatds onlardan heg bir
iscinin stibhalenmamasi lgln 6zlarini maskalamasi;
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15.Unikal  fiziki  xarakteristikalari  olan istifadaci
terminallarindan icazasiz istifada edilmasi (masalon, sabakadaki
isci stansiyanin  noémrasindan, fiziki Unvandan, rabito
sistemindaki tinvandan, kodlama aparat bloklarindan va s.);

16.Kriptografiyadan istifado etmakla sifralonmis
informasiyanin agiglanmasi;

17.Rabito xoattine geyri-ganuni gosulmagla informasiyani
tohlil etmakls lazm olan “satirlorarasi” malumatlardan
bahralonmak va bu magsadls bu sahanin sahibinin adindan
istifade etmak;

18.Soboakadan ganuni istifads edan isciyo mane olmaq
Uglin geyri-qanuni yolla onu sabakadan fiziki sakilda ayirmaqgla
lazim olan informasiyani aldo etdikden sonra hamin
informasiyani manasiz, yalanlardan ibarat olan informasiya ilo
avaz etmak.

Aparilmis tadqiqatlar gostorir ki, pisniyyatli iscilor 6z
amallorini sirkat daxilinds hayata kegirmak Ugln &nds
goztorilmis yollardan ya birini segir, ya da ki, onun (gln
alverigli olanlardan (bir negasindan) istifads edirlor.

ACIQLAMA: Rekvizit (latinca requisitum) sozl bizim
dilimizo latin dilinden galmadir, “talab edilan”, “lazim olan”
anlamini verir. Rekvizit s6zi coxmanalidir vo harada istifada
edilmasindon asii  olaraq manasini  dayisir. Qadim
zamanlarda rekvizit kalmasi klgolords toskil edilmig
tamasalarin gedisi zamani aktyorlara lazim olan butafor
agyalarini (sshna lavazimati hazirlayan usta butafor adlanir)
isaro etmok (ciin istifade olunurdu. Indiki zamanda kino
cokilan meydancalarda istifade edilon lovazimatlari da
rekvizit adlandirirlar.

Kéhna senad qlvvasini itirdikde onun vyerina yeni
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sonad hazirlandiqda hayata kegirilon amaliyyati rekvizit
adlandirirlar.

ACIQLAMA: Opedrativ yaddas (ingilisco Random
Access Memory, RAM, ixtiyari alcatanligh yaddas, Operativ
Yaddas Qurgusu, Operativka, komputerin enerjidan asili olan
yaddasi). Istifadsci kompiiterlo isloyan zaman vyerina
yetirilon masin amrlari (programlar) operativ yaddasda
saxlaniir. Bununla yanasi operativ yaddasda prosessor
torofindan tohlil edilmis giris, ¢ixis ve araliq verilanlorda
saxlanilir.

Umumi halda operativ yaddas smaliyyat sisteminin
programlarindan va verilonlarindan, istifadaginin buraxiimig
totbigi programlarindan ibaratdir. Odur ki, operativ yaddasin
tutumu eyni zamanda omsaliyyat sisteminin rahbarliyi ila
komputerin hall etdiyi masalalarin sayindan asilidir.

OYQ ya ayrica modul kimi hazirlanir, ya da ki,
prosessor ila bir kristalda yerlasdirilir.

1834-ci ilds Carlz Bebbic analitik masinin yaradilmasi
il masgul olurdu. Masinin asas hissalarindan birini alim
“anbar” (store) adlandinr. “Avbar”in funksiyasl araliq
naticaleri yadda saxlamagq idi. O dévrds hazirlanan “anbar”
mexaniki qurgudan ibarat idi. Disli carxlarin va vardananin
(barabanin) firlanmasi naticasinde alinmis natico yadda
saxlanihirdi.

Yaddas qurdusunu asadidaki texniki elementlardan
istifade edilmakls yaratmaq muimkuinduir:

Elektromaqgnit relelor asasinda;

Akustik saxlama xattindan istifade etmakls;

Elektron-sia borusundan istifada etmakls;

Magnit barabanlarindan istifads etmakls;
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Maqgnit nivalarindan istifade etmakls;

Mikrosxemlardan istifads etmakls va s.

Iki név operativ yaddasdan istifads olunur:

Statik (ARAM) — triggerlar yigimindan istifade etmakls;

Dinamik (DRAM) — kondensatorlar yigimindan istifads
etmakls.

Operativ yaddas qurgusu

1973-ci ilde IBM firmasi yeni texnologiya ilo 16 Kbayt
informasiyani saxlayan ilk sart diski istehsala buraxir. Disk
har biri 30 sektora bdliinan 30 silindrdan ibarat oldugundan,
onun sarti isarasi 30/30 kimi gabul edilir. Bu isars 30/30
kalibrina malik, alman istehsali olan Vingester tipli mashur
avtomatik tiifengs anoloji oldugu Uglin ona “Vingester” adi
da verilir. O vaxtdan bari sart disklarin konfiqurasiyasi xeyli
dayismis, tutumu, etibarlihgi va isloma sirati kaskin
artmisdir. Lakin fardi kompiterlords sort diskin avvalki adi
indi do istifads edilmakdadir.

Ik sort disklorin seriya sokilinds istehsall 1979-cu ildo
Seagate firmasi torofindon hayata kegirilmisdir. Bes diymli
ST-506 diskinin tutumu 6 Mbayta barabar idi. 1979-cu ilds
istehsal olunan sort disk belo disklorin istehsalinin tomalini
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goydu. Miasir vingester vyigiclari bir ox ({zarinds
qurasdiriimis magqgnit disklar paketindon ibaratdir. Diskin
hazirlanmasi  Ggln  aliminium |6vhadon, slss vo
keramikadan va onun Ulizorine xususi texnologiya ilo
yapisdiriimis (oturdulmus) yilksak keyfiyyatli ferromagnit
gatdan istifade olunur. Diskin (zarine gat yapisdirilandan
sonra onu firmada xususi texnologiya ils emal edirlor. Emal
olunmus disklari bir paketa yigib otlirlicliys qurasdirilmis oxa
barkidirlor (adaton bir paketds 2-dan 12-ya gadar disk olur).

~_ Cagrr/
S0, Silindr

Sektor

= —, Basliglar
£
=— 4 plastinka

Xarici yaddag qurgusunun  incesterin dmumi gorindsd
islomea sxemi

Bir versiyaya gora diska “vingester” adini IBM firmasinda
layiha rahbari isloyan Kennet Hoton (ingilisco Kenneth E.
Haughton) vermisdir (bu 1973-cl ilo tasaduf edir). 1973-cl ilds
sort diskin 3340 modeli istehsal olunur.

Digor versiyaya gora diskin “Vincester” adini almasi
Winchester Repeating Arms Company torafinden istehsal
olunan tiifang patronunun adi ilo baghdir. Amerikada istehsal
olunan patron kigik kalibirli tifanglords istifada edilirdi.
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Avropada vo ABS-da “Vingester” adindan genis istifada
1990-c illars tasadf edir.

Xarici yaddas qurgusunun daxili gordindisdi

INFORMASIYANIN AZALMA KANALLARI

Sirkatlar arasinda sirkatin manafeyini goruyan danisiglarin
apariimasi zamani informasiyanin 6turilmasi va tehlil edilmasi
Uclin texniki vasitalordon istifads edilir vo bu zaman istifado
olunan informasiyanin tahlikasizlik qorxusu va informasiyanin
kanallar vasitasilo sizmasi hallari yaranir.

Bunlar asagidaki hallarda mimkindir:
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eInformasiya xarakterli dosyorli danisiglarin  akustik
qurgularla stalandinimasi;

eNozarat zonasindan kanara ¢ixan, mikrofon effektinin
hesabina informasiya xarakterli signalin akustik signaldan
elektrik signalina cevrilmasi, naqgillor va xattlor bdyunca
yayllmasi (nazarst zonas! dedikds arazi, bina, binanin bir
hissasi nazards tutulur va bu yerlara nazarstdan kanar,
buraxilig vasigasi olmayan gaxslarin va ya nagliyyat
vasitalarinin daxil olmasi basa dusulir);

e Titroyigli akustik signallarin muhafiza olunan sahalara
birbasa tosir gdstormasi;

e Avtomatlasdiriimis sistemlarda istifada edilon
informasiyaya, hamgcinin hami toerofindon istifads olunan
informasiya gsabakalarine qeyri-qanunu daxil olma va
geyri-qanuni minasibatin baslenmasi;

« Informasiyanin konfidensialligini, tamhigini 'C)
alcatanhigini, texniki vasitalerin is qabiliyyatini, xUsusi
totbiq  edilon program  vasitalarinin, hamginin
informasiyanin mudafia vasitalarinin isini pozmaq Ggun
informasiya sistemlarinin  program va ya texniki
vasitalarina tasirin gdstarilmasi;
eKonfidensial informasiyani tahlil edan texniki vasitalor
torofinden  informasiya  xarakterli  signalin  alave
elektromagnit stialanmasi;
eNozarat zonasindan kanara ¢ixan, texniki vasitalorin
kdmayilo elektrik gidalanma ddévrasinds va rabite
xottlorinds tohlil olunan informasiya xarakterli signala
cevrilmasi;
eTexniki vasitalorin  torkibine daxil olan, mixtalif
generatorlarin islomasi zamani amala galan (va ya texniki
vasitalorin elementlarinds yaranan parazit generasiyanin
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naticesinds amalo galon) informasiya xarakterli signalin
modulyasiya olunmasi naticasinda radiostalanmasi;
eTexniki vasitalorin totbigi naticasinde amalo galan
radiostialanma (vo ya elektrik signali), mihafiza edilon
binalarda qurasdiriimis xisusi elektron qurgular vasitasila
danisig informasiyasinin tutulmasi, informasiya xarakterli
signalin modulyasiya olunmasi;

eTexniki vasitalorin  totbigi naticasinds omale galon
radiostialanmanin (va ya elektrik signalinin) tutulmasi,
rabite kanalina qosulmus texniki vasitalorin kdmayila
informasiyanin tahlil edilmasi;

e Telefon va radio danigiglarina qulaq asiimasi;

eKompliterin ekraninda va digar aks etdirici qurdularda
informasiyaya baxisin kegirilmasi, kagiz lizarinds olan vo
ya digar informasiya dasiycilarina yazilmis informasiyaya
optik cihazlarin kdmayila nazaratin hayata kegirilmasi;

eInformasiya dasiyicilarna va diger texniki qurdulara
yazilmis informasiyanin ogurlanmasi;

e Informasiyanin tutulmasi va ya texniki qurdulardan
istifade etmakls informasiyanin oxunulmasina manegiliyin
hayata kegirilmasi;

eNozarot zonasina vyaxin  nagliyyat vasitalarindan
istifadenin mahdudlasdiriimasi;

eSirkatlora  maxsus  mugsterak  binalardan istifads
edilmasinin magsadauygun olmamasi;

e Sirkatin (muassisanin) binalarina kanar gsoxslarin daxil
olmasi;

e Avtomatlasdiriimis sistemlards, hamginin
avtomatlagdiriimis texniki vasitelorde istifade olunan
informasiyanin geyri-ganuni yolla alds edilmasi.
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POZUCUNUN QEYRiIFORMAL MODELI

Pozucu — sahv olarag gadagan olunmus amsaliyyati yerina
yetirmaya cahd edan, bilmarakdan va ya duslnilmus sakilds,
pis niyyatlo (vo ya tamah maqgsadi il3) vo yaxud hazz almaq
dclin (6zUnU kimasa gobstermak xatirind) va s. bu harakatlori
yerino yetirmak Ugln muxtalif imkanlar axtaran, Usullar va
vasitalardan istifads edan goxsdir.

Badsmal — dusindlmis gokilde tamah maqgsadi ilo
pozuculuq harakatlarini yerina yetiron saxsdir.

Avtomatlasdinimig informasiya sistemlarinds informasiya
tohllkasizliyinin ehtimal olunan manbayini miayyan etmak
dglin vo informasiyaya edilocak hadalarin masuliyyat daracasini
aydinlasdirmaqdan 6tri pozucunun geyriformal modeli qurulur.
Model pozucunun potensial imkanlarini va naya qadir
oldudunu, goracayi isin vaxtini va yerini, vuracadi (yetiracayi)
ziyan Ugun istifada edacayi avadanliglarn va s. aks etdirir.

Pozucunun modeli 6ziina asagidaki farziyyaleri daxil edir:

1. Pozucunun mansub oldugu saxslor. Sistem istifadacilori,
xidmatedici  personallar, avtomatlasdinimis  informasiya
sistemlarinin yaradicilari, tahlikasizlik xidmatinin amakdaglari,
rahbarlor — bunlar sirket daxili pozucular adlandirmaq olar;
mustorilor, seyrgilor (gorisa galanlar), ragibler, tasadifi
adamlar — bunlan sirketdan xaric pozucular adlandirmaq olar.

2.Pozuculug islarini yerina yetirdiyi anlara gors. 9sas (g
dalil (sebab, motiv) nazara alinir: measuliyyatsiziik, tamahkarliq
vo 0ziindanrazi. Masuliyyatsizlik olanda goxsin pis niyyati
olmadan ehtiyatsizliq vo ya seristosizlik etmasi naticasinds
pozuculuq islori hayata kecir. Soxs (pozucu) 0&zlindanraz
olanda giya ki, avtomatlasdiriimis idaraetma sistemindan daha
yaxsl miayyan islori 6zli hayata kegirocak deys sistemin isini
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pozur va ya sistema daxil olaraq 6zlnu hamkarlarinin gozi
garsisinda ‘“istifadeci — sistema qgarsi cixacaq” soxs kimi
gostarir. Tamahkarllg hali  an qorxuludur, c¢lnki saxs
maqgsadyonll sistemin isina garisir, makrli vo distnilmamis
harakatlora yol verir.

3.Tutarll ssviyyads olan pozucu. avtomatlasdinimis
informasiya sistemlari soviyyasinda istifadaci,
avtomatlasdinimig informasiya sistemlari saviyyasinda inzibatgi,
informasiya tohllikasizliyi sahasinda mitaxassis saviyyasinda.

4.Mdiayyan Usullardan ve avadanliglardan istifads edoa
bilacak saviyyads olan pozucunun imkaniari:  cesusluq
usullarindan istifade etmakls, stat isgilarinin lazimi verilanlara
geyri-ganuni yolla daxil olmaq imkani alds edilmasi, passiv
avadanhglardan istifads etmaklo verilanlarin alds olunmasi,
aktiv avadanliglardan istifads etmakla verilanlarin alds edilmasi
vo modifikasiya olunmasi.

5.Faallyyat vaxtina gdra: avtomatlasdiriimis informasiya
sistemlarinin stat funksiyasi yerina yetirdiyi zaman arzinds,
avtomatlasdiriimis informasiya sistemlarinin  bos dayanma
vaxtina gors, istonilon vaxt arzinda.

6.Faallyyat gdostarme yerina gora: toskilatin nazaratds
saxlanilan orazisine daxil olmadan, toskilatin nazaratda
saxlanilan arazisina daxil olmagla, istifadaginin is yerina gors,
avtomatlasdiriimis informasiya sistemlarinin baza verilanlarina
daxil olmagla, avtomatlasdirimig informasiya sistemlarinin
altsistemlarina daxil olmaqla.

Pozucunun  geyriformal  modeli  avtomatlasdiriimig
informasiya sistemlarinin totqid edilmasi asasinda qurulur. Bu
zaman sahanin xUsusiyyati vo verilonlarin tahlil edilmasi tglin
istifads olunan texnologiya nazare alinmaldir. Pozucunun
mumkin  konkret xarakteristikasinin  mUiiayyan olunmasi

31




INFORMASIYA TOHLUKOSIZLiYi |

muayyan daracada subyektiv prosesdir. Proses adaton 6zlinda
mumkun pozucularin simasini, yani 6ndsa gdsterilon simalarini
comlasdirir.  Pozucunun geyriformal modelinin  qurulmasi
informasiya  tohllkasizliyinin ~ bas  verma  sabablarini
aydinlasdirmaga imkan verir. Bununla yanasi modeldean istifada
etmakle pozulmanin cari ndvlarinin aradan qaldirlmasi Ggln
mudafio sisteminin  takmillogdirilmasini hayata kegirmak
mumkun olur.

DOVLOT SOViYYOSINDO INFORMASIYA
TOHLUKOSIZLiYi

Informasiya tohliikasizliyi sahasinds hazirlanmis doktrina
(elmi, falsofi vo vya siyasi nozariyya) asasinda Rusiya
Federasiyasinin normativ-hliqugi akti 9 sentyabr 2000-ci ilds
prezidentin goarari il tasdiq edilmisdir.

Informasiya tohliikssizliyi doktrinasi oziinde qoyulmus
maqgsado vo masalalara rasmi baxigl, Rusiya Federasiyasinin
informasiya tehllkasizliyi taminatinin va prinsiplarinin asas
istigamatlarini  birlagdirir. Bu baxis Rusiya Federasiyasinin
informasiya tohllkasizliyi baximindan milli Konsepsiyasini
informasiya sahasinds inkisaf etdirdi.

Konsepsiya asadidakilarin hayata kegirilmasine qullug
edir:

eRusiay Federasiyasinda informasiyanin tahlikasizliyi

sahasinde Ddvlat siyasstinin formalagmasinin  temin
edilmasi;

eRusiya Federasiyasinda informasiya tahlikasizliyi

sahasinde togkilati, elmi-texniki, metodiki, haqugqi
baximdan takmillasdirma takliflarinin hazirlanmasi;
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eRusiya Federasiyasinda informasiya tohlukasizliyi

sahasinds maqgsadli program taminatin hazirlanmasi.

Rusiya  Federasiyasinda informasiya  tohlikasizliyi
sahasinda dodvlatin, hdkumatin vo goxsiyyatlorin  maraglari
toplumunu miayyan edoan, informasiya miuhitinds milli
maraqglar baximindan tshlikasizliyin temin edan doktirinanin
gobulu hayata kegirilir.

Rusiya  Federasiyasinda  informasiya  tohllikasizliyi
sahasinda gobul edilmis doktirina asagidakilari 6ziinds tezahiir
edir:

1.Informasiya miihitinds milli maraglar ve onlarin tomin
edilmasi;

2.Dovlat siyasatinin bu sahada dasteklonmasi;

3.Muasir informasiya texnologiyalarinin, doévistdaxili
sonayenin, telekommunikasiya vasitalerinin ve rabitonin,
hazirlanmis mahsullarin diinya bazalarina gixarilmasinin va s.
inkisaf etdirilmasi;

4.Rusiya sarhadlari daxilinda informasiya tahlikasizliyinin
tomin edilmasi;

5.Informasiya tehlikasizliyinin tomin edilmasi {iglin imumi
metodlarin hazirlanmasi;

6.ctimai hayatda, miixtslif saholords informasiya
tohllkasizliyinin xlsusiyyatlarini nazara almagla bu sahanin
tominatinin hayata kegirilmasi;

7 .Muixtalif sahalords, masalan, kredit-finans
sistemlarinds, doviat statistika sahasinda, icra
hakimiyyatlarinds, iqtisdadiyyat sahasinde va s. informasiya
tohlikasizliyinin tamin edilmasi;

8.Beynalxalg omakdasliq sahasinds, informasiyanin
toplanmasi, saxlanmasi, tahlili va miayyan sahalards istifada
edilmasi sahasinds, intellektual kartlardan istifads olunmagla
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O0domanin hayata kecirilmasi sahalorindes vo basga yerlorda
informasiya tahlikasizliyinin hayata kegirilmasi va s.
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MUDAFI® OLUNAN
AVTOMATLASDIRILMIS INFORMASIYA
SISTEMLORININ QURULMA
PRINSIPLORI

INFORMASIYA TOHLUKOSIZLIiYi
SISTEMLORININ MOSOLOLORI

Informasiya tohliikasizlinin hadslore garsi miigavimat
gostormasi magsadilo miidafis oluanan AIS-nin informasiya
tohllikasizliyi sisteminin  tomin edilmasi (glin  asagidaki
masalalar hall edilmalidir:

1.Avtomatlasdinlmis informasiya sistemlari resurslarina
istifadaci alcatanhiginin idars edilmasi.

2.Rabite kanali vasitosilo 6tilrilon verilonlorin midafis
edilmasi.

3.Sistemda bas veranlarle vo sistemin tahlikasizliyi ilo
birbasa alagasi olan, sistemdo bas vermis butin hadisalor
hagginda malumatlarin, tahlillarin, informasiyanin yigilmasinin
va saxlanilmasinin geyd olunmasi.

4.Mudiriyyat  tersfinden  sistem istifadagisinin  igina
nazaratin yerina yetiriimasi ilo yanasi mudiriyyati operativ
sokilde geyri-ganuni sistemin resurslarina daxil olmaq
istayanlar barads malumatlandirmagq.

5.Potensial zararli programlarin  nazaratsizlik Gzlndan
sistema tatbig olunmasinin qarsisini almag maqsadila gapali
mubhitin yoxlanilmis program teminati ilo tomin edilmasini
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hayata kecirmak. Bununla yanasi sistema daxil ola bilacek
kompduter viruslari ilo mibariza apariimasini yerina yetirmak.

6.Midafia sistemi resurslarinin tamligina nail olmaq Gglin
onlar dastoklomakla yanasi onlara nazarsti hayata kegirmak.

Avtomatlasdirimis informasiya sistemlarinds (AIS) daxili
vo xarici tohllikasizliyi forglondirmak lazimdir.  Xarici
tohliikasizlik sistema tosir eds bilocok falakatlarle (yangin,
zolzale va s.) va sistema kanardan daxil olan badniyyatlilarin
omoalleri ilo baglidir. Daxili tahlikasizlik sistemin ganuni
istifadacilori va xidmatedici personalin faaliyystinda etibarli vo
alverigli mexanizmlarin tatbiqi ilo slagadardir.

TOHLUKOSIZLIiK HODOLORINO QARSI TODBIRLOR

Kompduter tohlikasizliyinin tamin olunmasina géra yerina
yetirilon toadbirlor asagidaki kimi bolindr: ganunvericiliya
(hiiqugi) uygun, inzibati (teskilatl)), program-texniki ve
prosedur.

Qanunvericiliys uygun midafis todbirlorine  aiddir:
foaliyyat goOsteron normativ-hliqugi aktlar, informasiya il
roftarin gaydaya (reglamenta) salinmasi, informasiyanin tahlil
vo istifade edilmasi Ugln tohkim olunmus istirakgilarin
hiquglarinin - gorunmasi  va gosterilon todbirlarin  yerina
yetiriimasine manegilik edanlarin  vo qoyulmus gaydalarin
(esasanda beynalxalg) pozulmasina cehd edanlarin masuliyyats
colb edilmasi. Bu standartlarin icerisinds an ¢ox segiloni
“Narinci kitab”dir. Bununla yanagi X.800 va “Common Criteria
for IT Security Evaluation” (Informasiya texnologiyalari
tohllkasizliyinin - giymatlandirilmasinin ~ Gmumi  kriterilari)
satandartlarindan da istifada olunur.

36




| INFORMASIYA TOHLUKOSIZLiYi |

“Naninci kitab’ an boylk baza standartidir. Standartda
asas anlayislar, tohlikasizlik servisi, informasiya sistemlarinin
tosnifat Usullari ve informasiya sistemlarine tohllikasizlik
baximindan talablar irali sruldr.

X.800 togdimati osasen Saboka konfiqurasiyasinin
mudafio edilmasi suallarini éziinds ks etdirir. Standart
tohllikasizliyin servislor toplusunun va istifade mexanizminin
inkisafi marhalalarini taqdim edir.

“ Informasiya texnologiyalarinin tahliikasizliyinin
giymatilondirilmasinin tmumi Kriterilar!’ 6ziinds 11 sinif, 66 aila
va 135 funksional tagkiledicini birlasdirir.

Siniflor asagidaki adlari aks etdirirlar:

Birinci qrup tohllikasizliyin elementar servisini miayyan
edir:

1.FAU - audit, tohlikasizlik (serviso edilon talablar,
protokollasdirma ve audit);

2.FIA - identifikasiya va autentifikasiya;

3.FRU — resurslardan istifade (imtinaya etibarlihigin tomin
olunmasi);

Ikinci grup elementar bazaya osaslanaraq servisin
téramasini miayyan edir:

4.FCO - rabita (goéndaranin-gabul edanin kommunikasiya
tohllkasizliyi);

5.FPR — geyri-macburi;

6.FDR — istifadagiya aid verilanlarin mihafizasi;

7.FPT - giymatlondirma obyektinin  tahlikasizlik
funksiyasinin mihafizasi;

Uclincii grup giymatlandirma obyektinin infrastrukturunu
muayyon edir:

8.FCS — kriptografik dastok (kriptoagarlarin va kripto-
amaliyyatlarin idars edilmasina xidmat edir);
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9.FMT - tahllkasizliyi idara edir;

10.FTA - giymatlondirma obyektine daxil ola bilir
(istifadacinin is seansini idare edir);

11.FTP — etibarli marsrut/kanal;

Bunlardan basga “Informasiya  texnologiyalarinin
tohllkasizliyinin giymatlondirilmasinin Gmumi kriterilari” 6ziinda
muasir texnologiyalardan istifade etmakle hansi formada
tohllkasizliyin alde olunmasi haqginda malumati aks etdirir.
Bununla vyanasi “Umumi kriterilor” miidafio  sistemini
sertifikatlasdirmaga da imkan verir.

2006-c1 ilin payizinda Rusiyada milli standart qabul
olundu, standart beynalxalg ISO 17799 standartini
dostoklayirdi.

Inzibati miidafis todbirlori dedikde AIS-nin  miisyysn
funksiyani yerine yetirma proseslarinin reglamenta uygun
qurulmasi, personalin faaliyyati, istifadaginin sistemla qgarsiligh
alagasinin  yaradilmasi, shamiyyatli daracads tohlikasizlik
hadalarinin realizasiyasinin lagvi basa disulir.

Inzibati midafis tadbirlarine asadidakilar aiddir:

1.Sistem personalinin hazirligi va segilmasi;

2.Buraxilis rejiminin va mihafizanin taskili;

3.Informasiya dasiyicilarindan istifads edilmasi va lazimsiz
sonadlerin  lagv  olunmasi, onlarin saxlaniimasi, hesaba
alinmasinin tagkili;

4.Daxilolmani aradan gotiirmakla rekvizitlorin paylanmasi
(parolun, sifrli acarin va s.);

Midafionin  hayata kegirilmasinds asas rolu inzibati
tadbirlor oynayir, bura informasiya tehlikasizliyi sahasinda
gorulan iglerin programlarinin formalasdinimasi va bu islarin
yering yetirilmasinin  tomin  edilmasidir. Formalasdiriimig
programlarin asasini tohlikasizliyin tomin olunma siyasati tagkil
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edir. Siyasato idarsetma prinsiplarinin toplumu, ganunlar,
tohllkasizlik sahasinds hoyata kegirilon praktiki tadbirlarin
prosedurlar va s. daxildir. Bunlarli rahbar tutmaqgla tagkilat 6z
foaliyyatini tutarl saviyyada yerina yetirir.

Tahliikasizlik siyasati Ozlinda asagidakilari
muayyanlasgdirir:

eHansi verilonlori va onlar hansi darocads midafia

etmak;

e Informasiya aspektinde togkilata kim ve neco ziyan
vurur;

e Hansi hadds  kimi  tohlikasizliyin  azaldilmasi
mumkuindur;

e Tohllkasizliyin azaldilmasinda hansi Usullardan istifads

olunur va azaldilma riski na gadardir.

Praktiki baximdan tshllikassizliyi Ug¢ saviyyads hayata
kegirmak mumkindur:

e Yuxari;

¢Orta;

e Asagl.

Yuxar saviyyays rahbarlik torafinden Umumi xarakterli
goraralar aiddir.

Orta soviyyayo toskilatda istifade edilon (ekspluatasiya
edilon) mixtalif sistemlarin informasiya tahlikasizliyina aid olan
suallar aiddir.

Asagi saviyyaya konkret servislar va onlarin detallari
(hissaleri) aiddir. Bir gox hallarda asagi saviyyads tahliikesizlik
siyasatine nail olmaqg Uglin bltin servisloar 6z saviyyarinda
realizo edilirlor.

Prosedur saviyyasinde hayata kegirilon  todbirlor
avtomatlasdiriimis informasiya sistemlarinin igladiyi bitlin dovr
arzinds vyerino yetirilon ayri-ayn tadbirlor macmusu kimi
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goturile bilor. Bu tip tadbirlor texniki avadanhglara deyil,
insanlara yonaldilmisdir va asagidaki hissalara bollindrlar:

e Personalin idara edilmasi;

e Fiziki mudafis;

« Is qabiliyyatinin saxlaniimasi;

eTohllkasizlik  rejiminin  pozulmasina  reaksiyanin

verilmasi;

e Planlasdinimig islarin barpa edilmasi.

Mihafizanin  program-texniki tominati xlsusi aparat
vasitalarinin  istifads olunmasina va avtomatlasdiriimig
informasiya sistemlarinin  torkibine daxil olan program
tominatina asaslanir.

Mihafizanin program-texniki tominati mudafia
funksiyasini:  sifralomani, autentifikasiyani, resurslara daxil
olma mahdudiyystini, malumatlarin geydiyyatini, viruslarin
axtariimasini va lagv olunmasini va basqgalarini yerina yetirir.
Bu barads darsliyin novbsti fasillorinds atrafli  malumat
verilacak.

AVTOMATLASDIRILMIS INFORMASIYA
SITEMLORININ MUDAFIO SISTEMININ
QURULMASININ OSAS PRINSIPLORI

1.Miidafia mexanizminin sadaliyi. Mudafis vasitalarindon
istifade olunmasi istifadagidan xtsusi hazirliq teleb etmamali vo
ya istifadacini alave zahmate gatmamalidir. Onlar intiutiv basa
disulen va istifadaya sads olmalidir.

2.Sistemlik.  Sistemin yaradilmasi ve onun istimara
buraxiimasi zamani bitiin alagaleri nazare almaq lazimdir.
Bununla yanas tehliikasizliyin tomin edilmasi Uglin shamiyyatli
sayllan qarsiligh faaliyyot vo zamana goéro elementlarin
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doyismasi, sortlor vo faktorlar da hesaba alinmalidir. Digar
torafdon avtomatlasdiriimis informasiya sistemlarinin bitlin zaif
yerlari (hissalari) do nazara alinmalidir ki, mimkin hicumlarin,
yeni tohlikasizlik hadalarinin  yaranmasinin  sabablari  va
yaranma yerlari miayyan edilsin.

3.Komplektlik. Midafis sisteminin tamliginin qurulmasi
zamani  muxtalif xususiyyatli vasitelorin istifade edilmasi
razilasma asasinda olmalidir, ¢linki bu vasitalor kanallarin zaif
birleasma négtalarinds yarana bilecak bitlin mimkin hadalarin
gargisinin  alinmasina koémak edmalidirlor. Bu baximdan
esalonlasdiriimis midafia sisteminin qurulmasi magsaduygdun
hesab edilir, ¢linki belo yanasma mixtalif saviyyalards (xarici
soviyya - fiziki vasitalor, tagkilati va hliquqi tadbirlar, amaliyyat
sistemlarinin  saviyyalori,  totbigi  saviyya)  kompleks
tohlikasizliyin tamin olunmasina zemin yaradir.

4.Arasikasilmazlik. Avtomatlasdiriimig informasiya
sistemlarinin informasiya tehlikasizliyinin tamin edilmasi tgln
hayata kegirilon tadbirlor sistemin faaliyyat gdsterdiyi bltin
dévr orzinde hayata kegmalidir, yani layihalendirmadan
baslamis istismara buraxilan anina kimi. Bu zaman an yaxsi
natica sistemin yaradilmasi ils yanasgl onun avtomatlasdiriimig
informasiya sisteminin midafis edilma masalalarinin do parallel
hayata kecirilmasi basg verir. Bununla yanasi calisiimahdir ki,
sistem igloyan zaman onun isinde hadalar naticesinda fasilalor
(arakasmalar) olmasin.

5.Ddistindlmds kafilik. Informasiya tohliikasizliyinin asas
prinsiplarinin birinds bels bir anlam var: mitlaq formada
etibarll mudafis yaratmag mimkin deyil. Belo alinir ki,
istonilon pisfikirli insan miayyan mablagds para xarclomaklo
yaradilmis mirakkab miihafiza mexanizminin éhdasindan gala
bilor. Midafia sistemi onda etibarli sayilir ki, badniyyatli insan

41




| INFORMASIYA TOHLUKOSIZLiYi |

onu mahf etmak (iglin xarclediyi paranin mablagi sistem
isloyarkan veracayi golirdan qat-gat ylksok olsun. Bazan bu
Usuldan da istifade edilir: sistemin midafissina ¢okilon xarc
informasiyanin  tohllkasizliyine  ¢okiloan  xorcdon  artiq
olmamaldir.

6.Uyusganiig. Sistemin mihafizesi xarici  gortlarin
doyismasine adaptasiya (6yrosma) olunma imkanina malik
olmalidir.

7.Miidafis mexanizminin va algoritmiarinin agighgi. Sistem
mudafia Uglin nazards tutulmus bitln islarin pisniyyatli saxse
malum olacadini nazara almagla onun hayata kegira bilacayi
islorin bitlin detallarini arasdinb éyranmakla etibarli midafiani
tomin etmalidir.
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TOHLUKOSIZLIK MODELLORI

TOHLUKOSIZLIK MODELININ TOYINATI VO
ANLAYISI

Sistemin formal gokilde hazirlanmasinda asas rolu
tohlikasizlik modeli adlanan (daxilolmalarin idara edilmasi
modeli, tohlikasizliyin siyasi modeli) model oynayir. Modelin
maqgsadi cari sistemds tshlikasizlik baximindan qoyulmus
toloblorin  ifades edilmasidir. Model sistema daxil olan
informasiya axinini vo informasiyaya alcatanligin idara edilma
ganunlarini miayyan edir.

Model sistemin xisusiyyatlarini tahlil etmays imkan verir.
Onda geyd edildiyi kimi model formal oldugu {iciin sistemin
muxtalif tahllkasizlik xlsusiyyatlorini stibut etmaysa gorait
yaradir.

Tahllkasizliyin temin olunmasinda istifade olunan model
bu xususiyyatlora malik olmalidir: abstraktlig, sadalik vo
adekvatiq.

ACIQLAMA: Adekvatlg — analoji hallarda bas veran
eyni harakatlarin (raftarin, amalin) yerina yetirilmasidir.

Informasiya tohliikasizliyi modelinds istifads olunan
alcatanlia muiayyan mahdudiyystlor de qoyulur va bu
mahdudiyyatlor Rusiya Federasiyasi nazdinde foaaliyyat
gostoran Ddvler Texniki Komissiyas! terofindan hazirlanmis
“Informasiyaya geyriganuni alcatanigin miidafio edilmasi”
sonadidir.
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Bura asasen asagidakilar aiddir:

Informasiyaya alcataniiq — informasiya ilo tanislig, onun
tohlil olunmasi, asasands suratinin alinmasi, informasiyanin
modifikasiya va ya lagv edilmasi;

Olcataniigin  hacmi — avtomatlasdinlmis  sistemlards
informasiya alcatanligin mahdudlasdiriimasini misyyanlasdiran
informasiya resurslari vahidi;

Olcataniigin subyekti — faaliyysti alcatanliq ganunlarn ila
tonzimlonan gaxs veo ya proses;

Olcataniigin - mahdudlasdirimas) ganunlarr — 3lgatanliq
obyektlorine  subyektin daxil olmasini  muayyanlasdiran
ganunlar toplumu.

DISKRESION OLCATANLIQ MODELI

Diskresion (6z milahizasine gbro harakat edan, istadiyi
kimi harakat edan) model ¢argivasinda subyektlarin (istifadagi
vo ya olavalar) obyektlara (mixtslif informasiya resurslari —
fayllara, alavalers, cixis qurdularina ve basgalarina) daxil
olmasi nazaratds saxlanilr.

Har bir obyektin 6zline maxsus subyekt-sahibkari vardir.
Subyekt-sahibkar obyekta kimin daxil olma imkaninin olmasini,
hamginin daxil olma imkanin genislandiriimasi amaliyyatini
muiayyan edir. Olcatanhigin asasini READ (Oxuma), WRITE
(Yazma) vo EXECUTE (yerina yetirma, ancaq program Ugln)
amaliyyatlar togkil edir. Demali, diskresion modelda har bir
subyekt-obyekt alcatanligi (daxil olma) Uglin miixtalif slgatanliq
amaliyyatlar toplumu tasis edilir.

Obyekto daxil olmani sorgu etmak (glin sistem obyekts
daxil ola bilocak subyekti siyahidan axtarir, agar subyekt
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siyahida varsa onda onun obyekta daxil olma yolu gdstorilir.
oks halda alcatanliq nazara alinmir.

Klassik modellarde alcatanliq “bagl” hesab olunur. Indiki
zamanda “agiq” sistemlordan istifade mumkindir, burada
susma rejiminda alcatanliq hayata kegirilir.

Belo model Windows va Linux amaliyyat sistemlarinda
yerina yetirilir (sakil 1.).
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Sokil 1. Windows Vista emaliyyat sisteminda alcatanliq modeli
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Diskresion modelin c¢atismazhigi ondan ibaratdir ki,
oxunmagq Ucln nazards tutulmus subyekt bu amaliyyati basga
subyektdsa (obyektin sahibinin icazasi olmadan) o&tlra bilir.
Demali, informasiyanin ona daxil olmada icazasi olmayan
subyekt tarafinden alcatan olmayacagina taminat yoxdur. Digar
torofdon diskresion modelds har bir obyekts sahibkar miayyan
etmak muimkindidr, yani bir ¢ox hallarda verilonlor ayrica
subyektlara deyil, biitlin sistema maxsus olur.

BELLA-LAPADULA TOHLUKOSIZLiK MODELI

Indiki zamanda taninmis tehliikasizlik modellarindan biri —
Bella-LaPadula modelidir (algatanligin mandat idaroetma
modeli). Modelds goxlu sayda olgatanliq ilo baglh olan anlamlar
vardir, bunlara subyektin muayyan edilmasi, obyektlor va
dlcatanlig amaliyiyatlari va bunlarin tasvir edilmasi Uglin riyazi
aparat aiddir. Model asas iki tohllkasizlik gaydalar ila
mashurdur: birinci gayda oxumada, ikinci gayda isa verilorlarin
yazilmasina aiddir.

Nozaro alaq ki, sistemds iki verilon (fayl) mdvcuddur:
meaxfi (gizl)) vo qeyrimoxfi (gizli olmayan). Sistemdan istifada
edan istifadaci do iki kateqoriyaya mansubdur: gizli olmayan
verilanlora algcatanliq saviyyasinds (gizli olmayanlar) va gizli
olan verilanlara algatanliq saviyyasinds (gizli olanlar).

1.Sads tohlikasizlik xususiyystlori: geyrimaxfi istifadagi
gizli faylda olan verilonlari oxuya bilmir.

2.*-xususiyyati: saviyyali maxfi verilonlors algatan (daxil
ola bilon) istifadaci qgeyrimaxfi verilonlordan lazim olanlarini
yaza bilmir. Qayda az da olsa ehtimall, bir o gadar da
lazimhdir. Hagigatanda istifadaci maxfi (gizli) faylin suratini alib
onu adi fayla kéglrirsa (bu sshvan, bazan do dlislinilmis ola
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bilar), onda fayl bitlin istifadacilore alcatan olacaqdir. Bazon
sistemda gizli fayllarla islomaya mahdudiyystlor do qoyulur
(masalen, bu faylin diger kompiterds istifads edilmasi Ugln
Uzunu koglirmak olmaz, fayh elektron poct ilo digar istifadaciya
gondarmak gadadgandir va s.). Tahliikasizliyin ikinci ganunu
tohlikasizliya tominat verir vo nazara alinir ki, bu fayllar heg
vaxt geyrimaxfi olmayacaqlar (yoni aciq fayllar olacaqglar),
gobstarilmis mahdudiyyatlardan kanarda galmayacaqlar.

Belalikls, masalan, virus konfidensial verilanlari “ogurlaya”
bilmaz.

L Maxfi proses X -
Maxfi fayl | Oxuma | Yazma |Qeyrimaxfi fayl
——>¢—>  Qeyrimaxfi proses | >

Sokil 2. Bella-LaPadula tahlikasizlik modeli

Baxilan qaydalar asasen iki saviyyadan c¢ox alcatanliq
oldugda hayata kecirilir, masalon, qeyrimaxfi, konfidensial,
maxfi vo tamamilo maxfi verilanlar. Maxfi verilonlora algatan
istifadagi geyrimaxfi, konfidensial vo maxfi verilonlari oxuya
bildiyi halda maxfi va tamamila maxfi verilanlar yarada bilar.

Umumi ganun bels saslonir: istifadaci o senadlari oxuya
bilor ki, onlarin maxfiliyi onlarin slgatanligindan artig olmasin
va ya istifadaci 6z slgatanligidan asadi olan sanadleri do yarada
bilmaz. Belalikls, istifadagi nazari olaraq senad yarada bilar,
amma onlari oxumada icazasi olmaya bilor (vo ya icazesi
yoxdur).

Bella-LaPadula modeli kompiterlards istifada olunan ilk
modellardan biridir voa miayyan dayisikliklara maruz galmagla
harbi sahalords do istifade edilir. Model tamamilo riyazi

47




| INFORMASIYA TOHLUKOSIZLiYi |

baximdan formalasdiriimisdir.  Model asas istigamatini
konfidensialliga yonaltmisdir. Bazi hallarda modeldan istifads
edan istifadagi isladiyi verilonlorden istifads eds bildiyi halda,
onlar maxfi saxlanilir (istifadagi onlari géra bilmir).

ACIQLAMA: Konfidensial (ingilisco confidence — inam,
etimad, etibar anlamini verir) — istonilan informasiyanin
axmasinin (hamiya bildirilmasinin) qarsisinin alinmasidir.
Etimoloji baximdan “Konfidensial” s6ézii latin dilindin galmadir
— latinca confidentia — etibar demakdir. Muasir rus dilinda
s6z “yayllmaya ehtiyaci olmayan, gizli, vokalatnama” kimi
saslonir (istifada edilir). “Gizli” s6zi fransizlardan galmadir
(secret — sirr).

Informasiya texnologiyalarinin inkisafi ilo alagadar
olaraq informasiyanin konfidensialligi bdyiik shamiyyat kasb
edir. Muxtalif dlkalords istifadasinden asili olaraq s6z
muxtslif clr izah olunur.

Avropa Birliyi Olkalarinds informasiyanin konfidensiallig
bir neco razilagsmalar va direktivlor vasitasilo tonzim edilir.
Bunlara misal olaraq EC 95/46/EC, 2002/58/EC, ETS 108,
ETS 181, ETS 185, ETS 189 direktivlarini gdstarmak olar.

Masalon, “Kompluter informasiyasi muhitinda
cinayatkarlig haqginda” konvensiyada (ETS N 185)
kompiter verilanlorinin - vo  komptter  gabakalarinin,
sistemlarinin konfidensialligina qgarsi yénalmis harakatlorin
garsisinin alinmasi masalalarina baxilir.

QEYD: Konvensiya (latinca conventio — miuqavils,
razilasma anlamini verir) mixtalif beynalxalg maqavilalar
demakdir.
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OLCATANLIGA NOZAROTIN ROL MODELI
(RBAC)

Idareetmanin  rol sulu istifadaginin  informasiyaya
alcatanligini onlarin sistemdaki aktivlik néviina (roluna) gore
nazaratde saxlayir. Ro/ dedikds faaliyyatin néviiniin misyysn
edilmasi ilo bagl faaliyystlor ve o6hdaliklor toplumu basa
disulir.  Rola  nimuna  kimi:  verilonlar  bazasinin
administratorunu, meneceri, $6ba raisini va s. gostermak olar.

Rol Gsulunda har bir istifadagi tglin deyil, har bir rol Gglin
icazo verilon algatanliq amaliyyatlart har bir obyekt ilo
muqayisa olunur. Bununla yanasi har bir istifadaginin yerina
yetiro bilacayi rol ilo miqayisa edacayi rol tutusdurulur. Bazi
sistemlarda istifadagi eyni zamanda bir nego rolu yerina yetira
bilar, bazi sistemlards isa istifadaginin bir va ya bir nega rolu
yerina yetirmasi mahdudlasdiriir (nazara almaq lazimdir ki, bu
rollar bir-biri ilo ziddiyyat tagkil etmirlar).

RBAC modelinin  formalasdirimasi  Gglin  asagidaki
razilagsmalardan istifada olunur:

S = subyekt — insan va ya avtomatlasdiriimis agent.

R = rol — is¢i funksiya va ya ad, avtorizasiya saviyyasinda
muayyan edilir.

P = icazs - resursa tosdiq edilmis daxil olma rejimi.

SE = sessiya — S, R va (va ya) P arasinda uygunlug.

SA = subyektin adi (Subject Assignment). SAc SxR. Bu
zaman subyektlar rollarinin alagesina ve “goxlugu coxluga
dogru” miinasibati olan subyektlorsa gore tayin edilirlar (bir
subyektin bir nega rolu va yaxud bir neco subyektin bir rolu ola
bilar) .
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RH = icazenin toayinati (Permission Assignment).
PAc PxR. Bu zaman icaza rollarn “coxlugu coxluga dogru”
munasibatda toyin edir.

RH = erarxik rollarin hissalerlo duzilmasi (Role
Hierarchy). PH c RxR.

Asadidaki sakilde RBAC modelinin sxemi verilmisdir.

istifadacilar  Rollar (ierarxik qosulmaya malikdir) Ustiinliiklar

=

Sessiya (Istifadaciys konkret rol havals edilir)

Sokil 3. Oigatanliga nazaratin rol modelinin sxemi (RBAC)

Rol modelinin asas ustunliklari:

1.Administrasiyalasmanin sadaliyi. DAC modelindan farqli
olarag bu modelds har bir “obyekt-istifadaci” catliyd Ugln
icazonin geyd edilmasina telobat yoxdur, clinki bunun yerina
“obyekt-rol” ciitliiyli ticiin icazo yazilir. Istifadocinin cavabdeh
obyektinin dayismasi zamani sadaca onun rolu dayisir. Rollarin
iyerarxiyas! (rol ozline maxsus Ustlnliklarlo yanasi digar
rollardaki Usttnliklare da varis ola bilar) administrasiyalagsma
prosesini sadalosdirir.

2.Az dstinliklar prinsipi. Rol modeli istifadagiys talab
edilan masalalorin minimum yerina yetirilmasi Ugln sistemdaki
rola uygun geydiyyatdan kegmaya imkan verir.

50




| INFORMASIYA TOHLUKOSIZLiYi |

3.RBAC vahid sistem va ya slavalar sarhaddinds istifadagi
ustinltklarini idare etmak Uclin genis istifads olunur. Sistem
0zlina: Microsoft Active Directory, SELLinux, FreeBSD, Solaris,
SUBD Oracle, PostgreSQL 8.1, SAP R/3 vo RBAC-da effektiv
istifada olunan coxlu sayda sistemlari qosur.

RBAC-In kdmayila (alcatanliq ilo idars edilon) diskrision va
mandat sistemlarini idara etmak mimkuandir.

OLCATANLIGA HODD QOYMA SiSTEMLORI

Olcatanida hadd qoyma modelinin alcatanhida hadd
goyma sisteminda (CP[ - cuctema pasrpaHuyeHus octyna -
olcatanliga hadd qgoyma sistemi - 9HS) konkret tecessiim
edilmasi, hesablama texnikasi vasitelorinde vo vya
avtomatlagdinimis  sistemlords alcataniiga hadd qoyma
ganunlarinin hayata kegirilmasi camidir.

Hadd goymanin c¢oxlu sayda sistemlari algatanhgin
dispetcer konsepsiyasina asaslanir. Konsepsiyanin asasinda
dlcatanliq dispetceri anlami — subyektlorin bitiin obyektlora
muraciati zamani ortaq kimi istirak edan abstrakt masin anlami
dayanir. oOlcatanliq dispetceri mudafio baza verilonlarindan
istifads edir. Bu verilanlards alcatanligin hadd gqoyma ganunlari
saxlanilir vo bu informasiyaya asaslanaraq subyektin obyekta
daxil olub-olmamasi hall edilir.

Olcatanliq dispetcerinin  asasinda asadidaki tolablar
dayanir:

eNozarat edilon amaliyyatlara goyulan talablor asasinda

bitlin subyektlorin sistemdaki obytektlor uzarinds
yoxlanigi hayata kegirilir. Bu zaman dispetcerin yoxlama
aparmasi geyri mimkunddr;
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eTocrid olunmaya qoyulan telablar, yani funksiyalama
prosesina tasir etmak maqgsadi ilo dispetcerin alcatanliq
subyektlorinin - mimkiin  dayismalarinden  midafio

olunmasi;

eDlizglin funksiyalamanin formal yoxlanmasina qoyulan
tolablar;

e Dispetcerin istifada etdiyi resurslarin

minimumlasdiriimasi.

Verlonlorin  miidafis  bazasi algatanlidin  matrisine
asaslanaraq qurulur. Slgataniiq matrisi — satirlari subyektlars,
sutunlari obyektlara, kasisma ndqgteralari ise subyektin obyekta
olcatanligi ganunlarini aks etdirir. Matrisin asas catismazlgi
haddindan artiq bdylk 6lgliys malik olmasi, administrasiyanin
murakkabliyi va sairadir. Olcatanlig matrisinin murakkabliyini
aradan goétirmak Ugln onun bazi agkar olmayan tegdimatlarini
dayigsmak talab olunur.

Onlardan bazilarini nazardan kegirak:

1.8/catanligin idars edilmasi siyahisi (access control lists,
ACL). “Sifir” giymatlari olan har bir obyekt Uglin subyektlarin
siyahisi verilmisdir. Matris bltlin “sifir” giymatlarini aradan
gotardar.

2.Subyektlarin salahiyyat siyahisi. Burada har bir subyekt
uglin obyektlarin siyahisi verilmisdir. Belo togdimat subyektin
profili adlanir. Har iki salahiyyat oxsardir ve eyni ¢atismazliga
malikdir.

3.Atribut sxemlari. Prinsip subyekts va (vo ya) obyekts
miayyan isaranin  manimsadilmasina  asaslanir.  Matrisin
dlgatanliqg elementlari aydin gakilds saxlaniimir, amma konkret
subyekt-obyekt clitliyd Uglin alcatanhiga cahd gosterilands
elementlor dinamik hesablanir. Bu zaman yaddasa gonast
olunur. 9sas catismazliq qoyulmus tapsirigin mirakkabliyidir.
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YOXLAMA TESTLORI

1.9lcatanliin idara edilmasinin hansi modeli Bella-
LaPadula modelina aiddir?

A.Distatsion alcatanliq modeli;

B.Mandan alcatanliq modeli;

C.Rol modeli.

2.AIS-nin (onun elementlori, program teminatindaki
sohvlar, personalin faaliyystinde yaranmis sahvler va buna
banzarlar) layihalondiriimasi zamani  hadslar (tehlikalar)
naticesinda yaranmis sohvlar nego adlanir?

3.Hansi midafis tadbirlarina tahlikasizlik siyasati aiddir?
A.Administrativ;

B.Qanunvericilik;

C.Program-texniki;

D.Prosedur.

4.Toqdim edilon alcatanlig matrisindan hansi miayyan
fayla daxil olmaga icazesi olan istifadagini sade gokildo
muayyan etmaya imkan verir?

A.ACL;

B.Subyektlara salahiyyatli olan siyahi;

C.Atribut sxemlari.

5.Salahiyyati olmayan, onun sahibi tarofindan dayisilmasi
nazara alinmayan informasiyanin xtsusiyyati neca adlanir?

A.Tamlig;

B.Apellyasiya olunan;

C.Olgatanlq;
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D.Konfidensial;
E.Autentifikasiya.

6.AIS-nin  mihafizs  olunma sisteminin  qurulmasi
prinsipina asagidakilardan hansl aiddir?

A.Askarliq;

B.Mldafio altsisteminin qarsiligh avez olunmasi;

C.Ustiinltiytin minimumlasdiriimasi;

D.Komplekslik;

E.Sadalik.

7.Asadida verilmiglordon hansinin idareetma modeli
vasitasilo RBAC-a alcatanhgi mimkiindir?

A.Bir nego rolu assosiasiya edan har bir subyekt ils
(istifadagi ila);

B.Iyerarxiyada gaydaya salinmis rollar il;

C.Bir neco rola assosiasiya olunan har bir subyektin
alsatanhdi ils;

D.Har bir “subyekt-obyekr” citliyld Gglin mumkin
gerarlarin toplumunun tayin edilmasi.

8.Daxilolma dispetgeri...

A. ...daxilolmani mahdudlandiran qanunlar saxlanilan
verilanlar bazasinin mihafizasi Uglin istifads edilir;

B. ... algatanhq matrisini teqdim etmak Ugln atribut
sxemlarindan istifada edilir;

C. ... subyektlora va obyektlara blitlin miraciat hallarinda
ortag kimi igtirak edir;

D.... sistem jurnalina daxil olmaq Uclin edilmis cohdlar
barada informasiya fiksa edir.
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9.Toxmini olaraq qeyriformal nizam-intizami pozma
modelina hansilar qosurlar?

A.Nizam-intizami pozanin imkanlarini;

B.Nizsam-intizami pozan muayyan kateqoriya insanlari;

C.Nizam-intizami pozmada alisanlari;

D.Nizam-intizami  pozan torsfindon edilmis avvalki
hicumu;

E.Nizam-intizami pozanin bilik saviyyasini.

10.Rusiya Federasiyasinin infromasiya tahllkasizliyi
barada olan doktrinasi nalari taqdim edir?

A.Informasiya tohliikasizliyi miihitinds ganunvericiliyi
pozanlarin masuliyyat dagimasi haqqinda normativ-hliquqi akti;

B.Informasiya tohliikasizliyi sahasinds hiiqugi miinasibatin
tonzimlanmasi hagqinda federal ganunu;

C.Rusiya Federasiyasinda morhalaler vo  ddvrlar
ardicligini toqdim edan informasiya tohliikasizliyi sisteminin
maqsadli inkisaf programini;

D.Rusiya Federasiyasinda informasiya tahllkasizliyini
tomin edon masalalarin, prinsiplarin, asas istigamatlarin va
rasmi baxislarin toplumunu.

11.Tahllkasizlik sahasinds tosdiq olunmus is programi
informasiya toehlikasizliyinin midafis olunma ndévinin hansi
tolabina aiddir?

A.Yuxari saviyyanin tohlikasizlik siyasati;

B.Orta saviyyanin tahliikasizlik siyassti;

C.Asadi saviyyanin tahliikasizlik siyassti;

D.Infrastrukturu dastaklayan miidafis.
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12.Adlar1 ¢akilmis hadalardan hansi dlslnilmis sinfa
aiddir?

A.Kompiiterin viruslarla korlanmasi;

B.Yangin naticasinda sistemin fiziki dagiimasi;

C.Hesablama sisteminin  funksional tomin edilmig
altsisteminin isdan ¢ixmasi va ya sistemin isdon imtina etmasi;

D.Informasiyanin tohliikasizliyine va sistemin is rejimina
tosir edan amillar (sistemin arxitekturasinin layihalandirilmasi,
verilonlarin tohlil olunma texnologiyasi, tetbigi programlarin
yaradilmasi va s.);

E.Operativ yaddasda ve xarici yaddas qurgusunda galmis
(muvaqgati saxlaniimig) informasiyanin oxunmasi;

F.Informasiyanin kriptomiidafis sifrasinin “sindiriimasi”.
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KRIPTOQRAFiYAYA GIRIS. SIMMETRIK
SIFROLOMO

KRIPTOQRAFIYANIN OSAS ANLAYISI

XX asrin 70-ci illorine  kimi verilanlarin sifralanmasi
Usullarinin  yaradilmasi ve &yronilmasi ilo masgul olan elm
sahosi vo praktiki foaliyyat krijptografiva adlanirdi. Indiki
zamanda elmin, texnikanin va praktiki faaliyyatin bu sahasi
yaradiclliq ilo alagalidir, informasiyanin midafia sisteminin
kriptografik tahlilini vo tatbigini hayata kegirir.

Kriptografik sistem dedikds kriptografik vasitelorden
istifade etmakle avtomatlasdiriimis informasiya sistemlarinda
vo ya gobakalarda informasiyanin tohllikasizliyinin  tomin
edilmasini hayata keciron sistem nazards tutulur. Bazan bu
maqsadla altsistemin sifralonmasi, istifadaginin identifikasiyasi,
elektron regoamsal imza va basqgalarindan da istifada olunur.

Kriptografiya vasitalori dedikda informasiyanin kriptografik
cevrilmasindan istifads etmaklo informasiya tehliikasizliyinin
tomin edilmasi Uglin yararli olan vasaitlor va Usullar nazarda
tutulur. Dar monada iso kriptografik vasitolor dedikds
kriptosistem funksiyasini yerina yetiron ayri-ayri qurdular,
sonadlar vo programlar basa dusulir.

Informasiyanin kriptografik cevrilmasi dedikda kriptografik
algoritmlarin ~ birindoen istifade etmakle informasiyanin
cevrilmasi  nazards  tutulur.  Kriptografik  algoritmiare
sifroloma/desifraloma alqoritmlari, xesloms, formatlama vo
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elektron regemsal imzalarin yoxlanmasi, acarlarin paylanmasi
vo ¢oxlu sayda digoer alqoritmlor daxildir. Adlarn g¢okilon
algoritmlarin har biri ehtimal olunan, nizam-intizami pozan
(disman, pisniyyatli vo s.) soxs torofindon miiayyan
informasiya tahlikasizliyine garsi yonalmis hadalarin aradan
galdinimasina yardimgidirlar.

oksor kriptografik alqoritmlar riyazi asasa sOykonarak
qurulurlar.

Kriptografiya kriptologiya elminin hissalarindan biridir.
Kriptologiya elminin diger hissasi kriptotehlil  (vo ya
kriptoanaliz) il masgul olur. XX asrin 70-ci illarina kimi elmin
bu sahasi sifroloma Usullarinin  zaif va glcli taraflarini,
hamginin sifrelerin  sindiriimasi  Gsullarini - dyranirdi.  Indiki
zamanda kriptotahlil kriptografik sistemin midafiasi ile masgul
olan elm sahasidir. Saha informasiya tahllkasizliyinin pozulma
Usullarinin - axtarilmasi ile masgul olur vo cari sistemin
informasiya tahlikasizliyini temin edir. Belalikls, kriptotahlil
sifralanmis matnin agarsiz oxunma usullarini, elektron ragemsal
imzanin  saxtalasdirilma Usullarini  vo basgalarini  dyranir.
Kriptografiya va kriptoanaliz gicli elm sahalori olsada, bir-
birinin aksina ybdnalmis maqgsada qullug edirlor. Sonuncu
onilliklords bu elm sahalari fasilesiz va intensiv inkisaf edir,
naticeds bir sahanin inkisafi diger sahanin inkisafina da sabab
olur.

SIFROLOMO
Sifrlome dedikde acig matn adlanan M baslangic

malumatinin sifralonmis matn (ve ya sifrmatn) adlanan M’
formasina gevrilmasi basa dusulir. Nazare almaq lazimdir ki,
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oks cevirmani hayata kecirmak Ugln acar adlanan alava
informasiyaya malik olmaq lazimdir.

Boazi istifadacilor sifralomani kodlasdirma ile sshv salirlar.
oslinds bu proseslor arasinda hiss olunacag deraceds farq
vardir. Kodlasdirmada da baslangic mslumatin basqga bir
formaya cevrilmasi prosesi yerina yetirilir, amma bu cevrilmada
maqgsad informasiyanin alverigli étirtlmasi vo ya alverigli tohlil
edilmasidir. Masalon, xlsusi hazirlanmis matn ikilik kod ils
kodlanir (yani har bir simvol 1 va 0 —larnn ardicilligi ilo aks
olunur). Magsad bu informasiyani Elektron Hesablama
Masininda rahat tohlil etmak, lazm galdikdes yaddasda
saxlamaqdir, clinki elektrik impulslar ardiciligi il aks olunan
informasiyani kabel vasitosilo étlirmak rahat va alveriglidir.

Sifralomanin  magsadi iss basqadir. Matn ona gbéra
sifralanir ki, sifroni agmaq Ugln agara malik olmayan kanar
soxs (daha dogrusu pisniyyatli insan) sifraloenmis matni oxuya
bilmasin (hatta matn hagqinda miayyan malumata malik olsa
da beld).

Belalikls, sifralema informasiyanin konfidensialligin tamin
edan alatdir.

Sifraloma alqoritmi iki bdytk grupa bdlindr:

1.Simmetrik (enanavi sifraloma);

2.Aqiq acarla sifraloma.

SIMMETRIK SIFROLOMO

Sifralomanin simmetrik alqgoritmindas bir K acarindan
istifade olunur. Acar malumati sifralomak va sonraki marhalada
sifrodon cixarmaq (desifra) Ucln istifads edilir. Demali,
malumati géndaran vo gabul edan hamin acara malik olmalidir.
Onda sdylananlari sxem sakilinda belo yazmagq olar:
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M' = E (M, K)
M =D (M, K)

Burada E - sifraloma funksiyasidir (encrypt), D - iso
desifraloma funksiyasidir (decrypt), har iki funksiya bir yerda K
acarindan istifads edir.

Tarixoa nozar salsaq gorarik ki, sifraloma  birinci
yaranmisdir. Bununla yanagi XX asrin ortalarina kimi bu Gsul
sifralomanin yegana Usulu sayilirdi. Simmetrik alqoritm indiki
zamanda genis istifada olunur.

Simmetrik algoritm Ug sinifa bélundr:

1. Dayaqliq algoritmi;

2.Basgasinin yerina gqoyulma alqoritmi;

3.Hom dayaqlig, ham da ki, basgasinin yerina qoyulma
algoritmi  (EHM-da informasiyanin miuhafiza edilmasi Ugln
muasir dévrds hazirlanan butlin algoritmlar praktiki olaraq bu
sinifo aiddirlar).

ACIQLAMA: Algoritm anlayisi informatikanin markazi
anlayisidir.  Algoritm sézi IX osrds yasamis 6zbak
riyaziyyatgisi abu Abdulla Mahammad ibn Musa al-Xdrazmin
adi ils baghdir.

Alimin yasadigi X6rezm sahari Amu-Darya cayi sahilinda
yerlagir. Alim 6z asarinde hind riyaziyyatini atrafli gsorh
etmisdi. Ug yiiz il sonra (1120-ci ilds) alimin asari latin dilina
torcima edilir. Kitabi avropa alimlari “Algoritmi de numero
Indorum” ("Hind hesablamalari ticiin alqoritm”) adlandirirlar.
Kitab uzun illor ilk darslik kimi Avropaninn elm va tadris
muassisalarinde genis sokilds istifads olunur. Bu arofads
hind ragamlarinden arab Olkslerinds do istifads etmayas
baglayirlar.

Mahammad al-X6rezminin riyazi masalalari tanliklarin
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kdmakliyi il hall etmak liglin yazdigi kitab taxminan 850-ci
ilde cap olunmusdu. Alim kitabi “Kitabi al-Cabr”
adlandirmisdi.  Kitab bu sahani arasdiran elmin Cabr
adlandiriimasinin tamalini qoyur.

~' : .‘J‘ d&,w‘“’dl‘ ‘
$ . .z‘_u.,@yéjw A

ey

Ozbak riyaziyyatcisi abu Abdulla Mahammad ibn Musa al-X6razmi,
yzdigi asardan bir parca

DAYAQLIQ ALQORITMIi

Sifrelomanin dayaqliq algoritmi asadidaki prinsipa uygun
isloyir: baclangic malumatin har bir signali (vo ya simvollar
ardiciligr) digar simvol ils (va ya digar simvollarin ardicillidi ila)
avaz olunur (dayisdirilir).
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Konkret niimunalara baxag.

Sezar sifri.

on gadim va an sado dayaqgliq sifri Qay Yuliy Sezar
torefinden istifade edilon sifr sayilir. Burada baslangic
malumatin har bir sifralonan harfi 6ziindan ¢ mdvge sonra
duran harfla avaz olunur.

M = kpunTtorpacus

-3
M' = HynTXceyruns
K=?

Sokil 4. Yuliy Sezar sifralonmasina nimuna

Y.Sezar sifrinin xususiyyati onun acarinin olmamasidir. 3
odadi agar kimi istifads edilo bilmaz, ¢lnki o malumat
gondaran torafindan segilmir, sadace olaraq harfin yerindan
torpadilmasi  lgln istifade edilir. Qeyd etmak lazimdir ki,
Y.Sezarin rahbarliyi dévriinds goésterilon hal sifrin asanligi
sayllimirdi.

Indiki zamanda informasiyanin  sifrolonmasi  vo
desifralonmasi prosesi 0 gadar muirakkablagdirilmisdir ki, lazim
olan amaliyyatlarin al ilo hayata kegcirilmasi mimkin deyil. Bu
maqgsadle program teminatindan istifads edilir va bu islo
masgul olan saxs lazim galdikds tamamila sifraleama algoritmini
barpa eds bilir.

Kriptografik program taminati genis kitle Gglin nazards
tutulmayanda bu gayda-ganun pozula bilar. Masalan, elektron
sosverma sistemlarinds, hdkumat alage xatlorinda istifada
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olunan Usuldan imtina olunanda va s. nimuna kimi gdstarila
bilor.

Tocriiba gosterir ki, badniyyatli insanlar kriptografik
mudafio sistemini sindirmagla programa daxil ola bilir, istifado
olunan algoritmlari tahlil edirlor.

Coxoalifbali sifr (sada dayismakla alinan sifr).

Dayaqliq sifralerindan genis yayllmisidir. Burada alifbanin
har bir simvoluna diger alifbanin bazi simvolu uygun galir.
Sifroloma zamani agiq matndaki har bir simvol uygun diger
simvol ilo avazlonir.

Sifro acar kimi hazirlanmig cadvaldan istifads olunur.
Basqa sozls, sifrelonmis matna acar alifbada yeri dayisdirilmis
simvollardir.

abBraeéX3KNKIIMHONPCTY (XYL bbILOS
K =MUyKeHrww3xb3axanopnasbliPpaucMmTb610é

a=mun
6=n
B=Y

M = kpuntorpadwus
M' = bp30anKoMbI3E

Sokil 5. Harflarin sada tisulla dayismasine ntimuna

Gostarilon nimunads asarlarin sayl yerdayismada istirak
edon harflorin sayina, yani 33-2 barabardir. ©gar milyon
komputer milyon mimkin acarlarin sayini yoxlasaydi, bitiin
variantlarin yoxlanmasina milyon il lazim goalocakdi. Demali,
monalifball sifro segim Usulu ilo acarin secgilmasina imkan
vermir, sifronin sindiriimasi iss mimkiin deyil.
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Amma cari sifro sads sakilds kriptoanaliz aparmaga imkan
verir. Kriptotahlil har bir simvolun hesablanmasi va hamin
simvolun rast galinma tezliyi ilo yerina yetirilir. Kifayat godar
uzun malumat (4 - 5 tortibli cimla) Uglin bu informasiya
kifayatdir, alifbanin harflarinin cadvala uygun takrarlanmasi ile
onu tutusdurmaq olar.

Malumdur ki, batlin dillords istifade olunan sdzlards slifba
simvollarin takrarlanmasi mdvcuddur, masalan, rus dilinds “0O”
harfi daha tez-tez tokrarlanir, nain ki, “®" harfi. Bunu asagidaki
codvalda aydin misahida etmak mimkinduir.

Coaval 1. Rus dilinds tez-tez takrarlanan harflar

Simvol Ehtimal Simvol Ehtimal Simvol Ehtimal

probel 0,175 K 0,028 Y 0,012
0 0,089 M 0,026 n 0,010
E 0,072 il 0,025 X 0,009
A 0,062 n 0,023 K 0,007
n 0,062 y 0,021 10) 0,006
H 0,053 o 0,018 L 0,006
T 0,053 bl 0,016 4 0,004
C 0,045 3 0,016 Ll 0,003
P 0,040 b 0,014 3 0,003
B 0,038 b 0,014 o) 0,002
n 0,03 r 0,013

Ingilis dilinds aparilmis arasdirmalar gdsterir ki, an cox
the artikulundan istifads edilir.

Belaliklo, monoalifba sifrosi aparilan kriptoanalize zaif
mugavimat gostarir. Bu baximdan dismana maqsadydnli acar
axtarmaq lazim deyil, acar sifrani arasdiran zaman 6z{i-6zlina
barpa olunacagq.
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Onda yazilanlardan aydin olur ki, Q.Y.Sezarin sifrasi do
monoalifbali idi.

Qronsfeld sifrosi.

Yuliy Sezarin sifrasinin  modifikasiya olunmus halini
nozardan kegirak. Acar kimi fikss olunmus uzunluga malik
ragemlar ardicilligindan istifads edilir. 9gar acarin Gzunlugu
matnin uzunlugundan qisadirsa, ardicilligin har bir ragami aciq
matnin bir simvolu ilo yazilir vo bu halda acar dévri olaraq
tokrarlanir.

Nimuna kimi “nHdopmatmka” soézind “123"” acari ilo
sifraloyak.

M = uHdopmaTuka
K=123
M' = unurrnbonre

Sokil 6. Qronsfeld sifrasindan istifads etmakio sifralonmis matn

Cari sifr (Sifr JUl Vernin “Jangada” romaninda oxuculara
toqdim edilmisdi) coxalifbali sifrays (va ya mirokkab dayisan
sifroys) aiddir. Coxalifball sifrade agiq matnin 1-ci simvolu
coxalifball sifronin kémayila sifralonir. Burada 1-ci simvolun
acarl Ky, 2-ci simvolun acari K> vo s. n-ci simvolun acari K,
n+1 —ci simvolun acari isa yenidan Ki olacaqdir. n istifada
edilon alifbalarin (vo ya sads dayison sifralerin) sayidir. Onda
verilmis nimunada n=3.

Coxalifbali  sifronin  xususiyyatlorindan biri  Qronsfeld
sifrasinin  yaxsi formada numayis olunmasidir. Qronsfeld
sifrasinin  muayyan ¢atismazliglari da vardir ki, onlarda
Qronsfeld sifrasinin - modifikasiya edilmasi ilo aradan
galdinlmisdir, yani agar kimi ragamlardan deyil, harflar
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ardicllhgindan istifads olunmasidir. Agig matndaki harflarin sira
ndmrasi onlarin altinda yazilmis acarin harflari ilo Ust-Usto
yigihr va natacads sifralonmis matnin harflarinin sira némrasi
alinir.

M = uHdopmMaTuka
BacsiBacsiBa K = Bacs
M' = NOXXHYHTCANT

Sokil 7. Modifikasiya olunmus Qronsfeld sifri

Onds arasdirlmis Sezar vo Qronsfeld sifralarinin
“toplanma” mexanizmi (regemlarlo vo ya harflorld) basqa
sriflorde da istifads olunur. Bela sifralorin xisusiyysti ondan
ibaratdir ki, sifro agarin barpa edilmasina imkan verir (8gar agiq
va sifralonmis matn malumdursa). Bu aks alaga amaliyyati ils,
yani “toplanma” — “gixilma” ilo yerina yetirilir.

Belaliklo, agar pisniyyatli insan (dlisman) aciq matna
malikdirss va bu matna uydun sifreni bilirse, onda o agara
sahib ola bilar vo acardan istifads etmakle digar sifralanmis
matnlarin da sifresini agmaga cohd gostara bilar. Bela bir lisul
malum aciqg matnle yerine yetirilon  kriptoanaliz adlanir.
Tacriba gostarir ki, Qronsfeld sifrasi ilo sifralanmis matn bu
Usulun garsisinda acizdir.

Bazon dismanlari an gox yayllmig Usulla aldadirlar, yani
gasddan diismanin acga bilacayi sifraya uygun matni sifralayir
va kanal vasitasilo 6turilrler. Bundan xabarsiz pisniyyatli insan
goéndarilmis matni sifradan azad edir va yalanlardan ibarat olan
matni maqgsadi Ugln istifads edir. Naticads sifradon azad olmug
moanasiz sdz yigimina sahib olur. Bela sifrelomadan Boylk
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Vaton Miuharibasinde (1941-1945-ci illords) genis istifada
edilirdi.

Coxheorfli sifraloma.

Dayaqglig sifralonmasinde qgeyd olundu ki, sifroloma
zamani ilkin malumatin har bir simvolu deyil, simvollar grupu
sifralonir. Nozara almaq lazimdir ki, bu zaman sifralonacak
simvollar qrupu basqa bir grupun simvollari ilo sifralonir. Belo
sifralonma ¢oxharfli  sifroloma adlanir. Coxharfli sifralomani
aydinlasdirmaq Ugln Pleyfeyer sifrolonmasini  arasdiraq.
Sifraloma zamani sifraloma vahidi kimi bigrammadan (harf
cutltiyt) istifads edilir ki, burada da bir harf cltliyd digar harf
cutliyu ils avaz olunur.

Sifraloma ingilis alifbasi liglin nazards tutulmusdur. Agar
kimi istifads edilon kod ciimlasi (ibarasi) 5x5 kvadrat ¢argivanin
birinci hicrasina yazilir (takrarlanan harflar buraxilir). Sonra isa
gorcgivanin birinci hicrasina yazilmis harflorden bagga yerds
galan bittn harflar kvadratin gargivasina alifba sirasi ila yazilir
(daha dogrusu carciva doldurulur). Nazars almaq lazimdir ki, I
va J harflari eyni harf kimi gabul olunur.

Gargivani agar sdzi olan MONARCHY s6zu ils dolduraqg.

MONAR
CHY3D
EFCIK
LPOST
UVWXX

Sokil 8. Pleyfeyer sifralonmasi lctin kod ¢argivasi
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Ilkin matn bigramma bdliiniir. 8gar agiq matnds iki eyni
harf bir bigramm oamsalo gatirirss, onda onlar arasinda X
simvolu qoyulur (masalon, BALLOON BALXLOON kimi
sifralanir).

©gar bigramm bir satirdon (sltundan) ibaratdirss, onda
dovri yerdayismani nazara almagla onlar birinci (asagidaki)
gonsu satir ilo yerlarini dayisirlor. Nimunada OR NM kimi, OP
is9 HV kimi sifralanir.

ogar bigrammin harflori mixtalif satirlorde va situnlarda
yerlasirlarss, onda har bir harf cltlliyld sstirin va sltunun
kasisdiyi hiicrads yerlagan ikinci harf ils avaz olunur. Masalon,
BE CI kimi, OS isa AP kimi sifralonir.

Demsali, INFORMATION s6ziT GAPHMORSFAAW kmi
sifralonacak.

Cari sifra ilkin matnin statistik xtsusiyyatini saxlayir, yani
tezlik bigramm cadvalini dil lglin qurmaqg olur va bu zaman
sifralanmis matnin bigramm tezliyini tahlil etmak mimkin olur.
Digar tarafdan ingilis dilinde 26 harfin oldugunu nazars alsaq,
onda bigramm 262 = 676 olacag. Bu baximdan masals
murakkablasir, sifralanan matnin hacminin artmasi naticasinda
gokilan zahmat uguruma gedir.

Diger maraqh c¢oxharfli sifralomaya nimuna kimi Hill
sifrini gostarmak olar. Sifro m amsalll m xatti barabarliklardan
ibaratdir. Sifra agiq matnin har bir m harfini sifralonmis m harfi
ilo avaz edir. Masalon, m=3 oldugda asadidaki barabarlik
sistemini alda edirik (burada n - alifbanin gucudir).

Ci = (ku1p1+kizp2+kizps) mod n

C2 = (kaipitkazp2t+kasps) mod n
C3 = (k32p1+ks2p2+kssps) mod n
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Sifroloma acari K omsalll matrisa olacaqdir, amma
sifrolomani vektorun tortibi kimi togdim etmak olar. Sifraloma
vektorunun tortibi  agig matnin  harflarinin ardicillig
noémralorindan tortib edilmisdir (birinci harf 0 ndmrasina
malikdir). Onda K acar matrisasi bela olacaqdir:

Cy kiikiokiz | p1
G kagkaokaz | p2
G ksiksokss | ps3

Sifralonmis matni desifre etmak Uglin matrisani k
amsalina aks olan k! amsalina vurmaq lazimdir.

Hill sifri ilkin malumatin simvollar tezliyini yaxsi mihafiza
etsoda (gizli saxlayir) mashur agig matn kriptotahlilina zaif
cavab verir. Sistem xattidir, odur ki dismana sifrani agmaq
Uglin m3 clit gader “asig matn — desifre olunmus matn”
amaliyyatini hayata kecirmak lazimdir.

Cari sifro Ggun daha effektli kriptotahlil Gsulu segilmis acig
matnla kriptotahlil dsuludur.

Birdafalik bloknot.

Qeyd etmak lazimdir ki, 6nda baxilan bitin sifraloma
dsullan klassik alqgoritmlarle sifralomaya aiddirlor va elm vo
texnikanin  kompdutersiz  dovrlerinds istifads olunmusdur.
Istifade olunan har bir algoritm miisyyan ndv kriptotahlil il
bagh olmusdur.

Indiki zamanda yeni sifroloma Usullarindan istifads olunur
ki, onlari “sindirmaqg” haddindan artiq ¢atindir. Sifre Vernama
sifrasi adlanir (bazi adabiyyatlarda onu birdsfalik bloknot da
adlandirirlar).
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Vernama sifresinde acig matn onun 0&lglsi ils uygun
galen miitlag tasadlifi acarla Ust-Uste qoyulur. Sonra acar lagv
edilir (yoni diger matnlarin sifralonmasinda istifads olunmur).
Sifronin miitlaq kriptodavamligi Klod Sennon tarafindan slibut
olunmusdur.

Tacriibada birdafalik bloknotdan tesadifi hallarda istifads
olunur (ssasen ylksok soviyyali malumatlari sifralayonds
ondan istifada edilir). Digar torafdon bloknotun hazirlanmasi
¢ox baha basa galir. Bununla yanasi sifro agarinin saxsa teqdim
edilmasi soxs ilo tokba-tak gdrlis zamani yerina yetiriimalidir.

BASQASININ YERINO QOYULMA ALQORITMI

Bu algoritmds agiq matnin simvollar agarin miayyan
etdiyi simvollar ardicligi ilo dayisdirilir (basgasinin yerina
goyulur).

Bunu nimunads aydinlasdirag. Acig matnin simvollari
soldan saga deyil, yuxaridan asagi basqasinin yerina qoyulur va
nazora alinir ki, stitunun hindirliyld mahduddur. Natico satir
Kimi alinir.

M = B necy poannacb énouka
K= 27

BJ1IC OMabEOK

eypianc nya

M' = BJIC OMabEOK eypJuUIC Nua

Sokil 9. Basqasinin yerina goyulma algoritmine uygun sada
sifralonmea
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Sifro acarin secilmasi ilo baghdir (acar kimi sltunun
hindlrllyU istirak edir) va istonilon halda acar malumatin
uzunlugundan cox ola bilmaz.

Fleyberg corcivasine basqga bir nimunads baxaq. Sifra
acar kvadrat corcivedir vo coarcivenin yanlan clt sayda
hiicralordan ibaratdir. Hicralerin dérdds biri (¢orak) asagidaki
prinsiplo kasilir: agar bazi hilicro kasilmigsa, onda hamin hiicro
kasilo bilmaz, ¢linki o hiicre goargivenin 90°, 180° va 270°
dénmasinds hududu asir.

Matni sifralomak Uglin kasikla olan ¢argiva ciziglanmig
kvadratin Uzarina qoyulur, sonra iss matnin harflari kasiklara
yazilir. Bitiin kasikler doldugdan sonra garciva 90° dondarilir.
Garcivanin dolma prinsipina gora kasiklar bu zaman dolmamis
hicralarin yerina olacaqdir. Kasiklara matnin davami yazilir,
yenidan c¢oargive dondarilir va prosedur bir dofe do tokrar
olunur. ©gar matn bir kvadrata yerlasmamisse, onda eyni
gayda ilo novbsti doldurulur. Sonuncu kvadratin bos galmis
hicralari tasadifi simvollar ilo doldurulur.

M = BnecypoaunacbénoykaBsiecyoHapocna

Me= V]2 J1

PlB|JI|O] & I -

Sokil 10. Fleyberq ¢arcivasinin komayilo Sifraloma

Fleyberq sifrasi hami tarsfinden (s6zsliz ki ucaglar
nazardo tutulur) sevila-sevile oxunan mahnidan istifada
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etmakle hazirlanmis aciq matnin kriptotahliline o gadar da
tutarli saviyyada cavab vera bilmadi (nazara almagq lazimdir ki,
ikilik alifba tiglin bu alage miiayyan gadar azdir, amma tabii-dil
alifbalar Uicglin bela sdylomak diizgtin deyil).

MUASIR SIMMETRIK SIFROLOMO ALQORITMI

Muasir simmetrik sifraloma algoritmi ham dayaqglig, ham
ds ki, bagqasinin yerina goyulma Usulu ilo sifralomada istifads
olunur. Haqigatds iso (de-fakto) standart sifraloma muxtalif
acarlar il sifroloma raundlarindan ibaratdir. Istifads edilon
acarlar mumi acarin generasiya edilmasina asaslanir. Indiki
zamanda istifade olunan oksar alqoritmlar 1973-ct ilds
yaradilmig Faystel sifrasinin strukturuna banzardirlor.

Faystel sifrosi Klod Sennonun praktiki gakilde hayata
kecirilon ideyalarina  sdykanarak hazirlanmisdir:  etibarli
sifraloma alqoritmi iki xtsusiyyati temin etmsalidir: diffuziyan va
Koffuziyani.

Diffuziya — agiq matnin har bir biti sifraloanmis matnin har
bir bitine tasir gdstermalidir. Diffuziyanin manasi ondan
ibaratdir ki, acilg matnin statistik xarakteristikalari sifralanmis
matnin daxilinda sapalonmalidir.

Koffuziya — acarlar va sifralonmis matn arasinda statistik
alaganin olmamasidir. ©gar badniyyatli insan (disman)
sifralonmis matnin hansisa statistik xtsusiyyatini miayyan
edarso, acar haqqinda istanilon informasiyani alda etmak Uglin
aldo etdiyi malumatlar onun bad niyyatini hayata kecgirmaya
kifayat etmayacokdir.

Feystel sifrasinin strukturunu arasdiraq.

Cari sifro blok sifroloma kateqoriyasina aiddir. Blok
sifrelomasi ¢cox da bdyilk olmayan, miayyan uzunluga malik
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bloklarin sifralonmasi (iclin istifade olunur. Ixtiyari matni
sifralomak Ugln onu bloklara bdlmak, sonra isa har bir bloku
ayrica sifrolomak lazimdir. Istor Feystel sifrasi, istarsa da biitiin
muasir alqoritmlar ikilik algoritm ila islayirlor (burada agiq vo
sifrelonmis matn bitler ardicilligi ile taqdim edilir).

Qeyd etmak lazimdir ki, algoritmlar Elektron Hesablama
Masinlarinda sifraloma amaliyyatlarini hayata kecirmak Ugun
istifads olunurlar.

Sifraloma alqoritminin girisina agiq matnin bloku verilir
(blok 21 ciit uzunluga ve K acarina malikdir). Blok iki barabar
hissaya bollinir — sag RO va sol LO. Sonra bu hissalor m
raundlu tohlile maruz galirlar, sonra yenidon sifralanmis
matnda birlasirlar.

Har bir i-ci raund K Umumi agarina asaslanan generasiya
olunmus K; altagarindan ibaratidr. Ki altagar bir para Fi gevirma
acarindan asih olan R; blokuna totbig olunur. Natico XOR
amoaliyyatimin (VO YA" moantigi amaliyyati miustasna
olmagla) kémayile L bolku ilo Ust-tiste yigir (comlanir) va
naticada Ri+1 bloku alinir. R;i bloku dayismadan Li+1 blokunun
yerina gotaraldr.

Desifraloma amaliyyati prinsipca sifraloma amaliyyatindan
farglonmir. Desifraloma amaliyyatinda girise desifro olunmug
matn verilir, Ki acari ise aks gaydada (ardicilligla) hesablanir.

ACIQLAMA: XOR mentiqg amaliyyati “Vo YA" mantiqi
amaliyyatinin istisna edilmasi, aksi kimi gabul edilir.

Faystel alqoritminin strukturundan istifade edon muxtalif
algoritmlar  asadidaki  paramterlorine  gbrae  bir-birindan
farglonirlar:
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1.Acarin uzunlugu. Acarin uzunlugu algoritmla nazarde
tutulmusdan uzun olarsa, secimi etmak do bir o gador
miirokkab olacaqdir. Indiki zamanda acarin uzunlugunun 1024
bitden az olmamasi nazards tutulur.

2.Blokun olctsd. Blokun 6lclisii boylik olduqgca, sifraloma
do bir o godar etibarll alinir, amma sifraloma/desifreloma
amoliyyatinin yerina yetirilma siirati bu halda asadi disiir.

3.Raundlarin tahlil olunma sayi. Har bir yeni tahlil olunma
raundundan sonra sifralemanin etibarlig yiksalir.

4. F raund funksiyasi — funksiya miurokkablagdikcs,
sifranin kriptotahlili bir o gadar gatinlasir.

5. K araliq acarinin hesablanma alqgoritmi.

L. R.

f i

L, bR,

Sokil 11. Feystel sifrasinin kbmeayilo i-ci raundun sifralonma
sxemi

DES alqgpritmi.

Uzun middst an mashur simmetrik sifroloma alqoritmi
DES (Data Encrypting Standart) sayilirdi (algoritm 1977-ci ildon
istifado edilmaya baglanmisdir). Alqoritm Faystel sifrasinin
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struktur bazasina séykanir. Alqoritm 64 bitlik bloka va 56 bitlik
acara malikdir.

F raundun funksiyasi sokkiz S-matris adlanan toplumdan
bahralanir. Har bir matris 4 satirdon ibaratdir, har bir satir iso
0-dan 15-a gader regemlarin (uygun olaraq 16 siitundan)
yerdayismasindan ibaratdir. Matrislor sart verilmisdir. Har bir
matris 6 bitlik giriso malikdir vo 4 bitlik natico verir. Girg
kemiyyatinin birinci ve axirinci biti matrisin satirini, yerds galan
dordi ise sltunlarini oks etdirir. Hesablamada ikilik say
sistemindan istifade olunur, satirlarin va sutunlarin kasismasi
cevrilmanin naticasi olacaqdir. Burada F gevrilmasi asagidakilari
0zlinds aks etdirir:

1. 32 bitlik R; bloku bazi (bir para) 16 biti xtisusi cadvalin
kdmayindan istifade etmakls, takrarlamaq yolu ilo 48 bits kimi
genislondirilir.

2.Alinmis naticea XOR amaliyyatinin kdmayilo 48 bitlik K;
altacarindan istifads etmakla comlanir (Ust-listo yigilir).

3.Comlanmanin naticasi 8 altibitlik bloka bdlandr va
onlardan har biri uygun S —matrisinin kdmayils yaradilir.

4.Naticadea alinmis 32-bitlik blok dayaqgliq algoritminds
sort verilmis yerdayismaya maruz galir.

ACIQLAMA: S —matrisi DES alqgoritminin an slbhali
(ikimanal) hissasi sayilir. Algoritmin yaradicilari onun dolma
prinsipini indiya kimi agah etmayiblar. Sual olunur: na Ggln
bu matris secilmisdir va algoritm “gizli gedis”lare malikdirmi?
Uzun illor boyu algoritmin “sindiriimasi”na edilon cahdlar
somarasiz galmisdir.

Uzun middst arzinde DES ABS-in federal standarti
olmusdur. Algoritm lazimi formada “sdratli axin effektin/’
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ndmayig etdirir (agiqg matnin bir bitinin vao ya acarinin dayismasi
sifraloanmis matnin ¢oxlu sayda bitlorinin dayismasine sobab
olur) va uzun illor boyu sifranin sindirlmasi cahdina qarsi
matanatle dura bilmisdir. Digar tarefdan uzunlugu 56 bit olan
acar mahsuldarligi boylk sirstle artan EHM-larin talablarini
tutarh saviyyada ddamadiyi Uglin 1997-ci ilda yeni algoritmin
yaradilmasi tglin misabiga elan olundu. Misabiganin sarti bela

idi: yaradilacaq alqoritm an azi 15-20 il muiddstinds
kriptostandartlara lazimi saviyyada qulluq géstarmalidir.
AES algoritmi.

Misabiganin galibi 2000-ci ilde miayyan olundu — qalib
Belgika sifri RIJNDAEL elan olundu. Bir middat sonra sifro AES
(Advanced  Enecryption  Standard) adlandinlir.  Sifro
geyristandart blok sifresidir vo Feystel sabakasindan istifada
etmir. Har bir giris bloku ikidlculi bayt massivi kimi taqdim
edilir (blokun 6lctisiindan asili olarag 4x4, 4x6 va ya 4x8 kimi
muxtalif sokilds gdsterilo bilar). Blokun oélglisindan va agarin
uzunlugundan asili olarag algoritm 10-dan 14-a kimi
raundlardan ibaratdir vo har bir raundda bazi dayisikliklor
hayata kegirilir (ya asili olmayan sltunlar Uzarinds, ya asili
olmayan sotirlor Uzarinds, ya da ki, caedvelde olan baytlar
Uzarinda).

Onds sadalanan sifralarlo yanasi indiki zamanda IDEA,
Blowfish, RC5, CAST-128 simmetrik sifralarindan da istifads
olunur.

ACIQLAMA: DES (inglisca s6zlindan yaranmadir) —
simmetrik sifraloma Ugln algoritmdir, IBM firmasi tarafindan
yaradilmigdir, 1977-ci ildo ABS hokumati terafindan rasmi
standart kimi tosdiq olunmusdur. DES Uglin yararlh olan
blokun tutumu 64 bite barabardir. Algoritmin asasini 56 bit
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uzunluga malik 16 dovrli (raundlu) va acarll Feystel
sobakasi togkil edir. Algoritm xatti vo geyrixatti ¢evrilmalarin
kombinasiyasi Uglin istifade edilir. 1972-ci ilde ABS
hékumatinin  komputer tohlikasizliyine olan  ehtiyac
arasdirihr. Amerika “Milli Standartlar Burosu” (indiki zamanda
NIST adlanir) UGmumi hokumat standartinda geyri-tonqidilik
informasiyasinin  sifralonmasini  muayyanlasgdirir.  Milli
Standartlar Burosu Milli Tahllkasizlik Agentliyi (MTA) ilo
apadigi maslahatlosma naticasinds belo garara galir ki, sifrin
yaradilmasi Gglin musabiga elan etsin. Misabiganin 15 may
1973-cli ildo baglamasi nazards tutulur. IBM firmasi
musabigaya “Lusifer” adl sifroni taqdim edir. Misabigays
togdim olunan bdtin sifralerin  heg biri  miisabiganin
tolablorini  6demir. 1973-1974-ci  illords IBM firmasi
H.Feystelin algoritmina asaslanaraq yeni sifroni misabigays
toqdim edir (sifro yena do “Lusifer” adlandiriimisdi). Bu dafs
toqdim edilon sifra juri tarafindan gabul edilir. 17 may 1975-
ci ildo DES alqoritmi “Federal reyestr” torafindan nagsr edilir.

DES alqgoritmini haddindan artig uzun middats vo bdyuk
xarc taleb etmakle “sindirmaq” mumkin idi. Bunun naticasidir ki,
DES alqoritmi nshayst ki, 39 gin arzinds on minlarle
kompulterdan ibarst gabakanin kdmayilo “sindinhr”. Internet
sobakasinda goxsloro maxsus gizli malumatlar va informasiya
tohliikasizliyi il masgul olan “EFF” ictimai taskilati bu problemi
arasdirmagq Ugln dayari 25 000 dollar olan komplter yaradir va
1988-ci ilde DES Usulu ilo sifralonmig verilanlari g glin arzinds 56
bitik acardan istifade etmoakle sifraden azad edo bilir.
Superkompiter “EFF DES Cracker” adlandirilir. Sonraki illorde RSA
Laboratory apardigi tacriibalera asaslanaraq daha gticli kodlarin
da acgllmasinin - mimkdnllylnli stbut edir. Asadida sifranin
aclimasini aks etdiran sxem verilmisdir.
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BLOK SIFROLORININ FOALIYYOT REJIMI

Sifralomanin  simmetrik algoritmini  iki kateqoriyaya
bolmak olar: blok vo arasi kasilmayan. Arasi kasilmayan
algoritmda ilkin matnin simvollari (baytlar vo ya bitlar) ardicil
sifralonir. Buna klassik nimuna birdafalik bloknot va ya sads
dayisma sifrasini géstarmak olar. Blok sifraloanmada sifreloma
vahidi kimi blokdan (geyd olunmus bitlar ardicilhgr) istifada
edilir ki, o da eyni uzunlugda olan sifralonmis matn blokuna
cevrilir.

Blok sifralemanin  mixtalif sahalorde optimal istifads
olunan asas dord is rejimindan istifada edilir.

1.Elektron sifrolome kitabi rejimi (ECB). Sads va tabii
dsuldur. Matn bloklara bdlindr va har bir blok eyni acarla
sifralonir. ©sas catismazligi ondan ibaratdir ki, eyni bloklar eyni
sifralandiyi Uglin mihafizeni zaifladir (béyuk hacmli informasiya
sifralondikda eyni hal bag verir).

2.Sifralenmis bloklarin qosulma rejimi (CBC). Asiq matnin
har bir bloku sifralenmadan 6nce XOR amaliyyatinin kémayilo
novbati sifralonmis matnin bloklar ile bir-birine badlanilir
(qosulur). Birinci blok 6ncedon malum olan installyasiya
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olunmus vektor ila birlagir. Naticada aciq matnin sifrelonmis
eyni bloklar bir-birindan farglanirloar.

3.Sifralonmeanin oks oalaga rejimi (CFB). Burada asas
magsad blok sifralenmasini (masalen, 64 bitlik uzunluga malik
blok - DES) bir simvola goro sifralonan (masalan, dlclisii j=8
bit — CBC) bloklarin qosulma rejimina cevirmakdir. Ideya ondan
ibaratdir ki, ilkin olaraq 64 bitlik bufer installyasiya olunmus, K
acarn ilo sifralenmis vektorla doldurulur (gondsrana va gabul
edana malum olan). Alinmig naticodan bdyilk (sol) j bit segilir
va agiq matnin birinci simvolu ilo XOR amaliyyatinin kémayila
birlogdirilir. Naticads ilk sifrolonmis simvol alinir. Sonraki
marhalads buferds yerlagan (installyasiya olunmus, K agari ilo
sifralonmis vektor) j bit sola ¢akilir, an kigik (sag) j bit -2
sifralonmis simvol yazilir. Bununla da sistem ndvbati simvolun
sifraleanmasina hazir olur.

4.Cixisa gora oks alagali rejim (OFB). 1s prinsipi 6ndakina
eynidir. Burada, buferdaki kigik j bit -in stirligmasindan sonra
yerina sifralanmis simvol deyil, sifralonmis boylk j bit simvol
yazilir. Bela rejim maniaya davamlidir, yani matnin sifralonmis
bir simvolunun 6&tartlmasi zamani yaranmig kasilma digar
simvollarin sifralonmasina tosir etmir.

ACIQLAMA: Installyasiya (ingilisco installation - harfi
manasl qurulma, qurasdirma, dizaldilima, tosis edilms
demakdir) — sonuncu komplter istifadacisinin kompiterina
program teminatinin  qurulma prosesidir. ©maliyyat
sisteminda olan xisusi programla (menecer paketi) yerina
yetirilir (masalon, RPM un APT B GNU/Linux, Windows
Installer B Microsoft Windows).
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SKREMBLERLOR

Genis yayllmis axinli algoritm sifralomasinin bir ndvi
skrembler sayilir. Skrembler kosilmaz informasiya axininin
bitlorlo sifralonmasina imkan veran alqoritmin program vo ya
aparat realizasidir. Skrembler bitlor toplumudur va miiayyan
algoritmin har bir addiminda dayisir. Har bir yerina yetirilan
addimdan sonra onun gixisinda sifraloma biti — 0 vo 1 amals
golir. Sifroloma biti XOP omaliyyati vasitasile informasiya
axininin cari biti ils Ust-tGste disur.

Sado skremblero nimunada baxag. Skrembler eyni
uzunluga malik iki bit ardiciligi ila verilir, onlardan biri acar
(baslangic ardicilliq), ikinci ise skrembler adlanir (sksar hallarda
ardicilig konkret aparat va program realizasiyasi tglin fiksa
olunur, amma acar ise adi simmetrik sifroloma kimi segilir).
Acarin uzunlugu artdigca (hamginin skremblerin) algoritm bir o
godar etibarli olur.

Baslangic ardicilig (acar) skrembiler ilo toplanir vo maska
omalo gatirir. Maskada ardiclligin ancaq o bitleri segilir ki,
onlarin pozisiyalari (mdvgelari) skremblerdaki vahidlara uygun
golir. Sonraki marhalada segcilmis bitlear 6z aralarinda XOR
amaliyyati ilo toplanir. Yeni bit alinir ve o agarin baslangicina
(sol torsfind) yazilir. Axirinci (sagdaki) bit iss acarin birinci
bitina cevrilir, ardicil simvolla kodlanir va atilir. Belalikla, acarin
surismasi va bitlardan birinin  generasiyasi bas verir.
Generasiya olunan bit ilkin matnin birinci biti ils XOR amaliyyati
naticesinda toplanir va sifralanmis matnin birinci biti alinir.
Bundan sonra dovr tokrarlanir.

Tutaq ki, 00111 malumatini 011 acarli 101 skrembleri ila
sifralomak lazimdir. 2 modula uydun cem acgarin birinci va
dglincl biti hesablanir: 1®1=0. Bu bit acarin yeni birinci biti

80




| INFORMASIYA TOHLUKOSIZLiYi |

olacaqdir. Agarin sonuncu biti (1) sifreloma ardicilliginin bitina
cevrilacakdir. Sifraloanmis matnin birinci bitini hesablayaq:
1®0=1. Sonra isa prosesi 101 acari ilo takrarlayaq. Malumatin
tam sokilda sifrelonmasi 12 sayli sokilda verilan kimidir.

Skrembler » 1 1 Aciq
Acar —» 011 Mam
S Ty
u!:'“-l o| |1
S
.-.|n:1 ol |1
sol Yo @ (=]
oo H e o -
lw"‘“-.u l l Sifralanmis matn
-"f.."_ B o

Sifralams ardicilligi

Sokil 12. 011 agarli 101 skrembleri ilo 00111 ardicilliginin
skremblerlonmasi

Kriptoanalizin klassik magsadi — acardan istifads etmadan
aclg matndan sifralonmis matn almaq (bazan bunu acarin
axtarilmasi da adlandirirlar).

Kriptotahlinin ayri-ayr Usullari vardir ki, onlardan istifada
etmakle mduasir sifreleri “sindirmaq” olur. Onlardan bazilarina
nazar salag.

Statistik kriptoanaliz. Kriptotahlil sifralonmis matnds tez-
tez rast galinan ayri-ayri simvollarin (va ya simvollar grupunun)
sayllmasina asaslanir. ©sasan simmetrik dayaqliq algoritminin
sindiriilmasi Uctin istifads olunur.
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Differensial kriptitahlil. Kriptotahlil secilmis matn ilo
hayata kecirilir. Muasir simmetrik sifroloma alqoritminin
sidinimasinda istifads edilir, bu zaman matn ardicll olaraq bir
neco cevriima ranudundan kegcir. Usul iki matn arasinda olan
oxsarligin dayisilmasinin izlonmasina asaslanir.

Xotti  kriptotahlil. Simmetrik blok sifralarinin
sindidilmasinda istifade olunur. Kriptotahlilin asasini xotti
yaxinlasma anlami tagkil edir.

SIMMETRIK ALQORITMLORIN PROBLEMLORI

Batln simmetrik algoritmlar Gmumi bir problema malikdir,
yani malumati gbéndaran vo qobul edan eyni bir acardan
istifade etmalidir. Bununla yanasi nazara alinir ki, onlarin
etibarll alaga kanallari yoxdur, aks halda malumati sifralomaya
ehtiyac olmazd..

Yuz il bundan avval bu problem sads sakilda hall edilirdi,
malumati gbéndaran gsoxs ilo qgabul edon gaxs lizba-lz
gorisoardilor. Indiki zamanda bu mimkiin deyil. Bu baximdan
muxtalif Olkalorde yasayan isglzar tarafdaglar malumatin
konfidensialligina caligirlar.

Internet-banking isgiizar insana manzilinden ve vya
ofisindan kanara ¢gixmadan ona maxsus bank hesablarinin idara
edilmasini, mistarilor ilo amakdasligi yerina yetirmaya vo s.
hayata kegirmaysa imkan verir. Sifrolonmis agarlardan istifads
edonlor sifrelori mitamadi dayisir, bununla da sifralomanin
etibarligini tutarh saviyyadas artirirlar.

Demali, simmetrik sifraloma Ugln acgarlarin dayisilima
problemi xarakterikdir. Indiki zamanda mioyyan sayda
dsullarin kémayila bu problemi aradan qaldirmaq mimkidndyir.
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Bununla vyanasi istifadaginin ¢oxlu sayda acarlari
idaroetma problemi do ortaya cixir. 9ger n sayda insan
malumati konfidensial sakilde miibadils edirss, onda O(n3) agar
lazim golacakdir (n-1 acar har bir soxsa). ©ger qrup bir
acardan istifade edacaksa, onda informasiyanin kanara axmasi
bir saxsin ali ila olar va butlin grupun adina yazila bilar.

Bu problemlar XX asrds yeni sinif sifroloma algoritmlarinin
yaradilmasina sabab oldu.

YOXLAMA TESTLORI

1.Tosdig edilmiglordon hansinin Pleyfeyr glfrasine aid
oldugu diizdiir?
A.Pleyfeyer sifrosi monoalifball sifraya aiddir;
B.Pleyfeyr sifrasi dayaqliq sifrasina aiddir;
C.Pleyfeyr sifrasinda sifraloma vahidi bigrammdir;
D.Pleyfeyr sifrasini izafe acar Usulundan istifade etmakla
sindiranda onun zaif cehatlari hansilardir.

2.Verilmis 01010 malumatini 011 acarli 101 skrembleri ilo
sifralayin.

3.Monoalifbali  sifrelomanin asas zaif cohati nadan
ibaratdir?

A.Coxda bdyik sayda olmayan acarlardan (izafe zaiflik)
istifada edilmasinds;

B.Sifralonon matn acig matnin statistik xUsusiyyatlarini
saxlayir;

C.ogor iki matn eyni acarla sifralonarss, onda sifro
avtomatik olaraq askara cixir;
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D.Badniyyatli soxs kifayast qgader aciq ve sifralonmis
nimunalara malik oldugda acari tapa bilor.

4."KHUI'A” s6ziind 12 acarli Qronsfeld sifrasindan istifado
etmakls sifralayin.

5."KHUTA” s6ziinl Sezar sifrasinin kdmayila sifralayin.

6.Hill sifrasini sindirmaqg Ugln kriptotahlilin hansi Gsulu
daha effektivdir?

A.Secilmisg matn ils tahlil;

B.Secilmis sifralonmis matn ila tahlil;

C.Secilmis agiqg matn il tohlil;

D.Maghur agig matn ilo tahlil;

E.Ancaq sifraloenmis matn ils.

7.Simmetrik sifroloma na anlamini verir?

A.ilkin melumatin har bir simvolunun (vo ya simvollar
ardiciliginin) digar simvolu ile (vo ya simvollar ardicilidi ild)
avaz edilan sifraloama Usulu;

B.Eyni bir acar ham matnin sifraleanmasinds, ham das ki,
desifralonmasinda istifada edilir;

C.Matnin sifrolonmasinds bir acar, desifralonmasinda
diger acar istifads olunan sifraloma Usulu;

D.Acardan istifade olundugda aciq matnin simvollari
ardicilhgini dayisan sifralema Usulu.

8.Adalar gakilan hansi sifra an etibarli sayila bilar?
A.Pleyfeyer sifrasi;

B.Hill sifrasi;

C.Birdafalik bloknot;
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D.Sezar sifrosi;
E.Monoalifbali sifra.

9.Mulasir simmetrik alqgoritmlarin  xUsusiyyalarti neca
adlanir: agig matnin har bir biti sifraloanmis matnin har bir bitina
neca tosir gostarir?

10.Simmetrik algoritmlardan istifade zamani yaranmig
problem na il alagadardir?

A.EHM-larda realize olunmasinin mirakkabliyi ilg;

B.EHM-larin istifadeya buraxildigi andan istifade edilon
sifralarin kriptotahlil edilmasinin asanlid ils;

C.Acarlarin kimasa verilmasi va acarlarin idare edilmasi
zaman yaranan gatinliklar ils;

D.Bu algoritmlorin EHM-lards istifads edilmasi zamani
coxlu sayda hesablama resurslarinin taleb olunmasi ila.

11.1stifade olunan matn bloklara béliinands ve bu bloklar
eyni acarla sifralonands blok sifralarinin sifralonma rejimi neca
adlanir?

A.Sifralanmis bloklarin bir-birine baglanmasi rejimi;

B.9ks alags ils sifralanma rejimi;

C.Cixisa gora aks alaga rejimi;

D.Elektron sifraloma kitabi rejimi.

ACIQLAMA: Kriptografiva (yunanca gizli yaziram
anfamini - verir) maxviliyin  (informasiyanin  kanar goxs
torofindon oxuna bilmamasi), tamlig (informasiyanin hiss
olunmayacaq godar dayisdirilo bilinmamasi), autentifikasiya
(muallifin  vo ya obyektin xlsusiyyatlarinin hagigiliyinin
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yoxlanmasi), hamgcinin mdualliflikdon imtina edilmasinin
mumkun olmamasi anlamini verir.

Ilk olaraq kriptografiya informasiyanin sifrolonmasi
asullarini dyranirdi. ©nanavi olaraq kriptografiya simmetrik
kriptosistem amale gatirir, yani bu sistemdan istifade
etmaklo sifralonma va ya sifreden azad olma bir acarin
kémakliyi ilo hayata kecirilir. Bundan basga mduasir
kriptografiya 6ziinde assimmetrik kriptosistemi va elektron
rogomsal imza sistemini (ERI), xes-funksiyani, acarlarla idare
etmani, gizli informasiyanin alinmasini, kvant kriptografiyani
oks etdirir.

Kriptografiya haqqinda verilmis ganun abonentlarin
santaj olunmasi va ya abonentin satin alinmasi, onun
aldanilmasi, manzilinin  vo ya avtomobilinin agarinin
ogurlanmasi, onun hayatini tahliike altina alan hadalarin
hayata kecirilmasi, mudafia edilon veriloanlor bazasindan
informasiya alarkan ona edilmis toehliike vo s. hallar bas
verdikda subyektin midafisasi il masgul olmur. Kriptografiya
gadim elm sahalarindan biridir, onun yaranma tarixi bir nega
min illar avvala (taxminan 4 min il avvala) gedib gixir.

Kriptografiyadan istifadanin birinci dévrinda (texminan
3 min il avval) sifraloanma Uclin monoalifbadan (yazida
istifada edilan harflorin digar harflar va ya simvolar ils avaz
edilmasi) genis istifads olunurdu.

Kriptografiyadan istifadanin ikinci dévriinda (IX asrdan
baslayaraq Yaxin Sarqds dovrintn gorkamli alimi abu Yusif
Yaqub ibn Ishaq al-Kindi), XV asrden baslayaraq Avropada
(Leon Battista Albert - XX asrin sonlarina kimi) sifraloama
Ucuin coxalifbaligdan genis istifada edilmaya baslanildi.

Kriptografiyadan istifadanin Ggtincl dévriinds (XX asrin
baglangicc ve XX asrin  ortalarina  kimi) sifroloma

86




INFORMASIYA TOHLUKOSIZLIiYi

amaliyyatlarini  yerina yetirmak Uglin  elektromexaniki
qurgulardan istifads olundu. Bu magsadls qurdular iglatmak
dcln  sifralayici  multexassislor isa  gobul  edilirdi.
Informasiyanin sifrelonmasi zamani coxalifbaliq sistemina
daim muracist edilirdi.

Gizli malumatiarin sifrolonmasi
dgtin istifada olunan kriptografiya
masin

gizli malumatiarin

sifralonmasi iciin Ikinci
Diinya Mdharibasinas

Istifads olunmusdur

Kriptografiya aloti
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Informasiyanin  sifralonmasine niimuna kimi Ikinci
Diinya Miiharibasinds istifade edilon ENIQMA hesablama
masinindan istifadani géstarmak olar.

Kriptografiyadan istifadonin ddérdincl dovri (XX asrin
ortalarindan kegan osrin  70-ci illorine  kimi) riyazi
kriptografiyaya kecid dovri adlanir. Gérkamli alim K.Sennon
asarlarinda informasiyanin 6lgtilmasi, verilonlarin 6tlrilmasi,
entropiya, sifraloma funksiyasi kimi terminlardan istifads edir
vo bu terminlori sonralar elma daxil edir. Sifralanmis
informasiyanin muayyanlasdirilmasi lglin “xatti differensial
kriptoanaliz”dan istifade olunmaga baslanilir. Biitiin bunlara
baxmayaraq 1975-ci ilo kimi kriptografiyada “klassik”
usillardan istifads olunurdu.

Kriptografiyanin muasir dévrds inkisafi (kegon asrin 70-
ci illerinin sonundan inkidiki zaman kimi) bu sahads yeni
istigamatin — aciq acar prinsipli kriptografiya - yaranmasina
sobab oldu. Muasir sahanin yaranmasi tokca yeni texniki
qurgulardan istifada ile deyil, hamcinin kriptografiyadan fordi
soxslorin istifadasile do bagl oldu (avvalki ddvrlerds
kriptografiyadan ancaq dovilet saviyyasinde istifads
olunurdu). Insanlarin sexsi magsadlari ticiin kriptografiyadan
istifada etmasi muxtalif dlkalarde muxtalif clr garsilanir, bazi
Olkalarde buna gadada qoyulsa da, bazi 6lkslards buna
genis imkanlar yaradilir.

Miasir  kriptografiya muxtalif elmi istigamatlor
(riyaziyyat elminin informatika elmi ile kasismasinda)
yaratmisdir. Bu barada elmi jurnallarda mitamadi maqalalar
cap edilir. Kriptografiyadan istifade muasir camiyyatin
ayrilmaz  bir hissesine ¢evrilmisdir. Ondan elektron
kommersiyada, elektron sonad ddvriyyasinds, ragamsal
imzada, telekommunikasiya sahasinds vo digar sahalords
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genis istifads olunur.
Muasir kriptografiyada sifralemanin agiq alqgoritmindan
istifade edilir.  Indiki zamanda sinagdan ¢ixmis onlarla
algoritm istifade edilir. Belo alqoritmlara misal kimi
asagidakilari gostarmak olar:
eSimmetrik DES, AES, DUST 28 147-89, Camellia,
Twofish, Blowfish, IDEA, RC4 va s.;

e Asimmetrik RSA va Elgamai (ElI-Qamal);

o Xes-funksiya MD4, MD5, MD8, SHA-1, SHA-2, DUST
R 34.11-94 vo s.

Bir cox Olkalards standart milli sifralomadan istifads
olunur. 2001-ci ilde ABS-da AES (Rindael alqgoritmina
asaslanan, acarin uzunlugu 128, 192 va 256 bit olan)
standart simmetrik sifrolomadan istifade edilir. Rusiya
Federasiyasinda DUST 28 147-89 standartina Ustiinliik
verilir.
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Bbu Yusif Yaqub ibn Ishaq al-Kindi (elm alominds al-
Kindi kimi mashurdur) arab filosofu, riyaziyyatg, musiqi
nazariyyaci, astronom kimi taninir. Iraqin Basre ssharinds
(bazi malumatlara géro Kufe saharinda) anadan olmusdur.
Mihammad ibn Musa al-Xorezmi terafindon Bagdadda taskil
olunmug “Mudriklar evi’n-ds kecirilon tadbirlards istirak
etmis, orada elmi islor ile masgul olmusdur. Bagdada
rohbarlik edan al-Mamunun (813-833-ci iller) vo al-
Mutasimin (833-842-ci illar) aziz (istakli) adamlarindan biri
olmusdur. Sonraki illerde  (al-Mltavakkilin  rahbarliyi
dovriinda) daim sahardan-sahare qovulmus, tagib olunmus,
daim axtarisda olmusdur. al-Kindi metafizika elminds ¢oxlu
sayda traktatlarin maallifidir. Bununla yanasi mantiq, etika,
riyaziyyat, kriptografiya, astrologiya, toebabat, metrologiya,
optika, musigi kimi elm sahalari ilo darinden masgul olmus,
bu elm sahalarina dayarli tévhalarini vermigdir. Alimi Qarbi
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Avropada Alkindus kimi taniyirlar.

al-Kindi islam aleminda Aristotelin asarlarine miiraciat
edon ilk alimdir. Aristotelin asarlarinden gaynaqglanan alim
peripatetizmin (materializm ilo idealizm arasinda toraddiid
edon gadim yunan filosofu Aristotelin nazariyyasi) asasini
goyur. Bu arofada alim “Aristotel asarlarinin xilasasi”, “Bes
mahiyyat haqqginda”, “Yaranmanin vo mahv olmanin asas
sobablari”, "Ogyalarin miayyan edilmasi va tasvir edilmasi”
asarlarini yazir.

Aristotelin asorlarini tahlil edon alim bels naticaya galir
ki, “"gadim (kdéhna) he¢ bir zaman mdvcud olmayan ola
bilmaz”. Kéhnanin var olmasi heg bir seydan asili deyil, agar
onun mahv olmasi Ugln bir sabab yoxdursa, o, mahv
olmayacaq vo dayismayacak, cunki o cisim deyil. Alim
kamiyyatin  keyfiyyote kegmasinds oavvali olmayanlar
materiya adlandirir. Bununla yanasi alim geyd edir ki, asasl
va atributu olmayan (falsefeds substansiyanin ayriimaz
xususiyyati, ayrilmaz cahati, masalon, harakat materiyanin
atributudur), soebabsiz, osli olmayan, vaxtindan qabaq
dayismayan, butlin bunlar insan disincasi anlaya bilmaz,
bunlar todgigat obyekti ola bilmaz, demali falsafo
movzusuda ola bilmaz, ¢linki falsafe ancaq olanlarin tebiatini
dork eds bilir.

al-Kindi  “Hind  cebrinin  tetbigi”,  “9dadlarin
harmoniyas!”, “Ragamlar baximindan vahidlik”, “Barabaryanl
coxbucaqglilar”, “Dairanin iki ndgtasini birlagdiren diiz xattin —
xordanin toxmini hesablamasi”, “Izoperimetrik masalolor
hagginda”, “Sonsuz adadlarin va paralel xatlorin bélinmasi
hagqinda”, “Kriptografik malumatlarin  desifraloanmasi
haqqinda”, “Kira daxilinds qurulanlar haqginda”, “Kiranin
mistovi  Uzerinde layihalonmasi  haqqinda”, “Glnas
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saatlarinin qurulmasi”, “Yerdan Aya gadar olan masafanin
toyin edilmasi”, “Semada bas veronlor haqgqginda”,
“Planetlorin  harakati” vo s. bu kimi sanballi asarlarin
muallifidir.

al-Kindi harmoniya haqqginda gadim alyazmani torcima
etmis vo miusiqi saslori arasinda olan intervalin adadlarlo
baghligini gostermisdir. O, ilk dofe olaraq Serqds, arab
harflarindan istifade etmakle musigini nota almisdir. Alim bu
sahada bir nega elmi asar yazmisdir. Bunlara “Melodiya vo
sos haqqinda”, “Melodiyanin tortib edilma tacribasi”, “Ritm
hagqinda”, “*Musiginin asas bdlmalari”, “*Musigi mévzusunun
bir nego sas terafinden ardicll suratds tokrar edilmasinin
bélinmasi haqqinda” va digar asarlari géstermak olar.

al-Kindi  Pifaqor ideyalarina  asaslanan  musiqi
nazoriyyasindan istifade etmakles musigi sensti ilo
makrokosmosda  (kainatda, dlinyada, alomds) Ve
mikrokosmosda  (kigik kemiyyatler alominds, atomlar
alominda) bas veron c¢oxlu sayda hadisaler arasinda olan
alagani gbstarmisdir.

Alim musiqgi alati udun simlarinin sayini (Ud musiqi
alatinde doérd sim vardir) su, torpag, hava vo od il
dinyanin dord istigamati (simal, canub, sarg va garb) il, ilin
dord fasli (yaz, yay, payiz va qis) ils, badandaki mayenin
(gan, soyuqqganhhig, gara ve sari 6d ifrazi) vo basgalan ilo
baghligini elmi surteds asaslandirmisdir. Bununla yanasi
musiqgids olan yeddi sasin (notun) Kainatda olan yeddi
planets, ud alatindaki oniki elementi iss (doérd sim, doérd
buragac (asiq) ve dord pards) 12 bilirce uygunlugunu
asaslandirmisdir.

al-Kindi  “Sualar haqgqinda”, “Yandirnc guzgiler
hagginda”, “Semanin mavi rongda olmasinin sababi”,
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“Qabarmanin va ¢akilmanin sabablari”, “Qarin, ildirimin,
dolunun, tufanin, gdéy gurultusunun sabablari haqgqginda”,
“Yadis, leysan voa kilek haqgqinda”, “Farmakologiya
(dermanlarin badana tasirindan bahs edan elm) hagqinda”,
“otirli va distilo edilonlorin kimyasi haqqinda” asarlarin
muallifidir. Alim sonuncu asarinde 100-don ¢ox afirli
yadlarin, balzamlarin, stirli sularin va giymatli darmanlarin
imitasiyasinin reseptini vermisdir. Bunlarla yanasi kitabda
atirlorin yaradilmasinin 107 Usulu vo resepti verilmis, bu
magsadla istifade olunan ¢oxlu sayda avadanliglarin istifads
olunma gaydalar gostarilmigdir.

Leon Battista Alberti (italyanca Leone Battista Alberti:
1404-1472), italiyall alim, humanist, yazg, yeni avropa
memarliq Uslubunun tagabbiiskarlarindan biri, intibah dévru
ilo baglh madaniyyatin aparici nazariyyagilorindan biridir.
L.B.Alberti ilk olaraq istigbal (galacak) ils riyaziyyatin
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asaslarinin  alagasi nazariyyasini gorh etmisdir. Bununla
yanas! kriptografiyanin inkisafi ile bagh 1466-c ilds yazdigi
“Ragomlar haqqinda traktat” aserinde malumatlarin
sifralonmasi Uclin cox sayh alifbadan istifadani gdstermisdir.

L.B.Albert Italiyadan Qeniyaya govulmus, taninmis
florensiyali bir ailede anadan olmusdur. Universiteti
bitirdikden sonra kardinal Albergatinin dafterxanasinda
islomis, sonralar iss Omrinin axirna kimi Romada
yasamisdir. Leon Albertin goxsahali faaliyyati onu gostarir ki,
alim Intibah dévriinds har bir saha ilo maraglanan bir alim
olmusdur. Bunun naticasidir ki, o, incesanat, adabiyyat va
arxitektura (memarliq) sahalari ilo masgul olmus, bu sahalari
darindan arasdirmagla bu sahalars 6z tévhalarini vermigdir.
Alim etika vo pedaqogika problemlari ile maraglanmis,
riyaziyyat va kriptografiya ilo masgul olmusdur. L.Albertinin
elmi aragdirmalarinda markazi yerlordan birini tabistds bas
veran ganunauygunluglarin harmoniyasi tutur. Onun fikirinca
insan elmi iglerlo moasgul oldugu zaman 6z fikirlarine
gapanmamali, alds etdiyi naticalori yaymali va digarlarininda
bu naticelerdan muxtslif sahslards istifade etmasina sorait
yaratmalidir. Goérkamli mutsfakkir ve istedadll yazigi L.
Alberti kibar (aristokrat) va ortodoks (bir maslakin sabit va
ardicill torafdari olan saxs) bir insan kimi bltin bunlarin
aleyhina c¢ixaraq insanda elmi baximdan bas vers bilacak
himanitar ardicilligi arasdirir vo onun insan hayatina nece
tosir etmasi yollarini elmi asaslarla toklif edir. Onun fikirinca
yaratdigin sana aiddir, amma san istar dini baximdan, istarss
do insani baximdan bUltlin yaratdiglarint haminin  mali
etmalisan. Alimin arasdirdigi ve kitab sakilinds cap etdirdiyi
elmi iglor indiki zamanda da muayyan masalalarinhallinds
istifada olunur.
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Klod Elvud Sennon 30 aprel 1916-c ilde ABS-In
Micigan statinda anadan olmusdur, 24 fevral 2001-ci ildo
ABS-In Massacusets statindaki Medford saharinda dlinyasini
dayismisdir. K.E.Sennon amerikali mihadis va riyaziyyatcidir.
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Alim informasiya nazariyyasinin yaradicisidir, o, ehtimal
nazariyyasine, avtomatlar noazariyyasine va idarsetma
sistemlari nazariyyasina boylk tévhalar vermisdir. K.Sennon
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1948-ci ildo informasiyanin Olglilmasi Ggln “bit” 6lgl
vahidindan istifadani toklif etmisdir. 1932-ci ilde Micigan
universitetina daxil oldugdan sonra C.Bul il elmi islorin
apariimasinda istirak etmisdir. Universiteti bitirdikden sonra
gorkamli alim Vannevar Bus ilo birgo elmi arasdirmalarda
istirak etmisdir. 1937-ci ilde magqistraturada oxudugu zaman
yazdigi “Rele va kommutatorlarin simvol tahlili” adl elmi
maqalesi 1938-ci ildo “Amerika muhandislari institutu”
jurnalinda c¢ap edildikden sonra o, cap etdirdiyi elmi
magqalaya gors “Alfred Nobel” mikafatina layiq gorulir.

Alimin apardigi elmi arasdirmalar XX asrin an vacib elmi
islari sayilir. K.E.Sennon 1940-ci ilde “Nazari genetika Ugun
cobr” adl doktorlug dissertasiyasini mudafia edir. 1950-
1956-ci illords alim mantigi masinin yaradilmasi ilo masgul
olur. Onun hazirladigi mantiq masini saxmat oynaya bilirdi.
1950-ci ilds taqalite cixdigdan sonra daim Bell laboratoriyasi
ilo elmi maslehatlagsmalari hayata kegirir. Klod Elvud Sennon
dévrinidn an gbérkamli alimlarindan biri sayilir.
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ACIQ ACARLA SiFROLOMO. ELEKTRON
ROQOMSAL iMZA

ACIQ ACARLA SiFROLOMO ALQORITMI

Aciq acarla sifraloama algoritminda har bir istifadagi bir clt
acara malikdir vo bu acgarlar bir-birile bazi asilihglarla
bagldirlar. Acarlarda bu xususiyyatler vardir: bir acarla
sifralonan meatn, bir ctit agarla sifralonan matn. Bir acari gizli
(badl) acar adlandirirlar. Istifadssi 6ziine moxsus gizli acari
etbarll bir yerds gizlotmalidir va onu heg¢ kima etibar
etmamoalidir. Ikinci acar acig acar adlanir va istifadaci bu acar
barada hamini malumatlandirmalidir.

ogor A istifadagi B istifadagiya sifraloanmis malumat
gondarmak istayirss, onda o hamin malumati B acan ils
sifralayir. Bundan sonra matni heg kim (hatta A 6zl da) oxuya
bilmaz (B-don basqga), clinki matni sifredan ¢ixarmaqg Ugln
mutlaq ikinci agar - gizli agar lazimdir.

Sifraloma sxemi asagidaki kimidir:

M' = E (M, Kagq)
M = D (M, Kbagn)

burada E - sifroloma funksiyasi (encrypt), D -
desifraloma funklsiyasi (decrypt), Kagq Vo Kbagi — uygun olaraq
malumati gabul edanin agiq va bagli (gizli) acarlari.

Aciq acarla sifreloma Usulu Diffi va Helmana maxsusdur
(1976-ci il). Buna baxmayaraq onlar konkret algoritm taklif eda
bilmadilar, amma alqoritmin 6daya bilacayi prinsiplori vo
sortlori formalasdira bildilar.

97




INFORMASIYA TOHLUKOSIZLIiYi

Uitfild Deffi Martin Hellman

Bu sertlere asadidakilar aiddir:

1.Acarlar cltliyinin (agig ve bagl) generasiya prosesi
hesablama ¢atinliyi yaratmamalidir;

2.Matnin sifralanma prosesi, yani E (M, Kagq) VO
desifrolonma prosesi D (M, Kpag) hesablama ¢atinliklori
yaratmamalidir;

3.Dismanin Keagn acari hagqinda malumati olmamalidir
(egar onda Kagq acari haqqinda malumat olsada beld);

4.Dusman M'sifralanmis matna va Kagq acara malik olsada
bels, acig M matnini hesablama imkani olmamalidir.

Beldlikls, sifraloma va desifroloma istonilon ardicilligla
yerina yetirilso do, bela etmak doa mimkindir: matni bagdl
acarla sifraloamali, aciq acarla sifradan ¢ixarmali.
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RSA algoritmi.

RSA aciq acarla sifroloma alqoritmlarindon  biridir.
Algoritm 1977-ci ildo Rivest, Samir va Adleman tarafindan
yaradilmigdir. Algoritm 20 il arzinds an populyar sayimis va
aclq acarla istifada olunan algoritmlar icarisinds praktiki olaraq
an cox istifada ediloni olmusdur.

RSA ikilik matnlarin sifralonmasi Ugln istifads edilir. Agiq
matn bloklara béllinir vo har bir blok M ikilik adadi kimi
gotaralir. Bu zaman M<n sarti ddanilmalidir (n=pg, burada p
vo ¢ iki boylk toesadiifi sads adadlardir).

Acig veo bagh acarlar RSA algoritminds bir-birilo
alagalidirlar, yani bir agarin sifrelonmasi o biri acarin sifradan
cixariimasina sababdir.

Algoritmin catismazligi amsaliyyati asagi slratle yerina
yetirmasidir. RSA alqoritminda sifroloma vo desifraloma
amaliyyatlari ¢ox boylk tortibli gox bdylk adadlarin qlvvate
yuksaldilmasi il yerina vyetirilir, bu ise 6z ndvbasinda
amaliyyati yerina yetirmak Ggln hacmli resurslarin olmasini
tolab edir.

Bu baximdan tocribads an ¢ox iki algoritmin
kombinasiyasindan istifade olunur. Msalumat simmetrik
algotmin kdmayila sifralanir (masalon, AES), bu zaman har
dofo tosadlfi acar generasiya olunur. Tasadifi acar aciq acarla
sifralonir (masalon, RSA alqgoritmi ilo) ve malumat ils birlikds
gondarilir. Bela hibrid sxem sifraloama/desifraloma amaliyyatinin
suratini tamin etmakla yanasi onun etibarligini da artirir.
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Rona/ Rivest Adi Samir J1. M. AgrnemaH

Ronald Linn Rivest (ingilisca Ronald Linn Rivest: 1947-
ci ilde Skenektadi statinin Hyu-York gsharinds anadan
olmusdur) kriptografiya sahasinde amerika mitoxassisidir.
“Elektrotexnika va komplter elmlari” fakultasinin “Kompliter
elmlari sahasinda Endri vo Erni Viterbi adina layiq gorilmus
professor”udur. “Hesablama nazariyyasi” laboratoriyasinin
Uzvl va “Kritografiya ve informasiya tahlikasizliyi” grupunun
lideridir.

Adi Samir (6 iyul 1952-ci ilde Tel-Aviv gaharinda
anadan olmusdur) mashur Israil kriptotshlilgisi, hesablama
sistemlari nozariyyasi sahasinds alim, Veysman adina
institutda “Informatika ve totbigi riyaziyyat” sahasinds
professor, Alan Tlring adina mikafatin laureati.

Leonard Maks Adleman (ingilisco Leonard Adleman-
Eydelmen: 31 dekabr 1945-ci ilde anadan olmusdur)
kompiter elmlari sahasinds amerika alimi-nazariyyagisi,
Conubi Kaliforniya Universitetinin  komptter elmlari va
molekulyar biologiya (zro professoru. RSA sifraloma
sisteminin vo DNK-hesablamanin hammadasallifidir.
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ACIQLAMA: RSA (Rivest, Shamir va Adleman
soyadlarinin abbreviaturasidir) - bdylk tam adadlarin
faktorlagdiriimasi masalalarinin  ¢atinlikle hesablanmasina
asaslanan aciq acarl kriptografik algoritmdir. RSA sifraloma
va rogamsal yazilar tglin ilk kriptosistemidir. Algoritm bdylk
sayda kriptoalavalorda istifade olunur. 1976-ci ilin noyabr
ayinda Uitfild Diffi vo Martin Hellman tarafindon ¢ap edilmig
“Kriptografiyada vyeni istigamat” maqalasi kriptografik
sistemlar barads tessvviri alt-Gst etdi va naticeds yeni
istigamatin — aciq acarli kriptografiyanin asasi qoyuldu.
Sonralar iglonib takmillagdirilmis Diffi-Hellman alqoritmi
mudafio olunmayan kanaldan istifads edan har iki torafs
Umumi gizli acar alde etmaya imkan verdi. Amma yaradilmis
yeni alqoritm autentifukasiya problemini hall eds bilmadi.
Cap olunmus magalani darindan tahlil eden Massasucest
Texnologiya Institutunun alimlari Ronald Rivest, Adi Samir
va Leonard Maks Adleman belo naticays galdilar ki, U.Diffi
va M.Hellman tarafindan taklif olunan agiq acarh kriptografik
sistemi arasdirmaq Ugln miutlaq riyazi funksiya tapiimaldir.
40 yaxin variant arasdirildigdan sonra alimlar bels gorara
goldilar ki, arasdirma naticesinde alinmis funksiyani RSA
adlandirsinlar.

1977-ci ilde “Scientific American” jurnalinda Ronald
Rivestin icazasi ila kriptosistemi aydinlasdiran ilk magale ¢ap
edilir. Oxuculara sifralenmis algoritma malik olan, asadida
verilmis ragemlar ¢oxlugundan istifade etmakls ingilis dilinds
olan bir ciimlanin sifrasini agmaq taklif olunur.

9686 1477 8829 7431
0816 3569 8962 1829
9613 1409 0575 9874
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2982 3147 8013 9451
7546 2225 9991 6951
2514 6622 3919 5781
2206 4355 1245 2093
5708 8839 9055 5154

Ronald Rivestin elan edir ki, verilmis kodu agmaq ugln
40 kvadrillion il lazimdir. Toxminan 15 il sonra, 1993-cli ilin
sentyabr ayinda tapmacanin hall olunmasina start verilir. Bir
muddat sonra “bagsindiran” tapilir. Tapmacada bu sozlor

yazilmigdi: “THE MAGIC WORDS ARE SQUEAMISH

OSSIFRAGE"- “Sehirli s6z - har seydan iyranan quzugapan,

yirtici qus”. Mikafata layiq goériiloen saxs miayyan mablagds
olan pulu program tominatinin yaradiimasi fonduna
tomannasiz hadiyya edir. 1982-ci ildo Ronald Rivest, Adi
Samir vo Leonard Adleman RSA sirkatini yaradirlar. 1989-cu
ilde DES simmetrik sifrasi ilo birlikde yaradilmis algoritm
Internetds do istifade olunmaga baslanilir. 1990-ci ilde ABS-
In Mudafis Nazirliyi harbi iglords alqgoritmdan istifads edir.
1997-ci ilds, Hokumat Slagalari Markazinds islayan ingilis
riyaziyyatgisi Klifford Koks RSA oxsar olan kriptosistemi
hazirlayir. Qeyd etmak lazimdir ki, Internet sisteminda RSA
algoritmindan genis istifade olunur. Asadidaki sokilds
simmetrik sifroloma sxemi verilmisdir.

M malumat C sifralanma M malumat
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ELEKTRON ROQOMSAL iMZA

Qeyd edildi ki, coxlu sayda aciq acarli sifraloma
algoritmlari bir-birini avaz edsa bilocok acarlar cutliyd ils
islayirlar, yani bu acarlardan birinin sifraladiyi matni diger acar
desifro etmaya imkan veracakdir.

Konfidensiallig magsadi ilo matn malumati gabul edanin
aclq acari ilo sifralanir.

Malumatin informasiyani géndaranin baqgh (gizli) acarla
sifralondiyi hali nazardan kecirak. Bu halda hamin matni kim
istosa sifradan azad eds bilar, ¢linki bu halda aciq acar hamiya
dlgatandir. Digar toerofdon malumati alan amin ola bilar ki,
malumatin haqgiqi muallifi malumati géndsrandir, yani bagli
acarin sahibidir, clinki basga bir sexs bagli acari yarada
bilmazdi.

Belaliklo, malumatin haqiqiliyi (autentikliyi) yaranir.
Hlqugi baximdan malumatin musallifi ondan imtina eda bilmaz
(apellyasiya vera bilmaz).

Bu ideya elektron ragamsal imza konsepsiyasinin
yaranmasina sabab oldu.

Raqgoamsal imzalar.

Ragamsal imzalar informasiyanin haqiqgiliyine nazarat
etmak dglin elektron formada istifads edilon gucli alstdir.
Ragemsal imza elektron verilonlarin tamhgini temin edir,
verilonlarin  aktualligini miisyyan etmakle yanasi mdialliflik
hiqugunu da tosdiglayir. Ragamsal imza verilonlarin
imzalanmasi Uglin yaradilmig informasiya obyektidir va bu
verilonlarin tamhgina ve motabarliliyine amin olmaga imkan
verir.
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Elektron imza faylda bas vera bilacak xatalarin garsinin
alinmasi  Ggln  tohlikasizliyi  muayyanlasdiron  elektron
isarasidir. Elektron isara fayll yaradani yoxlamaga ve miiayyan
etmayo imkan verir. Elektron isaro fayla rogemsal imza alava
edildikdan sonra onda bas vermis dayisikliyi miiayyan edir.

Elektron imzanin muixtalif névlari mévcuddur.

1.Birlasdirilmis elektron imza. Birlasdirilmis elektron imza
yaradilan zaman elektron imzanin yeni fayl yaradiir va bu
faylin daxiline imzalanacaq faylin verilonlari yerlasdirillir. Bu
proses hazirlanmig sanadin konverta (zarfa) qoyuldugdan sonra
zorfin  (konvertin)  mohlrloanmasine  banzayir.  Sonadi
konvertdan c¢ixaran zaman onun mohurlandiyine amin olmaq
lazimdir. Birlagdirilmig elektron imzanin Gstlnllydns imzalanmig
sonadin sonraki marhalads istifadasi zamani manipulyasiya
(yeni-latin dilinde manus - al, pellere — italomak, vurmagq,
harokate gotirmak sdzlerindon téromadir) olunmasinin
sadaliyini aid etmak olar. Yani hamin sanadin Uzlinl ¢ixarmagq,
harasa gondarmak va s. amaliyyatlari yerina yetirmak olar.

2.Ayrilmis elektron imza. Ayriimig imza yaradan zaman
imza fayh ayrnica imzalanmig fayldan yaradilir, bu zaman
imzalanmis fayl heg ciir dayisikliya ugramir. Imzani yoxlamaq
Uglin elektron imzal fayldan istifade etmak lazimdir. Ayriimis
elektron imzanin catismazhdi imzalanmis informasiyanin bir
neso fayl (imzalanmig fayl kimi ve ya bir vo ya bir nega imzali
fayl sokilinds) gakilinds saxlaniimasidir. Sonuncu vaziyyat
imzanin  gabul edilmasini  gatinlagdirir, gunki istonilon
manipulyasiya amaliyyatinda verilanlarin suratinin ¢akilmasi vo
asili olmayan fayllarin étirdlmasi talab edilir.

3.Verilanlarin - daxilinds elektron imza. Belo sakilda
imzanin totbiq edilmasi istifads olunan alavalardan asilidir
(masalan, elektron imza Microsoft Word vo ya Acrobat Reader
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sonadinin daxilinde olarkan). ©gar elektron imza yaradilimig
alavadan kanardadirsa, onda verilanlarin miayyan hissasininn
dogrulugunu yoxlamaq catinlik yaradacaqdir.

Elektron imzadan muxtslif sahalords istifads etmak olar:

e Elektron imzadan elektron senadds masulliyyst dasiyan
imza kimi istifade etmak olar (ya ford soxsen sanadi
imzalayir, ya da ki, senad olan kagiza 6z mohirini
vurur);

e Elektron imza programda, ya da ayri modullarda istifada
edilir. Bu zaman komplter istifadagisi bu tip programlar
ya Internetdan yiiklayir, ya da ki, bu programlari etibarli
va malum manbaadan alir.

Dafterxana vo ya mixtalif sirkatlorin katibliyi ilo isglizar
yazismalarin aparilmasi zamani elektron imza bazon “zorf”
rolunu oynayir, yani bir torafds gdndarilon maktub elektron
imza ilo “mohurlanir”, digar tarafds iso alinmis maktub “acilir”.
Bu zaman har iki halda verilanlarin toxunulmazligi ve haqigqiliyi
oncadan yoxlanihr.

Elektron imza

Elektron imza malumati 6hdalikla slagslondirmak va ya
malumatin haqiqiliyini miayyan etmak maqsadi ilo istirakgi
torofindan yerina yetirilmis vo ya qobul edilmis, elektron
vasitalorla realiza olunmusg istonilon simvol va ya prosesdir.
Elektron imzanin asas funksiyasi, adi imza kimi, muallifin
identifikasiyasidir. Kadiz sanad dovriyyssinds oldugu kimi,
elektron imzanin varlidi hale senadin haqigiliyine dalalat etmir.
Elektron imzalar ailasina ragem imzasi texnologiyasi, miayyan
biometrik verilanlor asasinda identifikasiyani aparmaga imkan
veran texnologiyalar (barmaq izlari, sasin tembri, gbz tor
damarlarinin  yerloasma sokli, al imzasi zamani xatlorin
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xronometrajl vo basga biometrik amillar), hamginin asasinda
muxtalif smart-kartlarin vo digor aparat acarlarinin istifadoasi
dayanan texnologiyalar aid edilir. Sadalanan bUtin
texnologiyalar (smart-kartlar istina olmagla) - soxsiyyati
identifikasiya etma texnologiyalardir.

ACIQLAMA: Daxilina ¢ip qurasdiriimig avtomatlardirilmis
kart alman mihandisi Helmut Qrettrup ve onun hamkari
Yurgen Deslof tarafinden 1968-ci ilda icad olunmusdur. Karta
patent is91982-ci ilds verilmigdir. Kartlarin ilk kitlavi istifadasi
1983-cli ilds Fransada, telefon danigiglar pulunun édanilmasi
dglin istifada edilir. Fransiz ixtiragisi Ronald Morono 1974-cli
ildo yaddas kartina patent alir. 1977-ci ilds isa Bull sirkatinin
amakdasi Misel Ugon ilk dafs olaraq daxilina mikroprosessor
yerlasdirilmis smatr-karti ixtira edir. 1978-ci ilde M.Ugon
Oztprogramlanan  birgipli  mikrokompitera  (C[TOM -
CaMOMNpoOrpaMMUpPYeMbIA  OAHOYMUMHBLIA  MUKPOKOMIMbIOTEP)
patent alir. Ug il sonra edilmis ixtiraya asaslanaraq qurulmus
CP8 cipi Motorola sirkati torofindon istehsal olunur. Bu
orofode  Honeywell Bull sirketi smart-kartla  bagl
mikroprosessorlara 1200-a yaxin patentes sahib olur. Sirkat
sonraki illords sirkati ilo omakdashda baslayir va yeni
qurulusa malik smart-kartlarin istehsalini yerina yetirir. Debet
karth texnologiyanin kitlovi istehsali 1992-ci ildo tamamlanir.
Debet karth texnologiya istifadeye cox asan idi, kart sahibi
karti terminala daxil etdikden sonra ona maxsus PIN-kodu
yigir va lazim olan amaliyyati yerina yetirirdi.

Smart-kart texnologiyasina oasaslanan elektron pul
sistemi 1990-ci illarin ortasina kimi Avropada genis istifado
edilir. Bununla yanasl smart-kartdan Almaniyada (Geldkarte),
Avstriyada (Quick), Belcikada (Proton), Fransada (Moneo),
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Nidelandiyada (), Isvecrads (Cash), Norvecds (Mondex),
Isvecds (Cash), Finlyandiyada (Avant), Boyiik Britaniyada
(Mondex), Danimarkada (Danmgnt) va Portugaliyada (Porta-
moedas Multibanco) istifada olunurdu.

Helmut Qrettrup

(almanca Helmut
Grottrup; 1916 - 1981)
alman muhandis-
raketgisi, idarsetma

sistemlari Uzra mits-
xossis, alman  raket
mutoxasislarinin rah-
bari. Elektron ciplarinin
kdmayiloa mistarilara aid
verilonlarin identifika-
siya edilmasi sahasina
0z tévhalarini vermisdir.
Miasir informasiya tex-
nologyalarinda mutaxas-
sisin ideyalarindan genis
istifada olunur.

Smart-kartlarin genis istifadasi 1990-ci ilo tesaduf edir.
Bu asasan GSM mobil telefonlarinda smart-kartin is prinsipina
asaslanan SIM-kartlardan istifads ilo bagh idi. 1993-cl ilde
Beynalxalq Odoms Sistemlarive Europay smart-kartdan
kredit vo debet hesablarinin ddanilmasinds istifade olunmasi
barode miisterok ise baslayirlar. ik EMV (Europay,
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MasterCard, Visa) standarti 1994-ci ilds istehsal olunur.
Texniki xarakteristikalari tokmillagdarilmis EMV 1998-ci ildan
ustehsal olunmada baslayir.

Rolan Moreno (fransizca Roland Moreno) kredit
kartlarinda va mobil telefonlarin SIM-kartinda istifads olunan
elektron yaddas kartinin — smart-kartin ixtiracisi.

_ Sonadlarin imza ilo mialliflagdiriimasi ¢oxdan malumdur.
Istonilon sanad yalniz onda muallifin imzasi (mohrd) olduqda
hiiqugi qlivvaya minir. Istonilon imza sanadin muallifinin kim
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oldugunu daqiq gosterir, senadi imzalayanin ssnadds geyd
olunmus moalumatla razi olmasi haqginda sohadat verir,
gondaranin basga sanadi deyil, mahz gbéndardiyi sonadi
imzaladigini  tesdig edir, senadin ilkin matninin sonraki
doayisiklik vo tahrifloardon muhafizasine zamanat verir.

Real elektron imza sistemlarinin faaliyyati hiiquqi, toskilati
vo program-texniki tominat telab edir. Hiqugi tominatda
elektron imzaya hiquqi quivva veran hiquqgi aktlarin gabul
edilmasi aiddir. Togkilati tominat istifadagilorin  miayyan
sertifikasiya  markazlerinds  geydiyyatini, istifadagi vo
sertifikasiya markazi arasinda bir-birina verilmis agiq acarlara
gora cavabdehlik hagqinda senadlarin rasmilasdiriimasini ahata
edir. Program-texniki tominata elektron imzanin
formalasdirilmasini, yoxlanmasini, acarlarin generasiyasini va
saxlanmasini, islanmis sanadlari vo onlarin imzalarini saxlayan
verilonlar bazasinin saxlanmasini vo s. tomin edan bitin
program va aparat vasitalari daxildir.

Plastik kart bankomat vo POS terminallars (iciin asas
informasiya daslyicisi  oldugu Uglin  hamise saxtakarlarin,
ogrularin diggat markazindadir. Ona gore bela kartlan
buraxmazdan &énce  tohlikasizlik masalaleri  darindan
islonilmalidir.

ACIQLAMA. Bankomat ingilisco Automated teller
machine sdzlindan yaranmadir, bazean ATM, bazan do bank
avtomati kimi oxunur. Bankomat program-texniki komnleks
olub 6dema kartindan istifade etmakle nagd pulun
avtomatlasdiriimig saklilds alinmasi va verilmasi Uguin istifads
edilir. Bununla yanagl bankomatdan istifade etmakla (6dema
karti ilo vo ya onsuz) diger amaliyyatlari da (mahsulun
dayarinin &doanilmasi, xidmatlora géra pulun 6danilmasi,
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uygun oamaliyyatlarin  yerine yetirilmasini  tasdiglayan
sonadlorin  tortib  olunmasi ve s.) vyerine yetirmak
mamkindlr. Bankomatin prototipi 1939-cu ilde amerikali
alim Liter Corc Cimgiyan torafindan icad olunmusdur.

Ilk hazirlanmis qurdu pulu tslebediciys nagd sokildo
verirdi, amma alinmis pulun dayarini Umumi hesabdan sila
bilmirdi. Ilk icad olunmus qurdu ABS—da sinanilir. Lazimi
natica alds edilmadiyi liglin bank qurdudan istifadani imtina
edir. 30 ilden sonra alim yenidan qurgunu tokmillasdirir vo
1960-c1 illarin axirlarinda yenidan istifadays toklif edir. Ilk
bankomat 27 iyun 1967-ci ildo London gaharinin simal
hissasindaki Enfild rayonundaki banklarin birinde qurulur
(bankomat Automated Teller Machine (ATM) adlandIrilmigd).
Qurgunun vyaradicisi  sotlandiyali Con Separd-Barron idi.
Qurgu De La Rue sirkatinin sifarisi asasinda yaradilmisdi.
Sirket dlnyanin 150-den ¢ox Olkasi Uglin kadiz pulun
hazirlanmasinda istifade olunan giymatli kagiz istehsal edirdi.
Con Separd-Barronun hazirladigi qurdu pul taleb edan saxsin
hesabinda na gadar pulun olmasini yoxlaya bilmadiyi Ugln
bankirlorin regbatini gazana bilmir va ixtiragi onu diger
magqsad Uclin - sokalad satisi Ggln tekmillasdirir. 1966-ci ilda
sotlandiyali mtihandis Ceyms Qudfellou gizli 4 ragemli kod ila
muhafize edilon koda patent alir (Patent blirosu koda “PIN-
kod” adi altinda identifikasiya némrasi verir). O ddvrdan
baglayaraq PIN-kod bank hesablarinda genis istifada
olunmada baslanilir.

Bankomatlarin istifadasi tadrican hayata kegirdi. 1971-
ci ildo amerikanin 35 bankinda bankomatlardan istifads
edilir. Amerikada bankomatlarin har yera qurasdiriimasi ila
masgdul olan Citibank bankidir (bu hadise 1972-ci ilo tesadiif
edir).
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Ilk hazinlanmis bankomat

1972-ci ilde Boylk Britaniyada Lloyds banki IBM sirkati
torofindon icad olunmus Cash-Point adli ilk on-layn
bankomatlarini iso salir. Bankomatlar vaugerin yerina maqgnit
zolagh plastik kartlar gabul edirdi. Telekommunikasiyanin
suratli inkisafi Amerikada, Vasington statinda, bir nega yliz
bankin Exchenge adi altinda birlogmasina sabab olur. Bu
arafada (1972-1975-ci illar) istifada olunan bankomatlar nain
ki, pulun verilmasini, hamgcinin onun gabulunuda hayata
kegcira bilirdi.

Rusiyada ilk bankomat 1991-ci ilds istifads
olunmusdur. Hesablamalar gdstarir ki, 2011-ci ilds diinyada
2,4 milyon bankomatdan istifade olunurdu. Toaxmini
hesablanmisdir ki, 2017-ci ildo bu regem 3,4 milyona
catacaqdir.

111




INFORMASIYA TOHLUKOSIZLIiYi

Con Separd-Barron Ceyms Qudfellou

Nasr edilmis maqalarinin birinda geyd edilir ki, 2012-ci
ilde Yaponiyanin The Ogaki Kyoritsu Bankinda mustarinin
Ovucunun gakilini dastaklomakla islayean bankomat istifadaya
verilmigdir.

ACIQLAMA: POS - terminal (ingilisce Point Of
Sale s6ziindan yaranmadir va satis nogtasi anlamini verir) —
plastik kartlarin kémayile pulun &danilmasindon  6tri
yaradilmis elektron program-texniki qurgudur. Pos-terminal
torkibinds c¢ip olan kartlari, magnit zolagh ve kontaktsiz
kartlari, hamgcinin kontaktsiz toxunma prinsipi ilo islayan
kartlari da gabul edir. Bazan Pos-terminal kimi xazinadarin
(kassirin) is yerinda qurasdirilmis program-aparat kompleksi
do nazards tutulur. POS-terminal istifadagi ila garsiligli
interfeyse malikdir. Bundan istifade edan alici alacagi mahsul
hagqinda (onun giymati, istifade muiddsti, istehsal tarixi va
s.) malumat alds eds bilir. POS-terminal miayyan kassa
programina uygun satila bilor.
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Pos terminal

Elektron ragemsal imza alle g¢okilan imzanin elektron
ekvivalentidir. Elektron ragamsal imza nainki informasiya
gondaranin asilliyinin miayyan olunmasina, ham do malumatin
tamliginin gorunmasina xidmat edir.

Informasiya gondarenin asilliyinin  miisyyan olunmasi
tgln, elektron ragemsal imzadan istifade zamani bagl ve agiq
acarlar totbiq olunur. Proses asimmetrik sifralonmaya oxsayir,
amma bu halda bagh acar sifrelemak Uclin, agiq acar ise sifreni
acmaq ucun istifads olunur.

Elektron ragamsal imzanin taotbiq olunma algoritmi bir
sira amaliyyatlardan ibaratdir.

Iki qosa acar yaradilir:

e 1.Aciq va bagl;

¢2.Aciq acar bu isdea maragl olan terafa (sanadi gabul

edoan, imzalanmig toraf) otlrllur;
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¢ 3.GOndaran informasiyani bagh acarin komayila sifralayir
va onu alaga kanal vasitasila gabul edana 6tirir;

¢4.Qabul edon gdndarilan informasiyani agiq agarin
komayils sifradan azad edir.

Aciq acarla sifralanmis informasiyanin yalniz bagl acarin
kdmayile acilmasi elektron ragemsal imzanin magzidir.

Nazora almaq lazimdir ki, elektron roegamsal imzalarin
asasini xes-funksiya togkil edir.

Xes-funksiya - yoni (H) funksiya malumatin girisinda (M)
ixtiyari uzunlugu gabul edir, amma cixisda iss H(M) fiksa
olunmus uzunluga malik giymat alir. Bu M malumatin xes/ va
ya profili adlanir.

ACIQLAMA: Hashing (bazan Xeslomo da adlandirilir)
ixtiyari uzunluga malik olan giris verilonlar massivinin
muayyan alqoritm ilo geyd edilmis uzunluglu cixis bitlar
satrina cevrilmasidir. Bels g¢evrilmani hamginin Xes — funksiya
ve ya baglama funksiyasi da adlandinrrlar. Funksiyanin
naticasini Xes, Xes-kod, Xes-com vo ya alage malumat
(ingilisco message digest) adlandirirlar. Muxtslif xUsusiyysts
malik xes alqoritmlari mdvcuddur. 1953-cl ilde Donald Ervin
Knut ilk dafs sistem xesloma ideyasini taklif edir vo bundan
istifadeni IBM amakdaslarina maslahat bilir. Sonraki illards bu
ideya ilo diger alimler do masgul olur va bu sahays 0z
tévhalarini verirlor.
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Donald Ervin Knut (ingilisce Donald Ervin Knuth) 10
yanvar 1938-ci ilde Viskonsin statinin Miluoki saharinds
anadan olmusdur, amerika alimidir, muixtalif 6lkalordaki (o
cimladan  Sankt-Peterburgdaki  Dovlet  Universitetinin)
Universitetlorin, Stenford Universitetinin  professorudur.
Programlasdirma sahasinde  mduhaziralor  oxuyur (19
monografiyanin, 160-dan cox elmi magalonin, coxlu sayda
mashur program texnologiyasinin mduallifidir), yeni nasil
alimlarin yetismasina 6z tdvhalarini verir. Alim algoritmin
9saslarina va hesablama riyaziyyati Usullarina aid dinya
sohratli, taninmig seriya kitablar mduallifidir. D.E.Knut
masaustt  TEX va METAFONT nasriyyat sisteminin
yaradicisidir.
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Bunlarla yanasi kriptografiyada (asasanda elektron
ragemsal imzada) asadidaki xisusiyystlore malik olan
funksiyalardan da istifads olunur:

1.Birtaroflilik. Istonilon xes (iclin A~ praktiki olaraq
hesablamaqg mumkiin deyil vo ya x ela segmak lazimdir ki, H(X)
= h barabarliyi yerina yetsin.

2.Birinci  lslub  kollizivaya gére dayanaqghq. Istonilon
malumat Uglin x- praktiki olaraq hesablamaq mimkiin deyil vo
ya basga bir y malumat segmak lazimdir ki, H(x)=H(y).

3.1kinci dislub kollizivaya géra dayanaghq. x vo y miixtalif
malumatlar Gglin elo cltlik se¢mak lazimdir ki, praktiki olaraq
hesablamaqg mimkin olmasin va ya bunlar Ggtin H(x)=H(y).

Xes funksiyanin dayaniqliq kriptografik  xtsusiyyati
elektron ragemsal imzanin etbarhdini  tomin  etmalidir.
Dogurdan da, orijinal malumatin he¢ olmasa bir simvolu
doyisilorsa, onun xes funksiyasi (bu sababdan Elektron
Rogomsal Imza da) doyisocokdir, diger terofdon bu xes
funksiya ile basga bir malumati segmak mumkin olmayacaqdir.

ACIQLAMA: Kolliziva s6zi latin dilinden galmadir
(colloisio) va “toxunma”, bazands quvvalarin, baxislarin,
maraglarin, tagebbilsiin gargidurmasi kimi istifade edilir. Bu
zaman yaranan mibariza ham fiziki, ham ds ki, ideya
soviyyasinda bas vera bilar. Odur ki, aksar hallarda kolliziya
sdziindon badii adabiyyatda pesonajlar arasinda yaranmis
minagisani, hamginin onlarin idealogiyasini aks etdirmak
Ucun istifada olunur. Kolliziya termini muixtslif sahalards da
istifada edilir. S6zs tikintida, riyazi modellasmads, geologiya
va hiquqgda, sosioligiyada, mamaliqda ve hatta informasiya
texnologiyalarinda da rast galmak mumkindir. Kolliziya
sozl istifade olunma shamiyyatine gdra ¢ox giymatlidir va
digar sozlor ilo birlagorak miayyan moanalar kasb edir.
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KRIPTOQRAFiYA PROTOKOLU

KRIPTOQRAFiYA PROTOKOLU ANLAYISI

Protokol dedikda bazi masalalarin mistarak hall edilmasi
dglin iki vo daha cox terafler arasinda gabul olunan addimlar
ardiciligr basa dusdlir. Har bir addim ciddi ardiciligla yerina
yetiriimali va bir masalanin halli Gglin atilacag addim digar
addim ila avaz olunmamalidir.

Kriptografik protokollar informasiya mibadilasi zamani
muayyan harakatlorin yerina yetirilmasinda istifade olunur. Bu
zaman pisniyyatli goxs terafindon istirakcllarin  garsiya
goyduglari magsad pozula bilor (masalan, konfidensiallig,
tamllg vo ya malumatin toesdigi dlisman torofindon zarba
altinda qala bilar). Kriptografik protokolun tortib edilmasinda
9sas masala ondan ibaratdir ki, informasiya mibadilasi zamani
istirakgllarin maqgsadi hayata kegsin, amma dlisman isa 06z
maqgsadina ¢ata bilmasin.

Kriptografik protokol sifrelomads, xeslomads, birtarafli
funksiyalarda, tesadiifi adadlarin generasiyasinda genis istifada
edilir.

AUTENTIFIKASIiYA PROTOKOLU

Istifadacinin  autentifikasiyasi  dedikde  bir  torsfin
(yoxlayanin) autentifikasiya prosesindon istifads etmakla digar
torafin tam eyniliyina (identigliyina) amin olmasi basa dlsulir.
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ACIQLAMA: Identifikasiva (latinca  identifico)
eynilasdirmak, oxsatmaq demakdir. Kriminal alomda habs
olunmus saxsin saxsiyyatinin (vo ya obyektin) sdylonanlar ila
eynilosdiriimasi prosesidir (Masalon, saxsin imzasinin, alinin
izinin, sasinin yoxlanmasi). Identifikasiya psixologiya va
sosialogiya elminds do istifade olunur. Bu sahads
identifikaslya goxsin digar goxs ilo emosional baximdan
oxsarli§inin yoxlanmasi ilo hoyata kegirilir. Identifikasiyadan
texnika alominds, kimyada va s. sahalords do istifads
olunur.

Biznes lligatinds identifikasiyanin asagidaki aciglanmasi
verilir:

-Fiziki saxsin mahkama prosesinds oxsarliginin siibut
edilmasi prosesidir;

-Obyektin bazi etalonlar ilo migayiss edilmasi
prosesidir;

-Soxsin imzasi va digar atributlan ils gaxsiyyatinin
subut olunmasi prosesidir.

Indiki zamanda identifikasiyadan miixtalif sahoalorda
genis istifads edilir.

Autentifikasiya protokolu informasiyani, oziinl basgasinin
(basga istifadacinin) yerina toqdim edoan potensial pisniyyatli
soxsdan gorumalidir.

Autentifikasiya protokolunu g sinifa bollrlar:

1.Nayi iss manimsamakla. ©n ¢ox yayllmis variant parolu
Oyranmakdir.

2.Nayaso malik olmagla (Masalan, magnit kartlari, smart-
kartlar vo s.).
3.Dayismaz xarakteristikalara goéro (sas, go6zin toru,
barmagqlarin izlori).
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Cari kateqoriyada kriptografik tisullardan istifads olunmur.

Autentifikasiya protokolu tohliikasizliyin tomini
saviyyasinds asagidaki kimi tasnif olunur:

1.5ad5 autentifikasiya (parola asaslanmaqla).
Autentifikasiyanin an sads varianti ondan ibaratdir ki, sistem
parolu aciq sakilds, xlsusi fayl formasinda yaddasda saxlayir
va istifadagi sistema daxil olanda sistem istifadagiya maxsus
olan parol ilo yaddasda saxlanilan parolu miqayise edo bilir.
Tahllkasizlik baximindan bels yanagsma gox zaifdir, glinki parol
ilo olan fayl badniyyatli sexs ogurlaya bilar. Odur ki, bunun
garsisini almaq Ugln xUsusi faylda ancaq xes parolu saxlamaq
lazimdir. Belo olan halda istifadagi ona maxsus olan fayli daxil
etdikds, sistem onun xes parolunu hesablayir vo yaddasdaki
fayl ilo miqayiso edir. ©gar disman (pisniyyatli soxs) fayl
ogurlamissa, onda hamin faylda olan xes asl fayli barpa etmak
dglin kifayat etmayacakdir, naticads dismoanin cahdi hego
enacakdir.

2.Ciddi autentifikasiya (kriptografik Usullara
asaslanmagl/a). Autentifikasiyanin bu varianti ondan ibaratdir
ki, istifadagi bazi bagh acarlar onlarin sahib olduglari slamata
godra identifikasiya edir, amma acarin 6zl isa protokolun hayata
kegcirilmasi zamani agilmir (gizli saxlanilir).

3.”Sifir"  saviyyasinde (daha dodgrusu  baslangic
vaziyyatinda) protokollarin  haqiqiliyini istifadagilara subut
etmakla onlar barads malumatlar elan olunur.

Yazilanlari nimunalards arasdiraqg.

Tasadlifi aaadlar asaslanan ciddi birtarafli autentifikasiya.
Hor iki torof onlara malum olan K acarina ortaqdirlar va
amaliyyatt hayata kecirmak Ugln sifralomanin  simmetrik
algoritmini segiblar.
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1.B torafi (yoxlayan) r tesadiifi adadlarini generasiya edir
va generasiya olunmuslari A torafine gdndarir.

2.A torafi 6ziina alinmis 7 tasadiifi adadlarini va 6z adini
gosmagla malumat taskil edir, onlari K acgari ilo sifralayir vo B
torafina gdndarir.

3.B torafi alinmis malumati sifraden azad edir, alinmis A
adi ils r adadinin bir-birina uygun olmasina amin olur.

ogor pisniyyatli insan sobake ilo gdndarilon malumati
“tuta” bilorso, o oldo etdiyi malumatdan istifade edo
bilmayacak, c¢cunki K acari acgiq gokildo gobaka ilo
otlrdlmadiyindan, 6zinld A va ya B kimi togdim etmak istayan
pisniyyatli insan heg bir seya nail ola bilmayacak. Sabab odur
ki, har bir autentifikasiya seansi har dofe yeni tosadifi
adadlardan istifads edir.

Tosadlifi adadlor asaslanan ciddi ikitarafli autentifikasiya.
Ikitorafli autentifikasiya dedikdo autentifikasiya seansi yerina
yetirilon zaman har iki torafin dogurdanda bir-birine dostlug
miinasibati oldugu nazorde tutulur. Informasiya miibadilosi
asagidaki sxem (izro yerina yetirilir:

B—A: tasadfi r; adadi.

A—B: r;—don ibarat malumat, B adi va r> tasadifi adadi K
acari ils sifralanmisdir.

B—A: r1 vo r» —don ibarat malimat K acan ilo
sifralanmisgdir.

Asimmetrik alqgoritm asasinda autentifikasiya.

1.B torofi (yoxlayan) rtosadiifi adadini secir va B torafina
H(7), B, Pa (r, B) toplumunu gdéndarir.

Burada H — har-hansisa xes funksiyadir, Pa — asimmetrik
sifraloma alqoritmidir (sifreloma bir-basa agiq A acari vasitasila
hayata kegirilir).

120




| INFORMASIYA TOHLUKOSIZLiYi |

2.A torafi Pa(r, B) —ni sifradan azad edir, amin olur ki, -
in xes funksiyasi alinmis H(/) kemiyyati ilo uygundur ve B
torofina radadini gdndarir.

3.B torofi alinmig giymati yoxlayir va agar bu giymat rilo
uygun galirsa, A-nin asilliyine amin olur (A tarafinin bagli acari
bildiyi halinda).

ACARLARIN DOYISILMO PROTOKOLU

Acarlarin dayisilma protokolu dedikds els protokol basa
dasilir ki, bu protokolun kémayilo hansisa gizli acar (gizli
acardan istifade etmakle sonralar simmetrik algoritmin
kdmayilo sifraloma yerina yetirilo bilar) iki vo ya daha g¢ox
toroflor arasinda bollinir, ham do nazera almaq lazimdir ki,
diisman gondarilo bilacak malumati “tuta” bilar, amma bu agari
alds etmaya imkani yoxdur.

Acarlarin dayisilma protokolunu (g ndva ayirirlar:

e Acarlarin artiq generesiya olunmusg 6tlirma protokolu;

« Umumi acarin miistarak hazirlanma protokolu;

e Acarlarin 6ncadan paylanma sxemi.

Oncadan acarlarin - paylanma sxemi iki algoritmdan
ibaratdir: Jilkin acarll informasiyanin paylanmasi va acarin
formalasmasi.  Birinci  algoritmin  kémayilo ilkin  agarl
informasiyanin aciq hissasi generasiya olunur, generasiya
olunmus hissa gizli hassads ve serverds yerlasdirilir. Ikinci
algoritm faaliyyat gbstoron acar licin nazards tutulmusdur va
bu acarin kémayilo abonentlor arasinda hesablama hayata
kegirilir.

Acarlarin 6ncadan paylanma sxemi dayanigli olmalidir.
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Acarlarin dayisma protokollari i¢arisinda an genis yayllmisi
Diffi-Hellman alqoritmidir. Algoritm kanal vasitasile acarlarin
dayisilmasinda etibarl algoritm sayilir.

OZUNO XAS XUSUSIYYOTI OLAN PROTOKOLLAR

Acarlari dayisma protokolu va autentifikasiya protokolu an
cox kriptografik protokollar sinifina aiddirlar. Bununla yanasi
bazi protokollar vardir ki, onlar basqa spesifik (6ziina xas
xususiyyati olan) masalaleri hall etmak Ugln vyararhdirlar.
Bunlara asagidakilari aid etmak olar:

Sasverma protokolu. Protokol seckilarin apariimasi zamani
istifade edilir. Sesvermads istirak edan har bir segici anonim
olaraq 6z sasini verir. Bununla yanagl sasvermadas istirak edan
soxs iki dofe bu prosesds istirak eds bilmaz. Sasvermads
ancaq geydiyyatdan kegmis istirakg istirak edir va hagigatonda
onun sasveran soxs oldugu ona maxsus olan sanad vasitasile
yoxlanilr.

Eyni zamanda imza atma protokolu. Istirakgllarin asas
magsadi ondan ibaratdir ki, onlar har hansisa bir sanadi
imzalayan zaman imzasina géra tominat ala bilsinlor.
Istirakcllar imzalama marasimi zamani bir-birinden uzaq
masafads ola bilarlar, odur ki, imzalama prosesi elektron
ragemsal imza ilo do hayata kegirila bilor.

Qrup sakilinds imzalama protokolu. Senadin imzalanmasi
bir qrup istirakcl torafindan yerina yetirilo bilor. Imzalanmis
sonadi alan aks taraf amin olmaldir ki, sanad bir grup istirakgi
torafindan imzalanmisdir, amma imzalarin kima maxsus oldugu
onun Ucin o godar do maragh deyil. ©gar imzalarin kima
maxsus oldugunu yoxlamaq tslab edilarss, sozsiiz ki, senadi
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imzalayanlarin imzalar ila onlarin gsoxsiyysti arasdiriimagla
yoxlanilacaq.

Qrup sokilinds imzalamagin an sadsa formasi inaniimis
arbitrdan istifadadir. Arbitr coxlu sayda aciq va bagll acarlari
generasiya edir vo bu acarlari grupun istitakcilarina paylayir
(masalen, m adad acar qgrupun har bir n Uzvina). Aciq
acarlarin siyahisi ¢ap edilir. Malumati imzalamaq Uglin grupun
har bir lzvil bagli acarlardan istanilen birini secir. Senadin qrup
Uzvlarinin biri terafinden aciq acarla imzalandigini yoxlamaq
dglin elektron rogamsal imza torofindon qrupa maxsus agiq
acarlar toplumu yoxlanilir. Sonraki marhalada isa imzalarin
imza sahiblarine maxsuslugunu miisyyanlosdirmakdan 6trii
arbitre muracist edilir (Arbitr latinca arbiter — hakim, ortaq
anlamini verir).

Protokolun zaif cohati asasan ondan ibaratdir ki, arbitrin
nayasa aldanaraq qrup Uzvlarinin imzalarini saxtalasdirmasidir.

Danilmaz imzalama. Imza adi ragemsal imzadan onunla
forglanir ki, onun yoxlaniimasi tglin imzalayanin icazasi mutlaq
olmalidir.

Kor-korans imzalama. Elektron rageamsal imzanin
xususiyyatini 6ziinds aks etdirsads, ondan miayyon gadar
farglanir, yani imzalayan saxs imzaladigi senadin mazmunu ilo
tanis olmagdan marhumdur.

Sirrin  boliinme  protokolu. Malumat  hissalara
parcalandiqgdan sonra qrup Uzvleri arasinda paylanir, naticada
grupun istonilan Uzvi onun payina disen malumatdan heg bir
sey anlaya bilmir. Lazim galdikde qrup Uzvleri bir yers
toplagdigdan sonra malumatla tanis ola bilirlar.

on ¢ox istifads edilon protokol sirrin arbitrin istiraki ila
bélinmasidir.
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YOXLAMA TESTLORI

1.Malumati imzalamaq Uglin elektron ragemsal imzanin
hansindan istifada edilir:

A.Gdndaranin agiq agarindan;

B.Qabul edanin aciq acarindan;

C.Gondaranin bagl agarindan;

D.Qabul edanin bagh acarindan.

2.Tosadufi  adadlers  oasaslanan  ciddi  ikitarsfli
autentifikasiya protokolu Gglin  hansi  tasdigler ganuna
uygundur?

A.Protokolun asasini sifralomanin simmetrik  algoritmi
togkil edir;

B.Yoxlayan B birinci addiminda yoxlanilan A-ya tasadufi
adadlar géndarir;

C.Yoxlanilan A-nin ikinci addiminda yoxlayan B-ya
sifralonmis malumat gondarir. Msalumat birinci addimda
tosadlifi adalardan, hamginin yeni tosadlifi adalardan ibaratdir;

D.Protokol ancaq géndarilan iki malumati talab edir.

3.Elektron ragemsal imzanin  kdémayile malumatin
imzalanmasi hansi ardicilligla hayata kegirilir?

A.Xes hesablanir, sonra isa xes sifralanir;

B.Onco molumat sifralonir, sonra iss alinmis natica
xeslanir;

C.Malumat imzalanan vaxti sifralanir, yoxlama zamani isa
xes hesablanir;

D.Ilkin malumatin xesi hesablanir, sonra isa sifralonir.
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4.Xatti generator bu parametrlaro maxsusdur: m=10,
c=7, a=2, xo=5. Bu generatorun komayila verilacak ardicilligin
ikinci Gzva necoa olacaqdir?

5.H xesloma funksiyasinin kolliziyanin birinci qaydasina
gora xususiyyatlari nadan ibaratdir?

A.Istonilon H ligiin praktiki olaraq hesablama aparmaq
mumkuin deyil va ya ela x segmak lazimdir ki, H(x)=h olsun;

B.Praktiki olaraq hesablanma mimkin deyil vo ya
istonilon x vo y citliyd Gglin malumatlar els segilmalidir ki,
H(x)=H(y) olsun;

C.Giris malumatinin uzunlugundan asili olmayaraq xesin
uzunlugu fikss olunmus olmalidir;

D.Istonilon melumat {giin x praktiki olaragq mimkin
olmamalidir va ya basga bir y malumatini segmak lazimdir ki,
H(x)=H(y) olsun.

6.RSA alqgoritminin korrektliyinin sibutu nays asaslanir?
A.Eyler teoreming;

B.Elliptik ayrilarin comi teoreming;

C.Qaliglar haqgginda Cin teoreming;

D.Evklid algoritminin geniglondirilmis formasina.

7.Psevdotasadiifi (psevdo - miirakkab s6zlarin avvalinda
yalangl, saxta manasini ifade edan hissacik anlamini verir)
adadlar generatoru hansi xtsusiyyatlora malik olmalidir?

A.Determina edilmamis;

B.Qabaqgcadan deyilanlare asaslanmayan;

C.Novbati elementin éndakindan asili olmamasi;

D.Elementlar ardiciligin barabar paylanmasi;

E.Ardicillig elementlarinin takrarlanmamasi (dovr arzinda).
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8.Asadida verilmis algoritmlarden hansi elektron ragemsal
imza algoritmidir?

A.DES;

B.QOST 34.10-2001;

C.QOST 34.11-94;

D.RSA

9. (15.2) cutliyd RSA aciqg acarina malikdir. 4 adadini
sifralayin.

10.Elleptik ayri asagida verilanlardan hansina aiddir?
A.y?= x3+ax+b (mod p);
B.y3= x?+ax+b (mod p);
C.y= x3+ax?+b (mod p);
D.x3= y2+ax+b (mod p).

11.Asimmetrik sifroloma alqgoritmindan istifade etmakla
malumati sifralamak Uglin lazimdir?

A.Gondaranin agiq acari;

B.Qabul edanin agiq acari;

C.Gondaranin bagli acari;

D.Qabul edanin bagl agari.

12.Parola asaslanaraq istifadacini  miayyanlasdiran
protokol protokollarin hansi néviina aiddir?

A.Autentifikasiya protokoluna;

B.Agarlarin dayisdirilma protokoluna;

C.Eyni anda imzalama protokoluna;

D.Qrup sokilinds imzalama protokoluna;

E.Sas verma protokoluna.
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PAROLUN KOMOYILO MUDAFIO

AVTOMATLASDIRILMIS INFORMASIYA
SISTEMLORININ (AiS) TOHLUK®OSIZLIYININ TOMIN
EDILMOSIND® PAROLUN KOMOYILO MUDAFIONIN

ROLU

Xarici mudaxiladen yaranan pozuntulardan informasiyanin
muhafiza edilmasini (konfidensialigini, tamhdini, autentikliyini
va buna oxsarlarn) kriptografik Gsullar (ssasands sifroloma)
lazimi saviyyads tomin edir. Informasiya pozuculari rabito
kanal ilo 6tirdlen informasiyani alde eda bilir vo bazi hallarda
iso Oturllen malumati modifikasiya etmakls rabite kanalinda
seans togkil etmakls 6zlineamaxsus informasiyani hamin
informasiyanin yerina o6tartrlar. Nazare almaq lazimdir ki,
informasiya rabits kanali vasitesilo 6tlrilon zaman 6ncadan
kriptografik gevrilmaya maruz qalir va kriptografik protokola
uygun  Otlrdllr.  Kriptografik  protokol xisusi  olaraq
informasiyanin 6tiridlmasine manecilik edan pozuculara qarsi
nazarde tutulmusdur va onun kdmayila pozucu tarofindon
hayata kegirilon tohllkalarin garsisinin alinmasinda tutarli
soviyyodo rol  oynayir.  Umumiyyatls, informasiyanin
tohllkasizliyinin - pozulmasi  Gglin  informasiya  pozuculan
sistemda ddévr edan informasiya ile qarsihgl alaganin
yaranmasini hayata kecirmali, kriptogtrafik algoritm haqqginda
miayyan malumata malik olmali ve nahayst, bunlardan
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somoarali istifade etmayi bacarmalidir. Bitlin bunlar pozucunun
garsisinda duran asas problemlardir.

Bozan vaziyyat dayisir, pozucu sistema daxil olmaq Uglin
istifadacinin solahiyyatindan istifado etmaklo onu
maraqglandiran verilonlari (masalon, konfidensial fayllarin
suratini alds edir, lazimli verilanlari mahv edir va s.) alda edir.

Umumiyyatle avtomatlasdiriimis informasiya sistemlarinin
an zoif ndgtasi pisniyyatli insanlarin (diismanlarin) onlara daxil
olmasidir. Bu baximdan zoif ndqte autentifikasiya protokolu
vasitasilo midafia edilir (masalon, istifadaginin haqiqiliyi daim
yoxlanilir).

Onds yazilanlardan bels natica ¢ixarmaq olar ki, istifadagi
uglin an alverigli autentifikasiya formasi paroldan istifado
etmoklo mdiadafiadir.

Belaliklo, badniyyatli insan har hansi bir yollasa sistema
daxil olmaga cahd gostersaeds, ona magsadine catmadga bir
masale manecilik edir — komputerin klaviaturasinda daxil edilon
simvollar ardicilhdi — parol.

Qeyd etmak lazimdir ki, bir ne¢a standart fandlor vardir
ki, pisniyyatli saxs paroldan istifade etmaklo yaradilmis midafia
sistemini “sindira” bilir. Nazera almaq lazimdir ki, bunun
garsisini almaqg Ugln tutarll saviyyads oks tasir gdstaran
mexanizmlar iglonib hazirlanmisdir. Istifadeci hazirlanmis
mexanizmlardon istifade etmakle parolun tshlikasizliyini
dlizgun formalasdirmagla yanasi paroldan samarali vo alverisli
istifade eda bilar.
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PAROLA HUCUM USULLARI. PAROLUN
TOHLUKOSIZLiYININ TOMINIi

Darslikde parolun miidafis sistemindan dismanin yan
kecmasi vo buna qgarsi aks tadbirin gorilma UGsullarina baxilir.

Tamamilo artig (kobud gic totbiq etma dsulu -
bruteforce).

Texniki baximdan parola edilan an sade hlcumdur.
Burada olgatan butin kombinasiyalarin, yani birsimvollu
parollarin  tamhdgindan s6hbat gedir. Mdiasir hesablama
texnikasinin guict informasiyanin tahlikasizliyini temin etmak
Uglin yararll olan parollarin uzunlugunu alli-aitmis simvola
godar artirmada imkan verir.

Bozi sistemlar onlara edilon hlicumu tamamile artiq (izafi)
formada hayata kegirmays imkan vermir, amma sahv tortib
edilmis, ardicl olarag parola edilon hicum cahdlarina isa
reaksiya verirlor. Masalon, Windows amaliyyat sistemina
edilmis ¢ ugursuz cehd naticasinds istifadaci sistema daxil
olanda bir daqigalik fasilo ilo Uzlasir, amma telefonlarin sim-
kartlan vo bankomatlarin kredit kartlan iss tamamila
bloklanirlar ("qifil”lanirlar).

Coxlu sayda sistemlar vardir ki, onlar sonsuz sayda edilon
hicumlara reaksiya vermir, rahat islaya bilirlar. Masalon, parol
ilo muhafiza edilon arxiv fayllari (Win.Rar va ya Win.Zip,
Microsoft Office sanadlori va s.) onlara olunan sonsuz
hicumlara tutarli soviyyadea cavab vero bilirlor (muxtalif
parollardan istifade etmakla).

Indiki zamanda coxlu sayda programlar vardir ki, onlar
onds gosterilon prosedurlan avtomatik yerina yetirirlor.
Masalan, Advanced RAR Password Recovery, Advanced PDF
Password Recovery, Advanced Office XP Password Recovery vo
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s. Bununla yanagi ¢oxlu sayda programlar xes parolu alcatan
faylda saxlayirlar. Masalon, mustori elektron poct ilo islayan
zaman istifadacinin parolunu yaddasda saxlaya bilir (bu zaman
o, haminin istifads eda bilacayi komputerdan istifads edir).
omoaliyyat sistemina daxil olmagla xes parolu olan fayl
ogurlamaq dUsullari da vardir. Odru bu amaliyyati yerina
yetirdikdon sonra amaliyyat sistemini yan kegmaklo rahat
soraitds parollar Gzarinda pisniyyatini hayata kecirmak Ugln
xususi programlardan bahralonmakla parollar “sindira” bilir.

Parolun oasas xarkteristikasi onun uzunlugudur, yoni
simvollar sayidir. Mdasir parol en azi 12 simvoldan ibarat
olmalidr.

Qeyd etmak lazimdir ki, parolun uzunluguna 2 simvolun
olave edilmasi onun etibarligini 4000 dafs, 4 simvolun alava
edilmasi iss - 1.600.000.000 dafe artinr. Onda bels alinir ki,
agar simvollarin sayini 15 simvol gadar artirsaq, onda onun
sindinlmasi Ugln Ddnyarmin yasi gadar iflor lazimdir. Yaddan
¢gixarmaq lazim deyil ki, komputerlarin hesablama glici glind-
giindan artir, demali parollarin etibarhidi da bu artima uygun
coxalir (masalan, bir nega il avval uzunlugu 8 simvoldan ibarst
parol tohlikasiz sayilirdr).

MOHDUD DIAPAZONDA IZAFILIiK

Malumdur ki, bir gox istifadagilor parol yaradan zaman
muayyan diapazonda yerlosan simvollardan istifads edirlor.
Masalan, rus harflarindan yaradilmig parolu va ya ancaq latin
harflorindan ibarat olan parolu vo ya adadlardon ibarat olan
parolu istifadaci rahat yadda saxlaya bilir. Amma badniyyatli
insanin garsisina qoydugu masale, yani yaradilmis parolu
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sindirmaqg inanilmaz daracada onun Ugln c¢atinlasir, buna
baxmayaraq o 6z pis amalindan al gekmir, parolu sindirir.

Tutag ki, n=70 —simvollar sayi, bundan istifade etmakla
parol yaratmaqg lazimdir, amma 70 simvoldan 10-u adad, 30-u
bir dilin harflori vo 30-u ise basga dilin harfloridir. Nozara alaq
ki, yaratdigimiz parolun uzunlugu m=4 simvoldur.

ogor parol tosadlfi yaradiirsa, onda mimkin
kombinasiyalar sayi 70%=24 010 000 olacaqdir. Hesab edak ki,
disman bels dlstunar ki, parol bir diapazona malik
simvollardan ibaratdir (hatta hansi diapazon oldugu diismana
malum olmadiqda).

Bela parollarin say1 10*+30%+30* = 10 000+810 000+810
000=163 000 olacaqdir. ©gar disman dlizgin secim etmissa,
onda kombinasiyalarin say1 147 dafo azalmis olacaqdir. ©gar
parolun uzunlugu va simvollar diapazonu artarsa, onda bu
ragem da kaskin sliretds artacaqdir.

Parolun avtomatik yaradilmasi programi (masalon,
Advanced Office XP Password Recovery) parolu segim edan
zaman simvollarin hesablanmasina imkan verir.

Belaliklo, etibarll paro/ miixtalif diapazonlardan ibarat
olmalidir. Umumiyyatls, istifadaciys parol yaradan zaman rus
va ya ingilis dilinin harflarindan (bdyuk ve kicik harflarindan),
arab regemlarindan, hamcinin digar simvollardan (durgu
isaralari - ndqte, vergll va i. a) istifade etmak maslahat bilinir.

LUGOT® UYGUN HUCUM

Tosadufi vo manasiz yaradilmis parolu yadda saxlamaq

cox catindir. Bu baximdan parolu yaddan c¢ixarmaq, giymatli
informasiyani itirmak, bltiin bunlar istifadaci Ggln real olmagla
yanasl cox doahgatli bir hadisadir. Bunu badniyyatli insanin
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sistemi “sindirmasi” ilo mlgayisa etmak bir o gadar da diizglin
deyil. Demali, belo hadisalardan yan keg¢mak (glin parolu
sOzlordan yaratmaq maslohatdir. Belo olan halda parolun
diisman tarafindan sindiriimasi bayagi (ceynanmis, kdhnalmis)
bir iso gevrilir.

Parol verilmis fayldan program tarafindon avtomatik
yoxlanilir (ligste uygun sokilda). Nazara almaqg lazimdir ki,
mixtalif dillerds coxlu sayda lligstlor movcuddur va program
200 000 sOzdon ibarst lligatdon yaradilmis parolu bir nega
saniyo arzinds yoxlayir. Belo olan halda pisniyyatli diigmanin bu
sahada pis niyyati yerina yetirmayi ¢atinlosgir, bazon hayata
kecmayan olur.

Bir cox istifadaci belo hesab edir ki, parolu yaradan
zaman sadaca olaraq avvaca rus alifbasindan, sonra isa ingilis
alifbasindan istifads etmak lazimdir va yaxud da aksina harakat
etmak lazimdir. Bels olan parolun etibarligini artirmaq
mumkuindlir. Bazan belo secim xosa galmayan hadisalarlo
tamamlanir.

Demali belo naticoye galmak olar ki, etibarli parol tabii
dillarin sézlarindan yaradilmamalidir.

FORDI LUGOTO HUCUM

9gar hicum ligstdan istifade etmakla va cox da uzun
olmayan, bir grupa uygun simvollardan yaradilmis parol {glin
nazarada tutulmussa, bu pisniyyatli insanin arzusunun hayata
kecmasina koémaklik edacak, clinki pisniyyatli insan parolu
sindirmaqda ¢atinlik ¢okmayacok. Buna sabab istifadaginin
parolu yaradan zaman manzilinin telefon némrasindon, mobil
telefonun noémrasindon, dogum giind ilo bagh verilonlordan,
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adinin, soyadinin va atasinin adinin tars yazihgindan va s.
istifade etmasidir.

Bltlin bunlardan yan kegmak Ugln istifadegi parolun
avtomatik yaradilmasi  Uglin vyararh olan programdan
bahralanmalidir, c¢linki program istifadaginin secdiyi Iligste
uygun olan sozleri generasiya edir, bu da parolun etibarl
olmasina imkan yaradir.

Beloliklo, etibarli parol tamamils menasiz sézlordan
yaradilmalidir.

UMUMI OLCATAN YERLORDO SAXLANILAN
PAROLLARIN TOPLANMASI

Bir c¢ox muassiselorde parol yaradildigdan sonra
istifadagilor arasinda paylanilir. Bazan bels parollan yadda
saxlamaq gatin olur. Bundan ¢ixis yolu parolun yazil sakilds ig
masasinda (va buna uygun yerlarda) saxlanilmasindan istifada
edilir. Bazi hallarda parol kagdiz parcasina yazilaraq kompliterin
ekranina yapisdirilir, cib daftercasine geyd edilir va ya kagiza
yazilmis sakilda is masasinin gdézs gortinan yerina qoyulur.

Arasdirmalar gostorir ki, istifadeci bu massloys ¢ox da
ciddi yanasmir. Adaton bu istifadaginin tohlikasizlik siyasatini
lazimi soviyyads basa diss bilmamasi ilo, ona lazim olan
verilonlarin  va  servislarin  parolla muidafis edilmasinin
giymatinin ylksak olmasi ve s. faktorlarin dismandan gizli
saxlanilmasinin  vacibliyini anlaya bilmamasi ilo bir-basa
olagalidir. Bazon istifadagi miassiseni 6ziine dogma saydigi
ugln parollarin gizli saxlaniimasini giymatlondira bilmir va bu
sirrin agah olmasinin ona va miassisaya vuracadl ziyani
giymatlandirmakds aciz galir. Bltlin sadalananlar pisniyyatli
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insan Ugln kifayatdir ki, o 6z iyronc magsadini hayata keciro
bilsin.

Tocriibea gostorir ki, istifadeci parolu  miiassisa
rahbarliyindan alandan sonra onu ya kagiz parcasina, ya da ki,
cib daftergesina yazirsa, o bir middat sonra parolu azbar bildiyi
dglin onlan zibil qutusuna atir. Bu da disman Ugin kifayat
edici haldr.

Demali belo bir ganun var: parol/ hami dgdn alcatan yerds
saxianiimamalidir. 1deal variant — onu yadda saxlamall va heg
bir yerds gizlotmomali. ©gar parol cib daftergesindadirss,
doftorce nazaratsiz galmamali, parolu sistema daxil edonda
otagda konar soxs olmamali ve nahayat, istifadaci bu iso
masuliyyatla yanagmalidir.

SOSIAL INJIRINQ

Sosial injiring — masinlarla deyil, insanlarla manipulyasiya
olunmadir. Burada asas magsad istifadacginin mudafis edilan
sistema va ya muassisaya daxil olmasidir. ©gar parolu para ila
almag va ya ogurlamag mimkin deyilss, onda istifadagini
hansi yol ila olursa olsun aldadib (ale almagla) parolu ondan
almaq lazimdir. Sosial injiringin klassik taktikasi ondan ibaratdir
ki, badniyyatli insan parolu sorusmaga salahiyyati olan hérmatli
yoldasin adindan 6z “qurban”ina zang edir vo ona lazim olan
informasiyani alde edir. Masalon, badniyyatli gaxs sistem
administratoru kimi 6zlnl tagdim edir va istifadacidon parolu
ona sOylomayi xahis edir (hamginin diger qiymatli
informasiyalari da sorusa bilar).

Pisniyyatli insan muxtslif pis amallordan istifads eds bilar.
Masalon, gecayarisi istifadacgiya zang edib onu yuxudan etdiyi
dglin doéna-ddna Uzr istadikdan sonra gliya ki, “istifadaginin
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isladiyi mduassisanin bank hesabina kalli migdarda para
yatirtmaq istadiyini bildirir vo bunu eda bilmamasinin sababini
tutarh saviyyads aydinlasdinr”. Sabab kimi komputerina virusun
disdiylni bshana edon badniyyatli insan istifadacidan parol
olan fayli sorusur va parolu alds edarsa (bazi hallarda alds eds
bilir) magsadini hayata kegirir.

Istonilon halda ganunu basa diismak lazimdir: kenar
soxsa parolu sOylomak gadagandir va bu heg bir halda
bagislanila bilmaz.

Qeyd etmak lazimdir ki, ancaqg miuistesna hallarda,
masalon mahkema va ya hiquq mihafize organlar parolu
tolob edarss vo buna masuliyyat daslyarlarsa, onda parolu
sonadlosma aparmaqgla hamin toagkilatlara vermak olar. Bu
halda da tam amin olmagq lazimdir ki, parol taqdim edilon organ
iscilori parolu almaga solahiyyatlidirlar.

FISINQ

Fising parolun tesadiifi Internet istifadagisi torsfinden
“aldadilib alinmasi” prosedurudur. Adatan fising istifadagini
aldatmagla ona maxsus olan paroloun “yalangl” saytlara
yerlasdiriimasi ilo tamamlanir.

QEYD: Fisingdan istifada texnikasi 1987-ci ildo atrafli
sokilda nagr olunan jurnallarin birinds verilmisdir. Termin isa
ilk dofe 2 yanvar 1996-c ilds “Alit.online-service.America-
Online” yeniliklor grupunda istifade edilmigdir. Bazi
manbaalorda ise terminin daha avvallor xakerlarin nagr
etdiklari jurnallardan birinds (“Xaker 2600” jurnall nazarda
tutulur) xatirlandigi barade malumat verilir.
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Masalan, bank hesabina daxil olmaqg Ucln parolun alds
olunmasindan 6tri bankin saytini “yamsilayan” dizayn olunmus
sayt hazirlanir. Sézsiiz ki, yalandan yaradilmis saytin Unvani
basgadir, amma badniyyatli insan yalandan yaratdigi domenin
adini ele sakilda qurur ki, ad bankin domenindan bir simvol ila
forglansin. Naticads istifadagi sshv (matbas xatasi) etmakla
yalangl sayta daxil olur (bu zaman o sohv etdiyini anlamir).
Bozon do pisniyyatli insanlar bankin mistarisina elektron poct
il maktub gdndarir, mitariya guya ki, yardim etmak maqgsadilo
bank hesabini “tekrar yoxlamagi” maslahat bilir, ya da ki, “yeni
aksiyalar ilo tanis olun” deya ona yardim etdiklorini basa
salirlar. Belglikls, mugstari aldadici manevrlarin “toruna” dusur.

Mustori badniyyatli insanin saytina daxil olan zaman ona
toklif olunur ki, hesabina girmak Uglin login va parolunu daxil
etsin. Bu informasiya pisniyystli insanin verilonlar bazasinda
saxlanilir, sonraki marhalads iso asl saytin asas sohifasine
gonderilir. Istifadaci daxil etdiyi parolun “islomadiyinin” sahidi
olur va belo hesab edir ki, 0 sshva yol vermisdir vo ya sayt
sadace olaraq “usaq arabasi kimi yirgalanir”. Bas veran
hadisani basa digsa bilmayan istifadaci yenidon parolu sistema
daxil edir vo bununla da sistema daxil olur. Belslikls,
mustarinin  glibhasina son qoyulur, amma “axinti” bas
vermigdir, artiq gecdir.

Fisingin diger névi onunla baghdir ki, aksar mistarilor
eyni parolu mixtalif maqgsadlar Ugln istifada edirlor. Bundan
dismanlar muvaffaqiyyatlo istifads edarak parola hiicuma kegir
va istadiklarina nail olurlar.

Masalon, bir ne¢a qrup istifadagi Gclin maragl olan sayt
yaradilir. ©gar hilcumun maqgsadi konkret soxsadirss, onda
badniyyatli insan hamin soxsin maraglarini va na il masgdul
oldugunu arasdirir. Bununla da hamin sayt haqgqginda
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informasiya potensial “qurban”lig kimi hamiya xabar
formasinda catdirilir (masalen, reklam olunmagla). Istifadsgi
sayta daxil olan zaman 6zUu Uglin parol disinmalidir. Sonraki
marhalade hamin parolun istifadacinin diger resurslarina
(elektron poct, geydiyyat zamani gdstarilon Gnvan va s.) daxil
olmaq Ugtin yararh oldugunu miiayyanlasdirmak lazimdir.

Fisingdon goalon tohlikaya garsi dayanmaq Uglin lazim
olan parolu daxil etmazdon ©6nce saytin Unvanini diggstle
yoxlamaq kifayatdir. Unvani brauzerin alfocine (arasina)
yerlasdirmak maslahatdir va is prosesinda ancaq bu alfacindan
istifade etmak dlzgindir. Bununla yanasli islayan zaman
elektron maktublara istinad etmak gati gadagandir.

Belalikls, muiixtalif parollardan istifads etmoklo mdixtalif
servislare daxil olmag maslahatdir.

Ondo sadalanan biitiin teqdimatlar  kifayst goder
murakkabdirlor. Bir nego etibarli parolu (uzun ve manasiz)
yadda saxlamaq o gadar da asan deyil. Amma parolun yaddan
¢ixma ehtimali goxdur. Bunlari nazars alaraq istifadagiya bazi
vasaitlor (Usullar) toklif edilir ki, o bunlardan istifads etmakls
yerine yetiroceyi omaliyyatlari hiss olunacaq daracada
yungullasdirmis olur. Bu vasitalardan do o6namlisi parollarin
saxlanilmasi Gglin programlardan istifade olunmasidir.

KeePass Portable programina nazar salaq. Bu programda
butlin parollar sifralonmis faylda saxlanilir. Fayla daxil olmagq
tgln agill (dustnilmis) sokilde yaradilmis paroldan istifads
etmak olar. Bu zaman program hamin parolu acgiq sakilda
ekranda aks etdirmir. Resursa daxil olma parolunu daxil etmak
dglin (masalon, ya miayyan saytdan, yaxud da elektron
poctdan) resursu siyahidan secmali vo kontekst menyudan
Copy Password To Clipboard amrini aktivlesdirmak lazimdir
(sakil 13.). Parol mibadilo buferine yerlagsacak. Daha dogrusu,
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disman na gadar diggatli olsa da, parolu na ekranda géracak,
na do ki, onun klaviaturadan yigildiginin sahidi olacag. Sonraki
marhalads dialoq pancerasine kegid almaqg Uglin parolu
mubadile buferinden daxil olma sahasina gatirmak lazimdir
(klaviatura Uzerindaki Ctrl+V diymalari  kombinasiyasini
sixmagla vo ya (BctaBuTb KOHTEKCTHOro MeHto-Kontekst
menyunu daxil et) amrini segmakla). Parol o daqige “ulduz”
sokilinda oks olunacaq. Bir nega saniya 6tdikdan sonra parol
avtomatik olaraqg miibadile buferindan kanarlasacaqg.

(@) KeePass Password Safe - [Database.kdb]
File Edit View Tools Help

P20 €€ 3B L @9

=8 s:‘:{d Title User Name URL Password Notes

"j' N;‘:;f / MIAD KT artenatukus hitp:/wwami... ===
6 Vit 7 tomentz alanusaskenus
3\ oMoi hitp /i u v —
B i £ TAC 3opym ) Copy User Name To Clipboard Ctri+B
075 ng .

@ a;ckup &7 Onroknaccramnpy | 6 Open URL(s) Ctri+U

@ 3nextporssie GubnuoTexy| 7| Copy Password To Clipboard Ctr+C

& CoprooTcToimmm -
- &> Save Attached File To...

r
<2 Add Entry... Ctri+Y

@ Perform Auto-Type Ctri+V
f Edit/View Entry... Ctrl+E
& Duplicate Entry Ctrl+K
«% Delete Entry Ctrd+D
s L E ]It & Mass Modify (All Selected)... o
- Intemet, Title: hitp //oq . User Name: kabardomode Seject All Ctri+A

14:52:22, Last Modification: 2007-08-17 14:52.22, Last Acct
. EindIn Database... Ctri+F

y FindIn This Group...

Rearrange

Total: 9 groups / 14 entries 1 of 5 selected

Sokil 13. KeePass Portable programinin ekrana aciimis
pancarasi

138




| INFORMASIYA TOHLUKOSIZLiYi |

Program istifadaciya verilmis uzunlugda olan toesadifi
parolu generasiya etmays do imkan verir. Bununla yanasi
istifadeci programin onun (glin yaratdigi parol hagqinda
malumatsizda ola bilar (yani parol avtomatik yaradildigi tgln
bu baradbs istifadaciya malumat verilmir).

KeePass Portable sistema qosulmag istifadaciden talab
etmir, ¢clinki programi flas qurgusunda gatirib kompiitera daxil
etdikdan sonra onun iso salinmasi bilavasite flogsiz hayata
kegirilir.
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KOMPUTER VIRUSLARI VO
ONLARLA MUBARIZO

Istifadaci Internete qosulan zaman Internetdsn fordi
komputera daxil olan ziyanverici viruslara garsi hayata kegirilon
mudafia todbirlori sobakalorarasi ekranlasdirici avadanhglarin
kdmakliyi ilo yerina yetirilir. Belo avadanliglara nUimuna olaraq
sobakalorarasi ekran programlarini gdstarmak mumkinddr.
Hesablama texnikasinda bu tip programlari brandmayer va ya
Firewall adlandirirlar.

Brandmayerlarin hansi funksiyani yerina yetirmasi onlarin
neca sazlanmasindan asilidir. Adatan onlar digar komputerlarin
Sizin istifada etdiyiniz fardi kompdterin resurslarina daxil olma
cohdinin qargisini alir va Sizin kompliterinizds istifade olunan
programlara vo Internets gondarilon informasiyaya nazarot
edirlor. Masalan, troya adlanan viruslar Internetdsn ve vya
elektron pocgtundan Sizin kompitera daxil olub komputerinizda
olan fayllar haqqinda informasiya toplayaraq pisfikirli
(badamalli) kompuiter istifadagisine gdndarir. Burada magsad
muxtalif ola bilir: heg bir faaliyyate ziyan vurmadan mimkiin
kommersiya takliflarinin giymatlandirilmasi Uglin malumatlarin
toplanmasi namina va ya ciddi senaye casuslugu ila masgul
olmag dgln tutarh saviyyade shamiyyst kasb edan
informasiyalarin alde olunmasi xatirina. Bels programlar Sizin
komputera daxil etdiyiniz parollar izlemaklo yanasi diger maxfi
(konfidensial) programlari da nazaratds saxlaya bilir.

Brandmayerlordon basga Internetlos bagh tohliikalorin
garsisini almaqdan Otri (casus programlarin axtariimasi va
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neytrallasdiriimasi) spyware adlanan program taminatindan da
istifado edilir.

Troya viruslarindan basga Internetdon rosmi sokilda
togdim edilan program teminati toskiledicilori (komponentlari)
bir ¢ox hallarda program modullarina malik olurlar ki, onlarda
Sizin istifade etdiyiniz kompiter hagqinda malumat toplamagla
yanasl Sizin icananiz olmadan (Sizdon xabarsiz) Siza maxsus
olan informasiyani program istehsalgilarina géndara bilirlor. Bir
cox hallarda istehsalgl sirkatlor bu sokilde informasiya
toplanmasini vo Internet vasitosi ilo onlara catdinimasini
istifadaginin isine ziyan vurmayacagini sibut etmays caht
gostarirlor va bu amaliyyatin hatta istifadagiya miayyan gadar
xeyir goatiracayini do slibut etmak istayirlor. Nozara alinmalidir
ki, istonilon komplter istifadagisi ona maxsus olan
informasiyani  gizli saxlamagla yanasi digar kompter
istifadagisine gbndarmamays do tam ixtiyar vardir. Bu
baximdan da kompidter istifadagisinin brandmayerdan istifadasi
maslahatdir. Bununla o, fordi komputerini  casus
programlarindan muidafis etmis olur.

Windows amaliyyat sisteminin butlin versiyalarinda fordi
kompdterin viruslardan midafis edilmasi Ggln sistemin
program toskiledicilori alava olunmusdur. Onlarin arasinda
brandmayerlora da rast galmak muimkindir (komputerlarin
susma rejiminda brandmayer qosulmus vaziyyatdadir).

Bir cox hallarda istifadacilor fardi kompiiterlarinin
tohllikasiz iglomalari Ggln alave programlardan da istifads
edirlor, masoalon, kompilters antivirus vo ya anticesus
programlarinin yiklanmasi masahatdir.

Istifadaci nazere almalidir ki, istehsal olunan bir cox
antivirus programlar  bir-biri il uzlasmir va bununda
naticasinda bir-birine manecilik edarak islayirlor. Naticoda har
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bir antivirus programi digarina mane olur, virusun askarlanaraq
aradan goéturilmasinda birinci olmagq istayir.

Bu baximdan da fardi komplter istifadagisi istehsal olunan
antiviruslardan birina Ustlnllik vermali vo secdiyi antivirus
programini fardi kompiterina yiklamalidir.

Bir cox hallarda fardi komplter istifadagisine dévri olaraq
digor antivirus programlarindan (onlardan daim istifada
etmasolords) bahralonmayi maslohat  bilirlor.  Masalen,
istifadegi “Doktor Veb” sirkatinin rosmi saytina daxil olaraq
Curelt! adlanan antivirus programinin pulsuz variantini
komputerina yuklayar, ondan istifads eds bilar.

oksar antivirus vo anticosus programlarini  fardi
komputera ylklomak taleb olunur. Onlar mitomadi olaraq
istifadaginin fardi kompditerini yoxlayir, istifade zamani agiq
galmis fayllara viruslarin daxil olmasina manegcilik gdstarirlar.
Bununla da Sizin kompdterinizin tutarl saviyyads tshlikasiz is
rejimi tamin edilimig olur.

ACIQLAMA: oOksor istifadacilor fordi komputerlore
disan viruslan bir-birindan farglandira bilmir. Onlar Gmumi
halda butlin viruslari ancag ziyan vuran komputer virusu
kimi taniyir. Bu sozsuz ki, diizgun fikir deyil. Nazara almaq
lazimdir ki, viruslar mixtslif ziyanverici program teminatidir.

Virus nadir?

Komplter virusu kompiterdaki fayla vo ya programa
barkidilmis  (yapisdirimig), bir komputerdan digarina
kecmakle yayilan programdir. Viruslar kompiters dismakls
onun isine manegilik edir, kompulterds yerina vyetirilan
amaliyyatlari langidir, komputerin omsaliyyat sistemini
tamamils  korlayir. Viruslarin  yayllmasinda asas rolu
kompiiterlorda istifade edilon flag qurgular, bir istifadagcinin
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digerine maktub gobndardiyi zaman istifado etdiyi e-mail,
istifadacilor arasinda piratliq (ogurlug) yolu ile birinden
digerine 6triilon, ¢ox istifade edilon virus yoluxmus
programlar oynayir.

Soxulcan nadir?

Soxulcanlari da miayyan daracads virus saymaq olar.
Soxulcanlar komputerdon kompttera yayilirlar. Onlarin
viruslardan asas forqi istifadacginin  kémakliyi (faaliyyati)
olmadan kompiterlards sayahat etmasidir. Soxulcanin an
bdylk gorxusu sistemds 6zi-6zlini modifikasiya etmasidir
(kopiyalamasidir). Soxulcan ¢oxalmaqgla minlarla kompitera
0z kopiyasini géndara bilir.

Troya ati nadir?

Troya ati yalanlardan ibaratdir. Ik baxisda troya ati
istifadagiya 6ztinl lazimh program kimi géstarir. Amma fardi
kompluteri iso salandan sonra har sey alt-lst olur. ©maliyyat
sistemi igo disdikdan sonra troya ati fayllari programdan
konarlasdirmaqgla onlarda olan informasiyalari mahv edir.
Troya atinin diger névi do mdvcuddur, o, komputerlaro
disarak istifadacida qiciglanma yatarmaqgla onu asablasdirir
(istadiyi 6lkanin himnini galir, manasiz sozlor ila istifadagini
asablagdirir, hazirlanmig materiall maxtslif ronglarle ranglayir
va s.), kompulterdan heg¢ bir fayli kanarlagdirmir, sadaca
olaraq istifadacinin isine manecilik edir. Viruslardan va
soxulcanlardan forgli olaraq troya ati fayllan korlamaqgla
yayillmir, 6z4-6zind artirmir.

KOMPUTER ViRUSLARININ TOSNIFATI

Viruslan daxili qurulusuna gora dadidici (destruktiv) va
dagitmayan (geyridestruktiv) kimi tasnif olunurlar. Destruktiv
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viruslar yerina yetirdiyi funksiyaya gors asagidaki kimi tosnif
olunurlar:

1.Verilanlori mshv edan (dagidan) viruslar. Bu tip
viruslara “Cernobil” (1999-cu il) va “Klez.E” (2002-ci il)
viruslarini nimuna kimi géstarmak olar.

2.Casus viruslar. Virusun daxili (6zayi) istifadaci klaviatura
tzarindaki istenilan diiymani sixdigda informasiyani ogurlayir,
verilanlari xlsusi fayla yazaraq virusun musallifina géndarir.

3.Virusa yoluxmus komputerdon amaliyyat meydani
(platsdarm) kimi istifade edarok spamm va ya paylasdiriimis
"DoS-hiicumiarr”  mixtalif yerloro gondoarir (kompltera
yoluxmus bu tip viruslar “Zombi-gabaka” adlandirirlar).

4.Kripto-viruslar. Sart diskds olan informasiyani aciq acar
alqoritmi il sifraladikdan sonra istifadagiya taqdim edir.

Bu tosnifat ilo yanasi viruslari yayllma mexanizmina gora
do tosnifati vardir: fayl viruslari, makroviruslar, yikloma
viruslari va gabaka soxulcanlari (bunlar hagginda atrafli
malumat sénraki bélmalards verilacokdir).

ACIQLAMA: XIX osrin sonlarinda Western Union
sirkati 6zlinamaxsus gabaka ilo tayin edilmis Ginvana telegraf
malumatlarinin dafalarle (ddéna-déna) gbndarilmasina raziliq
verir. Ilk kommersiya teleqraminin géndarilmasi 1864-cii ilin
may ayina tosaduf edir. Telegram stomatoloji xidmatlori
reklam etmoak Uglin Britaniya siyasoetcilori torafindan
goéndarilmisdi.

“Spam” kalmasi ilk dofe 1936-c ilde yaranir. SPiced
hAM sdzi “daha tind vetcina” (gaxac edilmis donuz ati,
donuz budu) kimi aciglanir, s6z Hormel Foods Corporation
sirkatinin (Hormel Foods Corporation - Donuz atindan
hazirlanmis kolbasa farsl) at konservlorini reklam etmak

145




INFORMASIYA TOHLUKOSIZLIiYi

Ucun istifads olunan amtaa nisani kimi istifads olunurdu.

Ikinci Diinya Miiharibssinden sonra haddindsn artiq
konserv ehtiyati olan Hormel Foods Corporation sirkati
mahsullarini reklam etmak Uclin har bir kicaya, dongays,
binaya, kafeys, restorana ve s. yerlora “"SPAM” sozli olan
reklamlari yapisdirir. “SPAM” konserviarinin reklami hatta
radio ilo do translyasiya olunur. Haminin zahlasini tékmis
“SPAM” sdzii sonralar Ingilterade mazhakaci-qrup tersfindsn
yaradilan “Monti Paytonun ucgan sirki” telesousunda
hazirlanan sketcda (estrada Uglin yazilmis kigik mazhakads -
pyesda) genis istifada olunur.

1986-c1 ilde Usenet-in kegcirdiyi konfranslarin birinds
Deyv Rodes hazirladigi maliyya piramidasini reklam etmak
Uglin eyni malumatiar ¢oxlugundan istifads edir. Magalanin
basligi bele saslonirdi: “Coxlu pul gazan”. Muallif bunun
yollarini da maqalado gosterirdi. Bir gadar sonra musallif
hazirladigi testlori mixtalif tnvanlara dafalerle gdndardiyi
dctin hamini bezdirir. Testlari alanlarin yadina Hormel Foods
Corporation sirkatinin konservlora goéro verdiyi reklamlar
dastir vo belslikls, Deyv Rodesin testlori ilo sketg
konservlarinin reklamlarini miigayise etmaya baslayirlar.

Belalikls, “"Spam” yeni mana gazanir, termin kompter
texnologiyasinda bezdirici reklamlarin  géndarilmasinda
istifade olunur, daha dogrusu bu amsaliyyati “Spam”
adlandinirlar.  Spam  (ingilisca “spam”) — kommersiya
xarakterli reklamlarin kitlavi sakilde gdndarilmasi vo yaxud,
kommersiya malumatlarinin va ya buna banzar reklamlarin
bu reklamlari va malumatlan almaq istemayan miayyan
insanlara  dofalarlo  (bezdirmakls, cana gatirmakla)
gondarilmasidir. Komplter texnologoyalarinda bezdirici
malumatlari yayanlari spamer adlandirirlar.
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Deyv Rodes

Umumi gabul olunmus “spam” termini rus dilinda ilk
dofo elektron maktublarin géndarilmasinda istifads olundu.
Malumatlarin ani dayisdirilmasi sisteminds (masalon, ICQ)
sorusulmayan msalumatlari SPIM (ingilisca Spam over IM)
adlandirirlar. Diinya poct trafikinds 2006-ci ilin malumatina
gora spam 60%-don 80%-2 kimi (2011-ci ilin malumati)
toskil edir.

ACIQLAMA: Destkruktiviik (latincadan tarcimads
normal strukturun pozulmasi, dadidilmasi anlamini verir)
insanin 6zlina va basqalarina manfi miinasibati ve ona uygun
0zind aparmasidir.  Destruktivlik xUsusiyyati insanlara
maxsusdur, asas forg onlarn istifade etdiyi asyalardadir:
insanlar destruktivliyin dastyicilandir. Bu fikirlor Zigmund
Freydo maxsusdur.
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Zigmund Freyd (1856-1939). Avstriya psixoanalitiki,
psixiatr va nevrologdur. Z.Freydin masdul oldugu sahs
psixologiyaya, tebabats, sosiaslogiyaya, antropologiyaya,
adabiyyata vo incessnate  hiss edilacak daracads tosir
gostormisdir.

KOMPUTER ViRUSLARININ MEYDANA
GOLMBOSININ QISA TARIXi

Hec kima sirr deyil ki, har bir miasir kompiiterin an bdylk
va qorxulu dismani viruslardir. Virus Ggln fordi kompdterin
hansi moagsadlo istifade edilmasi, Internets vo ya lokal
sobakaya gosulub-gosulmamasi vacib deyildir. Bu glin muxtalif
ziyanverici programlar o gadar ¢oxdur ki, demak olar ki, har bir
kompter tohliika altindadir.

Kompditer virusu nadir? 9slinds, bu ad altinda bir-nega
nov ziyanverici programlar gizlenir ki, bunlarin da ¢oxdandir ki,
har birinin 6ziineamaxsus kompltera daxil olmag metodikasi
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vardir. Bu gina 50 mina yaxin kompdter virusu malumdur. Bu
kicik ziyanverici programlar asagidaki 3 gayda ila yasayirlar:

e Coxalmaq;

e Gizlanmak;

e Pozmaq (xarab etmak).

Halo viruslarla universal va etibarli mibarize vasitosi
yoxdur.

ACIQLAMA: Virus ingilis s6ziadur, toercimasi manis,
angal demakdir. Rus dilli insanlar bu s6zi dizgin tarcima
etmoamisg, sahv olaraq virus kimi, yoni mikrob kimi istifada
etmiglar. 9slinds s6z vayrus kimi oxunmalidir. Bu sahvi biz
do gobul etmisik vo indiki zamanda da mania va ya angal
yerina virus kelmasindan istifads edirik.

Darslikde miiayyan saviyyads klassik kompditer viruslari —
“parazitlor’ nazardan kegirilir. Ziyanverici programlarin bu
névunin tarixi ne az-na ¢ox — 40 il avvals, kegan asrin 60-ci
illorinin sonuna gedib ¢ixir. Bu, o zaman idi ki, komputerlo
yalniz fantastik hekayalarin sahifelarinds rastlasmaqg mimkiin
idi. O zaman ABS-In iri tadqgigat markazlarine mansub olan
azsayh komputerlards ilk dofe geyri-adi davranigh programlar
askar edilmisdi. Insanin biitiin gdsteriglorini yerino-yetiron
normal programlardan fargli olaraq bunlar hec¢ bir amra tabe
olmurdular, kompiter daxilinde anlasilmaz islerle masgul
olaraq sistemin isini oldugca longidirdilor. Bu geyri-adi
programlarin yaxsi cahati o idi ki, bunlar he¢ nayi pozmur vo
coxalmirdilar. Lakin bu yaxsi cahat uzun sirmadi...

Ilk kompiiterlorin, sobakalorin vo sobska protokollarinin
yaradicllari  gelecayi gobro bilsaydilor, c¢ox giman ki,
informasiyanin qorunmasi problemlari bu gin xeyli az olard.
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Ilk vaxtlar kompiiterlor binalardaki coxlu sayda otaglar zabt
edan, bahali, nshang texniki sistemlar oldugundan, onlardan
yalniz iri dovlet muassisaleri vo xlsusi sirkstlor istifads eds
bilirdilar. Mlayyon middatdan sonra informasiya muibadilasina
zorurat meydana cixdi — ilk sabakalor yarandi. Lakin hamin
vaxtlarda kompiiterlor gapal sistemlar idi vo ag xalatl ciddi
insanlar torafindan idaro edilirdi. Buna gdéra do o vaxtlar
xuliganlig va ziyankarllq barads heg¢ kim distinmamisdi.
ToasslUf ki, tarix komputer ziyanvericilarinin yaradilmasi barads
olan coxlu faktlar tGza cixarmir. Lakin buna baxmayaraq bazi
faktlar molumdur. Oziicoxalan mexanizmlar (programlar)
nazariyyasinin asasini qoyan fizika va piyaziyyat elmlari Uzra
gorkamli elmi naticalara nail olmus, diinya sohratli macar asilli
amerikali alim Con fon Neyman (Yanos Layos Neyman) (1903-
1957) olmusdur. Con fon Neyman “Murakkab avtomatlar
nazariyyasi vo toskili” mdvzusunda mihazirslor seriyasi
oxuyurdu ki, bu mihaziralar ds sonralar 6zlitérayan avtomatlar
nazariyyasinin temalini tagkil etmisdi. Lakin bu, yalniz nazariyys
idi.

Homin dovrda bu nazariyys tonqgide maruz qaldi vo elmi
ictimaiyyatin diggatini cox da calb elomadi. Con fon Neyman
1951-ci ildo belo mexanizmlarin yaradilmasi metodunu toklif
etmisdi.

1957-ci ilde “Nature” jurnalinda L.S.Penrouz, hayat
yoldasi, fizika Gzro Nobel mikafati laureati Rocer Penrouzla
hammadaallif olmagla 6zligoxalan mexaniki strukturlar hagqinda
ilk maqaleni c¢ap etdirir. Bu maqalads temiz mexaniki
konstruksiyalarla baham belo strukturlar Ggln aktiviosma,
tutub saxlama vo azad etma imkanlarina malik olan ikilgllUl
model da sorh edilir. Bu maqaladaki materiallara asaslanmagla
F.J.Stal IBM 650 elektron hesablama masininda istifads olunan
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masin  dilinds biokibernetik modeli programlasdirir. Bu
programda moxluq sifira barabar olmayan sdzlerlo
gidalanmagla harakat edir.

Maxlug miayyan sayda simvollari “yeyandon” sonra
coxalir. Bu zaman yeni amalo golon mexanizmlar mditasiya
imkanina malik ola bilir. Kibernetik maxlug misyyan middat
arzinds gidalanmayanda “6ltrdd”.

1961-ci ildo Bell Telephone Laborototies kompaniyasinin
(ABS) amakdaslari V.A. Visotski, X.D. Makilroy va Robert Morris
“Darvin” adlandirilan geyri-adi oyun yaradirlar. O vaxtlar hals
yuksak soviyyali programlagdirma dillari yox idi. Oyun
Assembler dilindan istifads edilmakla yaradilmisdi. Bu oyunun
mahiyyati ondan ibarat idi ki, Assemler dilinds yaziimis
“organizmlor” adlandinlan bir neg¢a program komditerin
yaddasina yiklanirdi. Bir oyungunun yaratdigi (daha dagqiq
desak bir névae aid olan) orqganizmlar diger ndve aid olan
organizmlari mahv etmali va onlarin mdvcud oldugu fazani zabt
etmali idi. Yaddasl tamamils zabt eds bilon va ya daha cox xal
toplaya bilan organizmlarlo oynayan oyungu oyunun qalibi
hesab edilirdi. Oyundaki prosesea “hakim” (alave program)
nazarat edirdi. Bu program ham da ragiblerin miibarize aparma
gaydalarini miayyan edirdi. Bu sadaca eksperiment olsada va
istirakgilan takca prosesin 6zl maraglandirsada mahz bu oyun
programini ilk komputer virusu adlandirmaq olardi.

Ilk kompiiter viruslarinin yaradiimasi 1960-ci illorin
sonlarina tosadif edir. Odabiyyatda belo fikirloro da rast
galmak olar ki, aslinda ilk viruslsr gasdan zararli programlar
kimi yazilan programlar deyildi. Yoni tosadif naticesinda
meydana galon viruslar da olub. Bunu programlar yazilanda
buraxilan sohvin naticesi hesab edanlor ds var. Belo
programlar ozl 6ziunud kocurmaklo kompiterin sart diskini
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korlayirdi (tuturdu). Bels fikirlaganlar do var ki, aksar hallarda
viruslar tamamila magsadli sakilde dadidiciig magsadi ile
yaradilmisdir.

1960-c1 illarin sonu, 1970-ci illarin avvalinda periodik
olarag maynfreymlords “dovsan” (The rabbit) adlandirlan
programlar meydana c¢ixirdi. Bu programlar 6zlarini klonlasdirib
sistem resurslarini zabt edarak onlarin mahsuldarhdini asagdi
salirdi.

Belalikls, artig kegan asrin 70-ci illorinds goxalabilan ilk
haqiqgi viruslar meydana cixdi. Bela ki, UNIVAC 1108 kompdteri
Pervading Animal adl virusa yoluxmus, IBM 360/370 kompiditeri
iso Christmac tree adl virusun hiicumuna maruz qalmisdi.

1977-ci ilde ilk Apple fardi kompduterlarinin istehsal
olunmasi va infrastruktur gabakasinin inkisafi ilo alagadar
olaraq yeni viruslar asrinin baslangici goyulur. Istifads ticiin
faydali program gsokilinde kompitera daxil olan ilk barbar-
programi (barbar - madaniyyat abidalarini dagidan, mahv edan
adam) kompiliter isa dlsan kimi istifadacinin hazirladigi bitiin
malumatlari mahv edirdi.

Novbati marhals - 1970-ci illarin avvalinds BBN sirkatinin
ambakdasl Bob Tomas torafindan &6zl yerini dayisan Creeper
programi yaradildi. Bu program RSEXEC altsistemi (gln
nazarde tutulmusdu va programlarin kompdterlor arasinda
Ozbasina yerdayisa bilmasi imkanini nimayis etdirmakdan 6tri
idi. Creeper programi ziyanverici deyildi vo onun ilk nisxasi
mahv edildi. Amma programin yaradilma ideyasina asaslanaraq
yaradilan yeni program bir komputerdon digarina kega bilan
virusun yaradilmasi Ugln istifads edildi. Bu zaman Reaper adh
daha bir program hazirlandi ki, bu da ilk antivirus programi idi.
Reaper komputerdon-kompiitera kecarak Creeper-in
foaliyyatds olan niisxasini tapib mahv edirdi.
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1970-ci ilde daha bir shamiyyatli hadise bas verdi. May
ayinda Venture jurnalinda Qreqori Benfordun (Gregory
Benford) fantastik “Uzii capigli adam” hekayasi cap edildi.
Homin hekayads Virus vo Vaccine adh iki obraz var idi. Bu
obrazlardan biri virus, digari antivirus programinin ilk tasvirlori
idi. Iki ilden sonra Devid Gerroldun “Xarli bir yasinda olanda”
adli fantastik romaninda sistemi zabt edon qurda banzer
program tasvir edilmisdi.

Rocer Penrouz o Qreor/ Benford

“Qurd” termini ilk dafs 1975-ci ildo Con Brannerin
“Sarsidici dalgada” adli romaninda istifada olunmusdu.

“Kompuiter virusu” termini ilk dafe 1973-cl ilde Westworld
adli fantastik filmds istifada edilmisdi. Bu sdzbirlogmasi muasir
adamlarin adst etdiyi monada, yani “kompiter sistemina
soxulan ziyanverici program” kimi isladilmisdi.

Nahayst, 1977-ci il aprelin 20-do kitlavi istifada Ugln
komplter istehsal edildi vo bu hadise 6zitérayan programlarin
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0zind  reallasdirmasi  goraitini ahamiyyatli  dsraceda
yaxsilagdirdi.

1980-ci illoarde komputerlor xeyli ucuzlasdi vo sayca
coxaldi. Bundan alavs, bu masinlar daha mahsuldar idi. Béyilk
havaskar entuziastlar bu masinlari daha cox alde etmaya
basladilar. Naticads bu 10 illik komputer diinyasinda bas veran
hadisalarlo oldugca zangin oldu. Oziitdrayan programlar va
qurd-programlar yaratmaqg sahasinda eksperimentlar aparildi,
naticads Elk Cloner va Virus adll programlar meydana ¢ixdi ki,
bunlar da ilk komplter viruslari hesab edilir.

ogor avvallor eksperimental nlisxalar yeridildiyi kompdteri
heg vaxt tark etmirdiss, yeni programlar laboratoriyadan kanar
komputerlards, “azadligda” gérinmaya bagladilar.

1981-ci ilds 15 yash maktabli Rigard Skrenta Apple II fordi
kompduteri Ggln ilk yidkloma virusunu hazirlayir. Virus goxda
boylk olmayan seirdon ibarat idi va fordi kompliter
istifadagisini salamlamaqla 6ziinl biruzs verirdi.

Virus DOS amaliyyat sistemina yoluxmagla vyayilirdi.
Program virusa yoluxmamis disketa rast goalon kimi 6zini
hamin diskete kdgurirdu.

Bu virusun tasirindan ilk zarer goéronlar Ricardin dostlari
va taniglari, hamginin onun riyaziyyat miallimi olmusdu.

QEYD: Yikloma viruslarr verilanlari  daslyanlara
yoluxdurur. Once disketlor vo sart disk virusa yoluxur.
Yukloma virusu 6zinu diskin “sifinncl” sektoruna yazir (bu
sektora hamiga yukloma programlari yazilir). No&vbati
marhaleda program basga yers yazldigi {glin yiklama
baslayanda virus 0ziinii operativ yaddasa yazmaga cahd
gostorir ki, sonralar sistem Uzarinds hékmranliq eds bilsin.
Indiki zamanda belo viruslarin hékmranhg artig sona
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catmisdir, clinki komputerlarin disketlardan yliklonmasindan
demak olar ki, istifada edilmir.

Belo viruslarla mibariza aparmaq Uglin dasinabilan
qurdulari acanda ehtiyatl olmaq lazimdir ki, qurguda avtoise
salma ige disa bilmasin. Masalon, onlari Total Commander
buludundan istifade etmokls, vyaxud da, Windows
baladgisinin linvan satirindan istifade etmakls ise salmaq
lazimdir (Yarllq UGzarinds mausun sol diymasini iki dafe
sixmamagq sorti ila).

Ricard Skrenta

Asagida hamin virus nimuna kimi verilmisdir.

ELK CLONER:
THE PROGRAM WITH A PERSONALITY
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IT WILL GET ON ALL YOUR DISKS
IT WILL INFILTRATE YOUR CHIPS
YES, IT'S CLONER

IT WILL STICKTO YOU LIKE GLUE
IT WILL MODIFY RAM, TOO

SEND IN THE CLONER!

1980-ci illords artiq vylzlerlo dayisilmis faal viruslar
movcud idi. Fardi komputerlarin meydana ¢ixmasi va yayllmasi
ilo haqiqi epidemiya yarandi. Bels ki, artig minlarla virus var idi.
Lakin “kompduter virusu” termini ilk dafe 1984-cl ilde ABS-In
Lexay universitetinds kegirilon informasiya tehlikasizliyi Gzro
konfransda hamin universitetin amakdasi F.Koen tarafindan
istifado edilmisdir.

Ilk “pesokar” viruslar xeyli sade idi ve istifadeciden
gizlenmirdiler, 6z dadidici faaliyystlerini (fayllarin silinmasini,
disklerin mantigi qurulusunun dagidilmasini) ekrana cixardiglari
gulmali sakillarlo va “Kilimancaro daglarinin hiindirliyl nega
millimetrdir?” kimi manasiz suallarla vo “Qeyri-dlizgiin cavab
daxil edan kimi vingesterdaki butln verilanlar mahv
edilacokdir!!” kimi yersiz hadslayici zarafatlarla o6rt-basdir
edirdilor. Bela viruslarin agkar edilmasi asan hall edilan masals
idi. Bu viruslar *.com ve ya *.exe tipli fayllara gosuldugundan,
hamin fayllarin élciilerini dayisdirirdi. Ik antiviruslar bu cohati
nazara alaraq yoluxmus fayllar tayin edirdi.

1984-cu ilin sentyabrinda Fred Koenin fayl viruslarin
muxtalifliyinin tadqiq edilmasina hasr edilmis magalasi cap
edilir. Bu virus problemlari ilo bagh ilk akademik tadgiqgat idi.
Virus terminindan istifadani toklif eden Koenin elmi rahbari Len
Adleman olub. Amma “kompduter virusu” termininin muallifinin
Fred Koen oldugu gsbul edilmisdir. Fred Koen isa 6ziinln
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“Kompduter viruslar ilo eksperimentlar” asorinde “kompiter
virusu”  termininin muallifinin L.Adleman oldugunu
gostarmigdir.

o g
y !
WY
N
oy ¥
A

Fréd Koen Leonard Adleman

Apple II Ggln digar viruslar A&M Texass universitetinin
tolabasi Coo Dellincer tarafindan 1981-ci ilde yaradilmigdi. Bu
virus hamin komiterds istifade edilon MS DOS 3.3. -2
hesablanmigdi. Bu virusun ikinci versiyasi onun musallifinin
xabari olmadan digarlarinin da alina kegir va bitln universiteta
yaylilir. Virusda olan sahv o vaxtlar CONGO adi ile mashur olan
populyar oyunun grafikasini korlayirdi. Naticade comi bir nego
hafte arzinde hamin programin bitin (pirat) nisxalari islaya
bilmayan vaziyyate disurdid. Maallif vaziyysti diizsltmak Gglin
avvalki virusun avaz edilmasi Ugln nazards tutulan yeni, sahvi
diizaldilmis virusu dovriyyaya buraxir. Virusun moévcudiugunu
yaddasda “(GEN 0000000 TAMU)” yoluxma saygacinin $B6ES8
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sirtismasi va ya yoluxmus diskin sifirinci sektorunun sonunda
olmasina gora askar etmak olurdu.

QEYD: Fayl viruslari komplterds fayldan istifads
etdikds totbig edilir vo &zlorini ya faylin avvaling, ya
ortasina, ya da ki, axirina yazrlar. Demali, istifadaci fayli
acanda viruslar da onunla birlikde isa dislr. Qeyd etmak
lazimdir ki, bir virusun kompltera daxil olmasi kifayatdir ki,
bir muiddatdon sonra komputerdaki bitin fayllar virusa
yoluxmus olsunlar.

Fayl viruslar kegan asrin 90-ci illarinds genis yayildilar
(esasanda disklare yazilmis programlar alden-sls gazanda).
Indiki zamanda onlar “modda” deyillar, onlarn akah etmak
cox asanlasib.

Maragl cahat odur ki, ilk viruslar piratlarla (quldurlarla)
mubariza maqgsadi ilo yaradilmisdi. 1985-ci ilds 10 minlarlo
komputer Pakistanh ©lvi gardaslar tarafindon yaradilmis Brain
virusuna yoluxmusdu. Hiylager Olvi qardaslar 6zlarinin
program biznesini hayata kegirarak bilarekdan 6z program
mahsullarini  ziyanverici elementle techiz edib odurlug
niisxalorden istifade edilmasinin garsisini almada calisirdilar.
Pakistan virusunun meydana ¢ixmasindan kegan 10 il arzinds
hamin virusun téromalari bltlin dinyaya yayildi. Bu viruslarin
tohllkaliliyi ondadir ki, istanilon programda (onun bas ve icra
faylinda) mitleq sokilde gizlona bilir. Virusun kompltera daxil
olmasi va oradaki .com va .exe tipli fayllari yoluxdurmasi Ugln
programi tok bir dafs ise buraxmagq kifayatdir.
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omcad Farux Slvi vo Basit Forux SIvi gardaslar

1986-c1 ilds IBM PC Ugun ilk The Brain virusu yaradilir.
Komputer viruslarinin ndvbati inkisaf marhalasi 1987-ci
ildon basladi. Bu ddévrds nisbaton ucuz IBM PC platformali
kompditerlar genis yayllmaga baslamisdi. Bu da virusa yoluxan
komputerlarin sayinin kaskin artmasina sabab oldu. Mahz
1987-ci ilds Ui¢ boyuk komplter virusu epidemiyasi bas verdi.
Olvi gardaslarinin yaratdigi, birinci komputer
epidemiyasina sabab olan Brain virusu 1987-ci ildo askar edilir.
McAfee-nin aciglamasina goro tokca ABS-da bu virusa
(Brain virusu nazards tutulur) 18 mindan c¢ox kompiter
yoluxmusdu. oslinde bu program ©lvi gardaslarinin
firmasindan program teminatini odurlayan vyerli piratlan
cozalandirmali idi. Programda onu yazan qardaslarin adlari,
dnvanlari vo telefonlari goOsterilmisdi. Lakin heg kimin
gozlomadiyi ¢ox tez bir middat arzinde The Brain virusu
Pakistan sorhadlorini asaraq bdtlin dinya Uzro ylzlerle
komputera yoluxdu. Brain virusu ham da ilk stels-virus hesab
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edilir. Ona gore ki, yoluxmus sektoru oxumaga cehd edanda
program yoluxmus sektorun orijinalini (yani yoluxmamis
variantini) togdim edirdi.

Ikinci  epidemiya  kompiiterloro  ABS-in  Lexaysk
universitetinden noyabr ayinda yayllmaga baslamisdi. Hamin
virus bir neca gun arzinda universitetin hesablama markazinin
kitabxanasina aid olan yuzlorlo disketin vo tolabalarin gaxsi
disketlorinin mazmununu mahv etmisdi. Epidemiya muddati
arzinds dérd mindan gox kompiter bu virusa yoluxmusdu.

1988-ci ilin may ayinin 13-do eyni zamanda bir ne¢a
universitetde vo firmada "“Jerusalem” adlanan virus agkar
edildi. Hamin gin kompdters yliklonan fayllar mahv edilmisdi.
Bu, haqigi epidemiyaya sobab olan ilk MS-DOS viruslardan biri
idi. Avropada, Amerikada vo Yaxin Sarqds kompditerlarin bu
virusa yoluxmasi barads xabarlar yayild.

60 000 baytdan ibarst olan bu program UNIX Berkeley
4.3 omsaliyyat sistemini zadslomak Ugln yaradilmigdi. Virus
yaradilanda asas maqgsad bu programin gizli sakildo ARPANET
saboakasi ilo alagasi olan hesablama sistemina daxil olub, ona
zorar vermadan hamin sistemds agkar edilmadan galmasi
olmusdu. Bu virusa informasiya sisteminds mdvcud olan
parollari agkar edan komponentlor daxil edilmisdi. Bu da hamin
programa sistemin legal istifadacilori kimi maskalanmaga
imkan verirdi. 9slinds ise programin asas isi coxalmaq ve
suratlori géndarmakdan ibarat idi. Virus musallifin fikirlogdiyi
kimi tam tohllkasiz va qizli gala bilmadi, clinki programin
hazirlanma mahalasinda bazi sahvlara yol verilmisdi vo bu da
virusun idara edilmayan siiratlo 6zbasina coxalmasina sabab
olmusdu.
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ACIQLAMA: 1958-ci ilda ABS prezidenti
D.Eyzenxayerin tagabbisu ila yeni dovilet strukturu,
strukturun torkibinds isa galacek problemlarin halli Ggln
ARPA (Advanced Research Projects Agency) agentliyi
yaradildi. Agentlik garsisinda duran asas masale mudafio
sahasinde vyeni va perspektiv elmi layihalorle bagl
masalalarin hall edilmasi idi. Magsad bir idi — harbi islorda
Sovet dovlsti Amerika Birlogmig Statlarini 6tiib kegmamali.

Buna sabab diinyada ilk hesablama gabakasinin 1956-
1960-c1 illards kegmis sovetlar makaninda, Qazaxstanda
akademik Lebedevin va Bursovun rahbarliyi ilo yaradilmasi
idi. Sebakays “Diana I"” va “Diana II” adi verilmigdir.

O dévrds asas masalo agentlik torafindan kompiiterlar
arasinda verilanlarin muibadilasini hayata kegiran elektron
sobakanin yaradilmasi idi. Sebaka ARPANET adlandirildi (Net
—ingilisca “sobaka” anlamini verir).

ARPANET gobakasinin yaradilmasinda istifade edilan
bitiin  toskiledicilor ~ sonralar  tamamile  INTERNET
sobakasinda istifada olundu.

Internetin yaradicisi  kim olmusdur sualina cavab
vermak ¢atindir. Suala toxmini cavab beladir: sobaka bir
nafor torofindon deyil, ¢oxlu sayda alimlar vo bu sahads
pesokar olan soxslar torafindan yaradilmisdir.

Bu barade malumata 2013-ci ilde texniki jurnallarin
birindo c¢ap edilmis magalada rast galinir. Maqalada
sobakanin yaradilma togabblskarinin  Cozef Liklayder
(Joseph Carl Robnett Lieklider: 1915-1990) oldudgu geyd
olunur.

Umumiyyatls, Internetin yaradicilarindan birinin Pol
Barana oldugunu (Paul Aleksandr Baran: 1926-2011) hesab
etmok dlzgindir. 1959-cu ilde "“RAND Corporation”
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sirkatinds igloyarken Pol Barana nive hicumlarindan
mudafis olunmaq Uclin sabaka sisteminin yaradilmasi ilo
masgul olur. 9sas masalo soboaks vasitasile Otlirllecak
malumatlarin “paket”lar formasina salinaraq otlirlilmasi vo
bu magsadla 6tiiriilen informasiyanin haddindan artig sixliga
malik olmasi idi.

Bu orofoda informasiyanin kommunikasiya
sobakalarinds paketlar formasinda o6tirilmasi masalasini
ingilis fiziki Donald Devis do (Donald Watts Davies: 1924-
2000) irali slrtr vo maliyya catismazhdi lziinden problem
hallini tapa bilmir. Nazaro almaq lazimdir ki, “RAND
Corporation” sirkati Amerikanin starteji markazi oldugu ligiin
sirkatda bu saha ilo bagli yerina yetirilon islar vaxtli-vaxtinda
hayata kegirilidi, clinki sirkatin maliyya tominati lazimi
saviyyads yerina yetirilirdi.

Coxsayll mitoxassislor qrupu bu baximdan da
Internetin  yaradilmasini mohz homin sirketin adi ilo
baglayirlar. Digar terafden do 1963-cli ilds vahid kompiiter
sobakasinin yaradilmasi ideyasi sirkatds laboratoriya mudiri
isloyan Cozef Liklaydera tapsirildigi (glin bu masalanin
dogrulugunu miayyan gadar tesdiq edir.

Ideyanin tamamilo hoayata kegirilmasi arafasinda (1966-
cl il) Cozef Liklayder sirkati tork edir vo problemin halli Bob
Teylora (Robert William Taylor: 1932- ) tapsirihr. B.Teylor
torofindan yaradilan vahid komputer gsobakasi 4 miuxtalif
istigamatdan malumatlan gabul etmakle tohlil edirdi. Alinmis
malumatlar tahlil etmak haddindon artiq c¢atinliya gatirib
gixarirdi, ginki har bir istigamatdan galon malumat 6zlina
uygun terminalda tahlil olunurdu. Bu baximdan da taskilatg
muxtalif istigamatlorden daxil olan informasiyalarin bir
terminala daxil edilmasini vo hamin terminalda tahlil
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edilmasini maslahat gdrir, bu ideyanin hayata kegmasina
Ustlinlik verir vo ideyani hayata kegirir.

ARPANET gabakasinin yaradilmasina 1966-c1 ildan
baslanilir. Tadqgiqatlar Boston goharinds yerloson, Cozef
Liklayderin rahbarlik etdiyi BBN firmasina havale olunur.
Layihanin yerina vyetirilmasinde Kaliforniya statinin (g
universiteti va Yuti statinin bir universiteti istirak edir.

Bir-birinden 600 kilometr masafeda vyerlogon iki
komputer arasinda ilk slage seansi 1969-cu il, Oktyabr
ayinin 29-da, 21%-da bas tutur. Bir terminaldan diger
terminala ilk étiriilen informasiya “LOGIN” s6zii olur.

Sonraki illords sabakays daha 4 universitet qosulur.
Daha sonra gabakanin imkanlarindan (1971-ci il) daha 15
universitet istifade etmaya baslayir. 1973-cli ildo sobakaya
Boyuk Britaniya va Norveg universitetlari do qosulur.

Belalikils, sabaka imumdiinya statusu alir.

1990-c1 ilde ARPANET sabakasi 6z isini dayandirr, gunki
sobaka garsisinda qoyulmus masala artiqg 6z hallini tapmisdi.
Sabakanin isini onun bazasi asasinda yaradilmis yeni sobaka
- INTERNET soboakasi davam etdirir.
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Donald e Vis

Bob Té/or
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Morris soxulcaninin toératdiyi bu insidents (togqusma,
hadisa, anlasilmazlig, minagisa) gbre an azi 9 milyon saatdan
artig vaxt itkisina yol verilmisdi. Bu sababdan itirilmig
masraflorin imumi mablagi 96 milyon dollar toskil etmisdi.
9gar program avvalcadan dadidicilig magsadi liglin yaradilmis
olsaydi zararin mablagi daha cox ola bilardi.

Morris soxulcani 6200-doen ¢ox kompltera yoluxmusdu.
Bu virusun hlicumu naticesinda sobakalarin ¢oxu besg sutka
muddatine siradan c¢ixmigdi. Sabakalar Gglin kommunikasiya
funksiyalarini yerina yetiron, fayl-serverlor kimi istifade edilon
vo eloco do gobaka isinin digar tominat funksiyalarini yerina
yetiron komputerlar da siradan ¢gixmigdi.

Morris soxulcani ile mubarizade fordi komplter
istifadagilorinin  isi  bir gadar asanlasdi, c¢linki fordi
komputerlarda istifade olunan platformalarin oksariyyati ve
amaliyyat sistemlori wnifikasiya edildi. Naticods Microsoft
sirkatinin hazirladigi amaliyyat sistemi ortiiyli altinda islayen
Intel-birgaliyi olan komputerlar bazarda Ustlnlik qazandi.
Sonraki hadisalor boytik stratls inkisaf etdi.

ACIQLAMA: Unifikasiya (latinca wnus — bir, facio —
edirom, birlasma) bir-birina oxsayan (hamahang) sistema va
ya formaya salinma (gatiriima) anlamini verir. Texnikada
unifikasiya dedikde miuxtalifliyin  (coxcesidliliyin) idars
edilmasi (ingilisco variety control, fransizca gestion de la
diversite) basa dusulir. Texniki unifikasiyanin prinsiplari
tokco istehsalda deyil, faaliyyatin diger sahalarinda
hazirlanagcag mamulatdan (mahsuldan), onun torkib
hissasindon va hazirlanma prosesindan ilk névbada garoksiz
(lazimsiz, lizumsuz) olan coxcesidliyi kanarlasdirmaqdir.
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1987-ci ilin son virus epidemiyasi yeni il gabadi, dekabrin
30-da basladi. Bu virusu (programi) Israilin Yerusslim
universitetinde askar edilmis virus cadirmisdi. Bu virus
ohamiyyatli fosadlar térade bimasa do o, qisa vaxt srzinds
butln diyaya yayila bilmisdi.

Viruslarin ~ yayilldi§i  arofeds qgozet ve jurnallarda
informasiya tohlikasizliyina hasr edilmis materiallar nagr edilso
do, \viruslan komputer istifadacilori hale do oyuncaq,
eksperiment hesab edirdi. Tahlika o zaman dark edildi ki,
hamin “oyuncaq” 6zini adill organizm kimi aparmada, yeni
garsisina ¢ixan har seyi yoluxdurmada basladi. Bu, 1988-ci il
noyabrin 2-da bas verdi. Homin glin Kornel universitetinin
tolabasi Robert Morris-ogul qurd-program yaradib ise buraxdi.
Morris qurdu “azadligda” artib yayilan ilk sabaka qurdu idi. Bu,
kompiterin bufer yaddasini doldurub dasiran ilk qurd idi.

Robert Morris
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Ziyanverici “qurd” taxminan saat yarim arzinds 6 mina
yaxin komputeri yoluxdurmusdu. Bu hadisa comiyyati sok (iflic)
vaziyyatine salmigdi, viruslar sobaka boyu yayllmaqgda idi.
Dogrudur, avvalki viruslar da sebaks boyu gazirdi, lakin o
vaxtadok har 10 komputerdan birini siradan gixarmaq heg bir
virusa miyassar olmamisdi.  Tacili olarag sistemlarin
tohllkasizliyi talablorina yenidan baxildi vo CERT (Computer
Emergency Response Team — g0Ozlonilmaz kompter
situasiyalarina cavab amri) kimi institutlar yaradildi ki, bunlar
da kompliterlarin tahlikasizliyi il masgul olmada va viruslarin
lagv edilmasi Uzra takliflar vermaya baglad.

1989-cu ilde DATACRIME viruslari genis yaylmaga
bagladi. Oktyabrin 12-don etibaron bu viruslar fayl sistemini
dagitmagda bagsladilar. Bu miiddata kimi isa onlar sadace olaraq
coxalirdilar. Komputer viruslarinin bu versiyasi 1989-cu ilin
avvallarinde Niderlandda, ABS-da va Yaponiyada daha genis
yayllmisdi voa hamin ilin sentyabrinda tokce Niderlandda 100
mindan artig kompiters (FEHM-a) yoluxmusdu. Bu Olkadaki
butlin kompditerlarin toxminan 10%-2 qgadarini tagkil edirdi.
Hatta IBM firmasi da bu tahlikays reaksiya verdi va VIRSCAN
adli virus detektoru buraxdi. Bu detektor DATACRIME va digar
viruslar tglin xarakterik olan satirlori (signaturalar) tapa bilirdi.
Signaturalar yigimi istifadagi terefinden dayisdirile ve ona
alavalar edila bilardi.

1989-cu ilds ilk “troya atr’ AIDS virusu meydana galdi.
Virus sort diskde olan informasiyani alcatmaz edirdi vo ekrana
tokco “Hansisa lnvana 189 dollarlig ¢ek goéndarin” ifadasi
cixirdi. Programin maallifi geki reallagdiranda tutulur va santaj
maddasi ila cazalandirilir.
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QEYD: Troya ati ziyanverici program olasada
(viruslardan forgli olarag) ve o6zlinlicoxaltmaq qabiliyyatina
malik deyil. Troya ati faydali funksiya yerina yetiron
programlarin altinda gizlanmakls 6zlinii maskalayir. Belalikls,
virusunun yayilmas bir-basa istifadaci ile bagh olur, clinki o
belo viruslari Internetdsn istifads edsrken 6z kompiiterina
“cokmis” olur. Istifadaci Internets qosulanda ve ya sistem
resurslarindan istifade edonds “troya ati”ni iso salan kimi
lazm olan salahiyystlori ona verir. Oxucunun nazarind
catdirmaq lazimdir ki, bu tip virusun genis yayllmis 6zayi
texniki odabiyyatlarda bekdor (backdoor) adlanir vo 6zak
pisniyyatli istifadaginin sistema ziyanverma magsadls istifada
etdiyi programdan ibaratdir (bazi hallarda pisniyyatli
istifadaci sistemi tam nazaratds saxlaya da bilir).

1989-cu ilde ham da antivirus program tominatina aks
tosir gostoron The Dark Averger adli ilk virus yaradilir. Bu virus
antivirus programinin kompiiteri yoxladigi miiddat arzinds yeni
fayllari yoluxdururdu.

1990-c1 il mayin 4-ds Amerikanin “And icma” mahkamasi
virusun musallifi Morrisa 2 il azadligdan garti mahrum etms,
400 saat macburi ictimai amak ve 10 min dollar mablaginda
corima cazas! kasdi.

1990-ci ilin avvalinds Chameleon adlandirilan ilk polimorf
virus meydana galdi. Bu texnologiya tez bir zamanda stels-
texnologiya (Stealin) va zirehlama (Armored) ilo uzlagdirlmagla
yeni viruslara antivirus paketlara migavimat gostera bilmak
imkani yaradirdi. 1990-ci ilin ikinci yarisinda Frodo ve Whale
adli iki stels-virus yaradildi. Bu viruslarin har ikisinde haddan
artig mirokkab olan stels algoritmlardan istifads edilmisdi. 9
Kilobaytlig Whale programinda slava olaraq sifralomanin bir
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neco saviyyasi vo dizalis (otladka) aleyhina fondlor totbiq
edilmisdi.

ACIQLAMA: Stels-virus (ingilisco stealth virus -
gbzagoriinmayan virus) sistemda 6z varlidgini tam va ya
hissa-hissa gizladir. Stels-virus amaliyyat sistemina muraciat
etdikde, oxuma omaliyyati vyerino vyetirildikds, alava
informasiyani yoluxmus obyektlardan oxuyanda (masalon,
yukloma sektorlarindan, fayl sistemi elementlarindan,
yaddasdan ve buna banzarloerdan) 6zlinl biruzs verir.

Stels-aigoritmlarin istifade olunmasi viruslara imkan
verir ki, onlar sistemds Ozlorini tam vo ya hisso-hissa
gizlatsinlor. ©n c¢ox stels-algoritm yoluxmus obyektlorda
“oxu/yaz” omri vyerino vyetirildikds yayilir. Stels-virusu
istonilan zaman miivaggati mialica etmak olur va yaxud da
ona imkan verirlor ki, o, 6ziinl informasiyanin yoluxmamis
hissasi kimi aparsin.

1990-c1 ildo Bolgarnistanda dinya lzro ilk dafs
ixtisaslasdiriimis (xtsusi) BBS (Bulletin Board System — elektron
elanlar 16vhasi) yaradilir. Arzu edan har kas I6vhadan yeni virus
programini kdglira bilordi. Ele hamin ddévrds virus yazmagq
masalalerine  hasr edilan Usenet konfranslar faaliyyst
gostermaya baglayir. Homin il Mark Lldvigin “Kompdter
viruslar hagqinda kicik gara kitab” cap edilir.

Kompdlter viruslarinin garsisinin alinmasi problemi iri
kompaniyalarin da diggatini calb edir.

1991-ci ilin avvalinds Tequila adli ylklama virusu kitlavi
epidemiyaya sabab oldu. 1991-ci ilin yayinda ilk link-virus
peyda oldu va peyda olan kimi do epidemiyaya sabab oldu.

169




| INFORMASIYA TOHLUKOSIZLiYi |

1991-ci ilde 6z badaninin soklini dayisa biloan polimorf
viruslar meydana ¢ixdi. Windows 95 amaliyyat sistemi praktiki
olaraq bels hiicuma hazir oldugunu bildirdi va firma Windows
95 ompliyyat sisteminin beta-versiyasini 160 testediciya
payladi. Komputreds istifade olunan disklori antivirusa
yoxlayan firma oamakdasi bitin disklerin Form adlanan
yuklayici virusla yoluxdugunun sahidi oldu. Halbuki, prinsipca
yeni amaliyyat sisteminin (Windows 95-in) ilkin tegdimatina
hasr edilmis marasimds onun har cir virusdan tamamils
gorundugu bildirilmisdi. Bir-nece aydan sonra bu fikir alt-list
oldu.

QEYD: Polimorfizm (yunanca noAu - ¢coxlu + pop®n -
forma, xarici goérinds) kompduter viruslarinin skan-satir (vo
ya evristika) vasitasilo askarlanmasini  ¢oatinlasdiran
texnikadir. Belo texnikadan istifade edon virus polimorf
adlanir.

Microsoft Word senadlarini yoluxduran ilk makrovirus
askar edildi. Bu, artiq sadace qeyri-adi sakilds icra edilan fayl
deyil, xlsusi ssenari idi. Bir ay oarzinde “Concept” adl
makrovirus bitlin Yer kirosini dolasaraq dinyada onlarla
sirkatin matn redaktorunu iflic etmisdi. Buglin Concept
virusunun 100-2 yaxin modifikasiyasi mévcuddur.

QEYD: Makroviruslar goxalma mexanizmina gora fay/
viruslarindan farglenmirlar. Bunlarin asas xilsusiyyati icra
edilon fayllan deyil, muisyyan formatda olan populyar
sonadlari yoluxdurmaqdir. Virusun tahliikali olmasinin digar
cohati ondan ibaratdir ki, istifadaci oksar hallarda onu virusa
yoluxmus sanadlarla birlikds alir ve kompditerini virusa
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yoluxdurur.

Makroviruslar bazi programlarin imkanlarindan (matn,
grafik, cadval redaktorlari, SUBD va s.) istifade etmakla
hamin programlarin yaratdigi senadlera daxil olur. Bu
sonadlari makrosilar— prosedurilar adlandirirlar.

Makroviruslar 6zlarini makrodilds yazilmig program
kimi toqdim edir, miiayyan formatda olan senadlara yoluxur
va sonadi aganda avtomatik ise duglrlar.

Indiki zamanda makroviruslar o gadsr da populyar
deyillor, clinki muasir makrodili dastokloyan programlar
makrovirusun sanadds olmasi barads dncadan istifadagini
xabardar edir. Digar torofdon makrovirusun ige diligmasina
imkan olarsa, bu zaman istifadocidon tosadifi hallarda
programin sazlanmasini hayata kecirmak talab edilir.

1992-ci ilde fordi komputerlor (PC) dgln ilk virus
konstruktorlarn (VCL), hazir polimorf modullar (MtE, DAME va
TPE) va sifraloma modullari yaradildi. Bu andan bagslayaraq har
bir programgi 6z virus programina rahatca sifrloma funksiyasi
dlave eds bilordi. 1992-ci ilin sonunda Windows 3.1 (gln
WinVer adli ilk virus peyda oldu.
1993-ci ilde SatanBug virusu Vasingtonda gcoxsayli
kompliterlara yoluxur. Virusun miallifi 12 yash oglan idi.
1993-ci il daha gox viruslarin fayllara yoluxmaq, sistema
daxil olmaq va s. Uclin geyri-adi Usullardan istifads etmasi ila
yadda qalib.
Bunlara nimuna kimi:
elntel 80386 prosessorunun qorunma (tahliikasiz)
rejiminds isloyan PMBS virusunu;
eKompanion viruslarin alqoritm diapazonunu xeyli
genislondiran Shadowgard ve Carbuscle viruslarini;
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e Yoluxdugu fayllarda 6z kodunu gizlstmak Ucglin prinsipial
yeni fondlordon istifade edon Cruncher virusunu
gostarmak olar.

Virus generatorlarinin yeni versiyalari va yeni virus
generatorlari (PC_MPC va G2) vyaradilir. Bu dévdra mashur
viruslarin sayr minlarlo idi. Antivirus kompaniyalar polimorf
viruslarla mibariza Ugln bir sira ssmarali algoritmlar hazirlaya
bilsalar do cox vaxt yalangi tasirlonma (isloma) problemi ilo da
uzlasirdilor. 1994-cl ilin avvalinds Britaniyada iki murakkab
polimorf virus — SMFG.Pathogen vo SMFG.Queeg peyda olur.
Virusun muallifi BBS stansiyaya yoluxmusg fayllar yerlasdirir. Bu
da epidemiyaya voa kitlovi informasiya vasitalorinda
caxnasmaya sabab olur. Virusun muallifi habs edilir.

1994-cl ilin yanvarinda obyekt modullara (OBJ-fayllara)
yoluxan ilk virus — Shifer, hamin ilin yazinda iss C va Pascal-da
yazilmig ilkin program matnlarina yoluxan SrcVir viruslar ailasi
meydana ¢ixir. 1994-ci ilin iyununda OneHalf epidemiyasi
baslayir.

1995-ci ilde kifayat gadsr muirakkab bir nego virus —
NightFall, Nostradamus, Nutcracker peyda oldu. Ilk “ikicinsli”
virus (RMNS vo BAT-virus Winstart) yaradilir. ByWay va
DieHard2 viruslari genis vyayilir. Butin dinya (zro
kompduterlarin bu virusa yoluxmasi haqqinda xabarlar yayilir.
1995-ci ilin fevralinda Windows 95-in beta-versiyasi ila insident
yasanir. Battin disklar Form adli MS-DOS virusa yoluxmusdu.

1995-ci ildo Windows-un yeni rasmi versiyasli olan
Windows 95 amaliyyat sistemi isiq Gzl gorur. Bu masalaya hasr
edilmis matbuat konfransinda Bill Qeyts sdylomisdi ki, virus
tohliikasi artiq sona catmisdir. Hagigaten do Windows istehsal
olunan zaman amaliyyat sistemi MS-DOS Ugiin mdvcud olan
viruslara ¢ox davamli idi. Lakin hamin ilin avqustunda Microsoft
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Word cin ilk Concept adh virus peyda oldu va bu virus bir
nec¢a hafte arzinda butilin dlinyaya yayildi.

1995-ci ilde firma Microsoft Windows-95 oamaliyyat
sistemini disketlordos istehsaldan buraxir. Artig omaliyyat
sistemi virusa yoluxmus idi.

1996-c1 ilde Tom Neff mixtalif BBS-lar tGzro “Tahlikali
ylklama programlarinin siyahisi”ni yaymada baslayir va bu
siyahiya hamin dévr Ugin mashur olan vandal programlarin
adlan daxil edilir. Sonralar agkar edilmis troya programlarinin
vo MS-DOS dgln “sindinlmis” (vo ya adlarn dayisdirilmis)
kommersiya program tominatinin suratlari daxil edilmis hamin
siyahi qisa formada “cirkli sira” («rpsisHas atoxkuHa») adi ils
genis istifada edilmaya baglanir.

1996-ci ilin iyununda OS2.AEP virusu yayllmaga baslayir.
Bu 0S/2 omaliyyat sisteminin EXE-fayllarini  nazakastlo
yoluxduran ilk virus idi. Bu vaxta kimi ancag OS/2 amaliyyat
sistemi Uglin tokca kompanion-viruslara rast galinmisdi.

Belo gliman edilir ki, Unix amaliyyat sistemlari ailasi tgln
ilk viruslar eksperimentlarin apariimasi fonunda (gedisinda)
Fred Koen tarafindan yazilib. 1980-ci illarin sonunda viruslarin
“Sh” dilinda ilkin matnlari cap edilir.

Linux amaliyyat sistemi Ugln ilk virus (Bliss) 1996-ci ilin
sentyabrinda agkar edildi. 1996-ci ilin oktyabrinda viruslara
hasr edilmis elektron jurnalda (VLAD) Staog virusunun ilkin
matni darc edilir. 1995-ci ilde Mark Lidvigin “"The Giant Black
Book of Computer Viruses” adh kitabi dorc edilir vo hamin
kitabda FreeBSD Ugln Snoopy virusunun ilkin matni verilir.
Snoopy va Bliss viruslari C (Si) dilinds yazilmisdi va praktik
olaraq minimal dayisdirma ila ixtiyari Unix amaliyyat sistemina
oxsar amaliyyat sistemlarina kega bilirdi.
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1996-c1 ilin yanvarinda Windows 95 amaliyyat sistemi
dglin Win95.Boza adh ilk virus peyda oldu. Bir gadar sonra
meydana c¢ixan Win95.Punch adh rezident virusu Windows 95
amaliyyat sistemi istifadacilorinin etibarini alt-tst etdi. Homin
ilin martinda Windows 3.0/3.1 cun yazilmis Win.Tentacle
virusu ilo bagh ilk epidemiya baslandi. Bu virus Fransanin bir-
nego idarasine moaxsus komplter gobakalarini yoluxdurdu.
Buna gadar bitin Windows-viruslar yalniz virusu tasvir edoan
elektron  jurnallarinda ve  viruslarla  maraglananlarin
kolleksiyalarinda saxlaniirdi. Bu arofeds ancag MS-DOS
amaliyyat sistemi Uglin yazilmis yuklayici va makroviruslar azad
yayllmaqda davam edirdi. Homin il Microsoft Excel elektron
codvali onun dgln xususi olaraq yazilmis Laroux adh
makrovirusa tutulur.

1997-ci ilds FTP va mIRC-qurdlar kimi yeni virus névlsri,
1998-ci ilin iyun ayinda Win95.CIH virusu peyda oldu. Bu
sonuncu virus ilk dofe 1999-cu ilin aprel ayinin 26-da aktiviasdi
va sart diskdaki (vingesterdaki) informasiyani mahv edib yerina
“zir-zibil” dolu informasiyani yazdi. Bununla yanasi Win95.CIH
virusu flos qurgusundaki acarin agiq veziyystinde floge
informasiyanin yazilmasina icazanin verilmasi zamani Flash
BIOS-u yenidan kompliters tokrar yazir vo ana platani (I6vhani)
siradan gixarirdl.

Win95.CIH virusu epidemiyasi kompter istifadagilari
torafindan ham da “Cernobil” adi ilo taninir. Clinki o da o dovr
Uclin Cernobilda bas veran dagidici hadise kimi an dadidici
virus olaraq tarixe dismusdu.

1997-ci ilin fevralinda Microsoft Office 97 Ugun ilk
makroviruslar meydana galir. Ik viruslar tekce Word 6/7-nin
yeni formatina tosir gostorse da tezliklo Microsoft Office 97-nin
sonadlorine da ydnalmis olur. 1997-ci ilin martinda MS Word
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6/7-ni yoluxduran ShareFun makrovirusu genis yayilir. Bu virus
coxalmaq Uglin ham MS Word-Un standart imkanlarindan
istifade edir, ham da 6z suratlorini yaymaq, hamcinin Internet
vasitasi ilo gondarmak Uglin MS-Mail elektron pogtdan istifads
edir. Bu programi haqgh olaraq ilk mail-soxulcan hesab etmak
olar. Homin ilin iyun ayinda Windows 95 amaliyyat sisteminin
isine manegilik edan (angal tbradan) Ozusifralanan virus
yaradilir.

1997-ci ilin aprelinde yayilmasindan 6trii File Transfer
Protocol (FTP) — doan istifade edon ilk sobaka soxulcani
yaradild.

1997-ci ilin dekabrinda isa gabaka viruslarinin yeni formasi
olan mIRC soxulcanlari meydana galdi.

1998-ci ilin avvalinds Win32.HLLP.DeTroie viruslar ailasi
epidemiya vyaratdi. Bu viruslar vyerina vyetirilon fayllara
yoluxmagla barabar 6z “sahibina” yoluxan komputer haqqinda
informasiya da gondarirdi.

1998-ci ildo Kaliforniyal iki yeniyetma virus hazirlayir va
bu virusla Pentagonun 500-dan artiq komputerini yoluxdurur.

1998-ci ilin fevralinda Excel prposessorunda istifads
olunan disturlari yoluxduran virusun daha bir yeni formasi —
Excel4.Paix virusu askar edildi. 1998-ci ilin martinda Microsoft
Access Ugln ilk AccessiV virusu, eloca do MS Office: Access va
Word kimi iki mixtslif alaveni yoluxduran Cross adh ilk virus,
onlarin ardinca isa 6z kodunu bir Office-aslavadan digarina
keciron daha bir neco makrovirusu yaradilir.

1998-ci ilin fevral-mart aylarinda ilk polimorf Win32-
viruslarla (Win95.HPS va Win95.Marburq) insident geyd edildi.
1998-ci ilin mayinda RedTea.n epidemiyasi basladi. Bu virus
Windows-un EXE-fayllarina yoluxurdu va vyoluxan fayllan
Eudora elektron poctu ils istifadacilora yayirdi.

175




| INFORMASIYA TOHLUKOSIZLiYi |

1998-ci ilin avqustunda masafads yerloson komputerlarin
va gabakalarin inzibatlagdinimasini gizlatmak Ugln tatbiq edilan
mashur BackOrifice (Backdoor.BO) utiliti yaradildi. Bunun
ardinca bir ne¢o oxsar program: NetBus, Phase va digarlori
yazild.

Avqust ayinda hamgcinin Java-nin yerina yetirilon
modullarini zadaloyon Java.StangeBrew virusu peyda olur.
Virus Internet istifadacilari ticlin heg bir tahliiks yaratmir. Bu
sobadon miayyan masafada yerlagan komputerlards virusun
coxalmasi Uglin zaruri olan funksiyalar faaliyyat gdstora bilmir.

1998-ci ilin noyabrinda VBScript.Rabbi virusu yayllmada
basladi. Ckript viruslarin Internet-ekspansiyasi (tacaviizii)
VisualBasic skriptlari (VBS-fayllari) yoluxduran Ug virusla davam
edirdi. Bu viruslar Internet istifadagisi Web-sahifslori yaradanda
onlara qosulurdu. Mantigi natice kimi VBScript-viruslar HTML-
virusun (HTML.Internal) yaranmasi demak idi.

1999-cu ilds Melissa hibrid virusu yayilir. Bu virus 6ziinda
makrovirusun imkanlar ile sobaka soxulcaninin imkanlarini
birlogdirirdi vo c¢oxalmaq Ugln Outlook Unvan kitabindan
istifads edirdi. Virus yayillma siratine géra o dévrds mdvcud
olan bltin rekordlari agmisdi.

1999-cu ilda Melisa virusu cox boylik sayda kompiterlara
yoluxur va istifadagilare 80 000 dollar mablaginda zarar vurur.
Bu ise antivirus programlarina talabatin kaskin artmasina sabab
olur.

ABS-In  hlqug-mihafiza organlan Melissa virusunun
musalliflarini - 31 yash programgi Nyu Cersi va Devid Smiti tapib
habs edir. Habs edilondan bir middat sonra Devit Smit Federal
Toahgiqatlar Blrosu (FTB) ilo amakdasliq etmaya bagslayir va
bunu nazera alan mahkema onu yumsaq cezaya — 20 ay
habsda galmada va $5000 carima edilmaya layig goriir. 1999-
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cu ilin aprelinds CIH (“*Cernobil”) virusunun mdaallifi tapilir. Bu
Tayvan texnologiya universitetinin talobasi Cen Inxao idi. Yerli
kompaniyalar terafindain virusun tasirindan sikayst olmadigina
gora alinda tutarli malumat olmayan polis onu habs etmakdan
vaz kegir.

1999-cu ilde CorelGala programi dgiun ilk makro-virus
askar edilir. Nozara almaq lazimdir ki, hamin ilin yay aylarinda
ZippedFiles Internet-soxulcan epidemiyasi tiijyan edirdi. Bu
programin maraqgli cahati ondan ibarat idi ki, o “kobud va ya
vahsi” formada genis yayllmis ilk sixlagdiriimig virus programi
idi.

2000-ci ilin mayinda Filippinds buraxilmig 7 /ove you adl
qurd, bazi hesablamalara goéra, komputer istifadagilorine 10
milyard dollardan artig ziyan vurmusdu. Novbati qurd Code
Red adlandinimisdi. Bu, 14 saat orzindo Internets qgosulmus
300 mindan artiq kompdteri yoluxdurmusdu. Sonralar ise virus
yaradicllari terefinden diger dadidic viruslar da yaradildi.
Bunlardan: Nimda (admiN s6zinin tors oxunusu) Vo
coxvektorlu qurdu misal gbéstermak muimkindir. Bu qurdlar
eyni vaxtda muxtalif Gsullarla, o climladan, digar qurdlarin
goyub getdiyi “qgizli yollarla” kompditerlarin daxilindaki elektron
sxemlarinds vyayilirdi. O oarofeds elektron poctla yayilan
MyDoom qurdu an cald yayilan qurd kimi mashurlasdi.

2001-ci ilde Hollandiyal talabalardan biri Anna Kurnikova
virusunu yaratdigi Gglin habs olunur va mahkamaya miayyan
mablag carime ddemakle 150 saatliq islah islarina gdndarilir.
Mahkama virusun Niderland iqtisadiyyatina na qader ziyan
vurdugunu hesablaya bilmir. Talebanin manzilinds aparilan
axtaris zamani 7500-dan ¢ox olan virus kolleksiyasi askar edilir.

Melissa virusunu yaratdigina gora 2002-ci ilds programci
Devid Smito moahkama 20 ay middstine habs cazasi verir.
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Homin il ilk dafs viris WWW-nin isini tamin edan 13 Internet-
serveri siradan gixarir.

Umumi gabul edilmis tosnifata gore kompiiter viruslari 3
asas tipa ayrilir. 9nanavi virus — bu, kompltero gizli dlslb
coxalan vo muayyan problemlar yaradan, masalan, fayli mahv
edon programdir. “I love you” adh virus rekord natica
gdstormis, 2000-ci ilde 8 milyard dollarlig ziyan vurmusdu.

“Qurdlar’ kompiiters sobskadan daxil olur. Istifadaciya
yoluxmus fayl elektron poctla onun siyahisinda olan bitiin
Unvanlara géndarmaya macbur edir. Masalan, 2003-ci ilds
Blaster adl qurd 1 milyondan artiq kompuiteri yoluxdurmusdu.

“Troya at1” bilavasite 6zt komputera ziyan vurmur, lakin
komputero daxil olan kimi xakerlora imkan verir ki,
basgalarinin informasiyasina miidaxile eds bilsinlor. QAZ
xakerlari 2002-ci ilds “Troya at1” virusundan istifads etmakla
Microsoft sirkatinin maxfi programlarina muidaxila imkani alds
etmisdilor.

ACIQLAMA: Lap ovvallar xaker baltadan istifads
etmaklo mebel dizaldon gsoxse deyirdilor. Xaker ingilisca
hacker - to hack s6ziinden téremadir, dogramaq, parca-
parca etmok, didib tokmak anlamini verir. Xaker s6zl asason
hesablama texnikasi va programlasdirma sahasinds genis
istifada olunur.

ovvallor tortib olunmus programlarda buraxiimig
sohvlari diizaldan soxslari xaker adlandinirdilar. Sonralar, XX
asrdon baglayaraq sdz daha da maghurlasir vo pis niyyatla
(gorazli) toertib olunmus programlara daxil olmagla onlari
korlayan “ kompditer ogru/larini xaker adlandirirlar.
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QEYD: Qurdlar vo ya Soboks soxulcan/arr muasir
viruslar hesab olunur. Bels viruslarin magsadi (daha dogrusu
maragi) kompiterds coxlu sayda fayllari yoluxdurmaqgdan
ibarot deyil. Onlarin asas moagsadi Internets qosulmus
komputerloro daxil olmaqdir. Bu zaman iki sart yerind
yetirilmalidir:

1.Virus avtomatik ige dusmalidir (yaxsi olar ki,
amaliyyat sistemi ilo birlikds ige diigsin);

2.Viruisa yoluxmus fayl istifadagidan gizlonmalidir.

Avtomatik ise digan, operativ yaddasda daim miayyan
funksiya yerina yetiron virus rezident adlanir. Internetds vo
ya lokal sabakads 6z suratlorini (kopiyalarini) yayan viruslar
Sobaka soxulcaniar adlanir. 9ksar Sabsaka soxulcanlar
rezident viruslardir.

Internetdon istifade etmoklo yayilmis viruslar daha
gorxuludurlar. Onlar qurbanlari olan kompltera ki
mexanizm vasitasilo daxil olurlar:

1.Standart kommunikasiya servislari vasitasils;

2.Soboka alavelerinde yaranmis “desik” vasitasils,
hamginin Omaliyyat sisteminin 6zlindan istifads etmakla.

Istifadaginin nazerine gatdirmagq kifayatdir ki, viruslarin
hicumuna qarsl “dayanmaq” va onlarla miayyan saviyyada
mibariza aparmaq Uclin kompiterds vaxtli-vaxtinda
yenilonma aparmagq lazimdir.

Qurdlar vo vya soxulcanlar Windows amaliyyat
sisteminin sistem qovluglarinda 6zlsrine “yuva salirlar” va
indiki zamanda o gadar virus vardir ki, istifadagi demak olar
ki, onlarin aksariyyati hagqinda hec bir malumati yoxdur.

2003-cu ilda Slammer “soxulcani” 10 dagide middatinda
rekord sayda - 75 000-don cox kompiitera yoluxmusdu. Virus
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Amerikanin Dévlat Departamentinin komputerlarina yoluxur va
verilonlor bazasini zadslayirdi. Noticodo ABS konsulluglar
dinyada 9 saat middatinds viza verilmasi prosesini
dayandirmali olur.

ACIQLAMA: Konsul — xarici 6lka arazisinda muiayyan
dairade (yoni arazi sahasinda) 06z O6lkasinin maraglarini
mudafia edan diplomatdir. Konsul (latinca consul/) basga bir
dovistin  arazisinde (torpaginda) vyerlesen konsullug
orazisindo daimi yasama yeri olan, ddvlst tarafinden konsul
funksiyasini yerina yetirilmasi tapsirilan, konsul vazifasina
gdndaran 6lkanin va hamin 6lkanin vatandaslarinin hiquagqi
va igtisadi maraglarini midafio edan vazifali saxsdir. Konsul
funksiyasini yerina yetiran soxs oldugu dovlet ila razlig
asasinda tomsil etdiyi dovlet torofindon xlsusi olaraq
ayriimis  (va ya tutulmus) konsullug idarasinda islayir
(yasayir).

Konsullug idarasina rahbarlik dord sinifs bollndr: Bag
konsul; Konsul; Vitse-konsul va konsullugun agenti.

Destruktivliik imkanlarina gbre  viruslan  asagidaki
kateqoriyalara bélmak olar:

e Zorarsiz viruslar;

e Tohliikasiz viruslar;

e Tohllkali viruslar;

e Cox tohlikali viruslar.

Tahllikasiz viruslar komputerin isine demak olar ki, tosir
gostormir. Bunlar takca 6zlinin goxalmasi hesabina diskdaki
bos yaddas sahasinin hacmini azaldir. Tahlilkasiz viruslarin
tosiri diskda olan bos yaddas sahasinin grafik, ses vo digar
effektlarlo azalmasi ile mahdudlanir.
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Tahllikali viruslar kompiterin isinds fasadlara sabab olur.

Cox  tohlikali  viruslarin  algoritminea  avvalcadan
programlarin  itmasina,  verilonlerin - mahv  edilmasing,
komputerin isi Ugln zaruri olan yaddasin sistem oblastlarina
yazilan informasiyanin  pozulmasina, hatta komplter
ofsanalarindan birinda deyildiyi kimi mexanizmlarin harakst
edan hissalorinin  (deyak ki, bazi vingester tiplorinin
baghglarinin) tez siradan c¢ixmasina sobab olan prosedurlar
daxildir.

Komplter viruslarinin  bazi tiplarine moaxsusi adlar
verilmisdir. Bela ki, icra edilon programlardaki geyri-daqiglikdan
vo onlarin  takmillogdiriimamasinden  (masalan,  asas
programdan altprograma giris veo altprogramdan oasas
programa ¢ixis zamani dayisdirilon Unvanlar) istifade edon
viruslar “tald” adlandirilir.

“Montigi bombalar” va ya “gec acllan bombalar” elo
viruslara deyirlar ki, bunlar destruktiv tasirini hayata kegirmak
dglin uzun muddat va clrbaclr hazirhq isleri aparir, sonra
muayyan sartlar kompleksi yerina yetirilonds (masalon, isin
muayyan marhalasi yerina yetirilonds, miayyan edilmis vaxt
catanda, programa miuayyan istifadagi miraciet edands va s.)
iso dlsur. Belo viruslar ona goro daha tehlikalidir ki, onlar
uzum middst dagidici is aparmalarina baxmayaraq praktik
olaraq ozlarini blruza vermirlar. Bela viruslar o vaxt agkar edilir
ki, amaliyyat sisteminin programlarinin aksariyyati va ya hamisi
demsak olar ki, is gabiliyyatini itirmig olur. Belalikls, komputer ig
gabiliyyatini tamamils itirmis olur.

Soxulcan-viruslar sobake va ya periferiya qurgularinin
idara olunmayan amaliyyatlar yerina yetirmasina (masalon,
printerde  kadizin fasilsiz haroket etmasina, amsaliyyat
sisteminin daim yenidan ylklonmasina va s.) imkan yaradir.
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“Troya atlar” xisusi tayinath program tominati ila yayihr
vo onlarin destruktiv foaliyyati kompdter istifadacilori Uclin
tamamilo gozlenilmaz olur. Masalan, belo virusa antivirus
programinin 6zl yoluxa bilir. “Tpoyallar” ilk baxisda guya
hansisa faydali (kompiterds yaddasin bdllisdlriimasinin
yalangi optimallasdirimasi, diskds informasiyanin yalandan
sixilmasi va s. bu kimi) funksiyalar yerina-yetirir. 9slinda isa
“Tpoyallar” ya sistemi dagidir (masalen, kompiiterin
vingesterini asagi saviyyada formatlasdirir va ya informasiyani
coxsayll vo operativ oxuyub/yazma omaliyyatlarini yerina
yetirmaklo disk strliclsinin (diskovodun) mexaniki siradan
gixmasina sorait yaradir), ya da nazarati digarlarinin ixtiyarina
verir.

Troya viruslarinin névlari ¢ox muxtalifdir. Onlarin bazilari
umumiyyatle faydal funksiya yerina yetirmir, sadace olaraq
komputerin  diskinde gizli galr ve muixtalif destruktiv
funksiyalar yerina yetirir. Bazilori iso istifadagilordan gatiyyan
gizlenmir vo heg kimin stbhalanmayacayi manipulyasiyalar
aparir. Birinci nov viruslara nimuna kimi Back Orifice adh
mashur virusu géstermak olar. Bu virus kompiter sabakasinda
istifadaciya hiss etdirmadan onun kompiiterine nazarsti demak
olar ki, tamamila istifadaginin gbro bilmadiyi “dliismana” verir.
Ikinci tip virusa nimuna kimi saxta MS Internet Explorer
brauzer gostarila bilar. Microsoft firmasinin saytina qosulanda
verilanlarin komputerdon Microsoftun serverina 6tlirlilmasinin
aktivliyini oldugca cox artirir ki, bu da HTML soenadin (yani,
Internet-do  Veb-sahifonin) oxunmasi ve ya kopiyasinin
¢akilmasi lGicun sada sorgunun hacmindan dafalarla artig olur.

2003-2012-ci iller maallif adi KuKu olan Win32.Sality
epidemiyasi ilo yadda qalib. Bu polimorf virus bir ne¢a hissadan
ibaratdir, sifraloma vo maskalama sistemindon istifads edir.
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Yerina yetirilon fayllarin mazmununu dayisdirir. Ona goéra da
belo fayllari tam barpa etmak olmur. Mirakkab roftara vo
maskalama vasitalerine malik olmasi ile bagl olarag adi
istifadeci UGgcun bu virusun mualico edilmasi demak olar ki,
mumkin olmayan masaladir. Virusa yoluxan kompliter
dinyadaki an iri bonet sabakalarindan biri hesab edilan Sality
sobakasinin hissasina gevrilmisdir.

Malumat dclin qgeyd edok ki, bonet nisbi-muistaqil
(avtonom) program taminati ilo idara edilon vo muiayyan sayda
hostlardan (qovsaglardan va ya lokal, yaxud da global
soboakaya qosulan ixtiyari komputer vo ya serverlardan) ibarat
olan komputer gabakasidir. Bonet anlayisi robot va net
sodzlarinin birlagmasindan yaranmisdir. Belo sabakalordon bad
amalcilar virusa yoluxmus komputerlarin resurslarindan geyri-
leqal vo ya bayanilmayan (spam gdndarmak, komputerdaki
parollari miayyan edib 6z sahibina va ya digar maqgsadlar lglin
gondarmak va s. kimi) amaliyyatlarin yerina yetirilmasi tgln
istifads edirlar.

Qeyd etmak yerina disar ki, Linux, Unix va digar Unix-a
oxsar amaliyyat sistemlari Gmumiyyatls komputer viruslarindan
muhafiza edilmis amaliyyat sistemlari hesab edilir. Linux Ggln
yazilmig viruslarin, troya programlarinin va digar zarorli
programlarin sayi takca 2005-ci ildo 422-don 863-o catmisdi.
Buna baxmayaraq resmi antivirus programlarinin bazilari gox az
hallarda zararli programlari agkar eds bilirdi.

MenuetOS Ggin ilk virusu 2004-ci ilde RRLF
virusmeykerlar grupunun Second Part To Hell kimi mashur olan
uzva yazrr.

AROS dgun ilk virus 2007-ci ildo Doomriderz grurunun
Wargamer kimi maghur olan istirakgisi tarafindan yazilir.
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Klassik viruslarin “qizil asri” 10 ilo yaxin davam etmisgdir.
Bu glin onlarnn sayr kaskin azalmigdir. Anatoli Kasperski
laboratoriyasinin  (laboratoriya Moskva saharinda yerlasir)
malumatina goéra, klassik viruslar GUmumi viruslarin comi bir-
neco faizini toskil edir. Muasir antiviruslarin har biri klassik
virusla miuvaffagiyyetle mibarize apara bilir. 9maliyyat
sisteminin 6z do bu viruslarin  hicumunu daf etmak
igtidarindadir. Bu gtlin bazi virus névlarinin, demak olar ki, kokii
kasilmigdir. Kokl kasilon viruslardan biri sart diskin yuklayici
sektorunu zadalayan “ boot-virusGidur.

ACIQLAMA: ©Ogor hals kompiteriniza antivirus
ylklamamissinizsa, onda kompiiterinizds virusun olduguna
amin ola bilorsiniz. Odur ki, muvafiq saytin mihafiza
sistemina daxil olub muinasib antivirusu pulsuz alin va fordi
komputeriniza yuklayin.

Indiki zamanda viruslarin tasirindan biitiin kommersiya
toskilatlarinin illik itkilari ¢ox da bdylk olmayan bir 6lkanin
budcasi ilo miqayisa edilon olub, har il ikigat artmaqgdadir. Bazi
miitaxassislerin narahathdi tahliikssizlik probleminin ciddiliyini
gostarir.

MessgelLabs sirkatinin texnoloji departamentinin basgisi
Aleks Sip gostermisdi ki, 1999-cu ilde har saatda 1, 2000-ci ilda
har 3 daqgigada 1, 2004-cu ilds isa bir-neca saniyada 1 yeni
virus  yaranmisdi  (http://www.messaglabs.com).  Sankt-
Peterburqdaki  Igor  Anatolyevic  Danilovun  antivirus
laboratoriyasinin (OO0 «Can[») malumatina goéra, vyalniz
2007-ci ilin mart ayinda antivirus bazasina 7 mindan artiq yeni
virus baradas yazi alavae olunmusdur.
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Dr.Web sirkatinin rahbari Igor
Anatolyevi¢ Danilov

Qreys Mliller Hopper

Miasir viruslarin aksoriyyati 6ziinde bu keyfiyyatlori
birlagdirir. Buna misal SoBig virusunu goéstarmak olar. Virus
2003-cu ilin avqustunda elektron pogctla gondarilon maktublarin
toxminan 30%-ni yoluxdurmusdu.

Asagida kompliter istifadagilori Uglin  maragh olan
viruslarln yaranma xronologiyasi verilir.

1945-ci il.

Terminin yaranmasi. ABS Harbi Daniz Donanmasinin vitse-
admirali, harbi-daniz stabinin informasiya s6basinin rohbari
Qreys Miller Hopper (Grace Murray Hopper) elektron-
hesablayici masinin  (muasir komplterin prototipinin) nasaz
isladiyini agkar edir.

Relelordan  birina  parvans (kepanoak) dlismiisdi. Bu
problemi admiral “bocok” (bug) adlandirr (Admiral XIX asrin
sonlarinda ABS Ve BoOyik Britaniya fiziklorinin  elektrik
qurgularindaki ixtiyari nasaziiglar ifads etmak (giin islotdiyi
"bocak” terminindan istifads etmisdi). Admiral ham do ilk dofo
"bocokdan xilas olmaq” (debugging) terminindan istifads
etmisdi.
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Bu termin hal-hazirda komputerdaki nasazliglari aradan
galdirmagla bagh isleri ifads edir.

1949-cu il.

Milliyyatco macar olan amerika alimi Con fon Neyman
(John von Naumann) 6zltérayan programlarin yaradilmasinin
riyazi nazariyyasini islayib hazirladi. Bu, komplter virusu
yaratmaq Ugln hazirlanan ilk nazariyya idi (bu, o dévrda elmi
ictimaiyyatin ciddi maragina sabab olmamigdi).

1950-ci il.

Bell sirkatinin tadgigat bdlmasinin riyaziyyatcl amakdaslari
oyun duzaltdilar. Bu oyun iki raqgibin komplter sahasini alo
kecirmak ugrunda miibarizasini tesvir edirdi. Bu oyun viruslarin
acdadi oldu.

1960-c illarin sonu.

Ilk viruslarin peyda olmasi. Bir sira hallarda bunlar
programlardaki sshvlerla bagh idi. Bele ki, bazi programlar
sohvon Ozund nlsxalasdirib yaddasi (vingesteri) doldururdu.
Naticade kompiterin mahsuldarligi asagi distrdi. Lakin gox
hallarda viruslar bilarakdan pozuculug Uglin yaradilirdi. Cox
giman ki, gergak virusun ilk qurbani aylanca Ugln yazilmig
program idi ki, bunun da qurbani Univac 1108 kompiiteri
olmusdur. Bu virus Pervading Animal adlanirdi va hansi
kompiterds yaradilmisdisa, hamin  komplteri siradan
gixarmisdi.

1975-ci il.

Telnet sobakasi vasitosilo tarixds ilk sabaka virusu The
Creeper yayildi. Bu virusa gars ilk antivirus olan The Reeper
yaradildi.

1979-cu il.

Xerox gsirkatinin tadgigat markazinin mihandislari ilk
komputer “qurdu” (worm) yaratdilar.
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1981-ci il.

Elk Cloner virusu Apple kompiterlarini yoluxdurdu. Bu
virus “ogurlug” komputer oyunlari ils yayilmisdi.

1983-cii il.

Simali Karolina Universitetinin alimi Fred Koen “komputer
virusu” terminini komputer alomina daxil etdi.

1984-cii il.

Amerika yazigisi Vilyam Qibson ilk dafs “hiperfaza”
anlayisindan istifads etdi.

1986-ci il.

Artig geyd edildiyi kimi, IBM PC Ugln yaradilan ilk virus
The Brain olmusdur. Bunu Pakistanh iki gardas yaratmsdi.
Bunlar Brain virusunu 6z firmalarinin program tominatini yerli
“quldurlardan” gqorumagq va onlar “cazalandirmaq” magsadi ilo
yaratmisdilar. Lakin tez bir zamanda bu virus sarhadlari asdi va
yuzlerlo kompiteri yoluxdurdu. Komplter ictimayyati o
zamanlar hadisalarin bu clir gedisini qarsilamaga hazir deyildi.

1987-ci il.

Viruslarin yaradilmasi va onlarla mdibariza apariimasi
barads ilk kitab yazildi. Bunu amerika programgisi Ralf Berger
(Ralph Burger) yazmisdi. Kitab “Kompdter viruslari. Yiksak
texnologiyalarin xastaliyi” ("Computer Viruses. The Decease of
High Technologies”) adlanirdi. Kitab virus yaratmaga
baslayanlar gun “slifba kitabi” kimi maslahat goérilda.

1988-ci il.

23 yash amerika programgisi ARPANET-i yoluxduran
“qurd” yaratdi. Ilk dofe kiitlovi yoluxma bas verdi — 6 min
kompiiter virusdan zarer gordi. Ilk dofo mahkema kompiiter
virusunun muallifini mdhakima etdi. Musllif 10 min dollar
corimd edildi vo 3 il sorti is aldl. Bu miinagisadan sonra
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komputer viruslari hagginda ciddi yazilari digar geyri-komptiter
nasriyyatlari da yaymada basladilar.

1989-cu il.

ARPANET rosmi olaraq INTERNET adlandiriidi. IBM PC
Ucun ilk antivirus program tominati yaradildi. AIDS adh ilk
“troya ati” meydana cixdi. Bu virus vingesterdaki butilin
informasiyani alcatmaz edarak ekrana bela bir yazi c¢ixardi:
“Asadida gosterilon (nvana 189 dollarhlg c¢ek gondarin”.
Virusun musallifi géndarilan pulu alan kimi habs edildi.

Antivirus program tominati ilo “ddylss bilan” “Tind
Qisascl” (The Dark Avenger) adh ilk virus yaradildi. Bu virus
antivirus programi vingesteri yoxladigi magamda da yeni-yeni
fayllari yoluxdurmagda davam edirdi.

Lawrence Berkeley Laboratory-nin amakdasi KiIiff Stoll
“Ququ qusunun yumurtas!” (The Cuckoo’s Egg) adl kitab nasr
etdirdi. Homin kitabda musllif peygembarcasine xabar vermisdi
ki, Gmumdinya kompluter sabakasi tokca xeyirxah maqgsadlarlo
istifades edilmays do bilor. Belo ki, bu gobaka harbgilor,
cinayatkarlar vo daladuzlar tarsfindon do faal suratds istifads
edilacokdir. K.Stoll hadisslerin  bu macraya yonalmasinin
garsisinin  vaxtinda alinmasi tadbirlarinin gorilmasini  taklif
etmisdir.

1990-ci il.

Bu, PC Today adli populyar kompiiter jurnali ilo baglh
mashur minaqisa tarixidir. Clinki hamin jurnal 6z abunagilarina
virusa yoluxmus disketlor yaymisdi.

1991-ci il.

Yalniz virus yaratmaq ugln yazilmis ilk VCS v1.0 adh
program isiq Uzl gordr.

1993-cii il.
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SatanBug virusu ABS-In paytaxti Vasingtonda yuzlarla
kompiiteri yoluxdurur. Hatta Ag Evin kompdterlori virusa
yoluxmusdu. Federal Tahliikasizlik Blrosu 12 yasl yeniyetma
muallifi habs edir.

Gorkemli soxsiyyatlorin adlan ilo bagh olan, miayysn
tarixde aktivleagon viruslar da peyda oldu. Bu tarix Mao Dze
Dunun tavallid tarixi, Yeni il ginl va i.a. ola bilardi. Bu tip
virus ilk dofe The New York Times gozetini hadsfo aldi va
gozeta boylik mablagds ziyan vurdu.

1994-cii il.

Boyuk Britaniyada, ABS-da, Norvecds bir-sira virus
musalliflari habs edildi.

1995-ci il.

Microsoft korporasiyasr Windows-95-in beta-versiyasini
virusa yoluxmus disketlorde diinyaya vyaydi. Muayyan
programlarin program platformalarini dagitmaga hesablanmis
makroviruslar meydana ¢gixdi. Concept adh makrovirus
Microsoft Word programini zadaladi.

ACIQLAMA: 1k korporasiva Qadim Romada
yaradilmisdir. Respublika ddvrinds bir nege korporasiya
yaratmaga icaza verilir. Korporasiyanin yaradilmasina
goyulan talab ondan ibarat idi ki, onun nizamnamasi ganuna
zidd olmasin. Imperiya yaradilan zaman iss yeni korporasiya
yaratmaqg haddindon artiqg c¢atinlasir, clinki korporasiyanin
yaradilmasi Uglin mutlag senatin icazesi olmal idi.
Korporasiyanin isini onun secilmis Uzvl yerina yetira bilardi.
9gar korporasiya lagv edilirdiss, onda ona maxsus olanlar
onun Uzvlari arasinda barabar bollindrd.

Dinyada yaradilmis an qadim tarixo malik olan
korporasiya Isvecranin Falun soharindaki Stora
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Kopparberget mis madanidir. Korporasiya Isvec korolu
Maqgnus Erikssonun razilidi ila 1347-ci ilde yaradilmisdi.

XVII asrde mistomloka ekspansiya dovrinda
(ekspansiya - genislonma, yayllma anlamini verir vo
imperialist doévlatlorin yeni torpaq, mistomloke ve bazarlar
alde etmak magsadilo 6z siyasi va igtisadi nifuzunu basqa
Olkalora yaymagq Ugcln yeritdiklori tocaviizkar siyasst kimi
gobul edilir) coxlu sayda Avropa Olkslari yaradilmig
korporasiyalara miustomloka &lkalari ilo biznes alagasi
qurmada sorait yaratdi. Bu sirkatlar miasir korporasiyalarin
yaradilmasina 6rnak oldular. NUmuna olarag bels
korporasiyalara Holsand Ost-Hindistan sirkatini vo Qudzon
zalifi girkatini géstarmak olar.

Korporasiya (yeni latin dilinda “corporatio” demakdir,
birlesma anlamini verir) hiiqguqu saxsin yaratdigi sirkat ve ya
firma novlerindon biridir. Korporasiyanin Ustlnllyd onun
uyusanhgi Vo masrafin azaldilmasi imkanlarinin
axtariimasidir.

1998-ci il.

Kaliforniyali iki yeniyetmanin yazdigi virus Pentagonun
500-dan artig kompdterini siradan gixardi. Bu miinagisadan
sonra ABS Midafis Nazirliyinds belo bir naticoya galdilor ki,
kiberfazadaki hiicumlar ananavi ddylsdan heg do az tohlikali
deyildir. Harbi analitiklor ilk dsfe “kompiterin qizgin
silahlanmasi” terminindoan istifads etdilor.

1999-cu il

Ilk dofo diinya miqgyasinda kompiiter virusu epidemiyasi
bas verdi. Melissa adli virus 10 minlorle komputeri
yoluxduraraq olkaya 80 milyon dollar ziyan vurdu. Bu
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minagisadon sonra antivirus programlarina toleb kaskin
sokilds artdi.

2000-ci il.

Melissa virusunun rekordunu I Love You! virusu qirdi. Bu
virus bir-neco saat arzindo milyonlarla kompiiteri yoluxdurdu.
Istintaq askar etdi ki, bu virusu filippinli talaba yazib va heg bir
coza almayib. Clnki Filippin ganunlarn bu cir amallar tgln heg
bir coza nazerdo tutmamisdi. Homin il kompdter viruslarina
garsi beynalxalqg razilasma imzalandi.

DOS-a edilmis hicumlar naticasinde onlarla populyar
saytlar, o climladan, Yahoo, eBay, Amazon sabakadan vurulub-
cixarild, ciinki Internet-server elo boyiik yiiklonmalare maruz
galdi ki, sonda server imtina edssi oldu. Hicum mexanizmi
belo idi: 10 minlerle komputer yoluxduruldu ki, bunun
naticasinde do hicuma maruz qalan saytlar sobakadan
vurulub-gixarilsin. Istintaq gosterdi ki, hiicum Kaliforniya
universitetinin todris markazinda istifada olunan
komputerlardan hayata kegirilmisdir. Lakin ziyankarlar askar
edilmadiyindan masals hall edilmamis qaldi.

2001-ci il.

20 yash hollandiyali Yan De Wit Anna Kornikova adli
mashur virus yaratdigina gére mihakima edilorak 150 saatliq
islah iglari ilo masgul olmaga macbur edildi. Mahkema etiraf
etdi ki, bu virusun Niderland igtisadiyyatina vurdugu ziyani
daqgig miayyan etmak mimkin deyildir. De Vitdon 7,5 minlik
virus kolleksiyasi da misadira edildi. De Vit hakima bildirdi ki,
yazdigi programin virus oldugundan va bele bir ziyan vura
bilacayindan xabari olmamisdir.
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2002-ci il.

Ilk dofo virus misllifi hobsxanaya diisdii. Melissa
virusunun muallifi 33 yash programgi Devid Smit 20 ayliq habs
cozasl aldi.

Ilk dofo virus Umumdiinya Sebokasinin foaliyyatini tomin
edon 13 Internet-server qovsagini yoluxdurdu. Analitiklor
tosdiq edirlor ki, yaxsi toskil edilmis va hayata kecirilmig
kompiiter hiicumu bir haftoys Interneti mahv eds bilor.

2003-cii il.

Yayllma surati rekordunu Slammer adli “qurd” qirdi. Bela
ki, 10 doqige orzindo 75 min kompiter virusdan
“xastalonmisdi”.  Virus ABS-iIn Ddvlst  Departamentinin
kompiiterlorini zadalayarak verilonlor bazasini dagitmisdi. ABS
konsullugu bu sebabdan biitlin diinyaya viza verilisini 9 saat
dayandirmaq macburiyystinda galmisdi.

Ilk dofo virus miollifi Avropada habsxanaya salindi. Bu,
22 yash Saymon Vellor idi. Boylk Britaniya mahkamasi onu
Gokar, Redesi vo Admirer viruslarini yaratdigina gora 2 il habs
cozasl ilo cozalandirmisdl. Bu viruslar 42 06lkanin 27 min
kompduterini yoluxdurmusdu.

Belaliklo, komputer viruslarinin inkisafi tarixi daha c¢ox
qizgin silahlanmani yada salir. ©vvalca ziyanverici program,
sonra ise ondan mudafis programi amale galir. Bu spiralvari
inkisaf naticesinda viruslar sads programlardan mirokkab
kompleksloro - 6z pozucu faaliyyatlorini gizlada bilon,
kriptografik ve gabaka texnologiyalarindan istifads edarak
gbdzagdriinmaz ziyankarlara gevrilirlor.

Paralel olaraq antivirus vasitalari da inkisaf etdi.

Ik antiviruslar primitiv utilitlor olub, fayllarda olan malum
signatura (gosterig, talimat) Gzro axtaris aparib fayli hamin
signaturadan tomizloyirdi. Indiki antiviruslar iss miixtalif
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programlardan tertib edilmis, mixtalif askarlama va lagvetma
usullarindan istifade edon mirakkab komplekslardir.

POLIMORFiZM — VIRUSLARIN
MUTASIYASI

Ilk polimorfik virus — “Chameleon” kegon asrin 90-ci
illorinin avvallarinde meydana gixmigdir. Lakin polimorfik virus
problemi yalniz 1991-ci ilin aprelinds ciddi sokil aldi. Bu,
“Tequila” adh polimorfik virusun dinyani blrlyan epidemiyasi
ilo bagh idi. 1994-cl ilde Rusiya “Phantom1” adl polimorfik
virus epidemiyasi ilo Gzlagdi.

Oziinii  sifroloyan  polimorfik  viruslar  ideyasinin
populyarlasmasi polimorfik kod generatorunun meydana
¢gixmasi tarixi ilo - 1992-ci ilin avvalinds mashur “Dedicated”
virusunun peyda olmasi ila bagl idi. S6zligedan virus MtE adli
ilk polimorfik generatorda yerlasdiriimisdi. Cox kegmadi ki,
hamin polimorfik generator obyekt modula (OBJ-fayla) cevrildi.
Belaliklo, adi virusun OBJ-fayla kegirilmasi ilo polimorfik-
mutant almaga imkan yarandi.

1993-cu il polimorfik viruslarin kitlavi istehsali ili oldu.
Naticada: Bootache, CivilWar (dord versiyada), Crusher,
Dudley, Fly, Freddy, Ginger, Grog, Haifa, Mochtezuma (iki
versiyada), MVF, Necros, Nukehard, PcFly (li¢ versiyada),
Predator, Satanbug, Sandra, Shoker, Todor, Tremor, Trigger,
Uruguay (sakkiz versiyada) va s. viruslari yarandi.

Polimorfik viruslarla yanasi, polimorfik generatorlar da
inkisaf etdirilir vo tokmillogdirilirdi. 1993-cl ilde artig 7
polimorfik kod generatoru mdévcud idi: MTE 0.90 (Mutation
Engine), TPE-nin (Trident Polymorphic Engine) 4 mixtalif
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versiyasl, NED (Nuke Encryption Device), DAME (Dark Angel’s
Multiple Encryptor).

ACIQLAMA: Mutasiya (latinca mutatio — dayisme
sdzlindan yaranmadir) xarici vo daxili mihitde bas veranlor
naticasinds gen ndvinlin yaranmasidir. Termin Xuqo de Friz
torofindon toklif edilmisdir. Mutasiya bas veron proses
mutageniz adlanir.

Xuqo de Friz
(niderlandca Hugo fe Vries
— 1848-1935) Hollandiya
botaniki va genetikidir,
Rusiya Elmlar Aklademiya-
sinin - xarici muxbir Uzvi
(1924), SSRI  Elmler
Akademiyasinin foxri Uzvi
(1932) secilmisdir. Alim
ilk dofs olaraq dayiskanlik
va tokamil hagqinda elmi
fikirlor sdylomis, ilk dafs
olaraq mutasiya prosesini
sistem gakilinde arasdir-
misdir.

Xugo de Friz

O vaxtdan bari har il bir-neco polimorfik generator
yaradilir.
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1992-ci il, iyulun 5-do IBM PC dgun ilk virus kodu
konstruktoru — VCL (Virus Creation Laboratory) yarandi. Bu da
virus istehsalinin avtomatlagdiriimasi demak idi. Bu konsrtuktor
10-15 daqige orzinds 30-40 mixtalif virus istehsal etmak
igtidarinda idi.

TOHLUKOSIZLiYD QARSI VIRUS
HODOLORININ TiPLORI

Antivirus tahllikasizliyine garsi virus hadalarinin asas
novlari ziyankar program tominatlarinin muxtalif tiplori ilo
reallagdirilir. Ziyankar program tominati dedikds, kompter
viruslarl vo “troya at1”, adware, spyware va s. tipli programlar
nazards tutulur.

Virus — kompiter miihitinda sarbast suratds yayila bilon
xususi hazirlanmig program kodudur. Hal-hazirda viruslarin
asagidaki tiplari forglendirilir: fayl viruslari, yiklayici viruslar,
“sabaka qurdlan”, badansiz viruslar vo hamgcinin kombina
edilmis viruslar. Bu virus tiplarinin har biri dasiyici névina va
yayllma (yoluxma) metoduna goéra bir-birindan farglanir.

“Troya ati” tipli program da ziyankar program kodu olsa
da viruslardan forgli olarag sarbast suratds yayila bilmir. Bu
program kodu sistemin statda olan program tominati altinda
gizlonarak masafadan icazasiz midaxilo imkani yarada bilir.
Yoani “troya at” hansi kompltere qurulursa, hamin
kompliterdaki istanilon informasiyani ogurlamaq imkani yaradir.

Spyware tipli ziyankar program teminati istifadaginin
gordiyld is barade informasiya toplamaq Ugln nazards
tutulmusdur. Belo informasiyaya nlimuna olaraq istifadaginin
miraciot etdiyi Internet saytlarinin siyahisi, onun isgi
stansiyasinda qurulmus programlarin siyahisi, elektron pogtla
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otdrdlon malumatlarin mazmunu va s. gostarilo bilor. Toplanan
informasiya spyware programlari ilo avvealcedan tayin edilmis
dnvana otaraldr.

Belalikls, spyware program tominati potensial olaraq
maxfi informasiyanin sizmasi kanali kimi islayir.

Adware program tominati istifadacilarin iSCi
stansiyalarinda reklamlarin gérinmasini tomin etmak Ugln
nazarde tutulmusdur. Bu program taminati bilavasite ziyankar
olmasa da, spyware program teminatinin ziyankar amallar
tératmasi Uglin sorait yarada bilir.

Bir gayda olarag, virus hadaleri 6z hayat tsiklinin
(dévriniin) 4 marhalasinin birinda ola bilir.

Birinci marhala sistemin zaif yerinin tayin edilmasidir. Zaif
yer ham taskilati-hiiqugi, ham da program-aparat teminati ila
bagli ola bilandir.

Ikinci marhale sistemin zaif yerindan virus hiicumu tgiin
istifads edilmasidir. Bu marhalads virus hostiardan birini
yoluxdurur.

Uclincli marhala virusun ise baslamasidir. Bu marhalada
hadaf kompter arzuolunmaz davraniglara baslayir.

Doérdiinci.  moarhale  virusun  kompilter mihitinds
yayllmasidir. Bu marhalada ndvbati kompluterin zaif yeri toyin
edilir vo yuxaridaki marhalalar ndvbati kompiterds hayata
kegirilir.

ACIQLAMA: Hosting (ingilisco hosting) informasiyani
daim sebokaya qosulmus serverds (adston Internetdos)
yerlasdirmak Ugln nazards tutlan xidmatlarin teqdim olunma
resurslaridir. Adatan hosting sayta gostarilon xidmat paketina
daxil olur va serverds yerlosmis sayt fayllarina minimum
xidmat gostarir.
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Host masiniar

MOVCUD YANASMALARIN NOQSANLARI

Hal-hazirda bir ¢ox sirkatlorda elo tosavvir vardir ki,
movcud antivirus vasitalari virus tahlikasine garsi etibarli
midafis qurmada imkan verir. Halbuki belo disiinmak
yanhsdir. Clnki antivirus vasitalarin oksoriyyati signatura
metodlarina asaslandigindan yeni virusu taniya bilmir. Cox
hallarda toskilatlarda antivirus vasitalari ilo islomak gaydalarini
reglamentlasdiran normativ-metodiki senadlear mdévcud olmur.
Antivirus vasitalori sistemin zoif yerlarini toyin etmayi vo
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aradan qgaldirmagi bacarmirlar. Antivirus vasitelori virus
hicumu naticalorini aradan qaldirmaq Gcun  funksional
imkanlara malik deyildirlor.

ACIQLAMA: Signatura (latinca signatura — isara etma,
geyd etma, nisanlama, goOstarilma, isara edilma va s.
anlamlarini verir). Funksiyanin sugnaturasi programlasdir-
mada funksiyanin miayyan xarakteristikasinin hissasidir.
Signatur  hlcum  kompdter  virusunun  xarakteristik
xususiyyatidir.

Ziyanverici koda garsi mudafis masalasina digar genis
yayllmis yanasma ndvid yalniz bir antivirus istehsalgisinin
mahsullarina etibar etmakdir. ©gar har hansi ssbabdan hamin
antivirus istehsalcisi yeni virus istehsalindan geri qalarsa, kiilli
migdarda kompiter midafissiz qala bilor. Antivirus istehsal
edan sirkatlorin yeni virusa reaksiya middati fargli oldugundan,
daha cold istehsalciya miracist edilmasi motivasiyasinin
movcudlugu bu sahads glicli rogabst miuhiti yaratmagla
situasiyanin daim dayismasina sabab olur.

Bltln bu deyilanlar virus hiicumlarindan gorunmagq Ugin
kompleks yanasma taleb olundugunu 6n plana kegirir.

Virus hlicumundan kompleks mudafianin togkilati, htiquqi,
kadr, texniki, texnoloji, program va s. teraflori vardir.

Tagkilati aspekt virus hiicumuna qarsl sistemin zaif yerini
askarlayib lagv etmalidir. Bu, virus hlicumunun mimkin olmasi
ehtimalini aradan qaldirr.

Antivirus tshlikasizliyinin tomin edilmasinds normativ-
metodiki, texnoloji va kadr taminatlari mihim rol oynayir.

Normativ-metodiki tominat noazarde tutmaldir ki, virus
hicumlarindan midafie sahasinde balanslasdiriimis huquqi
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baza yaradilsin. Bunun (Uglin sirkatdaxili normativ sanadlar
kompleksi islonib hazirlanmaldir.

Kadr teminati ¢argivasinda sirkat virus hlcumlarina qarsi
lazimi todbir gbro bilan omakdaslardan istifade etmali vo
mdvcud amakdaslari bu sahads biliklondirmalidir.

Texnoloji tominat, viruslardan midafio Uzre nazards
tutulan butlin digar tadbirlarlo yanasi, asas diqgsti sabaka
ekranlagdirmasina  yoénaltmalidir. Bu, istifadagilorin  isci
stansiyalarini gabaka viruslarinin hiicumundan gorumaq Ugln
potensial tahliikali paketlarin filtrlonmasi (slizgacloanmasi) yolu
i3 alds edilir.

%

-roEL

x>

Endi Hopkins Ci Vong

Ik antivirus programlari CHK4BOMB vo BOMBSQAD 1984-
cl ilin qisinda yaradilmisdir. Onlari amerikali programgi Endi
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Hopkins (Andy Hopkins) yazmisdi. Komputerdaki informasiyani
virus hicumlarindan miidafis eds bilacak 1ik antivirus programi
1985-ci ilde meydana cixmisdir. DRPROTECT adlanan program
programcl Ci Vonqun (Gee Wong) bdyilik zehmati bahasina
ombalo galmisdi. Yaradilmis program komplterds BIOS-dan
kecarak vyerina yetirilon bitin amaliyyatlar (informasiyanin
yazilmasini, formatlama amaliyyatlarini) bloklama gabiyyatina
malik idi. Is prosesinda belo amsliyyat amals galdikds program
sistemin yenidan yukloanmasini talab edirdi.
IIk antivirus utilitlor 1984-cii ils yaradild.

ANTIVIRUS PROQRAMLARININ YARADILMASI
VO INKISAFI

Kompiter viruslarindan gorunmanin  3sas  yollari
asagidakilardan ibaratdir:

e Virusun komputers daxil olmasina yol vermamak;

e Ogar virus kompltera daxil olubsa, vurus hiicumuna yol

vermamak;

e Ogor virus hiicumu bas veribss, hicumun naticalarini

aradan qaldirmaga cahd etmak.

Kompditer viruslarindan gqorunmanin temin edilmasinin Ug
metodu mdvcuddur:

e Program metodlari;

e Aparat metodlari;

e Tosklati metodlar.

Informasiyanin qorunmasi igiin istifade edilon asas vasito
giymatli malumatlarin  ehtiyat  kdglridlmasidir  (suratinin
alinmasidir). Komplterin barpa edilmasi ehtiyat dasiyicida
saxlanan verilanlarin kogiirilmasi ilo basa catir. Informasiyanin

200




| INFORMASIYA TOHLUKOSIZLiYi |

gorunmasinin program metodu deyands  antivirus
programlarindan istifada edilmasi nazards tutulur.

1974-cl ildoe ARPANET gabakasinin kommersiya varianti
olan Telnet sobakasi yaradilir. Bu sabaka yaradilandan sonra
komputer viruslar tarixinds ilk dofe 1975-ci ildo The Creeper
adlanan sabaka virusu yayllmaga baslayir. Virusun muallifi BBN
(Bolt Beranek and Newman) kompaniyasinin amoakdasi Bob
Tomas olmusdur. Program yerini serverlor arasinda mustaqil
dayiso bilirdi. Komputers daxil olandan sonra ekrana “I'M THE
CREEPER... CATCH ME IF YOU CAN” ("Men
Kriperam...bacarsan mani tut”) malumati cap edilirdi. Mahiyyat
etibarile bu program virus deyildi. Ona géra ki, na destruktiv,
na do casus xarakterli amaliyyatlar yerina yetirilmirdi.

1975-ci ili antivirus programlarinin yaradilmasi tarixi kimi
do xarakterizo etmak olar. Belo ki, hamin ilde BBN
kompaniyasinin digar amakdasi Rem Tomlinson The Creeper
virusunun tasirini aradan qgaldirmaq Ugln nazards tutulan The
Reepet adlanan xtsusi antivirus programi yazir. Program virusu
tapan kimi onun faaliyyatini dayandirirdi.

Homin vaxtdan etibaroan kompditer viruslar va antivirus
vasitolori arasinda bele demak caizso, silahll qarsidurma va ya
yarig davam edir.

1980-c1 ilin fevralinda Dortmund universitetinin talabasi
Yurgen Kraus “Oziicoxalan programlar” mévzusunda diplom isi
yazir.

Bu diplom isinde nazari milahizalarlo baham ciddi
Ozligoxalan programlarin matni da verilmisdi. 9Sslinde bu
programlar Siemens kompditerlar tglin virus programlar deyildi.
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Yurgen Kraus

ACIQLAMA: Bozi texniki adabiyyatlarda ilk kompiter
viruslarinin yaradilmasini sshv olaraq 1970-ci illare, hatta
1960-c illars aid edirlar.

Belo yazilarda adatan Animal, Creeper, Cookie Monstr va
Xerox worm kimi programlar virus programlari kimi taqdim
edilir.

Fordi kompdterlar Ggln ilk mashur viruslar Virus 1,2,3 vo
Elk Cloner programlari hesab edilir. Bu viruslarin har ikisi
funksionalligina gora ¢ox oxsar idi va bir-birinden asli olmadan
kigik vaxt farqgi ilo 1981-ci ilds yaradilmisgdi.
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1977-ci ilds ilk Apple Fordi Elektron Hesablama Masininin
vo sgoboka strukturunun vyaradilmasi ilo komplter viruslari
tarixinin yeni dovri baslanir. Bu ddvrde troya vandal
programlari da vyaradilir. Belo programlar 6z destruktiv
foaliyyatini mUlayyan godor vaxt kecondon sonra vo ya
muayyan soartlar 6donands yerina yetirirdi.

1987-ci ildo amerikali programgi Ralf Berger viruslarla
mubariza metodlari hagginda kitab yazir. Bu kompditer viruslari
tarixinde muhim marhala oldu. 1990-c illsrin ortalarindan
baglayaraq kompiter viruslari aleyhine mibariza getdikco
gliclonir. ABS va Ingiltere kimi 6lkalords kompiiter viruslari
yazan va onlarl yayanlara qarsi bir sira sos-kiyli mahkama
proseslari aparilir. Tagsirlondirilanlor carimalanir va carimalarin
mablagi getdikca artirilir. Antivirus program teminati daim
tokmillagdirilir, viruslarin yayilmasinin va dagidici faaliyyatinin
garsisinin alimasinda onlarin rolu xeyli gliclondirilmis olur.

Antivirusdan sOhbat gedirss bu sahads an go6rkamli
simalardan birinin Yevgeniy Kasperski oldugu siibhasizdir.

1989-cu ildo maxfi dévist Elmi Tadgigat Institutunun
amakdasl olan Y.Kasperskinin kompiterine Cascade virusu
disur. Kacperski virusu aradan qaldirmaq (gln hayatinda
birinci dafs antivirus programi yazir. Bu is ona gox maraqgh galir
va 0 bu problemls ciddi masgul olmaga baslayir. O bir sira iri
kontraktlardan xeyli vasait gazanir va galirinin ¢ox hissasini
biznesin inkisafina xarclayir.

Y.Kaspersknin kompaniyasi 1997-ci ilin iyun ayindan
faaliyyat gosterir. Antivirus sahasinds Y.Kasperski dinyanin
aparici  ekspertlerinden  biridir. Onun yaratmis oldugu
“Kasperskinin Laboratoriyasi” markazi ofisi Mockvada yerlasan
beynalixalqg kompaniyalar grupudur. Kompaniyanin Ingiltars,
Cin, Fransa, ABS, Almaniya, Ruminiya, Yaponiya, Conubi
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Koreya, Niderland, Polsa, Birlosmis OSrob oOmirliklori va
Kanadada nimayandsaliklari var. Kampaniya 6zlinlin partnyorlar
(torofdaglar) sabakasinde diinyanin 60-dan ¢ox 6lkasinda
yerlagan 500-dan ¢ox kompaniyani birlogdirir.

“Kasperskinin Laboratoriyasi” komputer viruslarindan,
spamlardan va xaker hiicumlarindan midafie sistemlarinin
yaradilmasi {izro ixtisaslasmisdir. Bu kompaniya Internetls
yayllan tohlikalordon informasiyanin mudafia edilmasi Uglin
totbiq edilon program taminatinin satisindan alds edilan galirin
hacmina gbro dinya lzro bes aparict kompaniyadan biridir.
Kompaniya geniglonir va inkisaf edir. Bu laboratoriyanin takce
Moskva ofisinde calisan amakdaglarinin  sayr 1500-don,
amakdaslarinin Gmumi sayi ise 2500-dan goxdur.

Kasperskinin laboratoriyasi ham adi, ham ds ixtiyari
migyasa malik olan korporativ gabakalords informasiyanin
tohllkasizliyini tomin edan program tominati hazirlayir.
Kompaniyanin mahsullarindan Windows, Linux, Mac va s. kimi
populyar amaliyyat sistemlarinds da istifads edilir. Kasperskinin
antivirus programinin ndvasindan Microsoft (ABS), Cheek Point
Softwre Texnologies (Israil, ABS), Juniper (ABS), Nokia ICG
(ABS), F-Secure (Finlandiya), Aladdin (Israil), Subari (ABS),
Deerfield (ABS), Alt-N (ABS), Microworld (Hindistan),
BorderWare (Kanada) va s. kompaniyalar 6z mahsullarinin
hazirlanmasinda istifads edirlor. “Kasperskinin Laboratoriyasi”
kompaniyasinin mahsullari  Microsoft, IBM, Intel, Cisco
Systems, Red Hat, Citrix Systems, Novell vo s. kimi diinyanin
aparicic  aparat ve program tominati istehsalcilarinin
sertifikatlarini almigdir.

1990-ci illarin avvallarina kimi antivirus programlari virus
kodunun nimunalarindan (onlarla signaturadan) ibarat olurdu.
1992-ci ilds polimorf kod generatoru MtE meydana galandan
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sonra istanilon programgi daim dayisan kodla polimorf virus
yarada bilirdi. Belo vaziyyetde kod emulyatorundan istifads
etmak zarurati yaranmisdi. Sistem polimorf virusun sifralonan
hissasini acib virusun daimi hissasini miayyon etmali idi.
Emulyatora malik ilk antivirus programini da (AVP) Yevgeniy
Kasperskiy yaradir. Homin dévrda kod emulyatorlarindan basqga
kriptotohlil, statistik tohlil, ewristik tahlil vo davranis
blokiratorlari kimi virusdan mudafia sistemlari yaradilir.

ACIQLAMA: Evristika (gadim yunan sozl €Upiokw —
“axtariram”, “aciram” demakdir) insan tofekkird ilo dark
edilmayan vyaradiciigi 6yranan elm sahasidir. Evristika
psixologiya, fiziologiya, kibernetika va digar elm sahalari ilo
olagalidir, amma elm sahasi kimi halslik tam sakilda
formalasmamisdir. Qadim Yunanstanda evristika dedikdi
Sokrat torofindon hayata kegirilon todris sistemi basa
disullrdl. Evristika anlayisindan yunan riyaziyyatcisi
Pappanin “Masalani hall etma bacandl” asarinds istifade
edilmisdir (bizim eradan avval 300 - ci il).

Evristik metodlarin intensiv axtarigi va yaradilmasi XX
asrin ikinci yarisina tesaduf edir. Sonraki illorde elm
sahasinden muihandisler va digar yaradici iscilar, hamginin
psixologoya va beynin fiziologiyasi sahalorinds dos istifads
olunmusdur.

1998-ci ildo iki amerikali yeniyetmanin yaratdiglan virus
ABS mudafia nazirliyinin 500-dan ¢ox komplterina yoluxandan
vo naticeds nazirliyin isi praktik olaraq iflic vaziyyatina
dlsondan sonra dovlat do, comiyyat do basa dismaya basladi
ki, kompdter viruslarinin térada bilacayi tohliike kitlavi qirgin
silahlarinin tératdiyi tahllikadan az olmaya bilar.
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Bundan sonra avvalca Pentagon, onun ardinca isa biittin
iri korporasiyalar keyfiyyatli vo etibarli antivirus program
tominatina sifariglori artirirlar.

Bu da daha keyfiyyatli antivirus program tominati
vasitalarinin yaradilmasini stimullasdirirdi.

Bu clir veziyyat dolayr yolla mixtelif sahalerds, o
cimladan gabakalorde informasiya tohllkasizliyi sisteminin
inkisafinda misbat rol oynadi. Yani insanlar anlamaga
basladilar ki, tahllika tekca viruslardan yaranmir.

Windows amsaliyyat sistemi yaranandan vo Internetdsn
istifade genislonandan sonra kompdter viruslar ilo mibariza
daha da kaskin gakil alir. Hazirda diinyada antivirus program
tominatinin islonib hazirlanmasi ilo 60-a gadar kompaniya
masgul olur.

Microsoft Securiti Essentials pulsuz antivirusdur. Bu
antivirus 6z imkanlarina géra pullu antiviruslardan geri galmir.
Hal-hazirda demak olar ki, komputer istifadacilarinin hamisi
daim virus bazalar ils yenilonan antivirus vasitalarindan
istifade etmak macburiyystindadir.

Dr.Web  antiviruslar  ailasi poct  va sobaka
soxulcanlarindan, putkitlordan (askar va lagv edilmasi daha
murakkab olan viruslardan), fayl Vviruslarindan, troya
programlarindan, stels-viruslardan, polimorf viruslardan, cansiz
(cisimsiz) viruslardan, makroviruslardan, MS Office sanadlori
yoluxduran viruslardan, casus program teminatindan, parol
ogurlayan programlardan, klaviatura casuslarindan, pullu zang
programlarindan, reklam program teminatindan, potensial
tohliikali program teminatindan, xaker utilitlorinden vo s.
mudafia Uglin nazarda tutulmusdur.

Antivirus ESETNOD32. 1988-ci ilde Cexoslovakiya
televiziyas ilo “"Sahar kanarinda xastoxana” adli maraqh serial
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gostorirdilor. Ik kompiiter viruslari da diskin kenarinda
yerlagan boot-sektora hiicum edirdilor. Antivirusun adindaki
NOD abbreviaturasi da bundan gétirdlmisdiar. NOD
(Nemocnica na Okraji Disku va ya Disk kanarinda xastoxana).
Antivirus NOD32 32 vo 64 mortobali Windows amaliyyat
sistemlarini himaya edir. Bu antivirus sistemi asinxron yoxlaya
bilir. Antivirus makrovirusu tapmaq ugtiin MS Word va Excel
fayllarin daxili qurulusunu tahlil edir. NTFS fayl sistemini
himaya edir.

Yevgeniy Valentinovig Con MakAfi
Kasperskiy

1989-cu ilde Con MakAfi ABS-da 6z antivirus kompaniyasini
yaradir. Bir neco aylig gorgin isdon sonra McAfee VirusScan
antivirus programi yaradilir. Kompaniya antivirusu istifadacilora
pulsuz verirdi. Ona gbra do bu kompaniya avvalca Kaliforniya
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statinda, sonra da bitin O6lkado istifadagilorin gox bdyilk
mahabbatini gazandi.

Panda kompaniyasinin asasi 1990-c1  ilde  Mikel
Urizarbarren  torofindoen  Ispaniyanin  Bilbao  soharinda
goyulmusdur.

Panda Security antivirus programi minimal resurslardan
istifado etmoaklo virusdan semarali mudafionin  hayata
kegirilmasini tomin eds bilir. Panda firmasinin mahsullari maigat
'C) korporativ komputer istifadagilarin informasiya
tohllkasizliyini tamin edir. Bu kompaniyanin diinyanin 200-dan
cox olkasinde mustarilari, 50-don cox olkasinda isa ofislari var.

Antivirus Panda faktiki iki moduldan ibaratdir — Panda
Ultrafast vo Panda SmartClean2. Birinci modul - sini intellektin
bazi texnologiyalarindan ve mexanizmlarindan istifads etmakls
viruslari tapir ve zararsizlosdirir. Ikinci modul ise virusun
toratdiyi naticalari aradan qaldirir.

AVAST kompaniyasinin asasl 1991-ci ildo Cexoslovakiyada
goyulmusdur. Kompaniyanin bas ofisi Pragada yerlasir.

Avast! antivirus programi Windows, Linux, Mac OS
amaliyyat sistemlari, hamginin Palm, Android vo Windows CE
platformal kompiterlarda (cibda gozdirilon fordi
komputerlarda) isifads edilo bilir. Evda - yani maigatds istifada
etmak Ugln antivirusun Free-pulsuz; Pro, Internet Security va
Premier kimi pullu, hamgcinin geyri-kommersiya magsadi ilo
istifade edilan variantlari buraxilir. Anivirusun orta va bodylk
biznes Uglin Endpoint Protection, Endpoint Protection Plus,
Endpoint Protection Suite va Endpoint Protection Suite Plus
kimi versiyalari mdvcuddur. Antivirusun serverlar Ugln File
Server Security vo Email Server Security kimi versiyalari vardir.
Avast antivirus programi ICSA Labs (tahllikasizlik mahsullarinin
o cumladan antiviruslarin tadqiqi, sinagdan kegirilmasi vo
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sertifikatlasdiriimasi ile masgul olan) beynalxalq assosiasiyanin
sertifikatini almigdir.

Programin adi “avast” ingilisce “anti-virus advansed set” —
“gabada c¢akilmis antivirus yigimi” manasini veran ifadsnin
qisaldilmis formasidir. Nadansa ingilis dilinde dayan! manasini
veran avast soziinin do olmasina uzun muddat fikir veran
olmayib.

Avast! Free an populyar pulsuz antivirus hesab edilir.
Diinya Uzra avast! antivirus istifadagilarinin sayl taxminan 200
milyona catir. 1995-ci ildoan baslayaraq Avast firmasi takce
antivirus mahsullari yaratmagla masguldur.

2010-cu ilo kimi bu firma ALWIL Software adlanirdi. 2010-
cu ilde bu firmanin adini dayisdirib AVAST Software qgoydular.
Bu firma 1988-ci ilds iso yeni baslayanda onun amakdaslarinin
sayl 5-6 nafordon ibaret olub. Indi bu firmada vyiizlerlo
mutoxassis caligir.

Belolika, son olaraq geyd etmak lazimdir ki, har bir
kompduter istifadagisi viruslardan daim mudafis olunmali va bu
magsad ugrunda daim mibarize aparmaq lclin mitlaq istifada
etdiyi fordi komplterine tanidi§i antivirus  programini
yukloamalidir. Yerina yetirilon bu amaliyyat ham onun
komputerdan istifadasini sadalosdirar, ham da ki, ona maxsus
olan kompiterdan uzun middst samarali istifads etmasina
imkan verar.

VIRUSLA MUBARIiZ®

Virusla mubariza aparmaq Ugln xususi program
tominatindan — antivirusdan istifads edilir.
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Indiki zamanda antiviruslarin mixtslif névlerine rast
galmak mimkindir va onlar asagidaki funksiyalar yerina
yetirirlor:

e Programiar-detektoriar operativ yaddasda ve fayllarda
virus Ugln xarakterik olan kodlarin (signaturlarin)
axtanisini hayata kegirirlor. Virus tapildigda uygun
malumati bildirirlar;

e Programlar-doktorlar vo ya faqgi. Bunlar da virusa
yoluxmus fayllari axtarib tapir va onlari “*mualica” edirlar,
yani fayh oawvvalki vaziyystine qaytanrlar. Faglarin
arasinda yarimfaglardan da istifade olunur. Yarimfaglar
vo yaxud programlar-doktorlarin tayinati ondan ibaratdir
ki, onlar boylk sayda viruslari tapmaqgla yanasi onlari
mahv da edirlar;

e Revizorlar (va ya midifattislor) obyektin yoluxmamisdan
gabagki vaziyyatini yadda saxlayir vo mitamadi olaraq
cari vaziyyati baslangic vaziyystle miigayisa edirlar;

e Programiar-stizgaclor va ya rezidentlor (yaxud da daim
isloyanlor) komplter isloyan zaman onda bas vermis
subhali faaliyyati (viruslara xarakterik olan faaliyyati)
askar etmak Ggundur.

e Vaksinlor rezident programlardir, fayllarin  virusa
yoluxmasinin garsisini alirlar.

Muasir antivirus programlari  goxfunksiyall program
kompleksidir, asas vazifalari virusu tapmaq, mualico etmak
(yani kanarlagdirmaqg), hamginin onun kompultera daxil
olmasina manegilik etmakdir.

Muasir antivirus programlari iki rejimds iglayir.

Monitor rejiminda antivirus daim iglayir, sistemin fayla
muraciatini izloyir, prosesa daxil olmagla bu fayllarin yoluxma
predmetini yoxlayir. Demali, virusun fayla diismasi Uglin etdiyi
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birinci cahd antivirus tarefinden bloklanir (qgifillanir) va bu
barodo xabardarlig olunur. Komplter monitor rejimindo
isloyande kompdterin isinde langima bas verir, cinki
hesablama resurslarinin bir hissasi iglorini antivirusa hasr
edirlor, bununla yanasi fayla vo bazi obyektlors istonilon
miraciat skanerloma proseduru ilo hayata kecirilir. Digar
torofdon agar komplterds yoluxmus fayllar varsa vo o fayllar
aktivlik gbstormirsa, onda onlara miraciot bas vermir, onlar
nazardon kanarda qalirlar.

Skaner rejiminda antivirus programi verilmis sahado
(miayyan katalogda, sort diskin bdlmalerinde va ya
informasiya saxlayan bitiin qurgularda) bitiin fayllar yoxlayir
va yoluxmani kanarlasdirir (vo ya skanerin sazlanmasindan asih
olarag onlar barads malumat verir). Verilonlorin komptterds
yoxlanilmasi miayyan gadar vaxt aparir (bazan bir nego saat).
Bununla yanasi bazi hallarda virus sistema skanera amaliyyati
tamamlandigdan sonra da dtigo bilar.

Sistemin etibarll midafio edilmasi Gglin har iki rejimdan
istifadoni maslahat bilirlar. Monitor rejiminds antivirus
programinin  daim islomasi nazaro alinmagla yoxlamani
mitamadi olarag heftads bir dofe (bltlin verilonlori
yoxlamagla), skaner rejiminds isa yoxlamani axsamlar hayata
kecirmayi maslahat bilirlar.

Antivirusun 6z “qurbanlari”ni nece agkar etmasi Usullarina
baxaq.

Signatura asaslanan askaretms. 9goar antivirus sistema
virusun soxulmasini agkar edirss, onda antivurus fayli (va ya
sobokadan galon paketi) nazardon kegirir, sonra iss maghur
hiicumlarin va ya viruslarin adlari olan signatur Iligste miracist
edir. Segim edildikdan sonra antivirus faaliyyats baslayir.
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Signaturun yaradilmasi al ils, bir nege faylin korporativ
arasdirmalar yolu ilo yerino yetirilir. Signaturun avtomatik
generasiya edilmasi (adston polimorf viruslar olan mihitda)
halalik tutarli saviyyads natica vermamisdir.

Hor bir mdasir antivirus programi genis (bir neco yiz
minlarle) mitamadi yenilonan signatur bazasina malikdir.
Yoluxmanin signaturlar vasitasile miisyyan edilmasi ona
asaslanir ki, yeni virus (halalik signaturu bazada olmayan) ¢ox
asanligla antivirus midafiasini yarib kega bilor. Odur ki,
signaturu yaradanda ve onu istifadaciya toqdim edands bu 11-
don 97 saata kimi vaxt aparir (istehsalgidan asil olarq).

Nazari olaraq hesablanmisdir ki, virus Interneto elo hijcum
taskil edar ki, onu 30 saniyadan az miiddat arzinds zabt edor.

Programin ozdntd  stbhali  aparmasinin - askar edilmasi
Usulu. Antivirus programi bitln islayan programlarin 6zini
neca aparmasini izlayir va virusa xarakter olan hallarin
(masalan, verilonlarin exe-fayla yazilmasini) askarlanmasina
cohd gostarir. Tacriba gostarir ki, bu Usul bazi hallarda bas
vermis hadisaya reaksiya vera bilmir (yalana uyur), naticoda
istifadaci edilon xebardarliga reaksiya vermir.

Usulun miixtslif ndvlari vardir.

Programin emulyasiya olunmas;, yoni program iso
salinmazdan 6nce antivirus onun 6zunl aparmasini (subhali
hallari izlomak maqgsadi ilo) imitasiya etmaya calisir.

ACIQLAMA: Emulyasiya  (ingilisce  emulation)
hesablama texnikasinda programlar, aparat vasitalari vo ya
onlarin birlesmasi (ahangi, uygunlugu) kompleksidir va bir
hesablama sistemi (qonaq) funksiyasinin digarina (birinciden
forgli, hesablama sistemina - hosta) kopiyalanmasi (vo ya
emulyasiyasl) Ucun nazards tutulmusdur (burada asas
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masale emulyasiya olunmus sistemin 6ziini qonaq sistem
kimi aparmasinin vacibliyidir).

“AJ siyatn” Usulu. Oncadoan tohlilkesiz kod kimi
administrator terafinden qgeyd olunan kompiter kodlari
kombinasiyasinin gabagi alinir (tshliike yaratmayanlar nazars
alinmir).

Evristik skaners dsulu. Usul signatura ve evristikaya
asaslanir. Usulun asas magsadi signaturdan istifade etmaklo
skanerloma bacarigini artirmaq ve modifikasiya edilmis virus
versiyalarini  aydinlagdirmaqdir. Modifikasiya edilmis virus
versiyalarini aydinlagsdiranda signaturun namalum program
cismi ils uygunlugu an azi 100% olmasi nazara alinmalidir.

Texnologiya miasir programlarda istifads olunur. Istifads
zamani ¢ox ehtiyatli olmaq talab edilir, glinki yalangi islomalarin
sayinin goxalma ehtimali vardir.
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SOBOKONIN MUDAFIO VASITOLORI

ogar miassisonin ¢ vo ya fardi kompiterin lokal
sobakasinin Internets cixisi varsa, onda izola edilmis sobskaya
va kompltera nisbatda tohllikasiziik hadalari onlarla dafs
artmis olacaqdir. Sabaka vasitasilo informasiyanin 6tirilmasi
vo ya sobakadoan informasiyanin alinmasi zamani gsabaka
viruslari, sistema kanardan daxil olma cohdleri (parolu
ogurlamagla, program taminatina pis magsadla daxil olma va
s.) verilonlarin tutulmasi va ya dayisdirilmasi — bitlin bunlar an
cox rast galinan hadalardandir.

Sobaka hlcumlarinin xususiyyatini nazara almagla istifads
edilon informasiyanin midafio edilmasi Uglin miayyan sayda
vasaitlor, Usullar (metodlar) ve midafio texnologiyalari
movcuddur.

SOBOKOLOIORARASI EKRANLAR

Sobokalorarasi ekran (brandmayer, fayrvol) dedikds,
onlardan kegan sabaka paketlarinin verilmis ganunlara uygun
muxtalif soviyyalorde OSI modelinin  siizgaclonmasi
(filtrlonmasi) prosesini vo bltiin bunlara nazaratin yerina
yetiriimasini temin edan aparat va/ve ya program teminati
kompleksi basa dusulir.

_ ACIQLAMA: OSI sobsks modeli (Open Systems
Interconnection Basic Reference Model — Acig sistemlarin
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garsihgl etalon baza modeli) dedikds sabaka profokollarinin
yaradilmasi ve kommunukasiyasi Uglin istifads edilon
abstrakt sabaka modeli gabul edilir. OSI sabakaya saviyyali
yanasmani toqdim edir. Har bir soviyye qarsiligh prosess
O0zinamoaxsus Xxidmat gostorir. Bels struktur sayasinda
sobaka avadanliglari va program tominati daha tobii va
soffaf olur. Indiki zamanda an cox istifade olunan TCP/IP
protokollar ailasidir. Nazare almaq lazimdir ki, TCP/IP
protokollar ailasinin yaradilmasi OSI ilo bagh olmamisdir.

Sobokalorarasi ekran qosuldugu sabakads bir nega
interfeyss malikdir. Istifads edilon ganunlar bir sabakadan
digor gobokaye trafikin  hansi  gakilde  &tlrdlmasini
muayyanlasdirir. ©gar ganunda trafikin buraxiimasi nazaro
alinmamissa, onda sabakalararasi ekran paketlari ya lagv edir,
ya da ki, gabul etmir.

Sobakalararasi ekran bazan gabakada proxy-server kimi
istirak edir. Proxy-server — bu program vo ya gsobaks
diylnitdar, miassisanin daxili sobakasi vo xarici gsabakasi
arasinda ortaq rolunu yerina yetirir (masalon, Internet). Proxy-
server muassisanin  komputerlarinin  daxili UGnvanlarini  gizli
saxlayir. Yerine yetirilon funksiya saboke dnvaniarinin
translyasiyvasi (NAT — Network Address Translation) adlanir.
ogar daxili sabakanin har hansisa diyilini informasiyani kanara
otlrmak istoyarsa, onda o hamin informasiyani proxy-servera
gondarir (proxy-server eyni zamanda Sobokalorarasi ekran
rolunu oynayir). Sabakalorarasi ekran slizgacloma siyasatina
uygun gondsrilon  (Gtlrilen) informasiya  paketlarini
yoxladigdan sonra yeni birlosmani baslayir vo paketlori 6z
adindan sabakaya 6tlirlir. Butlin bu amaliyyatlarin naticasinda
sobaka Unvanlamasinin daxili sxemi gizli saxlanilir va pisniyyatli
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insan torafindan onun tahlil edilmasi ¢atinlasir (agar diigman
amaliyyatlar arasinda alagani arasdirmaq fikirindadirsa).

Internet

surfen

Windows amaliyyat sisteminda fayrvoldan (ve ya
brandmayerdan) istifads edilmasi

Sobakalerarasi ekran miixtalif kateqoriyalara uygun
tosnif olunur:
1.Nazarat olunan verilanlor axininin ahate edilmasindan
aslli olaraq.
e Onanavi Sabokalorarasi ekran — sliiza qurasdiriimig
(servera otirlilon sobakalararasi trafik) programdir vo ya
bir-birina  birlosmis sabakslorarasi daxil olan va
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gondarilon verilonlar axinini nazaratds saxlayan aparat
hallidir. Belo brandmayerin asas vazifasi muiasisanin
daxili gobakasine icazasiz daxil olmanin qarsisini
almaqdir.

e Fordi sabokaloraras) ekran — istifadacinin komplterina
yazilmis programdir vo ondan istifade olunmasinda asas
maqgsad geyriganunu yolla ancaqg bu kompitera daxil
olmalarin garsisinin alinmasidir.

2.0SI modelinin saviyyasindan asili olaraq alcatanlia

nazarat hayata kegirilir.

e Soboka saviyyasinda Isloyanior — suizgacloma amaliyyati
gdndaranin Unvanlarina vo gabul edanin paketlarina
(OSI  modelinin  transport  saviyyasinds  portlarin
noémralori, administrator torofindon verilmis statik
ganunlar) asaslanmagla bas verir;

e Seans saviyyasinda isloyanlor - dlavelorarasi seans
islonilir vo TCP/IP xususiyyatlorini pozan paketlor
sobakaya buraxiimir (belo paketlor tez-tez pisniyyatli
magsadlar Ugln istifads edilir, onlardan istifade etmaklo
resurslarin kopiyasi alinir, TCP/IP protokolundan diizgiin
istifade etmadikda pisniyyatli insanlar “sindirma”dan
istifada edir, birlogsmalarin qgirlmasi va informasiyanin
yubanaraq géndarilmasi va buna banzarlor bas verir);

e Olavalar saviyyasinda Islayanior — gondarilon paketlarin
daxilinds @alave verilonlare oasaslanmagla slizgacloma
amaliyyati hayata kegirilir, sazlamalara va informasiya
siyasatine sdykanmaklo xosagalmayan va qorxulu
informasiyanin ottrdlmasi bloklanir (gifillanir).

3.Aktiv  birlogmalerin  izlonmasindan  asili  olaraq

asagidakilar yerina yetirilir:
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e Stateless (sads stizgacloma) — cari birlosmalar izlonilmir
(masalen, TCP/IP protokolu), amma verilonlar axini
statik ganunlara ciddi amal olunmagla stizgaclanir;

o Stateful (kontekst nozaro alinmagla siizgacloma) — cari
birlagmalar izlanilir vo o paketlor sabakaya buraxilir ki,
onlar uygun protokollari va alavaleri miisyyan mantigs
va algoritma asaslanmagla tamin etsinlor.

Totbigi programlar kimi realize edilon  porulyar

brandmayerlari nazaradan kegirak.

1.Outpost Firewall Pro. Fordi brandmayerdir, asagidaki

funksiyalara malikdir:

e Verilanlara geyriganunu daxil olmalarin gargisini alir;

e Sobokada midafio edilon sistemin gizladilmasi (sistem
pisniyyatli “dagidici” saxs Uglin “gézagoriinmaz” olur);

e Daxil olan poct malumatlarinin tahlili vo bas vera bilacok
potensial tehliikalarin bloklanmasi;

e Sistemin sabaka aktivliyinin tahlili va monitoringi;

e"Qadaga” qoyulmus saytlara daxil  olmalarin
(alcatanligin) bloklanmasi (asasanda usaglar va sdbads
isloyan bazi amakdaslar tglin nazards tutulur).

2.ZoneAlarm  Pro. Funksional sazlamalara uyusanhq
(ceviklik)  gosteran  gucli  brandmayerin  imkanlarina
asagidakilar daxildir:

¢ Soboakada istifads olunan har bir program lgln ganunun
yerina yetirilmasina imkan veran slizgac alavasi;

e Ragomsal imzanin dasteklonmasi;

e Hadisalarin atrafll /og-fayl va onun tahlili Gglin vasitalar
(naticods matn va grafik tahlili istifadagiya teqdim edir);

¢ Cookies sazlanan nazarati;

219




INFORMASIYA TOHLUKOSIZLiYi |

eDaxil olma olavesinin  Internets  &tiiriilmasinin
bloklanmasini avtomatik vo ya al ilo yerina yetiran ani
mexanizm;

eElektron poct ilo Interneto yerlosdiriimisin avtomatik
yoxlaniimasi.

ACIQLAMA: Kontekst (latinca contextus — “birlasma”,
“alaga” anlamlarini verir) matnin yazilh vo ya sifahi formada
olan tamamlanmisg hissasidir. Kontekst Umumi manada
matna daxil olan ayri-ayri sozlerin, cumlalerin vo i.a.
muayyanlasdiriimasina imkan verir.

Internets  gosulmagq istoyan  toskilat  xlsusi
komputerdon istifade edir ki, buna s/iz deyilir. Sliz,
malumatlarin lazimi 6tirma marsrutlarini secmakla barabar,
sobakanin ayri-ayri hissalarinds nasazliglar bas veran halda
malumatlarin 6tlridlma marsrutlarini tashih (korrekta) etmak
Ucin daha boylk gobakaya qosulan altsobakalarin
parametrlari haqgqinda malumata malik olmalidir. Burada
yerlasdiriimis program tominati vasitesilo slizdan kegon
biitiin malumatlar islonir. Har bir sliiziin 6z Internet protokol
dnvani olur.

1973-cii ilde DARPA-nin informasiya Departamentinin
direktoru Robert Elliot (Bob) Kan ve amerika alimi Vinton
Qrey Serf Pentagonun Elmi Tadgigatlar Idaresi (Defense
Advanced Research Projects Agency) DARPA-da islayarkan
informasiyanin  paketlor vasitesi ilo uzaq masafalore
otlirtimasi gln protokol kasf edirlor vo onu sonralar TCP/IP
protokolu adlandirirlar.
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Internet sliiz

Log-fayl (Log-file) — matn faylidir, sayta aid olan biitlin
sorgulari, hamginin bu sorgular ilo bagli olan sahvlari do
geydiyyatdan kegirir.

) Py
Robert Elliot (Bob) Kan
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XUSUSI VIRTUAL SOBOKO (VPN)

Xususi virtual sabaka (VPN) dedikde basqga bir sabakanin
Uzarinds yaradilmis (qurulums) mantigi sobaka (8sasanda
Internet) basa disiiliir. Sebakanin diyiinleri arasindan étiiriilon
butin verilanlar sifralonir, bu sababdon fiziki verilonlor
tohllikasiz protokollar vasitesilo asiq sobaka ilo 6tlrdlir,
mahiyyat etibari ilo iss VPN ilo alagesi olmayan bagl
informasiya mubadilasi kanali funksiyasini hayata kegirir.

Sifralomadan istifads etmaklle midafio olunan iki diyln
arasindaki kanaldan trafikin 6tirilmasi tunel/ adlanir.

VPN iki asas sinfa bollindr:

1.Midafia olunan. Bu an g¢ox yaylmis variantdir. Bu
variantdan istifade etmoklo etibarsiz gabakani (masalan,
Internet sobokasi) etibarll vo miidafio olunan altsebakaya
gevirmak olur. VPN - nimuna kimi IPSec, OpenVPN va PPTP
(négtedan nogtays tunel kimi istifads olunan protokol)
sobakalarini gostarmak mimkinddr.

2.Etibarli. Virtual altseabakanin yaradilmasi Ugin istifada
olunur. Altssbakea mudafis olunan ve etibarli basqa bir
sobakanin asasinda yaradilir. Altseabakads tahlikasizliyin tamin
edilmasi masalasi asas sayilimir. Etibarli VPN sabakasina MPLS
va L2TP protokollarini nimuna kimi géstarmak olar.

ACIQLAMA: Ingilis sozi “traffic’ tercima olundugda
“harakat”, “transport”, “dasinma” voa “ticarat” anlamlarini
verir. Internet-trafik miisyyan vaxt aninda Internetdsn
otlralan verilanlarin tutumudur. Daxil olan va yola salinan
trafilklordon istifade olunur. Daxil olan trafik istifadaginin
Internetdan gobul etdiyi, xaric olan isa istifadacinin 6tiirdiiyii
(yola saldigi) verilanlorin tutumu basa disulir. Trafik
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| bitlorls, baytlarla va s. ilo dlciiliir. |

Texniki masalalarin hall edilma arxitekturasina gére VPN

asagidaki siniflara bollnir:
1.Korporativ daxili. Bu sinif muiassisa daxili bdlmalar
arasinda qarsiigh minasibatin  mudafie olunmasini  va
korporativ alagaleri olan birliklarin miassisenin  daxilinda
yaradilmig qgruplar ilo alagssini temin edir (bura segilorak
ayriimis rabite xatlarini ds alave etmak lazimdir).

2.Uzaqglasdirilmis alcatanigi olan VPN. Bu sinif korporativ
informasiya resurslarina malik olan sirkatin uzaq masafada olan
oamakdaglarinin  vo ya mobil telefonla alagsler yaradan
iscilarinin (sirkatdan ¢ox-cox uzaqda islayanlar nazards tutulur)
informasiya  alagaleri  yaratmasi  zamani  midafionin
yaradilmasini tamin etmak Uglin nazards tutulmusdur.

3.Korporativarasi VPN (extranet VPN). Bu sinif bir sirkatin
soboakasindan digar sirkatin sobakasine daxil olan zaman
mudafianin  tomin olunmasi lgln nazarde tutulmusdur
(masalan, terafdaglar, musterilor va s.).

Texniki realiza olunma Usuluna gére VPN asadidaki kimi

tosnif edilir:

e Marsrutlagdiricilara asaslanmagla (grafikanin
sifralonmasi  masalasi  marsrutlasdiricilarin - kdmayila
yerina yetirilir vo lokal gabakadan alinan informasiya
onlardan kegir);

¢ Sobakalorarasi ekrana asaslanmagla;

e Program teminatina asaslanmagla;

e XUisusi hazirlanmig aparat vasitalarina asaslanmagla.

IPSec protokollari toplumunu nazardan kegirak. Toplum

IP protokoluna uygun 6tirilan verilonlarin midafis edilmasi
dciin  miayyan edilmisdir. IPSec protokolu IP paketlarinin
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aslliyini va sifralonmasini tasdiq etmaya imkan verir. Protokol
Internetdon  istifade  etmokle acarlarin  doyisdiriimasi
amaliyyatinin midafia olunmasini tamin edir.

IPSec protokollar OSI sabake modeli saviyyasinda islayir.
Onlari iki sinife bolurlar:

e Verilanlor axininin Gtirdlmasinin midafiasine cavabdeh

olan protokollar (ESP, AH);

e Acarlarla mubadila protokollari (IKE).

Verilanlor axininin  étirdlmasinin - midafiasina cavabdeh
olan protokollar iki rejimda islayirlar:

e Dagima (transport) rejimi;

e Tinel rejimi.

Dasima rejiminds IP-paketinin informasiya hissasi
sifralonir (vo ya imzalanir), amma bagsliglara toxunulmur (bu
baximdan marsrutlama proseduru dayismir).

Tunel rejiminds IP-paketi tamamils sifralonir. Sifralanmis
paketi sobaks ile o6tlirmak Uglin paket dikar IP-paketina
yerlasdirilir. Nazaro gatdirmaq lazimdir ki, bu rejim xtsusi
virtual sabakanin taskil edilmasinds istifads olunur.

IPSec-tunelloma rejimi asagidaki kimi islayir:

1.Adi IP-paketi yola salan IPSec-qurgusuna yoénaldilir
(sobokoarasi ekran vo ya marsrutlasdiricl) vea orada
sifralondikdon sonra lokal gebakanin sonuncu sistemina
gondarilir.

2.Yola salan IPSec-qurgusu gsbul edsn qurdunu
autentifikasiya edir.

3.1ki “IPSec-qurdusu” 6z aralarinda istifade edacoklori
sifre va alqoritm autentifikasiyasi barads “raziliga” galirlor.

4.Yola salan IPSec-qurgusu informasiyali IP-paketini
sifralayir va onu digar AH (bashglar ilo autentifikasiya olunmus)
paketina yerlagdirir.
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5.Paket TCP/IP protokoluna uygun olarag sabaks ilo
goéndarilir.

6.Gondariloni  gobul edan IPSec-qurgusu IP-paketini
oxuyur, onun aslliyini (hagiqgiliyini) yoxlayir va sifralanmiglari
sifrodon azad edir.

7.Qabul edan qurgu baslangic paketi tayin edilmis punkta
gondarir.

ZORLA MUDAXILONI ASKARLAYAN
SISTEMLOR (IDS)

Zorla mudaxiloni agkarlayan sistemlar - (Intrusion
Detection System — IDS) — kompliter sistemlarina geyriganuni
yolla (mualliflik hiiqugi olmadan) daxil olma faktlarini
askarlamaq usun istifads olunan, hamcinin sistema icazasiz
daxil olarag onu idare edanlare garsi (ssasands Internetdsn
istifade etmakla) miibariza aparan program vo ya aparat
vasitalaridir.

Zorla mudaxiloni agkarlayan sistemlor sabakanin va ya
sistemlarin  tohlikasizliyinin  pozulmasi zamani  zararverici
aktivliyin bazi tiplarini agkarlamaq Ugln istifads edilir. Bunlara
nimuna kimi servislarin Gstlnllylnin muayyan edilmasini,
vacib sayllan fayllara mualliflik hiqugi olmayanlarin daxil
olmasini, zaif qurulusa malik servislora qarsi sobaka
hicumlarini, hamginin ziyanverici programlarin (masalon,
viruslar, troya atlan va s.) faaliyyatine dastok veron program
tominatini géstarmak olar.

Zorla muidaxiloni  agkarlayan sistemlar asagidaki
komponentlardan (toskiledicilardan) ibaratdir:

1.Sensor altsistem midafio edilon sistemin faaliyyatina
toxunan hadisalari izlayir.
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2. Tahlilin altsistemi bu hadisalarin icarisindon elalarini
muayyan edir ki, onlar ya tohlikasizliyi pozurlar, ya da ki,
sistem Ugun tahlika manbayina cevrilirlar.

Zorla mddaxiloni askarlayan passiv sistemlords belo
hadisalari askar edonds hadisa hagginda informasiya saxlanca
yerlagdirilir, sonra ise tohlika hagqinda signal miayyan kanal
ilo sistem administratoruna istigamatlondirilir.

Zorla mddaxiloni askarlayan aktiv sistemlards (zorla
mudaxiloni aradan qaldiran sistemlar) eyni cavab tadbirlari
hayata kecirilir (masalon, birleasma “qinhr” vo ya badniyyatli
insandan trafikin tahllkasizliyini tomin etmak Uglin sobakaarasi
ekran avtomatik sazlanir).

3.Saxlanc sensor altsistemin verilanlarinin saxlanmasini va
toplanmasini, hamginin onlarin tahlil edilmasi naticasinda
alinmis malumatlari saxlamaq tglnduir.

4.Idarsetma konsolu zorla miidaxiloni askarlayan
sistemlarin sazlanmasi Ucln istifade edilir. Bununla yanasi
idaroetma konsolu mudafis olunan sistemin vaziyyatini,
altsistemda askarlanmis garsidurmanin tahlilini hayata kegirir.

ACIQLAMA: Kompliter konsolu (ingilisca console —
idaroetma pultu) komputer il insan-operator arasinda
qarshgli alageni tamin edan qurdular toplumudur (bura giris-
¢Ixig qurgulari da alave edilmalidir).

Muasir zorla midaxilani agkarlayan sistemlarin bazi
novlarini arasdiraq.

1.S50boka segmentini mdidafis edan sistemlar. Heg bir
alavenin igloamadiyi xususi serverds qurularaq islayir (sistem
asasan edilan hicumlardan etibarll qorunur, bununla yanasi
servera edilan hticumlara “gdériinmayandir”). Sabakani midafis
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etmak Uclin bir neca bela server gabakaya qosulur va onlar
soboka trafikini miixtalif sabaks segmentlorinds tahlil edirlor.
Belalikla, bir nega alverigli yerlagdirilmis sistem bdyik sabakaya
nazarat eds bilir.

Belo sistemlarin gatismazliglari sabakenin ancaq bdylk
yuk altinda isladiyi momentds ona edilon hiicumu tanimasi
(miayyan etmasi) vo sistema edilon hlicumun ziyankarlq
daracasini tahlil eds bilmamasidir.

2.Ayrica serveri midafia edan sistemlar. Burada konkret
serverda bas veran proseslar hagqinda informasiya toplanilir va
tohlil edilir. Tahlil naticesinda vurulacaq ziyanin hansi pisniyyatli
istifadagi tarafindan yerina yetirilacoyi miayyan edilir. Bazan
sistemda bir ne¢a qrup server idara olunur, markazlosdirilmis
sokilds hesablamalar aparilir vo mimkin hidcumlar arasdirihr.
Ondaki sistemdan fargli olaraq bu sistem sifrelonmis verilonlar
ilo da islaya bilir. Nazara almaq lazimdir ki, bu sinifs aid olan
sistem ancaq “0z” serverindan paketlori gabul etdiyi Ugln
butin sobakads bas vermis situasiyalara (vaziyyatlara) nazarat
eds bilmir, naticads effektivlik agagi diismis olur.

3.0lavaleri midafis edsn sistem. Ayri-ayri 9lavalar
hiidudunda yaranan hadisalora nazarst edir. ©lavaler hagqinda
malumata malik olmaq, sistem jurnalinin kémayilo onu tahlil
etmak vo birbasa API ilo alagalondirmak, butiin bunlar
istifadaginin faaliyyatine nazarati hayata kegirmays imkan verir.

ACIQLAMA: Program oalavasi interfeysi (ingilisca
Application Programming Interface, API) — programginin
program taskiledicilarinin  funksionaligina  (programlar,
modullar, kitabxanalar) slcatanliq Uglin istifads etdiyi Usullar
(funksiyalar)  toplusudur.  API  funksionaligi  “temiz
gorkemda” tosvir edon asas micarrad fikirdir. ©gar program
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(modul, klitabxana) “gara qutu” kimi tasvir edilirss, onda API
— coxlu sayda “dostoklor”dir (“sltutanlardir”) va onlardan
istifade etmakls istifadaci qara qutuya alcatanliq eda bilir,
qutunu firlada va ya silkaloya bilir. Program vasitalari bir-
birilo API vasitosilo olage saxlayirlar. Bu zaman adi
toskiledicilor ierarxiyani yaradirlar — yiksak saviyyali
toskiledicilor API-don asadi saviyyali toskiledici kimi istifads
edirlor, daha dogrusu API daha asagi soviyyali
togkiledicilordan istifads edir. Internet vasitasilo verilonlarin
otiirma protokolu API prinsipine uygun qurulur. Internetin
standart protokolu (OSI gabake modulu) 7 saviyyani
dastoklayir. Har bir saviyys verilonlorin  6tlriimasinin
ondakinin funksionalligindan istifade edir ve bu da 0z
novbasinda ndvbati saviyyanin talab edilon funksionalligina
imkan verir. Qeyd etmak lazimdir ki, protokol anlaminin API
anlami ile yaxinhigi vardir.

Xarici Portalin
sistem servisi

Antivirus programlarinda oldugu kimi sistema olunan
hadalarin askar edilmasini iki yanasmadan arasdirirlar:

228




| INFORMASIYA TOHLUKOSIZLiYi |

1.Signaturaya asaslanan yanasma. Bu yanagsmada maghur
hicumlar tasvir edan unikal hadissler toplumuna uydun
foaliyyat aydinlasdiriir. Usul effektivdir vo kommersiya
programlarinda istifade edilon asas Usullardan sayilir. Amma
nazoara almaq lazimdir ki, zorla midaxiloni askarlayan sistemlar
yeni yaranan hlcumlarla, hamginin ananavi videohiicumlarla
tutarh seviyyado mibariza apara bilmirlar.

2.Anomaliyaya osaslanan yanasma. Bu yanasmada
hicumu agkar etmaklo yanasi servers vo ya sabakaya edilon
geyriadi hlicumlarda identifikasiya olunur. Yanasma istifadaciya
oncadan planlagdinimamis (hamginin  programlasdiriimamis)
hiicumlarin garsisini almaga imkan verir.

YOXLAMA TESTLORI

1.Makroviruslar hansi yolla sistema daxil olurlar?

A.Elektron poct vasitasils;

B.Yoluxmug fayllarla birlikds istanilon Usuldan istifads
etmakls;

C.Pisniyyatli insan virusu sistema al ilo daxil etdikds;

D.Sebaka programlarinda yaranmig sahvlar zamani
Internetdan istifads edands;

E.Gazdirilo bilan yaddaslardan istifads edanda.

2.Fordi ligate hilicumlar edilon zaman istifade olunan
parol hansi talablari ddemalidir?

A.Parolu yaradan zaman goxsi verilonlardon istifads
edilmamalidir;

B.Parolun uzunlugu 12 va ya daha cox simvoldan ibarat
olmaldir;
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C.Parolu har “yoldan kecana” acmaq (gdstarmak) olmaz;

D.Mlxtaliv servislor muxtalif parollar ilo miuidafio
edilmalidir;

E.Parol miuxtalif alifbanin muxtalif simvollarindan,
reqistrlarden, ragamlardan, isaralerdan, durdu isaralarindan va
s. yaradilmalidir.

3.Hlcumu agkar edan, anomaliyaya asaslanan yanasma
il3 isloyan sistemin hansi catismazliglar vardir?

A.Yalangl (uydurma) islemalarin ylksak faizlo olmasi;

B.Bltlin gabakaye nazarsti hayata kegirmak imkaninin
olmamasi;

C.Hicumlarin daxil olmasini tahlil etmak gabiliyyatinin
olmamasi;

D.Sabakanin haddindan artiq ylklonmasi naticesinds
yerina yetiracayi isin ¢atinliklo hayata kegirmasi.

E.Qurasdinldigi serverin isloma effektivliyinin azalmasina
gors.

4. ... — kanaldan kegon sifralanmis informasiyaya goéra
mudafie edilan, iki diiytin arasindaki kanal nece adlanir?

5.9maliyyat sisteminin igo dismasi Ugln start verilonda
yaranan virus (hamgcinin operativ yaddasda daima faaliyyst
gostoran virus) neca adlanir?

A.Rezident viruslar;

B.Stels-viruslar;

C.Makroviruslar;

D.Polimorf viruslari;

E.Troya atlari.
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6.Cari birlosmani izlayan, mantiq va alqoritmin isini tamin
edan uygun alavalar va protokollardan istifade etmakls islayan
sobakalararasi ekran hansi sinifa maxsusdur?

A.Sabaka saviyyasinda iglayanlar sinifing;

B.Seans saviyyasinda islayanlar sinifing;

C.Olavalar saviyyasinda iglayanlar sinifing;

D.Stateless;

E.Stateful.

7.Rezident kimi igloyan vo fayllari yoluxduran virus neca
adlanir?

A.Detektorlar;

B.Faqilor;

C.Revizorlar (va ya miifattiglor);

D.Vaksinlar;

E.Slizgaclor.

8.Verilanlarin dastyicilarini yoluxduran viruslar hansilardir?
A.Fayl viruslar;

B.YUklama viruslari;

C.Makroviruslar;

D.Sabaka soxulcanlari;

E.Troya atlari.

9.VPN -o osaslanaraq etbarsiz sobakadon etibarli va
mudafia olunan altsabakanin yaradilmasi nece adlanir?

A.Daxili korporativ;

B.Mldafis olunan;

C.Uzaglasdinlmig algatanligl;

D.Maxfi;

E.Korporativ arasi.
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10.Fisingo qarsi oks tasir gobstare bilon parol hansi
tolablari 6damalidir?

A.Parol istoniloan tobii dildoki istonilon sdzlordon
yaradilmamalidir;

B.Parolun uzunlugu 12 ve daha c¢ox simvoldan ibarat
olmaldir;

C.Parolu heg kima gdstermak olmaz;

D.Mixtalif servislor miuxtalif parollar ilo midafia
olunmaldir;

E.Parola mixtolif alifbanin mixtalif simvollar va
registrlari, adadlar, durgu isaralari va s. alava edilmalidir.

11.VPN nadir?

A.Zorla girmani miayyan edan sistem;
B.MUbadilo agari protokolu;

C.Sabaka Unvanlarinin translyasiyasi;
D.Sabakanin virtual hissasi;

E.Oturiilon axinin miidafis edilma protokolu.

12.Evristik skanera Usulu il virusun miayyan edilmasinda
asas catismazliq nadan ibaratdir?

A.Yalangl ise diigmanin hiss edilma ehtimali;

B.Antivirusun haddindan artiq agir islomasi;

C.Yeni viruslarin miiayyan edilmasinin imkansizligi;

D.Antivirusun agir zshmat bahasina amale galon al ilo
sazlanmasina talabatin olmasi.
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SOBOKOLORIN INFORMASIYA
TOHLUKOSIZLiYI PROBLEMLORI

Kompulter gabakalarini avtonom (mdistaqgil islayan)
komputerlardon ayiran asas xlisusiyyatlor onlarda informasiya
mubadilasinin gobaka dlyunlari arasinda bas vermasi va
verilonlarin xatlor vasitasilo 6tlridlmasi masalalarinin halli ils
bagldir.

Kompduterlarin ~ komputer  gabakalorinds  birlogmasi
istifadagiya kompiiter sistemlarindan effektiv istifads etmasina
imkan verir. Bu zaman effektivliyin artinlmasi kompditer
sobakalori arasinda informasiya mdubadilasinin hayata
kecirilmasi hesabina, hamginin har bir komputerds gabakanin
Umumi resurslarindan istifade imkaninin olmasina géro bas
verir (informasiya resurslari dedikds informasiya, xarici yaddas
qurdusu, program alavaleri, xarici qurdular va s. nazards
tutulur).

Korporativ sabakanin asas alamatlorindon biri miiassisa
filiallarinin ayri-ayri lokal sabakalarinin global sebaka daxilinda
birlosmasi vo miiassisonin markazi lokal sebakadon uzaqda
yerlosmis  amakdaslarinin  istifade  etdiyi  komputerlarin
birlogdirilorak istifade edilmasidir. Son illards komputerlarin
naqilsiz alage xatlarindon istifadasi genig flsat almisdir
(nimuna kimi WLAN — Wireless Local Area Network naqilsiz
lokal sebakani gostermak olar).
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SOBOKO INFORMASIYA MUBADILOSINO GIRiS

Informasiya texnologiyalarinin ¢ox siiratli inkisafi Internet
global sabakasininda siratli inkisafina sabab oldu. Kompdter
sobakalarinin inkisafi standart aparat tominati prinsiplarine
ciddi nazarat edilmasi va program taminatinin dizgiin secilmasi
ilo baglidir. Miiasir anlamda Internetin yaranma tarixi TCP/IP
kommunikasiya protokollarinin  1983-cii ildon baslayaraq
standartlagdiriimasi ile bir-basa alagali olmagla yanasi
Umumdiinya Hérimgak Torunun yaranmasina da tekan verdi
(ssasini qoydu). Internet kompiiter sobskalarinin bir-biri ilo
garsiigh  alagasinin  yaradilmasi  komputerlar  arasinda
informasiya mubadilasinin  imumi razilig prinsipinea uygun
totbiqi il baghdir.

INTERNET SOBOKODON ISTIFADO

Internet global sebakasinin inkisafi daha iicuz vo daha
alcatan korporativ global sabakalarinin qurulmasina (segilmis
kanallar ilo miigayiso etdikds) veo Internetdon informasiyanin
nagl edilmasi Gglin istifads edilmasina ahamiyystli derace ds
yardmgl oldu. Internet gobokesi istifadaciys miixtalif
kommunikasiya metodlari taklif edir, informasiyanin tahlil
edilmasi Uglin algatan Usullardan istifadays serait yaradir va
nahayat belo tadbirlarin hayata kecirilmasi naticasinde goxlu
sayda sirkatlorin ham informasiya mibadilasinds, ham da ki,
onlarin igtisadi baximdan inkisaf etmasils yanasi lazimli
saviyyada informasiya sistemlarindan istifads etmalarina genig
imkanlar yaradir.

Internetin  korporativ sobokslora yeni anlamda tesir
gostarmasi yeni sobakalarin — Intranet (Intranet, Intrasebaka)

234




| INFORMASIYA TOHLUKOSIZLiYi |

yaranmasina gotirib ¢ixarir. Bu zaman Internets maxsus olan
informasiyanin tahlili vo nagl olunmasi korporativ sabakaya do
aid olunur.

Internet soboka korporativ sobokenin qurulmasina
muayyan imkanlar taqdim edir, bunlari geyd edak.

Internetin iicuz vo alcatan kommunikasiya kanall.
XXI asrin avvalinds diinyada Internetin vo sabakalarin kollektiv
formada glcli inkisafi naticesinds informasiyanin muxtalif
istigamatlarda yayilmasina va istifadagilor lglin informasiyaya
alcatanligin tomin edilmasi hoyata kegirildi. Istifadagilor ticliz vo
slcatan kommunikasiya kanali olan Internetdon semorali
istifade etmaya bagladilar. Digar torofdan istifade olunan
avadanliglardan igtisadi baximdan alverigli istifade olunmasi
istifadegiya bu kanallardan istifade etmakla informasiyanin
oturdlmasi ilo yanas! idars edilmasina do imkan yaratdi.

Universallig. Internetin yaradiimasinda asas magsad
uzaq moasafada vyerlagan istifadagilor arasinda informasiya
alagasinin  yaradilmasi olmusdur. Internet-texnologiyalarin
inkisafi populyar istifadeci sabakasinin (World Wide Web -
WWW) yaranmasina gatirib gixardi ki, bununda naticasinda
istifadaci bir-basa olaraq global qullug néviindan bahralana
bildi. Texnologiyadan istifade edon istifadegiya WWW-
brauzerdan istifads etmakla global gabakays qosularaq ona
lazim olan informasiyaya baxis kecirmaye imkan yarand.
Informasiyaya baxis utilitlori ve informasiya serverlari arasinda
informasiya mibadilasi interfeyslorinin standartlasdiriimasi ilo
eyni interfeysli muxtalif platformalardan istifadani toskil etdi.

Miixtalif xarakterli informasiyaya ve Internet
qulluglarina olcatanlig. Muixtolif ndv abonentlor Uglin
verilonlarin tranzit 6tdrilmasine gbéro nazarde tutulmus naql
xidmatlorindon basga Internet sobokasi genis cesidli, yiksak
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saviyyali Internet-servislorin catdirilmasini tomin edir. Bura:
Umumdinya hérimgoak toru World Wide Web; DNS domen
adlan servisi; FTP fayl arxivlerina daxil olma; elektron poct (e-
mail); telekonfrans (Usenet); ICQ, IRC mibadilo servisi; Telnet
servisi; Internetds informasiya axtarisi aiddir.

Bu xidmatlari teqdim edon komplterlor serverior, bu
xidmatlardan bahralanan komplterlar iss mdistarilor adlanir. Bu
terminlor komputer-serverlorde va komplter-mistarilarda
istifade olunan program teminatina da aiddir. Internet sobakasi
istifadagini boylk hacmds ve muxtalif xarakterds informasiya
ilo tomin edir ki, bu da sobakaya qosulmus hAost-dliyinlor
vasitosilo yerina yetirilir. Host dedikds kompiter va vya
kompiiterlar gqrupu nazards tutulur. Host Internet ils bir basa
sobaka birlagsmasina malikdir va istifadagiya sobakanin bitin
imkanlarindan  istifade etmays gorait vyaradir. Bu
komputerlardan aksariyyati server rolunu icra edir va istanilon
istifadaciys Internets cixis vermaklo yanasi elektron resurslara
— verilanlars, slavalara va xidmatlare da c¢ixis imkani verir.
Sirkatlor dzlarine maxsus sabakani bu resurslarla birlagdirmakla
effektiv informasiya axinindan vo kommunukasiyadan semarali
bahralona bilar. Gdstarilon xidmatlardon yararlanan sirkatlor bu
xidmatlorin Ustlnliklarindan istifades etmakla ¢akilon xarclori
minimuma endirmakls yanasi effektivliyin ylksalmasina da nail
ola bilarlar.

Istifadada sadalik. internet-texnologiyadan istifads
etmak Ugln personalin xisusi olaraq dyradilmasi talab edilmir.

Lokal gobakalarin global sabakaya birlagdirilmasi lgln
xususi kompiterlordon (marsrutlagdiricilardan va sliizlardan)
istifade olunur. Onlarin kémayilo lokal saboke sabakalorarasi
rabite kanalina birlagdirilir. Marsrutlasdiricilar va slizler lokal
soboakani fiziki olaraq bir-biri ilo birlasdirir. Bu zaman xUsusi
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hazirlanmis program taminatindan istifads olunur ki, onun da
kdmayilo verilanlor bir gabakadon digarina &tlrdlir. Qlobal
sobaka mirokkab saxalenmis struktura ve bolluca (coxlu
miqdarda) olagalara malikdir. Marsrutlasdinicilar va slizlor
global sobakalords verilonlorin 6tlirlilmasi zamani optimal
axtarigl tamin edir va bununda naticasinds malumatlar axininin
maksimal surati alda olunur. Lokal sabakalar arasinda ylksak
surotli rabito kanali optik-lifli kabelloarden vo ya peyk rabito
kanalindan istifads edilmasi naticasinds alda olunur. Bazi
hallarda sobakalar arasinda slagoni yaratmaq Uglin misdon
hazirlanmis telefon xatlarindan istifads edilir.

Internet soboke texnologiyasindan istifade etmaklo
korporativ kompltiter gsabakalarinin qurulmasi glin an avval
TCP/IP protokolundan istifads edilmalidir. Bu verilonlarin naql
edilmasina va Veb-texnologiyadan istifadaya imkanlar yaradir.

ISO/OSI MODELI VO TCP/IP PROTOKOLAR YIGIMI

Kompiter gabakalorini yaradan zaman asas masala
elektriki vo mexaniki xarakteristikaya malik olan avadanlglarin
mustarak (bir yerda) islomasinin tomin edilmasi, kodlasdirma
vo verildnlerin  formatlanmasi  sisteminin  informasiya
tominatinin  (programlar va verilonlor nazarde tutulur)
uyusanhgidir. Bu masalalerin hall edilmasi standartlasdirma
sahasina aiddir. Komplter sabakalarinde standartlasdirmanin
metodoloji asaslari garsiligh alagasi olan sebaka avadanliglarin
yaradilmasina coxsaviyyali yanasmadir. Bele yanasmanin
asasini 1980-ci ilde Umumdiinya Standartlar Taskilati (ISO —
International Standards Organization) torsfindsn hazirlanmig
va taklif olunmug texniki takliflor tagkil edir. Bu baximdan ISO

237




| INFORMASIYA TOHLUKOSIZLiYi |

torofindan acig sistemlorin standarta asaslanan qarsiligh alago
modeli (OSI - Open Systems Interconnection) islonib
hazirlandi. ISO/OSI modeli komplter sabakalarinin inkisafinda
asas rol oynadi.

OSI modeli mixtalif saviyyali sistemlarin aralarindaki
forglari miayyan etmaklo yanasi hamin sistemlarin hansi
funksiyalari yerina yetirmalarini do muayyanlasdirir. Vasitalarin
qgarsiligh alage modeli OSI yeddi saviyyaya bollnur:

e Totbigi (Application);

e Togdimath (Presentation);

e Sesiyall (Session);

e Naqli (Transport);

e Sobaka (Network);

e Kanalli (Data Link);

o Fiziki (Physical).

Modelin an vyuxari saviyyasi Tatbiqgi (Application)
soviyyadir. Bu saviyyads istifadaci slavaler ilo qarsiligh
miinasibatde olur. Modelin an asagi soviyyasi ise Fiziki
(Physical) saviyyadir. Bu saviyyads ise qurdular arasinda signal
mubadilasi hayata kegirilir.

Rabite kanall vasitasilo verilonlarin mibadilasi verilanlarin
yuxarl saviyyadean asadi saviyyaya slrisdirilmasi ila yerina
yetirilir. Sonraki marhalada verilonlarin rabita kanali vasitasila
nagl edilmasi amaliyyati vo nahayat, mustarinin kompiterinda
verilanlarin aks alags il siirtisdiiriilmasi, yani asagi saviyyadan
yuxari saviyyaye otlrilmasi yerina yetirilir.

Kompiter sabakasinin har bir saviyyasinde miayyan
uygunlugu temin etmak Ucln xdsusi standart protokollardan
istifade edilir. Protokollar malumatlarin formatlanmasi vea
ardiciligini formallasdiran ganunlardan (gaydalardan) ibaratdir.
Protokollarin  kémayilo bir saviyyades vo mixtalif gsobake
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diytnlorinde  yerlason sobake komponentlori arasinda
mubadils hayata kegirilir.

Sobakada diylnlarin qgarsiigh alagasini temin edan
ierarxik togkil olunmus protokollar toplusu kommunikasiya
protokollarr  yigimi  (steki) adlanir. Texniki adabiyyatlarda
ISO/OSI modelinin  ISO/OSI protokollar yigimindan dagqiq
forglanmasi  gosterilir. ISO/OSI modeli agiq sistemlarin
konseptual sxemidir, ISO/OSI protokollar yigimi iss 1SO/OSI
modeli ilo miayyan edilon, yeddi saviyyanin qarsiigh
alagasinda istirak edan protokollarin konkret tasnif olunmasinin
yerina yetirilmasidir.

Kommunikasiya protokollari ham program, ham da aparat
baximindan totbiq edilo bilorlor. Asadi soviyya protokollar
adatan program va aparat vasitalarinin kombinasiyasi kimi,
yuxari saviyya protokollari isa program vasitelori kimi tatbiq
edilir.

Sabakanin bir diylninda yerlagan gonsu saviyyalarin icra
olunan protokollar modulu, dagiq ganunlara asaslanmagla
malumatlarin standart formatlanmasinin kémayila bir-biri ilo
garsihgh slagads olmalidirlar. Bu qaydalari  (ganunlarr)
saviyyalorarasi interfeys adlandinirlar. Saviyyslorarasi interfeys
cari saviyya ilo gqonsu saviyyanin servislar toplumunu miayyan
edir.

Umumiyyatls, protokol va interfeys yaxin anlamlar sayilir,
amma oananavi baximdan ise gabakads onlara faaliyyatin
muxtalif sahalari aid olunur. Protokollar muxtalif sobakalorda
garsiligh alaganin eyni saviyyadaki modulunu, interfeys isa bir
diylinda qonsu saviyyslorde qarsiigh alage ganunlarini
muayyanlasdirir.

TCP/IP (Transmission Control Protocol/internet Protocol)
protokollar yigimi (steki) global sabaka Uglin yaradiimis
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kommunikasiya protokollari yigiminin standartidir. TCP/IP
standarti Request for Comment (RFC) adlanan nasr olunmus
sonadlar seriyasidir. RFC sanadlari Internet sobakasinin daxili
isini  tosvir edir. Bozi RFC-lor sobaks servislorini va ya
protokollarini (onlardan istifads olunmani Umumilagdirmakla)
onlarin realizs edilmasini tosvir edirlor.

TCP/IP steki bir-biri ila qarsihgh mibadilada olan protokol
toplumunu birlesdirir. Toplumdan an vacib olan protokol IP
protokoludur. Protokol Internetds c¢oxlu sayda araliq
sobakalards, sliizlords ve marsrutlasdiricilarda, marsruta uygun
verilonlor  blokunun bir komputerdan diger komptera
otirtlmasinda istifade edilon marsrutlarin (vo ya marsrutun)
axtariimasina masuliyyat dasiyir. Bunlarla yanasi TCP protokolu
malumatlarin  etibarli, sahvsiz ve miayyan ganunla
otlrdlmasini do tamin edir.

TCP/IP yigiminin inkisafina ABS-da, Berkli statindaki
Kaliforniya  universitetinin ~ bdyik  kémakliyi  olmusdur.
Universitet protokollarin yeni pulsuz va hami terafindan algatan
versiyasini (onlara maxsus olan versiyasini) istifadaya buraxir.
Istehsal olunan amaliyyat sisteminin populyaridi IP, TCP vo
digar protokollar yigiminin da populyar olmasina gatirib ¢ixardi.
Indiki zamanda protokollar yi§imi Internet soboakasinds istifads
olunan kompliterlar arasinda rabite alagasinin yaradilmasina
yardimgidir. Bununla yanasi protokollar yigimindan korporativ
steklorde do istifade edilir. Komputer gabakalarinin
yaradilmasinda TCP/IP protokollar steki an g¢ox yaylmis
protokolar ailasi hesab olunur.

TCP/IP stekinin genis yayllmasi asadida sabablarla izah
olunur:

eDaha tamamlanmig standartdir vo goxillik tarixgesi olan

sobaka protokollarinin populyar stekidir;
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eOksor bdyilik sabokalor onlara maxsus olan trafiklarin
asas hissalarini TCP/IP protokolu vasitasila ottrtrlar;
eBltlin miuasir amaliyyat sistemlari TCP/IP stekini
dastaklayir.

Bunlarla yanasi TCP/IP:

« Internet sobakasine daxil olmaga imkan veran isuldur;
eHom nagli altsistemi saviyyssinds, ham doa ki, totbiqi
servislor saviyyasinds muixtalif xlsusiyyatli sistemlarin
birleasmasina imkan veran gevik texnologiyadir;
eIntranetin (korporativ gsebska, WWW texnologiyasi,
Internetin nagl olunma texnologiyasi) yaradilmasi {iciin
asasdir;

eMdigstori-server  alavasi  Ugln  platformalar  arasi
miqyaslasdirimis dayanigh mahitdir.

TCP/IP PROTOKOLLAR YiGIiMiNiN STRUKTURU
VO FUNKSIYALARI

Coxsaviyyali struktura malik olan TCP/IP yigimi aciq
sistemlarin qarsiigh alage modeli OSI -nin meydana
galmasindan avval yaradilmisdir. TCP/IP protokollar yigiminin
strukturu 14 sayh sokilde verilmisdir. TCP/IP protokollar yigimi
dord saviyyadon ibaratdir: Tatbigi (Application), naqli
(Transport), garsiligl sebakaarasi saviyys (Internet) vo sobaka
interfeyslori saviyyasi (Network). Miqayisa Uclin 14 sayl
sokilde OSI modelinin yeddi saviyyasi do verilmisdir. Nazara
almaq lazimdir ki, TCP/IP yigiminin saviyyasi ilo OSI modeli
saviyyasi arasindaki uygunluq sertidir.

Totbiqgi saviyyaya (Application) ¢oxlu sayda protokollar
vo servislor daxildir. Bunlara populyar olan FTP fayllarinin
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suratinin alinmasi protokolu, Telnet terminalinin emulyasiya
protokolu, Internet sabokasinds istifado edilon elektron poct
SMPT poct protokolu, uzaglasdirimis informasiyaya daxil

olmaga imkan veran hipermatn servisi WWW basqalari
daxildir.

Tatbiai
Application
Tatbigi
o HTTP, TELNET, FTP, SMTP ,
Application Taqdimat
Presentation
Nagli Seansl
=ql Session
Transport TCP, UDP
Naqli
Transport
Sabakalararasi Sabaka
garsiigh slags Ip, ICMP, ARP Network
Internet
— Kanalli
abal i
inieﬁevsi ETHERNET, FDDI, ATM, Data Link
Network X 25, PPP Fiziki
Interface Physical
Stekin saviyyalari TCP/IP Modelin saviyyaleri OSI

Sokil 14. TCP/IP protokollar yigiminin saviyyalari

Adlari gakilan protokollardan bazilarini geyd edak.

FTP fayllarin génaarilma protokolu (File Transfer Protocol)
fayla uzaqdan algatanligi yerina yetirir. Etibarli 6tlirmani temin
etmak Uglin FTP protokolu birlagmanin qurasdiriimasi Ugln
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alverigli olan TCP nagl protokolundan istifads edir. Fayllarin
géndarilmasi Usln FTP protokolu istifadagiya digor xidmati da
togdim edir. Masalon, istifadaciya uzada yerlasmis masinla
interaktiv isloma imkani yaradiir. Bununla yanasi istifadagi
hesablama masininin kataloqunda olanlari capa da gondars
bilor. Bu sadalananlarla yanasi FTP protokolu istifadaginin
autentifikasiyani da hoyata kegirir. Oncadoan fayla slcatanliq
alds etmak Uglin protokola uygun olaraq istifadagi ona maxsus
parolu vo 0z adini xabar vermalidir. FTP-arxivinin ictimai
kataloglarindan istifads etmak (iciin Internet autentifikasiya
parolunu taleb etmir, onu o©ncedan miayyon edilmis
Anonymous istifadagi adindan istifads etmak kifayatidr.

Telnet  protokolu  proseslorarasi  baytlar  axininin
otlrdlmasini, hamginin  proseslorarasi va terminallararasi
otirmani tamin edir. Bazi hallarda protokoldan uzaqgda
yerlasdiriimis kompdter terminalinin emulyasiyasi Ugln da
istifads edirlor. Telnet servisindon bahralonan istifadagi faktiki
olaraq uzaqda yerlagmis komputerlari lokal sabaka istifadagilori
kimi idaro eds bilir. Bu amaliyyati lazimi saviyyads hayata
kecirmak Uglin yaxsl mudafisnin olmasi vacibdir.

Telnet serverlori is zaman istifadegidan minimum parola
uygun autentifikasiyani teleb edir, bazi hallarda ise miidafie
vasitasi kimi Kerberos sistemindan bahralanir.

SIVMP (Simple Network Management Protocol) protokolu
sobokenin idars edilmasinds istifade olunur. Onca protokol
uzaqlasdirimis nazarst vo Internet marsrutlasdiricilarini idars
etmak Uglin hazirlanmisdi. Protokolun populyarligi artdigca
ondan muxtalif kommunikasiya avadanhglarinin
(konsentratorlar, koérpulor, sobaks adapterlari va basqalar)
idaro edilmasi liclin istifade olunmada bagslanildi. SNMP
standartinda sobaka tarafindan idaro edilo bilon informasiya
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verilonlari  bazasinin  tasnifati miayyan olunmusdur. MIB
(Management Information Base) tosnifati verilonlor bazasi kimi
mashurdur. MIB o verilonlarin elementlarini miayyan edir ki,
onlar idara edici qurdular yaddaslarinda saxlayirlar va onlar
Uzarinda amaliyyatlarin apariimasi istifadagi Uglin algatandir.

Nagl saviyyasinda (Transport) TCP/IP stekinda (ham da
asas saviyya adlanir) TCP protokolu ve UDP protokolu faaliyyst
gostorir.

Otiirmani idars edsn TCP protokolu (Transport Control
Protocol) sonuncu iki diylin arasinda etbarli informasiya
mubadilasi masalasini hall edir. Protokolu bir ¢ox hallarda
“qurasdirimis  birlosma” protokolu da adlandinrlar. Belo
adlandirimaya asas sabab odur ki, protokolun kédmayilo slags
yaradan iki diiytin bir-birinin arasinda “mdigavils baglayirlar” ki,
verilonlar axinini 6z aralarinda dayisecak vea dayisdiklari
verilanlar axinlarini idare edacakler. TCP protokoluna uygun
olaraq gondarilan verilonlor ¢ox da bdyuk olmayan paketlara
uygun “kasilir”, sonra har bir paket elo bir sakilde markalanir
ki, hamin paketlor istifadaginin kompiterine daxil oldugda
(markalanmaya uygun) istifadagi terafindan lazimi saviyyads
istifada oluna bilsin.

UDP [stifadagisinin deytagram protokolu (User Datagram
Protocol) totbiqgi paketlarin deytagram Usulu ilo 6étlrdimasini
tomin edir, yani diyldndan dlylina 6tirilan informasiya bloku
(paketi) tohlil edilir vo asii olmayan informasiya vahidi
(deytagram) kimi yayir. Bu zaman UDP protokolu sobaka
protokolu va coxsayll totbigi proseslor arasinda birlagdirici
halge funksiyasini yerina vyetirir. UDP protokolunun Ustiin
cohatlerindan asasi onun alavaleri ayirma “bacargi”nin olmasi
v informasiyani alavadon alavaya c¢atdirma imkaninin
olmasidir.
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Sabakoarasi qarsiligh alags saviyyasi (Internet)
birlosmani qurmadan paketlorin komutasiya konsepsiyasini
hayat kecirir. Bu saviyyanin asas protokolu IP invan protokolu
hesab olunur. Protokol avvalce ham lokal, ham da ki, global
birlasdirilmis coxlu sayda lokal sabakalordon ibaret olan
sobakanin torkibinde paketlorin  6tlrilmasi  Gglin layiha
edilmisdi.

IP protokolunun magsadi ondan ibarstdir ki, Internet
sobakasinin har bir istifadagisi 6zineamaxsus unikal Gnvana (IP
dnvan) malik olsun. Bunsuz TCP - paketlarinin daqiq isGi yerina
catdirlmasi barads sz soylomok olmaz. Unvan cox sads
sokilds (dord bayt ilo) gostarilir: masslon, 185.47.39.14.

IP Gnvanin strukturu el gakilds qurulmusdur ki, har hansi
TCP-paketi kegon har bir komputer goéstarilon dord ragam il
paketin hansi yaxin “qonsu”ya godndarilmasini muayyan edir,
yani paket goéndarilon Unvanin informasiya alicisina an “yaxin”
olmasini muayyanlasdirir. Naticods TCP-paketlarinin miayyan
sayda Unvanlara géndarilmasi yerina yetirilir.

Nazers almaq lazimdir ki, “yaxinhq” dedikde cografi
yaxinlig nazards tutulmur. Burada rabite kanalinin buraxma
qabiliyyati vo olage sertlori hesaba alinir. Masalon, muxtalif
giteda yerlogoan iki fordi kompdter bir-biri ilo peyk alagasi
yaratdigina gora onlari bir-birina yaxin birlosmis sayirlar, nain
ki, telefon xattilo bir-biri ilo alage saxlayan, iki gonsu sahards
yerlagan kompdterlar.

Qeyd etmak lazimdir ki, hansi komputerlor bir-birina
“yaxin“dir, hansilar uzaq masafada yerlasirlor, bu suallarin
hamisi marsrutlagdiricilar vasitasila hall olunur. Marsrutlagdirici
rolunu sabakanin dlyin serverinds gosulmus xdsusi kompliter,
ya da ki, xtisusi hazirlanmig program oynaya bilar.
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Soboako interfeysi saviyyasi (Network) OSI modelinin
fiziki va kanal saviyyasine uygundur. TCP/IP protokollarinda bu
Soviyya nazare alinmir, amma saviyyanin bltlin populyar fiziki
vo kanal standartlarini dastoklayir: lokal gsobakalor Ugln -
Ethernet, Token Ring, FDDI, Fast Ethernet, global
sobakalor Uclin — PPP vo SLIP “ndqgte-nogta” birlosma
protokolu, X.25 kommutasiya paketlari protokolu olan saha
sobokasi, frame relay. Kanal saviyyasinde naqgl Gglin ATM
texnologiyasini miisyyan edan tasnifat islonib hazirlanmisgdir.

ACIQLAMA: Ethernet texnologiyasi sobaka
daydnlarinin Gmumi sina paralel qosulmasi saraitinds islayir.
Marker azad olan kimi gabakanin ndvbati étirmaya hazir
oldugunu xabar verir. Rasmi olaraq Ethernet sabakasinin
yaranma tarixi 22 may 1973-ci il hesab edilir. Palo-Alto
soharinde  yerlogson  Xerox firmasinin  Elmi-tadqgiqat
markazinin amakdaglar B.Metkalf va D.Boqgs sayilan
jurnallarin birinds eksperimental sabaka hagginda magals
cap etdirirlor va hamin sabakanin Enhernet adlandirildidi
barads oxuculara malumat verirlar.

Ethernet (ether — efir, network — gobaka, dobvra
sdzbirlasmasindon yaranmadir). Komplter gabakalarinda
verilonlarin paket formasinda otlrllmasi texnologiyasidir.
Soboka koaksial kabello qurulmusdu ve verilanlarin kabel
vasitasi ilo otlrilmasi 2,94 Mbit/saniya toskil edirdi. 1979-cu
ilds Digital, Intel va Xerox sirkatlori lokal sabaka vasitasi ila
informasiyanin 10 Meqabit/saniya &tlrtlmasina imkan
veracak texnologiyanin hazirlanmasi dclin DIX
konsersiumunu yaradirlar. 1980-c1 ilde Ethernet layihasi
Uzorinds tadqiqatlar hayata kegirmak Uglin elmi iscilordan
grup yaradilir. Homin grup 1983-cl ildoe Ethernet 802.3 vo
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Ethernet 10Base5 standartlarini tasdiq edir. Informasiyanin
etibarli (ssamarali, alverisli) sakilda 6étlirlilmasi Ggun koaksial
kabeldan, gobakanin dilylnlerinds ise transiverlordan
istifads olunmasi nazarda tutulur. Ethernetin yaradilmasinda
névbati addm 1990-a ilde 10Base-T standartinin
yaradilmasi olur. Standartda informasiyanin 6tlirilma mdahiti
kimi  bir cut ekranlagmamis kabelin  burulmasindan
(Unshielded Twisted Pair — UTP) istifads olunurdu.
Standartin arxitekturasi “ulduz” topologiyasina asaslanirdi.
Topologiyada har bir isci stansiya toplanmis (konsentrasiyal)
mazkaz ils alags saxlayirdi.

Devid Boqgqgs, Ron Kreyn va Bob Metkalf

247




INFORMASIYA TOHLUKOSIZLIiYi

Tokren Ring texnologiyasi avvalco IBM kompaniyasi
torofindon 1970-ci ildo islonib hazirlanmisdir. 1985-ci ilda
IEEE 802 komitasi bu texnologiya asasinda IEEE 802.5
standartini gabul edir. Arasdirmalar gdstorir ki, son vaxtlar
IBM sirkstinin mahsullari Ethernet ailasini texnologiyasina
aid olan mahsullar tzarinda hakim vaziyyat tutmusdur (buna
texniki dilde dominasiya deyirlar). Naozaro almaq lazimdir ki,
IBM sirkati uzun middst arzinde lokal gabakalarin
qurulmasinda Token Ring texnologiyasindan bahralanmisdir.

FDDI (ingilisco Fiber Distributed Data Interface —
Verilanlarin 6tirdlmasi Gglin yararh olan lifli-optik inyterfeys)
— 200 kilometr masafeda verilonlarin standart otlrilmasi
dglin istifads olunan lokal sabakadir. Standart Token Ring
protokoluna asaslanir. FDDI verilanlorin  6tlrdlmasinda
boyluk araziyo malik olmagla yanasi bir nece minlarla
istifadagini do dasteklomaya gadirdir. Standart kegan asrin
80-ci illarinds Amerikanin Milli Standartlar Institutu (ANSI)
torofindan yaradilmisdir. Nazara almaq lazimdir ki, FDDI —nin
indiki zamanda genis yayllmasi naticasinds (Ethernet va ya
TokenRing ilo miqayiss etdikda) 6ziine muayyan sayda
ardiclllar toplaya bilmisdir, bu sebabdan do FDDI interfeysa
gokilan xarclorin azalmasina nail olmugdur. FDDI oaksar
hallarda lokal sabakaya daxil olan strstli komputerlarin bir-
birilo birlogsmasi vasitasi kimi istifads edilir.

Fast Ethernet (FE) — Ethernet texnologiyasina
asaslanaraq kompiiter sobakalarinda verilonlar toplumunun
standart 6tlrdlmasina verilan addir. Burada verilonlar 100
Mbit/saniya suratle o6tlrildr. Boazi hallarda texnologiyani
100BASE-X kimi isaro edirlar (X — realiza variantini gdstorir,
masalon, 100BASE-TX, 100BASE-FX vo s.). 1992-ci ildo bazi
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istehsalcilar (masalon, 3COM, SynOptics va basqalar) yeni
spesifikasiya yaratmaq Ucln Fast Ethernet Alliance birliyi
yaradirlar. Birlik 1992-1993-cl illords IEEE institutu il
birlagarak yeni spesifikasiyanin hazirlanmasina baslayir ve bu
magsadla  Hewlett-Packard AT&T sirkatlorini  mistarak
islomaya dofat edir. Cakilon birge zahmatin naticasinds 26
oktyabr 1995-ci ildo IEEE 802.3u standarti gabul edilir.

PPP (ingilisce Point-to-Point Protokol) — OSI sabaka
modelini dastoklayan kanal saviyyasinda ikindgtali protokolu
(Data Link) adaton sabakanin iki dlylnd arasinda birbasa
alagonin  yaradilmasi  lgun istifade edilir.  Protokol
birlasmanin autentifikasiyasini, sifraloanmasini va verilanlarin
sixilmasini tomin edir. Coxlu sayda fiziki sabakalarda: sifir-
modem kabellarinds, telefon xatlarinda, mobil (cellular-
sotovly) rabito xatlorinde ve buna banzarlords istifads
olunur. PPP protokolunun muxtalif névlari (masalan, PPPOE,
PPPOA va s.) muxtalif rabite kanallarinda istifads edilir.

PPP 6zlindo goxlu sayda protokollar ailasini birlasgdirir:
rabite xattini idara edan protokol (LCP), sabakani idare edan
protokol (NCP), autentifikasiya protokolu (PAP, CHAP),
MLPPP goxkanalli protokolu.

DSU/CSU DSU/CSU
& UGS
PPP

PPP
Flag Address  Control Protocol Data FCS Flag
PPP protokolu
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SLIP (Serial Line Internet Protocol) — OSI etalon
soboke modelinin kanal saviyyasinde moanavi qocalmis
sobaka protokoludur. Protokoldan TCP/IP steki sobakalarina
alcatanliqg Uglin istifads edirlar. Protokol kommutasiya olunan
birlasmalarda
ardicill  portlarin
kdmayila
mugstari-server
birlagmasini
“nogte-ndqta”
névundan isti-
fado  etmoakls
hayata kegirir.

SLIP kecon
asrin 80-ci
illorinde  3COM

slrkatl torafindan yaradilmigdir. 1984-ci ildon baslayaraq Rik
Adamsin (Rick Adams) tagabbisu ve istiraki il genis
yayllmisdir. R.Adamsin  zehmati naticasinde  protokol
Internete qosulmada istifade edilmisdir (ardicil COM
portlarindan istifade etmoakls). Sade oldugu Ugiin indiki
zamanda mikrokontrollerds istifads olunur.

192.166.16.12

192.166.16.20

SLIP protokolu

250




INFORMASIYA TOHLUKOSIZLIiYi

ATM (ingiliscd asynchronous transfer mode -
verilanlarin  asinxron  6tlrlilmasi  Usulu) — paketlarin
multipleksiya edilmasi vo kommutasiya olumasi Ugln istifada
olunan yiiksak mahsuldarliga malik sebaka texnologiyasidir.

ATM texnologiyasinin asasi bir-birindon asili olmayan iki
alim torofindoen: Fransada Franca Telecom sirkatinin
amakdagl Jan-Piyerre Koudruse, Amerika da iso Bell Labs
laboratoriyasinin  amakdasi  Sandi  Fraser torofindan
yaradilmisdir. Har iki alim el bir arxitektura yaratmaq
istayirdilor ki, ondan istifade etmakla verilanlarin nagl
olunmasi gabakads ylksok surstlo (sas surstine yaxin)
effektif otlrdlsun.

Jan-P/yErre Koudruse Sandj Fraser

1988-ci ilde Jeneva soharinde ITU —nun (Telefon va
telegraf  sahasinds  Beynalxalg Maslohat  Komitasi)
toplantisinda ATM yuvalarinin uzunlugu 53 bayt segilir
(Amerika mutoxassilari 64, Avropa mitaxassislari iso 32 bayt
toklif edirdilar). 1990-c1 ildo ATM-in blnévra taqdimatlari
gobul olunur. Qabul edilmis gorar vaxti ilo Jan-Piyerre
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Koudruse vo Sandi Fraser tarofindan taklif edilmis gararlari
yamsilayirdi, daha dogrusu onlara ¢ox oxsayirdi. 1990-ci
ildon baglayaraq ATM texnologiyasi daha da inkisaf etmaya
baslayir.

TCP/IP protokollarindan istifada etmakla verilanlar kanal
vasitosilo acgiq gokilde otlrilir, odur ki, tohllkasizlik
(informasiyanin Gimumiyyatlo Internetds 6tiirlilmasi nozerds
tutulur) baximindan istifadagi nazaro almaldir ki, agar lazim
olan tadbirlor hayata kegirilmazss, malumatlar gobndarilan
nogtadoan verilanlarin 6tdrdlma yollarinda yerlagan istonilon
malumati gabul edan diylin ndéqgteya kimi badniyyatli insanlar
bu malumatlarin suratini alaraq 6z magsadlari Ugln istadiklari
kimi istifads eda bilorlar. Naticads verilanlor ya tohrif olunar,
ya da ki, mahv edilor.

SOBOKO TOHLUKOSIZLIYINO EDILON HODOLORIN
TOHLILI

Eynicinsli olmayan gsebake muhitinds kommunikasiyanin
toskil edilmasi Uglin TCP/IP protokollar yigimindan istifads
edilir. Protokollar yigimi mixtalif név kompditerlar arsinda
uygunlugu hayata kecirir. Uygunlug TCP/IP protokollar
yigiminin  asas  Ustlnllyddidr, odur ki, aksar kompiiter
soboakalori bu protokollar dastaklayirlor. Digar tarafdan
protokollar  yi§imi istifadesiys  Internetin  resurslarindan
bahralonmaya imkan yaradir.

TCP/IP 6z populyarligina gora sebakalararasi alagads de-
fakto standarti hesab oluna bilor. Bununla yanasi TCP/IP
protokollar yigiminin genis yayilmasi onun bazi zaif cahatlarinin
do lizo ¢ixmasina sabab oldu. TCP/IP —nin yaradicilari onun
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mudafia edilmasina sebab gérmadilor. Odur ki, TCP/IP —nin
owvalki  verisyalarinda  tohlikssizlik  masalalarinin - hall
olunmasina taleb olmadigi lglin onun realize edilmasi zamani
miiayyan baglihq ortaya cixdi.

IP SOBOKOLORININ TOHLUKOSILIK PROBLEMI

Internet-texnologiyalarinin populyarligi SoOXSI
malumatlarin, dévilat sirrlarinin, korporativ resurslarin va s.
agah edilmasina gatirib ¢ixardi. Xakerlar va digar pisniyyatli
soxslor gobakada olan informasiya resurslarina miudaxila
etmakls onlari daim qorxu altinda saxlayirlar. Bele hicumlar
guni-gundan artmagla yanasi hayata kegirilma imkanlarina
gora do o gadar do mirakkab olmur, rahat totbiqg edilir. Buna
iki sabab imkan yaradir.

Birincisi, Interneto daxil olanlarin sayinin giini-giindan
artmasi, milyonlarla kompiterlarin sabakaya qosulmasi,
informasiya mubadilasinin fasilesiz olaraq yerina yetirilmasi vo
s. bu kimi faktorlar xakerlara imkan verir ki, global migyasda 6z
amallorini hayata kegirsinlor, onlar maraglandiran suallari
arasdirmaqla informasiya mubadilasinds istirak etsinlar.

Ikincisi, istifadagilorin yaradiciliq islerinds genis istifads
olunan amaliyyat sistemlarinin sadsliyi vo genis yayllmasidir.
Bu faktor pisniyyatli insanin (xakerin) lazimi saviyyads bilik
sahibi olmasini toleb etmir, clnki oavvallor xakerdan
programlasdirmani va amaliyyat sistemlarini tutarli saviyyads
bilmak taleb olunurdusa, indiki zamanda ona ancaq lazim olan
saytin IP-Gnvanini bilmak kifayst edir. Sadace olaraq mausun
sol dliymasini sixmaq va ziyanverici amallori hayata kegirmak —
xakerin arzusunun hayata kegmasina kifayatdir.
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Korporativ kompiiter sobakalarinda informasiya
tohllkasizliyinin -~ tomin  edilmasi  problemi  lokal isGi
stansiyalarina, lokal sabakalara, korporativ sabakalora edilon
hicumlarla baghdir, c¢lnki adlar ¢okilan sabakalarden
istifadagilorin istifads etdiyi Gmumi sabakalara ¢ixiglar vardir.

Sobaka hilcumlari ¢ox mixtalif xarakterlidir. Bazan
sistema edilon hiicum miurakkab olur, bazan hiicum operator
torafindan yerina yetirilir, bazan do hlicumun hansi manbaadan
edildiyi malum olmur va s. Bu baximdan hicum edanin
maqgsadi asagidaki kimi tasniflandirilir:

« Otiiriilon informasiyanin konfidensialliginin pozulmasi;

«Otiiriilon informasiyanin tamliginin  va  etibarliiginin

pozulmasi;

eBltlin sistemin va ya sistemin ayri-ayr hissalarinin

isloma qabiliyyatinin pozulmasi.

Paylanmig sistemlar an avval uzaqdan edilan hicumlara
maruz qgalir, c¢lnki paylanmis sistemlarin  toskiledicilori
verilonlarin  6tlrdlmasi Ggln agiq kanallardan istifade edir.
Pisniyyatli goxs 6tlrllan informasiyaya passiv tosir gostarsads,
bir cox hallarda informasiya 6tiran trafiki modifikasiya etmakla
kanala va informasiyaya aktiv manegilik do edir. Trafike olunan
aktiv tesir geyd olunan olsada, passiv tasir praktiki olaraq
musahidaya tabe olmur. Acig kanaldan &tirdlon informasiya,
hamginin istifadaginin istifade etdiyi informasiya, asasends
xidmati informasiya daim hiicum obyektina gevrilir.

Edilon hicumlarin arasdirilmasi ve miayyan edilmasi
aglagalmaz naticaler toratdiyi Uglin birinci yerds onlarin tayin
edilmasi va onlara garsl mibarizanin apariimasi durur.

Lokal sobakanin tohllkasizliyi soboakalararasi
tohllikasizlikdan farglanir. Bu baximdan ashamiyyatine gore
birinci yerds geyd ediimis istifadacilarin pozuntulari durur,
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cunki lokal sebakada verilanlarin 6tirtilma kanallar nazaratds
olan sahalorde vyerlasir vo sanksiyalanmamis (icazasiz)
gosulmalardan kanardirlar.

Tocrliibado IP-sobakalori verilanlarin kanallar vasitesila
mubadilasi zamani icazasiz hicumlarla mixtalif név Gsullarla
baglilgi mévcuddur. Komplter va sabaka texnologiyalarinin
inkisafi (masalon Java-olavalarinin  yaranmasi, AcyiveX
elementlorindon istifade vo s.) natocasinde IP-gabakasina
olunan hiicumlarin névi daim goxalmaqdadir.

on ¢ox asadidaki hiicumlar genis yayillmisdir:

Qulagasma (sniffing). Osason komplter sobakalarinda
verilonlar midafie edilmamis formatda 6tirilir (masalean, acgiq
matn gokilinda), bu da badniyyatli insana verilonlarin
otlruldiyu xatte daxil olaraq trafike qulag asmada ve yaxud da
verilonlari yoxlamada imkan verir. Kompiter sobakalorinda
informasiyaya qulag asmaq UclUn snifferdan istifads edilir.
Sniffer paketiori dedikde miayyan domen il 6tartlen, bltln
soboka paketlorini 6zlinds camlasdiran tatbigi programlar
nazards tutulur.

ACIQLAMA: Sniffer — NIC (Sabaka Interfeys Xaritasi)
rohbarliyi ilo qurulan programdir. Bazon snifferi Ethetnet
xarite da (komputerlarin lokal sabakaya fiziki gosulmasi tglin
lazim olan aparat vasitalarinin lazimh hissalarindan biri)
adlandinirlar.  Malumdur ki, informasiya  sobakads
paketlarlarla otdrillr, sniffer arallg kompltera qurulur vo
otlrdlon paketlor ondan kecir. Sniffer son magsada
catmayan paketlori tutub saxlamag imkanina malikdir.
Sniffer gabaka analizatoru kimi mashurdur. Onlar arasinda
real forq yoxdur, amma Tahlikasizlik vo Federal Ddvlat
sirkati ikinco addan istifadays Ustunlik verir, ¢linki ikinci ad
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| daha gorxulu, zehmli saslonir. |

Indiki zamanda snifferlor sebskads ganuna asaslanaraq
islayirlor. Onlardan nasazliglarin diagnostikasinda va trafiklarin
tohlil olunmasinda istifads edilir. Digar torafdan bazi sabaka
olavaleri verilonlori matn formatinda 6tirdiklari  Gglin
(masalen, Telnet, SMTP, POP3 va i.a.) snifferdon bahralonan
istifadagi ancaq faydall informasiya hagqinda malumat alds eds
bilir, bazi hallarda iss, hatta konfidensial (maxfi) informasiya
barads da lazimi malumatlar ala bilir (masalan, istifadaginin
adini, parolunu).

Sifralonmamis formada parolun kanal vasitasilo oOtlrllan
zaman “tutulmasi” kanala “qulagasma” yolu ilo basg verir vo
qulagasmanin névlarindan biri hesab olunur. 9dabiyyatlarda bu
prosesi password sniffing adlandirirlar. Parolun va adin
tutulmasi har zaman eyni logindan istifads edan istifadagi tgln
cox tahllkalidir. Bir ¢ox istifadagilor iso bltln resurslara daxil
olmaq Uglin bir paroldan vo alavadon istifads edirlor. ©gar
alave mustari/server rejiminds isloyirsea va autentifikasiyall
sonadlor gsobaka ilo matn formasinda gdndsrilirss, bdyilk
ehtimalla digar korporativ vae ya xarici resurslardan istifada
etmak olar.

Sniffing paketlarindan galon tahliikani (hticumu) birdafalik
audentifikasiya parolundan istifade etmakls, aparat ve vya
program tominatinin hayata kegcirilmasi yolu ils, hamginin
snifferi muiayyan edon kriptografik miudafis Usullarindan
istifade etmakls aradan galdirmaq olar.

Veriloanlorin dayisdirilmasi. Sizin malumatlar oxumaq
imkani alds edan badniyyatli insan, belo bir addim ata biler -
verilonlari dayismak. Umumiyyatls, pakets daxil olan verilanlar
istonilon halda, yani pisniyyatli insanin verilonlori gdéndaron
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istifadaci, hatta malumati qgabul edan istifadeci barads
malumati olmadiqda belo dayismak imkani vardir. Digar
torofdon Sizin verilonlorin ciddi maxfi saxlanmasina ehtiyac
duyulmasa da belg, butlin hallarda Siz verilonlorin 6tlrilma
kanallarinda dayisikliya maruz galmasini istomazsiniz.

Soboakoa trafikinin tahlilii Hicum asason rabito
kanallarina qulagasmaqg magsadi gldur. Bununla yanasi hiicum
zamani Otlrllan verilonlorin vo xidmati informasiyanin tahlili,
onlarin  arxitekturasinin  va  topologiyasinin  dyranilmasi,
qurulusunun arasdirilmasi, istifadagiye aid olan informasiyalarin
aldo edilmasi (masalon, istifadaci parolu, kredit kartin némrasi
vo i.a.) vo s. proseslar qulagasmaya maruz qalir. Bels
hicumlara FTP vo ya Telnet protokollari da meyllidir. Bunlarin
xususiyyati ondan ibaratdir ki, istifadacinin adi ve parolu agiq
sokilds, protokol ¢arcivasinda oturdlr.

Inanmilmis subyektin avaz edilmasi. Kompiiterin IP-
Unvani sabakanin asas hissasini vo amaliyyat sistemini istifada
edir, bununla da Gnvanginin hamin saxs oldugu (lazm olan
goxs) muayyan olunur. Bazi hallada IP-Unvani 6tirtcindn
digar (invani illo avaz olunur. Unvana olunan bu név hiicum
tnvanin falsifikasiya olunmasi adlanir (IP-spoofing).

IP-spufing bazi hallarda 6ziini elo gdsterir ki, bundan
istifads edan pisniyyatli insan istor sirket daxilinds olsun,
istorsa do sirkatdon kanarda, gliya o, ganuni istifadagidir.
Pisniyyatli insan bundan istifade etmakle IP-lUinvandan
bahralanir. Pisniyyatli insan xilsusi programlardan da istifado
eda bilar. Bu programlar IP-paketlarini elo sokilda formalasdirir
ki, onlar korporativ gabakanin daxili Gnvanlari kimi &zlarini
biruza verirlar.

IP-spufing hicumu bazi hallarda diger hicumlar Ugiln
dayaq noqgtasina cevrilir. Buna klassik niimuna kimi “xidmatdan
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imtina” hdcumunu (DoS) go6starmak olar, hicum xakerin
soxsiyyatini gizlatmakla baggasinin tinvanindan bagslayir.

Spufingin  tahliikasini (hadasini) onu lagv etmadan
azaltmaq mimkindir, bunun Uglin xarici sebakaya alcatanlig
dlizgin sazlamagla yanasi spufingin digar sebakadon istifadaci
sobakasina daxil olmasina manegilik etmak kifayatdir. Digar yol
istifadaginin autentifikasiya Usulundan istifade etmaklo IP-
spufinginin qarsisinin alinmasi, birdafalik parollardan vo ya
kriptografiya metodlarindan istifade edilmasidir.

Vasitacilik. Hicum aktiv qulagasma ila yanasi o6tlrilan
informasiyanin araliq diyudnlards tutulmasi ve idara edilmasi ilo
bagldir. Komplterlor asagi sebaka saviyyalorinda qarsiligh
informasiya mubadilasinds olarkan gox vaxt hansi verilanlarin
dayisdirilmasina ehtiyacin oldugunu miayyan eda bilmirlar.

Sifralonmoamis  acarlardan istifads etmoklo
vasitacilik (man-in-the-middie hucumu - J/nsan-harada
hicumu). Hlcumu taskil edan badniyyatli insana sabaka ilo
oturdlan paketlars algatanliq olmahdir. ISP provayderi vasitasila
istonilon basqa sobakaya Otlrllon bitin paketlara belo
olcatanligi provayderin amokdasl alde eds bilar. Bu tip
hicumdan tez-tez paketlorin snufferlori, nagl protokollari ve
marsrutlasdiricilarin protokollari istifads edirlor.

man-in-the-middie hiicumu informasiyani ogurlamag,
cari sessiyani “tutmaq” vo gsoxsi sobaka resurslarina daxil
olmagq, trafiki tahlil etmak, sabaka haqgginda va ondan istifads
edon istifadaci haqginda informasiya almaq, DoS ndvlu
hiicumu hayata kegirmak, veriloan malumatlarin tahrif edilmasini
hayata kecirmak va geyriganuni informasiyani sabakaya daxil
etmak Ugln istifada olunur.

man-in-the-middie hidcumuna qargi effektiv mubariza
kriptografiyadan istifade etmakdir. Bu ndv hlicumlara qarsi
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mubariza aparmaq Ucln asig acarlarla idars olunan
infrastruktur (PKI — Public Key Infrastructure) Usulundan
bahraloenmak olar.

Seansin tutulmasi (session hijacking). Qanuni
istifadaci (masalan, poct serveri) tarafindan baslangic prosedur
badniyyatli insan terafindan yeni hosta dayisdirilir, baslangic
servera isa alagenin qirlmasi barads amr verilir. Naticoda
ganuni istifadaginin “hamsdhbat”i hiss edilmadan dayisdirilir.

Sobakaya daxil olan pisniyyatli insan gabakaya hiicum
etmakla asagidakilara nail olur:

e Korrekto edilmamis (tashih edilmamis) verilanlari sabaka
xidmatindan istifada edib géndarmaklo sobakada gazali
vaziyyot yaratmagla yanasi  sobakanin  dizglin
islemamasina nail olmagq;

eBltlin trafiki vo ya kompdlteri lazimsiz informasiya ilo
doldurmaq, vyenidan yuklamani hayata kegirmakls
sistemin dayanmasina nail olmagq;

o Trafiki bloklamagla sabaka resurslarina istifadacinin daxil
olmasinin garsisini almag.

Xidmeat edilmasina imtina (Denial of Service, DoS).

Bu hicum digarlarindan farglanir: birincisi, hiicum gsobakaya
daxil olmag, ikincisi, sabskadan har-hansi maslumati almadi
garcisina magsad qoymayib. DoS hlcumu gsobakani adi
istifadaci iclin alcatmaz edir. Haqigatds isa istifadaci sobakanin
resurslarindan istifade etmakle yanasi gabakaya qosulmus
kompterlardan bahralomakdan ds mahrumdur.

Edilan oksar DoS hicumlar sistemin arxitekturasinin
zoifliyindan istifade edir. Bazi server olavalarindan istifads
hallarinda (masalan, Veb-server vo ya FTP-server) iss DoS
hicumlari adi istifadagilari sebakanin xidmatindan istifads
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etmakdan mahrum edir, sebakani masgul vaziyystinds saxlayir,
va nahayat sabaka dlytinlarinin islomasina manecilik edir.

DoS hicumlari adoton Internet protokollarindan
bshralonir (masalon, ICMP (Internet Control Message Protocol)
va TCP protokollar).

DoS hlicumlarinin garsisinin alinmasi ¢ox catindir, ¢unki
bunun Uglin provayderin faaliyyati koordinasiya (uzlasdiriima,
alagalandiriima) olunmalidir.

9gor bu ndv hiicum eyni vaxtda coxlu sayda qurgulara
edilirsa, onda edilon paylanmis hiicum xidmatdan imtina (DDoS
— distributed DoS) adlanir. DoS hicumunun realiza edilmasinin
sadaliyi vo onun vurdugu ziyan ona garsi daha diggatli olmadi
tolab edir.

Parol hiicumlari. Hicumun maqgsadi parola ve
istifadaginin  ganuni loginine sahib olmaqdir. Badniyyatli
insanlar bele hicumlan vyerina yetirmak Uglin asagidaki
usullardan istifads edirlar:

e IP-tinvanin dayisdirilmasi (IP-spufing);

e Qulagasma (snifing);

e Sads normadan artiq alinmis.

IP-spufing va snifing paketlari haqqinda ©6ndaki
bélmalarda geyd olundu. Bu Usullar badniyyatli insanlara parola
vo istifadaci loginine malik olmada imkan yaradir. Bu zaman
9sas masalo kanal vasitasile 6tlrllan informasiyanin  aciq
matnle  Gtlrllmasi ve oOtlrllen zaman mudafis oluna
bilmamasidir.

Xakerlar bir gox hallarda parolu va logini alds etmak Uglin
dofolorlo togabblis gosterirlor. Hayata kegirilon bu Usul tam
artiglamasi flo hicum (brute force attack) adlanir. Hicumda
Umumi istifads resurslarina (masalon, servera) daxil olmaq
dclin hazirlanmis xlsusi programdan istifade edilir. 9ger
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pisniyyatli insan parolu “sindira” bilirss, onda resurslara daxil
olma imkani alds edir.

Parol hiicumlarindan midafis olunmaq asandir, bunun
dctin ilk névbada matn parollarindan istifade etmak maslohat
deyil. Birdafalik parollardan ve kriptografik auytentifikasiyadan
istifades olunmasi praktiki olaraq hadslari heca endira bilor.
Toasliflor olsun ki, na bitiin slaveler, hostlar va qurgular
autentifikasiyanin taklif edilon tsullarini dastaklomirlar.

Istifadagi adi parol yaradan zaman calismalidir ki, parolu
sindirmaqg ¢atin olsun. Parolun uzunlugu minimum 8 simvol
olmalidir. Parol klaviaturanin yuxari reqistr simvollarindan,
ragemlardan va xususi isaralorden (masalen, #, $, %, va i.a.)
yigiimalidir.

Acarin tapimasi. Kriptografik acar muidafio edilocok
informasiyanin kod va ya adad ile gorunmasidir. Digar torafdon
acarin bilinmasi bdylk xarc telab edir. Acarin malum olmasi
dglin xususi programlar iglanib hazirlanmisdir.

ogor acara hlicum olunarsa, acar etibardan ddsmiis
hesab olunur. Hlicuma kecoan saxs etibardan dismis acardan
istifades etmakla goéndarilon va gabul edilon informasiyaya
dlcatan olur. Belo acar pisniyyatli insana kodlanmis
informasiyani koddan azad etmaya va dayismaya imkan verir.

Blavalar saviyyasinds hiicum bir nego Usulla yerina
yetirilir. Bunlardan an ¢ox yayilmigi FTP, HTTP va Veb-server
program tominatlaridir.

Olavaler saviyyasinde hicumun asas problemi ondan
ibaratdir ki, burada asasen gsobakalararasi ekran kecidindan
kegon portlardan istifads edilir. Bu hiicum barads malumatlar
yayin orqganlarinda atrafli nasgr olunur. Buna asas sabab
administratorlara  korreksiya modulunun (patg) kdmayilo
problemi hall eda bilmasina imkanin verilmasidir. ofsuslar olsun
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ki, oksor xakerlar do bu barade malumatlidirlar va pis magsadla
bunlardan istifads edirlar.

Edilan hicumu alavalar saviyyasindan istifads etmakla
tamamilo lagv etmok miimkiin deyil. Xakerlor do Internetdaki
saytlarda istifade olunan totbigi programlarin zaif vyerlori
hagginda malumatlari verir vo bundan da lazm oldugda
istifada edirlar.

Edilon hicumlarin garsisini almag va onlarin vurdugu
ziyani miiayyan goader azaltmaq (glin asadidaki tadbirlari
gérmak lazimdir:

e Xlsusi analitik slavalordon istifade etmakls amaliyyat

sistemlarinin va sabakanin log-fayllarini tahlil etmak;

¢ CERT verilanlarindan istifade etmakle tatbigi programin

zoif yerini nozaratde saxlamaq;

eOmaliyyat sisteminin an sonuncu versiyasindan,

dlavalerin  vo  korreksiya modulunun  axirinci

versiyalarindan istifade etmak;

eHlcumu muayyanlasdiran IDS (Intrusion Detection

Systems) sistemindan istifade etmak.

Soboka kosfiyyatr. Bu olavalordon ve algatan
verilonlardan istifads etmakla gabaka haqqinda informasiyanin
toplanmasidir, ¢linki hiicuma hazirlasan xaker hamiga galisir ki,
hicum edacayi sobaka hagginda coxlu sayda informasiyaya
malik olsun.

Sabaka kasfiyyati DNS sordu, exo-testloma (ping sweep)
va portlarin skaners edilmasi formasinda yerina yetirilir.

DNS sorgusu domenin sahibinin kim olmasi, domena
hansi  Unvanin  manimsanilmasi  (verilmasi)  haqgqinda
informasiyadir.

Unvanlarin exo-testlonmasi hansi hostun verilmis miihitds
real igslomasini gérmaya imkan verir. Hostlarin siyahisini alan
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xaker edilon xidmatlarin tam siyahisini tortib etmak va bu
xidmatlari dastakloyan hostlar hagginda malumat almagq Uglin
portlarin skanerlonmasini hayata kegirir. Naticeds “sindiriimasi”
lazim olan informasiya alda edilir.

Sobaka vo host saviyyasindo IDS sistemi adston sabake
kasfiyyati masalasinin 6hdasindan yaxsi galir. Bu sababdands
sistem istifadaciya edilocok hlcuma lazimi  saviyyads
hazirlasmada imkan verir vo bu bareds provayderi (ISP)
malumatlandirir.

Etibardan sui-istifada. Faaliyyatin bu névini soziin asl
manasinda hiicum saymaq dizglin deyil. Nov sadaca olaraq
sobokada yaranmig etibardan garazli istifads edilmasi ilo
baglhdir. Buna tipik nimuna kimi korporativ sabakanin
periferiya hissasindo bas veran hadisslardan sui-istifads
olunmasini gdstarmak olar. Sabakanin bu segmentinda DNS,
SMTP vo HTTP serverlari yerlasir. Bu serverlor bir segqmentda
yerlasdiklari tGglin onlardan birinin “sindiriimasi” digarlarinin da
“sindirlmasi”na gatirib ¢ixarnr, ¢linki serverlar digar sistemdas
olan, onlara uygun serverlara etibar edirlor.

Etibardan sui-istifads riskini etibar Gzarinds sart nazarst
goymagla azaltmag mimkindir. Sistemdon kanarda olan
serverlor etibardan mitleq formada istifade etmamalidirlor.
Serverlarin bir-birina olan etibari ham IP-linvanina, ham da ki,
diger parametrlara géro miayyan protokollar vo autentifikasiya
il> mahdudlagmalidir.

HODOLOR VO NAQILLI KORPORATIV
SOBOKOLORIN OLAQOLONDIRILMOSI

Baslangic marhalads sabska texnologiyalarinin inkisafina
viruslardan vo digar kompiter hlicumlarindan o gadards ziyan
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doymirdi, clnki dlinya iqgtisadiyyatinin inkisafi informasiya
texnologiyalarindan o gadar do asili deyildi. Indiki zamanda
biznesin elektron vasitalarindan asilihgi, informasiya mibadilasi
va elektron qurgularina edilon hiicumlar va onlarin vurdugu
ziyanlar milyon dollarla 6élciliir, dinya igtisadiyyatina vurulan
ziyanlar isa onlarla milyard dollara barabar olur.

Korporativ sebakalards tahlil edilan informasiya bir-biri ila

alagalidir va buna asadidakilar ssbabdir:

e Kompliterds tohlil olunan, 6tirilan va onun yaddasda
saxlanilan informasiyanin hacminin artmasi;

eohamiyyatine va konfidensiallgina goéro mixtalif
informasiyanin verilanlor bazasinda toplanmasi;

e Verilonlar bazasinda saxlanilan informasiyanin muiayyan
istifadacilor torofindan istifade edilmasine imkanin
olmasi;

eHesablama texnikasi resurslarindan miayyan daira
istifadagilorin istifadasi;

e Uzaglasdirimig isci yerlarinin sayinin goxalmasi;

eQlobal Internet sgobokassinden ve mixtslif rabite
kanallarindan genis formada istifade olunmasi;

e Kompduter istifadagilari arasinda informasiya
mubadilasinin avtomatlasdiriimasi.

on ¢ox yayllmis hadalarin tahlili gostarir ki, miasir nagqilli

korporativ sabaka pisniyyatli insanin zorla sabakays daxil
olmasindan tutmus viruslarin kompiters vo sobakays daxil
olmasina gadar olan mixtslif hadalsre maruz galir (Bu zaman
hadoanin do manbayinin dayismasi nazara alinmalidir). Tahlilin
naticasi an boyiik tehliikenin insan amili oldugunu siibut edir.

Qeyd etmak lazimdir ki, tshliks manbayi informasiya

sisteminin daxilinds, ham da ki, xaricindo ola bilor. Belo
yanasma dlizgtindir. Odur ki, taehlike manbayi hagqinda coxlu
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malumatin alda olunmasi tahliikaya garsi effektiv avadanlhglarin
hazirlanmasina vo gobakanin belo avadanliglar ilo tomin
edilmasina zarurat yaradir.

on tohlikali voa an tez-tez vurulan ziyan istifadagilarin,
operatorlarin, sistem administratorlarinin  vo informasiya
sistemlari qulluggularinin distinmadan etdiyi sahvlardir. Bazan
bela sahvlar bir-basa ziyanla (masalon, verilanlari daxil edands,
programda sahv olduqda, sistemin gofloten dayanmasi
hallarinda, sistemin dagdilmasi naticasinde ve s.) tamamlanir.
Bundan istifade edan badniyyatli insan 6z magsadlarini hayata
kegirir.

Amerikanin ~ Milli ~ Standartlar va  Texnologiyalar
Institutunun molumatina géra (NIST) bas veran hadisalarin
55% informasiya sistemlarinin tahllkasizliyinin pozulmasi ilo
baglidir. Qlobal migyasda bu faktor aktualdir. Qeyd edilir ki,
ziyan manbayi kimi tagkilatlarda islayan istifadacilar, global
sobaka istifadagilori va s. ola bilir.

15 sayli gakilda informasiya sistemlari kanallarinda bag
veran tahlikasizliyin pozulmasi diagrami verilmigdir.

Vurulan ziyanin olglisiine gora ikinci yerds odurlug va
saxtakarliq durur. 9ksar arasdirmalarda giinahkarlar tagkilatin
statda olan amakdaslarinin oldugu miiayyan olunur, ¢linki onlar
is rejimi va mudafie tadbirlari ilo tanisdirlar. Glcla informasiya
kanalina malik global gabakalards do lazimi gakilde hayata
kegirilon iglare (ve tadbirlara) nazaratin olmamasi Uzldan
global sabakalar alava ziyanlar manbayina cevrilir, sobakanin
faaliyyatina miayyan gadar ziyan vurur.

Bozon miassisada isloyan amakdas miassisada ona gars!
yonalmis xosagalmaz hadisalardon inciyir, muassisanin
foaliyyati barade yaxin yoldasina malumatlar verir (vo ya
catdinr), biltlin bu hadisalor miassisanin is rejimina, onun
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effektivliyina boyuk ziyan vurur. Odur ki, amakdas isden azad
olunan zaman onun giymatli informasiyaya alcatanligi tamamila
lagv edilmalidir.

Kanardan hilcum Incimis amakdaglar

Vicdani lakali
amakdaglar

Viruslar

4%

Fiziki tahliikasizlik

Istifadagilarin va problemlari

personalin sahvlari

Sokil 15. Tahlikasizliyin pozulma manbalari

Tohllkasizliyin -~ pozulmasina  xarici  kommunikasiya
avadanliglarinin da tesiri vardir, onlarin vurdugu ziyan 10%
toskil edir. Bu ragemin o godar do bodylk olmamasina
baxmayaraq Amerikanin Informasiya Sistemlarinin Miidafiosi
Agentliyinin apardigi testlera istinad etmakle demak olar ki,
istifade olunan komputerlarin 88%-i informasiya tahlikasizliyi
baximindan zaif yerlora (hissalora) malikdirlar. Bununla yanasi
toskilatin informasiya strukturuna uzaqdan algatanligin da bas
vermasini daim nazerdo saxlamaq, bu manbaadan galan
zorbalar da arasdirilmahdir.
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Tohllkasizlik  siyasstini qurmazdan ©6nca  hoyata
kegirilocak  risklori  (toskilatin  kompiter muhiti, uygun
faaliyyatin gabulu va s.) giymatloandirmak lazimdir. Homginin
nazora almaq lazimdir ki, toskilatin bu masalalare (nazarstin
toskili, tohllkasizlik hadalorinin aradan qaldirimasi vo s.)
ayirdigi paralar gozlanilan haddi asib kegmamalidir.

Apariimig statistik hesablamalar tagkilatin personalina va
rohbarliyine asas glctu (vo diggsti) hara (sistemlarin vo
korporativ  gabakalarin  tahlikasizlik hadalarinin  effektiv
azaldilmasina) yonaltmaya aydinliq gatirir. Bununla yanasi fiziki
tohliikalora va amakdaslarin buraxdigi sshvlerden yaranan
tohllkalara qarsi da mibariza apariimaldir. Rahbarlik sabaka
tohllkasizliyina diqgsti artirmagla yanasi korporativ sabakaya
va sistema xaricdon, hamginin daxildan edilon hlicumlara qgarsi
mubariza aparmali, onlarin qarsisinin  alinmasinda bdtln
imkanlardan istifade etmaldir. Bitin bunlarin hall edilmasina
yonaldilmis cohdlar tahlikasizlik problemlaridir.

HODOLOR VO NAQILSiZ KORPORATIV
SOBOKOLORIN OLAQOLONDIRILMOSI

Naqilsiz sobaka qurulan zaman asas masale hamin
sobakonin tohliikasizlik problemi il bagldir. Oger adi
sobakalorda informasiya naqillor vasitasilo 6tilrllirss, burada
radiodaldalar  naqilisiz  xatlerlo  6tlrtlir ve  uygun
avadanliglardan istifads etmakle onlan asanligla tutmaq
mumkindir. Nagilsiz gabakanin faaliyyat prinsipi  belo
sobakalarin ¢oxlu sayda hlicumlara vo sobakaya daxilolmalara
maruz galmasina sabab olur.
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Nagilsiz lokal WLAN (Wireless Local Area Network)
sobaka avadanligi sebakaya ve is¢i stansiyalara abonentin
naqgilsiz qosulmasina imkan verir.

ACIQLAMA: Naqilsiz lokal sabaka (ingilisco Wireless
Local Area Network; Wireless LAN; WLAN) - naqilsiz
texnologiyaya osaslanaraq qurulmus lokal gabakadir.
Sobokada verilanlarin 6tlirliimasi radioefir vasitasilo hayata
kegirilir. Sobokada qurdularin  bir-birile  slagasi  kabel
birlesmadan istifads etmadan yerina yetirilir. Indiki zamanda
an genis yayllmis nagqilsiz birlesma Wi-Fi alagasidir. Nagilsiz
birlesma  texnologiyasi  telekommunikasiya  muhitinda
innovasiya masalalarini hall etmak Gglin dlinyada an
populyar va genis tatbiq olunan sayilir.

Indiki zamanda B&yiik Britaniyada, Finlandiyada,
Norvegds, ABS-da va digar inkisaf etmis Olkalards WLAN
sobakasinin yaradilmasi bdyuk surstle hayata kegirilir.
Abonentlarin isglizar saferlorinde onlara WLAN-rouming
xidmati taklif edilir. Bu zaman Internet-resurslardan istifads
vo korporativ sabakalara alcatanligi abonentin ofisini tark
etmadan hayata kecirdiyi alagalar il eynilik toskil edir.

Slcatanliqg AP néqtasi (Access Point) konsentrator (bir
yera toplama, yigma) rolunu oynayir, abonentlar arasinda, ham
do 6z aralarinda alagani tomin edir, koérpl funksiyasini yerina
yetirir, Internet vo lokal soboks ilo kabel rabitasini yerina
yetirir. Hor bir alcatan noqgte bir neco abonente xidmat edsa
bilir. Bir nego vyaxin yerlogsmis olcatanliq noqtesi Wi-Fi
alcatanlig zonasi amala gatirir. Bu zona nagqilsiz adapterlor ila
tomin olunur ki, onlarinda koémayila gabakaya alcatanliq
mimkindir. Bele zonalar insanlarin toplandigi yerlards:
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aeroportlarda, telaba  goharciklarinds, kitabxanalarda,
madazalarda, biznes-markazlarda va s. yerlards yaradilir.

ACIQLAMA: Wi-Fi (Wireless Fidelity — ingiliscadan
torcimada “naqilsiz keyfiyyat” anlamini verir) adi ilo
dinyada mashur olan lokal naqilsiz sobakanin yaradilima
texnologiyasina 1980-ci illarin sonunda baslaniimisdir. Wi-Fi
naqilsiz sebakasi IEEE 802.11 standarti bazasina asaslanaraq
hazirlanmig Wi-Fi Alliance satig markasidir.

Wi-Fi lokal nagilsiz sobaka 1991-ci ilds Niderlandiyanin
Nivegeyn soharinde NCR Corporation/AT&T tarafindan
yaradilmisdir. Hazirlanmis sabaka ilk dofe kassa aparatlari
sistemina qullug dgun
nazords tutulmusdu. Wi-Fi
sobakasinin  yaradicisi  Vik
Heyz (Vic Hayes) rahbarlik
etdiyi gqrupun kdmakliyi ils
IEEE 802.11b, IEEE 802.11a
Vo IEEE 802.11g
standartlarinin  hazirlanma-
sinda faal istirak etmisdir.

IEEE 802.11n standarti
74 11 sentyabr 2009-cu ilds
k¢ tosdiq edildi. Standartdan

y istifade etmakls verilonlarin
otirulms  sursti  avvalki
standartlarla muqayisada
(maksimal surat 54
Mbit/saniyaya barabar idi)
dérd dofe artinldi. 2011-
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2013-cu illords yeni standart yaradildi vo hamin standartin
(IEEE 802.11ac standarti nazards tutulur) tam gabulu 2014-
cu ilo planlasdirildi. Yeni standartda informasiyanin 6tlirtiima
surati Qigabit/saniyalarla 6lctlmasi nazards tutuldu.

Wi-Fi lokal naqilsiz gsobakads fiziki mulhit kimi
radiotezlikli va ya infragirmizi diapozona malik miihiddan
istifada edilir.

Olcatanlig ndqtasinin servislarinin toplama identifikatoru —
SSID (Service Set Identifier) vardir. SSID 32 bitlik satirdir,
naqilsiz gabakadsa ad kimi istifade olunur, onun kémayilo
sobokanin  batlin dlylnlari  assosiasiya  olunur.  SSID
identifikatoru iggi stansiyanin sobakaya qosulmasi {gln
yararhdir.

Isci stansiyalar alcatanliq ndgterlari ilo birlagdirmak liciin
har iki sistem eyni SSID-ya malik olmaldir. 9gar isci stansiya
lazim olan SSID-ya malik deyilsa, onda o, alcatanliq ndqtssi ilo
birlaga bilmir, sabakays qosulmaq imkanindan mahrum olur.

Naqilli vo nagqilsiz gobakalarin bir-birinden asas farqi
naqilsiz gabakanin sonuncu noqgtaleri arasinda nazarst
edilmayan sahalerin  olmasidir. Bu farq hicum edans
(badniyyatli insana) imkan verir ki, bilavasite naqilsiz struktura
yaxin yerlagan sahalara ardicil hlicumlar etsin (bele hlicumlari
naqilli sobakalar mihitinda yerina yetirmak mimkiin deyil).

Lokal nagqilsiz sabakadan istifade edands tohllkasizlik
hicumlari hiss edilacok daracads coxalir (sakil 16.).

Asagida nagqilsiz sobaka tahliikalari va onlar arasinda asas
alagalar verilmisdir.

Radiomayak radio verilisi. Radiomayak genis verilis
diapazonuna malikdir va nagqilsiz rabite barods atraf yerlora
malumatlar gdndarir. Genis diapazona malik signallar naqilsiz
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alcatanliqg informasiya néqtalarindon ibaratdir va 6zlina SSID
birlasdirmakle mévcud olan sahads nagqilsiz diylnlari geyd

etmaya davat edir.

Susma rejiminda olan istanilon isci stansiya SSID ala bilar
va 0zline uygun sabakeni alave eds biler. Radiomayakin
veriliglori naqilsiz sebakanin “anadangalma patalogiyasi”ndan
ibaratdir. Bir ¢ox modellar veriliglordan SSID-s aid olanlari
ayirmada imkan verir. Naticods nagqilsiz sebakada qulagasmalar

cotinlasir.

Pisniyyatli insan

Hiicum

Mabil

istifadagi >
Mobil
istifadaci Slcatanliq
noqtasi

Lokal
hesablama
sabakasi

Hlcum

Sokil 16. Lokal nagilsiz sebakaya edilon hiicumlar
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WLAN-nin askar edilmasi. Naqilsiz sobaka WLAN-nIn
askar edilmasi Uglin, masalon, NetStumber utuliti ilo Qlobal
movgeli GPS sistemi peyk navigatorunun (navigasiya
mutaxassisinin) birge faaliyyatindon istifade edilir. Utilitin
movcud parametrlori WLAN sabakasinda SSID ilo Identifikasiya
olunur. Portativ kompiiterds xarici antennadan istifads edan
zaman miayyan gaharin yanindan kegandsa va ya sohards
gazinti togkil edands WLAN gabakasini agkar etmak
mumkundir. WLAN sabakasinin askar olunmasinin an etibarli
metodu istifadacinin offis binasinda fardi komputeri sllarinda
saxlamagla (daha dogrusu gazdirmakla) axtaris etmasidir.

Xolvatco qulagq asma. Xolvotco qulag asmagla
soboakadan informasiya toplanilir va toplanmis informasiyadan
istifade etmakle sobakaya hiicum hayata kegirilir. Malumati alo
keciron soxs onlardan istifade etmaklo sabaka resurslarina
dlcatanliq eds bilar. Nagilsiz saboka xarakterina gdra ondan
muayyan masafads yerlogan kompdlterin fiziki sabakasi ilo
dlage vyarad bilsar (sgsr kompiter bilavasite gabakays
daxildirsa). Masalan, naqilsiz sebakaya binada yaradilmissa,
onda binadan cox da uzaq masafads olmayan (vo yaxud da
binanin yaninda masinda oturmus insan) insan goboakaye
gosula bilar. Belalikls, passiv gakilde xalvatca qulag asmaqgla
mibariza aparmaq praktiki olarag mamkiin deyil.

Sobokoayo daxil olmaq iicin yaradilnus yalansi
nogta. Pesokar pisniyyatli soxs gabaka resurslarini imitasiya
etmakle sabakada yalancgl ndqte yarada biler. Bundan xabarsiz
abonentlor yalanci ndqgteye miraciat etmakle onlara maxsus
ahamiyyatli rekvizitlori séylaya bilarlor (masalan, autentifikasiya
edilmis informasiyani). Belo hicum badniyyatli insanin
sobokaya daxil olmaq Ugln vyararli olan haqigi ndqgtoni
“bogduqgdan” sonra onun tarafindan yerina yetirilir.
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Xidmoatdan imtina. Sobokoni tam iflic veziyyatine
salmaq uglin DoS novlid hicumdan (Denial of Service) —
xidmatdon imtina hidcumundan istifads olunur. Xidmatin
magqgsadi istifadosinin  sobaka resurslarina daxil olmasina
manecilik etmakdir. Nagilsiz sistemlor belo hicumlara
hassasdirlar. Naqilsiz sobakadas fiziki saviyye dedikda alcatanliq
noqgtasi atrafinda abstrakt muihit basa disuldr. Pisniyyatli insan
ona maxsus olan avadanhdi ise salmagla bitlin isci spekteri
manealarla va qgeyrileqal trafiklarlo doldurub isa tam manegilik
eds bilar. Bu masalanin hall edilmasi pisniyyatli insan Gglin heg
bir ¢atinlik tdératmir.

Beldlikls, fiziki saviyyade DoS hicumun hayata
kecirilmasini slibuta yetirmak mimkiin deyil.

“Insan ortada’ névlii hiicum. Bu név hiicumu nagilsiz
sobokalords hayata kegirmak nagilli sobakalards hayata
kecirmakdon daha asandir, cunki nagqilli sabakads ona
miiayyan algatanligin miayyan ndviiniin realiza olunmasi talab
olunur. Adatan bu ndv hiicumdan rabits alagasinin tamhgini va
konfidensialligini dagitmaq Uglin istifads edilir. MITM hiicumu
digar hidcumlara nisbatds daha mirakkabdir. Bela hiicumlari
yerino yetirmak etmak Ugln goboks haqqinda aotrafli
informasiyanin olmasi vacibdir. Pisniyyatli insanlar adston
sobaka resurslarindan birinin identifikasiyasini  dayisirlar.
Pisniyyatli insan qulagasma va qeyrileqal yolla verilonlar axinini
aldo etmakle verilonlorin  mazmununu dayisir, digar hostu
imitasiya etmak tglin MAC-tnvani digeri ilo avaz edir vo s.

Internets anonim yolla daxil olmaqg. Midafio
olunmayan nagqilsiz lokal hesablama sobakasi xakerlara imkan
verir ki, Interneto anonim yolla hiicum etsinlor. Xakerlor
mudafio edilmayan lokal hesablama gabakasindon istifads
etmakle Internets cixis aldo eds bilir vo bu zaman heg bir iz
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goymurlar. Midafis olunmayan lokal hesablama sobakasi olan
toskilatlar formal olaraq xakerlar torafinden hiicum manbayina
cevrilirlor.

Qeyd etmak lazimdir ki, 6nds yazilan hicumlar xakerlar
torafindan istifada edilon hlicumlarin bir gismidir.

SOBOKONIN INFORMASIYA
TOHLUKOSIZLIYININ TOMIN EDILMOSI

INFORMASIYA TOHLUKOSIZLiYININ TOMIN
EDILMO USULLARI

Komputer sistemlarinin va gabakalarinin tahlikasizliyinin
tomin edilmasi problemina iki yanasma mdvcuddur:
“fragmentlarla” va “kompleks”.

“Fragmentlarld” yanasma verilmis sartlor daxilinds dagiq
muayyan edilmis hidcumlara qarsi dayanma hallarina
yonaldilmisdir. NUmuna kimi alcatanliq ilo idare edilon
avadanliglari, sifralomanin  avtonom vasitalorini,  xUsusi
hazirlanmig antivirus programlarini va i. a. géstermak olar.

Belo yanasmanin Ustlnlayld konkret hlicuma garsi yuksak
yaradicihgdir. Yanasmanin catismazligi iss midafis olunacaq
birlogmis informsiya tohlili muhitinin olmamasidir.
Informasiyanin miidafisasini tomin edan fragmentlorlo miidafia
todbirlori  konkret kompiter sistemlari va  gobakalari
obyektlorinin  mihafiza edilmasini tomin edir. Hatta coxda
boylk olmayan  hadsanin  videodsyisikliyi  mudafianin
effektivliyinin itmasina sabab olur.
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Kompleks yanasma komplter sistemlari vo sobakalarinda
informasiya tohlili muhitinin mihafize edilmasinin yaradilmasi
Uclin nazarda tutlmusdur. Yanasma hadalare garsi ¢ixmaq
licin mixtalif todbirlor kompleksindan ibaratdir. Informasiya
tohlili  mdhitinin  mudafie edilmasinin  tagkili  komplter
sistemlarinin va sabakalarinin tohkikasizlik saviyyasinin lazimi
soviyyado olmasina taminat verir. Bu da kompleks yanasmanin
Ustlinliiklerindan sayilir. Kompleks yanasmanin gatismaziigina
bunlari aid etmak olar: komputer sistemlari va gabakalari
istifadagisinin mahdud imkaninin olmasi; midafis mduhitinin
sazlanmalara qarsl hassas olmasi; idareetmoanin murakkabliyi
V3 S.

Komplter sistemloarinin vo  gobakalarinin  midafie
edilmasina kompleks yanagsmadan boylk toskilatlar, bazan da
kicik tagkilatlar istifads edir. 9sas magsad muhim shamiyyate
malik xtsusi (alahidda) informasiyanin tahlil olunmasi va buna
masul yanasmalarin lazimi saviyyads vyerina yetirilmasidir.
Boyuk miuassisalords informasiya tahlikasizliyinin  pozulmasi
boylk hacmds ham miassisass, ham da ki, misteriya ziyan
vurur. Odur ki, bels miassisalar tahllikasizlik teminatina xUsusi
fikir yonaldir, kompleks tadbirlor hayayta kegirirlor. Kompleks
yanagsmani aksar ddvlst ve bdylk hacmli kommersiya
toskilatlari vo miiassisalori dastaklayir. Belo yanasma 6zlinl
hazirlanmis mixtalif standartlarda aks etdirir.

Tohllkasizliyin  tamin edilmasi problemina kompleks
yanasma komplter sistemlari vo gabakalari Gglin hazirlanmig
tohllkasizlik  siyasstine  asaslanir.  Tahlukasizlik  siyassti
komputer sistemlari va sabakalarinin midafio mihitinin effektiv
istifado edilmasina garait yaradir. Tohllkasizlik siyasati sistemin
ozlini muixtalif veziyystlorde nece aparmasindan asih
olmayaraq informasiyanin tahlil edilmasinds mimkin olacaq
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batlin xlsusiyyatlori shate edir. Nazera almaq lazimdir ki,
sistemin tahllkasizliyi effektiv natica veron siyasat olmadan
yaradila bilmaz.

Subyektlarin informasiya baximindan mudafie maraglarini
muxtalif saviyyalarda birlogdirmak zaruridir:

e Qanunvericilik (standartlar, ganunlar, normativ aktlar vo

buna banzarlar);

e Administrativ-togkilati  (Umumi  xarakterli faaliyyat,
togkilatin rahbarliyi terafindan gabul edilanlar, insanlarla
bagli olan konkret takliikesizlik tadbirlari);

¢ Program-texniki todbirlar.

Qanunvericilik  saviyyasinda tadbirlar  informasiyanin
tohllikasizliyi  Gglin  ¢ox  vacibdir. Bura informasiya
tohllkasizliyina garsi negativ hallari yaradanlara va nizam-
intizami pozanlara garsi comiyyatds hayata kegirilon va hami
torafindan dastaklonan kompleks tadbirlor daxildir.

Informasiya tahliikasizliyi — bu faaliyystin yeni névidiir,
burada tekce gadaga gqoymaq ve ya cezalandirmaq, hamginin
oyrotmak, basa salmaqg, kdmak etmak vo sair bu kimi
todbirlorin hayata kegirilmasi asas sayilir. Comiyyat problemi
basa dismali, onun aradan qaldiriimasi Gglin yerina yetirilacak
todbirlari dasteklomalidir. Dovlst bels tadbirlari optimal gakilda
hoyata kecirir. Burada coxlu mablagde maddi yatirimlarin
yering yetiriimasi deyil, asas masalo intellektual saviyyanin
yuksaldilmasidir.

Administrativ-taskilati  saviyyadoe tadbirlor.  Taskilatin
rahbarliyi tahllkasizlik rejimini dasteklomali va bunun hayata
kegirilmasi Ugln lazimi resurslar ayirmalidir. Administrativ-
tosgkilati saviyyada tadbirlorin asasi tohlikasizlik siyassti va
togkilati tadbirlor kompleksidir. Kompleksa insanlar tarafindan
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hayata kecirilon tohlikasizlik todbirlori daxildir. Tagkilati
tadbirleri asagidaki kimi tasniflondirirlar:

e Personalla (fardla) idaroetms;

e Fiziki mudafis;

« Is qabiliyyatinin saxlanmasi;

¢ Tohllkasizlik rejimina reaksiya verilmasi;

e Borpa iglorinin planlasdiriimasi.

Har bir miassiso tosnifati yerina yetirmak liglin miiayyan
tadbirlar tolumunu hayata kecirmalidir.

Program-texniki  saviyyads  vasitelor ve  todbirlor.
Informasiya tehliikesizliyi rejiminin  dastoklonmasi  iciin
program-texniki saviyye todbirlori asasdir, ¢linki kompditer
sistemlarine edilon hiicumlar (avadanligin islomakdan imtina
etmasi, program teminatinda olan sahvlar, istifadagilorin va
rahbarliyin  miayyan islori yerino vyetirorkan sapmalara yol
vermalar va i.a.) asasan onlardan edilir. Mlasir informasiya
sobakalori gargivasinds sistem asadida verilmis tahlikasizlik
mexanizmlarina algatan olmaldir:

« Istifadagilorin hagigiliyinin yoxlanmasi ve identifikasiya

edilmasi;

e Daxil olmalarin idare edilmasi;

e Ptorokollasdirma va audit;

e Kriptografiya;

e Ekranlasdirma;

e Yiiksak saviyyads alcatanligin tamin edilmasi.

Standartlarin  gabul  edilmasine  zaruratin - olmasi.
Sirkatlorin  informasiya sistemlari muxtslif istehsalgilarin
istehsali olan program va aparat vasitalarinden qurulur.
Arasdirmalar gdésterir ki, indiki zamana kimi heg bir istehsalgi-
sirket istifadagilari onlara lazim olanlarin tam siyahisina uygun
avadanlig va program tominti ilo tomin etsin. Muixtalif
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xususiyyatli informasiya sistemlarinds informasiyani etibarli
mudafio etmak Ucln yuksak ixtisaslh miutoxassislorin olmasi
vacibdir. Onlar informasiya sistemlarinin har bir komponentinin
(toskiledicisinin) tohlikasizliyine cavabdeh olmali, informasiya
sistemlarini diizgiin sazlamali, sistemda bas veron dayisikliklari
daim izlomali, istifadaginin isine nazarat etmali va s. islori
tutarl soviyyads icra etmalidirlar. Aydindir ki, informasiya
sistemlari na godar muxtalif xlsusiyyatlora malik olsalar, o
godar da onlarnn tahlikasizliyini tamin etmak murakkabdir.
Korporativ sabakalerinin va midafie qurdgulan sistemlarinin
coxlugu, sebakedaxili ekranlar, sliizlor va VPN-lar, hamginin
korporativ verilonlara istifadagilarin maraqglarinin artmasi va
hamin verilonlara istifadagilarin  daxilolmalarinin  goxalmasl,
torofdaglar ve sifarigcilorin sayinin artmasi vo s. miurokkab
mudafia sisteminin yaradilmasini zaruri edir.

Tahllkasizliyin tagkilati baximdan hall edilmasi midafiani
bitln saviyyalords temin etmalidir. Odur ki, vahid standartlar
toplumunun yaradilmasi ham istehsalgilar Gglin, ham da ki,
istehlakgilar Gglin sdzsiiz ki, vacibdir.

Informasiya tehlilkasizliyinin tomin olunmasi sahasinds
totbig olunan standartlar daimi bindévra yaradir, kriteriyalarin
muayyan edilmasinda asas rol oynayirlar. Standartlar mixtalif
istehsalcilarin istehsal etdikleri mahsullar arasinda uygunlugun
alde olunmasinda vo bu mahsullardan informasiya
sistemlarinda istifadasi zamani tahlikasizliyin lazimi saviyyads
gorunmasinda blindvra sayilirlar.

Tohllkasizliyin  tamin edilmasi problemina kompleks
yanasma, qanunvericilik, inzibati-tagkilati va program-texniki
todbirlar, sanaye, milli va beynalxalq standartlar — bitlin bunlar
korporativ sabakalarin miidafia sisteminin toamalidir.
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SOBOKOLORDO INFORMASIYANIN MUDAFIO
PROBLEMININ HOLLi YOLLARI

Internet sobakasindon istifade edsn zaman informasiya
tohllkasizliyi probleminin halli yollarinin axtariimasi tglin asil
olmayan konsersium ISTF (internet Security Task Force)
yaradildi. ISTF ictimai toskilatdir, informasiya tahlikasizliyi
vasitalarinin, elektron biznes ve Internet-infrastrukturlari
provayderlarinin  tadarlkgi sirkatlarinin  ekspertlarinden voa
nimayandalarindon yaradilmisdir. Konsersuimun magsadi
Internetde isloyarken tohliikesizliyin tomin edilmasi (iclin
texniki, togkilati vo omsaliyyat xarakterli asasnamalarin
hazirlanmasidir.

ISTF konsersiumu informasiya tohlliikasizliyini 12 sahaya
bélmusdir va ilk noévbadsa asas diqgati elektron bizness
yonaltmayi maslahat bilir. Elektron biznesds asas masale onun
is qgabiliyyatinin temin edilmasidir. Bununla yanasi siyahiya
asagidakilar da slava edilmisdir:

e Autentifikasiya (identifikasiya edilmis informasiyanin

obyektiv tosdig edilma mexanizmi);

eFordi informasiya malik olma hidququ (maxfi

informasiyanin tamin edilmasi);

e Tohllkasizlik hadisalarinin muayyan edilmasi (Security

Events);

e Korporativ perimetrin midafiasi;

e Edilan hiicumlarin miayyan edilmasi;

eOlcatanlija nazarast;

e Inzibatcilig;

eBas vermis hadisalora reaksiyanin verilmasi (Incident

Response).
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ISTF -nin toqdimatlarn faaliyyatde olan va ya yeni
foaliyyato baslayan elektron biznes va elektron kommersiya
sirkatlari Uglin nazards tutulmusdur. Bu talimatlarin sirkatlora
totbigi onu goéstorir ki, elektron biznes sisteminds
informasiyanin midafiasi kompleks sakilds olmalidir.

Hicumlardan kompleks midafie va tominat iqgtisadi
baximdan alveriglidir. Odur ki, elektron biznes Ugln
kommunikasiya resurslarindan istifade etmak Uglin asagidakilar
vacibdir:

e Elektron biznes sistemlarinda tshlikasizlik hadalarinin

tohlil edilmasi;

« Informasiya tohlikasizliyi siyasatinin islanib

hazirlanmasi;

eKonfidensialigi, tamh@ va oOtirilon informasiyanin

aslliyini  gorumaqgla kanal vasitesilo informasiyanin

Oturdlmasinin midafis olunmasinin tagkil edilmasi;

einterneto vo kanarda olan sebskslore aciq sokildo

gosulmaq va bu gobakalordan istifada edanlar (clin
tohlikasizliyin tamin olunmasina imkanin yaradilmasi;
eONn ¢cox kommersiya maqgsadi iloa istifade edilan
informasiya sistemlarinin midsfiasinin toamin edilmasi;
eKommersiya magsadli  informasiya  sistemlarinda
verilanlarin  6turdlmasi  Uglin yararll olan kanallarda
mudafianin yaradilmasi;

eKorporativ gabakalarin  informasiya resurslarindan

istifado  etmakls  personala midafis  goraitinin

yaradilmasi;

e Soboaka vasitalarinin - markazlasdirilmis sakilds etibarli

idara edilmasinin midafiasinin tagkil olunmasi.

ISTF toqdimatlarina asasan elektron biznes sahasinda
informasiya sistemlarinin tahllikasizliyinin yaradilmasinda birinci
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vo 9sas moarhala alcatanllg mexanizminin idare edilmasi,
onlardan istifadonin togkili, onlara daxil olma imkaninin
yaradilmasi, tohlikasiz kommunikasiya mexanizmi, virtual VPN
soboakasinin muiidafiasi vo sairadir.

Markazlosdiriimis formada idara edilan informasiya
sistemlarinin  tohlikasizliyini alde etmak lgln butln
informasiya muidafis  sisteminin idare  olunmasini  vo
integrasiyasini yerina yetirmak lazimdir.

Noévbati moarhale nazarst  vasitalorine  istifadagi
alcatanli@inin imumi strukturunun sistema inteqrasiya edilmasi
vo sistema birdafalik daxil olmaya (Single Sign On) ixtiyarin
verilmasidir.

9gar sohbat verilonlarin  konfidensialligindan gedirss,
asline baxanda, antivirus midafiesi, audit vasitalori vo
hicumun muayyan edilmasi tohlikasizlik sisteminin integrasiya
tamlidinin yaradilmasini tamamlayir. Belo olan halda elektron-
ragemsal imzanin va verilonlarin kriptografik midafia olunmasi
Uglin avadanhglarin varlidi telab edilir.

Elektron biznes Ugln tahlikasizlik sistemlarinin asas
funksional togkiledicilarinin realiza olunmasi Gglin  muxtalif
dsullar va informasiyanin mudafis vasitalorindan istifads edilir.
Bunlara asagidakilar aiddir:

¢ Mlidafia olunan kommunikasiya protokolu;

e Kriptografiya vasitalori;

e Autentifikasiya va vokalot verma (ixtiyar verma)

mexanizmi;

e Sabakanin isci yerlarina daxil olmalara va Umumi istifada

sobakalarina alcatanligin nazarat vasitalari;

e Antivirus komplekslari;

¢ Audit va hlicumun agkara ¢ixarilma programlari;
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o Istifadagilorin sistema daxil olmasinin markazlasdirilmis
sokilda idara edilmasi Uiglin vasitalarin varlidi;
¢ IP-sobakalarinds, asiq formada verilonlor paketinin vo
istonilan malumat alavalarin tohliikasiz dayisdirilmasi.
Korporativ sistemin butlin  saviyyalarinds kompleks
mudafia vasitalarinin totbiq edilmasi informasiya tahllikasizliyi
sisteminin etibarli vo effektiv qurulmasina imkan verir.
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TOHLUKOSIZLIK SIYASOTI

Tohllkasizliyin -~ tagkil  olunma  siyaseti  dedikds
informasiyanin mudafiesine yodnaldilmis va onunla birlikda
resurslarin  assosiasiya olunmasinin idarsetma gararlarinin
sonadlosgdirilimasinin - toplumu basa duasulidr.  Tahllkasizlik
siyasoti vasitalordon ibaratdir vo onlarin kémayilo kompliter
informasiya sisteminin tegkil olunmasi faaliyysti hayata kegirilir.
Umumiyyatls, tahliikasizlik siyasati kompiiter miihitinds istifade
edilir vo tagkilatin spesifik talabatini aks etdirir.

Adston kompiiter informasiya sistemlori (KIS) dedikds
muxtalif xtsusiyyatli murakkab kompleks basa dusdlir vo ya
aparat va program teminatinin arabir 6z aralarinda lazimi
soviyyads iglomalarinin uyusa bilmamasi gabul edilir. Bura
komputerlar, amaliyyat sistemlari, sobaka vasitalori, verilanlor
bazalarini idarsetma sistemlari, mixtalif alavaler aiddir. BUlitln
bu komponentlar (toskiledicilor) 6ziinemaxsus mudafia
vasitolorine malikdir vo bunlarin bir-biri ilo razilasdiriimasi
mutlogdir. Bu baximdan da  korporativ  sistemlarin
tohlikasizliyinin tamin olunmasi tahlikasizlik siyasatinin effektiv
hayata kegirilmasinda mihim rol oynayir.

TOHLUKOSIZLIK SiYASOTININ OSAS
ANLAYISLARI

Toahliikasizlik siyasati rahbarliyin faydall saydigi va secdiyi
informasiya tohllkasizliyi sahasindo idaroetma strategiyasini,
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resurslarin migdarini va onlara yanasmanin 6lglisiini miayyan
edir.

Tohllikasizlik siyasati miiassisanin informasiya sistemi
Uclin real sayllan cosaratin (vo ya clratin) tohlil edilmasina
asaslanaraq qurulur. Bels olan halda cirst tahlil edilir, midafia
strategiyasi miayyean olunur, informasiya tahllikasizliyini tomin
edon program tortib edilir - bitlin bunlar tohlikasizlik
siyasatidir. Tartib olunan priograma uygun olaraq resurslar
ayrilir, bu resurslara masul saxslar segilir, programin yerina
yetirilma ardicilhgr miayyan edilir va s.

Miassisanin  tohllikasizlik siyasati mixtesar struktura
malik olmaqgla yanasi yuksak saviyyali siyasati dastaklamalidir.
Yiksak saviyyali siyasat daim nozardon kegirilmali va
muassisanin cari talablorini ddamakle yanasi bu telablarin
o0danilmasine teminat da vermalidir. Siyasat senadi els tortib
edilmalidir ki, konkret texnologiyadan asili olmasin va bu
sonadin tez-tez dayisilmasina ehtiyac duyulmasin.

Tohllkasizlik siyaseti ilo tanis olmaq Ugln bazi
muassisanin hipotetiklik (farziyyays asaslanma) lokal sabakasini
nimuna kimi arasdirraq.

Tohllikasizlik siyasati adsaton sanad formasinda tortib
olunur, bura problemin izahi, tetbiq olunma sahalari,
muiassisenin  tutdugu moOvge, rahbarlikde  vazifalerin
boéllsdlridlmasi vo s. bdlmalar daxil edilir.

Problemin izahi. Lokal sobaks ¢orgivasinds dovr edan
informasiya kritik vacib sayllmaldir. Lokal sabaka istifadaciya
imkan verir ki, tohllkasizliyi artiran hadalari programlardan va
verilonlardon muisterak istifade etmakle minimuma endirsin.
Odur ki, sabakaya qosulan har bir komplter istifadacisi daha
glcli midafiays ehtiyac duyur. Biitiin bunlar sanad formasinda
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informasiya tohlikasizliyinin  miassiss  daxilinds  yuksak
soviyyada hayata kecirilmasina yardimgidir.

Istifada sahalari. Miassisanin lokal sabakasine daxil
olan butln aparat, program vo informasiya resurslari cari
siyasatin istifade sahasi hesab edilir. Siyasat sobakada calisan
iscilore, istifadacilors, subpodratcilara, tedarikgilora ve
digarlarina yonaldilmigdir.

Miiassisanin movgeyi. 9Osas magsad verilanlarin
tamliginin, algatanliginin  va konfidensialliginin, hamginin
aktualliginin  vo dolgunlugunun temin edilmasidir. Magsads
asagidakilari aid edirlar:

eNormativ ssnadlere uydun olaraq tehliikasizlik
saviyyasinin tomin edilmasi;

eMiidafis tadbirlarinin  secilmasinde magsadauygun
igtisadiyyata amal edilmasi (mudafis xarclari informasiya
tohlikasizliyinin pozulmasindan yaranan zarori
kegcmamalidir);

eLokal sabakonin har bir funksional sahasinda
tohllikasizliyin tamin edilmasi;

e Informasiya vo resurslardan istifade eden istifadaginin
bitln faaliyyatinin tahtalhesabi (hesabat vermali olmasi)
tomin olunmali;

¢ Qeyd olunan informasiyanin tahlilinin tamin edilmasi;

e Tohllkasizlik rejiminin disunilmus formada
dostoklonmasi  lgln  istifadeciya  kifayat  goador
informasiyanin tegdim olunmasi;

eQozadan sonra barpa planinin islanib hazirlanmasi va
sobakanin fasilasiz is rejiminin tamin edilmasi magsadi
ilo funksional sahalords kritik vaziyyastlarin nazara
alinmasi;
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e Tohllikesizliyin  uygun ganunlarina ve (imumtaskilat
siyasatina amal olunmasi.

Vazifalarin ve rollarin béliinmasi. Onds geyd edilmis
magsadin hayata kegirilmasi sdzsliz ki, vazife sahiblarinin vo
sobaka istifadacilarinin dhdasina dislir.

Bolmea rahbarfori tahlikasizlik siyasatinin vaziyyati barada
malumatlari istifadagiya catdirmaqgla yanasi onlarin bir-biri ila
alage yaratmalarina da cavbabdehlik dasiyirlar.

Lokal sobskoa administratoriari  sobakanin  fasilasiz
islomasini tamin etmakle barabar tshlikasizlik siyasatinin
hayata kegcirilmasi Ugln lazim olan texniki tadbirlorin realizo
edilmasina cavabdehdirlar. Administratorlarin borcudur:

e Lokal sabaka avadanlglarinin midafiasini tamin etsinlor

va digar sabakalar ilo interfeys yaratsinlar;

e Operativ vo effektiv gakilda bas veranlora, yavas-yavas
azalan hadslera  reaksiya versinlar ve  servis
administratorlarini miidafisnin  pozulmasi  barads
malimatlandirsinlar;

eSlbhali  hallart  miayyan etsinlor ve  glindalik
informasiyani geyd etmaklo yanasi fayl serverinds bas
veranlari tahlil etsinlar;

« Oz vazifalorindan sui-istifads etmasinlar;

e Zorarli program tominatindan lokal sabakani qorusunlar
va zararli kodu miayyanlasdirmakla onu lagv etsinler;

e Fayl serverinda saxlamaq serti ila informasiyanin suratini
hamiga alds etsinlar;

eSobokada  aparat-program  dayisikliklarini  hamiga
izlasinlar;

eSoboka resurslarina alcatanliq Uglin identifikasiya vo
autentifikasiya prosedurlarinin  yerina  yetirilmasina
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tominat versinlor vo istifadacini geydiyyat formasini
doldurmagq tgun parol ilo tomin etsinlar;

e Lokal sobakanin etibarli islomasini hamiga yoxlasinlar va
diger istifadacilorin malumatlan alds etmalarina imkan
vermasinlar.

Servis administratoriari konkret serverlara cavabdehdirlar.
Onlar tahlikasizlik siyasstini rahbar tutmaqgla midafionin tagkil
edilmasina masuliyyat dasiyirlar. Onlar borgludur:

e Xidmat edilon obyektlore istifadagilarin daxil olmasini

idars etmays;

e Operativ va effektiv gakildo bas veranlars, yavas-yavas
azalan hadalara reaksiya vermayas, hadslarin garsisinin
alinmasina kémak etmays, qayda pozucularini misyyan
etmakla onlar cazalandirmada;

eServerlarda tohlil olunan informasiyanin suratini hamisa
olds etmays;

eQeydiyyatdan kecdikdon sonra istifadasiya parol
vermakla yanasi servers daxil olma adini vermays;

eServera aid olan informasiyani giindalik yoxlamaga ve
servise ziyanverici program taminatinin daxil olmasina
manegilik gdstarmays;

eServisin  etibarll mudafdis  edilmasini  mitemadi
yoxlamada ve qeyriganuni istifadacilara servisdan
istifadaya Ustlnlik vermamali.

Istifadacilar tohliikasizlik siyasstine uydun olaraq lokal
sobaka ilo islayir, tohlikasizlik aspektinin ayri-ayri hissalarine
cavabdeh olan, amrlar veran saxsloarin verdiyi amrlora tabe
olur, rohbarliyi  slbhali  vaziyyatlor hagqinda daim
malumatlandirirlar. Istifadacilor asagidakilari yerina
yetirmalidirlor:
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eQanunlarn bilmali va onlan vyerine vyetirmali, cari
toskilatda gobul edilmis tohlikasizlik siyasatini gabul
etmali, konfidensialligi tomin etmak Uglin midafia
mexanizmindon tutarli saviyyads istifade etmali va
istifade etdiklori informasiyanin tamhgina masuliyyat
dasimalidirlar;

eFayllarin midafis mexanizmindan istifades etmali va
fayllardan lazimi sakilds istifada etmalidirlar;

eKeyfiyyatli paroldan bahraloanmali, parolu tez-tez
dayismali, parolu kagiza yazmamali, digar soxslara
parolu demamalidirlar;

e Tohllkasizliyin pozulmasi hallari bas verdikde, hamginin
digor slbhali vaziyyat hiss etdikde rahbarliyi
malumatlandirmaldirlar;

eOgor lokal sobaka va ya servisda zaiflik hiss olunarsa,
ondan istifade etmamali, 6ziinea maxsus olmayan
fayllardan istifads etmamali va nahayst, isladiyi zaman
arzinda basgalarinin islomasina manegilik
etmamalidirlar;

eBasgasinin adindan istifade etmakla is gbérmamali,
informasiyanin autentifikasiya ve korrekt identifikasiya
olmasi barada malumat vermalidirlar;

elLazimh informasiyanin ehtiyat Ugin suratini almali,
hamisa informasiyani sart diskda saxlamalidirlar;

e Ziyanverici program teminatinin is prinsipini bilmali,
onun sistema daxil olma yollarini arasdirmal,
yayllmasina imkan vermamali, ziyanverici kod sistema
daxil oldugda tocili xebardarliq etmali, ziyanverici kodu
tapmagda va lagv etmaya calismalidirlar;

eFOvgalada hallarda 06zlerini nece aparmadi bacarmall,
bas vermis gazani aradan gétirmayi bacarmalidirlar.
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Sanksiya (bir miuigavile vo ya qanunun yerina
yetiriimasini  tomin  edan goart). Tahllkasizlik siyasatinin
pozulmasi lokal sobakaye vo onda dbvr edan informasiyaya
bagislanmaz tesir edir. Odur ki, tahlikasizliyin isci personal
toraofinden pozulmasi operativ sakilds rohbarlik torafindan
baxiimalidir, lazim olan tadbirlar gérilmali, agar talab olunarsa,
isci tutugu vazifadan azad edilmalidir.

Blava informasiya. Miayyan qrup istifadagi Ugln slava
sonadlerle tanis olmaga ehtiyac yaranir. Bu sonadlars
tohllkasizlik prosedurlarina ve siyasetine aid sanadlar,
hamginin rohbarlik torafinden verilmig xusisi amrlar vo
gostoriglor aiddir. Bels sanadlarin yaradilmasina asasan bdyik
muassisalorda ehtiyac duyulur. Kicik &lcli  muassisalords
muayyan tahllkssizlik siyasstini dastakloyan sanadlarin
hazirlanmasina teleb yaranir. Bu baximdan bels senadlar qisa
sokilda tortib edilir vo hacmi bir-iki sahifadan artiq olmur.

INFORMASIYA TOHLIKOSIZLiYININ TOMIN
EDILMOSINDO iDARO ETMO TODBIiRLORI

Idaroetma soviyyesindo hayata kecirilon tadbirlorin asas
maqsadi informasiya tohllkasizliyi sahasinde gorilan iglarin
programinin formalagsmasi va onlarin yerina yetirilmasi Ggln
lazim olan resurslarin ayrilmasi, hamgcinin gorilan islarin
vaziyyatine nazaratin hayata kecirilmasidir. Programin asasini
coxsaviyyali tohlikasizlik siyasati togkil edir. Tahllkasizlik
siyasati informasiya aktivlerinin va resurslarin  miudafis
edilmasinin togkiline kompleks yanagmani aks etdirir.

Tacriibs noqteyi-nazarindon tahliikasizlik siyasatini g
soviyyaya bdlmak olar (bu barads avvalki bdlmalards qisa
malumat verilmisdi):
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Yuxari saviyya. Tohllkasizlik siyasatinin bu saviyyasi
muassisaya aid olan masalalorin tam gakilde hall edilmasina
toxunur. Masalanin bu sakilde hall edilmasi Gmumi xarakter
dasiyir vo bu gorarlar qgayda-ganuna gdéro muassisanin
rahbarliyindan asilidir.

Qorarlar 6zlerine asagidaki elementlari aid edirlar:

eMiassisanin  informasiya  tahllkasizliyi  sahasinda
muayyan maqgsads catmasi Uglin goracayi islarin
formalasdiriimasi, bu magsad namina Umumi istigamatin
muayyanlasdirilmasi;

e Informasiya tahliikssizliyinin tamin edilmasi programina
kompleks yanasma va ya programin formalasdiriimasi,
programin yerina yetiriimasinda (inkisaf baximindan)
masul saxslarin miayyan edilmasi;

eQanunlarin  ve qaydalarin yerine vyetirilmasi gln
material bazasinin yaradilmasi;

e Idaroedicilik gorarlarinin  halli baximindan program
tominatinin yerina yetirilma masalasinin dirust ifads
edilmasi.

Yuxari  saviyyanin tohlikasizlik siyasati informasiya
tohllkasiziliyi siyasatinin tamligini, olcatanhgini  va
konfidensialigini diriist ifade edir. ©gar miassisa kritik
(tonqidi  yanasilmig) vacib  verilanlarin  dastakleanmasina
cavabdehlik dasiyirsa, birinci planda hamin verilanlarin tamligi
dayanir. Satis ile masgul olan taskilat liglin gostarilan xidmatin
giymati vo xidmat bareds informasiyanin aktualigi vacibdir.
Bununla yanagsi satis tagkilatini maraglandiran masalalordan biri
potensial alicilarin maksimal sayidir. Qayda-ganun ila islayan
toskilat birinci ndvbads informasiyanin konfidensialligi barada
disiinmalidir, daha dogrusu geyriganuni alcatanhgin miidafis
edilmasina calismalidir.
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Yuxari saviyyanin tohlikasizlik siyaseti 6z tasir dairasini
dogig miayyanlasdirmalidir.  Yuxar  saviyyaya ancaq
muassisanin  butlin  komplter sistemi  deyil, ham do
ombakdagslarin  evdo istifades etdiklori komputerlorin  do
gosulmasi mimkiindir. Bunun Uglin yuxari saviyyo siyasati
onlarin istifade edilmasinin bazi aspektlorini nizama salmalidir.
Bozan elo bir vaziyyat yaranir ki, yuxari saviyyanin tahlikasizlik
siyasati dairesina ancaq daha mihidm sistemlar qosulurlar.

Yuxarl saviyyanin tohlikasizlik siyasstinds tohlikasizlik
programlarini isloyib hazirlayan masul soxslarin  vazifalori
muayyan edilmalidir, c¢linki bu goxslor hamin programlari
hayaya kegcirirlar.

Yuxarl saviyyanin tohlikasizlik siyasati ganunaitastli va
intizama riayat edan (g aspekt ilo alagalidir. Birincisi, miassiso
mévcud qanuna omal etmaldir. Ikincisi, tohliikasizlik
programini islayib hazirlayan masul soxsin faaliyyati nazarotds
saxlaniimaldir. Uglinciisii, miiossisada toltif etma (vo ya
cozalandirma) Usulundan istifade etmakls personalin lazimi
soviyyada tapsirdi yerina yetirma intizamina riayst etmasi
tomin edilmalidir.

Orta saviyya. Bu soviyyado miassiso torafindon istismar
olunan miuixtalif sistemlor Uglin asas sayilan tahllikasizlik
siyasati informasiya tehliikasizliyi ilo bagl ayri-ayri aspektlori
muayyan edir.

Orta ssaviyyanin tohlikasizlik  siyasati  informasiya
tohllikasizliyinin har bir aspekt ({glin asagidaki momentlori
muayyan etmaldir:

e Aspektin izahi — miassisanin mdvgeyi bazon kifayat

gadar Umumi gokilde formalasir, ¢linki miassise cari
aspektde bu magsadlorin  yerine  yetirilmasinda
maragldir;
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e 7otbiqg saholori — tahllkasizlik siyasstinin harada, na
vaxt, neca, kima va naya miinasibatds totbiq edimasinin
tosniflogdirilmasini yerina yetirmak;

e Vozifolor va rollar — torib olunmus sanad tohliikasizlik
siyasatinin hayata kecirilmasina cavabdeh olan masul
soxs haqgqginda informasiya dasimalidir;

e Qadaga - tohliikesizlik siyassti gadagan olunmus
faaliyyat hagginda Umumi formada izahata malik
olmagla yanasi onu pozan haqqinda cozalari da
gostormalidir;

e Olago noqtasi — miayyan hadisalar bas verdikds hara
muraciat olunmasi aydinlagdiriimali, gostarilan yardim va
dlave informasiya izah edilmalidir. Adaton “alage
noqgtasi” kimi masul saxs cavabdehdir.

Asagr saziyya tohlikasizlik siyasati konkret servisa
asaslanir. Saviyye 6zlinds iki aspekti birlosdirir — magsad va
ona catmagq Uglin ganunlari. Odur ki, onlar realizasiya ila bagh
suallardan ayirmaq cetindir. Onds arasdirilan saviyyslardan
fagli olaraq asadi saviyyali siyasat tovsilati ilo baxiimalidir, yani
saviyya asagidaki suallara cavab vermaldir:

e Servis torafinden dastaklanan obyektlara daxil olmada

kimin hdqugi vardir;

eHansi goraitde verilanlari modifikasiya etmak (gakilini
dayismak) va oxumagq olar;

eUzaqdan servisa daxil olma neca togkil olunmusdur.

Asadi saviyyanin tahliikasizlik siyassti tamliq, algatanlq va
konfidensialllg baximindan irali galir vo bu siyasat onlarin
yerina yetiriimasina manegilik etmamalidir. Umumi halda servis
bunlar arasinda olage vyaratmali va onlarsiz faaliyyst
gostarmamalidir.
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Magsaddan aydin olur ki, tahlikasizlik ganunlarina kim va
hansi seaitde amal etmalidir. Qanunlar na gadar diqggatle hissa-
hisso arasdirilarsa, bir o gadar do onlarin program-texniki
baximindan vyerina yetiriimasini dostoklomak mumkuindur.
Adatan formal da olsa, obyektlare algatanliq ganunlar tegdim
olunur.

MUOSSISONIN TOHLUKOSIZLIK SiYASOTININ
STRUKTURU

oksar togkilatlar Ggln tohlikasizlik siyasati sézin asl
manasinda vacibdir. Siyaset muassisanin  tahllikasizliys
munasibatini muiayyan edir vo 0Ozinamaxsus aktivlerin vo
resurslarin gorunmasinin togkilina imkan yaradir. Tohllkasizlik
siyasoti ilo bagh tohlikasizlik vasitalorin va prosedurlarin
muayyan edilmasi, onlarin yerina yetirdiklori rollar va
muassisada isloyan amakdaslarin masuliyyati (tahllikasizliys
amal etma baximindan) miayyan edilir.
Adston miiassisada tohllkasizlik siyassti asadidakilari
yerina yetirmalidir:
e Baza tohlikasizlik siyasatini;
e XUsusilasdirlmig tohlikasizlik siyasatini;
e Tohllkasizlik prosedurlarini.
Muiassisanin tahllikasizlik siyasatinin middaalari asagidaki
sonadlards aks olunur:
e Tohliikasizlik  siyasatinin  xdlasasi —  tahllkasizlik
siyasatinin magsadini va strukturunu aciglayir, kimin
naysa cavab vermasini  muayyanlogdirir,  edilmig
doayisiklari vaxt carcivasinde miiayyan edir. Mlassisanin
miqyasindan asili olaraq tahlikasizlik siyassti az va ya
cox bdlmalardan ibarat ola bilar;
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e Tohliikasizlik baza siyasatinin izahi — qadaga qoyulmus
va icaza verilmis faaliyyatin miayyan edilmasi, hamginin
tohlikasizlik arxitekturasinin hayata kecirilma
¢argivasinda idaraetmsa vasitalarinin varligi;

e Tohliikasizliyin  arxitekturasi baximindan rohbarlik —
sobakanin taskil edimasinds istifada olunan tohliikasizlik
mexanizmi arxitekturasinin tarkib hissasinin  hayata
kegcirilmasinin izahi (sakil 17).

Muassisanin tahllkasizlik siyassti
Tahliikssizlik 1
- siyasatinin
xiilasasi Tahlukssizliyin baza siyassti
Toahllkasizliyin & +
>  baza siyasatinin I
izahi Tah“flkaz'.z'.'ly"? Tahliikesilik
XIJSIJ-SI o9 |_r| mis prosedurlan
siyasati
Tahliikasizlik T T
— - arxitekturasina [ [
rahbarlik

Sokil 17. Musssisanin tahlikasizlik siyasatinin strukturu

Qeyd etmak lazimdir ki, tohlikasizlik siyasatinin asas
komponenti baza tohlikasizlik siyasati hesab edilir.
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TOHLUKOSIZLIYIN BAZA SIYASOTI

Tohlikasizliyin baza siyasati miassisanin informasiyani
neco tohlil etmasini, informasiyaya kimin alcatan olmasini,
buna neca nail olmagi miayyanlasdirir.

Get-gedo azalan tahlikasizliyin baza siyasati tahlikasizlik
sisteminin yaradilmasi Ugin vyararll olan islarin butlnlikds
deyil, daim vo ardicl yerino yetirilmasina imkan verir. Baza
siyasati tohllkasizlik siyasati ila istanilon vaxt butinlikds tanis
olmaga ve miassisade tohlikasizliyin cari  vaziyyatini
arasdirmada serait yaradir.

Toahllkasizlik siyasatinin  torkibi ve strukturu sirkatin
magsadindan vo hacmindan asilidir. Adetan muiassisenin baza
siyasatini miassisaya xlisusi hazirligi olan siyasatgcilor dastasini
dovat etmaklo va tohlikasizlik tadbirlarini hayata kegirmakls
yerina yetirirlor.

XUSUSILOSDIRILMIS TOHLUKOSIZLIK
SIYASOTI

Hal-hazirda onlarla xdsusilasdirilmis siyaset movcuddur
vo onlardan istor kicik &lglll, istorsa da boylk olglli
muassisalor istifade eds bilorlor. Bazi siyasatlor har bir
muassisa tarafindan istifads edilo bilar, bazilari iss muiayyan
xususiyyata malik miassisalor tiglin nazards tutulmusdur.

Xususilasdirlmis tahlikasizlik siyasatinin xususiyyatlarini
nazara almagla tehlikasizliyi iki grupu bélmak olar:

e Miiayyan sayda istifadacinin maragina toxunan siyasat;

e Konkret texnika sahasi ilo bagli olan siyasat.

Miayyan sayda istifadaginin  maraglarina toxunan
xususilasdirilmis siyasate asagidakilar aiddir:
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e Olcatanliq siyasatindan istifads edilmasi;

eUzaqda vyerlosmis soboka ehtiyatlarina alcatanliq

siyasati;

« Informasiyanin miidafis siyasati;

e Parolun miidafio siyasati va s.

Konkret texniki saha ilo bagh olan xisusilasdiriimis
siyasoto daxildir:

e Sobakalararasi ekranlarin qurulusunun siyasati;

e Kriptoacarlarin sifralonmasi va idaraedilmasi siyasati;

eVirtual midafis olunan VPN gabaka toahlikasizliyi

siyasati;

eNagqilsiz sobaka ilo tochiz edilmislorin siyasati vo

basqalari.

Xususilagdirilmis siyasatlordon bazilarini aydinlagdiraq.

Olcatanlq il istifads olunan siyasat. Siyasatin magsadi
komplter avadanhglarindan va sirkatlorin  servislarindon
tohllkasiz istifade edilmasi lglin standart normalarin muayyan
edilmasi, hamginin amakdaslarin onlara maxsus informasiyani
gorumasl vo korporativ resurslarin tahlikasizliyini tamin
etmasidir. Kompiter avadanliglarindan va servislardan diizglin
istifade etmadikda sirket muiayyan risklar (viruslarin hicumu,
soboka sisteminin vo servisin etibardan dismasi vo s.) ilo
qarsilagir.

Sirkatin amakdaslari, maslahatcilar, mivaqgati ise gabul
edilmis qullugcular va sirkatin digar iscilari, hamginin basqa
muassisalarin - amakdaslari  alcatanliq siyasstindan istifada
edirlor. Olcatanliq siyasati sonuncu istifadaci Ugln nazards
tutulmusdur vo ona hansi harakasti edib-etmamasina gdstoerig
verir.

Istifadanin slcatanliq siyassti asagidakilari miiayyan edir:
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« Istifadaginin istonilon informasiyani onun kompiiterinda
saxlandigdan sonra midafio etmasi Uglin masuliyyat
dasimasi;

e Istifadociys adi olmayan fayllarin, amma onlardan
istifade etmasine icazesi oldugu Uglin oxumasina,
suratinin almasina salahiyyatinin olmasi;

eVeb-alcatanliq vo elektron poctdan istifadeye icaze
imkaninin verilmasi.

Tohsil va dobvlet misssisaleri Ugln algatanliq siyassti

sadaca olaraqg macburidir.

Olcatanliq siyasati Ggln xtsusi format yoxdur. Slcatanliq
siyasoti ylksak ixtisasl pesokarlar torafindan servisa uygun
islanib hazirlanmigdir.

Uzaqlasdiriimis  algataniiq siyasati. Siyasatin  maqsadi
sirkatin gabakasi ila istonilon host arasinda tahliikasiz alagsnin
standart normalara uygun yaradilmasidir. Standart normalar
sirkatin gordiyu isler zamani ona vurulacaq ziyani minimuma
endirmak Uglindlr. Ziyana sirkatin intellektual mudlkiyyati,
sirkatin imicinin tahrif olunmasi, sirkstin daxilinds bas vers
bilacok ¢akismalar va s. aiddir.

Siyasoat bltiin amakdaglara, mal gondarans (tedarukgiya),
sirkatin agentlarina, sirkatds istifads olunan komputerlars vo
ya is¢i stansiyalara aiddir.

Uzaqlasdinimis olcatanliq siyasati asadidakilar yerina
yetirmalidir:

eDaxili gaboaka ilo uzaglasdirlmig sabakanin birlosma
dsulunu musayyan etmaklo yanasl geyd etmak;

eohamiyyatli olan iri girkatds gobakanin  necs
paylanmasini tayin etmak;

eDaxili resurslara algatanliq UGsulunun imkan daxilinda
paylanmasini tomin etmak.
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Uzaqglasdirnlmis alcatanliq siyasati miayyan etmalidir:

¢ Uzaglasdiriimis obyekt G¢lin hansi tsul icazs verilir;

eUzaglasdinmis obyektin gabul edscayi verilonlarin

mahdudlasdiriimasi;

¢ Kim uzaqglasdirilmis obyekta malik ola bilar.

Mudafie  olunan obyekt ciddi gakildo nazaratds
saxlaniimalidir. Nazara almaq lazimdir ki, yoxlamadan kegmis
insanlar informasiyaya malik ola bilarlar. Sirkatin amakdaslari
Ozlarina maxsus logini va parolu heg kima vers bilmazlor (hatta
aila Uzvlerina da). Uzaglasdiriimis obyektin idars edilmasi sads
olmali vo istifads zamani sshv yaranmamalidir.

Olcatanliga nazarati birdafalik parol ilo yerina yetirmak
maslahatdir. Bununla yanasi istifada edilon bitiin avadanlglara
muasir antivirus programi ylklonmalidir. Bu tolebat sirkatin
fordi komputerlarina da aiddir.

Sirkatin istonilon amakdasl hazirki siyassti pozduqda
rahbarlik torofinden cazalandirimaldir (isden azad edils ds
bilar).

TOHLUKOSIZLIK PROSEDURLARI

Tahllkasizlik proseduru tahlikasizlik siyasstina lazimli vo
9sas olave kimi hesab edilir. Tahllkasizlik siyaseti nayin
mudafio edilmasini vo mudafis qanunlarindan hansilarin asas
olmasini muayyan edir. Tahllkasizlik prosedurlari resurslari
(siyasati yerina yetiran mexanizmi, daha dogrusu tahlikasizlik
siyasatini neco hayata kecirmayi) necoe midafio etmayi
muayyan edir.

oslinde tohlikasizlik prosedurlari operativ. masalalari
addim ba addim neca hall etmak Ugln telimatdir. Prosedurun
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bir hassasi siyasati real faaliyyote cevirmak Uglin alatdir.
Masalon, parollarin  formalasdirilmasi  siyaseti  parollarin
qurulmasi ganunlandir, bura parolu nece midafi etmak, onu
tez-tez neco doayismak va s. aiddir. Parollarin idara edilmasi
proseduru yeni parolun yaranmasini izah edir, bununla yanasi
kritik vaziyyatda parolu dayisan zaman ona teminat da verir.

Tahlilikasizlik ilo bagl olan bir ¢ox prosedurlar istanilen
bélmads standart vesaitlor olmalidir. Masalan, ehtiyyat Ugln
surati alinmig material va sistemdan kanar onun mudafis
olunmagla yaddasda saxlanilmasi, loginin va istifadagi
parolunun arxivlasdirilmasi, istifadoaci isdon azad oldugda ona
maxsus parolun lagv edilmasi va s. hallari nimuna kimi
gdstarmak olar.

Asagida har bir toskilat Uglin asas sayillan tahliikasizlik
prosedurlar verilmisdir.

Bas vermis hadisaloro reaksiya veran prosedurlar
bir cox muassisalor Ugln asas tohlikasizlik vasitelori sayilir.
Miassise onun sabakasina kanardan mudaxile edildikds va ya
badbaxt hadiss bas verdikds ciddi ziyana disgmds olur.

Belo prosedurlari bazan hadisalarin tahlili proseduru va ya
bas vermis hadisays reaksiya veran prosedur adlandirirlar.
Toacriiba gostorir ki, bas vermis qgayda-ganun pozuntularina
cavab vermak mimkin deyil, amma bazi pozuntular vardir ki,
onlar bas vermamis garsisini almaq vacibdir. Masalan, sabaka
portlarinin skanera edilmasi, “xidmatdan imtina” hiicumunun
vaxtinda yoluna qoyulmasi, hostun nifuzdan salinmasi,
geyriganuni alcatanligla miibariza va s. nimuna gostarila bilar.

Prosedur asagidakilari miisyyan edir:

e Reaksiya verma komandasi lzvlarinin vazifalori;

e Hansi informasiyani geyd etmak va izlomak;
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eNormadan kanarlasan tadgiqgatlarin tohlili vo gafloten

edilon hticumlarin aragdirilmasi;

¢ Kimi vo na vaxt xabardar etmak;

eKim informasiyani kanara yaya bilar va bunun Ugclin na

etmalidir;

eYerina yetirilocak tohlillora kim rahbarlik etmalidir vo

burada kimlarin igtiraki vacibdir.

Reaksiya verma komandasina sirkatin vazifsli saxslori,
marketing meneceri (matbuat ils algs qurmaq Ugiln), sistem vo
soboka inzibatcllari voa qganun kesiyinds dayanan organlarin
nimayandaleri daxil olmalidir. Prosedur bunlarin hansi
ardicilligla ¢aginlmasini miisayyan etmalidir.

Xarici goriiniisi idareetmoa prosedurlari adston ya
korporativ saviyyads, ya da ki, bdlmalar saviyyasinde miayyan
edilir. Prosedura miassisada sanadlasma prosesinds va bitiin
saviyyalarda gabul edilmis konfiqurasiyanin (xarici goriintsin)
doayismasine ehtiyac duyuldugda hayata kegirilir. Prinsipca
yaradilmis markazi qrup xarici goériinlisiin dayismasi ilo bagli
suallar nazardan kegirmali va lazim olan garari gabul etmaldir.

Xarici gorlinisli  idaroetma proseduru asagidakilari
muayyan edir:

eProgram vo aparat teminatinin konfiqurasiyasinin

dayismasina kim cavabdehdir;

e Yeni program va aparat tominatini kim testdan kecirmali

va instalizasiya etmalidir;

eProgram va aparat toeminatinin sanadlosgdirilmasinda

dayisiklik neca yerina yetirilmalidir;

e Program va aparat tominatinin dayisdirlmasi barada kim

malumatli olmaldir.

Xarici gorunlsl idarsetma proseduru vacibdir, gunki
edilmis dayisikliklar auditin imkanlarini miayyan edir; istifada
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edilon sistemin sonadlasdiriimasine imkan verir; edilmis
doyisikliyin elo sakildo yerina yetiriimasine sorait yaradir ki,
doayisiklik digarlarine manecilik tératmasin.
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dlizada Matiab Nurus odlu, Musayev Isa Karim ediu
dlivev Elman Bahman oglu

“MUASIR
INFORMASIYA
SISTEMLIRININ

IDARI EDILM3SI”
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INFORMASIYA TOHLUKOSIZLIYI
STANDARTLARI

Informasiya tohliikasizliyi problemlari ilo o vaxt masgil
olmada balanildi ki, kompdter istifadagisi lglin giymatli olan
verilonlari tahlil etmakdan 6tri tohlikasizlik bir alsta gevrildi.
Kompiter gobakalarinin imkisafi veo elektron xidmatlore
muraciotlorin artmasi naticasindo informasiya tohllikasizliyi
muhitinds yaranan problemlar ciddi gakilde kaskinlagdi.
Yaranmig problemlarin hall edilmasi ham ixtiragilar tgln, ham
da ki, informasiya texnologiyalari istifadagilori lglin aktualliga
cevrildi.

INFORMASIYA TOHLUKOSIZLiYINDO
STANDARTLARIN ROLU

Informasiya tohliikesizliyi standartlarinda ssas masalo
informasiya texnologiyalari mahsullarinin tasnif edilmasinda
ekspertlor, istehsalgllar vo istehlakgilar arasinda qarsiligh
alagenin yaradilmasinin asasini qoymaqdir. Har bir qrupun
informasiya tohllkasizliyi probleminea 6z maraglan va
0ztinemaxsus baxiglar vardir.

Istehlakgilar onlarin ehtiyaclarina cavab veran va onlarin
problemlarini hall eden mahsulu asash gakilde se¢cmak Ugln
muayyan metodikaya maraqghdirlar. Bunun Gglin onlara
tohlikasizliyi giymatlandiran giymat skalasinin varligi vacibdir.
Istehlakgl 6z talablarini istehsalginin garsisinda formalasdirmaq
dglin miayyan alote do mohtacdir. Bu zaman istehlakgini
sonuncu mahsulun hansi Gsullarla hazirlanmasi ve vya
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galacekda hansi ugurlar gazanacadi deyil, ancag onun hansi
xususiyyatlori vo xarakteristikalari aks etdiracoyi maraglandirir.
ofsuslar olsun ki, bir ¢ox istehlakcilar basa dismdirlar ki,
tohllikasizlik talablari ilo funksional talablor mitlag sakilda bir-
birine ziddir (is goraitinin alverigli olmasi, slrotlo foaliyyat
gbstarmasi ve i.a.), bu ziddiyyst onlar arasindaki uygunlugun
birliyine mahdudiyyat qoyur, genis vyayllmis va miudafia
olunmayan totbigi program vasitalorindon imtina etmoaya
macbur edir.

Istehsalgilar 6z mahsullarinin miiqayiss edilmasi ticlin
standartlara, onlarin xisusyyatlorini obyektiv giymatlondirmak
ugln sertifikatlagdirma prosedurlari mexanizming,
tohllkasizliyin  tomin edilmasi Uglin  muayyan standartlar
toplumuna ehtiyac diylrlar. Bunlardan istifade edan
istehsalgilar ~ sifariscinin -~ konkret mahsula fantaziyasini
mahdudlasdirir, onu bu topluma aid olan talablari segmaya
macbur edir. Istehsalgl baximindan tohliikasizlik telablori
maksimal konkret olmagla yanasi, bu va ya digar vasaitalarin,
mexanizmlarin, alqoritmlarin  vo i.a. totbiginin nizama
salinmasina da zoruri olmalidir. Bunlardan alava, talablor
informasiyanin  mdévcud olan tohlil olunma paradigmasina
(s6zlorin hallara salinmasi va ya dayismasi formalarini gésteran
cadval), hesablama sistemlarinin arxitekturasina va informasiya
mahsullarinin yaradilma texnologiyasina aks olmamalidir. Belo
yanasmani hakim mdvqge tutan kimi (asas yer tutan, Ustinlik
toskil edoan) saymaq dizgin deyil, ¢lnki belo yanasma
istifadaginin  ehtiyacini nazera almasada, onun talablarini
movcud sistemlarin va texnologiyalarin istifadasi baximindan
mudafia edilmasina cohd gdsterir.

Tosnifat lzro ekspertlor vo sertifikatlasdirma lzro
mditaxassislor standarta bir alst kimi baxirlar. Alst onlara
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informasiya texnologiyalari mahsullari ilo tomin olunmagla
tohlikasizlik saviyyasini giymatlondirmaya imkan verir. Tasnifat
Uzro ekspertlor ikili vaziyyetds dururlar: bir torofedan onlar
istehsalcilar kimi bas sindirmadan, konkret mahsula tatbiq
olunan daqiq vo sado kriteriyalara maraglidirlar, digar torafdan
iso onlar istifadacilora mahsulun onlarin ehtiyaclarini ddadiyina
asaslandiriimis cavab vermadirlor.

Belaliklo, informasiyanin tahllikasizliyi standarti qarsisinda
sade masale durmur. Standart Ug¢ baxis noégtesini nazars
almaqgla bitin toroflorin  effektiv. minasibat mexanizmini
yaratmalidir, cunki toraflordan birinin toloblarinin
mahdudlasdirilmasi  onlar garsisinda qoyulmus  Umumi
masalonin hall edilmasina, yani informasiya tahlilini madafie
etma sisteminin yaradilmasina imkan vermayacakdir.

Belo standartlara ehtiyac goxdan yaranmisdir va bu
istigamatde miiayyan inkisafla bagll naticeds alds olunmusdur
(bltin bunlar 1990-ci illorde hazirlanmig sanadlerds 6z aksini
tapir). Ilk vo miisyyan gadesr taninmis senad “Narinc kitab”
saylhr  (kitabin  Gzliyd narnnci  rangdadir). “Komplter
sistemlarinin tahllkasizlik kriterilori” adlanan senad Amerika
Birlagmis Statlarinin  Mudafis Nazirliyina aiddir. Senadds 4
tohlikasizlik saviyyasi — D, C, B voa A miayyan olunmusdur. D
soviyyasindan A saviyyasina kecida sart tolablar irali strlltr. C
va B saviyyalari siniflara (C1, C2, B1, B2, B3) béllnir. Sistemin
sertifikatlasdirma proseduru naticesinde miayyan sinife aid
edilmasi dsln, onun mudafis edilmasi muayyan talablari
odomalidir. Informasiya tohliikasizliyi standartina digsr asas
sonadlor: “Rusiya Ddvlet Komissiyasinin rahbar sanadi”,
“Informasiya texnologiyalar tohliikasizliyinin Avropa kriterilori”,
“ABS informasiya texnologiyalar tshlikasizliyinin federal
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kriterilari”, “Kompiter sistemlari tohllkasizliyinin Kanada
kriterilor” vo s. sanadloridir.

Son illorde mixtalif Olkalords standartlarin yeni nasli
yaranmisdir. Onlar sirkatlarin informasiya tahliikasizliyi ilo bagli
suallarin praktiki olarag hall edilmasine hasr edilmisdir. Bu
sonadlora nidmuna kimi informasiya tehlikasizliyinin idara
edilmasina aid beynalxalq satandartlari (ISO 15408, ISO 17799
vo basqalar) gostormak olar. Istehsalcilara bu ssnadlardaki
osas masalaleri tahlil etmak, onlarin qoydudu talablari va
kriterilori  arasdirmaqg, onlarin  praktikada istifadasinin
effektivliyini miayyan etmak vo s. tutarli soviyyada dyronmak
maslahatdir.

INFORMASIYA TOHLUKOSIZLIYININ BEYNOLXALQ
STANDARTI

Beynalxalg ve milli standartlara uydun olaraq informasiya
tohllikasizliyinin tomin edilmasi istonilon sirketds asagidakilari
nazards tutur:

e Kompliter sistemlarinds informasiya tohlikasizliyinin

tomin edilmasinin magsadi;

eInformasiya  tohliikesizliyini idaroetms  sisteminin
effektivliyinin yaradilmasi;

e Qoyulmus maqsadlara uygun informasiya
tohllkasizliyinin  giymatlondirilmasi ucln  otrafl
hazirlanmig keyfiyyat vo kamiyyat gostaricilari caminin
hesablanmasi;

eInformasiya tohliikasizliyinin tomin edilmasi (iclin
alatlorin  totbiq edilmasi va onun cari vaziyyatinin
giymatlandirilmasi;
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e Informasiya aktivlerinin miidafio edilmasini obyektiv
giymatlandirmaya imkan veran tahlikasizliyi idaraetma
Usulundan istifada Vo sirkatin informasiya
tohlikasizliyinin idars olunmasi.

Informasiyanin miidafe olunmasi sahasinds daha cox

mashur olan beynalxalq satandartlari gézdan kegirak.

ISO/IEC 17799:2002 (BS 7799:2000) STANDARTLARI

Beynalxalq ISO/IEC 17799:2002 (BS 7799:2000) standarti
“Informasiya tohliikesizliyi - Informasiya texnologiyalarinin
idara edilmasi” (“Information technology — Information security
management”) informasiyanin mudafis edilmasi sahasinda
taninmis mashur standartdir. Standart ingiltere standarti BS
7799-1:1995 “Informasiya tshliikasizliyinin idare edilmasina
praktiki tdvsiyya” (“Information security management — Part
1:Code of practice for information security management”)
standartinin  birinci hissasini asas tutaraq yardilmisdir va
komputer informasiya sistemlarinin informasiya tahllikasizliyi
standartlarinin yeni nasilina aiddir.

Standartin cari (névbati) ISO/IEC 17799:2000 (BS 7788-
1:2000) versiyasi muassisalorin va taskilatlarin informasiya
tohllikasizliyinin temin edilmasinin asadidaki aktual suallarini
ohats edir:

« Informasiya tehliikasizliyinin temin edilmasinin zaruriliyi;

e Informasiya tohliikasizliyinin miisyyan edilmasi vo asas

anlayislari;

e Sirkatlorin informasiya tohlikasizliyi siyassti;

eMiassisalords  informasiya  tohlikasizliyinin  taskil

edilmasi;
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e Korporativ informasiya resurslarinin (vasaitlorinin) idara

edilmasi vo tasnifati;

« Informasiya tohliikasizliyi vo kadr menecmenti;

e Fiziki tohllikasizlik;

eKorporativ  informasiya sistemlori  tahllikasizliyine

inzibatciligin edilmasi;

e dlcatanligin idars edilmasi;

eKorporativ informasiya  sistemlarinin  yaradilmasi,

istismari vo misayiat edilmasi baximindan tahlikasizlik

tolablarin qoyulmasi;

e Sirkatin informasiya tahllikasizliyi baximindan biznes-

proseslarinin idars edilmasi;

o Sirkatin informasiya tahlikasizliyi daxili auditi.

Standartin ikinci hissasi BS 7799-2:2000 “Informasiya
tohliikasizliyinin idare edilmasinin tosnifati” (“information
security management — Part 2: Specification for information
security management systems”) korporativ informasiya
tohllkasizliyinin idare etma sisteminin funksional imkanlarini
cari standartin birinci hissasinin talablerine uygun onlarin
yoxlanmasi baximindan muisyyan edir. Bu standartin
osasnamasine  uygun  olarag  korporativ  informasiya
sistemindaki audit proseduru da normaya salinir.

Informasiya tehliikesizliyinin idaro edilmasina verilon
alave tdvsiyalori Ingiltere standartlar institutu (BSI — British
Standards Institution) tetefindoen 1995-2003-ci illards
hazirlanmis telimatlarda tapmaq mumkindir (masalon,
“Informasiya tohliikasizliyinin idareetma problemlsrina giris”,
“"BS 7799 standartinin tslsblarine uygun sertifikatlasdirma
imkanlan” va s.

2002-ci ilds ISO 17799 (BS 7799) standarti yenidon
islonildi vo standarta yeni olavalor edildi. Mitoxassislorin

308




| INFORMASIYA TOHLUKOSIZLiYi |

fikirinco standarta olunmus alaveler sirkstin informasiya
mudafio madaniyyatini yliksaltmaklo yanasi bu sahads aparici
dovlat vo kommersiya strukturuna daxil olan muassisalorin da
foaliyyatinds miuisbat naticalor veracakdir.

BSI ALMAN STANDARTI

ISO 177999 standartindan fargli olarag “Baza
soviyyasinde miudafio Uglin informasiya texnologiyalarinin
mudafie olunmasina rahbarlik” alman standarti gsirkstin
informasiya tahllikasizliyinin idare edilmasinda soxsi suallarin
mufassal baxilmasina hasr olunmusdur.

BSI alman standartinda asagidakilar taqdim olunur:

e Informasiya tohliikasizliyinin idare edilmasinin Gmumi
metodikasi  (informasiya  tahllkasizliyi  sahasinda
menecmentin  togkil edilmasi, idaraciliyin  hayata
kegcirilmasi metodologiyasi);

eMUasir informasiya texnologiyalarinin taskiledicilorinin
tosvir edilmasi;

e Informasiya tohliikasizliyi rejimininin taskil edilmasinin
asas togkiledicilorinin (komponentlarinin) tosvir edilmasi
(verilanlarin texniki vo togkilati saviyyads miudafissi,
fovgolada hallarda faaliyyatin planlasdiriimasi, biznesin
kasilmaz faaliyyatinin dastoklonmasi);

¢ Obyektlarin informatlagdinlma xarakteristikalar (binalar,
otaglar, kabel sabakalari, nazarat zonalar);

o Sirkatlarin asas informasiya aktivlarinin xarakteristikalari
(aparat vo program tominati, DOS ailasine daxil olan
amaliyyat sistemlarinin rahbarliyi altinda isloyan isci
stansiyalar va serverlar, Windows va UNIX);
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e Mlixtalif soboka texnologiyasina asaslanan komputer
sobakalarinin  xarakteristikalari  (masalon,  Novell
NetWare sobakasi, UNIX vo Windows sabakalari);

eTochiz edon aparici sirkatlarin  telekommunikasiya
avadanliglarinin  passiv. va aktiv xarakteristikalari
(masalan, Cisco Systems);

eNozarat todbirlorinin va tohliikasizlik hadalarinin atrafli
kataloqu (har bir katalogda 600 —dan cox ad vardir).

Sirkatin informasiya aktivlerinda verilmis midafia suallari

miayyan ssenariya osaslanaraq baxilir: sirkatin informasiya
aktivinin - mumi tosvir olunmasi — muimkin hadaler vo
tohllikasizliyin zaif yerlori — mimkiin tadbirlor vo nazarat va
mudafio vasitalari.

ISO 15408 “INFORMASIYA TEXNOLOGIYALARI
TOHLUKOSIZLIYININ UMUMI KRITERILORI”
BEYNOLXALQ STANDARTI

Standartlagdirmanin  asas naticalerindan biri  sayilan
mudafie olunan informasiya kompleksinin sistemlasdirilmis
xarakteristikalari vo tolabatlari sahasi beynalxalg vo milli
informasiya tshllkasizliyi standartidir. Standart ydzdan ¢ox
muxtalif xarakterli vo mazmunlu senadlari 6ziinds comlasdirir.
Bu sistemin daxilinda asas yerlordan birini ISO 15408 standarti
tutur. Standart “"Common Criteria” adi ile maghurdur.

1990-c1 ilds standartlasdirma Uzro Beynalxalq taskilati
(ISO) Umumi istifads edilon informasiya texnologiyalarinin
giymatlondirilmasi Ugln vyararh olan beynalxalg standart
kriteriyanin hazirlanmasina basladi. Standartin hazirlanmasinda
asadidaki toskilatlar istirak edirdilor: Milli standartlar ve
texnologiyalar institutu vo milli tahliikasizlik agentliyi (ABS),
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Kommunikasiya tahllkasizliyi dovlet idaresi (Kanada),
Informasiya  tohliikesizliyi  agentliyi  (Almaniya),  Milli
kommunikasiya tohllkasizliyi agentliyi (Hollandiya),
Informasiya  texnologiyalarinin  sertifikatlasdiriimasi  va
tohliikasizliyi programinin yerina yetiriimasi organi (Ingiltors),
Sistemlarin tohliikasizliyinin temin edilmasi markazi (Fransa).

On illar boyu dinyanin taninmis mutoxassislari tarafindan
hazirlanmis senadlor dofelerlo redakte edildi. Ilk iki versiya
1998-ci ilin yanvar va may aylarinda ¢ap olundu. Standartin 2.1
versiyasl 8 iyun 1999-cu ildo tosdiq edildi. Versiya hamin ilda
Standartlasdirma Uzro beynalxalq toskilatin (ISO) beynalxalq
informasiya tohliikasizliyi standarti ISO/IEC 15408 kimi istiraki
il “Informasiya texnologiyalari tohlikasizliyinin
giymatlondirilmasinin - Umumi  kriterilari” vo ya “Commen
Criteria” adi altinda tesdiglandi.

“Umumi kriterilor” “Narinc kitab”dan istifade zamani alda
olunmus tocriibaya asaslanir, avropa va kanada Kkriterilarini
umumilogdirir, ABS federal kriterilari konsepsiyasinin real
strukturunu ifads edirdi.

“Umumi kriterilor”da informasiya  texnologiyalari
tohllkasizliyi talablori genis goakilde tosnif olunur, onlarin
gruplar Uzra strukturu muiayyanlasdirilmakla istifada prinsiplori
do togdim edilirdi. “Umumi kriterilor”in asas maziyyatlari (yaxsi
cohatleri) — tohliikesizliys taleblarin  tamligi ve onlarin
sistemlasdiriimasi, istifade olunmasinda uyusanligi  va
goalacakda inkisaf etmasi Uglin agkarligi idi.

Diinya miqgyasinda taninmis istehsalcilar  “Umumi
kriterilar"dan bahralonarak sifariscilara kriterilorin talablarini
tam goakilda 6dayan vasaitlori gondermaya basladilar.

“Umumi kriterilor”i tic qrup miitoxassisin (informasiya
texnologiyalari mahsullarinin istehsalcilari  vo istehlakgilari,
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hamcinin onlarin  tahllkasizlik saviyyasini giymatlandiran
ekspertlar) tolablarini ddemak Ugtin yaradilmigdi.

“Umumi kriterilar"da informasiya tohllkasizliyi
masalasina bir ne¢a yanasmada baxilir.

Birincisi, informasiyanin tamligi ve konfidensialligi
toplumu ve informasiya texnologiyalari mahsullarinin  tahlil
edilmasi  baximindan, hamginin  hesablama  sistemlari
resurslarina algatanliq baximindan yanasilir.

Ikincisi, avadanliglarin  hadslore  tab  getirmasi,
tohllkasizlik siyasatinin  hoyata kegirilmasi ve istismar
muhitinde  avadanliglarin ~ dlizgiin istismar  edilmasi
baximimndan yanasilir.

Belalikls, “Umumi kriterilor” konsepsiyasina
layihalandirma  prosesinin  butin  aspektlari,  muayyan
tohllkasizlik hadalari Gglin nazarads tutulmus informasiya
texnologiyalari mahsullarinin istismari va istehsali daxil edilir.

Informasiya texnologiyalari istehlakgilari  tohliikasizlik
hadalerinin varligina hamisa qaydi ilo yanasirlar, giinki belo
hadalor tahlil olunan informasiyanin miayyan riske maruz
galmasina sabab olur. Bels hadalara qgarsi miibarize aparmaq
dglin muidafis vasitolorindon istifade etmak maslohatdir,
mudafia vasitalarinin sertifikatlagdinimasi onlarin hadalara ve
risklara adekvathigini artirir.

“Umumi kriterilor”i istehsalin, informasiya texnologiyalari
vasitalarinin istismarinin va tasnifatlagdiriimasinin  tahlilinds,
hamcinin bitin marhalalaerds ganunilasdirirlar (nizama salirlar).
“Umumi kriterilor” istehsalcilara ve istehlakgilara yerina
yetirdiklor hacmli islora aid normativ sanadlarin tortib edilmasi
Uclin  yararll olan vyaradiclig prosesi konsepsiyasini va
tosnifatlasdirmanin tahlilini toklif edir.
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“Umumi kriterilar”a informasiya tohliikasizliyi baximindan
goyulan tolablari har seydon xobardar ensiklopediya
adlandirilar. Odur ki, informasiya texnologiyalarinda yaranmis
tohliikasizlik  problemlarinin - hall  edilmasinds  “Umumi
kriterilor"don malumat kitabcasi kimi istifade etmak cox
alveriglidir.

ISO 15408 standarti informasiya texnologiyalarinin
standartlagdinimasini  dovlstlorarasi  soviyyaya  qaldirdi.
Naticodes vahid informasiya tohliikasizliyi makaninin real
perspektiv planinin yaradilmasi meydana galdi. Bununlada
informasiya sistemlarinin milli baximdan integrasiyasinin global
miqyasda hayata kegirilmasi va informasiya texnologiyalarinin
yeni tatbiq sahalarinin yaradilmasina sarait yaradild.

Qabul  olunmus informasiya tahlikasizliyinin  baza
standarti (ISO 15408) sozsliz ki, batin inkisaf etmig dlkalarin
yaradicilar tglin gox vacib bir ssnaddir.

NAQILSIiZ SOBOKOLOR UCUN STANDARTLAR

IEEFE 802.11. standarts. 1990-c ilds IEEE 802 komitasi
802.11 isci grupunu formalasdirdi va qrupa nagilsiz lokal
soboka UglUn standartin hazirlanmasini tapsirdi. Standartin
yaradilmasi 7 il vaxt apardi. 1997-ci ilds naqilsiz standartin ilk
spesifikasiyasi IEEE 802.11 ratifikasiya (ratifikasiya - dovlstlar
arasinda baglanan miuigavilanin, paktin va s. ali hékumat organi
torofindan tasdiq edilmasi) olundu. Standart 2,4 Qhers tezlik
zolaginda 1Mb/saniys siiratle (bazends 2Mb/saniya siiratld)
verilonlarin 6tlrilmasini tamin edirdi (Tezlik zolagi diinyanin
oksar dlkalari Ggln lisenziyal sayilmir).
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ACIQLAMA: 1EEE (Institute of Electrical and
Electronics Engineers) elektronika vo elektrotexnika
sahasinds muhandislar institutudur. IEEE pesokar saviyyada
O0ziineamaxsus standartlar hazirlayan miutoxassislor birliyidir,
1884-cii ilds tosis edilmisdir. IEEE —nin Uzvileri ANSI vo ISO
comiyyatloridir. IEEE-nin (IEEE http://www.ieee.org)
torkibindo 150 6lkadan 410000 insan vardir. IEEE institutu
har il buatin olkslerde 600 elmi tadbirin kegirilmasing,
dinyada cap olunan texniki adsabiyyatin 33%-nin cap
olunmasina (elektrotexnika, radioelektronika va kompliter
sahalarine aid), maariflandici programlarin hazirlanmasina,
900—dan gox standartin hazirlanmasina va dastakleanmasina
himayadarliq edir. IEEE talabalarin vo aspirantlarin elmi islar
ilo masgul olmasina bdyiik diggat yetirir. Bunun Gglin xtsusi
programlarin hazirlanmasina da ravac verir. IEEE 39 ictimai
birlikdoan (Societies) vo seksiyadan (Sections) ibaratdir,
bunlara elmi gruplar vo telebs bdélmalari daxildir. IEEE —ya
kollektiv va fardi formada lizv olmaq miimkiindiir. Uzv olmagq
dctin heg bir maliyya xoarci talab edilmir. ©ksina, IEEE-nin
Uzvl pegokar saviyyali gorugslords, xarica ezam olunduqda,
simpozium vo konfranslarda istirakda IEEE-dan maliyya
dostoyi alir. Uzvlere onlar maraglandiran jurnallar ve
gozetlor pulsuz tagdim olunur. IEEE-nin Uzvleri The Institute
gozetine va Spectrum jurnalina glzastle abuna vyazla
bilarlor. IEEE har il misabigaler kegirir, qaliblori pul va ya
medalla taltif edir va s.

Amerika Milli Sdtandartiar Institutu (ingilisco American
national standards institute, ANSI) — amerika sanaye vo
isgizar qruplar birliyidir, ticaret ve kommunikasiya
standartlari hazirlayir. ISO va IEC taskilatlarina daxildir, ABS-
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In maraqglarina xidmat edir.

19 oktyabr 1918-ci ildo “Amerika muhandislor
standartlari  komitesi” (AESC) vyaradilir. 1928-ci ilds
komitonin adini dayisarak “Amerika standartlar assosiasiyas!”
(ASA) qoyurlar. 1966-c ilde yenidonqurma naticasinda
komite “ABS standartlar institutu” adlandirilir. Komitaya
ANSI adi 1969-cu ilds verilmisdir. Komitonin Uzvlari amerika
sirkatlari, beynalxalg taskilatlar, saxsi insanlar va hdkumata
xidma togkilatlandir.

Beynalxalq standartlar  taskilati (International
Organization for Standardizion, ISO) beynalxalg toskilatdir
va standartlarin hazirlanmasi ile masgul olur. 1946-c ilde
yaradilmisdir. 1947-ci ildan iso faktiki olaraq ise baglamisdir.

IEEE 802.11 standarti baza standarti sayilir vo WLAN
(Wireless Local Area Network) nagilsiz lokal sabakanin taskil
edilmasi Ugln lazim olan protokollari miayyan edir. Bu
protokollar igarisinde asas sayllan MAC (Medium Accsess
Control — Kanal saviyyasinin asagi yarimsaviyyasi) mihitina
dlcatan idaro etmo protokolu va fiziki mihitds signallarin
otlrdlmasi Ggln yararh olan PHY protokoludur (fiziki mahit
dedikds radiodalgalardan va infragirmizi slialanmadan istifads
edilmasi nazards tutulur).

IEEE 802.11 standartinin asasini mobil (cellular-sotoviy)
rabito xatlarinin arxitekturasi togkil edir, ham da nazara almaq
lazimdir ki, sobaka ya bir, ya da ki, bir nece yuvalardan ibarat
ola bilar. Bu yuvalardan har biri AP (Access Point) alcataniiq
nogtasi adlanan baza stansiyasi tarofindan idaro edilir. Bu
dlgatanlig noégtasinin tasir dairasinda olan istifadaginin isci
stansiyalari slcatanliq néqgtesi ilo birlikds BSS (Basic Service
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Set) baza xidmat zonasi yaradir. Sobaka 6z aralarinda
béliisdiiriicii - sistemlari ilo olage yaradir. Infrastruktur
boélasdirtcl sistemlari ilo birlegarak genislondiriimis xidmat
zonasin/ amala gatirir.

Standart alcatanllg ndqgtesi  olmayan  sabakoanin
yaradilmasina da imkan verir, bu zaman alcatanliq négtasinin
funksiyasini is¢i stansiyalar yerina yetirirlor.

WLAN (Wireless Local Area Network) nagqilsiz lokal
sobakanin midafia edilmasi Gglin IEEE 802.11 standartinda
WEP (Wired Equivalent Privacy) algoritmi nazara alinmigdir.
Algoritm sebakads geyriganuni alcatanlia qgarsi miigavimat
gostormakla yanasi informasiyanin tutulmasi Ugln sifraloma
amaliyatini da yerina yetirir (Qeyriganuni algatanliq - HCA
HEeCaHKLUMOHMPOBAHHOIO A0CTYyMa).

IEEE 802.11 standartinin miayyan catismazhglarn da
vardir — acar ilo idaroa edilmanin olmamasi, Umumi statik
acardan istifade edilmasi, acarin kigik martebalar sayindan
istifades edilorak dlzaldilmasi, RC4 alqoritmindan istifadanin
murakkabliyi va s.

IEEE 802.11 standartinin  yaradicilari  gostarilan
catismazliglan (ve buna banzarlari) aradan gptirmak Ugln
standartin digar versiyalarini da iglayib hazirladilar.

ACIQLAMA: RCA (ingilisco Rivest cipher 4 va ya Ron’s
code), hamginin APC4 vo ya ARCFOUR (alleged RC4) kimi
mashurdur. RC4 axinli sifrdir, komplter gabakalarinds
informasiyanin mudafis sistemlarinds genis istifads olunur
(masalon, SSL va TLS protokolarinda, WEP vo WPA nagqilsiz
sobakalorde tahliikasizliyin tomin edilma alqoritmlarinda).
RC4 axinh sifri 1987-ci ildo “RSA Security” sirkatinin
omakdasl Ronald Rivest tarafinden yaradilmisdir. Yeddi il
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arzinds sifro kommersiya sirri kimi gizli saxlanilir. 1994-cli
ilin sentyabr ayinda alde olunmus raziliga asasan algoritmin
doqiq izahi verilir. Bir az sonra RC4 usenet “sci.crypt”
yeniliklor grupunda nasr olunur vo oradan da Internet
sobakasinin coxlu sayda saytlarina daxil olur.

IEEE 802.11b standartinda (1999-cu il) tezlik zolag va
otlrma tezliyi artinlmig, spekterin bélusdirilmasi Gglin bir-basa
ardiclhg metodundan istifads edilmisdi. Bununla yanasi
verilonlarin mania toerofindon tohrif olunmasinin qarsisi hiss
edilacok daracada alinmis, yuksak dayaniqgliq alds edilmisdir.

IEEFE 802.11a standartinda tezlik zolagi ve Otlirmas
tezliyi 5 dofe artinlmagla yanasi digar yeniliklords alava
edilmisdi. Naticads yararl signalin eyni zamanda bir negs tezlik
diapazonunda paralel 6tirilmasi hayata kegcirilmis, kanalin
buraxma qabiliyyati yuksaldilmig, signalin keyfiyyati artirilmisdi.
Standartin gatismazligi bdylk gilic tolob etmasi va kigik tosir
dairasina (100 metra yaxin) malik olmasidir.

IEEFE 802.11g standartinda verilanlarin 6tlrliima tezliyi
54 Mbit/saniyaya catdinlmisdir, asagi glic tolab edir, tosir
dairesi artiriimis (300 metra kimi) ve kanalin &tiirma zolad
genislondirilmisdir.

IEEE 802.11j standartinda naqilsiz  gobakanin
tohllikasizliyi tamin edilmisdir. Standart 2004-cd ilds ratifikasiya
edilmigdir. Standart Wi-Fi sabakalarinda da istifada edila bilar.
Standart autentufikasiya prosesinda (g ictirakginin olmasini
toklif edir: AS (Authentication Server) autentifikasiya serveri,
AP (Access Point) alcatanliq ndgtesi ve STA (Station) isci
stansiya. Standartda sifraloma prosesinde AP va STA istirak
edir. Standart ilo islomakdan &tri  muixtslif acarlardan
(masalan, MK (Master Key) — Ustad-acar, PMK (Paiwise Master
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Key) — clt Ustad-acar, mivaqgati vo qrup sokilinda olan
acarlardan va s.) istifado edilir. Acarlar genis veriligli sobaka
trafikini midafie etmak Ugtin qulluqg edirlar.

IEEE 802.11i standartinin isini bes fazaya bolurlar.

Birinci faza — agkarlama. Bu fazada STA isci stansiyasi AP
alcatanlhqg ndqtasini agkar edir.

Ikinci faza - autentifikasiya. Bu fazada STA
autentifikasiyasi ilo AS serveri garsiligl foaliyyat gostarir.

Uciincli faza — AS serveri PMK acarini AP alcatanliq
nogtesina yonaldir.

Dérdinci faza — 802.1x acarinin idaro edilmasi. Bu
fazada PTK acarinin generasiyasi, bagliligi va yoxlanmasi
(verifikasiyasl) bas verir.

Besinci faza — verilanlarin 6tirilmasi va sifralonmasi. Bu
fazada sifralanma Ugln PTK —dan istifada edilir.

INTERNETDO INFORMASIYA TOHLUKOSILiYi
STANDARTI

Birlagmis Millstler Tagkilatinin malumatina géra kompter
cinayatkarligi beynalxalq saviyyads bir problema cevrilmisdir.
Bu baximdan Internet sobokssinde ve qarisiq Intranet
sobakalarinda problem 6z hallini tapmalidir.

Internetin  bu sahade oasas xidmati hamini  bu
texnologiyaya basga ¢lir baxmada macbur etdi. Birincisi,
Internet aciq standartlarin totbiq edilmasini genislondirdi,
istifadagilarin ondan lazimi saviyyads istifads etmalari ilo yanasi
ona olan maradi da artirdi. Ikincisi, Internet diinyada demak
olar ki, yegana sabakadir ki, istonilon soxs ona qosula bilar. Vo
nahayat, Internet diinya bazarinda yeni texnologiyalar va yeni
mahsullar demakdir va bunlardan hami bahralana bilar.
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Internetds misyysn komitalar vardir ki, onlarin kémayila
standartlasma  prosesindon istifade etmakle muiayyan
texnologiyalara yiyalonmak olar. Bu komitalar asasen
miihandislor qrupundan yaradilir. Masslon, IETF (Internet
Engineering Task Force) grupu standartlasma Uzre bir neco
protokolu ((TCP/IP verilonlarin 6tirdlma protokolu, elektron
poct Ugun istifade edilon SMTP (Simple Mail Transport
Protocol) va POP (Post Office Protokol) protokollari, sabakanin
idara edilmasi SNMP (Simple Network Management Protocol)
protokolu)) islayib hazirlamisdir.

Internetds verilanlarin tohllikasiz otrdlma
protokollarindan SSL, SET va IPSec genis istifads olunmagla
yanasl ham do ki, populyarliq gazanmisdir. Protokollar yaxin
zamanlarda istifadaya verilmisdir.

SSL protokolu (Secure Socket Layer) gabaka ilo
sifralonmis verilanlarin tohlikasiz 6tlrtlmasi Uglin  populyar
sobaka protokoludur. Protokol verilanlarin tamhigina nazarst
edir, birlegmalarin midafis edilmasina imkan verir va muxtalif
masalalarin hall  edilmasinds  yardimgidir. Protokol
kriptografiyadan istifads etmaklo servislor arasi verilonlarin
otlrdlmasinin midafiasini tomin edir.

ACIQLAMA: SSL (ingilisco Secure Sockets Layer —
Midafis Edilan Soketlar) protokolu ilk olarag Netscape
Communications sirkati tarafindan yaradilmigdir. Sirkat SSL-
in birinci versiyasi hagginda he¢ vaxt informasiya
vermamisdir, bunu sirr kimi saxlayir. Ikinci versiya 1995-ci
ilin fevral ayinda istehsala buraxilir. Ikinci versiyada coxlu
sayda tohlikasizlik baximindan gatismazhglar mévcud idi. Bu
sababdan sirkat protokolun Gglincli versiyasinin hazirlanmasi
ilo masgul olur va 1966-ci ilde yeni versiyani istehsal edir.
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Uclincii versiya TLS 1.0 protokolunun yaradilmasina sabab
oldu. TLS 1.0 protokolu Internet Engineering Task Force
(IETF) Ggun standarta cevrilmisdir voa digar toskilatlar
Internet sobskasinde kommersiya moagsadi il SSL
protokolundan istifade etmaya lisenziyaldirlar.

Soket (ingilisco socket — darinlasma, yuva, sokma
anlamlarint  verir) prosessorlar arasinda verilanlarin
mubadilasini tomin edan program interfeysinin adidir.
Prosessorlar bels mibadiloni ya bir Elektron Hesablama
Masininda, ya da ki, bir-birilo gabaka ilo alags yaratmis
muxtalif EHM-lords yerina yetire bilirlor. Soket — sonuncu
nogtoni birlosdiran abstrakt obyektdir. Muistori va server
soketlori mévcuddur. Mistari soketini kobud sakilda telefon
soboakasindaki telefon aparati ils, server soketlorini isa
kommutatorlarla migayiss etmak olar. Mustari gqosulmalarini
(masalon, brauzer) ancaq mistori soketlori, server
gosmalarini iss (masalen, brauzerin sorgu gondardiyi Veb-
server) hom mustori soketlori, ham do ki, server soketlari
hayata kegirirlor.

Sistem administratorundaki selenglards soket IP-linvan
kombinasiyasini C) portun némrasini (masalen,
http://10.10.10.10.80.) gostarir.

Soketin interfeysi ilk dofe BSD Unix-da zahir olmusdur.
Soketin progran interfeysi POSIX. 1 standartinda yazilmisdir
va buitlin amaliyyat sistemlari tarofindon dastoklanir.

_ SET protokolu (Security Electronics Transaction)
Internet gobakasinds elektron tranzaksiyalarin tshlukssiz
perspektiv standartidir, Internetdan istifade etmakla elektron
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ticaratin togkil edilmasine yardimgidir. SET protokolu X.509
standartina uygun ragemsal sertifikatdan istifadaya asaslanir.

Protokol MasterCard vo Visa sitkatlori torofindon
yaradilmisdir (prosesda IBM, GlobeSet vo digar torofdaslarda
istirak etmiglar).

ACIQLAMA: Tranzaksiya bir hesabdan digar hesaba
pul vasaitlarinin kéclrilmasi Gcin bank amaliyyatidir.

SET Internetds tohliikasiz 6domalarin yerina yetirilmasina
va plastik kartlardan istifadeys imkan verir. 9ksat hallarda
protokolu Internetden istifade etmokle standart texnologiya vo
ya plastik kartlardan istifads etmeoklo tohliikasiz odemolori
yerina yetiran protoko/ adlandirirlar. Protokol kriptografiyadan
(esasanda regemsal sertifikatlardan) istifade etmakla istehlakgi
ilo saticilar arasinda butln ticarat alagalarinin yaradilmasina
kdmaklik edir.

SET protokolunun kdmayila informasiyanin alcatanhg,
tamligi, konfidensialligi va hiliqugi shamiyyati tam sakilds hall
olunur.

SET-in asas Ustunliyl rogemsal sertifikatdan istifade
edilmasidir (digarlorine nazaron). SET bank ilo saticilar
arasinda cari sistema integrasiya olunan alags yarada bilir.

IPSec protokolu. 1PSec protokolunun spesifikasiyasi
TCP/IP protokolunun cari versiyasl ilo minasibatda alave kimi
saylla bilor (burada IP v.6 standartindan istifads edilir).
Protokol IP Security IETF isci qrupu torafindan islanib
hazirlanmisdir. Indiki zamanda protokol 6ziine 3 algoritmi —
RFC-standartini tomsil edon mdistaqil baza spesifikasiyanini
birlogdirir. Protokol IP sobaka saviyyasinda standart rogemsal
trafik dsulunu dastoklayir. Protokolun kdmayilo ikitorofli
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sifroloma Usundan istifade etmakle informasiyanin miidafis
olunmasini hayata kegirmak mimkiindir. Bundan istifade edan
toskilatlar Internetds 6zlarine maxsus xiisusi virtual soboks
yaratmiglar.

PKI aciq acari ilo idars olunan infrastrukturu
(Public Key Infrastructure) kriptografik aciq acar prinsipina
osaslanaraq elektron sanad dovriyyasini kriptiografik midafis
edon strukturdur. Struktur beynalxalg X.509 standartina
9saslanir vo sanad dovriyyasinda batln istirakgillara maxsus
sonadlarin elektron formada dayisdirilmasini yerina yetirir.
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OMOLIYYAT SISTEMLORININ
TOHLUKOSIZLIYININ TOMINI

OMOLIYYAT SISTEMLORININ TOHLUKOSIZLiYININ
TOMIN EDILMOSI PROBLEMLORI

oksar informasiyanin program mudafia vasitalarinin goxu
totbigi programlardir. Onlarin yerina yetirilmasi Uglin mitlag
omaliyyat sistemindan (©S) dastak lazimdir. ©maliyyat
sistemlarine maxsus olan funksiyalarin yerina yetirilmasinin
ohato dairasi etibarli hesablama bazas/ (EHB) adlanir. Etibarh
hesablama bazasi informasiya tshlikssizliyini temin edan
elementlor toplumundan ibaratdir. Bura programlar, sobaka
avadanliglari, vasaitlarin fiziki midafiasi ve tagkilati prosedurlar
daxildir. ©mala galen piramidanin asas mudafiasi amaliyyat
sistemidir.

OMOLIYYAT SISTEMLORININ TOHLUKOSIZLiYINO
HODOLOR

omaliyyat sisteminin effektiv va etibarll midafiasinin
togkili mimkin hadalarin va onlarin tahlikasizliyinin éncadan
tohlili olmadan muimkin deyil. Omaliyyat sistemlarinin
hadalardan tahlikasizliyi sistemin istimar gsartlarindan, hansi
informasiyanin yaddasda saxlaniimasindan, hansi
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informasiyanin  sistemds tohlil edilmasinden ve buna
banzarlordon hiss edilocok doraceds asilidir. Masalon, agar
amaliyyat sistemi muassisada elektron sanad ddvriyyasi Uglin
istifade edilirsa, onda an tahliikali hads geyriganuni alcatanhgin
fayllara vurdugu ziyandir. 9gar smaliyyat sistemi Internet-
xidmatin provayder platformasinda istifade edilirse, onda an
gorxulu hicumlar omaliyyat sisteminin gsobaka program
tominatina edilon hiicumlardir.

omaliyyat sistemlarinin hadalardan tahllikasizliyini onlarin

istifads edilma baximindan tasniflogdirmak olar.

1.Hicumun magsadine gora:

« Informasiyanin geyriganuni oxunmasina gérs;

« Informasiyanin geyriganuni dayisdirilmasina gérs;

« Informasiyanin geyriganuni mahv edilmasins gérs;

e Omaliyyat sisteminin tam va ya hissa-hissa dagiimasina
gora.

2.9msaliyyat sistemina tasir prinsipine gors:.

e Informasiyanin alde edilmasi Ugclin  mashur (leqal)
kanallardan istifade edilmasi, masalon, fayllarin
geyriganuni oxunmasina hadalar va s.;

eInformasiyanin olde edilmasi lciin gizli kanallarin
istifads olunmasi, masalan, badniyyatli insanin amaliyyat
sisteminin  sanadlasdirilmamis imkanlarindan istifads
etmak Uclin hadalardan istifade etmasi;

eProgram alavalarinin  kdmayile informasiyanin alda
edilmasi Ugln yeni kanallarin yaradilmasi.

3.Badniyyatli insan tarsfindan mddafianin pis vaziyyato

salinmasi néviine gora:

e Uygun olmayan tahliikasizlik siyasati, o ciimladan sistem
inzibatgisinin sahvlari;
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eOmaliyyat sisteminin sohvi va program tominati
imkanlarinin  sanadlasdiriimamasi, o climladan sistemin
mudafiasini yan kegmaya imkan veran, tasadifon vo ya
disundlmis sokilde qurulan “xidmati giris” (onu cox
vaxt “lyuk — anbar agz1”da adlandirirlar);

e Ovvallar istifada olunan program alavalari.

4.8moaliyyat sistemino etdliyi tasirin xarakterino gors:

¢ Aktiv tasir — pisniyyatli insanin sistema geyriganuni tasir
gostarmasi;

ePassiv tosir — sistemdo bas veran proseslarin
geyriganuni  sokilds  pisniyyatli insan  torafindan
musahida edilmasi.

omaliyyat sisteminin tahlikasizlik hadslarini onlarin

olamatlarine gdra tosnif edirlor. Bunlara: pisniyyatli insan
torafindan edilon tasirin Usulu, istifada edilon hiicum vasitalari,
hicum obyektlari, hicuma maruz galan obyekte edilon tasirin
dsullarn, hicum edilon obyektds istifads edilon amaliyyat
sisteminin hiicum zamani vaziyyati aiddir.

omaliyyat sistemi asagidaki hiicumlara maruz qala bilsr:

e Fayl sisteminin skanero ediimasi. Badniyyatli insan
kompiiterin fayl sistemine nazar salir vo bitlin fayllari
ardicil oxumadga (ve ya suratini almaga) cehd gostoarir.
Gec va ya tez inzibatginin he¢ olmasa bir sahvi agkar
olunur. Naticads pisniyyatli insan ona gadaga qoyulmus
informasiyaya alcatanliq edir;

e Parolun sec¢ilmasi. Parolun secgilmasinda bir nega Usuldan
istifada edilir:

e Umumi izafe (izafe - normadan artiq alinmis
(goétartlmis) sey anlamini verir);
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e Statistikada rast goalinan simvollarin
optimallasdiriimas! va ya ligstdan istifade etmakla
Umumi izafg;

« Istifadacini tanimagla parolun secilmasi (onun adi,
soyadi, dogum gin, telefon némrasi ve s.);

e Acar informasiyamin ogurianmasi. Pisniyyatli insan
istifadaci torafindan yigiimis parola baxa bilar vo yaxud
da, istifadacinin klaviatura Uzarinde alinin harakatini
izlomakla onun yigdigi parolu barpa eds bilar. Bununla
yanasl acar informasiya (smart-kart, Touch Memory vo
basqgalar) pisniyystli insan terafinden sadsce ogurlana
bilar;

e "Zibil qutu’suna atilmisin toplanmasi. Bir cox amaliyyat
sistemlorinds  istifadegi  torofindon lagv  edilmis
informasiya fiziki olaraq lagv olunmur, sadace olaraq
“Zibil qutusu” adlanan qutuya atiir. Badniyyatli insan
atilmis informasiyani barpa edir, ona baxig kegirir va ona
lazim olan hissalarin (ola bilsin tam faylin) suratini alir;

e Solahiyyatini  asma. Badniyystli insan amaliyyat
sisteminde  program  tominatindaki sshvden vao
tohllkasizlik siyasstindan istifade etmakls 6zl Ugln
solahiyyat alds edir. Adston bels hallar programi ise
salarkan basga istifadaginin adindan istifads etdikds bas
verir;

e Programa qosulma. Omaliyyat sistemlarinds istifada
olunan programa qosulma digar programa gosulmalar
sinifindan farglanmir;

e Programa acgodzlik. Bu program komputerin bazi
resurslarini alo kegira bilir, naticada digar programlar ya
yerina yetirilo bilmirlar, ya da ki, agir slratlo yerina
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yetirilirlor. Acgbz programin ise salinmasi mahva gatirib
gixarir.

OMOLIYYAT SISTEMININ MUDAFIO OLUNMA
ANLAYISI

omoaliyyat sistemi o vaxt muidafia olunan sayilir ki, o
kanardan edilon mixtalif sinif hicumlari doff eds bilacok
vasitelordon istifade eds bilsin. Midafie olunan amaliyyat
sistemi mitlaqg sakilda istifadacinin onun resurslarina algatanliq
etmasine mahdudiyyst qoyan vasitalare malik olmalidir.
Bununla yanasi amaliyyat sisteminda istifadaginin haqiqiliyini
yoxlaya bilacak vasaitda olmalidir. ©maliyyat sistemi tosadiifi
tosirlora va ya onun isini pozacaq (isdon ¢ixara bilocak) hallara
da hazir olmalidir.

Bozon elo olur ki, amaliyyat sistemi bltin bas vers
bilacok hadalardan deyil, onlardan bazilarindon mudafis olunur.
Belo olan halda amaliyyat sistemi gismen miidafis olunan
amaliyyat sistemi adlandirilir.

OMOLIYYAT SISTEMININ MUDAFIiO OLUNMASINA
YANASMA

omaliyyat sisteminin  midafie edilmasine iki asas
yanasma moévcuddur —  fragmentlorlo  va  kompleks.
Fragmentlarlo yanasmada avvalca bir hadadon mudafiani
hayata kegirirlor, sonra novbati hadani va s. Fragmentlarlo
yanagsmaya nudmuna kimi midafio edilmayan Windows 98
amaliyyat sistemini gdstermak olar, glinki, amaliyyat sistemina
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antivirus programi qurasdirilir, sifroloma sistemindan istifada
edilir, istifadacinin faaliyyati geydiyyat sisteminds nazaroda
saxlanilir vo s.

Fragmentiaria yanasmada  amaliyyat sisteminin
altsisteminin midafis edilmasi dedikds muxtalif istehsalgilardan
alinan daginig program msahsullari nazsrads tutulur. Bu
program vasitalari bir-birindon asili olmadaq islayirlor (is
zamani onlarin birliyini tomin etmak praktiki olaraq mimkin
deyil). Bununla yanasl belo altsistemin midafia edilmasinin
ayri-ayri elementlari bir-biri ilo kobudcasina (geyrikorrekt)
isladiyine gora imumilikde sistemin etibarligi sart sakilde asagi
disur.

Kompleks yanasmada mudafia funksiyasi amaliyyat
sistemi layihalandirilma marhalasinds olanda ona daxil edilir va
onun ayrilmaz hissasine gevrilir. Kompleks yanasmaya
asaslanaraq yaradilmis altsistemin midafie olunmasinin ayri-
ayri elementlori muxtalif masalalorin  hall edilmasinds va
informasiyanin mudafia edilmasinda bir-birilo qarsiligh alagads
oldugu Uglin ayri-ayri elementlor arasinda praktiki olaraq
munaqisenin yaranmasi mumklin deyil. Kompleks yanasma
asasinda qurulmus altsistemin muidafiasi bazan ele qurulur ki,
sistemda qarsisi alinmaz pozuntular bas verdikds amaliyyat
sisteminin asas elementlarinds yaranan bu hallar (pozuntular)
amaliyyat sisteminin muvaffaqiyyatsizliyina gatirib ¢ixarr,
naticada pisniyyatli insan sistemin midafia olunma funksiyasini
pozmaga imkan tapa bilmir. Noazarea almaq lazimdir ki,
fragmentlorlo yanasmada altsistemin bu gokilde miidafia
edilmasi mimkun deyil.

Qeyd etmak lazimdir ki, kompleks yanasmaya asaslanaraq
qurulmus amaliyyat sistemi altsisteminin midafiasi elo sokilda
layihalandirilir ki, onun ayri-ayri elementlorini dayismak
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mumkln olsun. Belo olan halda minasib program modulunu
digar modul ilo dayismak mimkin olur.

MUDAFIONIN INZIBATI TODBIRLORI

omaliyyat sisteminin  midafissinin  program-aparat
vasitalori miitlaq inzibati tadbirlor ilo tamamlanmalidir. Inzibatg
torofindon daim ixtisaslasdiriimis dastok yerina yetiriimaso an
etibarll program-aparat midafiasi belo naticasiz alina bilar.

Asadida asas inzibati tadbirlar verimisdir:

1.9maliyyat sisteminin daim islek olmasina nazaratin
korrektliyi xisusilo onun altsisteminin miidafiasi ilo baghdir.
Belo nazarati togkil etmak alverislidir. Bu asasan o zaman bas
verir ki, amaliyyat sistemi asas hadisalerin (event logging)
xususi jurnalda avtomatik olaraq geyd olunmasini dastaklayir.

2. Adekvat (tam uygun) tahliikasizlik siyasstinin taskili ve
dostaklonmasi. Omaliyyat sisteminin tohlikasizlik siyasati daim
korrekta edilmalidir, ¢lnki badniyystli insan amaliyyat
sistemina ziyan vura bilor, onun qurulusunu dayiser, totbiqi
programlarin qurulmasina va ya sistemdan kanarlasdiriimasina
manegcilik eda bilar.

3.Istifadaginin -~ amaliyyat  sistemindan  istifadasinin
talimatlandiriimas) amaliyyat sisteminin igladiyi zaman arzinds
tohllkasizlik tadbirlarina riayat edilmasine vo bu tadbirlarin
hayata kegirilmasina nazarstin yerina yetirilmasina imkan verir.

4.Miitamadi olaraqg ehtiyat suratlorin ve amealiyyat sistemi
verilanlarinin yaradilmasi ve tazalonmasi.

5.9mealiyyat  sisteminin, verilonlarin  tahlikasizlik
siyasatinin ve qurulusunun dayismasine daim nazarat. Bela
daysikliklori geyrielektrik informasiya dasiyicilarinda saxlamaq
maslahatdir, c¢linki badniyyatli insanin amsaliyyat sisteminin
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mudafiesini dadidaraq sistema daxil olmasi ve 0zlni

maskalayaraq geyriganuni faaliyyat gostarmasi mimkiin olmaz.
Odabiyyatlarda konkret amaliyyat sistemi Uglin digar

inzibati tadbirlorin hayata kegirilmasi hagqinda geydlar vardir.

ADEKVAT TOHLUKOSIZLIiK SiYASOTI

Adekvat  tohliukasizlik  siyasstinin  secilmasi  vo
dostoklonmasi amaliyyat sistemi inzibatgisinin asas vacib
masalalarindan biri sayilir. ©gar amaliyyat sistemindo gabul
olunmus tahlikasizlik siyasati adekvat deyilsa, bu pisniyyatli
insanin sistemin resurslarina geyriganuni algatanligina imkan
verocok vo oamaliyyat sisteminin etibarli islomasine sorait
yaradacaq.

Malumdur ki, amaliyyat sistemi na gadar yaxsi muidafio
olunarsa, istifadaginin va inzibatginin onunla islomasi bir o
godar catin olacaqdir. Bu asagidaki faktorlar ils baglidir:

o Istifadacinin bazi smallarinin garazli oldugunu miidafis

sistemi hamiga miayyan eda bilmir. Sistem na qgodar
cox mudafis olunarsa, istifadaginin leqal faaliyysti bir o
godar yuksak olacaqdir;

e Istonilon sistemds informasiyanin miidafis funksiyasi
nazora alinmigsa, inzibatcidan adekvat tahlikasizlik
siyasatinin dastokloanmasina istigamatlonmis muayyan
fodakarliq talab edilir. ©maliyyat sisteminde mudafia
funksiyasi na godor vylksak olarsa, midafionin
dostoklonmasi Ugclin bir o gadar vaxt vo vasait tolab
olunur;

eOmaliyyat sistemi miudafiasinin altsistemi, hamginin

istanilon basqga bir program paketi komputerin aparat
vasitalarinin resurslarini sarf edir. Omaliyyat sisteminin
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mudafia funksiyasi na qgodar mirakkab qurularsa,
kompiterin resurslari da bir o gadsr c¢ox olacaqdir
(masalan, prosessor vaxtl, operativ yaddas va s.). Bu
resurslar muidafio altsisteminin dasteklonmasina sarf
edilir vo kompluterin tatbigi programina bir o gadar az
resurs payi dusur;

e Tohllkasizlik siyasstinin haddidon artiq dsstoklonmasi
amaliyyat sisteminin iglomasina neqativ tosir eds bilar.
Siyasate haddindan artiq sert yanagsma gatin askarlanan
sohvlora sabab ola bilir vo amaliyyat sisteminin igini
dayandirmasina, naticade mahv olmasina gatirib ¢ixarir;
Tohliikasizlik  siyasatinin  optimal adekvatiigi dedikda

badniyyatli insana nain ki, geyriganuni faaliyyatini hayata
kecirmaya imkanin verilmamasi, hamginin 6nds yazilanlarda
neqativ effektin bas vermasina gatirib ¢ixarmamasi prosesi
basa dusulir.

Adekvat siyasat nain ki, amaliyyat sisteminin arxitekturasi
ile miayyan edilir, ham da ki, onun qurulusu, ona qurasdiriimig
totbigi programlar va i.a. ile miayyan edilir. 9maliyyat
sisteminin adekvat tahlikssizlik siyasstinin formalagmasini va
dastoklonmasini iki marhalaya bdllrlar.

1.Hidcumlanin tahlili. ©@maliyyat sisteminin administratoru
amaliyyat sisteminin cari nlsxasinds muimkiin tohlikasizlik
hadalarina (hticumlarina) baxis kegcirir. Mimkin hadalarin
icarisindan an ¢ox tahllkali olanlari segilir va onlardan mudafia
uglin maksimum vasait ayrilir.

2. Tahlikasizlik siyasatine talobin formalasdiriimasi. Bu va
ya digar hadalordon midafis olunmaq Uglin hansi Gsullardan
vo voasaitlordon istifads edilmasini administrator (inzibatgr)
muayyan edir. Masalan, amaliyyat sisteminin bazi obyektlarinin
geyriganuni alcatanligdan mdidafia olunmasi Ugln muxtalif
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dsullardan — kriptografik vasitalardan, alcatanligla mubariza
apara bilon bazi vasitoelorin kombinasiyalarindan va s. istifads
olunur.

3. Tohlikasizlik  siyasatinin  formal mdayyan edilmasi.
Inzibatc ®ndaki marhalads formalasdiriimis taleblarin konkret
olarag nece yerina yetirilmasini miayyan edir. Omaliyyat
sisteminin qurulusuna, hamgcinin alave mudafis paketlarina
olan talablar formalasdirilir. Formalasdirma amaliyyati ancaq
bela paketlorin qurulmasina ehtiyac duyuldugda hayata
kegirilir. Yerina yetiriimis marhalonin naticesi amaliyyat
sisteminin konfiqurasiyasinin qurulmasini agiq sokilde aks
etdiran siyahisinin tartib edilmasi vo hansi vaziyysatds hansi
sazlamanin qurulmasi Ugln olave mudafie paketlorindan
istifade edilmasi ilo baghdir.

4. Tohlikasilik  siyasatinin  hayata  kegirilmasi.  Bu
marhalanin magsadi dndaki marhalada formal olaraq miayyan
edilmis amaliyyat sisteminin konfiqurasiyasinin va alava
miidafis paketlorinin tahliikasizlik siyasatine uydun hayata
kegirilmasidir.

5. Tahlikasizlik  siyasatinin  korreksiya —olunmasi  va
dastaklonmeasi. Bu marhalads inzibatginin qarsisinda duran
9sas masalo tahllikasizlik siyasatine nazarati yerina yetirmak va
lazim galdikde muayyan dayisikliklari hayata kegirmakdir.

Qeyd etmak lazimdir ki, amaliyyat sisteminin mudafio
edilmasi Ugln xususi olaraq hazirlanmis standart halalik
yoxdur. omaliyyat sisteminin mudafio edilmasini
giymatlandirmak Ugin Umumilikds kompdter sistemi Gglin
islonib hazirlanmis standartdan istifads edilir.

Adatan amaliyyat sisteminin sertifikatlagdinimasi adekvat
tohllikasizlik siyaseti Uglin tolablorin  tortib edilmasi ilo
musahida olunur. Adekvat toahliikasizlik siyasatini miayyan
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edon zaman amaliyyat sisteminin administratoru ilk névbada
amaliyyat sisteminin konkret hadalordon midafio edilmasina
asaslanmalidir.

OMOLIYYAT SISTEMININ MUDAFio
OLUNMA ALTSISTEMININ ARXITEKTURASI

OMOLIYYAT SISTEMININ MUDAFIO OLUNMA
ALTSISTEMININ OSAS FUNKSIYALARI

omaliyyat sisteminin miidafio altsistemi asasan asagdidaki
funksiyalar yerina yetirir.

1.Identifikasiya ve autentufikasiya. He¢ bir istifadagi
0zlnl identifikasiya etmamis amaliyyat sistemi ila iso baslaya
bilmaz. Istifadaci ise baslayan zaman sistems autentifikasiya
olunmus informasiyani taqdim etmalidir. Bununla yanasi
istifadaci sistema onun varligini (yani bu dogurdan da hamin
istifadagidir) tosdiq edacak informasiyani da taqdim etmalidir.

2.Mahdudlasdiriimis  algatankg. Har bir istifadaginin
amaliyyat sisteminin o obyektlarina alcatanhdi olur ki, ona cari
tohllikasizlik siyasati hamin obyektlara alcatanliga icazs verir.

3.Audit. Omaliyyat sistemi sistemin tohllkasizliyini
dostoklayan potensial qorxulu xlsusi hadisaler jurnalina
reaksiya verir.

4. Tohlikasizlik siyasatinin idare edilmasi. Tahllkasizlik
siyasati daim adekvat vaziyyatdsa saxlaniimalidir, yani amaliyyat
sisteminin iglomasi gortlarinin  dayismasina cevik reaksiya
vermalidir. Tohllkasizlik siyasatinin idaro edilmasi sistem
administratoru  (inzibatgl)  torsfinden  hayata  kegirilir,
administrator bunun Gglin uygun smaliyyat sistemina qurulmus
vasaitlardan istifads edir.
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5.Kriptogrfaik  funksivalar.  Informasiyanin  miidafio
olunmasini kriptografik vesaitlorden istifade etmadan tasavviir
etmok mimkin deyil. 9maliyyat sistemlarinds sifreloma
istifadacinin parollarini vo sistemin tohllkasizliyini, hamginin
gorxulu olan digar verilonlori rabits kanallari vasitasilo
otlrllmasi va saxlanmasi zamani istifada olunur.

6.Sabaka funksiyalari. Mlasir amaliyyat sistemlari lokal vo
ya qlobal kompiter gsobakalarin torkibinde izolo edilmamis
islayirlor. Bir gabakaya daxil olan kompditerlarin amaliyyat
sistemlori muxtalif masalalarin  hall edilmasinda bir-birinin
arasinda garsiligh alagads olurlar (o cimladan, o masalalarin
hallinds ki, onlar birbasa informasiyanin mdudafiasi ilo
alagalidirlar).

Mudafianin altsistemi adston vahid program moduluna
malik deyil. Bu baximdan sadalanmig midafio altsisteminin
funksiyasi bir va ya bir nege program modulu il hall olunur.
Bozi funksiyalar bilavasite amaliyyat sisteminin nlvasina
qurasdinihirlar (yapisdinlirlar). Odur ki, modullar arasinda daqiq
interfeys olmalidir va bu interfeysdan Umumi masalalarin hall
edilmasinds (modullarin qarsiigh slagasi yaranan zaman)
istifada edilir.

Belo amaliyyat sistemine Windows amaliyyat sistemini
nidmuna gostormak olar. Burada mudafionin altsistemi
amaliyyat sisteminin Umumi arxitekturasinda daqiq segilir
(aynhr). Amma UNIX amaliyyat sisteminde midafie funksiyasi
praktiki olarag amaliyyat sisteminin butin elementlarine
paylanmisdir.

Qeyd etmak lazimdir ki, istonilon amaliyyat sistemi
standart madafiani temin edirsa, onda hamin amsaliyyat sistemi
Onds sadalanan funksiyalari yerina yetirmalidir. Adaten
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amaliyyat sisteminin midafio altsistemi program modulunun
alava genislonmasina sazlanmis olur.

OLCATANLIQ SUBYEKTLORININ
IDENTIFIKASIYASI, AUTENTIFIKASIYASI VO
AVTORIZASIYASI

Mudafio olunan amaliyyat sisteminda istanilon istifadagi
(elgatanliqg subyekti) sistem ils ise baslamazdan avval
identifikasiyadan (eynilasdirmadan), autentifikasiyadan
(motabarlikdon) ve avtorizasiyadan (vakalot vermadan)
kecmalidir. Slgataniiq subyekti (vo ya sadaca olaraq subyekt)
dedikde  amaliyyat  sisteminin  elementlari uzarinda
amaliyyatlarin yerina yetirilmasina togobblis gdstaran istanilan
varliq nazards tutulur. Bir gox hallarda istifadsgi algatanliq
subyekti hesab olunur.

Olcatanhdin identifikasiya subyekti dedikda subyektin 6zl
hagginda (adi, hesab némrasi, vo s.) identifikasiya edilmis
informasiyanin varligini malimat vermakla bildirir, yani 6ziini
identifikasiya edir.

Bazan subyektin dogurdan da hamin soxs oldugunu siibut
etmak toleb olunur, bu autentifikasiya prosesidir. Prosesin
maqgsadi kanar goxsin sistema daxil olmasinin qarsisinin
alinmasidir.

Subyektin autentifikasiya olunmasi dedikds subyekt
amaliyyat sistemina identifikasiya olunmus informasiya ilo
autentifikasiya olunus informasiyani da taqdim etmasi basa
dasuldr.

Subyektin avtorizasiya olunmasi dedikds alcatanhigin bas
vermasi, identifikasiya vo autentifikasiya prosedurlarinin
alverigli gakilde yerina vyetiriimasi basa dusllir. Subyektin
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avtorizasiya olunmasinda amaliyyat sistemi subyektin sistemda
is baglamasi Ugln lazim olan faaliyyati yerina yetirilir. Masalon,
UNIX amaliyyat sistemi istifadacinin islomasina yardimgi olacaq
amaliyyat buludunu yaradir. Windows amaliyyat sisteminda
istifadacinin avtorizasiyasi alcatanliq markerinin yaradilmasina
sorait yaradir vo s. Subyektin avtorizasiya proseduru amaliyyat
sisteminin midafio altsistemine bir-bagsa bagh deyil.
Avtorizasiya prosedurunda texniki masalalor hall edilir. Bu
masalalor sistemda subyektin identifikasiya va autenyifikasiya
prosedurlari ilo alcatanliq baximindan alagalidirlor.

omaliyyat sisteminin tohllkasizliyinin temin edilmasi
baximindan identifikasiya vo autentifikasiya prosedurlari son
dorace masuliyyatli hesab olunurlar. Dogurdanda, agoar
pisniyyatli insan sistema basga bir istifadaginin adindan istifads
etmakls daxil olubsa, bu zaman o istifadacinin daxil ola bildiyi
bitlin obyektlora asanligla daxil ola bilir. Bels olan halda
auditin  altsistemi amaliyyat sisteminin tohllkasizliyi Ugln
potensial tahllikali olan bas vermis hadisalor barads malumati
generasiya edirso, onda auditin jurnalinda istifadaginin adindan
istifade edan va sistemdas islayan badniyyatli insanin adi deyil,
istifadaginin adi yazilmig olacaqdir.

BMGLiYYA:T SISTEMLORI OBYEKTINO
OLCATANLIGIN MOHDUDLASDIRILMASI

omaliyyat sistemlari obyektlarina alcatanligin
mahdudlasdiriima prosesinin asas anlayisi obyekta vo subyekta
algatanliq Usulu, hamginin obyekts alcatanliqdir.

Olcatanliq obyekti (sadece olaraq obyekt) amaliyyat
sisteminin istonilan obyekti hesab edils bilar. Bunlara
istifadacilarin va digar subyektlarin algatanligi ola bilsin ki, hec
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bir seya asaslanmadan mahdudlasdirilsin. ©Omaliyyat sistemina
daxil olma imkani tokce amaliyyat sisteminin arxitekturasi ilo
deyil, cari tohllkasizlik siyasati ile do miayyan olunur.
Daxilolma obyektlori kimi avadanliq resurslari (masalon,
prosessor, yaddasin segmentlari, disklor vo yaddas lentlari),
program resurslari (masalan, fayllar, programlar, semaforifar),
va nahayat, na varsa, onlara daxil olma hamisa nazaratdadir.
Hor bir obyekt &zlineamaxsus unikal ada malikdir, bu adlar
sistemdaki digar obyektlordaki adlardan farglonirlor va
onlardan har biri yaxsi muayyan edilmis vo shamiyyati olan
amaliyyatlara daxil ola bilir.

Obyekts oalcataniig metodu obyekt Gclin  muayyan
olunmus omaliyyat adlanir. ©maliyyatin ndvli obyektdan
asihdir. Masalan, prosessor omr vyerind yetirir, yaddas
segmentlari yaziir va oxuna bilir, maqgnit disk hesablayicilari
ancaq oxuya bilir, fayllar Ggin “oxumaq” vo “alave etmak”
(faylin sonuna informasiya alave etmak nazards tutulur) Ggln
dlgatanlig metodu muayyan edilir va s.

Subyekts olcatanlig obyekt (zarinde amaliyyati yerina
yetirmaya imkani olan (obyekts bir nega alcatanlhq Usulu ila
muraciot edo bilon), togobblis gdstara bilan istonilan varliq
nazards tutulur (adlanir). Bir cox hallarda obyektlar coxluguna
alcatanliq il subyektlor goxluguna alcatanligin kasismadiyini
geyd edirlor. Bazi hallarda alcatanliq subyektine sistemds
yerina yetirilon proseslari aid edirlar. Amma algatanlq subyekti
kimi istifadacinin adini hesab etmak mantige uygundur (o adi
ki, proses hayata kegirilir). Slgatanliq subyekti kimi kompiterds
isloyan fiziki istifadaci deyil, amaliyyat sisteminda yerina
yetirilon prosesin “mantiqi” istifadagisinin adi gottralir.
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ASIQLAMA: Semafor (ingilisco semaphore) kodun
verilmis sahasine daxil ola bilocok axinlarin  sayini
mahdudlasdiran obyektdir. Termin ilk dofe Edsqer Deykstr
torofindon istifade olunmusdur. Semaforlar bdlinmis
yaddasdan kecoan verilonlarin 6tlirlilmasinin midafis edilmasi
va sinxronlasdiriimasi Ugln istifade olunur. Bununla yanasi
semaforlardan proseslorin vo axinlarin yerina yetirdiklori
islarin sinxronlasdiriimasi Gglin da istifada edirlar.

Edsqer Vibe Deykstr
(niderlandca  Edsger  Wybe
Dijkstra, 1930-cu ilin may
ayinda Niderlandin Rotterdam
soharinde anadan olmusdur,
2002-ci ilin avqust ayinda
Hyuenen gaharinds dlnyasini
dayismisdir), Niderland alimidir,
elmi asorlori “Informatika vo
informasiya texnologiyalari”
sahalarinin  inkisafina  tosir
gostormisdir. E.Deykstr struktur
programlasdirmanin  konsepsi-
yasini hazirlayanlardan biridir, formal verifikasiya va
paylanmis hesablamalarin arasdiricilarindan biri  hesab
edilir. A.Turing adina mikafata layiq gorulmusdur (1972).

Verifikasiya (latinca verus — haqiqi, facere — etmak) —
istanilan nazari yolla alinmig verilonlarin tacribi (empirik)
yolla alinmiglarla miigayiss edilmasidir, yoxlanmasidir,
sinanmasidir, asaslandirilmasidir ve s.  Usullaridir.
Verifikasiya verilanlarin aslliyinin tasdiq olunmasi akti vo
ya prosesidir. Internetds verifikasiyadan bu ve ya digar
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saytda geydiyyat yazilari sahibinin saxsiliyini tasdiq etmak
Ucln istifada edirlor.

Belaliklo, obyekt alcatandir - naya gora alcatanliq yerina
yetirilir, subyekt olgatandir — kima gobra alcatanliq yerina
yetirilir, dsul (metod) alcatandir— neca alcatanliq yerina yetirilir
kimi gabul olunmaldir.

Obyekt Ugln sahib miayyan oluna bilar. Sahib — cari
obyektin kima maxsus oldugunu miiayyan edan, obyektds olan
informasiyanin konfidensialligina cavabdehlik dasiyan, obyekta
alcatliq vo obyektin tamligina géro masuliyyat dasiyan subyekt
gabul olunur.

Adatan obyektin sahibi avtomatik olaraq cari obyekti
yaradani subyekt kimi toyin edir, sonraki marhalalards iso
obyektin sahibi obyekts alcatanlq tsuluna uygun olaraq dayiss
bilor. Amma sahib ganuna go6ro basqga subyektlarin cari
obyekts daxil olmalarina konkret mahdudiyystin qoyulmasina
cavabdehlik daslyir.

Obyekta olcataniig hiiquqi (ixtivari) obyekts daxil olmaq
dclin yerina yetirilon bir para va ya grup halinda olan usullar
adlanir. Masalan, agar istifadaginin fayli oxumada imkani varsa,
onda onun bu fayll oxumada da ixtiyar vardir.

Subyektiorin obyektlora oalcataniigin  mahdudlasdiriimasi
ganunlar toplumundan ibaratdir, toplum har bir Uglik (subyekt
— obyekt — Usul) Uglin cari subyektin cari obyekts cari Usulla
daxil olmasina imkan verilmasini miayyanlasdirir.

Subyekt obyekts daxil olmaq Ugin mahdudlasdiriimis
ganunlari nazeroa almirsa, onda alcatanli§i superistifadagi
adlandirirlar.

Blcatanligin moahdudlasdiriimasi ganunlari.
Faaliyyatdsa olan omaliyyat sisteminds qanunlar sistem

339




| INFORMASIYA TOHLUKOSIZLiYi |

administratoru tarefindon cari tohliikasizlik siyasatini miayyan
edon zaman mduayyin edilir. Bu ganunlara nazarat amaliyyat
sisteminds mudafianin altsisteminin bir hissasi olan /stinad
monitoru tarafindan yerina yetirilir.

Olcatanigin  mahdudlasdiriimasi  ganunlari  asagidaki
tolablari yerina yetirmalidir:

1.0omaliyyat sistemina qurasdiriimig, taskilat tarsfindon
gobul edilmis, ganunlara analoji olarag uygun olan ganunlari
dasteklomalidir, yani qoyulmus ganunlara asasen istifadagi
geyriganuni informasiyaya alcatanliq edirso, onda istifadaciya
bu alcatanliq gadagan olunmalidir.

2.9moaliyyat sisteminin normal islomasina manegilik edan,
geyriganuni yerina yetirilon, dagidici tesir gdstaran subyektlorin
amaliyyat sistemina daxil olmasina yol verilmamalidir.

3.Har bir obyektin sahibi olmalidir. Heg kimin obyekti
olmayan obyektin (sahibsiz obyektin) varligi icazs verilan deyil.

4.Heg bir subyektin miracist eds bilmayacayi ve yaxud,
heg¢ bir gqanuna riayat eds bilmayan obyektin olmasina icaza
verilmir.

5.Maxfi informasiyanin axmasina icaza verilmamalidir.

Olcatanhgin iki asas modeli mévcuddur:

e Secmakla (diskression);

e Mivakkil (mandath).

Secmakle olan modelda subyekt va ya subyektlor grupu
uzarinda konkret amaliyyatin apariimasina ya icaza verilir, ya
da ki, icaza verilmir. Oksar omaliyyat sistemlari segmakls
dsulundan bahralanirlor.

Mavakkil dsulunda bitln obyektlar maxfilik
soviyyasindadirlor, amma subyektlor iso informasiyaya
alcatanliq saviyyasina uygun ierarxiya amale gatirirlor. Bazan
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model tohlikasizliyin coxsaviyyali modeli adlandinhir. Model
maxfiliyin saxlanmasi tglin yararldir.

OLCATANLIGIN SECMOKLO
MOHDUDLASDIRILMASI

Olcatanhgin segmakle mahdudlasdiriimasi sistemi ganuna
uygun olaraq asagidaki kimi formalasdirilir:

e Omaliyyat sistemi obyektinin sahibi vardir;

¢ Obyektin sahibi diger subyektlarin ixtiyar olaraq daxil
olmasini mahdudlasdirir;

eHor (glik Uglin (subyekt-obyekt-tisul) alcatanhgin
muayyan edilmasi eynidir;

e Heg olmasa bir imtiyazh (Ustin) istifadagi (administrator)
vardir ki, o istonilan Usulla istenilon obyekta muracist
etma imkanina malikdir.

Imtiyazli istifadagi obyekts alcatanhigin
mahdudlasdirimasina shamiyyat vermays bilmaz. Masalon,
Windows NT amaliyyat sisteminda administrator kanar obyekta
(basqa subyekts maxsus olan obyekta) miracist etmak Ugln
ovvalco bu obyektin sahibi oldugunu elan etmalidir
(administratorun istanilan obyekts  sahiblik  ¢ixma
ustinliuylndan istifade etmasi ila), sonra 6ziine lazim olan
ustlnltklardan istifade etmaklo hamin obyekts miraciat eds
bilor. Hayata kegirilon sonuncu tslab potensial daxil olmagq
imkanindan mahrum olan obyektlara aid deyildir.

Obyektlara daxil olma imkani olan subyektlor algatanligin
segmakle mahdudlasdirimasindan istifade etmaklo yeni
anlayisdan - alcatanllg matrisi va tohlikasizlik domeni
anlayisindan istifads edir. Olgatanliq matrisinin satirlarinds
alcatanligin subyektlori, siitunlarinda - algatanligin obyektlari,
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hicralerinds iss - amsaliyyatlar sadalanir. Bu sadalananlari
subyekt obyekt tzarinda yerina yetira bilar.

Tohlukasizlik domeni (protection domain) omaliyyat
sisteminin har bir obyekti Uzarinds vyerino vyetirilo bilon
obyektlar toplumunu va amaliyyatlarin néviinii miayyean edir.

omaliyyat sisteminda isloyan konkret obyektlor arasinda
alage asagidaki sakilds taskil edilmisdir:

eHor bir istifadaci domen ola bilor. Belo olan halda

dlcatanlig tomin olunan obyektlar toplusu istifadaginin

identifikasiyasindan asilidir;

eHar bir proses domen ola bilor. Belo olan halda

dlcatanliq obyektlarinin toplusunu prosesin

identifikasiyasi miayyan edir;

eHar bir prosedura domen ola bilor. Belo ola halda

dlgatan obyektlar toplusu prosedurun daxilindes muayyan

ediloan lokal dayisonlerle miayyan edilir. Qeyd etmak
lazimdir ki, prosedurun yerina yetiriimasi domenin
dayismasina sabab olur.

Olcatanigin segmaklea mahdudlasdirimasinin  Gsydinliyd
cevikliyidir ~ (uyusanhididir).  Catismazligi  markazlasgdirilmis
nazaratin murakkab olmasi va idarsetmanin sapalonmasidir.

Olcatanhigin segmakla mahdudlasdiriimasinda miidafianin
altsistemi torafinden amaliyyat sisteminin midafia olunmasinin
toskili bazi hallarda kifayatedici olmur. Masalan, ABS-da dovlat
ohamiyyatli informasiyanin (eger informasiya algatanhgin
secmakle  moahdudlasdiriimasini  dastaklayirsa)  komplter
sistemlarinda saxlanilmasi gadagan olunmusdur.

Olcatanhdin segmakla mahdudlasdiriimasinin
genislondirilmis modeli izolo edilmis (gapanmis) program
mubhiti sayilir.
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Izols edilmis program miihitinds subyektin obyekts daxil
olma huquqi tokce subyektin Ustinliyld va hiqugi ilo deyil,
subyektin obyekta miraciat etma prosesi ilo miayyan olunur.
Masalon, doc. genislonmasi olan fayllara miraciat Word, Word
Viewer vo WPview programlarina mdiraciat etmaklo hayata
kegirilo bilor.

izolo edilmis program mihitinds omaliyyat sistemi
dagidici programin tasirlarinden miidafis olunmagq Uglin (bura
program olavalari ilo birlikds kompdter viruslarini da alave
etmak lazimdir) midafia gabiliyyatini artinr. Bununla yanasi
cari modeldan istifads etmakle sistemds saxlanilan verilanlarin
tamligi da midafis edilir.

OLCATANLIGIN MUVOKKIL
MOHDUDLASDIRILMASININ iNFORMASIYA
AXININA NOZAROTI

Muvakkil vo ya mandath, alcatanliin mahdudlasdiriimasi
(mandatory access control) adston algatanhdin segilmis
mahdudlasdiriimasi toplumuna tatbiq edilir. Darslikda belo bir
modelo baxis kegirilir.  Olcatanigin  mahdudlasdiriimasi
gaydalar cari modelds asagidaki kimi formalasir:

1.9maliyyat sisteminin istonilan obyekti tglin sahib vardir.

2.0byektin sahibi istonilon mahdudiyyat ilo istonilan
obyektin cari obyekta daxil olmasini yerina yetira bilor.

3.Hor bir dordlik Uclin (subyekt-obyekt-lisul-proses)
alcatanhig har bir anda miutlag formada mumkindir. Prosesin
zamana gore vaziyystinin  doyismesi  alcatanhdin  da
doyismasina sabab olur. Bununla yanasi har bir an Ugln
dlcatanlig mutlaqdir. Prosesin hiiqugi zamana go6ro obyekts
daxil olmasi dayisdiyindon onun acgiq obyekt lzarindo hayata
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kecirilmasi, yani oxunmasi vo yazilmasi amaliyyatlan
yoxlaniimalidir.

4.Hec olmasa ustinliys malik istifadaci (administrator)
vardir ki, istenilon obyekti lagv eda bilsin.

5.0byektlar coxlugundan salahiyyatli obyekt segilir. Har
bir obyekt maxfi grife malikdir. Obyektlarin maxfi grifinin sayi
artdiqca, obyekt bir o gadar maxfi sayilir. 9gar maxfi grif sifir
giymata malikse, onda obyekt maxfi sayllmir. Bels olan halda
maxfi olmayan obyekts istifadagi istonilon anda miracist eds
bilor.

6.0lcatanligin har bir subyekti buraxma savyyasine
malikdir. Buraxma saviyyasinin ragamlarlo giymati na gadar
yuxari olarsa, bir o gader do (yani bdyilk soviyyaya) subyekt
buraxma saviyyasine malik olur. Buraxma saviyyasinin “sifir”
giymatindes subyektin buraxma soviyyasi yoxdur. Adsten
subyektin  “sifir"dan forgli qgiymatlori istifadaci-subyekt
torafindan muayyan edilir.

7.Subyektin obyekts algatanligina qgadaga qoyulmasi
alcatanliq matrisinin vaziyyatindan asili olmamalidir.

8.Omaliyyat sisteminds har bir prosesin konfidensialliq
(maxfilik) saviyyasi vardir. Maxfilik soviyyasi obyektlorin gizli
griflarinin maksimumuna barabardir. Konfidensialllq saviyyasi
faktiki olaraq informasiyanin gizli grifini aks etdirir. Gizli grif
operativ yaddasda saxlanilir.

9.0lcatanliq matrisinin  vaziyyatinden asili olmadan
obyektdan obyektds daxil olmaga gadaga qoyulmalidir.

10.0byektin gizli grifini azaltmaq (zaiflatmak) Ugiln
subyekt xususi Ustlnliys malik olmalidir.

Gostarilon modeldan istifads olunmasi zamani an ¢ox
amaliyyat sisteminin mahsuldarligi manavi azab ¢akir. Bununla
yanasi model istifadaciye muayyon alverigsizlikdo yaradir: agoar
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prosesin konfidensialliq saviyyasi “sifir’dan yuxaridirsa, onda
yaddasda olan bitin informasiya faktiki olaraq gizli hesab
olunur va gizli olmayan obyekts yazila bilmir.

Qeyd etmak lazimdir ki, amaliyyat sistemi istifadagisi cari
modeldan istifads edirso, onda bu modeli nazara almagla
hazirlanmis program tominatindan istifade etmalidir. ©ks
toqdirds istifadaci ciddi problemlarls Gizlogacakdir.

Nazaro almaq lazimdir ki, arasdirilan har bir modelin
muayyan Ustlin va ¢atismayan cahatlari vardir.

AUDIT

omaliyyat sistemina audit prosedurunun totbigi amaliyyat
sistemi Uglin tahllika sayilan hadisalarin audit jurnalinda va ya
tahliikasizlik jurnalinda qeyd edilmasi ilo alagslidir. Audit
jurnalint oxumada hiquqgi olan sistem istifadacisi auditor
adlanir.
Auditin funksiyasina asagidakilar daxildir:
eMldafio sisteminin 3sas magsadi sistema edilacok
hicumu agkar etmakdir, ¢linki masalonin hall edilmasi
sistema daxil olmadan (zorla girmadan) amala galmis
ziyani minimuma endirir va zorla daxil olma usullar
haqginda informasiya toplamaga imkan verir;
eOmaliyyat sisteminin mudafia altsistemi bazan tosadifi
sohvlari gasd ilo edilmis harakatlardan farglondira bilmir.
Belo olan halda administrator audit jurnalina baxis
kegcirir, istifadagi terofindan parolun dizgiin daxil
olunmamasini muayyan edir, sahvin leqgal istifadagi
torofindon vo yaxud da, badniyyatli insan terafindan
yerina yetirildiyini miayyanlagdirir. ©gar istifadagi parolu

345




| INFORMASIYA TOHLUKOSIZLiYi |

20-30 dofe tapmaga cohd godstermisse, onda bu acig-
askar parolun secilmasina edilan cahddir;

e Omoaliyyat sistemi inzibatgisi takco sistemin cari vaziyyati
haqqinda deyil, avvallords neco islomasi barads
informasiya aldo etmaldir. Istifadaciya belo imkani audit
jurnali taqdim edir;

e Ogar administrator amaliyyat sistemina badniyyatli insan
torofindon  tutarli  saviyyads hicumun  edildiyini,
hicumun neca yerina yetirildiyini vo hansi vaziyyatds
icra olundugunu miayyan etmisss, nazaro almaq
lazmdir ki, bdtin bunlar audit jurnalinda geyd
olunmusdur.

omaliyyat sistemi Ugln tahliiks tdrads bilacok hadisalara

asagidakilari aid etmak olar:

e Sistema girig va ya ¢ixisin olmasi;

eFayllar Uzarinds yerina yetiriimis amaliyyatlar (faylin
acllmasi, baglanmasi, adinin  dayisdiriimasi, lagv
edilmasi);

¢ Uzaglasdiriimis sistema miracisatin edilmasi;

e Tohllkasizlik atributlarinin  dayisdirilmasi  (alcatanliq
rejimi, istifadacinin sadagatlilik saviyyasi va s.).

ogoar audit jurnalinda bitlin hadisslor geyd olunarsa,

onda jurnalda informasiyanin hacmi silratlo artacaq, naticada
istifadagi hadisalari tohlil etmakds ¢atinlik ¢akacek. Odur ki,
lazim olanlarin geyd olunmasi butiin hallarda alveriglidir.

Audite qoyulan talabat. omaliyyat sisteminin audit

altsistemi asagidaki telablari 6demalidir:

eAudit jurnalina alavelor etmaya ancaq amaliyyat
sisteminin imkani vardir;

eAudit jurnalina olunmus gqeydlari he¢ bir subyekt
(emaliyyat sistemi da daxil olmagla) lagv eds bilmaz;
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eAudit jurnalna baxis kecirmays ancaq muayyan
Ustlnliyl olan istifadagi eda bilar;

¢ Audir jurnalini ancaq istifadaci-auditor “tomizloya” bilar;

¢ Audit jurnal doldugda amaliyyat sistemi goza halinda isi

tamamlayir (“zavizanie — asiliig” bag veirir). Sistem
yenidon yuklandikdan sonra onunla ancaq auditor isloya
bilor. Bu zaman audit jurnall “temizlonir” va amaliyyat
sistemi adi is rejimina kegir.

Audit jurnalina algatanhgin mahdudlasdiriimasi {igiin
xususi mudafia vasitelorindan istifads olunmalidir.

Asudit siyasati — qaydalar toplumudur, audit jurnalinda
hansi hadisenin geyd olunmasini miayyan edir. ©msaliyyat
sisteminin etibarll mudafis edilmasi Usin audit jurnalinda
asagidaki hadisalerin geyd edilmasi vacibdir:

e Sistemdan istifadaginin giris/cixis cahdlari;

e Istifadacilorin ~ siyahisinin  dayisdiriimasine  cohdin

gostarilmasi;

e Tohllkasizlik siyasatinin  dayisdiriimasina cohd (o

cumladan audt siyasatinin dayisdirilmasina edilon cahd).

Hadisalorin segilorak audit jurnalinda geyd olunmasi
auditorun boynundadir. Hadisalari secan zaman audit jurnalin
tez bir zaman arzinds dolacagini nazards tutmalidir, buna qarsi
lazimi tadbirlor gérmalidir. Audit siyassti amaliyyat sisteminds
bas vermis dayisikliklore operativ reaksiya vermalidir.

Bozi omaliyyat sistemlarindes audit siyaseti audit
jurnalinda bas vermis hadisalorin qgeydiyyati ils barabar
auditorlari hamin hadisalar haqqinda interaktiv xabardar da
edir.
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SOBOKO TOHLUK®OSIZLIYI
VASITOLORILO iDAROETMO USULLARI

Korporativ gabakalarin idareetma sistemlarinin  asas
komponenti  (toskiledicisi)  informasiyanin  tahllkasizliyi
sistemidir. Sistem asadidakilari yerina yetirmalidir:

eSoboka tohllkasizliyi vasitalarine markazlogdirilmis va

operativ idaraetma tasiri gostarmak;

eQOperativ qorarlar qgobul etmak Ugln informasiya

tohllkasizliyinin vaziyyati hagqinda obyektiv informasiya

aldo etmaya imkan veron mitamata audit va monitoring
kecirmak.

SOBOKO TOHLUKOSIZLiYI VASITOLORILO
IDAROETMO MOSOLOLORI

Miassiso miqyasinda sobaka tohllkasizliyi vasitalarila
idaroetmanin  9sas masalalarini  formalasdirag. Muassise
miqyasinda paylanmis gsabakads informasiyanin midafio
vasitalarinin idara edilmasi sistemi funksional sokilde asagidaki
masalalari hall etmalidir:

o Tohliikasizliyin qglobal siyasatinin (TQS) idars edilmasi.

Miossisoa sobakasi carcivasizde tahllikasizliyin global
siyasatinin (TQS) idara edilmasi, bazi vasitalorin /okal
tohlikasizlik  siyasatinin  (LTS) formalasdiriimasi va
informasiyanin midafiasi ilo bagl olan biitiin vasitalarin
lokal tehliikssizlik siyasatina gadar catdiriimasi;

eOlcatanliq obyektlorinin va subyektlorinin qurulusunun
idara edilmasi. Bura heyatls, versiyalarla, vasitalarin

349




INFORMASIYA TOHLUKOSIZLiYi |

toskiledicilari ils, program teminatinin mudafiasi ilo idara
etmd, hamginin  tahllkasizliyin  tomin  edilmasi
mahsullarinda askar edilmis desiklarin baglanmasi Gglin
xidmat gostaron patclar (patch) ilo idaro etma daxildir;
ePaylanmis totbigi sistemlorde midafie servisinin,
hamcinin  midafis olunan alavelerin  ve onlarin
resurslarinin  toqdim edilmasi. Bu qrupa daxil olan
alavalar avvalca totbigi sistem terafindan mudafio servisi
vasitosilo idara edilmanin tomin olunmasi interfeysini
(API) tomin etmalidir;

e Kriptovasitolorin idaro edilmasi, xlsusilo do - acarlarla
idaro etma (acar infrastrukturu). Acar infrastrukturu
infrastruktur xidmatin tarkibinda islomalidir (muiayyan
funksiyani yerina yetirmalidir);

e Hadisalarin protokollagdiriimasi. Protokollasma miuxtalif
qurdularda logun askar olunmasinin sazlanmasini, loqun
otrafli islonma saviyyasinin idara edilmasini, hadisalarin
torkibinin idare edilmasini va s. yerina yetirir;

« Informasiya sistemlarinin tohllkasizlik auditi.
Toahllkasizlik auditi informasiya sistemlarinin  cari
mudafia vaziyyastinin obyektiv giymatlandirilmasi, loqun
tohlili (loqun tahlili dedikds auditin tahllkasizliyi basa
diasulir), nizam-intizami pozanlarin axtariimasi, sistemda
yaranmis “desik”larin tapilmasi va s. funksiyalarin /ogq
torafindan idara edilmasi ilo hall olunur;

e Sistemin tahliikasizlik monitoringi. Monitoring qurdularda
bas veran potensial hiicumlarin, qurgularin aktivliyi ve
kontekst tohlikssizliyi ilo bagll bas veran hadisaleri,
real zamanda alinmig informasiyani tamin edir;

e XUsusi mudafia olunan alavalarin islomasinin tamin
edilmasi, amaliyyat (izarinds nazaratin yerina yetirilmasi,
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yerina yetirilon tadbirlor (masalon, acarin va parolun
dayisdiriimasi, qurdgularin midafis edilmasi, smart-
kartlarin buraxilisi va s.) reglamentinin dastaklonmasi;
elLayiho qrupunun islomasinin temin olunmasi, qrup
torofindan muassisanin sobokasinda mudafia
ndgtalarinin miayyan edilmasi. Bura:

eistifade edilon midafis vasitalorinin  geyd

olunmasi;

e Miidafia vasitalarinin modul tarkibina nazarat;

e Midafia vasitelorinin vaziyyatine nazarat vo s.

daxildir.

ACIQLAMA: Pact vo ya yamaq (ingilisco patch —
yamaqg anlamini  verir) komplter fayllarinda miayyan
olunmus dayisikliklarin avtomatik yerina yetirilmasi Ugln
nazards tutulmus informasiyadir. Bir ¢ox hallarda patcin
yering yetirilmasini “yamaq vurma“da adlandirirlar. Bazi
moanbalarde patci ve ya yenilomani (update) program
tominatinda va ya onun islomasinde bas vermis
dayisikliklorin va ya problemlarin aradan galdirlmasi Ggln
istifade edilon program vasitelari kimi taqdim edirlar. Patgin
Olglisii bir nego Kbaytdan yizlerlo Mbayta gadar ola bilor.
Patcin Glglistiintin  artmasi yerina yetirilon g¢oxlu sayda
dayisikliklar ils baghdir. Bu baximdan “pact” va ya “yamaq”
sozi coxda boyuk olmayan dayisikliklords istifads edilir,
amma programin yenilanmasinde vo ya dayisilmasinds
“service pack” va ya “software updates” stziindan istifads
dizgunddir.

Vaxti ilo kompiterlora programi yiklayan zaman
perfokartdan ve ya kadiz lentlarindan istifads edilirdi. Odur
ki, program yaradicilari patci perfokart kimi yayirdilar, yani
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perforasiya olunmus perfokartda dayisiklik etmak Uglin yer
ayirirdilar, daha dogrusu perfokartin tzarina - ayrilmis yera
yeni program olan kagizi yapisdirirdilar — yamaq vururdular.
Bu baximdan da o vaxtlar perfokartda ve ya perfolentds
ayriimis yeri “pat¢” — “yamaq” adlandirmaq maslahat
bilinmisdi. Sonralar magnit lentlarin, disketlorin istehsali
baglanilir, patc istifadagiya zarflorin igorisinds gondarilir.
Indiki zamanda Internetdan istifada edilon zaman kompiiter
programlari vo onlarin istifadacilori patcgl sayt istehsalcilarinin
saytlarindan “¢akirlor”.

Log (ingilisca loq) — hadisalar jurnali, glindalik, protokol
anlamini verir. Loglar (Loq Files — Loq fayllari) — saytlarin
giymatlondiriimasi vo tahlili Uiclin istifads edilon, serverin
islomasi barade sistem informasiyani 6zlinds saxlayan
fayllardir. Loglar programin va ya istifadacinin no etdiyi
barada atrafli protokoldir.

Kontekst (latinca contextus — “birlosmd”, “alaga”
anlamlarini verir) matnin yazih vo ya sifahi formada olan
tamamlanmig hissasidir. Kontekst Umumi manada matna
daxil olan ayri-ayn sozlerin, cumlslerin  vo i.a.
muayyanlasdiriimasina imkan verir.

Sobakada informasiya vasitalarinin idareetma sisteminin
muayyan problemlari yaranir ki, onlarinda hall edilmasina iki
yanasma totbiq edilir. Birinci yanagsma sabaks vasitalarinin va
ya sistemls idarsetmanin (mudafia vasitalorinin idareedilma
mexanizmi ilo birlikds) integrasiyasi ils, ikinci yanasma iso
tohllikasizliyin idareetma masalalarinin  hall edilmasi Uglin
istifada edilan vasitalarin istifadasi ilo alagalidir.
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SOBOKO TOHLUKOSIZLIYI VASITOLORILO
IDAROETMO ARXITEKTURASI

Miassisonin  resurslarinin  informasiya tahllkasizliyinin
tomin edilmasi Uclin informasiya muidafia vasitalarini adaton
bilavasite korporativ sobakalords yerlosdirirlor. Sabakalararasi
ekran korporativ resurslara alcatanliga nazarstle yanasi
kanardan pisniyyatli insanin etdiyi hticumlarin da qarsisini alir,
virtual xisusi sebaka slizlari (VPN) isa agiq global sabakadan
(Internet nazards tutulur) informasiyanin 6tiiriilmasi zamani
konfidensialligi  tomin  edir. Indiki zamanda etibarli
eselonlagdirnimis  midafio sistemi yatartmaq Ugln zorla
girmalari (soxulmalar) agkar etma sistemindan (IDS -
Intrusion Detection Systems), informasiyanin mazmununa
alcatanliga nazarat vasitelorindan, antivirus sistemlarindan va
s. istifads olunur.

Oksar korporativ informasiya sistemlori (KIS) muxtalif
istehsalgilar toersfindan istehsal olunan program va aparat
vasitolorine asaslanaraqg qurulmusdur. Vasitalorin  har biri
mikemmal ve xilisusi qurulusa uygun hazirlanmisdir ve
istifadaci ilo alcatan resurslar arasinda qarsiligh alagani aks
etdirirlor. Heterogen korporativ informasiya sistemlarinda
etibarl informasiya mudafiasini tomin etmak lgln korporativ
informasiya sistemlarinin  tohliikasiz idarsetma  sistemini
yaratmaq lazimdir. Yaradilmig sistem korporativ informasiya
sisteminin har bir taskiledicisini dizgln sazlamagla yanasi
tohlikasizliyinide toamin etmalidir. Bunun (glin sistemdsa bas
veran dayisikliklar izlonmali, yaranmig yariq (zads, dalik, desik)
“tutulmall”, istifadaginin isine nazarat olunmalidir. Nazaro
almagq lazimdir ki, informasiya sistemi na gadar muxtalif olarsa,
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onun tahllikasizliyinin idare edilmasi bir o gadar do murakkab
olcaqdir.

ACIQLAMA: Heterogen (yunanca £Tepog -basqga
+ yévw —cins) — mixtalif cinsli, yabansi, terkibde eyni
olmayan hissalarin varligi, nayinss tarkibinds olmaq va s.

OSAS ANLAYISLAR

Aparici  gabaka  tohllkasizliyi  vasitslari  istehsalgi-
muassisalarin tocriibasi gostarir ki, sirkat paylanmis korporativ
informasiya sistemlarinin tahlikasizlik siyasatini alverigli hayata
keciroa bilor. Bunun Ugln tohlikasizliyin idare edilmasi
markazlasdirilmis olmal, istifado edilon amaliyyat
sistemlarinden va totbigi sistemlordan asili olmamalidir.
Bununla yanas! korporativ informasiya sistemlarinds hadisalarin
geydiyyat sistemi (masalan, geyriganuni alcatanliq, istifadaginin
dstinliylndn dayismasi ve i.a.) vahid olmalidir, ¢linki bundan
istifade edan administrator (inzibatgl) korporativ informasiya
sistemlarinda bag veran dayisikliyi tam tosvir eda bilmalidir.

Tahliikasizliyin idara edilmasi ilo bagl miisyyan masalalari
hall etmak Ugln vahid Ufgi infrastruktur novli X.500 kataloqun
istifadasi maslahat bilinir. Masalan, sabaks slcatanhdi siyasati
istifadaginin identifikasiyasini bilmayi talab edir. Bu informasiya
dogor olavalorda do istifade edilo bilar, masalon, kadrlarin
ugotu sisteminds, slavalars birdafalik daxil olmalarda (Single
Sign-On) va  i.a. Eyni  verilonlarin  takrarlanmasi
sinxronlasdirmaya gatirib ¢ixarir, yerina yetirilon islarin
gotinlasmasina va casginhidin yaranmasina sabab olur. Bitiin
bunlardan yan kecmak Ugln vahid lfqi infrastrukturdan istifads
edilir.
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Mixtalif istifadecgi  altsistemlarinde istifade olunan,
muxtalif OSI/ISO saviyyalorinde isloyan Ufqgi  sruktura
asagidakilar aid etmak olar:

e Aciq acarlarla idarsetme infrastrukturu PKI. 1daroetma
Uclin asas sayllan, amma genis yayllmamis maraqli fakti
geyd etmak lazimdir. Indiki zamanda asasan “soxsiyyati
gbstoron veasiga” adlanan ragomsal sertifikatdan istifada
edilir (identity certificates), amma haradasa istifada
olunan va inkisafda olan “lfgi farman” algcatanligi gevik
idaro edan rogomsal sertifikat totbiq edilir (credential
certificatec);

e Kataloglar. Masalon, alcatanligla idars edilon sistemlar
dclin lazimh olan istifadagi identifikatoru ve istifadagi
hagqinda basqa malumatlar. Qeyd etmak lazimdir ki,
kataloglar verilonlari saxlamaq Ugin istifade olunmagla
yanasl onlara alcatanliq siyassti, sertifikatlar, slgatanlq
siyahilari vo basqalari da yerlosdirilir;

e Autentifikasiya sistemlori. Bunlara RADIUS, TACACS,
TACACS+ serverloari aiddir;

e Monitoring vo audit hadisalarinin protokollasdiriimasi
sistemlari. Qeyd etmak lazimdir ki, bu sistemlar gox vaxt
vertikal olmurlar, onlar aksar hallarda konkret
altsistemin maragina uygun olaraq avtonom islayir va
ixtisaslagdirilirlar.

Tohllkasizliyin global idaro etma konsepsiyasi sirkatin
heterogen saboka tahliikasizliyinin idare edilmasinin effektiv
ierarxik sistemini qurmada imkan verir. Sabska TrustWorks
Systems sirkati torafindan yaradilmisdir.

Markazlosdirilimis  korporativ  informasiya  sistemlori
tohlikasizliyinin idara edilmasinin toskili asagidaki prinsiplara
asaslanir:
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eKorporativ sobakanin tohliikasizliyinin idara edilmasi
tohlikasizliyin global siyasati (TQS) saviyyasinds hayata
kecirilmalidir. Bura korporativ sebaka obyektlari arasinda
garsihgl tasirin tahllikasizlik baximindan dastaklonmasi
ganunlari, korporativ gabakalor ilo xarici obyektlor
arasinda alaganin tohlikasizliyi daxildir;

e Sirkatin biznes-prosesi tohlikasizliyin global siyasstine
uygun olmalidir. Bunun Uglin obyektlarin tohliikasizliyi vo
tolob olunan tahlikasizlik sirkstin  qurulusuna vo
biznesina uygun taskil olunmalidir;

eAyri-ayri midafio vasitalori Ugln lokal tahlikasizlik
siyasati (LTS) formalasdiriimaldir. LTS-in translyasiyasi
tohliikasizliyin global siyassti gaydalarina ve midafis
olunan sabakanin topologiyasina uygun avtomatik yerina
yetirilmalidir.

Markazlosgdirilimis  korporativ  informasiya  sistemlari
tohllkasizliyinin idars edilmasinin  metodologiyasi mduasir
tohllkasizlik texnologiyasini atrafli oks etdirdiyi Ggln bu
metodologiyani vo onun bazi aspektlorini otrafli nazardon
kegirak.

TOHLUKOSIZLIYIN IDAROEDILMOSININ QLOBAL
KONSEPSIYASI

Markazlosdirilimis  korporativ  informasiya  sistemlori
tohllikasizliyinin idara edilmasinin asasinda tahliikasizliyin idara
edimasinin  global konsepsiyasi GSM (Global Security
Management) dayanir. Tohllkasizliyin idare edilmasinin global
konsepsiyasi kompleks idarsetma sisteminin vo muassisonin
informasiya resurslarinin midafiasinin qurulmasini asagidaki
xususiyyatlara uygun hayata kecirilmasina imkan verir:
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e Mliassisonin  tohllikasizlik siyaseti bazasinda biitlin

movcud vasitelarin  mudafissinin  idare  edilmasini,
tamhgin  tomin  edilmasini,  miassisenin  bitln
resurslarinin - mudafis olunmasi Ugln bir-birina zidd
olmayan qaydalar toplumunun tamhgini (tshliikasizlik
siyasati obyektlarini) vo miuxtalif istehsalcilarin taqdim
etdiyi tohlikasizlik vasitalorinin  muidafis siyasatinin
razilasdiriima ilo yerina yetirilmasini;

e Miassisanin vahid katalogdan istifads etmakla btiin
informasiya resurslarinin miiayyan edilmasini, resurslarin
geyd olunmasini gaxsi vasitelorin kdmayils, hamginin
digor muassisalarin kataloglarindan (o climladan LDAP
protokollari da daxil olmagla) birbasa istifade etmakla
aktuallasdiriimasini;

e Tohllkasizlik siyasatini (Policy-based) asas tutmagla
informasiyanin  mdidafie  vasitelorinin  lokal idare
edilmasinin markazlasdirilmasini;

oLAS autentifikasiya (istehlakginin secimine uygun)
muhitinds alava lokal vasitalardan istifade imkanindan
bahrolonib PKCS#11 tokeninadsn istifade etmaklo
miiassisanin  siyasatine  uydgun  obyektlorin  ciddi
autentifikasiya edilmasini va PKI asiq agarlarinin
infrastrukturunu;

e MUassisonin katalogda (ve ya katalogun bir hissasinda)
geyd olunmus miayyan resurslarina alcatanliq imkaninin
genigladiriimasi,  muassiss  resurslarina  algatanlq
gaydalarinin secilmasinin idare edilmasini, tohlikasizilik
siyasati elementlarinin dolay! yolla miayyan edilmasina
alcatanlig gaydalarinin (credentials) tayin edilmasini;

¢ Auditin, tahliikasiliyin monitoringinin, hayacan signalinin
tohtalhesabliginin temin edilmasini;
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e Umumi idaroetma  sistemlorinin  tohliikasizlik
sistemlarinin infrastrukturundan (PKI, LAS, IDS) istifado
etmakls integrasiyasini.

ACIQLAMA: Elektron toahllikasizlik suallar indiki
zamanda dlinyada asas masalalordon biri kimi diggst
markazindadir. Indiya kimi onun hall edilmasi lciin ¢oxlu
sayda Usullar taklif olunmusdur. 7oken bunlardan biridir.
Token dedikds istifadaginin informasiya tahliikasizliyini tomin
edon qurgu basa disllir. Qurgu 06z sahibinin
identifikasiyasini hayata kecgirmakla yanasi ona miudafio
edilon, uzaqda yerlasdirilmis algatanhgli mixtalif informasiya
névlarindan istifads etmasino imkan verir. Token parolun
yerina istifada oluna bilar. Adaton onlar coxda boylk 6lcliya
malik deyillar, rahat gibde gazdirils bilirlar. Miasir tokenlar
kriptografik acarlarin (masalon, elektron imzalarin, biometrik
verilonlarin) saxlaniimasina imkan verir. Tokenlarin xarici
gorinust muxtalif ola bilir: bazilerinde ancaq ekran,
bazilarinds miniattr klaviatura, bazilarinda xirda dliymsalar va
s. vardir. Tokenlor RFID funksiyasi ilo, USB yuvalarn va
interfeys ilo tohciz olunurlar. Onlari muxtalif sirkatlor:
masalen, “E Token” ve “Ru Token” ve s. istehsal edir.
Tokenlarin istifadasinda iki problem mdvcuddur: istifadagi
onlari ya itirir, ya da ki, ogurladir. Bu problemin halli onlarin
asllganlarla istehsal olunmasinda gismands olsa aradan
galdinlmisdir.
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Muixtalif goriintiilii tokenlar

Hazirki idaresetma konsepsiyasi gargivasinds tahlikasizlik
siyasatine sOykanan idarsetma - PBM (Policy based
management) — idaroetmsa qaydalari toplusunu realizasiya
olunmasi ilo miayyon olunur. Bu da &6z ndvbasinda
muassisanin bltlin biznes-obyektlarini shats etmakla bir-birina
zidd olmayan idareetma qaydalarinin formalagdirimasina
tominat verir.

PBM prinsiplorini  rehbar  tutaraq muassisanin
tohllkasizliyinin idarsedilmasi tahllkasizliyin idarsedimasinin
global konsepsiyasina (GSM) oasaslanan idaroetma sistemina
yonaldilmisdir ve asagidaki talablari 6demalidir:

e Mlassisanin tahllkasizlik siyasati 6ziinds mantigi va
semantik alagani aks etdirir, bu alags verilonlarin vahid
strukturu ila tohlil va redakts edilir;

e MUiassisonin tohlikasizlik siyaseti mudafionin  biitlin
soviyyalari  konteksinde  mdiassisonin  informasiya
resurslarinin  tahliikasizlik  siyasstine ve  gsobaka
tohllkasizlik siyasatina tam yanasmada muayyan
olunur;

359




| INFORMASIYA TOHLUKOSIZLiYi |

eInzibati resurslarin  ve miiossisonin  tohliikasizlik

siyasatinin sadalasdirilmasi Uglin siyasatin parametrlor

sayl minimumlasdiriimahdir.

Siyasotin parametrlar sayinin minimumlasdiriimasi Ggln
asagidaki yanasmalardan istifads olunur:

e Tohllkasizlik obyektlorinin  grup gsokilinda miuiayyan

edilmasi;

eDolayr vyolla miayyon etmoa (masalon, biitlin

vokalstverma (mandat verma - credential) atributlarin

muayyan edilmasi);

e dlcatanhgin vakalat vermakls idara edilmasi.

Toahllkasizliyin idare edimasinin global konsepsiyasi
tohllikasizlik siyasatinin mixtalif tahlil mexanizmini tomin edir.

TOHLUKOSIZLIYIN QLOBAL VO LOKAL SiYASOTI

Korporativ gabaka tehlikasizliyinin global siyassti sonlu
sayda tohllikasizlik gaydalari toaqdim edir (security rules) (sakil
18.). Qaydalar korporativ gabake obyektlorinin informasiya
tohllkasizliyi konteksinda garsiligh slagslari aks etdirir. Bura
daxildir:

e Tohllkasizlik servisinin birlasmasi Gglin lazim olanlar

(masalon, tahlil etma qaydalan, trafikin muidafiasi vo
suizgaclonmasi);

e Tohlukasizlik servisi istigamatinin taqdim olunmasi;

¢ Obyektlarin aitentifikasiya gaydalari;

e Acgarlarin dayisma qaydalari;

e Sistem jurnalina tahlikasizlik hadisalarinin naticalarinin

yazilma gaydalari;

eBas vermis tahlika bildiran hadisslarin signalizasiya

gaydalari va s.

360




INFORMASIYA TOHLUKOSIZLIiYi

TQS ikasi itin
qaydalan | = | Obyekt A __‘{ Obyekt B | + Tar;leurl‘("a_;:i.zhk + sla\:s;a )

Obyektin izahi: Tah!qk§sizlik -Slavalarin tipi -Sistem jurnalinin
-VPYN agent 3 3 Zastava SN 10D “lrguchos dal s wet el
1Ph g ; edilany o qaydaan | | gignalizasiya

ost taqdimetma Kriptoservisin novi qaydlan
-Normadic-host istiqamati
-Yanina gakilmak
-Qrup
-CA-ya etbarl qrup
-Tehlukasizlik perimetri
-Istanilan

Sokil 18. Qlobal tahliikasizlik siyasati gayaalarinin strukturu

Qeyd etmak lazimdir ki, tehlikasizliyin global siyasati
obyektlari ayrica isGi stansiyalar va altsistemlar ola bilar, ¢linki
0zlina sirkatin bltlin  bdlmalarinin  struktururnu  birlagdiran
obyektlar grupu (masalen, marketing sébasi vo ya maliyya
departamenti) va ya ayrica sirkatlar (masalon, holdinga daxil
olanlar) bura daxildirlor. Ayrica obyekt (glin tahllkasizlik
siyasati avtomatik olaraq bittin obyektlor tglin tokrarlanir.

Paylanmis korporativ sistemlar {glin biznes-obyektlarin
mudafio masalalerini gaydalar terminlari ilo formalasdirmaq
olar, clinki sobaka alagalarini Subj subyekti ilo Obj obyekti
arasinda informasiya 6turtlmasi kimi tosvir etmak mimkinddr.
Bu olagaler SecSrv midafis servisinin vo P parametrinin
kdmayila sazlanir. Naticade miassisanin tahliikasizlik global
siyasati gaydalar toplusu kimi taqdim olunur:

(Subj, Obj, SecSrv (P)).
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Nozaro almaq lazimdir ki, Obj obyekti Uglin qaydalar
olmadigi halda, bu o demakdir ki, cari Obj Ugln istanilon
alcatanlia gadaga qoyulmusdur.

Sadalik Ggln  miassisonin  tohlikasizlik  magsadini
muayyan edan zaman iki ndv obyekt — Subj va Obj - nazardan
kegirilir. Istifadaci (U) va resurs (R) kimi geyd olunur.

Resurs R ola bilsin ki, malumath (IR) va ya sabakali (NR)
olsun.

Istifadasi vo resurs agressiyanin istanilon formasinda cixis
edo bilor va sistemds bunlar — qgruplar, domenlar, rollar,
departamentlor, kataloglarin bélmalari — torefindan dastaklonir.

Korporativ sistemin istanilon miidafis olunan obyekta
gora oalcatanligi lclin susmaya gdro siyasst 0ziinde qgadada
goyulmus qaydani (qganuni) birlosdirir: asig sekilde icaze
verilmayan na varsa — gadagandir. Belo gayda miassisanin
sobokasinda istifade olunan informasiyanin tam gakilda
mudafiasini va tehlikasizlikde yaranmis “desik”lordaki aprior
catismazligi da temin edir.

ACIQLAMA: Qadim Yunan flosofu Platonun “Xatirlama
hagginda telim” asarinds aprior hagginda malumatlar verilir.
Aprior insana miras qgalmis vo ona maxsus olan bilikdir.
“Aprior” termininin yaranmasi Aristotelin falsafasi ilo
olagalidir. Aristotel sonuncudan alinan tasdiq ilo ondan
avvalkindan alinan tesdig arasinda fargin oldugunu siibut
etmisdir. Sonraki illoarde bu forgi Sergin  gorkamili
alimlarindan olan, orta asr arab flisoflari Ibn Rust ve Ibn
Sina da arasdirmigdir.

Latin dilinds termindon orta asr sxolastikasinda
(sxolastika - orta asrin dini ehkamlara asaslanan son darace
mucarrad idealist falsofasi, hayat ilo heg bir alagasi olmayan,
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tocribade yoxlanila bilmayan, micarrad miihakimalara
asaslanan gorus) istafads olunmusdur. Aristotelin baxiglarina
asaslanan Avropa sxolastikleri aprioru cisimlarin  dark
edilmasi adlandirmiglar.

7 .
)
|

“/

Abu Sli Hiiseyn ibn Abdul-Valid Mshammad ibn
Abdulla ibn al-Hasan ibn ohmad al-Kurtubi (ibn Rust
Oli ibn Sina kimi masghurdur)

Aprior (latinca a priori — harfi manada “6nds
gedandan” anlamini verir) — tacriibaya gadar va ondan asil
olmayan bilikdir (aprior bilik, biliyin aprioru). Falsofi termin
Kantin derketma va mantiq ile bagl asarlarinds 6ziina layiqli
yer tutmusdur. Terminin uzun kecid yolu olmusdur va 6z
dévriine uygun olarag miixtalif manalar dagimisdir.
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Sebakads qurdularin garsiligh slagasini tomin etmakdan
Otrli onlar UcUn start konfigurasiyas) (xarici gorlinlsi)
“varadirlar” ve Umumi halda rabite kanalindan istifads
etmamakla “catdinlar”. Start konfiqurasiyasi qurgularin markazi
idarsedilmasini sazlamaq Uclin lazm olan qaydalardir -
qurgularin start tahliikasizlik siyasatidir.

Qlobal tahliikasizlik siyasati sabakads qarsiligh alaga kimi,
ham doa ki, sistemin 6zlinl idareetmasi vo nazarot funksiyasi
kimi yayila bilar.

Qlobal  tohllikasizlik  siyaseti goboke  miqyasinda
tohllkasizlik siyasatinin tam gokilds mentigi vo semantik
izahidir. Bununda asasinda ayri-ayri qurgularin tohliikssizlik
siyasati qurula bilar.

ACIQLAMA: Semantika yunanca gqgeyd etms,
gostarma, isare etms anlamini verir vo mana baximindan
danisiq dilinin 6lgtilmasinin giymatini Gyranir. Bu maqgsadla
lavazimat kimi semantik tohlildan istifade edilir. XIX asrin
sonu, XX asrin avallorinds semantikani bir ¢ox hallarda
semasiologiya (yunanca i/sars, gostaris) adlandirirdilar.
Semantika ilo masgul olan alimleri ds indiki zamanda
semasiologlar adlandirirlar. ©kser sinif dil vahidlarinin
giymatlarini (masalan, “harokst feillarinin semantikasi”)
semantika ils isaralayirlor.

Semantik problemlar uzaq kecmisds falsofi manada
arasdiriirdi. Termin fransiz dilsunasi (linqvisti) Misel Breal
(1832-1915) torofindan elma daxil edilmisdir. 1910-1920-ci
illords  semantika masalalorinin  dyranilmasi  bir  gox
mutoxassislari 6ziina calb etmisdir.
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Misel Breal (fransizca Michel Bréal) fransiz linqvisti va
tarixcisi, ictimai xadim, alyazmalar Akademiyasinin Gzvd.

Lokal tahliikasizlik siyasati. Informasiya tohliikasizlik
servisini realizo edan istanilon mudafis vasitalori tglin lokal
tohllikasizlik siyasati torofindean miayyan islor yerina
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yetirilmalidir. Bura autentifikasiya gaydalarini korrekt realiza
olunmasi Uglin sazlamalarin daqiq izahi, alcatanligin idare
edilmasi, trafiklerin miidafiasi va s. daxildir.

Lokal tohlikasizlik siyassti informasiyanin mudafio
vasitolorini  toleb edon, informasiya xidmatlarinin  tamin
olunmasi Uglin istifade edilon, cari qurgunun birlasdiriimasina
icaza veran gaydalarin tam toplusundan ibaratdir.

Sobakada global tahlikasizlik siyasati il realiza olunan
gaydalar (vo ya ganunlar) ilo lokal tohlikasizlik siyassti
torofinden konkret qurdulara realiza olunan gaydalar arsinda
farglar vardir. Bu asasen onunla baglidir ki, global tahliikasizlik
siyasoti sobake hldudlarinda olan obyektlar vo subyektlor
arasinda ixtiyari sakilde paylansada, lokal tohlikasizlik siyasati
(lokal tahlikssizlik siyaseti obyektlari va subyektlori daxil
olmagla) ancaq bir sebaka qurdgusunun miuhiti hidudunda
mumkundar.

TOHLUKOSIZLIK VASITOLORILO iDAROETMO
SISTEMLORININ ISLOMOSI

TrustWorks tahlikasizlik vasitalori idaraetma sistemlarinin
struktur elementlarina tahliikasizlik agenti (Trusted Agent),
idaraetma markazi (Trusted GSM Server) va idaraetma konsulu
(Trusted GSM Console) daxildir.

Tohliikesizlik vasitalorinin osas tayinati. Bura
asagidakilar aiddir:

1.Tahllkasizlik agenti (Trusted Agent) istifadaginin fordi
komputerine qurasdirilir, fordi midafis Uclin  nazardo
tutulmusdur, kliyent-server kimi istirak edir.
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2.0lavalar serverine qurasdirilmis tahllkasizlik agenti
paylanmis alavalarin server taskiledicilarinin midafiasinin tomin
olunmasi tglin miayyan olunmusdur.

3.5liz komputerina qurasdinimis tahllkasizlik agenti
muassisalor daxilinde vo ya miassisalor arasinda sabokoe
segmentinin aydinlasdiriimasini tamin edir.

Idarcetmo moarkazi (Trusted GSM Server) soboks
migyasinda qglobal tahlikssizlik siyasstinin  saxlaniimasini
(saxlanc qurgulari nazards tutulur) va izahini temin edir.
Bununla yanasi idaroetma moarkazi global siyasatin
translyasiyasini, midafie qurgulaninin  lokal tahlikasizlik
siyasatini, midafia qurgularinin yiklonmasini va sistemin biitiin
agentlorinin  vaziyyatine nazarat edir. Miassisode GSM
sisteminda tohlikasizlik siyasstinin idareedilmasi sxeminin
togkil olunmasi Uglin bir gadar (taxminan 65 535 adad) GSM
serveri talab olunur.

Idaroetmo konsulu (Trusted GSM Console) sistem
administratoru Ggln is yerinin taskil edilmasine xidmat edir.
Har bir GSM serverinds bir nego konsul qurasdirila bilar,
bunlarinda har biri sistemin GSM administratoruna uygun
sazlanirlar.
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Resurslar,
Paylanms slavalar
(Tahliikasizlik

sivasati obyekti)
fdaroetms Olavalar serveri _Jl- ___________ \
: [
Informasiya =*| Tohliikasizlik agenti | 1 |
tohliikosizliyi : : :
_ vasitoloriilo ! Tohliikosizlik agenti | !  Miiassisanin |
idaraetma morkazi 1 |

~J =

TGSM serveri siiliizlor | infrastruktur :
T I xidmoti !
! |
»| Tohliikosizlik agenti | ! 1
GSM | I
idaraetma Miistari I :
konsolm | 00 k. @00 AN TTTTTTTTETT

v

Istifadaci
(tohliikasizlik siyasati
obyekti)

Sokil 19. Informasiya tahliikasizliyi vasitalarinin idaraetmsa
sisteminin dmumi struktur sxemi

Lokal tohlikasizlik agenti (Trusted Agent) sonuncu
gurguda (misterids, serverds, sliizda) yerlasan va asagidaki
fuksiyalar yerina yetiran programdan ibaratdir:

e Obyektlorin  tohllkasizlik siyaseti autentifikasiyani,

muxtalif autentifikasiya serverlarinin inteqrasiyasini;
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eSistemdon istifade edon istifadaginin (istifadaginin
verilanlarine uygun) miayyan edilmasini;
e9dlcatanhia nazaratin va tehliikesizlik vasitelarinin idara
edilmasinin markazlasdiriimasinin tomin edilmasini;
eResurslarin idara edilmasini, totbigi saviyyada resurslara
alcatanhgin idara edilmasinin dasteklanmasini;
e Trafikin stizgaclonmasini;
e Monitoringin, hayacanli signallarin, hadisalarin
protokollasdiriimasini.
Bu funksiyalarla yanasi Lokal tohlikasizlik agentinin
(Trusted Agent) alave funksiyalari da yerina yetirmasi vacibdir:
e Kriptoservisin catdiriimasi (multiple concurrent pluggable
modules);
e Single-Sing-On perimetrinin idars edilmasi (istifadaginin
autentifikasiyasinin altmasalasi kimi nazards tutulur);
¢ Miidafis olunan alavalarin servisi;
e Trafikin sixilmasi (IPcomp, pluggable module);
eSobaka resurslarinin  ehtiyatda saxlaniimasinin  idars
edilmasi (QoS);
¢ Sobakads antivirus midafis agentinin lokal funksiyasi.
Lokal agentin markazi elementi lokal tahlikasizlik siyasati
prosessorudur (LSP prosessor). Prosessor lokal tahllikasizlik
siyasatini interpretasiya etmakla yanasi ayri-ayri toskiledicilor
arasinda paylanmani idara edir.
Resurslarin miidafiasi. Bura asagidakilar daxildir:
1.9lcatanlgin autentifikasivasi ve avtorizasiyasi. Yerina
yetirdiyi  funksiyalara gbéro muxtalif autentifikasiyalardan
istifads olunur, bunlarin da har biri 6ziinde autentifikasiya
novlarini va obyektlarin identifikasiya Gsullarini (mexanizmini)
birlosdirir.
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Autentifikasiya noévlarinin  secilmasi  Uglin  muxtalif
imkanlardan: masalon, GSM miuhitina daxil olan istifadagi
autentifikasiyasindan va ya lokal amaliyyat sistemindan,
sobokaya (soboka segmentina) daxil ola bilan istifadsacinin
autentifikasiyasindan, obyektlarin qgarsiigh sobako
autentifikasiyasindan (elava-alava) istifada olunur.
Identifikasiya Usullarini segmak {iglin névbati variantlar: token
(smart-kart), parol, “xarici” autentifikasiya.

2.5obakonin qarsiligh alagasinds oalcataniiga nazarat.
Lokal omaliyyat sisteminde miuidafie olunan gabakanin
inisializasiyasinda vo ya lokal tohliikasizlik agentinin (Trusted
Agent) birlosma uclarinda (va/ve ya araliq slizlerds) xarici
birloasmanin qurulmasina sorgunun alinmasi (gtin tahlikasizliyin
lokal siyasatine miuracisat olunmaldir, edilon miracist bu
birleasmanin yerina yetirilmasina icazonin verilmasini yoxlayir.
9gar birleasma dadidilmissa, onda verilan birlasmani miidafis
servisi tamin olunur.

3.Tatbiqgi obyektlar saviyyasinds alcatanlia nazarat. GSM
—do miudafis olunmayan paylanmis alavalar, daxili obyektlarin
dlgatanlig soviyyasinde verilmis alavalards mahdudlasma
gaydalari servisi torafindon tomin edilir. Obyektlar saviyyasinda
nazarat proxy mexanizmindan istifade edilmasi hesabina
hayata kecirilir. Proxy har bir tatbigi protokol tglin hazirlanir.
HTTP protokolu avvalcadan miayyan edilmis hesab olunur.

Proxy (proksi) agent alavaloro vo sistemdaki mustori
yerlarine nazarati yerina yetiron tahlikasizlik sliziine qurula
bilor.

370




INFORMASIYA TOHLUKOSIZLIiYi

ACIQLAMA: SNMP modelinin asasinda MIB verilanlar
bazasi ilo agentin eyni zamanda mdvcud olma prinsipi
dayanir. Prinsip sebakanin uzaqglasdirilmis ndgtesi terafindan
idara edilmaklo yanasi nazaratds da saxlanilir. Proksi-agent
dolay! yol ils qurguya alcatanhiga icaze vermakle bu modeli
miiayyan gadar inkisaf etdirir. Idaroetma stansiyasi proksi ilo
onda olage vyaradir ki, olcatanlqg lazmdir vo va
informasiyanin dayismasina tolobat vardir. Proksi-agent
qurgu il informasiya miubadilesini ayrica birlosmanin
kémayils hayata kegirir.

Proksi (ingilisco proxy — kiminse adindan faaliyyat
gostaran) araliq tranzit Veb-serverdir, brauzer ilo sonuncu
Veb-server arasinda ortag rolunu oynayir. Proksi-server
xususi Internet-serverdir, lokal Internet sabskade daxil olan
va c¢ixan trafiklori idaro edir. Proksi-server fayllarin vo ya
malumatlarin gabakads tohllikasiz otlrldlmasini miayyan
edir.

SIVMP (ingilisco Simple Network Management Protokol
- soboke idarsetmanin sads protokolu) IP sabakalarinds
TCP/UDP arxitekturasina asaslanaraq qurdularin idars
edilmasi iiclin standart Internet-protokoludur.

MIB (Management Information Base - idaraedilon
informasiya bazasi) — virtual verilonlar bazasidir, rabite
xatlorinds obyektlarin idara olunmasi Ugln istifada edilir. Bir
cox hallarda bu anlami Simple Network Management
Protokol anlami ila alagalendirirlor.
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SADa USULLA VERILONLOR MUBADILOSI

4—»

MUSTORI PROXIES VEB SERVER

PROKSIDON iSTIFADO ETMOKLO
VERILONLORIN MUBADILOSI

By i

MUSTORI PROKSI SERVER VEB SERVER

Miidafia vasitalari ilo idareetma. TrustWorks hallinin
9sas elementi markazlasdirmadir. Markazlagdirma miassisa
miqyasinda informasiya tahllkasizliyi vo gsobaka vasitalarinin
idaroetma sistemi (policy based) siyasatine asaslanir. Sistem
istehlakcinin asagidaki keyfiyyat xarakteristikalarini tamin edir:

e Idaroetmo sisteminin yiiksok saviyyads miidafiasinin

toskili (mUiassisanin daxili sabakasinin idara edilmasinin
mudafia perimetrinin segilma yolu ild);

eInformasiya  tohliikasizliyi idarsetma  sisteminin

genislandirilmasi;

eIdareetma sisteminin vo onun acar elementlarinin

yuksak saviyyads etibarli islomasi;

eUmumi korporativ sebske ve informasiya idareetms

sistemlarinin integrasiyasi;
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e Mliassiso miqyasinda (enterprise level policy based
management) tahlikasizlik siyasatinin diagnostikasi va
monitoringi, formalasmasi, sadsliyi, ergonomikliyi,
infrastrukturu vo s. keyfiyyat xarakteristikalari.

Idareetms xiisusi program tominati administratoru —
idaroetma konsulu (Trusted GSM Console) tatafindan yerina
yetirilir. Program taminati sistemina qurasgdiriimis Trusted GSM
Console say1 va funksiyasi muassisanin togkilati strukturundan
asil olaraq bas administrator tarefindon muayyan edilir.
Trusted GSM Console —da har bir isGi yerinin miayyan edilmasi
uglin sistemin idareetma funksiyasindan istifada olunur.

GSM idaraetmo funksiyasl. Obyektlarin idara edilmasi
névindan asi olarag GSM funksiyasini (¢ kateqoriyaya
boltrlar.

1.Informasiya kataloglari ilo idarsetma.

2.9lcatanlq hiiqugi ve istifadaginin idara edilmasila.

3.Qlobal tahlikasizlik siyassti gaydalarina asaslanmagla
idars olunma.

Autentifikasiya sisteminin har bir administratoru nazara
alinmis gaydalara asasan Trusted GSM Console sistemindan
istifade etmakla iglayir. Administratorlarin istonilon faaliyyati
nazarat altindadir (va ya cut-cit nazarsatdadir).

TOHLUKOSIZLIYIN AUDITIi VO MONITORINGI

Toskilatlarda istifade olunan komplterin sayl bir nega
onlarla (hotta yuzlerle) komputeri kegmisdir.  Butln
komputerlar mixtalif program taminatlarinin rahbarliyi altinda
islayirlor. Burada asas masala kompterlarin mixtslif midafis
sistemlari ilo midafis olunmasidir. Sabaka infrastrukturunun
murakkabliyi, verilonlorin va alavalarin muxtalifliyi ona sabab
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olur ki, adminidtratorun nazarat dairasindan kanarda islayan
informasiya sistemlarinin tahlikasizliyi zarbs altinda qala bilor.
Odur ki, informasiya sistemlarinin tahliikasizliyinin mitomadi
olarag yoxlanmasi Uglin audit va monitoringe muraciat talab
olunur.

Informasiya sisteminin tahliikesizliyi auditi.

Tohliikasizliyin auditi anlayisi. Audit miassisanin ayri-
ayri sahalarinin islomasinin mustaqil ekspertizini 6ziinds aks
etdirir. Auditin tokbine daxil olanlardan biri miiassisanin
informasiya sisteminin tahliikasizlik auditidir.

Indiki zamanda informasiya sisteminin tahliikasizlik auditi
suratle artmisdir. Bu toskilatin informasiyadan va informasiya
sistemindan asililiginin artmasi ilo slagadardir. Informasiya
sistemi ilo asiilig bir torafdon informsiya sistemlarinin
elementlarinin murakkabliyinin ytksalmasi ils, diger tarafdan
iso  verilanlarin  6tdrdlmasinin - va  saxlanmasinin  yeni
texnologiyalarinin tatbiqi ve program teminati hacminin artmasi
ilo baglidir. Miassisalorde malumatlarin va tranzaksiyalarin agiq
global gabakalor vasitesilo o6tlrllmasindon aktiv istifads
edilmasi naticasinda informasiya sistemlarina olunan hadalarin
(hiicumlarin) spektri do geniglanmisdir.

ACIQLAMA: Ekspert  (latinca expertus sdziindan
téromadir, bacarigh anlamini verir) dedikde miayyan bir
problemin hall edilmasi Uglin davet edilon va ya pulla tutulan
mutoxassis nazardo tutulur. Ekspert arasdirilan va ya hall
edilan masalalarin bu sahaya aid olmayan soxslar tarafindan
verdiklari raya daha dizgin va ixtisash fikir sdylomak Uglin
mioyyan mableg pul ile doevat olunur. Ekspertlor

374




INFORMASIYA TOHLUKOSIZLiYi |

mutaxassislarin, ustalarin, hatta yaradicilarin islarine mudaxila
edir, bu barads 6z fikirlarini soOylayirlor. Ekspertlori elmi
baximdan texniki ve tosarrifat sahalarini arasdiran
mutoxassislare ayirirlar.

Informasiya sistemlarinin tohliikesizlik auditi toskilat
rahbarlarine ve amakdaslarina asadidaki suallara cavab almaga
imkan verir:

eBiznesin inkisafi baximindan mdvcud informasiya
sistemlarindan optimal necs istifads etmali;

e Tohliikasizlik suallar vo algatanlida nazarst nece hall
edilir;

¢ Vahid idareetma sistemini va monitoringi nece qurmal;

e Avadanliglarin ve program taminatinin modellagmasini
na vaxt va neca hayata kecirmali;

e Mlassisanin  informasiya sistemlarinds  konfidensial
informasiyani yerlogdiron zaman riski nece minimuma
endirmak, hamginin yaranacaq problemin hall edilmasi
dgtin hansi yollarin axtarimasini yerina yetirmak.

Onda verilmis suallara (hamginin ona yaxin olanlara)
birmanali vo atrafli cavab o daqige vermak mimkin deyil.
Demali, atrafli va asaslandiriimis cavablar almaq tgln yaranmig
problemlar arasinda qarsiligh alagaler tutarli saviyyads
arasdiriimahldir. Auditin aparilmasi informasiya sistemlarinin
tohllikasizliyi ilo bagh suallari giymatlendirmays, risklorin
tohlilina garait yaradir. Bunlardan istifade etmakle muiassisanin
biznes-proseslarini idaro etmaya ve yaranacaq problemlari
Oncedan  miayyanlasdirmays, informasiya  resurslarinin
tohlikasizliyinin temin edilmasi ilo bagll suallara cavablarin
tapilmasina vo onlarin korrekt vo asasli hall edilmasina imkan
yaranir.
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Informasiya sistemlarinin tohllkasizlik auditinin
aparilmasinda magsad asadidakilardan ibaratdir:

« Informasiya sistemlarinin miidafis olunmasi saviyyasinin

giymatlondirilmasi;

e Informasiya sistemlorinin miidafio sisteminin mahdud
yerlarinin lokallagdirilmasi;

eInformasiya  sistemlori  resurslarina  miinasibatds
tohliikasizlik hiicumlarinin yaranma imkanlari il bagl
olan risklarin tahlili;

« Informasiya sistemlarinin movcud  tohllikasizlik
mexanizminin  effektivliyini  artirmaq  Gglin  yeni
tovsiyalarin islonmasi vo hayata kegirilmasi;

eInformasiya tohliikasizliyi sahasinde mévcud olan
standartlardan istifada edilmasi.

Bununla yanagi audits aid olan alava suallarin cavablari
da miassiso daxilinds arasdiriimal va lazimi tadbirlar yerina
yetirilmalidir.

Informasiya sistemlarinds tahliikesizlik auditinin
tatbiqg edilmasi. Toahlikasizlik auditinin  totbigi ardicll
marhalalarla yerina yetirilir:

eAudit prosedurlarinin  yaradilmas  (/inisializasiya
olunmasi);

e Auditle bagli informasiyanin toplanmasi;

e Auditle bagli verilanlarin analizi;

e TOvsiyyalarin iglanib hazirlanmasi;

¢ Audit hesabatlarinin apariimasi.

ACIQLAMA: Inisializasiva (ingilisco initialization —
inisializasiya olunma, yaradilma, aktivliesdirms, ise hazirhq,
parametrlarin tayin olunmasi anlamlarini verir). Inisializasiya
dedikde programlarin va qurgularin istifads edilmasi Uclin
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hazirliq vaziyyatina gatirilmasi basa dlsulir. Termin program
vo aparat vasitolori Uiclin istifade edilir. Inisializasiya
faaliyyati obyektin (programlar, qurgular nazards tutulur)
parametrlarinin miayyan edilmasina vo onlarla isin tagkili
gaydalarina yénaldilir.

Audit hesabati auditin aparilmasinin asas naticasidir.
Hesabat auditin  aparilmasinda  maqgsadin  izahindan,
informasiya sistemlarinin xarakteristikalarinin dyranilmasindan,
cari auditin verilonlarinin  tahlilinden, bas vera bilocok
catismazliglarin aradan gétirilmasindon va miidafia sisteminin
tokmillasdirilmasindan ibaratdir.

Sisteminin tahliikasizliyi monitoringi.

Informasiya sistemlarinin  tohliikasizlik monitoringinin
funksiyasi  edilmis  hdcumlarin  tohlilini  va  onlarin
avadanhglardan istifade etmakls askar olunmasini yerina
yetirir. Mldafiani yerina yetiron avadanliglar is¢i stansiyalarda
va serverlords amaliyyat sistemi elementlarinin va verilonlar
bazasinin  midafis olunmasini icra edirlor. Avadanhglar
sobakanin topologiyasini arasdirir, sabakada dizgin yerina
yetirilmayan birlasmalari vo hamin birlasmalarin  mudafiasini
tomin edir vo nahayat sobakalararasi ekranlarin sazlanmasini
tohlil edirlor.

Toahllkasizliyin idare eilmasi sisteminin funksiyasina
sobokada bas vermis nasazliglarin administratorun takliflarine
asaslanmagla aradan gétirilmasi daxildir.

Sobakads tohlikasizliyin  idara  edilmasinin  adaptiv
modelindan istifade olunmasi sistemds bitlin hidcumlarin
nazarat altinda saxlaniimasina, onlara vaxtinda reaksiya
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verilmasing,  hidcumlar arasinda  yaranmis  alagalarin
kanarlasdiriimasina, onlarin yaranmasi ila bagh suallarin tshlil
olunmasina imkan verir.
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