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REFERAT

Movzunun aktualligi: Miiasir dovrds iqtisadi foaliyyatin informasiyalagsmasi

vo kompiiterlosmosi 1ilo olagadar olaraq elektron Odomolorde informasiya
tohliikasizliyi masalasinin shomiyyati xeyli doracads artmigdir. Halo 30 il bundan
ovval informasiya hiicumlarimin obyekti iqtisadi sahado foaliyyat gostoron
obyektlor ilo olagodar olan informasiya olmusdur. Belo hiiciimlar c¢ox nadir
hallarda bas verirdi, onlarin sifariscilorinin ohato dairasi ¢ox dar idi vo vurdugu
ziyan 1s9 yalniz xiisusi hallarda cox ciddi fesadlar torade bilordi. Bizim dovrds iso
elektron O0domolor, plastik kartlar, kompiiter sobokolorindon istifadonin genis
yayillmasi ilo olagodar olaraq informasiya hiicumlarinin obyekti bilavasito hom
igtisadiyyatin miistorilorinin pul vasaitlori olmusdur. Ogurluq va ya qarat cohdini
hor kos edoa bilor — bunun {iciin internet sobokosino qosulmus kompiiterin
movcudlugu kifayatdir.

Mboshz bu problem miiasir dovrds on aktual olan vo on az todqiq olunandir.
Informasiya tohliikesizliyinin klassik vo fiziki tominatina yonoldilmis davaml
yanagmalarin artiq ¢oxdan islonib hazirlandigi halda, texnologiyalarda tez-tez
radikal doyisikliklorin bas vermosi ilo olagodar olaraq banklarda informasiya
emalmin avtomatlasdirimis sistemlorinin (BIEAS) tohliikesizliyi metodlar1 fasilasiz
olaraq yenilonmalidir. Tacriiba gostorir ki, sohvlori olmayan miirokkob kompiiter
sistemlori movcud deyil.

Hesablama texnikas1 vasitolorinin vo ilk ndvbada fordi elektron hesablama
masinlarinin  alverigliliyi ohalinin genis toabogosindo kompiiter savadliliginin
yayillmasina gotirib ¢ixartmisdir. Bu da 6z novbasindo hokiimat, kommersiya vo
xiisusila bank sistemlorinds bir sira moagsadli vo ya sadoco olaraq maraq namind
miidaxilolorin meydana golmasine sobab olmusdur. Bu cohdlordon ¢oxu ugurlu

olmus vo informasiya vo hesablama sistemlari sahiblorine ciddi ziyan vurmusdur.



Qeyd etmok lazimdir ki, tamamilo miihafizo edilmis sistemlor movcud deyil.
Tamamils etibarli sistem barasinda birincisi, yalniz, miisyyan ehtimallar, ikincisi,
miloyyan kateqoriya cinayatkarlardan miihafizo olunmus toqdirdo danismaq olar.
Bununla belo, kompiiter sistemino miidaxiloni qgabaqcadan nozoro almagq
miimkiindiir. Miihafizs - bir nov miidafis vo hiicum arasinda yarisdir: kim daha cox
biliklors malikdirss va daha ¢ox aktiv tadbirlor goriirss - o bu yarismada galib olur.

Todgigatin ~_mogsadi: Todqgigatin  osas mogsadi  iqtisadiyyatin

elektronlasdirilmast masalasi  xiisusiyyatlorini tadqiq etmok, iqtisadiyyatin
elektronlasdirilmasi osaslarim1 arasdirmaq vo elektronlagdirmada tohliikasizlik
sistemlarinin roluna tasir edon amillorinin 6yronilmasindon ibaratdir.

Todgiqatin  predmeti: Todqgigatin predmeti kimi iqtisadiyyatin

elektronlasdirilmasi, elektronlasdirlma maosolosindo tohliikasizlik sistemlorinin
rolu vo onlarin tatbiginin todqiqi ¢ixis edir.

Tadgigatin nozari ssaslarim iqtisadiyyatin elektronlasdirilmasi sahasinda

elmi klassiklorinin, miiasir Qorb iqtisad¢ilarinin asorlori ilo yanasi rus vo
Azorbaycan iqtisad¢1 alimlorinin tadqiqatlari, hamg¢inin tadqigat¢inin fordi
yanasmasi toskil edir. Dissertasiyanin yazilmasinda iqtisadiyyatin
elektronlasdirilmasi, tohliikosizlik maosalolori, tohliikasizlik sistemlori vo
tohliikosizlik sistemlorinin foaliyyotinin tokmillogdirmo masalolori vo digor
elmlorin miiddoalarindan genis istifads edilmisdir.

Todgigatin metodoloji bazasim informasiya iqtisadiyyati, elektron

igtisadiyyat va tohliikasizlik sistemlorin ilo olagodar elmlorin osaslandigi elmi
todqiqat metodlarimin genis spektri vo problemin todqigindo elmi
abstraksiya, tarixi vo montiqi alaqgo, induksiya, deduksiya, analiz va sintez
metodlarindan istifads edilmoklo faktlar yigilib-imumilosdirilmis, onlar
arasinda ganunauygun vo tosadiifi olagolor miloyyonlosdirilmis xarakterik
olamotlor askara ¢ixarilmis, homginin miiasir inkisaf xiisusiyyotlorini va
tomayiillorini izah edan bir ¢ox xarici 6lks alimlorinin elmi miilahizaralari vo

naticalori toskil edir.



Elmi yenilik: Magistr dissertasiyasinin elmi yeniliyi iqtisadi fealiyyetin

elektronlasdirilmasi, tohliikasizlik sistemlorinin foaliyyst mexanizmi va onlarin
tokmillosdirilmoesi istigamatlorinin miisyyanlogsdirilmasi barossindo toklif vo
tovsiyalorin hazirlanmasindan ibaratdir.

Nozori vo tacriibi shamiyyoti aparilan todqgigatin asas notico vo elmi

miiddoalarindan tokliflor vo tovsiyalordon, igtisadiyyatin elektronlasdirilmast,
elektron iqtisadiyyat, elektron kommersiya, tohliikasizlik sistemlori vo onlarin
tokmillosdirma masalalarinin hallinin hoyata kecirilmosidir.

Informasiya moenbayi miixtolif beynolxalq toskilatlarin dévrii nasrleri,

Azorbaycan Respublikasi Rabito vo Informasiya Texnologiyalar1 Nazirliyinin,

Azorbaycan Respublikasi Dovlot Statistika Komitasinin, Morkazi Bankin,

Isin strukturu vo hocmi. Aparilmis tadqiqat isi giris, tic fasil, natico vo

tokliflordon ibarotdir. Girisdo isin aktualligi, todqiqatin istigamatlori
gostarilir vo tadqiq edilocok problemlor miioyyonlosdirilir.

Magistr dissertasiya isinin birinci foslindo Olkonin miixtalif sahslorinda
informasiya texnologiyalarmin totbiq durumu vo O©lkads informasiya
comiyyatinin genislondirilmasi istiqgamatlori genis sokildo arasdirilmisdir.

Magistr dissertasiya 1sinin ikinci foslinda igtisadiyyatin
elektronlagsdirilmasinda tohliikasizlik problemi vo iqtisadiyyatin elektron
idaroedilmasindo  tohliikasizlik  masalalori  vo  rogomsal  sertifikatlar
Oyranilmisdir.

Magisr  dissertasiya isinin  {iclincii  foslindo  1so  iqtisadiyyatin
elektronlasdirilmasinda SET va SSL protokollarinin rolu va elektron 6domao
sistemlarinin tokmillosdirilmasi istigamatlari tohlil edilmisdir.

Isin sonunda iso montiqi yekunu olaraq notico vo tokliflor vo odobiyyat

siyahisi verilmisdir.



GIRIS

Biz informasiya axinlarinin giinii — giindon yiiksok templo artdig bir
comiyyatdo yasayiriq. Bu informasiya axinlarinin 6hdasindon insanlar yalniz
informasiya texnologiyalarindan istifado etmoklo golo bilirlor. Son zamanlar
informasiya texnologiyalarimin siiratli inkisafi gostorir ki, hesablama texnikasi
elmi — tadqigat islorinin aparilmasinda, iqtisadi fealiyyatin toskilindo, idaroetmao
proseslorindo vo insan foaliyyatinin digor saholorinds totbiqi gerarlarin  gobul
edilmosi maosalalorinin holli zamani asan, daha tez vo diizgiin naticolorin aldo
olunmasinda ¢ox boyiik rol oynaya bilar.

Bir ¢ox Olkalor iiciin informasiya texnologiyalart XXI osrin informasiya
diinyasinda insanlar1 hoyata vo iso hazirlamaq iciin yegano sansdir. Bununla
olagadar miiasir hoyatda kompiiter texnikasinin totbiqi avazolunmazdir. Sahslarin
boyiikk  oksoriyyoti masalalorin  hollini  siiratlondirmak  {iciin  hesablama
masinlarindan istifads edirlor. Son vaxtlara gadar biitiin kompiiter texnikasi insan
liclin ancaq kOmok¢i bir vasito olmusdur. Kompiiter miixtalif hesablamalari
aparirdi, galan islor iso insanin 6hdasina diisiirdii.

Informasiya comiyyotinin, anonavi sonayenin vo xidmot saholorinin hékm
siirdiiyli comiyyatdan forqi ondadir ki, informasiya, biliklar, informasiya xidmatlori
vo onlarin istehsali ilo slagadar olan biitiin sahalor (telekommunikasiya, kompiiter
vo televiziya) ¢ox boyiik siiratlo inkisaf edirlor, yeni is yerlori monboyidirlar,
igtisadi inkisafda miihiim yer tuturlar. Informasiyali comiyyata kecid dovriinde on
boyiik  tohlilko  insanlarmn  informasiyaya malik, ITT  (Informasiya
Telekommunikasiya Texnologiyalari) ilo davrana bilon vo bu xiisusiyyatlora malik
olmayan tobagalara boliinmasindan ibaratdir.

Hal-hazirda diinyanin oksor 0Olkoalorinds biitiin saholords oldugu kimi,
igtisadiyyatda da informasiya vo kommunikasiya texnologiyalarinin tatbiqi
igtisadiyyatin somoraliliyinin artmasinda vo mohsuldarliginin yiiksalmasinda

boyiik rol oynayir. Igtisadiyyatin elektronlasdirilmas: olkolorin oksariyyatinin
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ohomiyyot viirdiyi maosaladir. Bu sahonin formalasmasi vo tokmillogdirilmasi
moqgsadilo lazimi ganunverici baza formalasdirilmis vo miivafiq todbirlor hoyata
kecirilmisdir.  Lakin  iqtisadiyyatin  elektronlasdirilmasinda  tohliikasizlik
masololorinin holli bu sahonin inkisafina tokan veron on osas mosolodir. Bu
sobabdon do toqdim edilon magistr dissertasiya isinin movzusu 0z aktualligr ilo

secilir.



FOSIL 1. Olkados iqtisadi faaliyyatin idarsedilmasinds informasiya

texnologiyalarimin rolu

1.1. Olkanin miixtolif sahalorinda informasiya texnologiyalarinin totbiq

durumu

Qloballasmaya qgorar vermis miiasir diinyamizda inkisaf etmis dovlatlorda
kompiiter sisteminin miiasir informasiya vo tohlil texnologiyalarindan biitiin
foaliyyot sahalorinda genis istifads olunur.

Informasiya texnologiyalar1 asri kimi qodom qoydugumuz XXI asrda igtisadi
inkisafin osasim elmi-texniki toraqqi toskil edir. Belo ki, miiasir informasiya
texnologiyalarindan istifado etmoklo miirokkob dinamik proseslori tohlil edorak,
golocokdo hansisa geyri-standart vaziyyatlorin yaranacagi ehtimalim1 oavvalcodon
gormay9, miioyyan qabaglayici tadbirlarin hayata kecirilmasino imkan yaranir.

Diinya tocriibasinin tohlili gostorir ki, informasiya texnologiyalarinin
inkisafi, totbiqi vo istifadosi iqtisadi artim, omok mohsuldarligt vo ohali
mosgullugunun artirilmasi tigiin genis potensial imkanlar yaradir. Bu da tokco
informasiya texnologiyalar1 sahasinin deyil, igtisadiyyatin digor sahalorinin do, o
ciimlodan sanaye sahoalorinin do somaraliliyini artirir.

Biliyo asaslanan (intellektual) iqtisadiyyat kecon osrin ikinci yarisinda
meydana golib, siiratlo inkisafa baslayaraq, istehsalin saviyyasinin artmasi, iqtisadi
somarslilik vo maddi rifahin yaxsilagsmast kimi iqtisadi faydalar gotirmisdir. Son
illords inkisaf etmis bazar iqtisadiyyath 6lkolorde maddi rifahin yaxsilasmasi mohz
intellektual iqtisadiyyatin artmasinin naticasidir.

Keyfiyyot baximindan biliys asaslanan iqtisadiyyat, {imumiyyatlo,
ictimaiyyatin hoyat vo faaliyyat torzino vacib vo asasli doyisikliklor gotirmisdir.
Bu, ictimai vo iqtisadi agentlorin bilik vo informasiyanm hansi yol va vasitas ilo aldo

etmoasindo, yaradilmasinda, paylanmasinda vo istifado olunmasinda, istehsalin,



omayin, texnoloji proseslorin vo ticarotin toskil edilmasindo, bir-birilo olage
saxlamasinda, siyasi proseslords istirakinda va s. doyisikliklords 6ziinti gostarir.

Sormayalorin azlig1 ilo informasiya vo kommunikasiya texnologiyalar1 (IKT)
sahosinin yiiksok doracads inhisarlasmasi vo ohalinin get-geds artan yoxsullugu
bazi 6lkalords intellektual igtisadiyyatin 6ziiliinii qoymaqda ¢atinliklor yaradib. On
inkisaf etmis 6lkalarin tacriibasi gostorir ki, intellektual iqtisadiyyatin genislonmasi
ticlin bazi sortlorin nazars alinmasi vacibdir:

¢ informasiya vo  kommunikasiya  texnologiyalari,  informasiya

infrastrukturu vo IKT xidmat tominatinin mévcud olmasi vo olverisliliyi;
¢ bilik vo informasiyanin oldo edilmosi, yaradilmasi vo somarali istifadasi
iciin davranigh asasnamonin olmasi;

¢ comiyyati bilik vo informasiyanin istifadasine hovaslondirmokda, bilik vo

informasiyanin somarali istifadasini tomin etmakda va shali tigiin alverisli
etmokda dovlatin faal rolu;

¢ elmi bacariq vo tutumlarin movcud olmasi, onlarin mogsadyonli vo

somoarali istifadoasi;

¢ tohsil vo sahibkarliga meyl gostaran ohali.

Birlosmis Millotlor Toskilatinin Avropa Iqtisadi Komissiyas1 kecid dovriindo
olan olkolards intellektual igtisadiyyatin yaradilmasi v iiza ¢ixarilmasinda faal rol
oynayir.

Iqtisadiyyatin informasiya texnologiyalari totbiq edilon bolmasi informasiya
texnologiyalarinin istehsali, yayilmasi va totbigi ilo bagh iqtisadi foaliyyat
novlorinin - mocmusu kimi miioyyon olunur. Bu vo ya digor sahonin
tosniflosmasinin miioyyan olunmasi verilon bolmonin xarakterik xiisusiyyatlori ilo
baglhi bir sira c¢otinliklorlo qgarsilasir. Ovvala, iqtisadiyyatin informasiya
texnologiyalar1 totbiq edilon bdlmasi, iqtisadiyyatin bir sahasi deyil, informasiya
texnologiyalar1 ilo bu vo ya digar sokildo bagli olan mal vo xidmotlor miixtalif
faaliyyat novleri ilo mosgul olan miiossisolor torafindon istehsal olunur. ikincisi,
maddi vo geyri-maddi komponentlori 6ziindo oks etdiron informasiya

texnologiyalarinin kompleksliyini nazars alsaq, bu bolms hom miisyyon mallarin
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istehsalin1, hom do garsiligh aragdirilan miivafiq xidmaotlari ohato edir. Ugiinciisii,
iqtisadiyyatin informasiya texnologiyalar1 totbiq edilon bolmasi olduqgca intensiv
sokilda inkisaf edir, ononavi statistik tosnifatlarda nozors alinmayan yeni mohsul vo
xidmatlar iso kohnalir. Ona gors do informasiya texnologiyalart sahasindo mohsul
va xidmatlarin qruplasdirilmasi daim yenilogsmalidir.

Iqtisadiyyatin informasiya texnologiyalar1 tatbiq edilon bélmasina aid edilon
iqtisadi  foaliyyot noticesindo yaranmis mal vo xidmeotlor informasiya
texnologiyalari ilo bagli mal vo xidmatlardir.

Miiasir elm vo innovasiya statistikasinin informasiya texnologiyalar
statistikast ilo metodoloji uygunlugunu tomin etmokls, onun oasasinda duran
prinsiplara asaslanmaq magsadouygundur.

Hazirda kompiiterdon istifade olunmasi qismon insanin istiraki olmadan
informasiyan1 avtomatik qurgularda islomoyo sorait yaratmisdir. Bu qurgular
kifayot qodor uzun miiddat islomakla barabaor 6z siirati ilo insan1 milyon dafalarla
gabaglayir.

EHM-in totbiqi xalq tosorriifatinin bir ¢ox sahalorinds, o ciimladon sonaye
saholorindo  istehsal texnologiyasinin  kokiindon  doyisdirilmasing, omok
mohsuldarliginin artirilmasina, insanlarin omok soraitlorinin yaxsilasdirilmasina
sabab olur.

EHM-in komayi ilo miixtolif masinqgayirma, aviasiya, avtomobil, detal vo
konstruksiyalarinin qrafikinin qurulmasi1 vo hesablamalar avtomatlagdirilmis
layiholondirma sisteminin (ALS) torkib hissaloridir. Belo sistemlor konstruktorun
omok mohsuldarligimi gat-qat artirir vo 1§ vaxtina gonast edir, EHM-o qosulmus
ekran qarsisinda oturmaqgla avtomobilin ayri-ayri hisso vo birlosmalorini tosvir
etmoyi EHM-o omr edo bilor. Bu iso avtomobilin xarici goriiniisiinii vo
yigcamhigii qiymatlondirmoys imkan verir. EHM-in komayi ilo birlosmalorin is
modelini yaratmaq vo istismar zamani onlarin on ¢ox haradan sinmasi ehtimalini
miloyyan etmak olar.

Detali miivoffoqiyyatlo layihalondirdikdon sonra onu hazirlamaq da lazimdir.

Dozgahlarda detallarin  hazirlanmasi1  prosesini  do  EHM-in  komoyi il
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avtomatlagdirmaq olar. EHM-in komoyi 1lo idars edilon dozgahlan odadi
programla idaro edilon dozgahlar adlandirirlar (OPI). Detali OPI dozgahlarinda
emal etmok iiciin ovvolco bu dozgahlarda omsliyyatlarin yerino yetirilmasi
ardicilligini oks etdiron proqram tortib olunmalidir. Hazirlanmis belo program
yazilib EHM-in yaddasina daxil edildikdon sonra ©PI dozgahi detali avtomatik,
insanin istiraki olmadan emal eds bilor. Eyni bir programla miioyyon seriyal
detaldan istonilon godar emal etmak olar. Basqa bir detal hazirlamaq ii¢iin ancaq
dozgahi idaro edon EHM-in yaddasindaki programi doyismok lazimdir.
Kompiiterloro mexaniki vo yorucu islori havals etmakls biz insan1 yaradici
faaliyyat iiciin azad edirik. EHM-in lazimi masalalari hall etmasi iigiin insanlar 6z
biliklorini miintozom olaraq doqiq informasiyalar, ciddi qaydalar, sohvsiz
algoritmlor vo somarali programlar soklinds kompiiterlors otiirmalidirlor.
Morkoazlosdirilmis iqtisadiyyat dovriindo ogor miiossiso  gostaricilari,
Umumiyyatlo, statistik gostaricilor yalmiz planlasdirmaya xidmot edirdiso, bazar
iqtisadiyyat1 soraitinds alde edilmis gostericilorin yeni informasiya texnologiyalari
vasitasilo operativ vo keyfiyyatli tohlili artiq intensiv inkisaf yoluna godom qoymus
gonc, miistoqil dovlatin daha da mohkomlonmasi, yeni nailiyyatlor oldo etmasi
liclin optimal gorarlarin gebul edilmasinda, 1gitsadi siyasatin
istigamatlondirilmasinds miihiim rol oynayir. Ciinki bazar iqtisadiyyati soraitindo
gostaricilar kegmis hagqinda fundamental molumat monbayi kimi comiyyatin vacib
informasiya infrastrukturuna c¢evrilorok istifadogilorin  informasiyaya olan
tolobatinin 6danilmasi, goriilmiis islori, qazanilmis naticalari vo galacak proseslori
tohlil etmak vo prognozlasdirmagq iigiin ilkin verilonlor toplusu kimi gobul edilir.
Miiasir dovrdo sosial vo texniki infrastrukturun miirokkablosdirilmo
soraitindo informasiya resurslart on miithiim strateji bir resursa ¢evrildi. Miiasir
informasiya texnologiyalari, kompiiterizasiya yeni asrin atributlart oldu vo on asasi
informasiya texnologiyalar1 ictimaiyyat foaliyyotinin hor bir sahosinin daha da
effektiv islomosing sorait yaratdi. Indi biitiin dovlotlor ham inkisaf etmis, hom do

inkisaf etmokdo olan dovlatlor bu sahads ¢ox foal is aparir bu sahonin inkisaf
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etmosind hor ciir gorait yaradirlar, sahonin inkisafi namino dovlot strategiyalari
hazirlanir vo hoyata kecirilir.

Informasiya texnologiyalar1 sirasinda on qabaqcil yeri diinya Internet
informasiya sobaoko sistemi tutur. Internet istifadacilorinin sayma gora birinci yeri
Cin tutur. Qeyd edok ki, son dovrlora godor bu sahodo birinci yer Amerika
Birlosmis Statlarina moxsus idi. Azorbaycanda da internet cox yiiksok templo
yayilir vo istifadocilorin sayir giindon-giino artir. Hal-hazirda internet sahasi
Azorbaycanda on yiiksok templo inkisaf etmokdo olan rabito vo informasiya
saholarindan biridir.

Diinya tocriibesi  goOstorir ki, informasiya vo  kommunikasiya
texnologiyalarindan genis istifado olunmasi 6lkonin hartorofli inkisafina xidmot
edir vo mohz bu texnologiyalar ohalinin sosial-igtisadi voaziyyatindo mdvcud olan
problemlorin hall olunmasi vo yoxsullugun azaldilmasi iiciin tutarl vasitolordondir.

Son illordo Azarbaycanda informasiya V) kommunikasiya
texnologiyalarindan istifade sahasindo miioyyon addimlar atilmis, bir sira saholordo
bu texnologiyalarin totbiqindo ciddi ugurlar qazanilmis vo iimumiyyatlo, bu
istigamat dovlat siyasatinin prioritetlorindan birino ¢evrilmisdir.

Azarbaycanin informasiya vo kommunikasiya texnologiyalariin totbigino
istok vo maragini, homcinin bu istayin realliga ¢cevrilmo imkanlarini asagidakilar
oyani niimayis etdirir:

¢ Azorbaycan hokumoati informasiya comiyyatinin formalasdirilmasi

prosesini siiratlondirmoays qorarhidir, digar torofdon BMTIP vo basqa
beynolxalq toskilatlar bu sahado Olkoye texniki vo maliyya dostoyi
gostormaya hazirdirlar;

¢ Informasiya comiyyotinin hiiqugi normativ bazasmin yaradilmasi

sahasinda Azarbaycan dovlatinin artiq miioyyan miisbat tocriibasi vardir;
¢ Respublikanin ali vo orta ixtisas moaktablarina tolobs gobulu prosesindo
yeni texnologiyalar genis sokilda totbiq edilmis, on-line rejiminds biliyin

yoxlanilmast hoyata kecirilmis, bu sahode informasiya resurslar
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formalasdirilmisdir. ©haliys Internet vasitosilo genis informasiya
xidmatlori gostarilir;

Respublikada mohkoma hakimlorinin vo bir sira dovlat qulluggularinin
secilmasi prosesindo informasiya vo kommunikasiya texnologiyalari
miivoffoqiyyatls totbiq edilir;

“Seckilor” dovlot avtomatlasdirilmis informasiya sistemi yaradilmisdir vo
2000-ci ildon baslayaraq ohalinin sos vermosi zamani IKT-don genis
istifads olunur;

Azorbaycanin bir ¢ox elm vo tohsil miiassisalorini  birlogdiron
telekommunikasiya sobokasi yaradilmisdir;

Informasiya vo kommunikasiya texnologiyalari iizro sertifikath
miitoxassislorin hazirlanmas: liciin regional Akademiyanin yaradilmasi
layihasi haoyata kecirilmisdir;

“Azorbaycanin milli pasport sistemi” layihasindo miiasir informasiya vo
kommunikasiya texnologiyalar1 genis totbiq edilmisdir;

Azarbaycanin bank sistemindo real vaxt rejimindo banklararast milli
elektron 6danis sistemi va kigik ddonislar iigiin avtomatlasdirilmis kliring
sistemi layihoalori hoayata kecirilmisdir;

Respublikada beynslxalq toskilatlarin dastoyi ilo informasiya sahasindo
maariflondirma yoniimlii bir sira regional markazlor yaradilmisdir;
Trans-Asiya-Avropa layihasi carcivasindo Respublikada optik rabito
xaotlori sobokoasi qurulmus, bunun sayosindo movcud rabito kanallar
asasan rogamli rejimo kegirilmisdir;

TRASEKA layihasi ¢or¢ivasinda Baki-Tbilisi domiryolu xatti boyunca
optik rabito xotti istifadoys verilmisdir;

Gomriik sisteminds idarsetmonin vo prosedurlarin tokmillosdirilmasi
mogsadilo  “Molumatlarin  6tiiriilmo  sobokasi vo avtomatlasdirilmig

nozarat sistemi” yaradilmisdir;
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¢ Azorbaycan Respublikasi Dovlet Neft Sirkotindo “Informasiyanin
otiiriilma  gobokasi” vo “Avtomatlagdirilmis nozarst sistemi” layihalori
hayata kecirilmisdir;

¢ Bir sira dovlet vo 0zal qurumlarda informasiya vo kommunikasiya

texnologiyalar1 sahasinda ohomiyyatli layihalor hoyata ke¢irilmisdir va s.

Bu giin IKT sektorunda regional liderliyi 6lkays idxal olunan vo ixrac edilon
miloyyon mohsullarin ¢oxlugu deyil, milli innovasiya sistemi miioyyanlosdirir.
Yoni IKT sektorunda ugurlarin oldo olunmasi iiciin osas bazam universitetlor,
miiassisalar, tadgiqat markazlari, texnoloji infrastruktur vo diger elmi vo texnoloji
morkazlor toskil edir. Lakin bu qurumlarin sadacs varligr kifayat etmir, qurumlar
arasindaki effektli olagolor vo miistorok Oyronmo soraitinin yaradilmasi da 6z
novbasinda zoruridir. 1nki§af etmokda olan Olkolor arasinda, xiisusilo, Braziliya,
Conubi Koreya vo Finlandiyanin tocriibalori nozors alinarsa, soyladiklorimiz daha
yaxs1 basa diisiilo bilor. Masalon, Braziliya elmi vo texnoloji infrastrukturun
inkisafina boyiik ehtiyatlar ayirmaqla yanasi telekommunikasiya infrastrukturunun
inkisaf1 ticiin do boyiik investisiyalar1 hoyata kecirmisdir. Lakin zaman-zaman belo
Olkalar tocriibani uzun illarin naticasinds toplamis vo qoruyub saxlamuslar.

Bu giin Azarbaycan IKT sahasinds regionda siibhasiz liderdir vo birmonali
olaraq bu liderliyini gorumaga calisacaq. Bunun {liciin 1s9 ixtisasl kadr arsenalini
daim tokmillosdirmok, miivafiq ganunvericiliya paralel olaraq foaliyyati daha da
genislondirmok vo on baslicasi innovasiya sistemlorindon bohrolonorok IKT
infrastrukturunun iqtisadi bazasini durmadan yiiksoltmok lazimdir. Ciinki bu
mosalo ilo bilavasito olagoli olan digor proseslorin holli vo Azarbaycanin
iqtisadiyyati montigli olaraq giiniimiiziin yeni texnologiyalarinin monimsanilmasi
ilo baghdir.

Son illor Azarbaycan Respublikasi ilo bir sira xarici 6lkolor arasinda bir
ne¢d beynalxalq sazis imzalanmigdir. Onlardan bazilori asagidakilardir:

¢ Beynolxalg  Telekommunikasiya  Birliyinin ~ Nizamnamasi  vo

Konvensiyas1 22.12.1992-ci il tarixinds gabul edilmis vo 14.12.1994-cii
il tarixinda Kiotoda dayisikliklor edilmisdir;
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¢ Azorbaycan Respublikasi Hokumati vo Ukrayna Respublikasi Nazirlor
Kabineti arasinda 2000-ci ildo imzalannus “Hokumsotlorarasi
kommunikasiya sahasindo amokdashq hagqinda” Sazis;

¢ Avropa Poct vo Telekommunikasiya Rohborliklorinin Konfransinin
yaradilmasina dostok verilmosi  07.09.1992-ci i1l tarixinde vo bu
konfransin prosedur gaydalar1 06.09.1996-ci 1l tarixinds gobul edilmisdir;

¢ Azorbaycan Respublikasi Milli Tohliikasizlik Nazirliyi vo Rusiya
Prezidenti yaninda Federal Kommunikasiya vo Informasiya Agentliyi
arasinda “HOokumaotloraras1 ~ kommunikasiya  vo informasiya
tohliikasizliyinin tomin edilmasi sahasinds amokdasliq hagqinda™ Sazis;

¢ “Azorbaycan Respublikasi vo Ozbokistan Respublikasi arasinda rabito va
telekommunikasiya sahasinds omokdasliq hagqinda™ Sazis, 25 iyul 1997-
ciil;

¢ “Azorbaycan Respublikast vo Qazaxistan Respublikasi arasinda rabito
sahasinds amokdasliq hagqinda™ Sazis, 01.02.1999;

¢ “Sanvari Mobil Rabito Sistemlori sahosindo omokdasliq, inkisaf vo
onlarin tatbigi haqqinda” MDB Sazisi, 30.03.1999;

¢ Azorbaycan vo Ukrayna Nazirlor Kabinetlori arasinda “Hokumatlorarasi
rabito sahasindo amokdashq™ Sazisi, 24.03.2000;

¢ “Sanvari mobil rabito sistemlorinin totbiqi vo inkisafi haqqinda saziso
diizalislar hagqinda” protokol, 24.10.2000;

¢ Azorbaycan Respublikasi ilo Latviya Respublikasi arasinda rabits,
informasiya vo kommunikasiya texnologiyalar1 sahasinda ikitorafli sazis.
Homin sonad IKT-nin tohsilo totbigi istigamatindo do iki 6lko arasinda
omokdaslhq iiciin genis imkanlar agir.

Latviyada IKT-nin inkisafi vo informasiya comiyyotinin formalasdiriimasi

istigamatinds islor 1994-cii ildon baslanmis, 1997-ci ildon iso daha da
siirotlondirilmisdir. Bu sahada xiisusi programlar gqobul olunmus, IKT-nin tohsildo

totbigi homin proqramlarda 6ziins xiisusi yer almigdir.
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Onco hor tohsil miiossisasina 3 dost kompiiter verilmoklo tohsilin idara
edilmosi informatlasdirilmis, moktob rohbarlorinin kagizla islomasi aradan
qaldirilmisdir.

Sonra kompiiter texnikasinin sagirdlora dyradilmasi hadaf gotiiriilmiis, todris
ocaglarinin IKT ilo tochizino baslanmusdir. informatika Latviyada 6-c1 sinifdon
oyradilir. Hor birinds orta hesabla 30 sagirdin oxudugu siniflor 2 dast kompiiterlo
tachiz olunmusdur. Oton ilden biitiin moktoblorde kompiiter siniflori var.

Bu mogsad iiciin ayrilmus dovlot wveosaiti ilo yanasi, olavo maliyyo
resurslarindan da istifado olunur, kommersiya miiassisalori ilo olage saxlamlir,
onlardan 3-4 1l istifads olunmus kompiiterlor alinaraq moktoblora verilir ki, usaqlar
onu ilkin formada dyransinlar.

Olkado 2007-2013-cii illori ohato edan keyfiyyatli tohsil iigiin “Informatika
vo kommunikasiya texnologiyasi Programi” islonib hazirlanmisdir. Proqram
hazirlanarkon sagirdlorin, tolobalorin vo valideynlarin royi Oyronilmis, onlarin na
istadiklori miisyyanlogdirilmisdir. Bu Programin on miihiim vazifasi biitiin ohalida
IKT-don istifads vordislori yaratmagqdir.

Program bir neco istigamotdo layihoalori Oziinde ehtiva edir. Onlardan
birincisi “Moktob-informatika layihosidir. Bu layiho IKT-don todris prosesinda
daha genis istifadoni nozords tutur. Artiq bir sira fonlor iizro elektron todris
vosaitlori hazirlanmusdir.

Programin ikinci bir layihasi “Miiallimlorin tohsili” adlanir. Layiho tokco
moktab  rohborlori, informatika miiollimlorini deyil, biitiin miisllimlorin
Oyradilmasini nazords tutur.

Programin bir layihosi do ohaliys, valideynlors IKT-don istifadonin
Oyradilmasini ohato edir.

Multimedia laboratoriyalar1 yaratmaq, kitabxanalarda elektron oxu zallarinin
toskili, biitiin kitabxanalarin internets qosulmasi, ohali tobogolorinin internet
vasitasi ilo masafodan tohsilo calb olunmast va s. do goriilocak islordendir.

Son illor telekommunikasiya liderlik ugrunda miibarizo aparilan sahoya

cevrilmisdir. ABS da belo olkolor siyahisindadir. Iqtisadi vo ictimai hoyatda
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informatikanin saviyyasino gora ABS iralidadir. Bu nailiyyat nohong iqtisadiyyat,
onun mobil olmasi, investisiya qoyulusu, biznesmen va alim axini naticasinds alda
olunmusdur. 9lbatts, bu nailiyyatlor hokumatin dastayi ilo aldo olunmusdur. ABS-
da telekommunikasiya sahasindo nailiyyatlor o zamanki 6lke prezidenti Bill
Klinton torafindon 1996-c1 il 8 fevral tarixindo “Telekommunikasiya haqqinda”
ganunun gabul olunmasindan sonra oldo olunmaga baslandi. Qanunun qobul
olunmasi morasiminds Bill Klinton ¢ixis edorok bildirmisdir ki, hazirk
informasiya inqilabi nainki bizim is tisulumuzda, movqgeyimizds, hotta bizim bir-
birimizo olan miinasibatimizdo do doyisikliklor aparir. Telekommunikasiya
sahasinin inkisaf soviyyasine goro ABS 80-ci illarin ortalarinda Sorqi Avropa ilo
eyni yeri bolusdirtirdii. 1984-cii ildo telekommunikasiya sahosindo miixtolif
uzunmiiddotli layiholor hoyata Kkecirilmoys baslandi. Bunlardan “ESPRIT”
Programinm1 misal gostormok olar. Bu Program Avropa informasiya comiyyatinin
yaradilmasi mogsadi liciin nozords tutulmusdu. Programin osas hissasi program
tominati vo multimedia texnologiyalar1 sahasindo todqiqatlarin aparilmasina hasr
olunmusdur.

Hazirda 6lkads informasiya texnologiyalart onds duran masalalordon biridir
vo bu sahonin inkisafina xiisusile diggat yetirilir.

Rusiya kompiiter parkinin inkisaf siiratino gora diinyada birinci yeri tutur.
Son li¢ il arzinde kompiiter istifadocilarinin say1, demak olar ki, iki dofo artmuigdir.
Bununla bels, nazoracarpan artima baxmayaraq, onlarin iimumi say1 inkisaf etmis
Olkalorlo miiqayisads ¢ox deyil; 142 milyon rusiyalinin comi 35 faizi kompiiterdon
istifado edir. Olkado 23 milyon soxsi kompiiter var. Miiqayiso iiciin: ABS-da,
Qorbi Avropada, Yaponiyada, demok olar ki, haminin kompiiteri var, qlobal
saboko istifadacilorinin sayr ise ohalinin iimumi saymnin toxminan yarisim togkil
edir.

“Score Networks” sirkotinin molumatina gors, Rusiyada global sobokao
istifadagilorinin say1 il orzinds rekord soviyyads - 21% artmusdir. Ancaq onlarin

timumi say1 12,7 milyon nafordon ¢ox deyil.
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Naoticado 2015-ci ilodok Rusiyada stasionar telefon ¢okmok, sanvari
rabitodon istifado etmok, homg¢inin interneto daxil olmaq ii¢lin texniki imkani
olmayan bir dono do yasayis montaqosi qalmamalidir. IKT sahasindo liderliys nail
olmaq iiciin dovlat ogli miilkiyystin miidafissing, informasiya texnologiyalari
sahasinds texniki reqlamentlorin vo standartlarin islonib hazirlanmasina, homg¢inin
miiasir lisenziya vo patent foaliyyati sistemlorina xiisusi digqgat yetiracak.

Toassiif ki, Rusiyada IKT sahasinin modernlosdirilmosi iiciin no qoder
investisiya tolob olundugunu hatta toxmini hesablamaq miimkiin deyil. Tokco
moktoblorin vo ucqar yasayis montogolorinin rabito vasitolori vo kompiiter
kommunikasiyalart 1ilo  tochizins, hakimiyyot orqanlarimin foaliyyatindo
informasiya texnologiyalarinin totbigino milyardlarla rubl pul lazimdir. Ozii do
rusiyalilar1 miiasir kommunikasiya vasitalori ilo tochiz etmoak ii¢iin boyiik saylor
tolob olunmaya da bilar. Belo ki, dovlatin hor hansi istiraki olmadan comi bir neco
il arzinda rusiyalilar 6lko arazisinin boyiik bir hissasinds 6zlarini mobil rabits ilo
tomin etmislor. Onlar 6zlorini internetlo do tomin etmok iqtidarindadirlar, miiasir
rabito texnologiyalar1 hatta on ucqar rayonlarda bu isi gormoays imkan verir.

Yiiksok texnologiyalar sahosini praktik olaraq sifirdan baslayaraq inkisaf
etdirmok Rusiya sahibkarlarinin giicii catan is deyil. Rusiyaya SSRI-don miras
galmis texnologiyalar osason horbi toyinath idi. Onlar miiasir yiiksok miilki
texnologiyalar diinyasinda az totbiq olunur. Demsli, ©6lkodo mobil telefon
istehsalin1 togkil etmok, yaxud kompiiter texnikasi {iciin baza yaratmaqdan otrii
milyardlarla rubl talab oluna bilar.

Bu giin Rusiyada IKT-nin inkisafi iizro proqramlar foaliyyot gostorir.
Onlardan biri Prezident Programi “Internet moktoblorda”, digor Program “Elektron
Rusiya” va basqalaridir.

Pakistan 1iso nisboton =zoif telekommunikasiya infrastrukturuna malik
Olkalordon biridir. “Pakistan Telecommunication Company Limited” (PTCL)
Pakistanin nahong telekommunikasiya kompaniyasidir. Bu kompaniyanin yaranma
tarixi 1947-ci ilo tosadif edir. PTCL miixtolif nov sobokoni idars edir. Buraya

mobil, sabit sabokalor, kabel televiziyas: va s.-ni aid etmok olar. Kompaniyanin

18



sobokosi biitiin Pakistan orazisini ohato edir. PTCL Pakistanda CDMA450
standarth WLL {imumi sabokenin genislondirilmasi magsadils strateji torofdas kimi
Huawei Technologies kompaniyasint se¢misdir. Layihoyoa osason 220 min
abunociys telekommunikasiya xidmoti togdim etmok nozords tutulmusdur.
Telefonlasmanin soviyyasini artirmaq vo universal xidmot (Universal services)
problemini  hall etmok  mogsadilo  Pakistan  hokumoti  “Kondlorin
telefonlagdirilmas1” Dovlet Proqramini hoyata kecirmok qorarmma golmisdir.
Pakistanin nohong telekommunikasiya operatoru kimi PTCL bu sosial programin
hoyata kecirilmasini 6z tizorine gotiirmiisdiir. Bu mogsadlo kompaniya miixtalif
avadanliq tochizat¢ilarinin toklifine baxis kecgirdikdon sonra mohz Huawei
Technologies kompaniyasina iistiinliik verdi. CDMA450 WLL sabokasi Pakistanin
biitiin sohor vo kondlorini ohato edorok sosin vo verilonlorin yiiksok siiratlo
otliriilmasi, homg¢inin alave xidmoatlordon PPS (avvalcadon 6danis xidmati), simsiz
taksofonlar, SMS va basga xidmatlori toqdim edir.

Pakistanin ilk dofo sabokoya qosulmasi 1992-ci ils tosadiif edir. O zamanlar
ilk domen “zona.pk” olmusdur. Ilk internet provayderi iso 1996-c1 ildon foaliyyat
gostormaya baslamisdir. Hazirda iso 6lkado XcessNet, GoNet, SHOA, WorldTel,
Cubexs, Net21l, TeleNet, Cyberlinks, FastNet internet provayderlori foaliyyot
gostorir. Olka orazisinda televiziya, videokonfrans vo internet tohsili ilo olagodar
virtual universitet do movcuddur. Tolobolor universiteto internet vasitosilo
gosulurlar. Virtual universitetin toskilat¢ilar1 bundan sonra da tolobolorin sayinin
artirllmasini noazords tutublar. Bununla yanasi 60 universitet, 2500 moktob vo
kolleci birlogdiron yiiksok siirotli  kompiiter sobokosinin yaradilmast da
planlasdirilib. Pakistanlilarin interneto maragi getdikco artir. Hokumaot har bir kosin
interneto qosulmast iigiin biitiin qiivvasini sofarbar etmisdir.

Pakistan sosial-iqtisadi inkisaf saviyyasino gora bir ¢cox Olkalordon gerido
galmisdir. Bununla yanas1 hokumat 6lko iqtisadiyyatinin inkisafina tokan veracok
IKT sahasino boyiik iimidler baslayir. Bu mogsadlo 2000-ci ildo dovlat bascist bu
sahodo 0z siyasotinin istigamotlorini elan etmisdir. Bunlara yiiksok soviyyali

miitoxassislorin hazirlanmasini, bilik vo savadin shali arasinda genis yayilmasinin
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tominini, miiasir telekommunikasiya infrastrukturunun yaradilmasini, program
tominati sonayesinin yaradilmasini, interneto qosulmanmi vo b. aid etmok olar.
Olkodo horbi voziyyat movcud oldugu iiciin qanunvericilik aktlar1 parlament
tarofindan deyil, prezident torafindon qobul olunur. Pakistanda IKT sahosi yiiksok
templo inkisaf etmoyos baslamisdir. IKT-nin inkisafini isgiizar vo elmi sazislor
olmadan tosovviir etmok miimkiin deyil. Elo buna goro do 6lkonin sohorlarindo
sargilar, seminar vo konfranslar keg¢irilir. Buna misal olaraq, 2002-ci ilde Microsoft
korporasiyas1 vo Milli Dillor Departamentinin toskilatcilig1 ilo Islamabadda
kecirilon “Pakistanda dillorin kompiiterlosmasi” konfransim gostormok olar. Bu
konfransin kegirilmasi 6lkads 30 dildon istifade edilmasi ilo baghdir. Bu dillarin
icorisindo ©lkoda on cox 6 dildon istifado olunur. IKT sahasino qoyulan xarici
investisiyalarin sayr artmaqdadir. Hazirda oOlkods Microsoft, Intel, Mobilnik,
Ericsson, Siemens, Motorolla kimi beynalxalq kompaniyalarin niimayandsliklori
foaliyyot gostorir. Cin firmalari IKT-nin bazarina daha cox miidaxilo edirlor.
Beynolxalqg Maliyys Toskilati IKT sahosino sponsorluq edir. BMT-nin Sonaye
Inkisafi Beynolxalq Toskilati ilo omokdasliq c¢orcivesindo informasiya sonaye
sobokasinin yaradilmasi layihasi hoyata kecirilir.

Azobaycanda IKT  sferasimin  inkisafinda Litva  Respublikasinin
tocriibalorindon ds istifads olunur.

Litva Respublikasinda IKT sferasin1 toskil edon  toskilatlara Litva
Respublikas1 hokumotinin Informasiya Comiyyatinin Inkisaf Komitosi, Litva
parlamentindo Informasiya Comiyyotinin Inkisaf Komitosi, rabitoni nizamlayan
dovlot xidmati (rabito vo telekommunikasiya sahasinin nizamlanmasi), Daxili Islor
Nazirliyinin Informasiya Siyasoti Departamenti, Litva Respublikasinin Dovlot
Tohliikosizlik Departamenti vo Verilonlori Miihafizo edon Dovlot Inspeksiyasi
(toftis) aiddir.

Azorbaycan Respublikasinda IKT sferasinim inkisafinda xarici tocriibonin
Oziinomoxsus yeri vardir vo bu tocriibolor bu sferanin golocokdo gabagcil

saholordon birina cevrilmasing sarait yaradacaqdir.
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1.2. Olkads informasiya comiyyatinin genislondirilmasi istiqgamatlori

XX osrin sonu vo XXI osrin ovvali Informasiya ve Kommunikasiya
Texnologiyalar1 (IKT) comiyyatin inkisafina tosir gdstoron vacib amillorden birina
cevrilmisdir. Comiyyatin inkisaf tarixinds ii¢ global sosial-texniki ingilab geyd
olunur - aqrar, sonaye Vo informasiya. Sonuncu miasir informasiya
texnologiyalarinin totbiqi ilo ictimai hayatin informasiyalasdirilmasi prosesi kimi
reallagir vo giiniimiiziin on aktual proseslorindon biridir.

[k fordi kompiiterlor yaranan zaman he¢ kim onun biitiin imkanlar1 haqqinda
tam tosovviiro malik deyildi vo az insanlar inanirdilar ki, informasiya inqilabi
Diinyan1 vo onun diinonini osashh formada doyisocok. Olbotto ki, bu giin
formalagsmaqgda olan informasiya comiyyatini ¢oxlarimiz tasovviiriimiiza bels gatira
bilmazdik. Son illords informasiya texnologiyalarinin fantastik inkisafi noticasinda
biz yeni Diinyaya - Informasiya Diinyasina kegid dovriinii yasayiriq. Bu Diinyada
bizi nalor gozladiyini tam bilmasaok do, onu bilirik ki, fordi kompiiter erasindan
forqli olaraq Informasiya Diinyasi daha ¢ox insan1 ohato edocok vo comiyyati daha
da inkisaf etdirocok. 11k ndvbado miinasibatlorin formasi vo mozmunu doyisocok vo
bu doyisiklik fordi kompiiterin yaratdiglr imkanlardan daha moéhtosom olacaq. Bela
ki, fordi kompiiterlor, Internet, elektron poct, multimedia mohsullari, [P-telefon,
virtual oyunlar, intellektual sistemlor, obrazlarin vo nitqin taninmasi - bunlar
hamais1 novbati inqilab1 saciyyslondiron fundamental elementlordir.

Fordi kompiiterlorin ilk yarandigi vo imkanlarimin iizo c¢ixdigr vaxtlar
comiyyatda elo do genis ohato dairasi yaratmamisdi. Kiitlovi informasiya vasitalori
bu yeni sahoni demok olar ki, cox sothi isiglandirirdilar. Kompiitera vo onun
imkanlarina aludo olmus insanlar, sanki genis kiitlodon tocrid olunaraq 0z
diinyalarinda yasayirdilar. Bunun bir sababi do, bu yeniliyin bu godar siiratlo vo
ohatali olaragq comiyyetin moisatino daxil olacagina inamsizlhiq idi. Fakt iso goz

garsisinda, har birimizin giindslik foaliyyatinds vo hayatindadir.
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Bundan forgli olaraq, informasiya Diinyas1 movzusu kiitlovi informasiya
vasitolorinin, aparict televiziya kanallarinin, beynolxalq tosisatlarin, elmi
konfranslarin, Sammitlorin, aparict dovlatlorin liderlorinin zirve goriislorinin asas
miizakirs predmetina ¢evrilmisdir. Son illor bu masalays demak olar ki, comiyyatin
biitiin tabagalari (dovlat, biznes vo vatondas) tarafindon ¢cox boylik diggat vo maraq
gostorilir. Informasiya Comiyyati iizro kegirilmis Cenevro vo Tunis Sammitlori
gostardi ki, bu diqget vo maraq tokco inkisaf etmis Olkolords deyil, hamg¢inin
kompiiter istifadagilorinin sayina gora diinya iizro sonuncu yerlari tutan 6lkolordo
da ¢ox boyiikdiir.

Miitoxassislarin fikrinca, rabito sahasinds inqgilab hoalo yenico baglayir vo
onilliklori ohato edacakdir. Onun naticolori 1s9, yeni vasitolor olacaq, hansi ki,
insanlarin bu giin tosovviiriimiizdo canlandirmaga calisdigimiz Informasiya
Diinyasindaki ehtiyaclarini aradan galdirmaga imkan veracok. Bunun ii¢iin iso
novbati illordo hokumatlar, sirkatlor vo ayri-ayri insanlar ¢ox ciddi gorarlar gobul
etmalidirlor.

Tosadiifi deyil ki, bu giin informasiya comiyyatinin formalagsmasi oksor
dovlotlords strateji mosalo olaraq qarsiya qoyulmusdur vo miiasir informasiya
texnologiyalarinin comiyyoto inteqrasiya soviyyasi Olkonin iqtisadi inkisaf
dorocasini oks etdiron amilo ¢evrilmisdir. Inkisaf etmis olkolorin tocriibasi gostorir
ki, informasiya comiyyeotinin formalasmasi prosesi miirokkab vo c¢oxsaxalidir.
Prosesin ugurla hoyata kecirilmasi iso comiyyatin har bir iizviiniin informasiya
texnologiyalarinin giindalik hoyatimizda ohomiyyatini neco dork etmasindon
birbasa asilidir.

Mbohz elo bu fikir 2003-cii ilin dekabrinda Cenevrado vo 2005-ci ilin
noyabrinda Tunisdo respublikamizin da tomsil olundugu Informasiya Comiyyoti
tizro Diinya Sammitlorindo miizakira olunan mdvzularin ana xattini togkil edirdi.
Bu Sammitlor comiyyatin inkisafinda bir do ona goro tarixi shomiyyat kosb edirdi
ki, ilk dofs olaraq biznes, hokumot vo on baslicast vatondas comiyyatinin
niimayondolori bir araya golorok sivilizasiyanin inkisafi namins vahid mévgedon

cixis etdilor.
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Bu ideyam1 daim giindomde saxlamaq iciin hor ilin 17 May tarixinin
“Umumdiinya Informasiya Comiyyati Giinii” kimi qeyd olunmasi qorara alindi.
“Tunis Ohdoliklori” sonadindo iso istirak¢1 dovlotlor biitiin xalglarin inkisafina
xidmot edocok Qlobal Informasiya Comiyyatinin qurulmasi prosesindo ortaya ¢ixa
bilocok hor bir problemin vaxtinda vo operativ holli iiclin birgo foaliyyat
gostaracoklarini bir daha tosdigladilar.

Umumbosari inkisaf yolu ilo gedorok dlkomizdo do informasiya comiyyatine
kecid ii¢iin miivafiq miihitin yaradilmasi yolu secilmisdir. Azarbaycanda aparilan
dovlat siyasati informasiya-kommunikasiya texnologiyalarinin yeni bir prioritet
saho kimi inkisafina olverisli sorait yaratmisdir. Informasiya-kommunikasiya
texnologiyalari miiasir comiyyatin on vacib infrastrukturu, iqtisadiyyatin bir
sektoru, mohsuldarligin artim amili vo miiasir humanitar inkisafin katalizatoru
olaraq, Azarbaycanda energetika sektorundan sonra oan dinamik inkisaf edon ikinci
sahadir.

Xatirlatmaq lazimdir ki, ulu 6ndar Heydar Oliyevin siyasi gotiyyati sayasinda
1994-ci ilin sentyabrinda "O9srin miigavilasi'nin imzalanmasi1 6lkonin yeni sosial-
iqtisadi inkisaf modelinin hoyata kecirilmasi li¢iin zoruri asaslar formalasdirmagla
yanasli, miiasir rabito vo informasiya texnologiyalarinin siiratls inkisafina da boyiik
canlanma yaratmmsdir. Neft sektoruna vo iqtisadiyyatin digor sahsloring
milyardlarla investisiya yatiran Qorb sirkotlori 6lkods informasiya comiyyatinin
baorgorar olmasi prosesindo yaxindan istirak etmoyo baslamis, bu mogsadlo
Azarbaycana on yeni vo modern texnologiyalar gatirilmisdir.

Olkodo IKT-nin inkisaf etdirilmasi mogsadile ilk névbads ganuni va hiiqugi
baza yaradilmasinin vacib oldugundan Azorbaycanda da bu mogsodlo adlan
asagida geyd edilon ¢oxlu sayda dovlat programlari, strategiya vo gqanunlar gabul
olunmusdur:

“Azarbaycan Respublikasinin inkisafi namins informasiva va

kommunikasiya texnologiyalari iizra Milli Strategiya’ (2003-2012-ci illor)”
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Milli  Strategiyanin 9sas mogsadi  informasiya vo kommunikasiya
texnologiyalarindan genis istifado etmoklo 6lkonin demokratik inkisafina komok
etmok vo informasiya comiyyating kecidi tomin etmokdir.

Milli Strategiyanin asas vazifalorine asagidakilar aiddir:

- informasiya comiyyatinin hiiquqi oasaslarimin yaradilmasit vo inkisaf
etdirilmosi;

- comiyyotdo insan amilinin inkisaf etdirilmosi, votondaslarin keyfiyyatli
tohsil, tibbi xidmat va sosial tominatlar almasi {iciin alverisli soraitin yaradilmasi;

- votondaglarin vo sosial institutlarin molumat almaq, onu yaymaq va istifado
etmok kimi hiiquglarinin tomin edilmasi {i¢iin miivafiq miihitin yaradilmast;

- effektiv, soffaf vo nozarost oluna bilon dovlot idaroetmosi vo yerli
Oziiniiidarsetmonin hoyata kecirilmoasi, elektron hokumatin yaradilmasi, elektron
ticarotin formalasdirilmasi vo inkisaf etdirilmasi;

- Olkonin iqtisadi, sosial vo intellektual potensialinin mohkomlondirilmasi,
informasiya vo bilikloro asaslanan, roqgabato davamli iqtisadiyyatin qurulmasi,
informasiya va bilik bazarinin yaradilmasi va inkisaf etdirilmasi;

- xalqin tarixi, adabi vo modeni irsinin qorunub saxlanmasi vo onun genis
tabligi;

- inkigaf etmis informasiya vo kommunikasiya infrastrukturunun yaradilmasi,
vahid milli elektron informasiya mokaninin formalasdirilmasi, informasiya vo
kommunikasiya xidmatlorinin genislondirilmasi;

- 0lkonin informasiya tohliikasizliyinin tomin olunmast;

- 0lkonin timumdiinya elektron informasiya mokanina inteqrasiyast;

- milli program vasitalorinin yaradilmasi, informasiya vo kommunikasiya
texnologiyalari mohsullarinin istehsalmin (IKT sonayesinin) inkisaf etdirilmasi;

- 0lkonin «ragomsal geriliyinin» aradan qaldirilmasi.

Strategiyanin hoyata kecirilmasi naticasindo dovlat idarsetmasinds soffafligin
tomin olunmasi, davamli iqtisadi dir¢aliso nail olunmasi, ohalinin hoyat soraiti
yiiksok doracado yaxsilasmasi, Olkodo vahid elektron informasiya mokanin

formalasmasi, biitiin votondagslar iiciin informasiya alde etmok imkanlar1 yaranmasi
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vo milli maraglar nozoros alinmaqgla Olke tUmumdiinya elektron informasiya

mokanina inteqrasiya olunmasi nazards tutulmusdur.

""Azarbaycan Respublikasinda rabits vo informasiyva texnologivalarinin

inkisaf1 iizra 2005-2008-ci illar iiciin Dovlat Program'' (Elektron

Azarbaycan)"

Dovlot Programinin  mogsadi  Azorbaycanda rabite vo informasiya
texnologiyalarinin inkisafini tomin etmak vo bu yolla 6lkonin hortorafli toragqisi
liciin xidmot gdstormak, eyni zamanda IKT-nin inkisafi iizro Milli Strategiyanin
hoyata kecirilmasini tomin etmok, miioyyon edilmis mogsadlora vo foaliyyat
istigamatloring uygun olaraq layihalari planlasdirmaq va icra etmakdir.

Bununla slagodar agsagidaki masalalarin halli xiisusi shomiyyat kosb etmisdir:

- rabito vo informasiya texnologiyalar1 sahasinin golocok inkisafi iigiin
islahatlarin aparilmasi vo effektiv mexanizminin formalasdirilmasi;

- global informasiya fozasina inteqrasiyanin genislondirilmasi;

- comiyyatin, iqtisadiyyatin, dovlst organlarinin, hiiquqi vo fiziki soxslorin
Umumistifadali rabito vo informasiya texnologiyalart sobokalorine qosulma
imkanlarinin va onlarin artan taolabatinin tomin edilmasi;

- 0lkonin milli informasiya tohliikasizliyi sisteminin yaradilmasi, informasiya
fozasinin tohliikesizliyinin vo vatondaslarin informasiya hiiquglarinin miidafissinin
tomin edilmosi;

- rabito vo informasiya texnologiyalarmin inkisafim1 tomin etmok iigiin
normativ-hiiquqi bazanin tokmillosdirilmasi;

- rabito vo informasiya texnologiyalar1t sahaosindo standartlasdirmanin,
sertifikatlagdirmanin, radiotezlik vo nomrsalonms ehtiyatlarinin tonzimlonmasinin
beynolxalq standartlara uygun toskil edilmasi;

- rabito vo informasiya texnolojiyalar1 sahosino investisiyalarin calb
edilmasina sorait yaradilmasi va 0zal sektorun inkisaf etdirilmasi;

- poct soraitinin modernlogdirilmasi vo yeni xidmot novlorinin istifadoyo

verilmasi;
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- yeni texnika vo texnologiyalar totbiq edilmoklo daha keyfiyyotli radio-
televiziya yayimi vo peyk rabitasi xidmatlorinin gostorilmasi;

- innovasiya siyasotinin miioyyonlosdirilmasi vo informasiya comiyyatinin
qurulmasini tomin edon fundamental va totbiqi elmi todqigatlarin aparilmast;

- tohsil sahasindo miiasir texnologiyalardan genis istifado olunmasi, yiliksok
ixtisaslt kadrlarin, o ciimlodon informasiya tohliikesizliyi iizro miitoxassislorin
hazirhiginin tomin edilmasi;

- saho iizro sonayenin inkisafinin tomin edilmasi, yerli istehsalin
stimullagdirilmas1 va onun ixrac potensialinin dastoklonmasi;

- rabito vo informasiya texnologiyalar1 bazarinda sorbast vo azad rogabot
soraitinin yaradilmasi;

- dovlet, ictimai vo saho informasiya resurslarinin formalasdirilmasi,
informasiya sistemlarinin va saboakoalarinin yaradilmasi.

Dovlat Programinda qarsitya qoyulan moagsads nail olmaq liciin aparilacaq
foaliyyot asagidaki istigamatlords hoyata ke¢irmasi nazards tutulmusdur:

- rabito vo informasiya texnologiyalar1 sahasindo iqtisadi-struktur
islahatlarinin aparilmast;

- rabito vo informasiya texnologiyalart sahasindo modernlosma vo yeni
texnologiyalarin totbiginin hayata kecirilmasi;

- informasiya comiyyetino kecid iizro layihalorin hazirlanmasi vo hoyata
kecirilmasi.

""Azarbaycan Respublikasinda rabits vo informasiya texnologivalarinin

inkisaf1 iizra 2010-2012-ci illar iiciin Dovlat Program''

(Elektron Azarbaycan)

Dovlat Programinin magsadi Milli Strategiyadan irali galon vazifalorin yerino
yetirilmosi, respublikanin informasiya comiyyatino kecidinin tomin edilmasi, IKT-
nin inkisafim1 vo genis totbiqini tomin etmok yolu il informasiya vo biliklora
asaslanan, rogabato davamli igtisadiyyatin qurulmast vo inkisaf etdirilmasi {iciin
zominin formalasdirilmasi, dovlot idarsetmo mexanizmlorinin somoraliliyinin

artirllmas1 vo gorarlarin gobulu prosesinds votondaslarin va sosial institutlarin
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istiraki imkanlarimin  genislondirilmasi, comiyystin informasiya mohsulu vo
xidmatloring olan tolabatinin dolgun ddanilmasidir.

Dovlat Programinda qoyulmus moagsadlara ¢catmagq iigiin asagidaki masalalorin
halli nozards tutulur:

- respublikada miiasir informasiya vo kommunikasiya infrastrukturunun
inkisaf etdirilmosi, fiziki vo hiiqugi soxslorin dovlet organlarimin faaliyyati
haqqinda moelumatlara, ham¢inin dovlet, ictimai vo saho informasiya resurslarina
cixisinin - genislondirilmosi, informasiya vo kommunikasiya xidmatlorinin
genislondirilmasi vo onlarin keyfiyyatinin artirilmasi;

- dovlat idaraciliyinin biitiin soviyyalorinde IKT hollorinin totbigi, dovlat
informasiya sistemlari vo resurslarinin formalasdirilmasi vo inkisaf etdirilmasi;

- vahid texnoloji standartlar osasinda dovlet informasiya resurslart vo
sistemlarinin inteqrasiyasinin tomin edilmoasi, dovlat organlar1 arasinda etibarli vo
tohliikasiz informasiya miibadilasinin hayata kecirilmasi ii¢iin vahid konfidensial
multiservis sobokasinin inkisaf etdirilmosi, toskilati-texniki, texnoloji tadbirlorin
hayata kecirilmasi vo miivafiq miihitin formalasdirilmasi;

- dovlat organlarinin gostordiyi xidmatlorin operativliyinin vo keyfiyyatinin,
habelo dovlot idarsetmo mexanizmlorinin somoraliliyinin artirilmast ligiin “E-
hokumoat” hoallorinin genis totbiqi, “bir poncors” prinsipi asasinda elektron
xidmatlorin toskili;

- miiasir inkisaf tolablorina uygun olaraq, sahs iizra normativ hiiquqi bazanin
tokmillosdirilmosi;

- saho lizro standartlagsdirma vo sertifikatlasdirmanin beynalxalq tacriibaya
uygun hoyata kegirilmosi;

- miiasir IKT ixtisaslar1 {izro miitoxossis hazirhgmin keyfiyyatinin
artirilmast;

-IKT xidmot vo mohsullarinin istehsalinin inkisaf etdirilmosi vo ixrac

potensialinin artirilmasi;
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- yeni texnika va texnologiyalarin totbiqi, saha lizra xidmatlorin, o ciimlodan
poct vo telekommunikasiya (o climlodon peyk rabitosi) xidmsotlorinin
genislondirilmasi vo keyfiyyatinin yiiksoldilmasi;

- poct sobokaosi vasitasilo poct-maliyys xidmatlorinin hoyata kecirilmasinin
inkisaf etdirilmosi;

- e-ticarot, e-sohiyyo kimi miitoroqqi foaliyyat formalarmin inkisaf
etdirilmosi;

- "rogomsal geriliyin" azaldilmasi ii¢iin tadbirlarin hoyata kecirilmasi;

- informasiya comiyyatinin qurulmasi istiqamatinde vahid elmi-texniki vo
innovasiya siyasatinin hoyata kecirilmasi;

- informasiya comiyyatinin qurulmasi iizra goriilon islors ictimai nazaratin
tomin edilmasi.

Elektron imza va elektron sonad hagginda

Azarbavcan Respublikasinin Qanunu

Bu Qanun elektron imzanin va elektron sonadin istifadosinin, onlarin elektron
sonad dovriyyasinda tatbiginin toskilati, hiiquqgi asaslarin vo slagadar subyektlorin
hiiquglarin1t miisyyon edir, aralarinda yaranan miinasibatlori tonzimlayir.

“Xalgq kompiiteri”’ Layihoasi

Azorbaycan Respublikasinin Rabits vo Informasiya Texnologiyalar1 Nazirliyi,
Azaorbaycan Respublikasinin Tohsil Nazirliyi, HP, Microsoft vo Bestcomp Group
sirkotlorinin birgs olaraq hayata kecirdiklori "Xalq kompiiteri" layihasini 6lkada
kiitlovi kompiiterlosmonin ilkin marhalasi hesab etmok olar.

Layihonin asas mogsadi shalinin sosial tabagelorinin miiasir kompiiterlo vo
lisenziyali proqgramlarla tochiz edilmis giizostli sortlorlo oldo etmosino sorait
yaratmaq vo bolgolordo IKT-nin totbigini genislondirmoklo rogomli geriliyi
azaltmaq, Azorbaycan hokumotinin informasiya comiyyotinin vo e-hdkumatin
inkisaf etdirilmasi istigamatindoki foaliyyatini dostoklomokdir.

Layihonin mogsadi insanlarin IKT imkanlarindan somorali istifado edorok

hoyat soviyyasini yiiksoltmok vo hoyat torzini yaxsilasdirmaq, informasiya
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comiyyatino kecidi tomin etmok liclin asagidaki masalalorin inkisafina nail
olmaqdir:

- 9qli amayin tosviqi;

- Bilik iqtisadiyyat1 yoniimlii kadrlarin hazirlanmast;

- IKT yoniimlii kadrlarin hazirlanmasini stimullasdirmag;

- E-hOkumatin inkisaf etdirilmosi;

- Tohsil sisteminin dastoklonmasi;

- Intellektual miilkiyyatin qorunmast;

- Kompiiter vardislarinin togviqi;

- Aztominath sosial qruplarin dastoklonmasi;

- Qhalinin kompiiterlorlo tominatina sorait yaratmag;

- Kompiiter sayinin diinyanin orta gostariciloring ¢atdirmag.

Ilkin olaraq 2009-cu ilin aprelindo baslayan vo 4 ay miiddoti ohato edon pilot
layiho hoyata kecirilmisdir. Bu miiddot orzinds layiha c¢orcivasindo yalmiz orta
moktob miiollimlori kompiiterlor alde etmislor. 18 noyabrin 2009-cu il tarixindon
etibaron «Xalq Kompiiteri» layihasinin ndvbaoti marhalasino start verilib. Bu
maorhoals do orta maktob miiallimloring aid edilmisdir. 30 iyun 2010-cu il tarixindon
iso «Xalq Kompiiter» layihosinin ikinci morholasine start verilmisdir. Imzalanmis
razilasmanin  sortlorino  asason, "Xalq Kompiiteri" layihasi c¢orcivasindo
miisllimlordon basqa orta moktab sagirdlori vo ali tohsil miiassisalorinin miiollim
vo tolabalori do kompiiter vo lisenziyali program tominatini almaq imkam oldo
etmislor.

Yuxarida qgeyd edilonlordon olavo olaragq, Azarbaycan Respublikasinin
Konstitusiyasinin 50-ci maddasi ilo tosbit olunmus molumat almaq hiiququnun
sarbast, maneasiz vo hamu ligiin barabar sortlorls, aciq comiyyatin vo demokratik
hiiquqi dovlstin prinsiplori osasinda tomin edilmosinin hiiqugi osaslariin
miloyyanlogsdirmokdon, homginin, ictimai vozifolorin yerino yetirilmasing
votondaslar torafindon sorait yaratmaqdan o6trii “Informasiya oldo etmok™ hagqinda
vo oOlkado telekommunikasiya sahosindo foaliyyotin hiiquqi, iqtisadi, toskilati

asaslarinin miioyyanlosdirilmasi vo telekommunikasiya resurslarinin magsadyonlii
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planlasdirilmasin1t~ vo  istifado  olunmasim  tonzimlomok  mogsadilo
“Telekommunikasiya” hagqinda qanunlar gobul olunmus, 0©lkeds kosmik

sonayenin yaradilmasi va inkisafi magsadilo D6vlat Programu tasdiq edilmisdir.

Azarbaycan Respublikasinda kosmik sanayenin yaradilmasi v inkisafi
uzra Dovlat Program

Dovlat Programinin asas magsadi respublikada kosmik sonayenin yaradilmasi
vo inkisaf etdirilmosi, dovlat strukturlarinin peyk rabitosino olan tolabatinin
Odonilmasi, regionlarda ohalinin teleradio yayimina artan tolobatinin tomin
edilmesi, Olkenin beynoalxalq rabito kanallarinin artirilmast vo kosmik fozadan
somarali istifade etmokla igtisadi, sosial, elmi, madaoni, tohliikasizlik va s. sahalarin
inkisaf etdirilmosidir. Kosmik sonaye sahosindo beynolxalqg omokdashgin
genislondirilmasi, respublikanin kosmik sonaye potensialinin méhkamlondirilmasi,
kosmik sonaye texnikasinin inkisafi, yeni rabito xidmaotlorinin toskili, teleradio
yayimi, yerin mosafodon zondlanmasi, hidrometeorologiya, ekoloji monitoring,
fovgolado hallara nozarat, kosmik todqiqgatlar, axtaris vo xilasetma iizra proqramlar
va s. bu sahaonin inkisafina genis perspektivlar yaradacaqdir.

Diinyada telekommunikasiya vo IKT sektorunun ¢ox boyiik inkisafi peyk
sobokolarinin rogabat qabiliyyatinin artirilmasi istigamatindo omali todbirlarin
goriilmasini tolob edir. Bununla slagadar, kosmik sanaye kompleksinin perspektiv
inkisafi liclin asagida geyd edilonlor aktual hesab olunur:

- peyk rabito vo yayim xidmatlorinin daha calbedici olmast vo genis ohali
kiitlasi iigiin nazords tutulmast;

- orbita yeni ¢ixarilan peyklarin raogabat gabiliyyatinin artirilmasi;

- fiksasiya olunmus peyk sistemlori peyklorinin kommersiya effektliliyinin
artirilmast;

- yeni peyklor wvasitosilo togdim olunan xidmatlorin qiymatlorinin
tonzimlonmasi;

- yeni peyklor \vasitosilo gostorilon xidmaotlorin  infrastrukturunun

tokmillosdirilmasi;
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- peyk rabito sistemlorinin yeriistii yayim xidmotlori ilo inteqrasiyasinin
genislondirilmasi.

Dovlat Programinda asagidaki asas strateji mogsadlor nazords tutulur:

- golacak inkisaf iiciin potensialin yaradilmasi;

- milli vo informasiya tohliikasizliyinin tomin olunmasi va giiclondirilmasi;

- qlobal informasiya mokanina inteqrasiyanin genislondirilmasi;

- dovlat organlarimin, hiiquqi ve fiziki soxslorin peyk sobokalorine qosulma
imkanlarinin tomin edilmasi;

- peyk sistemlori, onlarin idars edilmasi vo istismari, eyni zamanda, kosmik
sonayenin yaradilmasi vo inkisafi iizro normativ hiiquqi bazanin tokmillosdirilmasi;

- kosmik sonaye sahasing investisiyalarin calb edilmasing soraitin yaradilmast;

- respublika orazisinin peyk rabitosi, radio vo televiziya yayimm ilo tomin
edilmosi;

- dovlat strukturlarinin xiisusi rabitoya olan talobatinin ddonilmasi;

- respublika orazisindo otraf miihitin monitoringi vo texnogen monsali
fovgolado hallarin prognozlasdirilmas: vo todqiqi iizro arasdirmalarin aparilmasi,
donizds vo quruda neft dagilmalarinin miqyasinin gqiymatlondirilmasi;

- respublikanin beynolxalq kosmik programlarda istirakina soraitin
yaradilmasi;

- kosmik sonayenin inkisafinin tomin edilmesi, yerli istehsalin
stimullasdirilmasi vo onun ixrac potensialinin dostoklonmasi;

- kosmik sonaye va peyk sistemlari sahasindo miitoxassislorin hazirlanmasi;

- strateji chomiyyoatli infrastruktur obyektlarin tohliikasizliyinin tomin edilmasi
mogsadi ilo monitoringin aparilmasi.

- kosmik sonayenin yaradilmas1 va inkisafi.
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FOSIL 2. iqtisadiyyatin elektronlasdirilmasina tasir edon amillor

2.1. iqtisadiyyatin elektronlasdirilmasinda tohliikasizlik problemi

Hor giin internetdo milyonlarla istifadoc¢i maliyya amaliyyatlarin1 hoyata kegirir,
lakin onlardan ¢oxu he¢ diisiinmiir ki, onlarin hesablart boylik tohliike altina
diisiir.Biz internetds plastik kartimizin rogomlarini daxil etmats basladigimiz andan
0z pul vosaitlorimizin hamisim risk altina atmis oluruq .Bos ndmroni ogurlaya
bilon cinayatkarlar kimlordir? Nomrani bir ne¢a iisulla alde etmok olar.

Birincisi,siz hor hansi bir sayta daxil olan zaman administrator sizin 18 yasina
catmaginiza oamin olmagq iiclin kredit kartinizin nomrasini daxil etmoys xahis edo
bilor.Va ya hec¢ kosin sdgortalana bilmadiyi bir digor iisul: agor kimso internet-
magazaya hiicum edirso,onda oradan sizin nomrani aldo eds bilor (ogor magaza
miidaxilodon zoif miihafizo edilmisdirse).Homginin sizo kart ndmranizin yanlishq
tiztindon silindiyi barasindo yazili moktub golo bilor va sizin kartimzla slagadar
verilonlori yenidon gondormoyiniz xahis oluna bilor.Bas bundan necs yaxa
qurtarmaq olar?Bundan asagidaki qaydalara riayat olunan zaman qorunmagq olar:

e NOmroni tanis olmayan insanlara vermok olmaz vo he¢ vaxt xiisusi
sifrolonmo olmadan kart barosindoki molumatlart moktub soklindo internet
vasitasilo gondormak olmaz.

¢ Yalmz yaxsi ada malik olan, yoxlanilmis internet magazadan miihafizo
edilmis olago rejiminds istifado etmok lazimdir.Bu voziyyot iiciin saytda
uygun olan tolimatlar dorc olunmalidir.

e On yaxst usullardan biri iki kredit kartindan istifado etmokdir, onlardan
birindo biitiin  vosaitlar,digorindo  iso  yalmiz  kogiiriilocok  mablag
yerlosdirilmalidir.Bununla vasaitlorin yerlosdiyi kartdan yalniz digor kredit
kartina pullarin kogiiriilmasi zamani istifads edilocokdir.

Kartin soxsi verilonlorini gondarmozdon ovval verilonlorin 6tiiriilmasinin

kodlagdirma sisteminin qosulduguna omin olmaq lazimdir.Onun gosulmasi
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barasinda brauzerds bagl qifil soklinin vo ya informasiya motninde malumatin
meydana golmasi xobardarliq edir — bu kart sahibinin gondordiyi informasiyanin
basqalart torofindon olo kecirilmasindon etibarli miihafizo edir.Mohsul vo ya
xidmatlorin 6donisinim hayata kegirilmasi iiciin kartlart gobul edon bir ¢ox
magazalarin intenet-sohifolori geydiyyat vo ya sifaris boliimiinds geyd olunan
beynalxalq sertifikat toskilatlarindan birinin sohadatnamasina
malikdirlor:Belsign,Verisign,Thawte vo s.Bir qayda olaraq, internet-magaza
sertifikasiya toskilatinin verilonlor bazasinda serverin sertifikatinin hoaqiqiliyinin
yoxlanilmast imkanim toklif edir.Hesablamalarin tohliikasiliyinin osas sorti iso
internet magazanin etibarliligina ominlikdir.

Virtual omoliyyatlar1 hoyata kecirmozdon Once magazanin qaydalari ilo
diggotlo tanis olmaq c¢ox ohomiyyatlidir.Konar soxsloro kartda cap edilmis
verilanlori — nomro,foaliyyat miiddati ,tohliikasizlik kodu barasindoki molumatlari
sOylomoak olmaz.On yaxsi iisul dostlar vo ya tanislarin tovsiyys etdiyi etibarli vo
yoxlanilmig internet — magazalardan istifado etmokdir.Virtual- magazanin
etibarliliginin slava siibutu tohliikasizlik kodunun( CVV2/CVC2) yoxlanilmasi,
homg¢inin 6donis iizro verilonlorin 6tiiriilmasi zamani verilonlorin Gtiiriilmasinin
tohliikasizlik protokolu olan SSL-don istifads etmok labiiddiir.Hom¢inin sirkatin
saytinin diqqotls totqiq edilmasi do cox shomiyyatlidir:o, iinvan va alago sxemi,
bank rekvizitlori,olaqo telefonlar1 basda olmaqla maksimal sayda olverisli
informasiyaya malik olmalidir.Odonisi hayata kecirmozdan ovval verilon telefon
nomralorine zong vurmaq vo daqiqlesdirici suallar vermak maslohatlidir.Ogor
zong diizgiin sokildo gabul olunub emal edilarss, onda bu sirkato cox giiman ki,
soxsi maxfi informasiyani etibar emtok olar.Tacriiba gostarir ki, cinayatkarlar 6z
saytlarinin arayis-sorgu xidmatinin yaradilmasina kifayat dorocods az shomiyyot
verirlor.

Kartin verilonlari barasindoki molumati yalniz 6donisi hoyata kegiron zaman
hoyata kecirmok lazimdir; daimi olaraq kart hesabi iizro cixarislart hoyata
kecirilon  virtual  omsoliyyatlarin  ¢ixaniglann  ilo  miiqayiso  etmok

ohomiyyatlidir.Kartin itirilmasi, ogurlanmasi1 vo ya ondan geyri-qanuni sokilda
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istifado edilmoasindon siibhalonon zaman dorhal bankin miistorilora yardim
xidmatino xabardarliq vermak va karti1 bloklagdirmaq tolab olunur.Zong miitlog
yazil1 gokildo moktubla tosdiglonmalidir,hansi ki, bankin istonilon sobasindo
rosmilagdirila bilor.

Kart hesabi tizro verilonlorin harokatino nazarat etmok ii¢iin kart iizro aparilan
har bir omaliyyat iizro operativ informasiyani alds etmoys imkan veran va biitiin
yerli GSM — mobil operator sobokslori iizro biitiin mobil telefonlara SMS
molumatlar soklinds bank kartindaki vasaitlorin galigi barasinds informasiyant
veran “Mobil Bank™ xidmsatlarina qosulmaq mogsadauygun vo rahatdir.Bundan
basga, miistorinin mobil telefon vasitosilo real zaman rejiminds kart iizro
omoliyyatlara nozarot etmosiylo yanast , ona SMS molumatlar géondormoklo
kartim1 bloklagsdirmaq imkan1 toaqdim edilir.

Elektron verilonlori miihafizosi (EVM) sisteminin miiumi tohliikosizlik
problemlorini toyin etmok iiciin elektron verilonlorin miibadilosi zamani
sonadlarin harakatini nozardon kecirok.Burada asas 3 marhaloni ayirmaq olar:

® Sonadin gondarilmaya hazirhigs;

® Sonadin alags kanali iizra 6tiiriilmasi;

¢ Sonadin gabulu va onun aks soklo salinmasi.

EVM sistemindo tohliikesizlik noqteyi nazorindon asagidaki zoif yerlor
miisahido olunur:

1. Banklar vo ya banklar vo onlarin miistorilori arasinda 6danislor vo ya digor

molumatlarin otiiriilmasi;

2. Molumati gondaran va gabul edan togkilat daxilinde molumatlarin emali;

3. Hesabda toplanmis vosaitlore miixtorinin ¢ixisinin olmasi.

Elektron verilonlor miibadilasi siteminds on zoaif yerlordon biri — banklar,
banklar vo bankomatlar vo ya banklar vo miistorilor arasinda 6donislor vo diger
molumatlarin otiiriilmosidir.Odonis vo ya digor molumatlarin 6tiiriilmoesi zamani

asagidaki problemlor meydana ¢ixir:
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Molumati gobul edon vo gondoran toskilatlarin daxili sistemi
elektron sonadlorin qgebulu/gondorilmasine  uygunlasdirilmali vo onlarin
toskilat daxilinde emal1 zamani tolab olunan tohliikasizliyini tomin etmolidir.

Sonadi gobul edon vo gondoronin qarsiligh foaliyyoti vasitali
sokilde-alaqo kanali vasitasils hayata kegirilir.Bu ii¢ tip problem toradir:

1. Abonentlorin qarsiligh taninmasi (slagonin qurasdirilmast zamani
autentifikasiyanin qurasdirilmasi problemi)

2. Olage kanal1 ilo 6tiiriilon senadlorin miihafizasi (senadlorin tamliginin
vo maxfiliyinin tomin edilmasi).

3. Sonadlorin  miibadilosi prosesinin  Oziiniin miihafizasi  (sonadin
gondarilmasi/catdirilmasinin siibut edilmasi problemi).

Umumi halda sonodi goénderon va qgobul edan bir — birindon asili
olmayan miixtolif toskilatlara monsub olurlar.Bu amil toroflor arasinda
etibarsizliq problemini yaradir.Texniki noqteyi nozorindon bu problem
elektron bank sistemlorinin adekvat tohliikasizliyinin tominatina gors cavab
veran bir ne¢o mexanizmin komayila hall edilir.Bu mexanizmlorin ¢oxunun
151 genislonmis xidmot yigimina malik soboko xidmatlori vasitosilo tomin
edilir (Value-Added Network, VAN).EVM - ni hoyata keciron xidmatlor
asagidaki funksiyalar1 hoyata kecirmalidir:

— Tasadiifi vo ya mogsadli sohvlordon miihafizosi tomin etmak;

— Topologiyalar,trafikin hocmi, giris aldo etmo iisulu, avadanhqglarin tipi,
istifadacilorin komiyyatindoki doyisikliklors adaptasiyanin tominati;

— Miixtalif istehsalcilar torofindon tochiz edilon program vo apparat
vasitalorinin miixtalif tiplarinin dostoklonmasi;

— Isin vasilesizliyinin vo diagnostik pozuntularin tomin edilmasi iiglin
sabokonin dastoklonmasi va idareetmanin hoyata kecirilmasi;

— Elektron pogt daxil olmaqla EVM — in biitov totbiqi masalalor spektrini
reallagdirmag;

— Omokdaslarin maksimal miimkiin taltoblorinin sayim reallasdirmagq;
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Ehtiyat surotcixarma vo qozadan sonra barpaedilmo xidmatlarinin

gosulmasi.

EVM sistemlarindo, yiiksok saviyyali protokollar soviyyasinda bu sistemlorin

ayri — ayrt dilyiinlorindo miihafizo funksiyalarinin reallasmasin1 tomin edon

asagidaki mexanizmlor reallagdirilmalidir:

Abonentlarin barabarhiiquqglu autentifikasiyasi;

Molumatin gebulundan/malumatin muallifliliyindon imtinanin
miimkiinsiizliiyii;

Mbolumatin tamligina nozarat;

Molumatin maxfiliyinin tominati;

Konar sistemlors ¢ixisin idara edilmosi;

Moalumatin ¢atdirilmasina zomanat;

Molumatla slagodar todbirlorin gobul edilmasi vo ya imtina edilmasinin
miimkiinsiizliiyi;

Moalumatlarin ardicilliginin geyds alinmasi;

Mbolumatlarin ardicilliginin tamlhigina nazarat;

Mbslumat axininin moaxfiliyinin tomin edilmasi.

Yuxarida nazordon kecirilon problemlorin hall tamhigi yiiksok soviyyada

sifrolonmo sisteminin diizgiin secilmasindon asilidir.Sifrolonma sistemi vo ya

kriptosistem sifrolonmo alqoritmlorinin vo agarlarin  yayilmasi metodlarinin

mocmusunu ifade edir.Sifrolonmo  sisteminin  diizgiin  vo doqiq secilmasi

asagidakilara komok edir:

Sonadin i¢indakilari sifralomok yoluyla onu konar soxslorden gizlatmok
(sonadin moxfiliyinin tominati);

Informasiyanin kriptografik béliisdiirmo vo uygun béliisdiirmo agarlar
protokolu vasitasilo EVM sisteminin istifadaci qrupunun sonaddon birgs
istifadosini tomin etmok.Bununla qrupun iizvii olmayan soxslor sonado

cixist alda eds bilmazlar.
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— Olamatlore kriptografik nozarotin daxil edilmasi yoluyla sonaddoki
tohriflorin,saxtakarliglarin vaxtinda askar edilmasi(sonadin tamliginin
tomin edilmosi);

— Saboka iizra alage yaradilan soxsin hagigaton do Oziinii toqdim edon soxs
olmasina amin olmaq( abonentin/verilonlor manboyinin autentifikasiyasi).

Qeyd etmok lazimdir ki, EVM sisteminin miihafizosi zamani sonadin
sifrolonmosine nisbaton,  alage seansimin hoyata kecirilmasi zamani onun
tamligmin  tomin edilmosi  vo  abonentlorin  (verilonlorin  monbayinin)
autentifikasiyas1 daha boyiik rol oynayir.Ona gora da bu ciir sistemlars sifrolonma
mexanizmlori adaton vasitagi rolunu oynayir.Kriptosistemin etibarliligi biitovliikda
daha cox proses istirak¢ilart arasinda acgarlarin gondorilmo mexanizmlorindon
asithdir.Acarlarin  gondorilmasi problemi miiasir dovrde timumi hollors malik
deyil.Hor bir konkret situasiyada banklarda biitiin miihafizo edilon informasiya
emalinin avtomatlasdirimis sisteminin foaliyyat xiisusiyyastlorini nozars alaraq hall
edilmolidir.Bu  problemin  holline  bir sira  miixtolif ~ yanagmalar
movcuddur.Bunlardan hor birinin xirdaliglarina daxil olmadan, bunlardan on
asaslarini nozordoan kegirok:

Baza/seans acgarlar metodu : Bu metodun mahiyyati ondan ibaratdir ki, burada
acarlarin iyerarxiyasi daxil edilir (asas acar (©A) / acarlart sifraloyon acar (AA) /
verilonlori ~ sifroloyon acar (VA)).lyerarxiya ikisoviyyoli(AA/VA) vo ya
ticsoviyyali(©QA/ AA/VA) ola bilor.Bununla osas acar iyerarxidana prosesin
istirak¢ilart arasinda geyri — elektron sokildo yayilir, bununla da onun etibardan
diigmasi vo ya tutulmas: istisna edilir.Standart acarlarin yayilmasinin ii¢ tisulunu
toyin edir:vasitasiz Otiirlilmo, boliisdiirmo kanalindan istifade edtmokla 6tiirma vo
acarlarin translyasiyast morkozi vasitosilo Otiirma.Standart, satis markozlorindoki
hesab qurgular1 vo bankomatlar kimi ixtisaslasmis bank qurgulari arasinda
acarlarin boliisdiiriilmasinds totbiq olunmur.

Ac¢i1q acarlar metodu:Bu metod, acarin bir hissasinin aciq qaldigi va slago kanallar

lzro agiq sokildo otiirlildiiyii birtorofli doyismolors osaslanib.Bu, sifrolonmo
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acarlarinin geyri-elektron {iisulla boliisdiiriilmasinin bahali prosedurundan azad
edir.
Cixarilmis acar metodu, satis noqtosindo hesablama sistemi terminali ilo bankin
kompiiteri arasinda otiiriilon informasiyanin miihafizoesi zamani totbiq olunur.Bu
metod zamani har bir sonraki tranzaksiyanin sifrolonmasi acart oncoki acarin vo
tranzaksiyalarin  parametrlorinin  soklinin  birtorafli  doyisdirilmasi  yoluyla
hesablanir.
Tranzaksiya acari metodu.Bu metod da homgcinin satis noqtosindo hesablama
sistemi terminali ilo bankin kompiiteri arasinda otiiriilon informasiyanin mithafizasi
zamani totbiq olunur.O, c¢ixarilmis acar metodundan onunla farglonir ki, sonraki
tranzaksiya lclin acarin hesablanmasi zamani tranzaksiyanin parametrlorindon
istifado olunmur.
Informasiyanin miihafizosi {izro todbirlorin reallasdirilmasina qoyulan sort
mohdudiyyatlordon EVM - in artiqg movcud olan standartinin tolabatlarinin slava
edilmosi hesab edilir.Belos ki, tamamilo miidafio edilmis mohkom sistemlor mévcud
deyil , har bir togkilat 6ziinlin EVM sisteminin miihafizo soviyyasi barasindoki
mosalolori miistoqil sokildo holl etmolidir: miihafizonin dostoklonmagi iigiin
toskilata olava vasaitlor xorclomok vo ya daimi risk altinda foaliyyot gostormaklo
gonast etmok.
Xiisusi bank sabokalori va digor sobakalorin, hamg¢inin milli kliring sistemlarinin
komayilo elektron bank xidmatlorinin dostoklonmaosi zoruroti bank vo onarin
miistorilori arasindaki miinasibatlorin radikal doyismasina sobab olmusdur.Biitiin
bank omoliyyatlarini hoyata keciron miixtalif kliring sistemlari yalniz son onilliklor
orzindo olverisli olmusdur,miiasir dovrdo iso onlardan hor yerdo istifado
olunur.Onlarin daxilinds olan verilonlor vo tolimatlar real zaman rejiminds daxil
edilir, boliisdiiriiliir vo emal edilir.

Nogd pul vo hesab omoliyyatlarinin tohliikasizliyi istonilon elektron maliyyo
xidmatlorinin  miihafizoesi iig¢iin zoruri olan todbirlorin  goriilmasine ehtiyac
duyur.Xiisusi diggeti elektron Odomo sistemlorino qosulmus terminallarin

miihafizasine yonoltmok lazimdir.Ogor bank yiiksok risk altinda omoliyyatlar
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aparirsa, onda tohliikasizliyin tominati iizra reallasdirilan prosedurlar 6ziins parolla
miihafiza, istifadacilorin ¢oxsoviyyali avtorizasiyasini, omaeliyyatlara nozarat vo
sistem jurnalinin aparilmasi kimi tadbirlori daxil etmalidir.Homcinin istifadacilorin
fiziki soviyyado miihafizo edilmali olan konar qurgu vo terminallar olan ¢ixigina
miloyyon sorhadlor qoyulmalidir.Olage kanali ilo  Otiiriilon  verilonlorin
tohliikosizliyinin  tominati {iclin  kriptoqrafik metodlardan istifado etmok
zoruridir.Banklarda informasiya emalinin avtomatlasdirimis morkazi sistemlorinin
tohliikasizlik sistemi Oziino periferiya qurgularina vo morkozi verilonlor bazasina
cixisa coxsaviyyali ciddi nazarati do daxil etmalidir.

Fiziki  soxslorin  fordi  6domolorindo  tohliikesizlik  tominatindan
danmismamazdan ovval geyd etmok lazimdir ki, fordi 6domslorin  hoyata
kecirilmasinin 3 tipi mdvcuddur:

1. Ev telefonu ilo xidmat;

2. Avtomatik kassa apparatlar1 (bankomatlar) ilo 6donislor;

3. Satis noqtasinds 6donislar.
Miisair dovrdo 4-cii tip Odonislordon — iimumdiinya sobokosi olan internet
vasitasilo maliyys xidmatindon do istifads olunur.
Ev telefonlann ilo bank xidmaotlori miistoriloro evdon ayrilmadan bank vao
informasiya xidmatlarina ¢ixisi aldo etmays imkan verir.Sas alagasi zamani 6donis
ticin verilonlorin daxil edilmasi (identifikator, hesabin némrasi, 6donisin hacmi)
miistori torofindon ya telefonun klaviaturu vasitasilo ya da ki sifahi sokilds (hansi
ki,ham tohliikasizlik, ham ds texniki noqteyi nazarindon daha slverigsizdir) hoyata
kecirila bilar.
Miistorilora ev soraitindo telefon xidmot sistemlorino misal olaraq First Direct
sistemini gostormok olar.0,1989-cu ildon bari foaliyyat gostorir.Onun asas farqi
ondan ibaratdir ki, bu sistem hesablamalarin hoyata ke¢irilmasi ii¢iin sintez edilmis
sasdon vo ya fordi kompiiterdon istifado etmir.First Direct sisteminds asas diqqgot
abonentin ilkin identifikasiyasina vo yoxlanilmasina yonoldilib.Identifikasiya iiciin
miistori torofindon toyin edilon vo yalniz ona moalum olan on simvollu paroldan

istifado olunur.Abonentin yoxlanilmasi operatorla qarsiligh slage zamanm hayata
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kecirilir.Ovvalco operator istifadoginin parolundan bir vo ya bir neg¢o harfi
sorusur.Olave olaraq miistori bu prosedurda istifado olunan kodlasdirilmis s6zlo
tochiz olunur.Lakin bu sistemdo identifikasiya vo autentifikasiya prosesinin
detallar sirr olaraq saxlanilir.

Avtomatlasdirilmis kassa aparatlari(bankomatlar) (AKA)— bank heyati istirak
etmodon miistoriya xidmot gdstormak {iciin toyin edilon ixtisaslasmis qurgudur.Bu,
bank sisteminin nogd pullarin verilmosi iiciin toyin edilmis on ohomiyyatli
hissasidir.Bu funksiyadan basqa AKA, miistorinin hesabinin
yoxlanilmasi,miistorinin hesabinin parametrlorinin doyisdirilmasi, miixtolif nov
Odoniglorin hoyata kegirilmasi, miigtorinin sigorta tominati,fond bazarinda qiymtli
kagizlarin kotirovkasi,aksiyalarin alist vo satisi,valyuta kurslart barasindo
informasiyanin verilmosi kimi funksiyalar1 da hoyata kecirir AKA — 1n islomo

mexanizmi asagidaki sokilda tasvir edilib:

PIN/Card
xlisusiyyatlo
rinin tosdiq
edilmasi

Istehlak¢inin
miihafizo
kodunun/PIN

kodun  daxil
edilmasi

Odonisin
avtorizo
edilmasi

Istehlakcinin
soxsi hesabinin
razilasdirilmasi

A

Hesabdan
muoyyan
miqdarin
cixarilmasi
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Satis noqtesinde alicinin vo saticinin hesablamalarini haoyata keciron sistemlor
(point-of-sale,POS) ABS-da 25 i bundan ovval faaliyyat gOstormoyo
baslamisdir.9sasan, bu sistemlora qosulmus biitiin terminallar ticarat sikotlorindo
yerlosdirilir.Bu ciir terminallarin ¢oxu supermarketlordo,magazalarda vo
avtodoldurucu markazlaords yelosdirilir, bels ki, mohz orada giin orzinds daha cox
satis hoyata kecirilir.POS sistemlori asagidaki xidmatlori gostarir:

— Ceklorin yoxlanilmasi vo tosdiq edilmasi;

— Debet vo kredit kartlarina xidmat gostorilmasi vo onlarin yoxlanilmasi;

— Elektron hesablama sistemlorinin istifads edilmasi.

POS terminallarin iki ndvii movcuddur.Onlarin birinda toxmin edilir ki,hom
satici ,hom alic1 eyni bir bankda hesablara malikdirlor.Odanis iigiin zoruri olan
molumatlar POS  sisteminin  terminallart  vasitesilo  bank  kompiiterino
otuiriiliir,0donis hoyata kecirilir vo pul veosaitlori alicinin hesabindan saticinin
hesabina kociiriiliir.Daha miirokkob sistemdo iki vo ya daha ¢ox bank istirak
edir.Odonis zamani ovvolco alicimin banki ¢agirilir,ddonis hoyata kegirilir vo
hesablama palatasina otiiriilmok {iciin maqgnit lentin yaddasina yazilir.Hesablama
palatas1 da 6z novbosinds Odonis liclin zoruri olan molumatlar1 6donisi
kreditlosdiron saticinin bankina 6tiiriir.

POS vo AKA sistemlorinin istifadasi,istifadocini idenatifikasiya eds vo
miloyyon ucot molumatlarimi  saxlaya bilocok informasiya dagiyicisinin
yaradilmasina ehtiyac duyurdu.Bu ciir dasiyici1 qismindo plastik kartlar cixis
etmoyos basladi.Onlardan on mashurlart Visa vo MasterCard kredit kartlari,
Eurocheque vo Postcheque beynolxalq cek zomanatlori,American Exspress co
Diner Club-un sayahat va ayloncalarin 6danilmasi ti¢iin kartlardir.

Magnit kartin  iizorinde 3 cigirdan ibarot olan maqgnit zolaq
yerlosdirilmisdir.Onlarin ~ hor  biri  miioyyon  toyinata  malikdir.Kartin
olgiilori,saxlanilan verilonlorin formati xiisusi standart ISO 7811 torafindon toyin
edilir.Bu ciir kartlarin hocmi 2 — 16 kilobayt arasindadir.Kartin daxilindo

yerlosdrilmis mikrosxemlor hom adi — enerjidon asili olmayan, hom do kifayat
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godor miirokkob mikroprosessorlar ola bilorlor.Bu ciir kartlar asagidaki
funksiyalarin y1gimin1 hayata kegirir:

— Miihafizo edilmis fayl sistemi ilo islomok imkani;

— Miixtalif alqoritmlarin tatbiqi vasitasile verilonlarin sifralonmasi;

— Acar sisteminin aparilmasi vo s.

Bozi kartlar geyri-qanuni giris cohdlori zamami “Oziinti bloklasdirmaq™ rejimini
tomin edirlor.Intelektual kartlarm iistiinlilyii ondan ibarotdir ki, onlar boyiik
hacmds informasiyaya,saxtakarliga qarst davamliliga vo bir sira programlarda
istifado edilmok imkanina malikdirlor.intelektual kartlar miistarinin identifikasiyas:
prosesini ohomiyyatli dorocods asanlasdirmaga imkan verir.Bu,real zaman
rejimindo AKA-1n isindon vo markozlosdirilmis PIN yoxlamasindan imtina etmaya
imkan verir.PIN yoxlamas ii¢iin kartin mikroprosessoru torafindon reallasdirilan
algoritm totbiq olunur.Entelektual kartin fiziki miihafizasi PIN yoxlamasinin
naticasinin daqiqliyine zomanat vermaya imkan verir.

Bununla yanasi intelektual kartlar onlarin yayilmasint mahdudlagdiran shomiyyatli
catismamazliglara malikdirlor.Bunlardan on osaslar1 asagidakilardir:

— Kartlarin istehsalinin bahaligi;

— Standartlara nisbaton galinligin boyiik olmasi.Bunun noticasindo kartlar
adi AKA aparatinda oxuna bilmirlor.Bunun ii¢iin xiisusi hesablama
qurgularinin qurasdirilmasina ehtiyac duyulur.

Plastik kartlar AKA vo POS qurgularinin asas informasiya dasiyicist kimi
cinayatkarlar iiclin calbedici obyektdir.Bunun ii¢iin bu ciir kartlar1 buraxmamisdan
ovval onlarin miixtalif tesirlordon miihafizo soviyyesini cox daqiqlikle isloyib
hazirlamaq zoruridir.Bank kartlarina iki asas tolob movcuddur: unikalliq vo barpa
edilmazlik.Birinci tolobin mahiyyati ondadir ki, bank toerafinden buraxilmis biitiin
kartlarin i¢orisindo xarakteristikalarima gors 2 eyni kart mévcud olmamalidir.Buna
bonzor Kkartlarin  yaradilmasi  xiisusi olaraq cinayatkarlar {i¢iin nozordo
tutulmalidir.Ikinci tolobo asason,kartda mévcud olan ilkin informasiya borpa edilo
bilmaz.Bu ciir tolablorin reallasdirilmasi iigiin har bir istehsal¢i sirkot 6ziiniin vo

biitiin  xirdaliglarmin  sirr  olaraq saxlandigi miihafizo sxemlorini  tortib
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etmolidir.Magqnit kartlarin saxtakarligdan miihafizasinin iki asas tisulunu nazarden
kecirok: maqnit su nisanlart metodu vo “sendvi¢” metodu.Maqgnit su niganlart
metodu,kart iizorindo yerlosdirilmis magnit lent iizorino xiisusi tosvirloin
yazilmasini nazards tutur.Bu tasvirlor maqgnit sahasinin komayils cizilir vo qiymatli
kagizlarda yerlosdirilon adi su nisanlarimin  dasidi@i  funksiyalart hoyata
kegirir.Istehsal edilon zaman kart 45 dorocali bucaq altinda giiclii elektromagnit
sahasinin tasirind moaruz qalir.Daha sonra ona maqnit sahasini kartin {izerina xiisusi
istigamoatlondiron yazi qurgulart tosir gostorir.Maqnit su nisanlar1 yerlosdirilmis
kartlarin yoxlanilmasi xiisusi qirgular torsfindon hoyata kecirilir.Bu miihafizo
metodu informasiya zolaglarinda yazilmis informasiyaya tesir etmir, o ,istifado
olunmayan sifirinct zolaga 50 — 100 slave informasiya doracalarini slava edir.Bu
1saralondon slavo yoxlama ii¢iin istifads olunur.
“Sendvi¢” metodu su nisanlart metoduna alternativ olaraq istifado olunur vo
mahiyyati ondan ibarotdir ki,burada bir zolaq miixtalif soviyyali magnitlosmo
doracasine malik sahoaloro malikdir, bununla belo daha az maqnitlosmoays malik
olan saho yazma/oxuma bashigma yaxin yerlosdirilir.Informasiyanin kart iizorino
yazilmas1 iiziin giicli magnit sahosindon istifado olunur.informasiyan1 oxuyan
qurguda kart avvolco silinmo sahasindon kecir.Bu zaman daha az magnitlosmo
doracasine malik olan sahodo informasiya silinir,daha giicli magnitlosmo
daracasinds esa doyismaz olaraq qalig.Daha sonra informasiya zolaglardan ananavi
sokildo oxunur.Bu miihafizo metodunun etibarliligr iki forziyyoyo osaslanib:
birincisi, agor cinayatkar karti saxtalasdirmaq ii¢iin bir qatli zolagdan istifads
edorso, onun {izorindo olan biitiin informasiya silinmo sahasi vasitasilo
pozulacaqdir; ikincisi, ikiqatl zolagin yazilmas ii¢iin, giiciine gora zoruri maqnit
sahasinin yaradilmasi ii¢iin xiisusi qurguya ehtiyac duyulacaqdir.
Miiasir plastik kartlar bir neco miihafizo soviyyasino malikdirlor.Masalon, Visa
sisteminin kartlar1 7 miithafizo soviyyasino malikdirlar:

1. Miihafizo simvolu ilo birgo Visa kartinin tipini identifikasiya edon

mohsulun ticarat adi;
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2.  Panel otrafinda bankin identifikasiya kodlarimin c¢ap edildiyi hasiyo
yerlosdirilib;
3. Mbohsulun identifikasiya nahiyasindo fine — line sahasi:

— Miihafize simvolu;

— Miihafizo simvolunun yuxarisinda bankin identifikatoru;

— Yalniz ultraboandvsoyi siialar altinda goriinon goyarcin (Visa — 1n

emblemi) tosviri;

— Goyoar¢inin ti¢olciilii halograma.

Plastik kartlarla 13 zaman tohliikosizliyin tominatina qoyulan osas
tolobatlardan biri — bankomatlarin tohliikasizliyinin tominatidir.Magnit xatli plastik
kartlar diinyasinda tranzaksiyalarin firildaqg¢iligdan on etibarli miihafizasi iisulu
bank emitent torofindon kartin sahibinin identifikasiyasi ticiin PIN-koddan istifads
edilmasidir.Kartin sahibinin malik oldugu moxfi informasiyasi onun PIN
kodudur.O, 4 — 12 rogomdan ibarat olan vo yalniz kartin sahibina vo onun bank
emitentine molum olan ardicilligr ifado edir. PIN kod yiiksok risk altinda
tranzaksiyalarin hoyata kecirilmasi zamani totbiq olunur,masslon, bankomatlarda
kart sahibino pullarin verilmasi zamani.Pul veosaitlorin bankomatlarda verilmasi
bank omokdaslarinin istiraki olmadan hoyata kecirilir.Buna goro do nogd pullarin
bankomatlardan ¢ixarilmasi amoliyyatlarinin miihafizasi ii¢iin plastik kartlarin adi
rekvizitlori kifayat deyil vo bunun iigiin alave maxfi informasiyadan — PIN koddan
istifads olunur.

Bundan basqa, 6doms sistemlarinin inkigafinin iimumi meyli — debet kartlari
tzro “alis” omsoliyyatlarimin aparilmasi iiclin PIN kodlardan daha foal istifado
olunmasidir.Bununla hesab edilo bilor ki, bu ciir identifikatorun istifado olunmasi
elektron kommersiyada biitiin tohliikasizlik problemlarini hall eds bilar, lakin bu
belo deyil.Toossiif ki, elektron kommersiyaya olave olaraq bu metod klassik
sokilda totbiq oluna bilmaz.

Haqigaton da, PIN kodun istifads olunmasi els iisulla hoyata kecirilmalidir ki,
bu moxfi parametr tranzaksiyanin emalinin biitiin marhalsalorindo sifrolonmis

olarag qalsin.Real hoyatda bu tolobat son doraco etibarli iisulla miioyyon
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informasiyani saxlamaga vo cevirmaye imkan veron, PIN — PAD adlandirilan vo
Hardware Security Module — program-apparat qurgularina malik olan xiisusi fiziki
qurgularin tranzaksiyalarinin daxil etmo qurgularinda istifado edilmasi hesabina
reallagdirilir. Bu qurgular xiisusi iisulla miihafizo edilmis moxfi kommunikasiya
acarini saxlayirlar.Kartin sahibi PIN kodu daxil etdikds, o dorhal kommunikasiya
acart vasitosilo  baglanir(sifrolonir) vo avtorizasiya sorgusunun daxilindo
xidmoatedici bankin hostuna gondorilir.Daha daqiq desok, PIN kodun ozii deyil,
kodun yerlosdirildiyi miioyyon elektron “zorf” sifrolonir.Xidmotedici bankin
hostunda sifrolonmis identifikasiya kodu hostun Hardware Security Module’u
(xidmotedici bankin kodu homginin Oziiniin sifrolonmo qurgusuna malikdir)
daxilindo 6doma sisteminin kommunikasiya acgarina sifrolonmis bloka yenidon
kodlasdirilir vo emitento sonraki togdimat iigiin sobokaya oOtiiriiliir. Emitents dogru
gedon yolda PIN kod bir ne¢a dofa soklini dayisir,lakin bu o qadar do shomiyyatli
deyil.Burada ohomiyyatli olan odur ki, PIN kodun klassik emal sxeminos omal
etmok iiclin hor bir kart sahibi biitiin xidmatedici banklarin kriptografik
kommunikasiya acarlarim1 saxlamalidir, bu isa tacriibado geyri-miimkiindiir.

Klassik sxemin, kart sahibinin PIN kodunun agiq acarla sifrolonmasi ilo birgo
assimetrik sifrolomo alqgoritmlorinin totbiq edilmasi vasitasilo reallasdirilmasi
miimkiin ola bilordi.Lakin PIN kodun 6domas sobakasine toqdim edilmasi iigiin onu
biitiin 6doms sistemlorinds gabul olundugu kimi simmetrik acarla sifrolomok talob
olunur.Lakin, assimetrik kriptalgoritm vasitasilo sifrolonmis PIN kodu simmetrik
sifroloma alqgoritming sifrolonmis PIN koda translyasiya eds bilacok bir dona do
olsun Hardware Security Module qurgusu movcud deyil.

PIN kodun istifadasi lizra digor — geyri-klassik metod movcuddur.Masaslon,
kart sahibinin kompiiterino, yalniz emitent vo onun bankina moalum olan acarda
yerlosdirilon tranzaksiyadan tranzaksiyaya doyison bozi dunamik mokumatlart vo
PIN kodu sifrolomok miimkiindiir.Bu ciir yanagsma gizli acarlarin boliisdiiriilmasi
masalasinin hallini talob edir.Bu masalo son daracads asan deyil (aydindir ki,hor
bir kart sahibino maxsus individual acar mdvcud olmalidir) vo agor bu masals hall

edilirsa do, onda onun hollinin istifado edilmasi kart sahibinin autentifikasiya
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metodlart vasitasilo PIN kodun yoxlanilmasi ilo miiqayisode daha effektiv diger
metodlar liciin shomiyyatli ola bilar.

Eyni zamanda PIN kodun yoxlanilmasi ideyasi, verilonlor bazasinin STB Card

prosessorunun hostunda saxlandig kartlar iizro hoyata kecirilon tranzaksiyalarda
tohliikasizliyin yiiksoldilmoesi mogsadile reallasdiriimisdir.Umumilikdo STB Card
asagidaki sxemi reallasdirir.Oz verilonlor bazasi kartlarim STB Card —1in hostunda
yerlosdiron emitentlor —kart sahiblori PIN2 adlandirilan alave PIN kod olde eds
bilorlor.Bu kod, kartin sahibino otiiriilon PIN-zorfdo (bank emitent
torofindon,emitenloson karta aid edilon moxfi informasiyanin saxlanmasi iciin
istifado edilon xiisusi kagiz zorf) cap edilmis 16 onaltionluglu ragom ardicilligdan
ibaratdir.O, emitent bank torafindon,yalniz kartin emitentinoa malum olan gizli agari
istifado edon vo kartin nOmrasine totbiq edilon simmetrik sifrolomoa alqoritmi
vasitasilo miioyyon edilir.
Daha sonra STB Card bankinin xidmat gostordiyi ticarat miiassisalorinin birindo
elektron kommersiya tranzaksiyalarimin hoyata kecirilmasi zamanikartin
sahibindon miistori hagqinda molumatlarin aldo edilmasi prosesindo PIN2 kodu
tizro informasiya tolob olunur.Miistori PIN2 kodunu formaya daxil edir vo onu
ticarat miiossisasino gondorir.Burada vacib geyd etmok lazimdir ki kartin sahibi
oslindo miihafizo edilmis SSL — sessiyasinda ticarat miiassisasi ilo deyil,virtual
POS —serverlo dialoq aparir.Ticarot miiossisasi mohz POS —server vasitosilo
foaliyyot gostorir.Hazirda STB Card sistemi ASSIST serverindon istifads edir.

STB Card sxemina qayitmaqla qeyd etmoak istoyardim ki, olbatto ki, miistori
torofindon doldurulmus formada PIN2 movcud deyil,aslinds biitiin proses
asagidaki sokildoadir:Ticarat miiassisasi,daha doqigliklo Assist serveri, STB Card
bankinin karti1 ilo i gordilylinii toyin etdikdon sonra kartin sahibins miioyyan
simmetrik sifroloma alqoritmlorini reallagsdiran vo imzalanmis Java-appleto malik
olan formani otiiriir. Bununla PIN2, bu sifroloma alqoritminin gizli agari rolunu
oynayir,sifrolonon verilonlor 1S9 Xe$ funksiyasinin kartin
nomrasing,tranzaksiyalarin macmusuna va tarixing, ticarat miiossisasing generasiya

edilmis tosadiifi x reqomina totbiq edilmasi naticasindo meydana golir.Belaliklo,
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kart sahibi torafindon doldurulmus formada yalniz PIN2 acarinda tranzaksiyalara
aid yuxarida sadalanmis verilonlarin sifralonmis naticasi movcud olur.

Daha sonra, ticarot miiossisasi xidmoatedici bankin hostuna oOtiiriilon va
tranzaksiyaya aid “standart” verilonlordon basqa tasadiifi x roqomini vo sifrolonma
naticasini 0ziinda aks etdiron avtorizasiya malumatimi formalasdirir.Kartin emitenti
ticarot miiassisasinin malumatini alds etdikdon sonra kartin momrasi iizra PIN2-ni
miioyyon edir vo daha sonra kartin ndmrosi, tranzaksiyalarin moacmusu vo
tarixi,homcinin tosadiifi X rogomina goro PIN2 acarinda bu verilonlorin sifroloma
naticosini  miloyyon edir.Ogor oldo edilon komiyyot ticarot miiossisasinin
molumatindaki analoji komiyyot ilo ist-listo diisarso,onda PIN kodunun
verifikasiyasi ugurla haoyata kecirilms hesab edilir.Oks halda tranzaksiya qgobul
edilmir.

Belaliklo, STB Card sistemindo qgobul edilmis PIN kodun yoxlanilmasi
texnologiyas1 aslinda tokco miistorinin dinamik autentifikasiyasini tomin edilmir,
homginin tranzaksiyalara aid bazi molumatlarin (tranzaksiyalarin mocmusu,karin
nomrasi vo s.)miistoridon bank emitento Otiirlilmasi zamani1 onlarin modifikasiya
olunmasindan miihafizosins zomanat verir.

Hoyata kecirilmis tohlil asasinda 6domo sistemlori elektron kommersiyada
tranzaksiyalarin hoyata kecirilmasi sxemina garsi zoruri tohliikasizlik saviyyasini
tomin edacak tolablar irali siirmiisdiir.Bu tolablor asagidakilara gatirilir:

o Satisin istirakcilarinin — alicimin,ticarot niimayondasinin  vo onun
xodmatedici bankinin autentifikasiyasi.Alicinin (saticinin) autentifikasiyasi
dedikds, verilon kart sahibinin haqgigoton do verilon 6domo sisteminin har
hans1 bir emitent istirakc¢isinin miistorisi oldugunu siibut edon prosedur basa
diisiiliir.

o Elektron kommersiya tranzaksiyasinin hoyata kecirilmosi zamani
istifado olunan 6domo kartinin rekvizitlori (kartin nomrasi,onun faaliyyat
dovrii, CVC2/CVV2 v s.) ticarat miiassisasindon gizli olaraq saxlanilmalidir.

o Elektron kommersiya tranzaksiyasinin biitlin istirak¢ilann  iiglin

tranzaksiyadan imtinanin miimkiinsiizlityii,yoni biitiin istirak¢ilarda alisin
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(satisin,sifarisin  vo ya Odonisin) hoyata kecirilmosi barasindo danilmaz
siibutun movcud olmasi.

Elektron alisin 6donisinin hoyata kecirilmasino géro magazaya zomanatin

verilmasi — yani ticarot miiossisasinds sifarisin hoyata kecirilmasina aid siibutun

movcudlugu.
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2.2.Iqtisadiyyatin elektron idaraedilmasinda tohliikasizlik masalalari va

rogoamsal sertifikatlar

Internet vasitasilo elektron omoliyyatlar1 hoyata keciron zaman sahibkarlar qisa
miiddat oarzindo yiiksok rogabot qabiliyyatini oldo eds bilarlor,ciinki, onlarin
miistorisi biitlin diinyadir.Lakin Web daxilindo tohliikasizlik ndqteyi nozerindon
baozi nyuanslar mévcuddur ki, onlar1 da riskin garsisin1 almaq iiciin miitlog nazora
almaq lazimdir.Miistori yalnmiz Oziiniin soxsi informasiyasinin (kredit kartinin
nomrasi, maliyya verilonlari vo s.) mithafizs olunacagina omin oldugdan sonra onu
Web vasitasilo gondormays hazir olacaqdir.

Qlobal informasiya comiyyati yol ayricindadir.Bozi 6lkolor aqrar vo ya
sonaye bazasindan yeni informasiya iqtisadiyayti bazasina kegmoklo informasiya
texnologiyalarin1 0z inkisfalarinin harakatverici qiivvasing ¢evira bilor.Digoarlori 1so
asas addimlar1 atmaqda gecika va texnoloji yarisda geri qala bilar.

McConnell International Risk E-Business sirkoti torofindon islonib
hazirlanan hesabatda informasiya iqtisadiyyatina hazirliq soviyyasina gors 42 6lka
gostaricilari tohlil olunub miiqayiss edilmisdir.Bu hesabatda digqoto alinan on asas
gostaricilordan biri informasiya tohliikasizliyi faktoru idi.

Informasiya iqtisadiyyatina hazirliq iizra ohomiyyatli doracads hesab edilon
aspekt informasiya tohliikasizliyinin  yiiksok  soviyyosi ilo  miioyyan
edilir.Informasiyanin ~ yaradilmasi, saxlanmasi vo yayilmasi proseslorinin
miihafizasi vo qanunvericilik bazasinin zoifliyi elektron biznesin hoyata kecirilmasi
liciin olverissiz miihiti formalagdirir.Intelektual miilkiyyotin asag1 soviyyali
miihafizasi program tominatinin iglonib hazirlanmasi sonayesinin inkisaf tempina
mane ola bilor.Soxsi verilonlorin geyri — adekvat miihafizosi informasiya
miibadilosinin hoyata kecirilmosi liclin angoal yaradir. Elektron imzalarin gobul
edilmoesindon imtina vo ya verilonlorin sifrolonmasine gadagalarin qoyulmasi
biznesin hoyata kecirilmasinin yeni iisullarina garsi etibar1 sarsidir.Elektron ticarat

sferasinda asas informasiya elementlori 6ziino asagidakilar daxil edir:
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e Hiiquqi miihafizonin soviyyesi vo intelektual miilkiyyotin, xiisusilo do
program tominatinin miihafizasi sagasinda inkisafin saviyyasi;

e Elektron pirathiliga gars1 istigamatlonmis soylorin saviyyasi;

e Kompiiter cinayatkarliligina qarsi islorin ac¢ilmasina, elektron imzalarin
avtorizasiyasina vo aciq acarlarin istifadosi {iclin  infrastrukturlarin
yaradilmasina istigamatlonmis hiiquqi sistemin effektivliliyi vo mohkomliyi.

Kiber-cinayatkarliq qarsisinda bir sira Olkolor, go6zlondiyi kimi, miialliflik
hiiququ, soxsi miilkiyyat vo istehlak¢i hiiquglarinin standart miihafizo ganunlarina
arxayin olacaglar.

Bu hesabatda tohlil edilon 6lkalordan bazilari artiq elektron imzalar1 gobul edon
qanunlar gabul edibler, lakin elektronm kommersiyaya dogru addimlayan olkalorin
coxu sifrolonmonin istifadosini tonzimlomoys qadir deyil.Yalmz bozi o6lkalor
tohliikasizlik alatlorinin genis miqyasda totbiq edilmasi ii¢iin shomiyyatli olan agiq
acar infrastrukturunun yaradilmast mogsadilo milli soviyyads olagalondirilmis
soylor gostorirlor.Rusiya vo Ukraynada holo do intelektual miilkiyat sferasinda
qanunvericilik bazasi zaif olaraq qalmaqdadir.Bu da informasiya miibadilasinin vo
elektron biznesin hayata kecirilmasi iiciin ciddi manes toradir.

Intelektual miilkiyyatin lazimi soviyyade miihafizasinin toskili yerli elektron
biznesin inkisafina gorait yaradir.Lakin tadqiq edilon 6lkalorin ¢oxunda kompiiter
pirathilig1 avvalki kimi ciddi problem yaratmaqda olaraq galir.

McConnell International Risk E-Business sirkoti asagidaki regionlarda
arasdirmalar aparmisdi vo asagidaki naticolar olds etmisdir:

Latin Amerikas1:  Argentina, Braziliya, Venesuella, Kosta-Rika,
Meksika,Peru,Cili vo Ekvador.

Biitovliikdo , Latin Amerikasinda elektron kommersiyaya investisiyalarin calb
edilmosi vo onun inkisaf etdirilmasi iligiin olverigli sorait movcuddur.Buna
baxmayaraq, bu 0lkelords online biznesin aparilmasi ii¢iin etibarli biindvra movcud
deyil.Bu da ki gismon informasiy tohliikosizliyl tominati sistemindo miioyyan
qeyri-adekvat doyisikliklorin meydana golmasino sobab olur.IT sonayesi

ldierlorinin forlamasmasinin foal prosesi vo boOyiik insan kapitalinin mévcud
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olmasina baxmayaraq, bu regionun olkalori Interneto giris imkanlarmin asagi
soviyyasi va elektron komemrsiyaya maliyye qoyuluslarimin c¢atismamasi
masalasing digget yetirmoalidirlar.

Asiya: Vyetnam, Hindistan, Cin, Malayziya, Pakistan, Tayland, Tayvan,
Filippin vo Conubi Koreya.

Bu regionun asas xiisusiyyati ondan ibaratdir ki, birada 1997-1998-ci illor
orzindo bas vermis bOhranin agir nticolorini aradan qaldirmaq iigiin elektron
kommeriyaanin calb edilmosi ii¢iin ohomiyyatli dorocodoa soylor gostoron bazi
Olkalorin movcud olmasidir.Lakin, burada informasiya tohliikesizliyi tominati {izro
adekvat vasitolorin movcud olmamasi yeni iqtisadiyyata kecid yolunda ciddi
manes yaradir.Bundan basqga, ohalinin sayinin ¢ox vo orazinin genis olmasi bu
Olkalarin informasiya iqtisadiyyatinda istirakin1 tomin edir.

Mborkazi vo Canubi Avropa: Bolgaristan, Macaristan, Yunanistan, Ispaniya,
Italiya, Latviya, Litva, Polsa, Portugaliya, Rusiya, Ruminiya, Slovakiya,
Sloveniya, Tiirkiys, Ukrayna, Cexiya Respublikasi vo Estoniya.

Moarkazi vo Conubi Avropa — informasiya iqtisadiyyatina kec¢id iizro diinya
Olkalori sirasinda hazirliligina goére on gabaqcil yerlari tutur.Xiisusilo do, oshalinin
yiiksok savadliligt  vo informasiya tohliikasizliyinin miinasib  soviyyasi
doyisikliklorin hoyata kegirilmosi riskini ohomiyyatli dorasade azaldir.Bununla
bela, bu regionun 6lkalarinds hals ds elektron kommersiyanin, xiisusila da, adekvat
hiiquqi bazanin yaradilmasi ilo olagadar olan bir sira hall edilmomis masalalor
galmaqdadir.

Yaxin Sorq va Afrika: Qana, Misir, Kenya, Nigeriya, Soudiyys Orabistant,
Tanzaniya vo CAR.

Biitiin tohlil edilon dord region arasinda Yaxin Sorq vo Afrika 6lkalorinin yeni
informasiya iqtisadiyyatina kecidi an problematik olaraq sayilir.Hotta informasiya
texnologiyalarindan birgo istifadoys meyilliliyin mévcud olmasina baxmayaraq,
movecud olan zaif infrastruktur diger sahoslords islahatlarin hoyata kecirilmosina

ciddi sadd yaradir.
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Rusiya vo Ukraynanin informasiya iqtisadiyyatina kegid tizro daha hazirhgh
olan 6lkalar siyahisin1 daxil olmasina baxamyaraq, onlarin bu sahads hals ¢ox islor
gormaya ehtiyaclar var.Yiiksok ixtisaslasdirilmis insan kapitalinin mévcudluguna
baxmayaraq Rusiyanin hakimiyystinin ohalinin interneto ¢ixis imkanlarini
genislondirmoasi  zoruridir. Bu masalalorin  halli  hal-hazirda Ukraynanin da
garsisinda durur.

Miiasir dovrde global elektron kommersiyanin iki modeli inkisaf edib genis
yayilmisdir:B2B (Business-to-Business) — sirkatlor arasindaki ticarat miinasibatlori
vo B2C (Business-to-customer) — sirkot vo alicilar arasindaki tcarot miinasibatlori.

Internet vasitosilo elektron kommersiyanin dovriyye hocminin nohongliyi
elektron kommersiyanin iqtisadi tohliikasizliyin tominati problemi ilo miioyyan
olunur.Ogor tohliikasizlik soviyyasi bu giinkili soviyyads qalarsa, onda elektron
kommersiyanin diinya iizro dovriyyasi azalmaga dogru gedocokdir.Buradan bela
naticoya golmok olar ki, mohz elektron kommersiyanin miihafizosinin asagi
soviyyasi onun inkisafini longidon asas faktorlardan biridir.

Elektron kommersiyanin iqtisadi tohliikasizlik tominati probleminin halli ilk
novbada onda istifado olunan informasiya texnologiyalarinin miihafizasi, yani
informasiya tohliikasizliyinin tominati masalalaorinin halli ilo slagodardir.Elektron
kommersiya ¢oxlu sayda miixtolif funksiyalari birlosdirir.Orada alicilar va saticilar
arasindaki olagonin, togdim etmo metodlarinin, sifarisin formalasdirilmast vo
miizakirasinin,sovdalosma sortlorinin toyin edilmasinin, mohsul vo xidmatlorin
satis ardicilliginin toskili iictin, hamginin 6denislorin hoyata kecirilmasi prosesinin
reallagdirilmasi iigiin yeni texnologiyalardan istifads olunur.

Miiasir dovrdo elektron biznesin togkili {i¢iin bir sira program hallori
movcuddur.Azarbaycanda elektron kommersiyanin inkisafin1 asagidaki amillor
longidir:

° Infokommunikasiya infrastrukturunun zoif inkisaf etmaosi;

¢ Cinayatkarlar garsisinda onun yiiksok zaifliyi;

® Rogabat miibarizasinin artan saviyyasi.
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Goriindiiyti kimi yuxarida sadalanan biitiin manealor informasiya tohliikasiliyi
ilo birbasa alagadardir.Tosssiiflor olsun ki, elektron kommersiya miiassisalorinin
rohbarlori yalniz resurslarimin informasiya hiicumlarina moruz galmasindan sonra
informasiya  tohliikkosizliyinin  ciddiliyini  vo  mihafizonin  toskilinin
ohomiyyatliliyini lazimi doracods dork etmoya baslayirlar.

Elektron kommersiya miiassisasinin iqtisadi mithafizosinin tominatinin bir ne¢o
yolunu nozordon kegirok.Oziido bu mosolo xiisusi olaraq istirakcilarin
tranzaksiyanin toskil olunmasi prosesino qarst etibarinin tomin olunmasina
istigamatlonmir: onlarin tohliikesizliyinin elektron biznesin hoyata kegirilmasinin
hor bir marhalasinds tomin olunmasi shomiyyatlidir.

Elektron kommersiya prosesi genislonmis sokildo yeddi marhaloni shats edir:

e Sirkotin serverindo xidmot vo ya mohsulun secilmosi vo sifarigin

rosmilosdirilmosi;

e Sifarisin magazanin verilonlor bazasina daxil edilmasi;

e Sifaris edilon mohsulun morkozi verilonlor bazasindan olverisliliyinin
yoxlanilmasi;

e Sifarisin vaxth vaxtinda catdirilmasinin miimkiinsiizliiyii vo sifaris olunan
mohsulun yoxlugu zamani onun korreksiyasi ila slagadar xabardarliq;

¢ Sifarisin tasdiq edilmasi va sifaris olunan mohsulun mévcud oldugu taqdirda
onun verilonlor bazasina yerlosdirilmasi;

e Real zaman rejimi daxilindo miistori torafindon sifarisin 6donilmosi;

e Sifaris olunan mohsulun miistoriys catdirilmasi.

Elektron kommersiyani hor bir marhsalods aparan sirkoti asagidaki tohliikalor

gozloya bilar:

e Elektron magaza serverinin web-sohifasinin doyisdirilmasi, naticods, miistori
barosindo molumatlar, xiisusilo do onun kredit kartlar konar gsoxslor {iciin
olverisli olur;

e Saxta sifarislorin yaradilmasi vo elektron magazanin iscilori torafindon

miixtolif formali cinayotkarlar, maosalon, verilonlor bazasi ilo aparilan

53



manipulyasiyalar ( statistika gostorir ki, kompiiter insidetnlorinin yarisindan
coxu madazanin 0z is¢ilorinin foaliyyati ilo alagadardir);

e Elektron kommersiya sabokalari iizra otiiriilon verilonlorin tutulmast;

e C(Cinayotkarlarin sirkotin daxili sobokosine daxil olmasi vo elektron

magazanin komponentlarinin niifuzdan salinmasi.

¢ Xidmotdon imtina tipli hiicumlarin reallasmasi vo elektron kommesiyanin

foaliyyotinin pozulmasi.

Bu ciir tohliikolorin reallasdirilmasi noticosindo sirkot miistorilorin etibarini
itirir, potensial vo ya hoyata kecirilmomis sovdolosmolordon pul itirir,elektron
magazanin foaliyyati pozulur,funksionallagdirilmanin barpa olunmasina iso slava
pul vasaitlari, insan resurslart vo zaman sorf olunur.

Olbotto ki, Internet vasitosilo otiiriilon informasiyanin tutulmasi ilo olagodar
olan tohliikalor yalniz elektron kommersiyaya xas deyil. Xiisusilo bu ciir
tohliikalarin elektron kommersiyada totbiqi bu sistemda boyiik iqtisadi shomiyyato
malik olan informasiyanin — kredit kart nomrolorinin, hesab ndmralarinin,
miigavilalorin mazmununun va s.in dovr etmasini niimayis etdirir.

Xaricdo elektron biznesds informasiya tohliikasizliyi problemi ilo miistoqil
konsorsium — Internet Security Task Force (ISTF) mosgul olur. ISTF — elektron
biznes, internet—xidmot provayderlori vo informasiya tohliikasizliyi vasitolorinin
tochizati ilo masgul olan sirkatlorin ekspertlori vo niimayandslarindon toskil olunan
ictimai togkilatdir. ISTF konsorsiumu informasiya tohliikesizliyinin on iki sahasini
ayirir, hansilara ki elektron biznes toskilat¢ilarinin hor biri ilk ndvbads digqgot
yetirmoalidir:

e ldentifikasiya edilon informasiyanin tosdiglonmosinin obyektiv mexanizmi;

e zal vo soxsi informasiyaya malik olma hiiququ;

e Tohliikasizlik hadisslorinin miioyyan edilmasi;

e Korporativ perimetrin miihafizasi;

¢ Hiicumlardan miihafizs;

¢ Potensial tohliikalorin yoxlanilmasz;

¢ (Cixis imkanina nozarat;
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e Inzibat¢ilig;

¢ Hadisalars garsi reaksiya.

Biznesin biitiin yarana bilocak iqtisadi naticalarla birgs fasilasiz olaraq faaliyyot
gostormasi yuxarida sadalanan saholorin miihafizosindon asilidir. Tohliikasizlik
artiq biznesin olava aspekti rolunda ¢ixis etmir: hotta agar tohliikasilik va etibarliliq
sistemi 97%-o gadar tomin olunsa bels bu o demok olacaqdir ki, biznes iiciin il
orzinda 293 saat itirilocokdir.Olbatta, informasiya tohliikasizliyi masalalari ilo bu
sahonin miitoxassislori masgul olmalidirlar, lakin miilkiyyst formalarindan asili
olmayaraq bu vo ya digor tosarriifat subyetinin iqtisadi tohliikasizlino géra cavab
veron miiossise, toskilat vo ya dovlet hakimiyyot orqanlarinin rohbarlori
tohliikosizlik  problemi  maosalolorini  daimi  olaraq  digget  garsisinda
saxlamalidirlar.Onlar osason asagidaki kompleks informasiya tohliikasizliyi
sisteminin togkilati komponentlarini diqqate almalidirlar:

e Kommunikasiya protokollari;

e Kriptografiya vasitalori;

® Avtorizasiya vo autentifikasiya mexanizmlorini;

e Umumistifado sobokolorindon isci yerlorino ¢ixisa nazarat vasitolori;

¢ Antivirus komplekslori;

e Hiicumlarin agkar edilmasi programlari vo audit;

e [stifadacilorin sobokoyo giris imkaninin, homginin agiq IP—sobokalori iizra
molumatlarin vo verilonlorin tohliikkesiz miibadilesinin  morkozi idaro
edilmasi vasitalari.

Miixtalif istehsal¢ilar torofindon togdim edilon elektron kommersiyanin tatbiqi
hallorinin detalli tohlili niimayis etdirir ki, bu olavalar tohliikesizlik vo miihafizo
funksiyalarinin yalniz miioyyan hissasini reallasdirir.

Bu ciir sistemlordo bir gayda olaraq, asagidakilar reallasir: xiisusi
protokollardan istifade edilmoklo miihafizo olunmus kommunikasiya funksiyalar;
verilonlorin tamligina nozarst funksiyasi; ticarot sistemino istifadogilorin giris
imkaninin avtorizasiyast vo autentifikasiyasi; vo daha nadir hallarda otiiriilon
verilonlorin moxfiliyinin tominati funksiyasi. Lakin bu totbigi sistemlordon biri
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sobokonin vo biitiin informasiya sisteminin tamligina nazarsti hoyata ke¢irmoys,
daxili sobokadon avtorizasiya olunmamis miidaxilodon sistemi miihafizo etmays vo
homg¢inin  timumistifado  sobokolorindon  sistemi  avtorizasiya olunmamis
clidaxilodon miihafizo etmays gadir deyil.

Bir qayda olaraq, elektron kommersiyanin totbiqi hallori:

e Istifadacilorin 6z is yerlorina ¢ixisina nozarat sistemlori ilo inteqrasiya edilmir;

e Onlardan he¢ biri “troyan programlari”ndan vo digor tip viruslardan miihafizo
olunmayib;

e Bundan basqa, icazasiz girisin askar edilmasi vo audit proseslari ticarat sistemi
lo miinasibatdo xarici mexanizmlor vasitosilo reallagdirilir.

Belaliklo, belo bir naticoya golmok olar ki, elektron kommersiya sahasindo
istifado olunan totbiqi hallorin he¢ biri informasiya miihafizasinin inteqrasiya
edilmis kompleks idaroetmo sistemini tomin etmir, homg¢inin onlarin hamisi
informasiyanin etibardan salinmasi, tohrifi, itkilor v s. riskino moruz qalirlar.

ISTF tOvsiyyolorino osason Elektron biznes vo ticarotdo informasiya
tohliikasizliyi sisteminin islonib hazirlanmasiniin on birinici vo vacib marhalosi
Umumistifado sobokolorine vo iimumistifads sobokolorindon ¢ixisin, homginin
sobokolorarasi ekranlar vo 6zol miihafizo edilmis virtual sobokolor (VPN) vasitosilo
reallagan tohliikasiz kommunikasiya mexanizmlorinin idars edilmasi mexanizmlori
olacaqdir.Bunlar1 miihafizo sisteminin (PKI — aciq acar infrastrukturu) osas agar
informasiyasinin idaro edilmasi vo inteqrasiyasi vasitolori ilo miisayiot etmokls,
nisbaton tam,morkozlosdirilmis formada idaro edilon infromasiya tohliikasizliyi
sistemi olds olunur.

Novbati addim 0ziino timumi struktura inteqrasiya edilmis istifadacilorin
birdofali giris vo avtorizasiya sistemi (Single Sign On) ilo birgs ¢ixisa nozarat
vasitolorini daxil edir.

Antivirus miihafizasi, audit vo hiicumlarin agkar edilmasi vasitalori inteqrasiya
edilmis biitov tohliikasizlik sisteminin yaradilmasini tamamlayir, agor sbhbat moxfi

verilonlor tizorinde isdon getmirsa.Bu halda hamginin paralel olaraq verilonlorin
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kriptografik miihafizo vasitolori vo elektron — rogomsal imzalara da ehtiyac
duyulacaqdir.

Bu mexanizmlordon yalniz bazilori tochizat¢i torafindon hazir elektron biznes
vo kommeriya olavolorino qurasdirilir.Elektron kommersiya vo biznesin
tohliikasizliyi vo informasiya miihafizosinin yaradilmasi iizro qalan vo asas isi
informasiya tohliikasizliyi iizro miitoxassislor — bi sahonin sistem inteqratorlar1 6z
tizoriloring gotiirmalidirlor.Onalrin istiraki olmadan informasiya miihafizasi sistemi
homiso miioyyan qiisurlara malik olacaqdir.

Elektron kommersiyada tohliikesizliyin tominati iisullarindan biri  VISA
Address Verification System (AVS) metodudur.Bu metodunmahiyyoti ondan
ibarotdir ki, burada ticarot miiossisosi miistoridon verifikasiya mogsadilo
avtorizasiya sorgularinda kart sahibinin bank emitenting istigamatlonon Cardholder
Billing Adress (miistorinin, 6z emitent bankindan miisyyon zaman periodu arzindo
0z karti iizro hoyata kecirdiyi tranzaksiyalarla bagli hesabatlarla olagodar
informasiyani oldo etdiyi tinvan) — in parametrlorini tolob edir.AVS metodunun
totbiq edilmasi iigiin Cardholder Billing Address parametrlorinin xidmatedici bank
torofindon kartin emitentino gondarilon avtorizasiya sorgularinda dastoklonmasi
zoruridir.Son zamanlara qodor AVS, VISA sistemindo yalniz amerika banklari
torafindon dostoklonirdi.AVS texnologiyasi artiq necs illordir ki, amerika banklari
torofindon ugurla istifads olunur vo 2001-ci ilin aprelindon Boyiik Britaniya
banklarinda da totbiq olunmaga baslanmusdir.

Lakin AVS metodunun iki c¢atismamazligt movcuddur.Birincisi, o
CVC2/CVV2 - in yoxlama metodu kimi statikdir vo uygun olaraq yeni parametrin
cinayatkarlarin olino diismosi sadaco zamandan asihidir.Ikincisi bu metod yalniz
Visa sistemi torofindon dostoklonir vo diinyada bu 6domo sisteminin payina
elektron komersiyada hoyata kecirilon biitiin tranzaksiyalarin 50%-don coxunun
diismosino baxmayaraq bu holo Internetdo ©domolor bazarinin hamisi demok
deyil.Basqa s6zlo AVS metodu bu giin ii¢iin on universal metod hesab edilmir.

Elektron kommersiyda tohliikasizliyin tominati vasitosi kimi on ¢ox istifado

olunan metodlardan biri elektron rogomsal sertifikatlar hesab edilir.Elektron
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rogomsal sertifikat 6zliiylinds miiayyan bir elektron passportu ifads edir.Rogomsal
sertifikat, miistori (adi,miistorinin identifikatoru), miistorinin aciq acari, sertifikati
hazirlamis tosdigedici morkoz, sertifikatin seriya nomrosi, foaliyyot miiddoti vo s.
ilo bagh informasiyam dasiyir.Rogomsal sertifikat fayl soklindo disketo yazilir vo
istfad¢inin hor dofo sistemo daxil oldugu zaman istifado olunur.Elektron rogomsal
sertifikatlar Rogomsal Sertifikatlar Morkozi torofindon yaradilir vo tosdiglonir.
Beloliklo sistemo c¢ixis imkanina yalniz bankda miioyyon yolxmalart ke¢mis
sertifikasiya edilmis istifadogilor malik ola bilarlor.

Aciq acar sertifikati (rogomsal sertifikat) dedikde, ac¢iq acar, homginin
istifadogini  birmenali identifikasiya etmoyo imkan veron acgart ilo bagh
informasiyaya malik olan elektron sonad basa diisiiliir.

Serfifikatlar Tosdigedici Moarzokin elektron imazsiyla imzalanir, bununla da
aziq  agarin sertifikatda ~ onun  sahibini  verilonlorino  uygunlugu
tasdiglonir. Tasdigedici morkozin agiq acarina malik olan hor kos tosdigedici
morkazin imzasin1 yoxlaya vo yoxlanilan sahibin ag¢iq acarinin haqiqiliyinds omin
ola bilar, olbatto ki, ogor sertifikati togdime etmis tosdigedici morkozo etibar
edirsa.Rogomsal sertifikatlarin foaliyyot mexanizmini sxematik olaraq asagidaki

kimi gostormok olar:

el
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Authenticated Authenticated
channel channel
certificate
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public key Download
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Rogomsal sertifikar — bir nov sahibkarliq fealiyyatino gors verilon lisenziyanin
ekvivaln\enti rolunda ¢ixis edir.Rogomsal sertifikatlar etibar qazanmis vo miioyyon
solahiyyatlora malik malik olan ii¢iincii torof (Certificate Authority, CA) torafindon
verilir.Bu ciir rogomsal sertifikatlara misal olaraq bu sahodo diinya lideri adim
qazanmig VeriSign sirkotinin togdim etdiyr rogomsal sertifikatlar1 gostormoak
olar.Sertifikati togdim edon solahiyyatli torof sahibkarlarin 6z adlarinda vo URL
tinvanlarindan istifado etmok hiiququna zamin olur.Lakin, rogomsal sertifikatlar
fiziki soxslor torofindon do oldo edilo bilor.

VeriSign rogomsal sertifikati  Web-o  osaslanmus  kommunikasiyalarin
tohliikasizlik standarti hesab edilon SSL texnologiyasi ilo birgo foaliyyat
gostarir.Veb-server rogomsal sertifikatla yalmiz onun Apache Freeware, C2Net,
IBM, Lotus, Netscape, Microsoft vo ya har hansi bir digor istehsal¢i torafindon
hazirlandig: toqdirds isloyas bilocokdir.

Rogomsal sertifikat qurasdirildiqgdan sonra server alicinin brauzeri ils tohliikosiz
olago kanali qurasdirmaqla SSL protokolunu avtimatik olaraq aktivlesdirir.Bunun
vasitasilo sayt artiq Netscape Navigator, Microsoft Internet Explorer vo bazi digor
maoshur poc¢t programlarinin istifadagilori 1la tohliikasiz slage yaratmaq imkanina
malik olur.Bir dofo rogomsal sertifikatla aktivlasdirilmis SSL texnologiyasi1 darhal
tohliikasiz elektron tranzaksiyalarin hoyata kegirilmasi liciin zoruri olan asagidaki
komponentlari tomin etmis olur:

e Autentifikasiya — rogomsal setrifikatlar elektron tranzaksiyalarin hoyata
kecirilmosi zaman soxsin vo ya toskilatin rogomsal soxsiyyotinin
autentifikasiyasinda  istifado  olunur.Rogomsal  sertifikatlar ~ emaillerin
gondorilmasi vo ya elektron vasitlorin otiiriilmasi zaman da istifado oluna
bilor.Homginin sirkotin elektron sertifikatini yoxlamaqla alicilar websaytin
cinayatkarlara deyil, haqigaton da sirkato maxsus olduguna amin ola bilarlor.Bu

alicilarda moxfi informasiyanin gondarilomsi zamani1 aminlik hissi oyadir.
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e Mbilumatlarin konfidensialh@i — SSL seansin unikal acarindan istifads
etmoklo web serverin miistorilorlo miibadilo zamani gondordiyi biitiin
informasiyam1  sifroloyir.Seans  acarimin  istifadociys  gondorilmasinin
tohliikosizliyini tomin etmok iigiin, server onu ictimai acgar (public key)
vasitasila sifrolayir.Hor bir seans acari yalniz bir dofs — bir yegano miistori ilo
bir yegano seans zamani istifado olunur.Konfidensialligin bu miihafizo
saviyyalari informasiyanin tutuldugu zaman oxunmasinin geyri-miimkiinlityiinii
tomin edir.

e Mblumatlarin tamhigi — Mslumatlar1 géndoron zaman hom onu gondaron, hom
do onu gobul edon kompiiter molumatin mozmununa uygun olan xiisusi acar
yaradirlar.Ogor molumat yolda olan zaman onun hor hansit bir simvolu
modifikasiya edilorso, molumati gobul edon kompiiter digor yeni bir kod
yaradacaq vo sonradan molumati gondsrons malumatin etibarsiz oldugunu
xobar veracakdir.Belsliklo, garsiliglt foaliyyatdo olan har iki torof digor torafin
onlara gondardiyi informasiyani dogiqgliklo gordiiklorine amin ola bilarlar.
Asagida gostorilmis sxem web serverlo miistori arasindaki tranzaksiyalarin
tohliikasizliyine zomanat veroan prosesi niimayis etdirir.Rogomsal sertifikatla
olagodar olan miibadilo miioyyon saniyolor orzindo bas verir vo miistorinin
miidaxilasini taolob etmir.

VeriSign SSL rogomsal sertifikatlarin iki noviinii toklif edir.Onlardan hor biri
ziyaratcilorin istifado etdiyi brauzerlorin buraxilisindan asili olan miixtoli nov
sifroloma soaviyyalarini nazards tutur.

40-bitli ragomsal SSL sertifikatlar1 — Netscape vo ya Microsoft Internet
Explorer kimi brauzerlarin ixracat buraxiliglari ilo 40 bitli SSL seanslar1 aparmaga
imkan verir.Internet istifadogilorinin 50%-don coxu ixracat buraxilislar ilo
isloyir.Boyiik hacmo malik olmayan web saytlar vo internet sobokolarinin ¢oxu
tclin  40-bitli sifrolomo kifayot edir.Lakin brauerlorin “ev” buraxiliglar1 ilo
garsiligli alage zamani rogomsal sertifikat “yiiksok davamli” 128-bitli SSL sifrodon
istifado etmoys imkan verir.Hec¢ bir 128-bitli SSL sifrosi indiyo kimi sindirila
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bilmayib, hatta on yeni texnologiyalardan istifads edilsa belo onu sindirmagq liciin
trilyonlarla il talab oluna bilar.

128-bitli global ragomsal sertifikatlar — brauzerlorin hom “ev”, hom do
“ixracat” buraxiliglar ilo qarsiligh slage zamam avtomatik olaraq SSL — in 128-
bitli on minimal sifroloms soviyyasini tomin edir.Qlobal rogomsal sertifikatlarin
128-bitli mohkom sifrasi sayosinds, onlar hassas vo moxfi informasiya (kredit
kartlarin némralori vo s.) miibadilasinin hayata kecirildiyi biitiin saytlar iigiin ideal

olaraq uygun golirlar.

Musteri Server

Server, ozunum aciq acarini
wondermekle cavab
Serverm verir.O hemeinin tesdigleme
aclq acan Leum WS terinin xa1lcl acaim
la teleb ede biler.
Muster1 serverm aciq ‘
acarmun he quphymde emm Wfnstssii

olur ve ehtivac yarandigda

: aclg acarn
ozZUIUI Aclq AcArl gondern

Autentifik asivanm

bitrme sinden sonra muster
servere serverm aclq acaryla
sifrelenmnus gizhi acar gonder.

Gizh acar

h

izl acar teyin ohman kimi musten ve
server arasmdalki butun tranzaksiyalar
muhafize olumnmus olur.

Sakil 1.Miistori vo server arasindaki tranzaksiyalarin sxemi
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Noticado ticarot saytinda rogomsal sertifikatin istifado edilmosi — on-line
rejimde sovdalagmalorin tohliikasizliyini tomin edir.Alicilar omin olurlar ki, onlar
Ozlorinin moxfi informasiyasini cinayaotkarlara deyil, legitim bir sahibkara
gondarirlor.Qarsiliginda sahibkar da omin olur ki, naticods onun sirkatino miistori
torafindan tokzib edilo bilmayacak daqiq informasiya daxil olur.

Elektron sertifikatlarin qurasdirilmasi eletkron ticarsti daha tohliikasiz etmaklo
yanasl, Internet vasitasilo kredit kartlarin nomrolori  kimi informasiyalarin
otliriilmosini  asanlasdirir.Microsoft vo Netscape kimi brauzerlordo miihafizo
edilmomis kanallar iizro istifadoci informasiyasmin geyri — iradi otiiriilmosinin
qarsistm  alan tohliikosizlik mexanizmlori qurasdirilmigdir.istifadoci miihafizo
edilmomis, yani rogomsal sertifikata malik olmayan sayta hor hansi bir malumati
gondormok istoadikdo brauzerlor poncerado tohliikke ilo baglhh xobordarliq veron

moalumati aks etdirmoalidir:

Security Information E3

Any information pou submit 13 Insecure and could be observed by a
third party while in transit, |F you are submitting passwords, credit
card numbers, o other information pou would like to keep private, it
would be zafer for pou ko cancel the submission

¥ Show This Alert Next Time

[ Coninue 3] Cancel

Oksino ogor istifadogi rogomsal sertifikata malik olan sayta hor hansi bir
molumat gondordikds bu xebardarliq oks olunmayacaqdir. Tohliikasiz baglanti hiss

olunmur, bu da naticads elektron formada alisin hoyata kecirilmasini daha xos
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edir.Bundan slavo, istifadagilor omin ola bilocak ki bu saytda hoyata kecirilon biitin
tranzaksiyalar tam tohliikosizldir.

Rogomsal sertifikatlar molumati gondaronin soxsiyyaotini identifikasiya etmoyo
vo molumati gobul edons onu alds etmays imkan verir.Bu ciir sertifikat 6zliiylindo
sanki aciq acarin sari@1 rolunu oynayir.Roqomsal sertifikatlar Internetin
kommersiya mogsadils istifado edilmasino dogru atilan yeni bir addimdir.Lakin
halo ki, rogomsal sertifikatlarin zoruri istifadosino zomanat veran kifayot daracali
infrastruktur moévcud deyil. Toskilt daxilinds istifado zamani adoton problemlor
meydana ¢cixmur bels ki, sistem administratorlar: onlarin buraxilislarina nazarat edo
bilirlar.

Elektron kommersiyada informasiya tohliikosizliyi probleminin halli
elektron biznesids iqtisadi tohliikesizlik tominatinin on vacib komponentlorinden
biri sayilir.Bundan basqa, onun biitovliikde dovlstin iqtisadiyyati ii¢iin artan
ohomiyyatini nozora aldigda, yadda saxlamaq lazimdir ki, elektron biznesin
foaliyyotinin etibarliligi artiq bu giindo bilavasito inkisaf etmis informasiya
comiyyatlorinin milli tohliikasizliyina tasir gostara bilar, bu tasirin golacak iiciin is9

daha da artiralacag1 gozlonilir.
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FOSIL 3. Olkads igtisadiyyatin elektronlasdiriimasinin

tokmillagdirms istigamatlori

3.1. iqtisadiyyatin elektronlasdirilmasinda SET Va SSL

Protokollarinin Rolu

Planetin aparict sokkiz 6lkosi torofindon imzalanmus Qlobal Informasiya
comiyyatinin  Okina xartiyasinda deyilir ki, informasiya kommunikasiya
texnologiyalart iyirmi birinci asrin comiyyating tosir gostoron osas faktorlardan
biridir.Son zamanlar bilavasitoe maliyyo—kredit institutlarinin istiraki ilo hoyata
kecirilon Internet sobokosi iizro foaliyyot gostoron ticarot vo ya elektron
kommersiya strukturlari inkisaf etmoys baslamisdir.Bu ticarat novii xiisusilo
elektron bazardan ohalinin vo miiassisalorin daha ¢ox istifads eds bilacayi yerlordo
daha ¢ox mashur olmaga baslamisdir.

Lakin, elektron kommersiyanin daha ¢ox inkisaf etdiyi xarici olkolards ticarat
sovdolosmolorinin  vo ya mhosullerin  hacmi  adoton 300-400 dollarla
mohdudlasdirilir.Bu, kompiiter  sobokolorindo  informasiya  tohliikasizliyi
probleminin kifayat doracads hallini tapmamasi ilo slagodardir.BMT komitetinin
onunla baglh mibarizo ilo verdiyi qiymotlondirmoys osason, kompiiter
cinayatkarlig1 beynolxalq problemlardan birinin saviyyasing golib ¢ixmigdir. ABS-
da cinayatkarligin bu novii narkotik va silah ticaratindon sonra galirliliyina gors 3
— cll yeri tutur.

Elektron kommersiyada hoyata kecirilon tranzaksiyalarda tohliikasizliyinin
tominatinda protokollarin xiisusi yeri vo rolu vardir.Elektron kommersiyada
protokol adi altinda tranzaksiya istirak¢ilarinin (kart sahibi, ticarat noqtslari,
xidmatedici bank, bank-emitent, sertifikasiya maorkozi) qarsiligli foaliyyot
ardicilligimi vo onlarin bir biri ilo avtorizasiya vo hesablama proseslorini tomin
etmok mogsadilo miibadilo etdiklori molumatlarin formatlarimi miisyyon etmoyo

imkan veran alqoritm basa diisiiliir.Hal-hazirda elektron kommersiya sistemlorinin
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qurulusu zamani istifads olunan an genis yayilmis ( bazi molumatlara gora 99%-9
gadar) protokol SSL protokoludur.

SSL texnologiyas1 TCP/IP protokolu ilo foaliyyat gostoron, web-server vo web-
brauzer arasindaki biitiin malumat axinini1 miithafizo edan etibarl bir protokoldur.O,
biitin moshur web-server vo web-brauzerdo totbiq olunma imkanina
malikdir.Miiasir dovrdo internet vasitosilo elektron ticarotdo vo elektron is
foaliyyatindo cox ohomiyyetli rola malikdir.SSL protokolu iki torof arasinda
etibarli vo moxfi olagonin tomin edilmosindo ¢ox miihiim finksiyan1 hoyata
kecirir.SSL baglantis1 vasitasilo gondorilon verilonlor iigiincii sohslor torafinden
modifikasiya edildikde vo ya ogurlandiqda tranzaksiyamin biitiin istirakgilart
bundan xabardar olur.

Bu sistemds kredit kartlarla baghi biitiin molumatlar SSL texnologiyasiyla
sifrolondikdon sonra online olaraq banka gondorilir vo daha sonra alisin hoyata
kecirildiyi magazada isloyanlor torofindon oxuna bilir.

Secure Sockets Layer (SSL) — web-brauzerlor vo web-serverlar arasinda otiiriilon
molumatlarin miihafizasini tomin edon protokoldur.SSL. homic¢inin web diiyiindon
oldo olunan molumatlarin hagigaton do homin diiyiindon goldiyino vo Otiiriilmo
zamani molumatlarm tohrif olunmadigina amin olmaga imkan verir.Unvan https —
1o baslayan istonilon web diiyiin SSL protokolunu dastoklayir.

SSL protokolu 1994-cii ildo Netscape Communications sirkati torafindon islonib
hazirlanmisdir.O, HTTP, NNTP, FTP va s. kimi servis protokollari ilo TCP/IP kimi
nagliyyat protokollar1 arasinda verilonlorin miihafizosini tomin edir.O ilk novbada
verilanlarin 6tiiriilmasi {iciin sifroloma kanalinin yaradilmas1 magsadilo miistori vo
serverin autentifikasiyasinin hayata kecirilmasindon otrii totbiq
olunur.Autentifikasiya aciq acarlar infrastrukturunun totbigino osaslanir.Bununla
belo, hor kosin istifado edo bilocayi agiq acar vo yalmz kartin sahibinin malik
oldugu bagl acardan da istifado olunur.A¢iq acarla sifrolonmis informasiya qosa
bagl acar vasitasila desifralons bilar va oksina.

Ac¢i1q acarlarin  boliisdiiriilmasi  istifadagilori  sertifikatlar tomin edon xiisusi

sertifikasiya morkozlori torafindon hayata kecirilir.Sertifikat markozin bagl acari
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vasitosilo imzalanir.Sertifikatlarin komoyilo hom serverin , hom do ki miistorinin
ciddi autentifikasiyast hoyata kecirilir.Bu proses kifayat doracads ¢atindir, bununla
bu zaman homg¢inin sertifikatin hansi sertifikasiya morkozi torafindon verilmasi,
onun zadalonmomasi vo ya geri ¢agirilmamasi yoxlanilir.

Adoton SSL-don iki halda istifado olunur: miistorinin qosuldugu serverin vo
TCP/IP iizro verilonlorin otlirlilmosi zamani sifrolomo kanalinin tomin edilmosi
liciin miistorinin Oziiniin identifikasiyasinin aparildigi zaman.Bundan basqa, SSL
protokolu vasitosilo qurulan baglantilar verilonlorin tamhi@ina zomanat
verir.Sifrolomo nadir hallarda aparilir, yoni o ¢oxlu resurs talab edon bir prosesdir,
buna gore do serverin giicii vo imkanlan kifayat doroceds yiiksok olmalidir.
Kanalin sifrolonmasi iigiin istifado olunan seans acarlari autentifikasiya prosesinin
ugurla hoyata kecirilmasindon sonra yaradilir.Hor sonraki bir ne¢o daqigo onlar
doyisilir,bu da kriptodavamlilig1 artirir.

1996-c1 ildo SSL protokolunun 3.0 buraxilisinin ¢ixmasiyla oslagodar o, biitiin
brauzerlorin (MS Explorer,Netscape Navigarot vo s.) dastokladiyi bir standart
halina golmis vo c¢ox genis totbiq sahosini oldo edmisdir.SSL, gondarilon
molumatin doaqiqliklo vo sadaco dogru iinvanda desifra edilobilmasini tomin
edir.Molumat gondarilmadon 6nca avtomatik olaraq sifralonir vo sadaca dogru alici
torofindon desifralona edilo bilor.Hor iki torofdo do autentifikasiya prosesi hoyata
kecirilorok amoliyyatin vo malumatlarin gizliliyi ve tamlig1 tomin olunur.
Kompiiterlorin bir — birini “tanima” omaliyyati agig-bagli acar texnologiyasina
(public-private key encryption) asaslanan kripto sistem ilo tomin olunur.Bu
sistemda iki togkil olunan bir agar ciiti movcuddur.Bunlardan agiq acar (public
key) har kaso malum olan vo gondarilon malumatin sifrolonmasinds istifads olunan
rogomsal acardir.Ancaq, aciq acar ilo sifrolonon molumat yalniz bu agarin digor
ciitii. olan “bagh acar” (private key) torofindon acila,yoni desifrolona bilor.Bagh
acar da yalniz malumati gondorona molum olduguna gors onun etibarliligi tomin
olunmus olur.Masalan, siz sizo malumat gondormak istoyan biring 6z agiq agarinizi
gondorirsiniz.Qars1 torof bu acardan istifado edorok molumati sifroloyir vo sizo

gondorir.Sifrolonon molumat yalniz sizo moalum olan bir acar, yoni bagh acar
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torofindon acilib oxuna bilor.Verilonlorin miibadilesi zaman istifads olunan
sifrolomanin giicii acarin uzunlugundan asilidir.

Acarin uzunlugu molumatlarin miihafizasi ii¢ciin ¢ox onoamlidir.SSL protokolunda
40 bit vo 128 bitlik sifrolonmodon istifado olunur.128 bitlik sifrolonmodo 2128
doyisik acar vardir vo bu sifronin acilmasi iiciin boyiik bir maliyys vasaitlorine vo
zamana ehtiyac duyulur.Pis niyyatli bir insanin 128 bitlik sifroni aca bilmasi {iciin
I milyon dollarliq vesait qoydugdan sonra 67 ilo qador zaman xarclomasi tolob
olunur.Bu misaldan aydin olur ki, SSL etibarli sistemi tam va doqiq bir miithafizoni
tomin edir.

SSL protokolun genis yayilma sabablorindon biri do odur ki, o, biitiin moshur
brauzer va web-serverlorin aparici torkib hissasidir.Bu o demakdir ki, faktiki olaraq
hor bir kart sahibi Interneto standart ¢ixis vasitolorindon istifade edir vo bu zaman
SSL protokolundan istifade etmokls tranzaksiyalari hayata ke¢irmok imkaninm alda
edir.SSL protokolunun digor iistiinliiyli onun sadoliyi vo yiiksok omaliyyat
gostariciloridir( tranzaksiyanin reallagsma siiratliliyi).Sonuncu iistiinlityli onunla
olagadardir ki, protokol molumtlarin oOtiiriilmasi zamani eyni kriptodavamliliq
soviyyasindo assimetrik alqoritmlors nisboton 2-4 dofs tez isloyon simmetrik
sifroloma alqoritmlorindon istifads edir.

Eyni zamanda, SSL protokolu elektron kommersiyada bir sira ¢atismamazliglara
malikdir.SSL.  protokolundan istifadoni mohdudlasdiran osas iki monfi cohat
movcuddur.Ondan istifadonin klassik variantinda istifadagilorin mobilliyina nail
olunmur vo autentifikasiyani hoyata kecirmokdso asas faktor olan istifadoginin
sertifikatindan bagli acarin ogurlanmasi tohliikesi mévcud olur.

SSL-in istifadasine osaslanmus elektron kommersiya protokollar1 Internet magaza
torofindon miistorinin autentifikasiyasini dastoklomir, bels ki, bu ciir protokollarda
miistorinin sertifikatlarindan demok olar ki istifado edilmir.SSL sxemlorindo
miistorilor  torofindon  “klassik”  sertifatlardan  istifado  praktiki  olaraq
faydasizdir. Miistori torofindon maoshur sertifikasiya morkozlorinin birindon oldo
edilmis bu ciir sertifikat yalniz miistorinin adina vo ¢ox nadir hallarda onun soboko

invanina malik olur.Miistorilordon coxu dinamik [P iinvana malik olurlar.Bu
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sokilda sertifikat tranzaksiyalarin kecirilmasi tigiin ticarotdo az faydahdir, ciinki,
asanligla cinayatkarla torofindon olds edilo bilor.Miistorinin sertifikatinin ticarat
noqtasi liciin har hansi bir chomiyyato malik olmasi {i¢ciin onun miistorinin kart
nomrasi ilo onun bank emitenti arasinda slags yaratmasi zoruridir.Bununla bels,
sertifikata malik olan kart sahibinin alig liciin miiraciot etdiyi istonilon internet-
magaza bu alagoni yoxlamaq imkanina malik olamldir (6ziiniin xidmatedici bankin
komoyindon istifado etmoklo).Basqa sozlo, bii ciir sertifikat miistori torafindon
Oziinlin bank emitentidon alda edilmoalidir.Bu halda sertifikatin formati, sertifikatda
kartin nOmrasinin gizladilmasi (aydindir ki, kartin nomrasi sertifikatda agiq sokildo
gorsonmomalidir), sertifikatlarin yayilma va geri ¢agirilma prosedurlart vo bir sira
digor hallar tranzaksiyanin biitiin istirak¢ilar1 arasinda miizakiro edilmalidir.Basqa
sOzla desak, sertifikasiya markozlorinin iyerarxik infrastrukturunun yaradilmasina
ehtiyac vardir.Bu ciir infrastruktur yaradilmadan tranzaksiyanin biitiin istirakcilar
arasinda qargiligh autentifikasiyadan sohbot geds bilmaz.
SSL sxemlorinds miistorinin autentifikasiyasinin yoxlugu bu protokolun an bdyiik
catismamazligidir, bela ki, bu catismamazliq cinayatkarlara sadaco olaraq kartin
rekvizitlorindonxabaordar olmaqla tranzaksiyani ugurla hoyata kecirmoys imkan
verir.Xiisusilo do, SSL protokolunun xidmotedici bank torofindon miistorinin
autentifikasiyasini hayata ke¢irmoyo imkan vermadiyini nazars aldigda.
Biitiin bunlara baxmayaraq SSL protokolunun kifayat doracods genis totbiq sferasi
movcuddur.SSL  protokolu daha c¢ox web-brauzerlorlo web-serverlor arasinda
molumatlarin miibadilesinin miihafizosi mogsadils istifads olunur.Bu miihafizo
protokolunun asas toyinati asagidakilardna ibaratdir:
e Serverin autentifikasiyas1 — bu istifadocilora onlarin haqigoton do
istadiklori web-diiylinii ziyarat etdiklorino zomanat verir;
o informasiyanin serverlo brauzer arasinda kodlasdirilmis  sokildo
otiiriilmosine imkan veron miihafizo edilmis kanalin yaradilmasi.Bu
otliriilma zamani informasiyanin tohrif olunmasinin qarsisini alir.

e Verilonlorin tamhig:.
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Web istifadagilori web-serverin SSL protokolunu dastoklomasini https iinvan
bashigi ilo miioyyon eds bilor.Burada molum olan HTTP — Hypertext Transfer
Protokol — una olavo edilmis “s” horfi secure, yoni “miihafizo edilmis” anlamini
verir.Istifadocinin SSL-baglantisina qosulmagq iiciin xiisusi omoliyyatlar hoyata
kecirmoys  ehtiyac  yoxdur.SSL - in  miistori  programi  brauzera
qurasdirilib;onlardan bir ¢oxu sadoco olaraq istifadocinin haqiqliyino amin olmaq

liclin geydiyyat ndmrasini va parolu talob eds bilor.Buna misal olaraq,

Moasalon, https://reg.fast.ru/

fa FarPost - KayeCcTBeHHbIX HOCTUHI CauTOB BO

J File Edit View Favorites Tools Help

| Qe - © - [x] 2] |/

Jﬁsgdress Ié] https:/freq.fast.ru

Qeydiyyat Prosesi
100 .J
| Gé)' Internet Y

Seritifkatin haqiqiliyinda amin

olmagq iiciin ikonaya basin

Sokil 2.Brauzer torofindon SSL-in dastoklonmosi

Foaliyyoti internetlo olagodar olan sirkot sertifikatlara goro miivokkil olan vo

sirkatin hoagigaton do 6ziinii togdim edon oldugunu tosdigloyon VeriSign vo ya
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GeoTrust kimi miistoqil togkilatlara miiraciot etmasi

zoruridir.Yoxlamanin

bitmosindan sonra sirkat Oziiniin web-serverlorindo SSL baglantilarin1 togkil eds

bilarlar.

SSL-in miihafizo edlimis

baglantin1 yaratmasi

Miihafizo edilmis baglantilar, elektron kommersiya, miihafizo edilmis interaktiv bank amoaliyyatlarinin

tominati, digar elektron biznes va miiayyan tohliikasizlik saviyyasini talob edan biitiin nov tranzaksiyalar

iiciin kritik ahamiyyato malikdir.

® *HTTF'S:H

Pl O

SSL seansina sorgu

Istifadoci iinvani https ilo
baglayan web-dilylinii ziyarat
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edir. “s” horfi gosterir ki,
is SSL

protokolundan istifadeni talob

server ugiin

edir.

Baglantinin proqram
qurasdiriimasi

Istifadocinin  brauzeri vo web-

diiyiiniin serveri handshake adim
gazanmis molumatlar miibadilasi

prosesinag baglayirlar.

A.Server brauzers 6ziiniin VeriSign

\) GeoTrust kimi etibar

ya

gazanmi§ Vo solahiyyatli sirket

toraofindon sertifikasiya edilmis aciq
serverin

acarim1  gondorir.Brauzer

serverin serfitikatin1 yoxlayir.
B. Server brauzera verilonlorin
kodlagdirilmast ve ya sifrolonmasi
doracodon  istifada

iiclin  ne¢d

edilocayi barasinda malumat
verir.Adoaton 128 doaracadon istifada

etmak tdvsiyyas olunur.

Miihafizs edilmis baglanti

Verilonlarin miibadilasi,

cinayeotkarlara malumatlart

Oyronmaya vo tohrif etmoyo

imkan vermoyon miihafizo

edilmis kanal iizro hoyata

kecirilir.Verilonlorin tamliginin

yoxlanilmasi onlarin

brauzerdon servers dogru vo ya

oksino Otiirlilmasi  prosesinda

modifikasiya edilmomasina

zomanot verir.Verilonlor

serverdo  va brauzerdoa

ya

goriinen kimi onlarin

miihafizasina artiq zomanat

verilmir.
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Sokil 3.SSL baglantinin tomin olunmasi.

SSL protokolundan istifade zamam ticarst noqtosi yalniz 6ziiniin internetdoki
tinvani, yoni URL iinvani iizro autentifikasiya olunur.Bu o demokdir ki,
tranzaksiyant hoyata keciron miistori ticarot noqtesini ovvaldo geyd edildiyi
anlamda autentifikasiya etmir, yoni, ticarat noqtasi ilo 6doma sisteminin istirak¢isi
olan xidmotedici banki arasindaki raziliq miinasibatlorinin movcudluq siibutunu
olde etmir.Ticarat noqtesinin yalmz URL {iizro autentifikasiyasi cinayatkarlarin
miixtalif elektron kommersiya sistemlorina ¢ixis aldo etmoasini asanlasdirir.

Burada qeyd etmok zoruridir ki, ticarat noqtosi serverinin sertifikatinin
yoxlanilmasi yalniz URL iizro ona gora bas verir ki, bu ciir qurulusa miistarilorin is
yerlorindoki biitiin mashur brauzerlor malikdir.SSL protokolu brauzerlarls isloyon
biitiin slavalora onlar terafindon tohlil edilo bilon informasiyam Otiirmoys imkan
verir.Masalan, sertifikat sahibinin adi, sessiyanin qurasdirilmasinin baslanma tarixi
ve vaxti vo s.9ldo edilon verilonlorin tohlili asasinda alavalor protokolun isina
miidaxilo etmok imkanim olde edirlor (masolon, SSL-sessiyast istirak¢ilarindan
birinin autentifikasiyasini ugursuz gobul etmok vo sessiyam1 dayandirmaq).Bu ciir
olavo tohlilin miimkiin olmasi ii¢iin brauzerin funksionalligindan istifado edo
bilacak xiisusi alavalars ehtiyac duyulur.Bu ciir alavo — miistari torafindon elektron
alis1 reallasdirmaq mogsadils istifado olunan xiisusi program tominati olan elektron
pul kisasi carcivasinda reallagir.

Elektron pul kisasindon istifado miistori torafindon bazi ¢otinliklori yaratmaqdan (
pul kisasini yiiklomak talob olunur) va bu ciir pul kisalarini boliisdiiron markoazin
movcudlugunu nozors almaqdan basqa Ozii Ozlilyiinde bu problemi hall
etmir.Problemin halli liciin yuxarida hagqinda danisilan sertifikasiya morkozlorinin
tyerarxik infrastrukturuna ehtiyac duyulur.Ticarot noqtesinin leqalligi, 6domao
sisteminin hor koso molum olan sertifikatina malik olan xidmoatedici bank
torafindan verilon baglh acara uygun olan ticarat ndqtasinin aciq acarinin sertifikati

faktinin yoxlanilmasi ilo miioyyon edilmalidir.
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SSL protokolundan istifado zamami ticarat noqtesi iiciin kartin rekvizitlori ilo
olagedar informasiyanin moxfiliyi tomin olunmur.Bu ndqteyi nozordon digor
tohliikasizlik tominatinda SET protokolundan istifade etmok daha moagsadyonliidiir.
SET (Security Electronics Transaction) — Internetdo soboka iizra elektron ticaratin
tohliikasizliyini tomin edon daha perspektivli tohliikasizlik protokoludur.Miihafizo
edilmis tranzaksiyalarin hoayata kecirilmasi protokolu olan SET, IBM, GlobeSet va
digor partnyorlarin istiraki ilo Visa vo MasterCard sirkaotlori torofindon islonib
hazirlanmis standartdir.O, alicilara Internet vasitosilo miiasir dovrde mévcud olan
on tohliikasiz mexanizmlo ddonislori hoyata kecirmoya imkan verir.SET Internetdo
plastik kartlardan istifade zamam tohliikasiz ddomalarin hayata kegirilmasi iigiin
totbig olunan coxtorofli agiq standart protokoldur.SET protokolu qiymatli
verilonlorin sifrolonmasini, molumatlarin moxfiliyi vo tamligim1 vo mohsula goro
O0donisin hazirliligini yoxlamaq mogsadilo saticinin, onun bankinin vo kart
sahibinin hesabinin kros-autentifikasiyasini tomin edir.Buna géro do SET-i Internet
vasitosilo plastik kartlardan istifado zamani tohliikasiz Odonislorin  hoyata
kecirilmasi iigiin totbiq olunan protokollar sistemi va ya standart texnologiya kimi
do adlandirmagq olar.

SET, istehlak¢ilara vo saticilara kriptografiyanin komoyi vo hamg¢inin rogomsal
sertifikatlardan istifado etmoklo Internetdo hoyata kecirilon omoliyyatlarm biitiin
istirak¢ilarinin haqiqiliyini tosdiq etmayo imkan verir.

Elektron kommersiya sahosindo potensial satis hocmi  Internet vasitosilo
O0domolarin tohliikeszilik tominati problemine gore narahathiq keciron biitiin
maliyys institutlari, satict vo alicilarin hamisinin birlikds tomin etdiyi zoruri
informasiya tohliikasizliyi soviyyasinin aldo olunmasi ilo mohdudlasir.Ovvaldo
geyd edildiyi kimi informasiya miihazifosinin 9sas masalasi onun alverisliliyinin,
moxfililiyinin, tamligmmin vo hiiquqi ohomiyyatliliyinin tomin olunmasi il
miioyyan olunur.

Miiasir dovrde bir ¢ox sirkotlorin elektron kommersiyada faaliyyat gostormosi
magsadilo Ozlorinin program tominatlarini isloyib hazirlamas: ilo slagadar olaraq

bir porblem do meydana ¢ixir.Ciinki bu ciir program tominatindan istifade etmak
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lciin omaliyyatin biitiin istirak¢ilart eyni bir olavoye malik olmalidir, bu iso
praktiki olaraq geyri-miimkiindiir.Bu sobobdon miixtalif istehsal¢ilarin olavalari
arasinda qgarsiligh fealiyyot mexanizminin tomin olunmasi iigiin digor bir iisula
ehtiyac duyulur.

Yuxarida sadalanan problemlorlo olagodar olarag Visa vo MasterCard sirkatlori
texniki masalalorlo mosgul olan digor sirkstlorlo birlikdo Set standartinin
protokollar yigimim vo spesifikasiyasinm1 isloyib hazirlamiglar. Bu aciq
spesifikasiya tez bir miiddat arzinds elektron kommersiya ii¢iin de-fakto standarti
adim1 qazanmisdir.Bu spesifikasiyada informasiyanin sifrolonmasi onun moxfiliyini
tomin edir.Rogomsal 1imza vo sertifikatlar tranzaksiya istirak¢ilarinin
identifikasiyasint vo autentifikasiyasini tomin edir.Verilonlorin tamliginin tomin
olunmasinda roqomsal imzalardan homg¢inin istifade olunur.A¢iq protokollar
yigimindan miixtalif istehsal¢ilarin realizasiyalarn arasindaki garsiligh fealiyyotin
tomin olunmasinda istifads olunur.

SET elektron kommersiyada aparilan omaliyyatlarin miihafizosi maqgsadilo
asagidaki xiisusi tolablarin hoyata kecirilmasini tomin edir:

e (Odonislo olagadar verilonlorin vo bu verilonlorlo birgs gondorilmis sifarislo
bagl informasiyanin moxfiliyi;

e (donislo slagadar verilonlorin tamliginin qorunub saxlanmasi; rogomsal
1mza vasitasilo tamligin tominati;

e Autentfikasiyanin hoyata kecirilmosi  {liclin agiq acarli  xiisusi
kriptografiyanin tomin olunmasi;

e Kiredit kart sahibinin autentifikasiyasi, bu kart sahibinin rogomsal imzasi
va sertifikatlarinin tatbiqi naticosinds tomin olunur;

e Saticimin raqamsal imzas1 va sertifikati totbiq olunmaqla saticinin vo onun
kredit kartlar iizro aparilan Odonislori gobul etmok imkaninin
autentifikasiyasi;

e Satic1 bankinin prosessing moarkazi ilo olage vasitasilo kredit kartlar iizro

Odonislori qgobul edo bilon faaliyyot g0Ostoron toskilat oldugunu
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tosdiglomak; bu tasdiglonma satict bankinin rogomsal sertifikat va
rogomsal imzasi vasitasilo tomin olunur;
e Kriptografiyadan istifado  noticosindo  verilonlorin  Otiliriilmasinin
tohliikosizliyi.
SET saticilar, kart sahiblori vo banklar arasinda movcud olan miinasibatlori
goruyub saxlamaga imkan verir vo asagidaki xiisusiyyotlora asaslanir:
e Maliyya sonayesi li¢iin aciq vo tamamils sonadlosdirilmis standart;
e (domo sistemlarinin beynalxalq standartlarina asaslanib;
e Maliyyo sahosindo movcud olan texnologiyalara vo hiiquqi mexanizmloro
osaslanir.
SET spesifikasiyasina uygun olaraq O0domo omoliyyati istirak¢ilarinin

qarsiligh faaliyyat prosesi daha daqiq olaraq asagidaki sokilds togdim edilir:

Kart sahibi

-
- - - “
Saticinin %

: Sertifikasiva
ba;lkl .‘. . "l-‘

teskilciti

= Odeme shyuzu

Sokil 4.SET standarti iizra ddoma sisteminin istirak¢ilarinin garsiligl faaliyyat

sxemi
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Sokilds kart sahibi sifarisi edon alict; alicinin banki alict tigiin kredit karti buraxan
maliyya institutu; satict xidmat vo mohsullari toklif edon elektron magaza; saticinin
banki saticinin omliyyatlarin1 hayata kegiron maliyys strukturu; 6domo slyuzu
saticinin sorgularini emal edon vo alicinin banki ilo garsiligh foealiyyat gostoran vo
adoton saticinin baki torafindon nozarstdo saxlanilan sistem; sertifikasiya toskilati
1s9 sertifikatlar1 veran vo yoxlayan etibarlt strukturdur.

Sokildo amaliyyat istirak¢ilarinin qarsiligh fealiyyot mexanizmi kosilmoz (SET
protokolu va ya standarti1 torofindon tosvir edilon qarsiligh foaliyyat) vo punktirli
xatlarle (bazi miimkiin amaliyyatlar) gostarilmisdir.

SET standartinin spesifikasiyasina uygun olaraq qarsihigli olagelorin  vo
informasiya axinlarinin dinamikasi 6ziine asagidaki smsliyyatlari daxil edir:

1. Istirakgilar sertifikasiya toskilatina sorgu gondorir vo oradan sertifikatlar
oldo edirlor;

2. Plastik kartin sahibi elektron kataloqu goézdon kecirir, mahsullar1 secir vo
sifarisi satictya gondarir;

3. Satici 6ziinii tasdiglomak iiciin 6z sertifikatini kart sahibino toqdim edir;

4. Kart ashibi 6z sertifikatimi saticiya toqdim edir;

5. Satict1 6doma slyuzunun yoxlama omoliyyatini aparmasi ii¢iin ona sorgu
gondorir.Slyuz toqdim edilon informasiyam elektron karti buraxan bankin
informasiyasi ila tutusdurur;

6. Yoxlamadan sonra 6doms slyuzu noticolori saticiya qaytarir;

7. Bir miiddat sonra, satict 6doma slyuzundan bir vo ya daha cox maliyyo
omoliyyatlarin1 hoyata kecirmoyi tolob edir.Slyuz miisyyon mablogde
vosaitlorin alicinin bankindan saticinin bankina kogiiriilmasi iigiin sorgu
gondarir.

SET protokolu etibarliligla olagodar olarag ¢ox miihiim istiinliikloro

malikdir.Sobokads verilonlorin miibadilosi zamanmi etibarliligin bu {istiinliiklori
asagidaki iic amillo miioyyan olunur:

e Moxfilik, molumatlarin sifralonarok gizli hala salinmasiyla tomin olunur;
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e Molumatlarin tamligi, rogomsal imzalardan istifado etmoklo molumatin
gondorildiyi  sokilde he¢ bir doyiskliyo ugramadan qars1 torofo
catdirilmasini tomin edir”

e Autentifikasiya, rogomsal 1imzadan istifado noticosindo  tomin
olunur.Rogomsal imzalar vasitosilo amaliyyat istirak¢ilarmin kimliklori
tosdiglonir, gondordiklori molumatlart inkar etmolorinin garsist alinmis
olur.

Omoliyyatlarin  moxfiliyi vo molumatlarin modifikasiyadan qorunmasi
kriptografiya ilo tomin olunur.SET protokolu RSA vo DES olmagla iki farqli
alqoritmlorden istifado edir.DES simmetrik bir alqoritmdir vo omaliyyat zamani
miibadilo edilon verilonlorin kriptografiyasini tomin edir.RSA iso assimetrik bir
algoritm olub, imzalar {iciin vo simmetrik acarlarla bank karti nomralorinin agiq
acarli kriptografiyasini hoyata kecirmak ii¢iin istifads olunur.

Bu sokildo SET protokolu an yaxsi iki alqoritmin birgs istifadasiyla yiiksok
bir kriptodavamlilifi tomin etmis olur.Bu sistem bu ciir isloyir: ilk olaraq,
verilonlaor tosadiifi sokildo yaradilmis bir simmetrik DES acariyla sifrolonir.Daha
sonra bu acar molumat alicisinin RSA agariyla sifrolonir.Bununla ikinci agar
molumatin i¢ing yerlosdirilon bir “rogomsal zorf” formasinda olur.Alict bu zorfi
aldig1 zaman Oziiniin xiisusi acariyla acaraq tosadiifi sokilds yaradilmis simmetrik
acar1 alds etmis olur va bu acgar da orijinal malumatin sifrasini agmaq ii¢iin istifado
olunur.

Mbolumatin tamhig1 dedikds, onun alicitya modifikasiya edilmadon catdirilmasi
nozords tutulur vo hashing alqoritmlorinin istifads edildiyi bir istigamatli
sifrolonmo vo rogomsal imzalarla tomin edilir.Hashing alqgoritmi molumati
doyisarok ona bonzor olmayan bir formaya salir.Bu omaliyyat tok basina olaraq
molumatin tamligin zomanaot vermaya kifayat deyildir.Buna gors do gizli bir kripto
acarla birlikds istifads edilir.Bu zaman rogomsal imzalar omaliyyata daxil olur.

Autentifikasiya, moalumati géndoronin kimliyini tasdiglomok iigiin istifado
edilir.SET omoliyyatimin istirak¢ilarinin hor biri rogomsal sertifikatlarla tomin

olunur.Bu sertifikatlar etibarli iigiincii toraf olan sertifikasiya morkozi (Certification
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Authority — CA) torofindon yaradilir.Hor rogomsal sertifikat 6ziino aid oldugu
insanin kimliyi ilo bagli malumatlart vo agiq agarlarindan birini daxil edir.Bundan
basqa har bir sertifikat etibarli oldugunun tasdiqlonmasi iigiin sertifikasiya qurulusu
torafindon rogomsal olaraq imzalanir.

SET protokolunun istifads etdiyi sifrolomo alqoritmi 1024 bitlik sifroloms ilo
hayata kecirilir.Bu sifronin sindirila bilmasi iiciin saniyada 10.000.000 omri hoyata
kecirmok gabiliyyatine malik olan 100 kompiiterin taqriban 2.800.000.000.000 il
calismasinin lazim oldugu hesablanmisdir.Bu halda bels, acilan sifro sadaca bir
molumatin oxunmasi ii¢iin faydali ola bilor, sonraki molumatin oxunmasi {i¢iinsa
bu amoliyyatin tokraron hoyata ke¢irilmasi lazimdir.

Eyni sifrolomo metodlarindan istifado etmoklo yanast SSL vo SET
protokollarinin  bir-birindon forgli oldugunu niimayis etdiron noqtolor do
movcuddur.Bunlar asagidakilardir:

e SSL-do kartla bagli molumatlari gondoron insanin haqigoton do kartin
sahibi olduguna zomanst verilmir.Bu nogsan SET protokolunda aradan
galdirilmis olur;

e SSL-ds kartin aid oldugu vo POS-un aid oldugu banklar bu models daxil
deyillar;

e SSIL-do kart sahibinin kart molumatlart internet vasitosilo gondarilon
zaman sifrolonir,lakin onlar1t gobul edon magaza onlar1 oxumaq imkanina
malik olur.SET protokolunda iso kartlar bagli molumatlar magazadan gizli
olaraq saxlanilir vo yalmiz bank torsfindon oxuna bilar.

Visa vo MasterCard torofindon yaradilarag 1996-c1 ildon bu yana hoyata
kecirilon islor naticasindo SET, giinlimiizds texniki xiisusiyyatlorina gora 6ziinii
reallasdirmis vo bazarda kifayot doracodo genis yayilmisdir.Bu giin SET internet

vasitosilo tamamilo etibarli amaliyyatlarin hayata kegirilmasi tig¢iin tam hazirdir.
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3.2. Elektron 6doma sistemlorinin takmillasdirma istigamatlori

Diinyovi horiimgok toru — INTERNET-in insan faaliyyotinin biitiin
saholorino yol tapmasi vo goézlonilmoz effekt yaratmasi biznes sahosindo
xlisusilo hiss edilmokdodir. Bu effekt 6z ndévbosindo yeni bir anlayisin -
elektron pul mofhumunun yaranmasina sobob olmusdur. Beloliklo do diinyavi
sobokods imumi yeni bir valyutaya ehtiyac duyulur.

Hoqigoton do elektron kommersiyanin inkisafi ilo oslagodar tez vo rahat
6domalar {iciin elektron pul yaranmasi zorurati ortaya ¢ixidi. Bununla oslagadar
miixtolif  elektron 6domo  sistemlori  yaranmisdir. Bu  sistemlorin
istifadogilorindo istifado etdiklori xidmotin vo ya aldiglart malin haqqini
diinyanin basga bir néqtoesine neco gondormok haqda sual yaranmir. Ciinki,
onun valyuta kursu vo pulun koég¢iiriilmosi formasi haqgda problemi olmur. Bels
ki, bu ciir sistemlorin hor birinin istifadocilor arasinda haqq-hesab iigiin 6z
sorti valyuta ekvivalentlori olur. Masalon, E-qold elektron 6doma vasitasi qizil,
glimils, platin kimi qiymotli metallarin ¢oki omsallarindan istifado edir.
Istifadaci sistemin sorti vahidlori formasinda 6z hesabina daxil olmus elektron
O0donisi miixtalif yollarla noqd valyutaya ceviro bilor vo ya oldugu kimi
INTERNET-da istifads edo bilar.

WebMoney MDB mokaninda on genis istifado olunan elektron 6domo
vasitosidir. burada elektron pul iki nogd valyuta ilo miidafio olunur: ABS
dollar1 — WMZ va Rus rublu — WMR vasitasilo. Respublikamizda da banklar
0z xidmotlorini internet vasitasi ilo toqdim etmoyo baslamislar. Masalon, ABB
(Azorbaycan Beynolxalq Bnki), Atabank, BUSBank (Birlosmis Universal)

sohmdar banklari va s.
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Elektron ddeonis onsuz da fiziki hesab ndmrasine baghidir. Odonis hesaba
kecirilir, miistorinin kartina iso bu 6danisin elektron ekvivalenti qeyd edilir,
yoni real pul kiitlosi horokot etmir. Real pul ya elektron doyara ¢evrilir, ya da
hesabdan hesaba elektron doyor kimi 6danilir.

Elektron formada 6danisin bir ne¢o novil var:

1.Miistorinin bankdaki pul veosaiti elektron doyor saticinin hesabina
kecirilonadok onun hesabinda galir. yoni alinan mala géro miistori noqd
pul ovazing elektron doyor alir vo sonra onu banka togdim edorok noqd
pul gotiirlir vo ya miistori torafindon verilon hesab-fakturaya goro vosait
saticinin hesabina kociiriiliir.

2. Uclincii torof 6domo kart: istehsal edorak, banki vo miistorini elektron
dayarls tomin edir vo miistori elektron doyars goro 6z bank hesabindan
va ya naqd formada pul 6doyir.

3. Bank karti ti¢lincii torofdon alir vo miistoriloro satir.

Biznes alomini banklarsiz tesovviir etmok olbatto ki, cotindir. bu
baximdan virtual mokanda da banklarsiz boyilik bir bosluq yaranardi. ¢iinki
O0donislor bu qurumlar vasitasilo hoyata kegirilir.

Internet-bank sisteminin ononavi bank-miistori klassik sistemindon osas
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tistiinliiklori asagidakilardir:

1. Operativlik. Sistem hor hansi bir cografi mokana vo ya kompiitera
baglanmir, yoni ondan asili olmur. Miistori istodiylr omoliyyati
diinyanin internets ¢ixis olan ixtiyari ndqtesindon hoyata keciro bilor.

2. Elastiklik. Internet bank torofindon daxil edilon ixtiyari bir dayisiklik
avtomatik olaraq biitiin miistorilors aid edilir.

3. Real zaman kosiyindo nozarst. -donis zamani avtomatik miistorinin
rekvizitlori asasinda onun borclu olmasi yoxlanilir vo borc oldugda ona
molumat géndorilir.

4. Asagl qiymot. Miistori hissasinda xiisusi brauzerdon istifads edilir ki, o
da 6donis qisminds yalniz miidafis vasitosinin doyarini talab edir.

5. Rahathq. Sistemdo c¢ox istifado edilon standart sonodlorin elektron
formasinda arxivi saxlanilir ki, bu da sonadlorin hazirlanmasina sorf
olunan vaxti azaldir, rahat is miihiti yaradir. Bu sonadlors misal olaraq
vergi 6ddomolori, kommunal 6damolor, mobil telefona gdra 6domalar vo
s. aid edilir.

Internet-Bank sisteminin funksiyalar1 asagidakilardir:

0domo hesablarin banka géndarilmasi;

e (donisin istifads edilmasi hagda molumat;
¢ soxsi hesabda olan qalig haqgda moalumat;
e olan koclirmo haqda ¢ixaris togdim etmok;

e giris-cixis amoliyyatlar:t hagda informasiya.

Internet-Bank sisteminin yaradilmasi prinsiplori:

e Internet-bank sistemi diinya internet sobokosi texnologiyasi asasinda
yaradilir;

e ki hissodon ibarat olur: miistori vo bank sistemindon;

e Standart Windows 95/98/NT omoliyyat sistemlori vo web saifoloro
baxmagq ii¢lin standart brauzerlor istifads edilir;

e Omoliyyat aparmagq ii¢lin uygun bankin Web-saytindan istifado edilir.
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Elektron 6domas sistemlorinin asas iki névii mévcuddur — molumatlarin
miibadilesi (sifarislor, hesablar vo s.) vo pul vosaitlorinin elektron
kogiirmoalori. Elektron kégiirmoalor banklar arasinda hoyata kegirilir vo boyiik

hocma malik olurlar.

Elektron 6domo vasitalorinin ii¢ tipi mévcuddur. Birinci tip adi va
elektron 6domolorin kombinasiyasindan ibaratdir. Masolon, 6donis ananavi
gaydada hoyata kecirilir, ancaq sahibins tosdiqi elektron poctla gondarilir
vo ya oksina, 0donis elektron qaydada yerino yetirilir, tosdiqi adi pogtla

golir.

Ikinci tip — pul vesaitlorinin kéciiriilmesinin ononovi qaydasinin
genislonmosidir. Burada kredit kartlarin ndomrolorinin elektron qaydada
otliriilmoasi vo sahibi hagqinda biitiin molumatlar1 saxlayan vo 6tliron smart-
kartlardan istifado edilmosi daxildir. Bu halda biitiin oamaliyyat elektron

sokilds yerina yetirilo bilir.

Uciincii tipe rogom noqdlorinin miixtolif névleri vo elektron pul
daxildir. Birinci iki tip arasinda forq ondan ibarotdir ki, sonuncu halda
tokco molumat deyil, hoqigaton pul kogiriiliir. Masalon, agor tokco kredit
kartin ndmrasi kogiiriiliirsa, - bu ikinci tip 6domadir, yox agor molumatin

0zii 1lo miloyyan moblogds pul kociiriilorss — bu {igiincii tipdir.

Elektron pullar — bu, miioyyon kodlasdirilmis seriyali nomralordir ki,
onlar real mablogds pul tomsil edirlor. Bu zaman onlar tamamilo adi pula

doyisdirils bilon qiymatli pul vasaiti olurlar.

Smart-kart — elektron kommersiya ¢or¢ivasinds tranzaksiyalarin hoyata
kecirilmoasi {iclin vacib olan, informasiyan1 saxlaya bilon kicik qurgudur.
Smart-kartlar elektron noqdlorini, sahib hagqinda molumatlari, elektron

acgarlar vo s. .0ziindo saxlaya bilor.
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Sokil 6. Internet vasitosi ilo elektron 6dema sistemi —

Mikro6domolor — mikrotranzaksiyalar1 6domok {i¢lin vacib olan
elektron pulun xiisusi noviidiir. Bir tranzaksiyanin doyari o godar kicik ola
bilir ki, onlar1 adi pul vahidlori ilo ifads etmok c¢otin olur. Ona goéra do
mikroddomolorin vacibliyi meydana goldi. Onu qeyd etmok lazimdir ki,
mikroddoms elektron kommersiyaya xasdir.

Internet-kommersiyanin inkisafi elektron formada ticarat zamani 6donis
mexanizmlari isloyib hazirlamag: giindomo gotirdi. ilk vaxtlar INTERNET-do
xidmoat vo mallarin 6danisi {iciin kredit vo debitor kartlarindan istifads edilib.
90-c1 illorin ortalarindan iso Bank-Miistori va ya Internet-Miistori tipli sistem-
don istifado olunmaga baslanib. Bunun da noticasindo bank ¢eklori va
banknotlarinin elektron analoqu — elektron pul (e-mony) meydana goldi. Qeyd
edok ki, elektron-pul xiisusi olaraq yalniz Internet vasitesilo hesablasma
aparmagq lciin yaradilib.

Internetdo xiisusi hesablasma vasitasinin yaradilmasi zoruriliyi Internet-
ticaratin xiisusiyyotindon irali golir. Belo ki, Internet vasitosilo ticarat, adaton,
parakonds formada bas verir, miistorilorin say1 geyri-mohdud olur, onlarin
sayini prognozlasdirmaq miimkiinsiizdiir vo onlar hagqinda he¢ no moalum

olmur. Ona goéra do, hesablasma sistemi ¢oxlu sayda 6domolori tohlil etmok
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iqtidarinda olmalidir. Nozors almaq lazimdir ki, bu hesablarin ¢ox hissasi kigik
hocmli olur. Ciinki oksor hallrda ticarot parakonds formada aparilir. Ona gora
do belo hallarda klassik 6domo sistemi yararli olmur. Ciinki bankin xidmaot
haqqi bazon 6donis hagqindan artiq olur. Mahz bu sobabdon noqd pula banzor
elektron 6domao vastasindan istifads edilir.

Elektron-kommersiya sahosindo ¢ox olmasa da geyri-material formali
xidmot novlori do tosokkiil tapib. Bu, osason, informasiya togdimati, moslohot
vo maliyys xidmotloridir. Otiirmo kanallarindan istifado etmoklo bu xidmotlor
bilavasito sifaris verilon anda hoyata kecirilir. Elektron-kommersiyanin on
genis inkisaf etmis sahosi maliyyo xidmotlorinin satis1 vo hesablasmanin
Internet vasitosilo aparilmasidir. Bu elektron-maliyyo (e-finance) adlanir.
Bundan basqa, bu giin Internet vasitasilo mosafodon tohsil, hilquq ve hokim
moslohotlori aparilir. Internet vasitosilo bank xidmetlori Inernet-banking (i-
banking), qiymatli kagizlar bazarinda aparilan amoliyyatlar iizra elektron xid-
motlor Internet-treyding (i-trading), s1gorta xidmotlori Internet-sigorta (i-
insurace) adlanir. Bu terminlori islodorken, bazen Internet séziinii online sézii
ilo ovaz edirlor: masalon, online banking internet-banking (i-banking) s6ziiniin
sinonimidir.

Hal-hazirda 10 milyondan ¢ox Web-sohifodon yalniz 31-1i kommersiya
yoniimlii deyil. Elektron-kommersiya bazarinda illik dévriyys 30-50 milyard
ABS dolar toskil edir.

Miiasir Elektron-kommersiya bazarinda asagidaki xidmot ndvlori
movcuddur:

1. Texnologiya tominatgilari.

2. Elektron-kommersiya xidmotgilori.

3. Internet-kommersiya slagolondiricilori.

4. Elektron 6doma xidmatlori.

Texnologiya tominatgilari (technology providers) — bunlar kommunikasiya
kompaniyalari, Internet-provayderlor (ISP), proqgram vo aparat tominati iizro

istehsal kompaniyalar1 — informasiya texnologiyalar1 (IT) sektoru kompaniya-
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laridir.

Kommersiya xidmotgilori (content  providers) — bunlar operativ
informasiya vo xidmot tominati ilo mosgul olan kompaniyalardir. Bunlarin
sirasina asagidakilar aiddir:

- idmat sahiblori (owners) — bunlar sahibkarlar, bilavasito xidmaotgilor vo satici-
lar ola bilor. Banklarin oksor hissesi 6z Internet-xidmaotlorini Web-
sohohifalordo kataloglar formasinda taqdim edir vo elektron-kommersiya
bazari istirak¢ilarinin xidmat sahiblori kateqoriyasina aiddirlor.

- Elektron brokerlor (e-brokers) — elo bir toskilatdir ki, son istifadogiya
miixtalif mohsul vo xidmatlorlo tanisliq imkani toskil edir. Elektron-brokerlor
iciincii firmaya aid mohsul vo xidmatlori toklif edir, onlar1 giymatlondirir, bu
vo ya digor mohsulun alinib-satilmasi1 haqda tokliflor verir vo bununla da satis
prosesini asanlasdirir. Elektron-brokerin mithiim bir névii informasiya-broke-
ridir. Onlar miixtolif informasiya bazalarina giris imkanini tomin edirlor.
Elektron-brokerlors misal olaraq maliyys sferasinda foaliyyat gostorarak, suda

toqdim edon E-loan (www.e-loan.com) kompaniyasini vo qiymotli kagizlarla

ticarati toskil edon E-Trade (www.e-trade.com) kompaniyasini géstormok olar.
Oksar informasiya vo analitik agentliklor informasiya brokerlori adlanir. Bir
sira banklar da 6z Web-sohifolorindo miixtolif iqtisadi gostaricilori, indekslori,

valyuta kurslarini nosr edorak informasiya brokeri rolunda ¢ixis edirlor.
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Sokil 7. Qiymotli kagizlarla ticarati toskil edon E-Trade (www.e-trade.com)
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kompaniyasi.

e Elektron xidmot provayderi (e-services providers) — bu Internetdo

miiossisonin virtual ofisi deyil, foaliyyatinin ¢ox hissasi bilavasito

Internet vasitosilo hoyata kegirilon miiossisedir. Daha dogrusu, bu vir-

tual vo ya onlayn miiossisadir. Elektron-kommersiya bazarinda

foaliyyot  gbstoron on  mohsur provayder —  Amazon.com
(www.amazon.com) virtual kitab magazasidir.
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Sokil 8. Mashur amerikan Internet kitab magazasi — Amazon.com
- digor niimuns Internet-banklar vo ya Virtual-banklar (Virtual bank),

soboko-banklar1 (net-only banks), elektron-banklar (e-banks) vo onlayn-

banklar (online-banks) ola bilor. Internet-bank sobalori va filiallar1 olmayan vo

bank xidmatlorinin tam spektirini toqdim edon toskilatdir. Asagidak: Internet-

banklar1 geyd etmok olar: www.electonicbanker.com, www.open-vision.com,

www.firstdirect.com, www.egg.co.uk, www.advance-bank.de vo basqalari. Bu

internet banklar 6z miistarilorina masafodon 6ziinoxidmat toskil edir vo onlarin

xidmotlori klassik banklara nisboton ucuzdur. Ciinki, burada biitiin proses

avtomatlasdirilmisdir vo buna goéro do omok haqqi, icaro haqqir kimi

O0domalardon azaddirlar.
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NOTICO VO TOKLIFLOR

Beloaliklo, goriindityli kimi informasiya tohliikasizliyina nail olma zamani on
vacib masalalor — informasiyanin olverisliliyinin, moxfiliyinin, tamligmnin vo
hiiquqi shomiyyatliliyinin tomin olunmasidir.Burada har bir potensial tohliika bu
dord xiisusiyyati vo ya informasiya tohliikasizliyinin keyfiyyatini na doracads shato
etmosi noqteyi nozorinden tohlil edilmolidir.informasiyanin moxfiliyi dedikdo,
mohdud giris imkani ilo xarakterizo olunan informasiyanin yalniz 0z toyinati iizro
istifado edilmasi basa diisiiliir. Tamliq anlayis1 altinda informasiyanin aktuallig ,
ziddiyyatsizliyi, onun arzuolunmaz doyisikliklordon miidafiosi basa diisiiliir.
Tamliq verilonlorin miixtalif tosiri noticasindo 6z informasiya mozmunlarint vo
interpritasiyasinmn bir giymetliliyinin saxlanmasidir. informasiyanin olverisliliyi,
lazimi solahiyyetloro malik olan informasiya subyektlorino maneasiz ¢ixist tomin
etmok qabiliyyoti ilo miioyyan olunur. Informasiyanin hiiquqgi shomiyyatliliyi iso
bizim 6lkads informasiya tohliikasizliyinin hiiqugi-normativ bazasiin yaradilmasi
ila alagadar olaraq daha vacib shomiyyato malik olmaga baslamisdir.

Bu giin diinya iizro bir sira sirkotlor elektron ticarot sistemlorindo hiiquqi
ohomiyyato malik olan elektron sonad doévriyyasinin taskil olunmasi1 magsadils foal
islor hayata keg¢irirlor.Bunun iiciin Azorbaycanda da o ciimladon, elektron ticarat
sferasinda hiiqugi shomiyyato malik olan sonad dovriyyasinin tohliikasiz sokildo
hoyata kecirilmosi iiciin bir neco miihiim todbirlori hoyata kecirtmok
lazimdir.Birincisi, “tipik 1s¢i yeri” qisminda sertifikatlagdirilmsi program — apparat
kompleksindan istifado olunmalidir.Elektron rogomsal acarlarin iimum istifado
informasiya sisteminds istifados edilmasi mogsadilo yaradilmasi zamanm elektron
rogomsal sertifikatlarin yalniz sertifikatlagdirilmis vasitolori totbiq olunmalidir.
Bundan bagsga, miixtalif tosdigedici morkozlor torofindon verilon ticarat
meydangalarinin  istifadocilorinin  sertifikatlar1  arasinda etibar  sisteminin

formalasdirilmasi zoruridir.
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Azorbaycan Milli Elmlor Akademiyasmin Informasiya Texnologiyalari
Institutunun verdiyi molumata asason, bu yaxinlarda informasiya tohliikasizliyinin
tomin edilmosi sistemlorindo kriptografik miihafizo vasitolorinin totbiqi {izro
kriptografik miihafizo vasitolorinin islonmasi vo konsalting xidmatlorinin
gostarilmasi layihosi formalasdirilmisdir.Bu layiho informasiya tohliikasizliyinin
konfidensialliq, informasiyanin biitovliiyii, elektron imza, elektron 6domalor vo s.
ila olagodar masalalari yiiksok tohliikasizlik saviyyasinda va iqtisadi cohotdon daha
somoarali sokildo hall etmays imkan verir. Layiha yeni kriptografik algoritmlorin
1slonmasi, moveud kriptografik alqoritmlorin qiymatlondirilmasinds, secilmasindo,
onlarin miixtolif hesablama miihitlorindo vo platformalarinda reallagdirilmasinda
miitoxassis maslohatloring, miixtalif tovsiyslorin hazirlanmasina, informasiyanin
kriptografik miihafizesinin program vasitalorinin islonmasine da sorait yaradir.

Igtisadiyyatin elektronlasdirilmasinin bariz niimunosi Olkado elektron
kommersiyanin formalasmasi vo inkisafidir. Lakin hololik 6lkomizds bu saho
lazimi sokilds inkisaf etmomisdir. Biitovliikde iqtisadiyyatin elektronlagdirilmasi

asagidaki sobablordon longiyir:

Ceklar vo bank kartlari iizro 6donis mexanizmlarinin az inkisaf etmasi;
® «Aznet»da ticaroti hoyata kecirmoyo hazir olan 6lka ohalisinin informasiya
savadinin asagi soviyyado olmasi;
e Normativ-hiiquqi tominatin geyri-kamilliyi;
® Ticarat miinasibatlori istirak¢ilan torafinden qarsiliglt 6hdsliklarin pozulmast;
¢ Nahid nizama salinmis ¢atdirilma sisteminin olmamas.

Bu giin ii¢iin 0lkado artiq toxminon 50 virtual magaza isloyir. Mohsullarin
siyahis1 vo qiymotlori saytlarda yerlosdirir, lakin onlayn Odoniglor sistemi
olmadigindan biitiin hesablasmalar mahsul alds edilorkon hayata kegirilir. Osasan,
“Aznet”’do moisat texnikasi, mebel, geyim, kosmetika vo parfiimeriya, kompiiter,
mobil telefon vo aksessuarlar, dasinmaz omlak, avtomobillorin satis1 lizro virtual
magazalar populyardir. Todqiqatlar gostarir ki, istehlak¢ilar daha cox saytdan vo
ya web-magazadan istifado etmoyin, eloco do soxsi molumatin qorunub

saxlanmasina zomanot verilmosinin rahathigi colb edir. Bundan basqa, virtual
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omoliyyatlarin tohliikesizliyinin tomin edilmasi ilo baglh problemlor do ortaya ¢ixir
ki, bunun da halli biitiin diinyada ¢atinlik yaradir. Tacriiba gostarir ki, miistorilorin
vosaitlorinin tohliikasizliyini tomin etmak ii¢iin zoruri olan program tominati 15-20
min ABS dollan civarindadir. Cox vaxt asan yolla pul gazanmaq istoyanlar alici
vosaitinin tohliikasizliyine goz yumurlar. Miitoxassislorinin fikrinca, soziin genis
monasinda, elektron kommersiyasi sahosindo baslica c¢atismayan cohot, ilk
novbada, onun imkanlarinin kifayat qadar foal tablig olunmamasi vo xiisusilo B2B
sahasinds ugurla hoyata kecirilon gorarlarin kifayot godor niimayis etdirilmomasi
ilo baghdir. Elektron kommersiyasinin togkili {iciin standart program hallori da
lazimi gadar deyil — burada miislliflor vo distriibiitorlar ii¢lin yeni imkanlar agilir.
Rogomli imzalar, sertifikatlar vo sifrlomo vasitalori kifayst godor inkisaf etmayib,
daha doaqiq desak, iimumiyyatlo inkisaf etmoyib. Internet texnologiyalar, elektron
kommersiyasi sistemlorindon istifade edilmasi yeni miistorilorin calb olunmasi tizro
daha somoarali lisul oldo etmoys, ohato dairasini genislondirmoays, moévcud
miistorilor iiciin olavo servisi tomin etmoys, kommunikasiyalara, elocoa do
sifariglorin gobulu vo islonmasina ¢okilon xorclari azaltmaga imkan verir. Bohranh
soraitdo bir cox sirkotlor elektron kommersiyasina biznesin somorali gokildo
aparilmast ii¢iin alot kimi miiraciot edo bilor. Bundan basqa, xiisusilo bank
sahasindo qgapali klub Odonis sistemlori, agent-bank sobokalorinin yaradilmasi
e-ticaratin inkisafinda problemlor yaradir. E-ticaratin inkisafi home-banking kimi
xidmatlorin yayilmasi da daxil olmagla bank xidmatlorinin internetlosdirilmasini
talab edir. Elektron kommersiyanin togkili liciin standart proqram hallori do lazimi
gadar deyil - burada miislliflor vo distribiitorlar ti¢iin yeni imkanlar acilir. Raqomli
imzalar, sertifikatlar vo sifrlomo vasitalori kifayat qodor inkisaf etmayib. Internet
texnologiyalar, elektron kommersiyas1 sistemlorindon istifads edilmosi yeni
miistorilorin calb olunmasi iizro daha somarali iisul aldo etmayo, ohato dairasini
genislondirmoys, movcud miistorilor {iclin olave servisi tomin etmoyo,
kommunikasiyalara, eloco do sifarislorin gobulu vo islonmasine ¢akilon xarclori
azaltmaga imkan verir. Bundan basqa, 6lkomizdo IKT-nin genis totbigi vo internet

istifadoagilorinin siiratlo artimi e-ticaratin yaranmasina vo inkisaf etmosina zomin

88



yaratmigdir. Ehtimal olunur ki, bu islorin praktiki reallagdirilmasi e-ticaratin, e-
Odanislorin genis miqyasda istifadasi iigiin.olverigli sorait yaradacaqdir. Hazirda
diinya 6lkolorinda sonaye miiossisolori IKT-nin imkanlarindan daha genis sokildo
bohrolonmok maogsadilo B2B layiholori iizorindo is aparirlar. B2B sonaye
miiossisalarinin siiratli texnikanin totbiginae ongal toradon asas maneslordon biri -
Umumi avtomatlasdirmanin asagi soviyyado olmasidir. Azorbaycanda da B2B-
layihalorinin Qarbds oldugu kimi effektiv vo somarali surotdo haoyata kecirilmasi
mogsadouygundur. Qoarbdo e-ticarot meydangalarinin asasini biznes alyanslari,
biznesin soffafligi vo yaxsi toskili, ticarot meydancgasi istirak¢ilarinin texnoloji
cohotdon qarsiligh slagoys hazir olmasi toskil edir. Hazirda respublikamizda
iqtisadiyyatin soffafligi vo onun diinya iqtisadiyyatina inteqrasiyasi istigamatindo
boyiik islor goriilir. Azorbaycanin sonaye miiassisalorinds sifariglorin gobul
edilmasi va yerino yetirilmasi, istehsalatin planlagsdirilmasi, tochizat vo satis iizro
avtomatlasdirilmis sistemlor yaranir, eloco do mallar, ucot sistemi, satiglari
idaroetmo sistemi iizro hazir gostaricilor bazasi vo homin bazanin internet vasitasila
inteqrasiyasit formalasdirilir. Bundan olavo, Azorbaycanda korporativ saytlarin
islonib hazirlanmas1 sahosinda tocriiba artir, Internetin Azorbaycan seqmentinda
ticarot meydancalar1 yaradilir. Demali, Azorbaycanda sonaye miiassisalorinin
mohsulunu istifado¢iyos hom do alternativ yolla - elektron ticarat vasitosilo

catdirmagin real zominlori vardir.
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PE3IOME

Mp!I HaxoAMMCS Ha MOTOK MH(OPMAIIMHU - OT JHS MbI )KUBEM B O0ILECTBE, Te
BBICOKHE TEMITbl pocTa. JTa HHPOpMaIUs MOCTYMAaeT ¢ TEMHU, KTO MOXKET MPUATH
TOJIBKO 4Yepe3 HCHOJIb30BaHHE HH(MOPMAIIMOHHBIX TeXHOJOrHi.CTpeMHUTeNbHOE
pa3BuTHE MH(POPMAIIMOHHBIX TEXHOJIOTWHA B TOCIEAHHE TOJbl MOKA3bIBAET, UYTO
BBIYUCIIUTENIbHAS HAayKa - HAy4YHO-UCCIENI0BATEeNLCKUE pPabOThl, M OpraHU3alus
XO3AUCTBEHHOHN NEATEIBHOCTH, MPOIECChl MPUHATHUS YIPABICHYECKUX PELICHUN U
NPUMEHEHHE B JIPYTHMX OOJIACTSIX YEIOBEYECKOM NEATEIbHOCTH JIETKO ObICTpee
pemaTh BOIPOCHl, U Bbl MOXXETE HIPaTh OUYEHb BAXKHYIO POJIb B JOCTHXKEHUH
HY>KHBIX PE3yJIbTaTOB.

B mnacrosimiee Bpemsi OOJBIIMHCTBO CTpaH BO BCEX O0NACTAX, a TaKXKe
noBbIeHHe 3(P(PEKTUBHOCTH SKOHOMUKHM M IKOHOMHKH B MH(OPMALMOHHBIX U
KOMMYHHMKAIIMOHHBIX TEXHOJOTHUH WIpaloT BaXHYIO pOJb B TOBBIIICHUU
npousBoauTenbHOCTH Tpyaa.lludpoBuzanun 3 campIX BaXKHBIX SKOHOMHYECKUX
BOTIpOCA.

OmudpoBka 1 cucTeMbl 0€30MaCHOCTU JIs PEIICHUs MPOoOJieM SKOHOMMKH,
yKpeIuieHne 6€30MacCHOCTH SIBISICTCS BaXKHBIM BOIIPOCOM.

Marucrepckasi AuccepTanusi OPEACTaBIsIeTCs B POJIM HMH(YOPMAIIMOHHBIX
TEXHOJOTHHM B YIPaBJIECHUU SKOHOMHUYECKON aKTUBHOCTH B CTpaHE, SKOHOMHKA U
CTpaHa HCCJIEeIOBaHbl (PAKTOPHI, BIUSIONIME Ha DSJCKTPOHHON aBTOMAaTH3alUHU,

TCHACHI MWW PA3BUTHUA SKOHOMUKHU ObLIH HN3YYCHBI.
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ABSTRACT

We are living in the society that information flow is increasing everyday.
For solving this information flow problem we have to apply information and
communication technologies in this regard. At recent years development of
information technologies indicates that ICT has essential role in research and
development, formatting economy proses, menegment and other sectors.

Now at the every country of the world as every sectors as economy they
use information and communication technologies for increasing effectiveness
and efficiency.

At the direct of solving safety issues and improving activity of safety
systems is important problem.

At this master dissertation role of information and communication
technologies in economy activity and factors of that influence electron economy

was studied and complication of electron economy has investigated.
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