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GIRIS

Movzunun aktualligi. Comiyyatin kompiiterlogmasinin an ciddi monfi naticasi
mohz kibercinayatlor hesab olunur. Kompiiter sistemlorinin genis yayilmasi, onlarin
kommunikasiya sistemlori vasitasilo olagolondirilmasi, bu sistemlors elektron
miidaxilo imkanimi artirir. Bu ciir cinayatlorin ononavi tipli cinayatlordon tutmus
yiiksok riyazi vo texniki hazirliq tolob edan cinayoatlora godor ¢ox genis ohato dairasi
movcuddur. Fordi kompiiterlorin  saymnin siirotli  artimi vo inkisaf etmis
kommunikasiya sisteminin movcudlugu hatta havaskar-cinayatkarlarin bels kompiiter
sistemlorina daxil olmasina imkan yaradir.

Oksar Olkalordo movcud olan cinayst qanunvericiliklori bu tip cinayatlorin
tosniflosdirilmasi baximindan kifayot qodor elastik olsalar da, sosial vo texniki
dayisikliklor bu hiiquq sistemi c¢arcivasindon konarda qalan yeni-yeni problemlor
yaradir. Ciinki diinya tacriibasindo m6vcud olan bazi kompiiter cinayatloring cinayat
ganunvericiliyi tosir gostora bilmir. Belo ki, hiiquqi baximdan bu omallor cinayat
hesab edilo bilmoz. Burada EHM-in bazi amaliyyatlarinin kriminallagsmasi problemi
nozarda tutulur.

Kibercinayatkarliq tohliikasi biitiin diinya 6lkalari kimi Azarbaycan iigiin do
cox tohliikali bir haldir vo bu tohliikonin garsisin1 almaq, homg¢inin onunla effektli
miibarizo aparmaq moqgsadilo Olkomiz Azorbaycan Respublikasinin  tarixli
“Kibercinayoatkarliq haqqinda” Konvensiyanin tasdiq edilmasi barada 30.09.2009-cu
il Qanunu ilo Avropa Surasmnin “Kibercinayotkarliga dair” Konvensiyasina
qosulmusdur. Azarbaycan Avropa Surasinin “Kibercinayatkarliq hagqinda” 2001-ci il
23 noyabr tarixli Konvensiyasim imzalamig dovlatlor sirasina daxil olmasina
baxmayaraq, beynolxalq amokdasliq 6zii do bu giin kibercinayatkarliq problemi ilo
miibarizonin yeni metodlarinin axtarist1 vo vahid siyasotin islonib hazirlanmasi
prosesini yasayir.

Tadgigatin asas mogsadi vo vozifalori. Bu tadgigatin mogsadi kibercinayat-
karliq probleminin, onun ictimai tohliikalilik deracasinin qiymatlondirilmasi {iigiin

zoruri olan kriminal ohomiyyatli aspektlorin Oyronilmasi, bu hala qarst movcud
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cinayat-hiiquqi tadbirlorin tohlili vo kibercinayatkarligla miibarizonin cinayast-hiiquqi
tonzimlonmosinin  effektivliyinin  artirllmasina  yonoaldilmis tokliflorin  islonib
hazirlanmasi togkil edir. Bu moagsads nail olmaq iigiin asagidaki vozifalorin hoyata
kecirilmasi nozards tutulmusdur:

- kibercinayotkarligin voziyyatinin, strukturu vo dinamikasinin diinya
miqyasinda kriminoloji tohlilini aparmag;

- iqtisadi cinayatkarlig, onun xiisusi bir formasi olan kibercinayatkarliq vo
eloco do kibercinayat anlayisint formalasdirmaq, kibercinayatlorin ndvlarini
xarakterizo etmok;

- kibercinayotkarligla miibarizonin hiiquqi tocriibasini iki soviyyads -
beynalxalq vo milli saviyyads tohlil etmok vo eloco do xarici 6lka ganunvericilik-
lorinin miigayisali tohlilini aparmag;

- kibercinayotkarligla miibarizo sahasindo beynolxalq tocriibadon istifads
istigamatlorini tohlil etmoklo milli ganunvericiliyin tokmillogdirilmasi imkanlarini
miloyyan etmok.

Dissertasiya todgigatinin obyektini kibercinayoatkarligla miibarizo tizro milli,
eloca do ayri-ayri xarici 6lkalarin hiiquq sistemlori togkil edir. Todqigatin predmeti is9
kibercinayatkarligin kriminoloji aspektlari - onun vaziyyati, strukturu, dinamikasi vo
bu dinamikaya tosir gostoran amillar, onun cinayat-hiiquqi miibarizo masalalari, elaca
do kibermiihitdo toradilon omoalloro goéro moasuliyyoti miioyyon edon milli vo
beynoslxalq cinayat-hiiquq normalaridir.

Dissertasiya isinin elmi yeniliyi tadqiq olunan problemin respublikamizda son
illor orzinds daha intensiv formada reallasdirilmaqda olan internet texnologiyalarinin
totbiqgi ilo sortlonir. Belo ki, todqiq edilon sahonin kifayst godor yeni olmasi, bu
sahadoki elmi tadqgiqatlarin aktualligini vo yeniliyini sortlondirmokdadir.

Tadgiqatin informasiya bazasin1 movzu ilo slagadar xarici tadqiqatcilarin vo
ekspertlorin arasdirmalari, beynolxalq toskilatlarin is¢ci materiallart vo sonadloari,
statistik vo normativ — metodiki materiallar, o ciimlodon kibercinayotkarliga dair
beynalxalq toskilatlar torofindon toplanmis molumatlar, ayri-ayr1 olkelords kompiiter

cinayatkarligimin vaziyystino dair mocmuslor, bir sira seminar vo konfranslarin
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sonadlari, tadqigat mévzusu iizro elmi arasdirmalar vo digor elmi adobiyyatlar toskil
edir.

Isin nazari — metodoloji bazasim kibercinayatkarliq anlayisinin, onun kompiiter
cinayatlorindon forqinin, eloco do bu halin miihiim kriminoloji olamoatlori vo
kibercinayotkarligla milli vo beynolxalq soviyyado miibariza istigamatlorinin
Oyronilmasi va tadqiqi ilo baglh alimlorin tadqiqatlari, onlarin olds etdiklari naticaler,
eloco do milli vo ayri-ayrt xarici Olkolorin hiiquq yaratma organlarinin solahiyyat-
lorino miivafiq formalasdirdiglart qanunvericilik aktlar1  sistemi (beynslxalq
ganunvericilik, o ctimladon Avropa Surasiin “Kibecinayatkarliq hagqinda” Konven-
siyasi, xarici Olkolorin kibercinayaotkarliqla miibarizo masalalorine istigamatlon-
dirilmis milli ganunvericiliklori, Azarbaycan Respublikasinin cinayst ganunvericiliyi)
toskil etmisdir. Todgigatda qarsiya qoyulan masalalorin hallino nail olmaq {iciin
miiqayisali tohlil, statistik tohlil, sobab—natico, funksional, montiqi, struktur,
hamginin, analiz va sintez va s. tadqiqat tisullarindan istifado edilmisdir.

Dissertasiyanin strukturu giris, ii¢ fosil, natico vo toklifdon ibaratdir. Disser-
tasiyada iqtisadi cinayatkarliq, eloco do onun xiisusi formasi kimi kibercinayatkarli-
g anlayisi, mahiyyati agiglanmis, kibercinayatlorin subyektlorinin tosnifati aparil-
mis, kibercinayotkarliginmiqyasi, ictimai tohliikasi tohlil edilmis vo ona gars1 miibari-
zonin formalasdirilmas: istigamatlori todqiq edilmisdir. Bununla yanasi todqiqat
isindo Azarbaycan Respublikasinin ganunvericilik sisteminds iqtisadi cinayatkarliq
formalarimin hiiquqi tesbiti masalalori vo kibercinaystkarlia qarst miibarizonin
hiiquqi tominatinin miiasir voziyyati tohlil edilmis, kibercinayatkarligla miibarizo
sahasindo ayri-ayr1 Olkolorin  qanunvericiliklorinin  miigayisali tohlili hoyata
kecirilmis vo Azorbaycanda kibercinayatkarligla miibarizo sahasindo beynslxalq
tocriibadan istifads istigamatlori genis tadqiq edilmisdir.

Tadgigatin sonunda naticalor timumilagdirilmis vo toklifler ¢ixarilmus, istifade

olunan adobiyyat siyahisi vo internet resurslar toqdim edilmisdir.



FOSIL 1. IQTISADI SAHODO CINAYOSTKARLIQGIN SPESIFIK FORMASI
KiMI KiBERCINAYOTLORIN KONSEPTUAL ASPEKTLORI

1.1 Iqtisadi foaliyyat sahosinda internet texnologiyalarinin tatbigi va bu

sahado cinayatkarliin asas tozahiir formalari

Informasiya texnologiyalart XX osrin son on illiklorindo informatikanin
yaranmasi prosesindo meydana golmisdir. Informasiya texnologiyalarmin 6zalliklori
ondan ibarotdir ki, orada omok mohsulu vo predmeti rolunu informasiya, omok
alotlori rolunu isa hesablama texnikas1 va rabito vasitolori oynayir. Iqtisadi vo biznes
proseslorinin miiasir IKT osasinda idaro edilmosi istor konseptual, istorso do totbiq
baximindan qlobal hadisadir. E-biznesin, E-kommersiyanin iqtisadiyyatin inkisafina
tosiri artiq comiyyaotin biitiin sahoalorini ohato etmokdadir. Elektron kommersiya
sifaris¢i toloblarinin formalagsmasina radikal tosir eds bilmoa imkani toklif edir ki, bu
da bazarlan ya kokiindon doyisdirir, ya da tamamilo yeni tipli bazarlar yaradirlar.
Comiyyatin ayri-ayri tizvlori mallarin vo xidmatlorin olds edilmasi prosesloring,
informasiya slyetarliyino vo hokumat organlari ila garsiligh slagalorin tamamils yeni
imkanlarina malik olur. Bu zaman se¢im imkani cografi vo vaxt mahdudiyyatindon
asil1 olmayacaqdir. E-kommersiya texnologiyast alic1 vo saticilara asagidaki olverisli
imkanlardan eyni doracads istifade etmoys imkan verir.

e Biznesin global miqyasda aparilmasi. E-kommersiya sistemi hotta xirda
todariikcii vo sifaris¢ilora do diinya migyasinda bizneslo masgul olmaq imkani verir.

e Saticilarin ragabatqgabiliyyatliliyinin yiiksalmasi. E-kommersiya todariikcii-
laro “sifarisciye yaxinlagsma” hesabina roqabatqabiliyyatliliyini yiiksaltmok imkan
verir. Belo ki, bir cox sirkatlor satisqabagi vo satisdan sonra genis dastok toklif edir.

e Satisin fordilogsmasi. Elektron qarsiligli slage vasitalorindon istifads edorak
sirkat har bir fordi sifaris¢inin sorgulari haqqinda miifessal informasiya ala bilor vo
avtomatik olaraq onun fordi toloblorino uygun mohsullart vo xidmatlori toklif eds
bilar.

e Sorguya operativ reaksiya. E-kommersiya todariik¢iidon sifarisciya

gondorilon omtoonin yolunu ohomiyyatli doracads qisaltmaga imkan verir. O hom
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maliyys, hom do vaxt masroflorini azaltmaga imkan veron optimal yol toklif edir.
Xiisusi hallarda mohsullar vo xidmatlor elektron iisullarla ¢atdirildigda yola maksimal
genaast olunur.

e Moasraoflarin azalmasi. Elektron yolla baglanmus satis bir gayda olaraq xidmot
xorclorinin doyarini asag: salir. Insanlar arasinda elektron qarsiligh alagoedon istifada
edon har hansi biznes-proses har iki torafin xarclarini azaltmaq potensialina malikdir.

e Biznesin aparilmasinin yeni imkanlari. E-kommersiya texnologiyalar
tamamilo yeni mohsullarin vo xidmoatlorin meydana golmasina sorait yaradir.

On yeni informasiya vo telekommunikasiya texnologiyalarinin totbigine
osaslanan E-kommersiyanin osas xiisusiyyati alict ilo satict arasindaki bir ¢ox
olagolorin Internet vasitosilo hoyata kegirilmosidir. Elektron kommersiyanin
forglondirici xiisusiyyati olaraq onun biitovliikkds toskilatin daxili vo xarici alomini
xarakterizo edon, o ciimlodon togkilatin alverisli bazar miihitinin yaradilmasi ilo baglh
problemlorinin birlogdirilmasini hesab etmak olar. Bu isa elektron biznesin iqtisadi
inkisafin miihilm maonbolorindon birino c¢evrilmosino sorait yaradir. IKT sazis
istirak¢ilart arasinda kommersiya informasiyalarinin interaktiv va siiratli miibadilasini
tomin edir ki, bu da naticads bir ¢ox hallarda bas vers bilon anlasilmazliglar1 aradan
qaldirir. Eyni zamanda ovvolcadon gobul edilmis masuliyyatli gorarin, baglanan
sazigin parametrlori hagqinda tam, doqiq vo diirlist informasiya alanadok toxiro
salmaq imkam vardir. Elektron biznes iqtisadi miihiti oshats eden problemlorin
hallinin yeni iisullarin1 tagdim edir.

Elektron biznesdo (verilonlorin elektron miibadilesi (EDI), elektron pogtlar,
kataloglar, fondlarin elektron otiiriilmasi vo s.) miixtalif texnologiyalarin totbiqi sa-
hibkarliq foaliyyatinds miisyyon ragabat iistiinliiklori yaradir. Aparilan omoaliyyatlarin
miixtalifliyi mallarin vo xidmatlorin reklam olunmasint va harokatini, bazarin kon-
yukturasinin dyronilmasini, elektron ticaratlori vo ddanislari, todariik olunan mallarin
va xidmatlorin catdirilmasini vo satigdan sonraki miihafizosini tomin edir. Sifariglorin
rosmilosdirilmasi do daxil olmagla mohsulun istehsal¢ilart vo alicilart arasinda olan
biitiin kommersiya omoliyyatlar1 - catdirilma, hesablarin agiglanmasi vo 6donilmasi

Internet sobokosi vasitosilo hoyata kecirilir. Alicilar, saticilar, vasitogilor Internet
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fozada mallarin vo xidmoatlorin transmilli virtual bazarlarim1 yaradirlar. Elektron
kommersiya firma vo ticarotin digor istirak¢ilarinin keyfiyyatli toskilati-igtisadi,
texniki vo texnoloji tochizatini stimullasdirir, ham do foaliyyatin sonraki artimim
tomin edirlor. Bu xiisusilo ticarat istirak¢ilart global bazara ¢ixdigi zaman nozors
carpir. Nozoro almaq lazimdir ki, e-kommersiyanin inkisafi mallarin vo xidmatlorin
diinya bazarma asan daxil olmasimm tomin edir, ononovi maneslori dagidaraq
korporasiya niimayandalorinin global sazislora qosulmasina imkan yaradir.

Iqtisadi yiiksalisin intensivlosmasindo vo keyfiyyatindo E-kommersiya biznes-
nailiyyatin baslica amilins ¢evrilorak daha boyiik shomiyyat kasb edir. E-kommersiya
artiq istehsalin hoyata kecirilmasinin va istehsal dovriyyasinin avtomatlasdirilmasinin
texniki vo iqtisadi vasitosidir. Internet mokanda meydana golon E-kommersiya
ononavi sahibkarliq godar genis vo hartoroflidir. E-kommersiyanin yaranmasinin vo
eyni zamanda onun saciyyavi xiisusiyyatlorinin va istiinliiklorinin asas sababi tobii
ki, istehsalin tranzaksiya xorclarinin asagi salinmasidir. Bununla bela, magsad tokca
tranzaksiya xarclorinin asagi salinmasi deyildir. 9sas masalo son mohsulun doyarinin
asag1 salinmasinda iqtisadi effektin olde edilmasi, yeni, daha effektli, yiiksok daracali
istehlak doyorino malik mohsullarin hazirlanmasinda yeni texnologiyalarin istifads
edilmasidir. Qiymatlorin iimumi asag1 salinmasi, bazarin genislondirilmasi, ragabatin
giiclonmasi mithiim sartdir.

E-kommersiya texnologiyast biznesin aparilmasimnin on yaxst Usullari
meydana cixartmaga imkan verir. O, miiasir beynalxalq miinasibatlor sistemindo
makroiqtisadi aspektdo miisbot tosiro malikdir. Elektron kommersiyasi beynalxalq
omok bolgiisiing, kapitalin beynalxalq harakating, is¢i qiivvasinin migrasiyasina vo s.
kifayot qoder boylik tosir gostarir.

Tosarriifat foaliyyoti sferasinda yeni miinasibatlorin meydana golmasi vo
inkisafi, miilkiyyatin alternativ formalarinin amolo golmasi, idare etmado vo bolgiido
bazar prinsiplarinin istifado olunmasi iqtisadi cinayatlorlo bagh voziyysti daha da
agirlasdirmigdir. Miilkiyyat obyektlorina gorazli gosdler, iqtisadi proseslorin idaro
edilmasinde korrupsiya hallarimin yayilmasi milli iqtisadiyyatlarin, eloco do

biitovlitkds diinya igtisadiyyatinin inkisafina ciddi tshliiks toradir.
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Son dovrlordo daha genis viisot alan bu voziyyot uygun olaraq iqtisadi
cinayatkarligla miibarizo sahasinda do yeni elmi yanagmalarin islonib hazirlanmasini
zorurato cevirmisdir. Hor seydon ovval iqtisadi cinayatlor vo homg¢inin bu
kateqoriyaya daxil olan konkret sosial hallarin dorindon tohlili aparilmalidir.

Igtisadi cinayotkarliq problemi bu fenomenin inkisafinin biitiin tarixi boyunca
daima todgigatcilarin diqqotini colb etmisdir. Iqgtisadi cinayotkarhigin ilkin anlanu
faktiki olaraq miilkiyyat cinayotkarligi anlamina golib ¢ixirdi.' Belo ki, kriminal
tocriibanin bu yeni tendensiyalar hiiquq elm vo metodologiyasinda 6z adekvat oksini
tapmurdi. Lakin artiq XIX osrin 60-c1 illorindo bu problemin aparici fransiz
tadgiqat¢ilarindan olan M.Paten Oziiniin “Biznes sferasinda cinayat hiiququnun va
cinayat ganunvericiliyinin timumi hissasi” (1861-ci il) isinds iqtisadi cinayatkarhq
probleminin elmi tadqiqi masalasinin vacibliyini geyd edorak asagidaki suallara tocili
cavab tapilmasini zoruri hesab edirdi:

— 1iqtisadi cinayatlor, o climladan sahibkarliq faaliyyati sohasinds cinayatlar;

— bu sferada cinayot-hiiquqi tonzimlomo, o ciimladan vergi-cinayat hiiququ;

sahibkarlarin, o ciimladon vergi ddayicilarinin cinayat-hiiquqi miidafiosi;

— sahibkarlarin, o ciimladon vergi 6dayicilarinin cinayat mosuliyyati.

O dovriin aparict miitoxassislori iqtisadi cinayotkarliq problemini golacoyin
boyiik sosial problemi kimi giymatlondirarak, onun “yiiksok artim” tempino malik
oldugunu va hallinin xiisusi miizakirs tolab edacayini geyd edirdilar.

Igtisadi cinayatkarliq probleminin todqiginin miihiim morholosi  kimi
kriminoloq E.Sazerlendin isi ¢ixis edir. Bela ki, onun ilk dofs olaraq korporasiyalarin
cinayotkarligimin sistemli todqiqini aparmaqgla osasim1i  qoydugu kriminoloji
konsepsiya bu aktual problemin sonraki dork olunma {iisullaria giiclii ideoloji tosir
gostormisdir. E. Sazerlendin “Ag yaxalighlarin cinayatkarlig1” konsepsiyasinin
osasinda iqtisadi cinayotkarligin korporasiyalarin cinayotkarligi kimi toyini
formalasmisdir. Q.1.Snayderin qeyd etdiyino gora 80-ci illorin ortalarina yaxin Qoarb

odobiyyatinda “agyaxaliglilarin cinayatkarligi” anlayist yerino daha cox ‘“xidmsoti

'T.A.Jleman DxoHomuueckue pakTOph! npecTynHocT. M.: M3nanue, 2008
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cinayatlor” vo “korporativ cinayatkarliq” termini istifado olunmaga basladi. Bir cox
todgiqatcilar  da  iqtisadi  cinayotkarhq qismindoe mohz  korporasiyalarin
cinayotkarligini basa diisiirdiilor.' Q. Snayderin sozlorino gore, xidmeti cinayotlor
sirasina  xidmati vozifalorin hoyata kecirilmosi prosesinda toradilon biitiin qanun
pozuntulart daxildir. Lakin geyd etmok lazimdir ki, iqtisadi cinayatlor sirasinda
yuxarida geyd olunmus xidmoti cinayatlor qrupunun ayirmasi, daha az sosial
ohomiyyatli, bazondo limumiyyatlo ohomiyyatsiz kriminoloji hallarin tadqigins yol
acir. Bu iso ictimai digqgatin kicik va orta sahibkarliq subyektlori torafindon téradilon
miithiim sosial miqyasli cinayatlordon yayinmasina sabab olur.

E. Sazerlendin do miihiim rolu 6z konsepsiyasinda asas diqgati mohz yeni bir
hal kimi qiymatlondirilon, tohliikali igtisadi cinayat omollarinin subyektlori qismindo
biznes sferasinda yiiksok sosial duruma malik olan hiiquqi soxslorin, elaca do 6z soxsi
maraqlart namina professional faaliyyat prosesinds cinayat toradon soxslorin ¢ixis
etmosi masalasing yonaltmasindon ibarat olmusdur. Onun torofindon elma goatirilon
“ag yaxalighlarin cinayotkarlig1” termini konsepsiyanin bu xiisusiyyatini daha daqiq
oks etdirir.

Analoji prinsipa asaslanaraq amerika kriminologlart R.Kuinni vo M.Klaynard
iqtisadi  cinayatkarliq ¢or¢ivasindo iki nov cinayotlori forqlondirirlor. Birinci,
mosgullugun ndviine gora cinayatkarliq. Buraya soxsi qazanc aldo etmok maqgsadilo
pesokar foaliyyat prosesindo soxslor torafindon toradilon cinayotlor, o ciimlodon,
iscilorin 6z rohborlorina qarsi torotdiyi cinayatlor daxildir. Ikinci nov iso
korporasiyalarin cinayatloridir. Buraya isa hiiquqi soxs kimi korporasiyalarin va elaca
do korporasiya idaros heyyati iizvlorinin cinayatlori daxildir. Biitiin bu yanasmalar
iqtisadi cinayatkarligin “dar” sorhi olmagla, problemli sahoni tam adekvat tasvir etmir.
Belo yanasmanin darligi onunla izah olunur ki, iqtisadi cinayatlor yalniz
miiossisolorin  adindan vo onlarin maraglart namins torodilmir. Sazerlendin

konsepsiyasinin inkisafi vo kriminal tocriibado yeni tendensiyalarin monimsaonilmasi

! Bunep . DKOHOMHYECKAsT MPECTYMHOCTh: Teophs HSKOHOMHYECKOTO YLONOBHOTO IIPaBa.
bynanemr. 1984
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prosesindo bu anlayisin genis sorhlori toklif edilmisdir. Anlayisin genislondirilmo
tendensiyasi iki qarsiligli alagoali aspektds askara cixir.

Birincisi, iqtisadi cinayatlorin subyekt dairasinin genislonmosi. Todricon bu
kateqoriyaya korporasiyalarin yalniz ali rohbarlori deyil, digar iscilari do aid edilmoya
basladi. Sonralar iso subyektlor lizro mohdudiyyatlor tamamilo aradan gotiiriildii.
Dayismoz qalan isa bu cinayatlorin pesokar foaliyyat sahasindo torodilmasi olamati
oldu.

Ikincisi, iqtisadi cinayotlorin siyahist doyisdi. Sonralar bu cinayatloro
vergilordon yayinma, kompiiter cinaystlori homg¢inin dovlat iqtisadiyyatina, onun
ayri-ayrt sahoalorino, sahibkarliq faaliyyatino vo eloco do ayri-ayri qrup soxslorin
iqtisadi maraqlarina ziyan vuran digor cinayotlor do aid edilmoyo basladi. Bu
cinayatlarin siyahis1 20-30 torkiba godor genislondi. Elm “xaritosinds” bas veran bu
doyisikliklor yalniz elmi biliyin inkisafinin daxili mantiqi ilo deyil, eloco do tadqiq
olunan halin - igtisadi cinaystkarligin tokamiilii ilo sortlonir.

Problema yeni yanasma todqiqatcilara iqtisadi cinayatkarligin bu vo ya digor
olamatlarle bir-birindon farglonon ¢oxsayli yeni sorhlarini toklif etmoayo imkan verdi.
Bunlardan bozilorini nazordon kegirak.

Q.K.Misin iqtisadi cinayatkarligli yasam ugrunda iimumi miibarizonin sosial
hoyatda tozahiirii kimi nozarden kecirarok, onun mahiyyatini iqtisadi maraqlarin
miinaqisosi kimi izah edir. Onun fikrinco, iqtisadi cinayotlor sirasina tosorriifat
cinayatlori ilo yanasi homginin, bazar iqtisadiyyati soraitinde bu vo ya digor
soviyyado tasarriifat foaliyyati ilo alagadar olan miilkiyyat sleyhina toradilmis biitiin
cinayatlor daxil edilmolidir."

Rusiyada yeni cinayat macallasinin yaradilmasi zamani iqtisadi cinayatlorin
toyin edilmasino genis yanasma reallasdirilmisdir. Qiivvado olan Cinayat
Macallasindo miilkiyyat oleyhing, eloco do iqtisadi foaliyyat sahasinda toradilon
cinayatlori 6ziindo birlosdiron 3 fosil vo 47 maddodon ibarat “Iqtisadi sahoda

cinayatlor” adli b6lmo moévcuddur. Lakin buna baxmayarag bu bolmoyo ononaovi

" Mummn T K. [TpobreMa YKOHOMUYECKOH TPECTYIMHOCTH (OIBIT MEXIUCIUTUIMHAPHOTO
uzydenus). - M.: BHUU MBJ] Poccuu, 1994, C. 33-34.



12

olaraq iqtisadi cinayatlor hesab olunan vozifo cinayatlori (solahiyyatdon sui-istifado
etmo, riisvotxorluq va s.), kompiiter cinayatlari, intellektual miilkiyyatos vo miialliflik
hiiququna gosd etmo kimi cinayatlor daxil edilmomisdir. Digor torafdon, miilkiyyat
oleyhino cinayatlor (miilkiyyato birbasa gosdlo slagadar olan cinayatlor (ogurlug,
soygunculuq, quldurlug, amlakin mohv edilmasi va ya israf edilmosi) vo elaco do
igtisadiyyatla slagodar olmayan digor miilkiyyst aleyhina cinayatlor) iqtisadi cina-
yatlara daxil deyildir.

V.V. Luneyevanin fikrinco diinya adobiyyatinda mdvcud biitiin yanasmalarin
rongarongliyino baxmayaraq bazar iqtisadiyyatl olkolordo iqtisadi cinayatkarligin
mahiyyatini korporasiyalarin dovlat aleyhino, digor korporasiyalar sleyhins toratdiyi,
eloca do korporasiya isc¢ilarinin korporasiya oleyhina, korporasiyalarin istehlakg¢ilar
aleyhine toradiyi cinayotlor taskil edir.'

E.E.Demetyeva ABS vo Almaniya kriminologlarinin toklif etdiklori toriflori
timumilasdirarak giiman edir ki, “iqtisadi cinaystkarhq — fiziki vo hiiquq soxsler tora-
findon toradilon, biitovliikde 6lkeonin iqtisadi maraqglarina, o ciimlodon xiisusi sahib-
karliq foaliyyotino vo ayri-ayri qrup soxslorin maraqglarina gosd edon homginin
ganuni iqtisadi faaliyyat ¢or¢ivasindo miintozom olaraq gazanc (fayda) oldo etmoyo
yonoldilmis qeyri-qanunu foaliyyotdir.”

E.I.Petrov, R.N. Marcenko, L.V. Barinovanin fikrino goro isa iqtisadi cinayat-
karliq soxslorin iqtisadi sferada pesokar faaliyyat prosesinda bu foaliyyotlo alagadar
olan vo istehlak¢ilarin, partnyorlarin, rogiblorin vo dovlotin miilkiyyat vo digor
maraqlarina, eloco do miixtalif tosorriifat sohalorinds iqtisadiyyatin idars olunma
gaydasina zidd olaraq torotdiyi gorozli omollorin mocmusu kimi nozordon kegi-
rilmalidir.

Iqtisadi cinayatkarligin mahiyyatini daha doqiq sorh eda bilmok iiciin bu cina-
yatkarligin hansi slamatlors malik olmasini miioyyan etmok miihiim shomiyyat kosb

edir. Xarici 6lkoalordo bas veron iqtisadi cinayatlorin ciddi todqiqini aparmis E.E.

‘JIynees B.B. Ipectynnocts XX Beka. - M.: 1997. - C. 257.
? IlementbeBa E.E. DkoHOMHYecKast MPECTYMHOCTh M Oopb0a ¢ HEHl B CTpaHax C pPa3BUTOU
pbiHOUHOM 3K0oHOMUKOM. - M.: UHUOH PAH, 1992. - C. 12.
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Demetyeva xarici kriminoloji adobiyyatin darin tohlili naticasinds iqtisadi cinayatkar-
ligin asagidaki slamatlorini miioyyon etmisdir:

- Qarozli xarakters malik olmasi: Bela ki, bu cinayatlorin asas mogsadini ekvi-
valentlik prinsipinin pozulmasi ilo iqtisadi resurslarin monimsonilmasi naticosindo
monfoatin oldo olunmasi togkil edir. Bununla belo cinayatlor iigiincii soxslorin vo
miiassisalarin maraqlar1 ¢argivasindo soxsi fayda oldo etmok mogsadila do toradile
bilar.

- Pesokar foaliyyot prosesinda toradilmasi: 1982-ci1 ilds kecirilmis beynalxalq
seminarda iqtisadi cinayatkarliin sorhinds bu olamotin ohomiyyati xiisusi geyd
olunurdu.

- Subyektlorin dovlatla vo eloca do 6z aralarinda yaranan va istehsal, tokrar
istehsal, bolgii, miibadilo vo istehlakin hoyata kecirilmasi ii¢iin zoruri olan miigavilo
vo Ohdaliklorla alagali olmast;

- Zorar cokmis soxslorin kollektivliyi, cinayotlorin comiyyat ligiin gizli
xaraktero malik olmasi, cinayotkar vo zoror cokmis soxs arasinda mosafonin
boyiikliiyii:Cinayat omalinin obyekti gisminda isa biitovliikds igtisadiyyat, onun ayri-
ayr1 sektorlari, fordi sahibkarliq fealiyyati va eloca da soxslor qrupu ¢ixis edir.

- Zorar ¢okmis soxslorin moaxfiliyi (anonimliyi);

- Iki nov subyektin olmasi: hiiquqi soxslor (korporasiyalarin cinayotkarlig1)
eloco do miiassise adindan vo onun maraqlan cor¢ivesinda foaliyyat gostoron fiziki
soxslor (masgullugun novii lizra cinayatkarliq). Hiiquqi soxslor yalniz ganunvericilik-
larindo hiiquqi soxslorin cinayot mosuliyyatinin nozorde tutuldugu  olkslordo
cinayatin subyekti hesab olunur.(ABS, Fransa);

- Dovlatin, fordi sahibkarlarin vo eloco do vatondaslarin iqtisadi maraqlarina
vurulan shomiyyatli zorarin mévcudlugu;

- Xarakter miixtolifliyi;

- Iqtisadi cinayatin noticosi kimi maddi vesaitlorin yenidon bolgiisiiniin bas
Vermasi;

- Davamli, sistemli xaraktera malik olmasi.
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Biitiin sadalananlarla yanasi iqtisadi cinayatlorin digor alamatlori do movcud-
dur ki, bunlart asagidaki sxem 1.1-ds daha aydin tasvir etmok olar.

Igtisadi istigamatli cinayotlorin miihiim kateqoriyas1 iqtisadi miinasibot
subyektlori torafindon iqtisadi miinasibatlorin hiiquqi formalarinin istifadasi vasitasilo
toradilir. Lakin bels olan halda onlar pesokar foaliyyati hoyata kecirmirlor.

Igtisadi cinayotkarligim ononovi sorhi dovlotin miiasir iqtisadiyyatda rolunun
artmasi naticasinda igtisadi cinayatlarin yeni subyektlorinin meydana golmasini nozs-
ro almir. Bels ki, dovlatin iqtisadiyyatda rolunun artmasi naticasinds dovlot maliyya
fondlar1 torafindon yenidon béliisdiiriilon UDM-un hoacmi artmisdir. Bunun natico-
sindo 1s9 maliyya resurslarinin formalasdirilmasi, bolgii vo yenidon bolgiisii ila slage-

dar sui-istifads hallarinin yeni kateqoriyasi meydana golmisdir.

Zarar ¢okmis

Qorazli xarakter

Ohomiyyatli zaror

soxslorin
kollektivliyi

Xarakter miixtolifliyi

Cinayatdon zoror Cinayatin bagvermo Fordi mosuliyyatin Ohdolik
cokmis soxslorin faktinin geyri- miloyyon olunma miinasibatlarinin
anonimliyi askarlig cotinliyi istifado olunmasi
.. . Pesokar foaliyyat Cinayotkar vo zaror . :
Yiiksok soviyyado i : Zor totbiq edilmoadon
.. prosesindo ¢cokmis soxs arasinda s eadil :
moxfilik radilmasi mosafanin boyiikliyii toradilmasi

Sxem 1.1 Iqtisadi cinayatkarhigin olamotlori

Beloliklo, cinayeotin iqtisadi olub-olmamasinin miithiim meyar1 kimi no
cinayatin subyekti, no do gosdin obyekti deyil, har seydon 6nca modus operandi, yoni
cinayatin toradilmo iisulu cixis edir. Bununla belo yuxarida nozordon kecirilon
iqtisadi cinayatkarligin mithiim kriminoloji slamatlori 6z shomiyyatini itirmir. Lakin

onlarin bazilari igtisadi yoniimlii biitiin cinayatlor ti¢iin mithiim vo timumi deyildir.
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Iqtisadi cinayatkarligin olamotlorini asagidaki kimi da tosniflosdirmak olar:

e sahibkarliq foaliyyati vo eloca do biznes sferasinda bas vermosi;

¢ bilavasito iqtisadi foaliyyot prosesinds, onun sorhadlori vo solahiyyatlori

carcivasinda hoyata kecirilmosi;

e sahibkarliq foaliyyati subyektlori torofindon toradilmasi;

® ganuni iqtisadi faaliyyatin hoyata kecirilmasi prosesinds igtisadi nematlorin
monimsanilmasinin kriminal isullarinin istifado olunmasi;

e anonimlik, zorar ¢okmis soxslarin fordilogsmasinin movcud olmamasi;

e zoror ¢cokmis soxs ilo birbasa slagonin olmamast;

e (osd etma obyektlorinin ¢oxlugu va spesifikliyi; Bu gosd etmanin ¢oxlu vo
spesifik obyektlori qismindo hor hanst bir Olkenin iqtisadiyyati, onun ayrica
gotiiriilmiis miloyyan bir seqmenti, tosarriifatciligin ayri-ayri subyektlori (miilkiyyot
miixtalifliyine asaslanan miiassisalar, hiiquqi soxs yaratmadan sahibkarliq foaliyyati ilo
mosgul olan sahibkarlar), ev tesarriifatlar1 vo elaca do geyri-kommersiya miiassisalorin
pul va digor vesaitlori ¢ixis edir.'

e iqtisadi cinayatkarliq subyektlorinin spesifikliyi;

e cinayatlorin kiitloviliyi vo saciyyaviliyi (tipikliyi): Cinayatlorin tipikliyi
dedikdoe, miixtolif cinayotkarlar torofindon torodilmesine baxmayaraq iqtisadi
cinayatlorin bir nov sablon xarakters malik olmasi yoni, eyni vo ya oxsar sxem,
mexanizm v9 iisullar vasitasilo hoyata kecirilmosi basa diisiiliir.

e cinayatlorin moxfiliyi: Bu cinayatlorin asason ganuni iqtisadi faaliyyatin
himayosi altinda torodilmosi onlarin dorhal askara cixarilmasina vo qanuni
foaliyyotdon forqlondirilmosina imkan vermir. Basqa sozlo, qanuni sahibkarliq
foaliyyati ¢ar¢ivasinda toradilon amalin cinayat xarakteri gizli qalir.

® cinayatlorin qorazli xarakters malik olmasi;

® geyri-zoraki cinayat hesab olunmast;

HementheBa E. E.DxoHoMuYecKkas mpecTynmHOCTh U 00pb0a ¢ HEll B cTpaHax ¢ pa3BUTOW PHIHOYHOM
SKOHOMUKOH... C. 11.
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e iqtisadi cinayatlora comiyyatin lageyd miinasibat gostormasi fenomeninin
movcudlugu: Comiyyatin oksar iizvlori iqtisadi cinayotloro lageyd yanasir. Belo
lageydliyin asasinda comiyyats zoror vurulmas: faktinin agkara ¢ixarilma ¢atinliyinin
movcud olmasi, homg¢inin iqtisadi cinayst tOrotmis soxsin, cinayatkarin comiyyotdo
formalasmis ononavi cinayatkar stereotipine uygun golmomaosi fakti dayanir.

Cinayat omoallorinin ¢oxcohatliliyi, onlarin tohlilinin ilkin addimi kimi bu
omollorin  tosniflogdirilmasi  zorurotini  ortaya c¢ixarir. Xiisusi odabiyyatda
tosniflogdirmonin miixtslif variantlar: istifads olunur. Cinayat omallori ya ganunverici
osasa gora, yani bu cinayatlorin toradilmasi naticasinds pozulan ganunlar iizrs, ya
gosd etmo obyektino gora, ya da iqtisadi cinayatlors aid edilon omallorin sadaco
olaraq siyahisina gors tosniflosdirilir.

Iqtisadi cinayatlorin ilkin tosnifatlarindan biri 70-ci illerin sonunda BMT-nin
Asiya vo Yaxin Sorqdo Cinayatkarligin garsisinin alinmasi vo ganun pozucular ilo
davranis iizro Institutu (UNAFEI) torofindon toklif olunmusdur. Bu tosnifata bazar
igtisadiyyatinin tokmillosdirilmasine yonaldilmis vo bazar iqtisadiyyatini tonzimloyan
ganunlar, eloco do maliyys vo vergi qanunvericiliyinin pozulmasi, korrupsiya daxil
edilmisdir.

Avropa Birliyinin miitoxassislori torofindon iqtisadi cinayatlorin asagidaki

tosnifat sxemi gobul edilmisdir:

inhisar cinayatlari;

- doloduzluq (alo alma, etibardan sui-istifade etmo, alicilarin aldadilmas);
- ragom maxinasiyalari;

- saxta miiassisalorin yaradilmasi;

- miihasibat sonodlorinin saxtalasdirilmasi;

- erqonomik talab va standartlarin pozulmast;

- omtaalarin yazilmasinda bilerokdon hoayata kecirilmis geyri-deqiqlik;

- hagsiz roqabat;

- maliyys pozuntular1 vo vergi 6domokdon yayinma;

- gomriik cinayatlori, pozuntulart;

- valyuta maxinasiyalari;



- birja vo bank pozuntulart;
- otraf miihito zorar vuran pozuntular;

- ¢irkli pullarin yuyulmasi.
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Klinard vo Kuini iqtisadi cinayatlorin strukturunda mosgulluq névlering gors

cinayatkarligr vo korporasiyalarin cinayoatkarligimi forqlondirorok onun daha genis

tosnifatini asagidaki sxem soklinds vermislar.

[ Igtisadi cinayotkarliq ]

A 4

A 4

[ Mosgullugun néviino goro ] [ Korporasiyalarin cinayotkarligi ]

\ 4

I

@ n &

N

Soxsi fayda olds etmok Korporasiyanin mogsodlori namino

mogsadils toradilon cinayatlor idars heyyati iizvlorinin toratdiyi

> < cinayatlor
\_ /

4 A

Sahibkarlar aleyhins toradilon 6 )

oY Biitovliikdo korporasiyalarin
cinayatlor . -

L y cinayotkarligi

. Y Q

4

v y

'

Digor korporasiyalar Dovlat igtisadiyyati

oleyhino oleyhino

Istehlakgilar sleyhina

Sxem 1.2 Igtisadi cinayatlorin tosnifati

Marsal Klaynard vo Peter Nigerin

cinayatlorinin asagidaki 6 novii var :

tosnifatina goro korporasiyalarin

- 1nzibati aktlarin vo gatnamalarin pozulmast;

- tobiotin qorunmasi iizro qanunvericiliyin pozulmast (havanin vo suyun

cirklondirilmasi, arazilorin neft-kimya mohsullar ils ¢irklondirilmasi va s.);
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- maliyys pozuntulart (siyasi togkilatlara subsidiyalarin ganunsuz olaraq
verilmoasi, siyasot¢ilorin olo alinmasi, valyuta omaliyyatlar iizro ganunvericiliyin
pozulmast va s.);

- omayin qorunmasi va tohliikasizliyi hagqinda qanunvericiliyin pozulmasi
(dining, cinsing, irqi alamatloring géra muzdlu isc¢ilorin diskriminasiyasi);

- “istehsal cinayotlori” (zoruri keyfiyyot vo tohliikasizlik toloblorine cavab
vermayan, istehlakcilarin saglamligina zoror vura bilon omtaalarin istehsali vo satisi
vV S.)

- “hagsiz ticarot tocriibasi” (rogabeot sortlorinin pozulmasi, razilasma
giymatlarinin tayini, bazarin geyri-qanuni boliisdiiriilmasi va s.)

E.E. Demetyeva bazar iqtisadiyyath olkslorin igtisadi cinaystkarliginin asasini
toskil edon korporativ cinayatlar iizra tadgiqatinin naticolorini imumilagdirarok onun
novlarinin agagidaki forqli tosnifatini verir:

— kapital goyuluslarindan sui-istifado naticasinda partnyorlara, sohmdarlara vo
s. zorar vurulmasi iizra cinayatlor (miihasibat sonadlori, sshmlor iizro miixtalif
maxinasiyalarin hoayata kecirilmasi);

— depozit kapitalinin sui-istifadasi naticasinds kreditorlara, qarantlara zararin
vurulmasindan ibarat olan cinayatlor (kreditorlara zoror vuran saxta miiflislosmo,
sigorta sahasinda daloduzlug, subsidiyalarla slagadar maxinasiyalar);

— azad rogabot qaydalarinin pozulmasi ilo olagodar cinayatlor (sonaye
casuslugu,qiymatlarin siini artirilmasi va azaldilmasi, saxta reklam);

— istehlak¢ilarin hiiquqglarinin pozulmasindan ibarat cinayotlor (istehlakgilara
fiziki va elaca do maddi zarar vura bilon keyfiyyatsiz mohsulun istehsali);

— dovlatin maliyya sistemina gosd edon cinayatlor (golirin gizlodilmasi, vergi
0domokdon yayinma, istehsal va ticarato nazarstin pozulmasi);

— tobiatin qanunsuz istifadasi va otraf miihite zorar vurulmas ils slagadar olan
cinayatlor;

— sosial sigorta vo pensiya tominati sahasindo maxinasiyalarin hoyata

kecirilmasi iizro cinayatlor, o ciimlodan is¢ilora vo qulluggulara hom fiziki, hom do



19

maddi zoror vurulmasina sabab olan texniki tohliikesizlik gaydalarinin gasdon
pozulmasi ila alagadar cinayatlar;

— riigvot alma;

— kompiiter cinayatlari (kibercinayatlar).

Yuxarida geyd olunan tosnifatlardan goriindiiyii kimi iqtisadi cinayatlorin bir
novii do mohz son dovrlor daha boyiik tohliiko hesab olunan kibercinayotlordir.
Iqtisadi cinayatkarligin xiisusi formas1 kimi kibercinayatkarligin mahiyyati, xarakter

v xiisusiyyatlori névbati paragrafda genis izah olunacagq.

1.2 Kibercinayotkarligin mahiyyati vo xarakterik

xlisusiyyatlori

Comiyyatin kompiiterlogmasinin an ciddi monfi naticasi mahz kibercinayatlor
hesab olunur. Kompiiter sistemlorinin genis yayilmasi, onlarin kommunikasiya
sistemlori vasitasilo olagolondirilmasi, bu sistemlora elektron miidaxilo imkanini
artirir. Bu ciir cinayatlorin onanavi tipli cinayatlorden tutmus yiiksok riyazi vo texniki
hazirliq tolab edon cinayatloro godor ¢ox genis ohato dairasi movcuddur. Fordi
kompiiterlorin saymnin siiratli arttmi vo inkisaf etmis kommunikasiya sisteminin
movcudlugu hotta hovaoskar-cinaystkarlarin  belo kompiiter sistemlorine daxil
olmasina imkan yaradir.

Oksor Olkolordo movcud olan cinayst qanunvericiliklori bu tip cinayatlorin
tosniflosdirilmasi baximindan kifayot qodor elastik olsalar da, sosial vo texniki
dayisikliklor bu hiiquq sistemi c¢arcivasindon konarda qalan yeni-yeni problemlor
yaradir. Ciinki diinya tocriibasindo movcud olan bazi kompiiter cinayatloring cinayat
ganunvericiliyi tosir gostora bilmir. Belo ki, hiiquqi baximdan bu omallor cinayat
hesab edilo bilmoz. Burada EHM-in bazi amaliyyatlarinin kriminallagsmasi problemi
nazarda tutulur.

“Kibercinayatkarliq” termini hazirki dovrds “kompiiter cinayatkarligr” termini

ilo yanasi isladilorak, bazi hallarda hotta sinonim anlayislar kimi gobul edilir. Rus
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dilli adobiyyatda da “kompiiter cinayatkarligl” terminina iistiinliik verilir. Bununla
yanas1 Azarbaycan Respublikasi Cinayat Macallasinin 1999-cu il 30 dekabr tarixli ilk
redaktosindo do belo cinayot hallan ilo slagadar yeganos bolmo do “Kompiiter
informasiyasi sahasindo cinayotlor” adlanirdi. Hoqigoaton do, bu terminlor bir-birina
cox yaxindirlar. Lakin onlar1 sinonim ifadalor kimi gabul etmok diizgiin olmaz. Belo
ki, “kibercinayotkarliq” anlayis1 (ingilis dilli variantda-cybercrime) ‘“kompiiter
cinayatkarlig’” (computer crime) anlayisindan daha genis olmaqgla informasiya
miihitinds toradilon cinayatlorin tabiatini daha aydin oks etdirir.

Oksford izahl liigatino gors “cyber” sozil informasiya texnologiyalari, internet
sabokasi, eloco do virtual realliga aid olan miirokkob soziin bir hissasi kimi izah
olunur. Kembric izahli liigati do buna yaxin izah verarak onu “kompiiterlorin elaco do
internet sobakasinin istifadasi ilo slagadar” monasini veran s6z kimi toqdim edir. Bu
liigotdo “cybercrime” —kibercinayoatkarliq kimi torciimo olunaraq, kompiiterlorin,
eloco do informasiya texnologiyalart vo global sobokonin istifadasi ilo slagadar olan
cinayatkarliq kimi izah edilir. Bununla yanasi “computer crime” termini ancaq
kompiiter vo kompiiter molumatlari sleyhina toradilon cinayastlors aid edilir.

Yiiksok texnologiyalar sferasinda cinayatkarliq haqqinda xarici miislliflorin
islorinds do “cybercrime” - kibercinayatkarliq terminino ustiinlik verilir. Bu
“kibercinayotkarliq” termininin kompiiter cinayatkarligi vo eloco do informasiya
texnologiyalar1 sahasinda cinayatkarliq anlayislarindan daha genis bir anlama sahib
olmas1 ilo izah olunur. Belo ki, amerika todqiqatc¢ilart Syuzan Brenner vo Mark
Qudmanin fikrinca kibercinayatkarliq termini daha iistiindiir, ¢linki bu termin 6ziindo
kompiiter vasitasilo toradilon ananavi cinayatlorlo (ogurluqg, dsloduzluq, firildaqeiliq)
yanasi, cinayat obyekti gisminda kompiiter sistemlori vo molumatlarinin ¢ixis etdiyi
cinayatlori do birlasdirir. Beynalxalq ganunvericilikdo do kibercinayatkarliq termini
istifado olunur. Belo ki, 2001-c1 ilin noyabr ayinda Avropa Surasi torafindon qabul
olunmus konvensiyanin adi1 da mohz “Kibercinayatkarliq hagqinda” Konvensiyadir.

Beloalikls, kibercinayotkarliq dedikdo, kibermiihitdo toradilon cinayatkarliq
basa diisiilmoalidir. Kibermiihit termini iso ilk dofo 1984-cii ildo Uilyam Qibson
torofindon istifado olunmusdur. Daha sonra YUNESKO 2000-ci ildon etibaron
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kibermiihitin hiiquqi aspektlori hagqinda xiisusi nasrlor cap etmoys basladi. Paris
Universitetinin beynalxalq hiiquq vo Avropa hiiququ iizra professoru vo YUNESKO-
nun informasiya comiyyatinin hiiquqi aspektlori lizro miitoxassisi T. Fuentes-
Kamagonun yanagmasina gors iso kibermiihit 6ziindo daima informasiya ilo tomin
edon vo onu axtaran biitiin Olkolorin ohalisi, madaniyyati, dili, yas1 vo pesolarini,
eloco do informasiyanin rogomsal islonmasing vo gondarilmasine xidmoat edan vao bir-
birilo kommunikasiya vasitolori ilo bagli olan {imumdiinya kompiiter sobokasini
birlosdirir.

T.Fuentes-Kamaconun fikrinco “kibermiihit” termininin sinonimi kimi
“infosfera” c¢ixis edir. Kibermiihiti hom¢inin “virtual vo ya alternativ realliq”, elaca
do “limumdiinya horiim¢ok toru” vo “global informasiya infrastrukturu” da
adlandirirlar. K. V. Qryulix kibermiihiti biitiin diinyanm1 ohato edon vo hotta onun
hiidudlarindan kenara ¢ixa bilon signal, dalga veo informasiya elementlorinin
mocmusu olan “elektron sfera” vo “soboko strukturlu vahid planet” fenomeni kimi
izah edir. Bu fenomenin goriinon torofi Oziindo elektron sistemlorini: kabel, peyk,
kosmik gomilor, telekommunikasiya qiillolori, kommutasiya maorkozlori, eloco do
telefon, televizor vo kompiiterlori birlogdirir. Sadalananlarla six bagli olan
goriinmayan toraflor qisminda is9 program tominatinin miixtalif formalari, brauzerler,
elektron cizahlarda navigasiya alotlori, baza sistemlorinds insan biliklorinin
saxlanmasi va “siini intellekt” ¢ixis edir.'

ABS Ali Mohkomasinin sorhino goro iso kibermiihit - cografi mokanda
yerlosmoyan, lakin Internet vasitosilo diinyanin istonilon noqtasinde har kos iigiin
olcatan olan unikal bir miihitdir. Darrel Mentenin fikrino gora do oksor hallarda
sinonim kimi istifado olunsalarda “kibermiihit” termini hoqigatondo “Internet”
anlamindan daha genis bir anlayisdir. Onun interpretasiyasinda kibermiihit bir-birilo
qarsiliglt alageds olan bir neco kompiiterin birlosorok global virtual amokdashga

cevrildiyi konkret mokan kimi toqdim olunur.

'Tpromux, K.B. «KuGepnpocTpaHcTBo»: crenudrueckoe periaMeHTHPOBAHHE H KOHKYPEHTHBIC
HOPMBI B €BPOIICHCKUX TernekoMMyHuKanusax // [IpaBo n nuapopmaruzaius oodmecTsa: cO. Hayd. Tp.
— M.: UTHUOH PAH, 2002. — C. 189 — 193.



22

Rus hiiquq elminds kibermiihit anlayist hoalo formalasmamisdir. Hiiquq veo
informasiya texnologiyalarinin garsiligh alagasi probleminin todqiqi ilo masgul olan
miitoxassislor kibermiihit anlayisina mona baximindan oxsar olan digor terminlordon
istifado edirlar.

Yuxarida sadalananlar1 nazars alaraq, kibercinayotkarliga bela bir torif vermak
olar: Kibercinayatkarliq — kompiiter sistemi va sobakalarinin, homg¢inin kibermiihito
daxil olmaga imkan veran digor vasitalarin birbasa vo ya dolay1 kdmayi ilo kompiiter
sistemlori vo sobakalari ¢argivasinda, eloco do onlarin aleyhine olaraq kibermiihitdo
toradilon cinayatlorin macmusudur. Bu sorh BMT miitoxassislorinin maslohatloring
uygun golir. Onlarin fikrinco “kibercinayatkarliq” termini kompiiter sistemlori vo
sabokaloari vasitasilo vo ya kompiiter sistemlari vo sabokalari ¢argivasinda, eloco do
onlarin sleyhins toradilon istonilon cinayati shato edir.

Belaliklo, kibercinayatlors elektron miihitds toradilon istonilon cinayat aid edilo
bilor. Kompiiter vo onunla alagadar cinayatlori, molumatlarin avtomatik islonmasi vo
gondorilmosi ilo olagadar olan istonilon qanuna zidd, geyri-etik davranmis kimi
miioyyon edon Igtisadi Inkisaf vo ©mokdashq Toskilat1 da bu yanasmani iistiin tutur.

Toassiiflor olsun ki, kibercinayatkarligin beynolxalq sonadlords 6z oksini
tapmis rosmi toyini yoxdur. Lakin bu, bu nov cinayastkarligin nainki milli saviyyads,
homcinin qlobal soviyyads qarsisinin alinmasi vo onunla miibarizonin hiiquqi
vasitalarinin hazirlanmasi1 baximindan ¢ox zaruridir.

Bununla belo BMT-nin cinayatkarligin garsisimin  alinmast vo qganunu
pozanlarla davranis iizro X Kongresi kibercinayatkarliq problemins toxunaraq
kibercinayotkarliq vo kibercinayat anlayislarinin miisyyon olunmasi ii¢iin maslohatlor
vermigdir. Kompiiterlor, eloco do kompiiter sobokalori ilo olageli cinayetkarliq
problemi {izra simpoziumda BMT miitoxassislori torofindon kibercinayastlorin 2 ciir -
dar vo genis sorhi verilmisdir.

1. Kibercinayatlor dar monada (kompiiter cinayotlori): elektron omaliyyatlar
vasitasilo toradilon va asas magsad kimi kompiiter sistemlari, eloco do onlar vasitasila

i1slonan moalumatlarin tohliikasizliyi ¢ixis edan istonilon qanuna zidd emollordir.
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2. Kibercinayotlor genis monada (kompiiterlorlo olagoali cinayatlor kimi):
kompiiter vasitosilo vo ya kompiiterlor, kompiiter sistemlori vo soboakolari ilo alagali
olan, elaca do kompiiter sistem vo sobakalari vasitasilo informasiyanin ganunsuz oldo
olunmasi, toklifi vo ya yayilmasmi Oziindo birlogdiron istonilon ganuna zidd
omollordir.

Biitiin deyilonlori iimumilesdirarak kibercinayatlori belo sorh etmok olar.
Kibercinayatlor-kompiiterlorin, kompiiter proqramlarinin, kompiiter sabokasinin isino
miidaxilo, kompiiter malumatlarinin sanksiyalasdirilmamis (icazesiz) modifikasiyast,
eloco do kompiiterlorin, kompiiter soboko vo sistemlorinin birbasa vo ya dolay1
istifadosi  vasitasilo toradilon digor qanunazidd ictimai tohliikali vo qanunla
cazalandirilan omollordir.

Kibercinayatkarliq anlayisinin  sorh  olunmasinda movcud miibahisali
mosalalordon biri onun “lUmumdiinya horiimgak toru” ¢orgivasinde nozordon
kecirilmosidir. A. Setilovanin fikrina gora kibercinaystkarliq anlayisi yalniz qlobal
internet sobokasinda toradilon cinayatlori ohato etmir. O, informasiya, informasiya
ehtiyatlart vo informasiya texnologiyalarinin cinayat obyekti gisminds ¢ixis edo
bilacayi informasiya-kommunikasiya sferasinda toradilon biitiin ndv qanuna zidd
omallari ds kibercinayatkarliq hesab edir.

Yuxarida geyd olunan BMT miitoxassislori torafindon miiayyan olunan sorhlari
timumilosdirsok kibercinayatkarliq termini informasiya texnologiyalar1 sferasinda
istor kompiiterlor vasitosilo torodilon, istorso do cinayat obyekti qismindo
kompiiterlorin, kompiiter sistemlori vo sabokolorinin, eloco do onlarda saxlanilan
informasiyanin ¢ixis etdiyi biitiin cinayatlor spektorunu ohato edir. Kompiiter
cinayatlori iso yalmiz kompiiterlorin, kompiiter sobokolorinin, eloco do onlar
torafindan islonilon molumatlarin tohliikasizliyina gosd edon cinayatlordir. Beloalikla,
kompiiter cinayatlori kibercinayatlorin torkibino daxildir.

Avropa Surasimin “Kibercinaystkarliq hagqinda Konvensiyasi”’nda kompiiter
cinayatlorinin 4 ndvii miioyyan olunmusdur:

- ganunsuz daxil olma, giris - madds 2;

- qanunsuz 9lo ke¢irma - maddas 3;
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- molumatlara miidaxilo - maddos 4;

- sistemo miidaxils - maddo 5

Kibercinayatlorin mohz bu 4 novii “kompiiter cinaystlori” hesab olunur.
Digorlori ya kompiiterla slagoali olan (computer-related), ya da kompiiter vasitasilo
toradilon (computer-facilitated) cinayatlordir. Bu cinayatlors iso asagidakilar daxildir:

- kompiiterlorin silah qisminds c¢ixis etdiyi cinayatlor (elektron ogurluglar,
doloduzluq vs s.);

- toradilmasinda kompiiterin alat rolu oynadigr amallar (saytlarda milli, dini, irqgi
miinaqisoni qizigsdiracaq informasiyanin yerlogdirilmasi vo s.)

Kibercinayatkarligin bu iki ndvii miizakirs obyekti kimi ¢ixis edir. Bozi xarici
todqgiqatcilar hesab edir ki, bu cinayastlor miiasir texnikalar vasitasila toradilon qanuna
zidd omollordon basqa bir sey olmamaqgla, artigq movcud olan milli cinayat
ganunvericiliklorinda 6z oksini taparaq he¢ do yeni név cinayatlor deyillor. Digarlori
1s9 hesab edir ki, kibercinayatlor cinayatlorin keyfiyyatco yeni kateqoriyasi olmaqla,
beynolxalq soviyyado gqarsisinin alinmasi mogsadilo yeni normalarin, todqiqat
metodlarinin islonib hazirlanmasini tolob edir.

Hoqiqoton do, Internet vasitosila torodilon bir cox cinayatlor yeni név ganuna
zidd omollor hesab olunmur. Masalon, ogurluq miilkiyyat sleyhino cinayat hesab
olunur va onun internet vasitasila toradilmasi yeni torkib yaratmir. Lakin bu cinayatin
toradilma iisulu yeni ganunvericilik normalarinin vo tadqiqat metodlarinin islonib
hazirlanmasimi tolob edir. Bu hom do onunla sortlonir ki, kibercinayastlor oksor
hallarda dovlot ganunvericiliyi corcivasindon c¢ixaraq transmilli xarakters malik
olurlar. Bununla yanasi cinayastlorin virtual xarakteri dslillorin tez bir zamanda mahv
edilmosing imkan yaradir ki, bu da cinayatkarin axtarislarinm1 daha da ¢otinlosdirir.

Kompiiter cinayotlori noticesindo vurulan zororin asagidaki  novlari
moveuddur.'

1. Funksiyalarin pozulmasi. Funksiyalarin pozulmasininda 4 novii var ki, bu

pozuntular asagidaki sabablar iiziindon bas verir.

'Barypun FO.M. IIpo6ieMbl KOMIBIOTEPHOTO npasa. - M.: Opun. aut., 1991. - 272 c.



25

— 1s grafiklorinds, bu vo ya digor foaliyyat cadvallorinda dolasigliglara sabab
olan miivoqqgati pozuntular;

— sistemin istifadagilar {i¢iin olcatmazhigy;

— cihazlarin zadslonmasi (aradan galdirila bilon vo bilinmayan);

— program tominatinin pozulmasi (aradan galdirila bilon va bilinmayan).

2. Ohomiyyatli resurslarin itmasi. Kompiiter cinayatlorinin predmeti 9sason
pul, asya, xidmat, informasiya va s. olur. Cinayatkarlarin daha ¢ox iistiinliik verdiyi
gasd predmeti gisminds isa pul cixis edir. Bununla yanasi informasiyanin - program
tominatt vo EHM yaddasinda olan malumatlarin ogurlanmasi da genis yayilmisdir.

3. Hiiquglarin pozulmasi.

Kibercinayatlorin toradilme iisullart iso c¢oxtorafli olmagla asagidakilardan
ibaratdir:

1. Kompiiter texnikasinin mahv edilmasi:

— avadanliglarin mahv edilmasi;

— informasiya dastyicilarinin mohv edilmasi;

— fayllarin mohv edilmasi (silinmasi);

— magsin dastyicilarinda saxlanan informasiyaya icazasiz girisdon miidafio edon
vasitolorin silinmasi.

2. Kompiiter texnikas1 obyektlorinin doyisdirilmasi:

— avadanhiglarin zodslonmosi;

— fayllarin icazasiz doyisdirilmasi (modifikasiyasi);

— kompiiter sistemi informasiyasimi icazosiz miidaxilodon miidafis edon
vasitalarin icazasiz doyisdirilmasi;

— kompiiter sistemlarinin isinin bloklanmast;

— kompiiter sistemina konar, yad proqram vasitalarinin icazasiz qurasdirilmasi;

3. Kompiiter texnikasi obyektlorinin gotiiriilmasi:

— avadanlhqglarin ogurlanmast;

— hor hansi informasiya dasiyicilarindan informasiyanin ogurlanmast;

— fayllarin siiratinin ¢ixarilmast;
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4. Ogurluq:

— maddi qiymatlilorin, pul vo xidmatlorin ogurlanmasi;

miixtolif moagsadlar iiciin informasiyanin ogurlanmast;

W

. Sanksiyalasdirilmamis (icazasiz) giris:

— kompiiter sistemina icazasiz giris;

— icazosiz olaraqg masin dasiyicilarinda saxlanan informasiyanin islonmasi
programinin i$9 salinmast;

Belalikls, kibercinayatlors aid edilon hiicumlarin obyektlarini ii¢ qrupa ayirmaq

olar:
— kompiiterlorin 6zlari;
— kompiiterdon yalniz alot kimi istifads edilorak hiicum oluna bilon obyektlar;
— kompiiterin silah kimi ¢ixis etdiyi hiicumlarin obyektlari.
Kibercinayatlori torodon soxslori do 3 boyilik qrupa ayirmaq olar ki, bunlar
asagidakilardir:

— zororgokmis  toskilatlarla he¢ bir omok miinasibatindo olmamasina
baxmayaraq miioyyan alagoalori movcud olan soxslar;

— toskilatda masuliyyatli vazifo dasiyan toskilat iscilori;

— 0z vozifa solahiyyatlorindon sui-istifado edon EHM-lorlo is iizro toskilat
1scilori.

Miitoxassislor kiberhiicumlar térodon soxs vo toskilatlar1 sorti olaraq bir nec¢a
kateqoriyaya ayirir. Bunlar asagidakilardir:

1. Xakerlar. Bu kateqoriyaya kompiiter texnologiyalari sahasinds yiiksok biliya
sahib olan vo kompiiter sistemlarinin zaif noqtalarinin tapilmasi magsadilo saatlarla
kompiiterlo mosgul olan soxslor daxildir. Xakerlori osason Oziinii tosdiq vo ya
gorazlilik kimi soxsi motivlor idars etso do, onlar ciddi iqtisadi vo sosial ziyan
yetirmak iigiin kifayot qodar motive malik olmurlar.

2. Xaktivistlor. “Xaktivizm” termini elmi odobiyyata ilk dofo kompiiter
cinayatkarlig1 iizro miitoxassis D.Denninq torafindon gatirilib. “hack™ va “activism”

sOzlarinin birlogsmasi olan bu termin yeni hal kimi giymatlondirilon sosial etirazlar
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ifads etmok liciin istifads olunur. Xaktivizm har hansi bir sey osleyhins etiraz magsadi
dasiyan sosial aktivliklo xakerliyin sintezi kimi basa diisiiliir. Qarb analitiklori geyd
edirlar ki, xakerlarin siyasilosmasi va elaca da sosial etiraz aktivistlorinin son vaxtlar
daha cox Interneto meyl etmosi ilo bu foaliyyotin kompiiterlosmosi “kiber-
aktivistlorin” sayinin artmasina sobab olmusdur. Bu soxslor votondas itastsizliyinin
onanavi lisullart avazing “elektron etiraz” kimi yeni iisullardan istifade etmokls bu
harokati kiber miihito kecirmays c¢alisirlar.

3. Kibercinayotkarlar. Internet sobokasinin genis yayilmasi ilo kiber deloduzluq
geyri-qanuni golir aldo etmayin osas novlorindon birina ¢evrilmisdir. Onlarin
foaliyyot sxemi ¢ox sadadir. Ik 6nco onlar soxsi informasiyaya giris oldo eda bilmok
ticlin kompiiter sistemloring hiicum edirlor. Daha sonra isa bu soxsi informasiyanin
askara cixarilmasi ilo tohdid edorak pul tolob edirlor. Fordi kompiiter sistemlari ilo
yanast dovlat organlarinin kompiiter sobokalori do kibercinaystkarlarin hiicumlarina
moruz qala bilar.

4. Sonaye cosuslugu ilo mosgul olan saxslor. Inkisaf etmis sonaye dovlatlorinda
sonaye cosuslugu uzun tarixo malikdir vo yeni texnologiyalarin inkisafi ilo cosuslar
garsisinda yeni imkanlar acilmisdir. Casusluq dovletin, toskilatin eloco do fordi
“sifaris¢ilorin” xeyrino hoyata kegirila bilar.

5. Insayderlor. “insider” - ingilis dilinden horfi torciimods “daxildon yaxsi
molumatlandirilmis adam™ monasini verir. Kompiiter tohliikasizliyi xidmati icilorinin
sistemi xarici hiicumlardan qorumaq wugrunda bdyiik soylorino baxmayaraq
toskilatlarda homiso solahiyyatli iscilor torofindon hiicum tohliikasi movcud olur.
Insayderlorin motivlori isogotiirona qars1 gisasdan tutmus terrorcu toskilata komoya
godar miixtalif ola bilor.

6. Moslohot¢ilor(miiqavilo osasinda isloyon soxslor): Bir ¢ox toskilatlar
toskilatin program tominatin1 inkisaf etdirmok mogsadilo konar togkilatlarla
autsorsing miigavilalori baglayir. Bununla da terror¢cu omoaliyyatlara calb olunmus
soxslorin zoruri informasiya va texniki vasitolora girisinoe imkan yaranir.

7. Terroristlor. Halaki terrorcu qruplar torafindon toskil olunan boyiik miqyash

kiber hiicum bas vermasa d9, bir cox miitoxassislorin fikrino gora terroristlor Internet-
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den istifado etmokla ciddi tohliike térads bilorlor. FTB-nin kompiiter texnologiyalari
sObasinin miitoxassislori iddia edirlor ki, kiberterrorizm golocokdoa ononavi terror
aktlarmin alternativi kimi ¢ixis eds bilor. Buna iso kibercinayatlorin asagidaki
xiisusiyyatlori sorait yaradir.

- anonimlik;

moqsadlorin ¢ox novlilyl;

asag1 doyoroa malik olmasi;

istonilon orazidon foaliyyat imkant;

az migdarda resurs talob etmasi.

Kibercinayatlordon miidafis olunmaq mogsadila 3 istigamatds is aparilmalidir.

1. cinayotkarlarin tutulmasi. Bu mogsadlo iso ilk ndvbads kibercinayatlor
hagqinda ganunvericilik normalari islonib hazirlanmalidir.

2. kibercinayatlorin toradilmasine gore coza todbirlorinin miioyyon edilmasi.
(bu aslinds kibercinayatlor haggqinda normalarin ayrilmaz hissasi kimi ¢ixis edir)

3.Informasiyanin qorunmas1 mogqsadilo kompleks todbirlorin hoyata kegiril-
mosi. Sadalanan bu istigamatlor ictimai tohliiko hesab olunan kibercinayatlorinin
garisisinin alinmasina yonaldilir.

On genis yayilmis tosnifat daha 6nco do geyd edildiyi kimi kibercinayatlorin
“kompiiter cinayatlorina” vo “kompiiter vasitasilo toradilon cinayatlors™ bolgiisiidiir.
BMT miitoxassislori torafindon verilon bu tosnifat kibercinaystkarhigin “dar” vo
“genis” sorhino osaslanir. Bu tosnifata uygun olaraq kibercinayatlorin hom da “bir
obyektli” vo “cox obyektli” novlora do bolgiisii mévcuddur. Kompiiter cinayatlari,
osas obyektinin kompiiter sistemi vo verilonlorinin tamligina, moxfiliyina vo
tohliikasiz foaliyyotine gosddon ibarat oldugu cinayatlordir. Digar kibercinayatlor
osason digar obyektloro gosdlo baghdir ki, bu obyektlor qisminds insanlarin vo
biitovlilkdo comiyyatin tohliikasizliyi (kiberterrorizm), miilkiyyat vo miilkiyyat
hiiquglart (kompiiter vasitasilo vo ya kibermiihitdo toradilon ogurluq, deladuzluq),
miolliflik  hiiquglart  (plagiat vo piratciliq) c¢ixis edir. Avropa Surasinin
“Kibercinayotkarliq  hagqinda” Konvensiyasinda kibercinayatlor 5  qrupa

boliinmiisdiir. Bunlar asagidakilardir:
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1. Kompiiter sistemi vo verilonlarinin tamligi, moxfiliyi vo istifado imkanlari
aleyhina toradilon cinayatlori: Bu qrup 6ziinds asagidaki cinayat novlorini birlosdirir:

- qanunsuz daxil olma, giris - kompiiter vo ya onun har hansi bir hissasing
gorazli, qanuna zidd giris (maddas 2);

- ganunsuz alo kecirms - ictimai miibadils ii¢iin nazards tutulmayan kompiiter
verilonlarinin qarazli vo qanuna zidd als kecirilmasi (maddas 3);

- molumatlara miidaxilo - kompiiter verilonlorinin, molumatlarin qorazli vo
ganuna zidd olaraq toradilon zadolonmasi, silinmasi, pozulmasi (madds 4);

- sistemo miidaxilo - kompiiter sisteminin foaliyyatino mane olan qorazli vo
ganunazidd omal (madds 5).

2. kompiiter vasitolarinin istifadasi ilo bagli cinayatlar;

3. molumatlarin mazmunu vo tarkibi ilo alagali cinayatloar;

4. miusllif hilquglarinin va alagali hiiquglarin pozulmas ilo bagl cinayatlar;

5. masuliyyatin alavo névlari vo sanksiyalari.

Konvensiyada 0z oksini tapmus bu tosnifat tam ohatali vo sabit tosnifat hesab
oluna bilmoz. Belo ki, elmi-texniki toroqqinin inkisafi vo kibermiihitde ictimai
miinasibatlorin ~ genislonmoasi  bu  siyahimin  artacagini  istisna  etmir.
Avropa Surasinin Konvensiyasinda taqdim olunan bu tosnifatla yanasi digor rosmi,
eloco do geyri-rosmi tosnifatlar da movcuddur. Bels tosnifatlardan biri 1991-ci ildo
Interpolun is¢ci qrupu torofindon hazirlanmusdir. Homin ildo bu kodlasma
avtomatlasdirilmig axtarig informasiya sistemino daxil edilmisdir. Bu tosnifatin
istiinliiyii, onun vasitasilo bir ¢ox kibercinayat novlari vo onlarin toradilms iisullar
hagqinda sistemli tosovviir aldo etmok imkanin mdvcudlugundan ibarstdir. Lakin
bununla bela bu tosnifatin ¢atismayan cohatlori do movcuddur. Bels ki, bu tosnifat
Oziinda kiberterrorizm, kiber izlomo vo s. kimi yeni yaranmis kibercinayatlori oks
etdirmir. Faktiki olaraq bu kodlagsmani insan hoyati vo tohliikasino birbasa tohliike
hesab olunmayan cinayatlorin tosnifati kimi xarakterizo etmok olar. Bu tosnifat
cinayat obyekti qismindo kompiiterlor vo onlarin faaliyyoti, kompiiter sistemlori vo
verilonlori, eloco do miilkiyyat vo miislliflik hiiquglarinin ¢ixis etdiyi cinayatlor

baximindan daha uygun hesab olunur.
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Verilon tosnifatda kompiiter cinayatlorini xarakterizo edon biitiin kodlar Q harfi
ilo baslayan eynilosdiriciya malikdirlor. Bunlar 6zlori do gosdin noviindon asili
olarag 6 qrupa boliiniir (bunlar da horflorlo isars olunur mos: kompiiter
doloduzlugunun daxil oldugu qrup-QF ilo isarolonir (F-fraud). Novbati tosnifat iso
cinayatin toradilma ilisulundan asili olaraq aparilir. Hor bir tosnifatda ardicilliq
cinayatin ictimai tohliikasinin azalmasi istigamoatinds gedir.

Tasnifat asagidaki sokilds toqdim olunur:

* QA —Icazosiz (sanksiyalasdirilmamus) giris va alo kecirmo

QAH - kompiiter abordajt
QAI - olo kegirmo

QAT — vaxtin ogurlanmasi

QAZ — icazasiz giris va alo kecirmanin digar ndvlari

QD — kompiiter verilonlarinin doyisdirilmasi

QDL — montiqgi bomba

QDT - troya at1

QDYV - kompiiter virusu

QDW - kompiiter soxulcani

QDZ — verilonlarin dayisdirilmasinin digar novlari

QF — kompiiter daloduzlugu
QFC — ATM-larla daladuzlug

QFF — kompiiter saxtalagdirmasi

QFG - oyun avtomatlari ilo doladuzluq

QFM - giris-¢ix1s programlari ilo manipulyasiyalar

QFP — 6doma vasitalari ilo doladuzluq

QFT — telefon doloduzlugu

QFZ —kompiiter doloduzlugunun digar novlari

QR - ganunsuz olaraq siiratin ¢ixarilmasi

QRG - kompiiter oyunlari

QRS — digar program tominatlari



31

QRT - yarimkecirici momulatlarin topoqrafiyasi

QRZ — digor ndv ganunsuz siirat ¢cixarmalar

QS - kompiiter sabotaji

QSH - avadanliq tominati ilo

QSS - program tominati ilo

QSZ — sabotajin digar novlari

QZ — digor kompiiter cinayatlori

QZB — kompiiter elan 16vhalorinin istifadasi ilo hayata keg¢irilon cinayatlor

QZE - kommersiya sirri hesab olunan malumatlarin ogurlanmasi

QZS — moxfi xarakterliinformasiyanin gondorilmasi

e (QZZ — kompiiter cinayatlorinin digar novlori

Amerika todqiqat¢cist D.L. Sinder “kiber” adlandirila bilon vo daha c¢ox
cinayotlori ohato edon basqa bir tosnifat aparmisdir. Biitiin diger xarici
miitoxassislorin tosnifatlar1 icorisindo D.L. Sinderin tosnifati daha genis vo daha
doqiqdir. Belo ki, digor todqiqatcilar asason «computer crimes», «computer-related
crimes» vo «computer-facilitated crimes» tosnifati ilo kifayatlonirlor.

D.L.Sinderin tadqigatinda asagidaki tosnifat verilmisdir:

1. insanlarin fiziki tohliikasizliying, hoyati va saglamligina qosd edon zoraki vo
digar potensial tohliiko dasiyan kibercinayatlor;

2. maxfi informasiyaya qosd edon cinayotlor - informasiyaya he¢ bir zoror
toratmadon kompiiter vo kompiiter sistemlorina ganunsuz olaraq daxil olma;

3. dagidici-destruktiv kibercinayotlor — bu cinayatlorin mahiyyati kompiiter
verilonlorinin  zodolonmosindon, eloco do kompiiter sistemlorinin tamligina vo
tohliikasiz faaliyyatina gosd etmoalardan ibaratdir;

4. miilkiyyat, miilkiyyat hiiquglari, eloco do informasiya vo miiolliflik
hiiquglarina miilkiyyst¢ilik hiiququna gosd edon cinayatlor. D. Denning bu cinayatlori
sorti olaraq “ogurluq” adlandirdig1 cinayetlor grupuna daxil etmisdir.' Bu adin sorti

olaraq verilmasi iso ogurluq halinin ononovi qaydada toradilmomosindon, yoni

NMennunr JI. AKTHBHOCTD, XaKTHBH3M H kuoepreppopusM: MHTEpHET KaK CPEeACTBO BO3EHCTBHS
Ha BHelHIo0 nonutuky» URL:http://crime.vl.ru/docs/stats/stat_92.htm
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ogurlanmis informasiyanin faktiki olarag miisllifdos qalmasindan vo onun bu
informasiyadan istifade imkaninin itmomasindan irali galir.

5. ictimai dayarlors qasd edan cinayatlar;

6. ictimai tohliikasizliya qasd edan cinayatlar;

7. “computer-facilitated” adlandirilan digor kibercinayotlor — kompiiter
sobokasi vasitasilo toradilon vo ganunla qorunan miixtalif obyektloro gosd edon
cinayatlor.

Beloaliklo, aydin olur ki, kibercinayatlorin ohato dairasi ¢cox genisdir. Bu iso
kompiiterlorin artiq hoyatin biitiin sferalarina daxil olmasindan irali golir.
Kibercinayatkarligin miqyas1 vo onun hansi ictimai tohliikolor yaratmasi ndvbati

paraqrafda daha genis sorh olunacagq.

1.3 Ictimai tohliikeliliyi noqteyi nozorindon kibercinayatkarliga

gars1 miibarizonin zoruriliyi

Kibercinayatkarligin voziyyati, dinamikasi, migyasindan Onco kibercinayat-
karligin tadqiqi problemini tohlil etmak lazimdir. Bels ki, bu masalonin dyronilmasi
miloyyan catinliklor toradir. Bu ¢otinliklor kibercinayoatkarligin daha sonraki tadqiqi
ticlin molumatlarin alinmasindan irali golir. Cinayatkarligin digor novlorinin tadqiqi
ticiin kecarli olan metodlar1 kibercinayatkarligin tohlili zamani totbiq etmak miimkiin
olmur.

Kibercinayotkarliq tobiotine goro transmilli bir haldir. Bu sobabdon do
kibercinayatkarliq vo onun névlorindon olan kompiiter cinayatlorin bir 6lko vo ya
Olkalor qrupu corgivasinda tohlil etmok oshomiyyatli olsa da bu halin haqiqi miqyasi
haqqinda tosovviir yaratmaga imkan vermir. Kompiiter vo telekommunikasiya
sobokolarinin transmilliliyi vo globallig1 cinaystkarin bir qitads, cinayst halinin iso
basqa bir qitads toradilmasina sobab olur. Taassiiflor olsun ki, hazirki dévrds heg bir
kompleks xarakterli kriminoloji tohlil kibercinayatkarligin global miqyas1 hagqinda

tam tosovviir yaratmaq iqtidarinda deyildir. Bu he¢ do yalmz kibercinayatkarligla
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miibarizo izro milli qanunvericiliklor vo onun tatbiqi tocriibasindaki forgliliklordon
deyil, homg¢inin burada cinayat statistikasinin formalasdirilmast vo miidafio
sisteminin xiisusiyyatlorinda forglorin movcud olmasindan asilidir.

Cinayatkarligin kriminoloji tohlili ilk ndvbado illor orzindo formalasmis
statistik gostoricilorin tohlilinden baslayir. A.l.Dolgovamn fikrino goro hal-hazirda
kibercinayatkarligin voziyyati vo strukturu haqqinda tam vo dolgun molumat vers
bilon rosmi statistika movcud deyildir. On yaxs1 halda bu halin bas vermo dinamikasi
vo bu dinamikaya tosir edon soboblorin tohlili aparila bilor.' Kibercinayatkarliq
hallarinin oksar hissosi statistika ¢ar¢ivasindon konarda qalir. Tam ominliklo demok
olar ki, rosmi statistikada on yaxs1 halda bu hallarin 20%-1 6z 9aksini tapir.

ABS-in FTB-nin Milli S6bosinin kompiiter cinayatlori iizro molumatina gora
elektron qgosdlordon 85%-don 97%-5 qodori askara cixarilmamis gqalir. Digor
miitoxassislar 159 hesab edirlar ki, kibercinayatkarliq hallarinin gizliliyi RF-ds - 90%,
ABS-da - 80%, BoOyiik Britaniyada — 85%, Almaniyada — 75%-9 gador toskil edir.
Bununla yanasi miitoxassislorin iddialarina gore yoxlanislar elektron ogurluglarin
yalmiz 10%-ni askara ¢ixarmaq iqtidarindadir.

Miitoxassislor gizlilik doracasindon asili olaraq kibercinayatlorin 4 noviinii
forglondirirlar:

1. Birinci qrupa bas verms fakti haqqinda na hiiquq miihafizs orqanlarinin, no
do zoror ¢okmislorin he¢ bir molumatinin olmadi@i cinayastlorin mocmusu daxildir.
Cinayat halimin bas vermesindon yalmz bu informasiyanin yayilmasinda heg¢ bir
marag1 olmayan giinahkar soxslor vo onlarin albir olduglart soxslor molumatli olurlar.
Bu tobii gizlilikdir. Kibercinayatkarligin tadqiqi ilo masgul olan xarici miitoxassislor
kibercinayotkarligin  tobii  gizliliyi problemini “askara c¢ixarma problemi”
adlandirirlar. Molumatlara gors toradilmis kibercinayatlorin yalniz 1/10 hissasi agkara
cixarilir.

2. Gizli kibercinayatlorin ikinci novil xarici miitoxassislor torafindon “molumat

verilmomasi problemi” kimi adlandirilan siini gizlilikdir. Bunun mahiyyati cinayat

! Nonrosa, AWM. [IpecTymHOCTh, €€ OPraHM30BAaHHOCTHP W KpUMHHAIBHOE oOmecTtBo. / A.U.
Hounrosa. - M.: Poc.xpumuno:. accon, 2003. — 575 c.
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halinin bas vermasi barads hiiquq miihafizo orqanlarina malumat verilmomasindon
ibaratdir. Bu hal zoror ¢okmislorin cinayat halinin bas vermasi haqqinda malumatin
hans1 organlara verilmasi haqqinda molumatsiz olmasindan, bazon ise bir ¢ox
miiossisa va toskilatlarin yaranmis problemi 6z giiclori hesabina hall elomasindon irali
golir. Miiassisalorin belo holl yolu se¢mosinin sabobi tadgiqatin  aparilmasi
naticasinda bag veran itkilarin cinayat naticosinds doymis zorardon ¢ox olmasi halidir.

3. Gizli kibercinayatlorin liclincli noOviinii miitoxassislor bozon “‘sorhod
situasiyalar’” adlandirirlar. Bels ki, bu qrupa toradilmis cinayat fakti hagqinda hiiquq
miihafizo organlarina molumat verilso do, isi todqiq edon is¢inin tam pesokar
hazirliginin  olmamasi naticasindo ona diizgiin hiiquqi giymot vermomasi Vo
toradilmis omaldo cinayot torkibi olamaotlorini askar eds bilmomaosi naticosindo
statistik ucotdan konarda qalan cinayatlor daxildir. Bu hal asason kibercinayotkarligla
miibariza lizro hiiquq miihafizo orqanlarinin maddi veo maliyys vosaiti ilo zaif tomin
olundugu olkalords rast golinir.

4. Dordiincii nov gizli kibercinayatlor bas vermo hali barssindo hiiquq
miihafizo organlarinin molumatinin oldugu, lakin miixtolif tesovviirlordon irali
golorok geydiyyati aparilmayan cinayatlor (gizlodilon vo ya istii Ortiilon cinayatlor)
hesab olunur. Bu hal 6lkads vo ya sohords omin-amanliq goriintiisii yaratmaq
mogsadila statistikanin manipulyasiya edilmasi sobabindan irali galir. Bununla yanasi
hiiquq miihafizs organlar torafindon kibercinayatin toradilmasi faktinin gizladilmasi
sabobi kimi soxsi maraqlar vo qarazli meyllar ¢ixis eds bilar.

Kibercinayatkarligin gizliliyinin yuxarida sadalanan amillori ilo yanasi
miitoxassislor homg¢inin informasiya amilini vo bununla olagodar olan vo
informasiyanin texniki miihafizasi, eloco do hiiquq miihafizo orqganlan is¢ilorinin
lazimi1  biliklors sahib olmamasindan 1iroli golon geyri-miioyyanlik halinin
movcudlugu fikrini do irali siiriirlor. Belalikla, digar cinayat ndvlarindan farqli olaraq
kibercinayotkarhiga yiiksok gizlilik olamati xarakterikdir. Bu sababdon do kriminoloji
tohlilin ilkin morholosi yoni rosmi statistik molumatlarin  qiymoatlondirilmasi
kibercinayotkarligin miqyas: barasindo real tosovviir yaratmaga imkan vermir.

A.I.Dolgovanin fikrino géro cinayat vo mohkoms statistikas1 bu cinayatkarliq halinda
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bas veron doyisikliklori yalmz bir neco ildon sonra tesvir eds bilor.! Belo ki, artiq
hiiquq miihafizo organlar1 yeni kriminoloji hala effektiv reaksiya vermoyo
baslamiglar. Lakin bununla belo kibercinayatkarliq nisbaton yeni yaranmis hal
oldugundan bu masalonin tam statistik sorhinin formalagsmasi uzun zaman talab edir.

Daha ovvaldo do geyd olundugu kimi kibercinaystkarhgin qglobal
tendensiyasimi tohlil vo tadqiq etmoys imkan veran tam, dolgun statistika yoxdur.
Yiiksok texnologiyalar sferasinda cinaystkarligla miibarizo problemi ilo uzun
miiddotdir mosgul olmasina baxmayaraq Avropa Surasit saviyyasinds do uygun
statistika movcud deyildir. Lakin bununla bels kibercinayatlor hagqinda miixtalif 6lko
vatondaslarindan malumat almagqla “qlobal” statistika aparan bazi togkilatlar foaliyyat
gostarir. Bu statistika kibercinaystkarligdan zorar ¢okmislorin molumatlar1 asasinda
formalasdirilir. Bir torofdon bu metodun totbiqginin iistiin cohatlori movcuddur ki, bu
da rosmi statistikaya nisboton zoror ¢okmislorin  molumati  9sasinda
kibercinayotkarhigin voziyyatinin daha real soklinin formalasmasindan irali golir.
Xiisusilo, kibercinayatkarligin yiiksok gizlilik soviyyasini, zorar ¢okmislorin bu hal
barasindo hiiquq miihafize organlarina molumat vermok istomomasini vo eloco do
bazi Olkalorin rosmi statistikalarinda yalnmiz bir qisim cinayatlorin kibercinayot kimi
geydo alinmasimi (digor cinayat amallori cinayatkarligin basqa novlori adi altinda —
ogurlug, dsloduzluq vo s. statistikada Oz oksini tapir.) nozoro alsaq bu iisulun
istiinliiyii bir daha 0z tosdiqini tapacagq.

Internet sobokosindo doloduzluq hallart iizro statistikan1 National Fraud
Information Center (Doloduzluq iizro Milli Informasiya Morkozi) vo FTB-nin
“agyaxalighlarin” cinaystkarligimi todqiq edon Morkazinin nozdinds faaliyyat
gostoron Internet Crime Complaint Center (IC3) adli iki amerika toskilati toplayir.

[C3-iin molumatina gora 2014-cii il orzindo Morkozo Internet cinayatlor
barasinds 300.000-don ¢ox sikayat daxil olmusdur ki, bu da daha oncaki ila nazaron
3,4% daha coxdur. Bu sikayotlordon yalmz 36,9%-do maliyys itkisi barasinds

molumat verilmisdir ki, bu da biitovliikdo 485,3 mln dollara barabar olmusdur.

‘Tlonrosa, A.W. IIpecTyIIHOCTh, €€ OPraHU30BaHHOCTh M KPUMHHAILHOE 001ecTBO. / A.W. Jlonrosa.
- M.: Poc.kpumunoi. accot, 2003. — 575 c.
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2014-cii 1lin malumatlarina gora sikayatlorin boyiik hissasi ABS-dan (90,99%)
daxil olmusdur. Bununla belo Kanada (1,44%), Boyiik Britaniya (0,97%), Avstraliya
(0,66%), Hindistan (0,50%) vo CAR-dan da (0,22%) coxsayl sikayatlor do daxil
olmusdur. Sikayatlorin ¢ox hissosini Internet auksionlardaki deloduzluq hallar toskil
edir (62,7 %). Sikayeotlorin 15,7 Y%-ni sifaris olunmus omtoslorin {invana
catdirilmamasi vo ya 6domonin hayata kecirilmasi ilo bagh cinayatlar, 6,8%-ni kredit
va debit kartlari ilo dsloduzluq hallar1 togkil edir.

Zarargokmislorin yasina goldikds iso buraya asason 30-50 yash kisi vo qadinlar
daxildir (61,2 %). Daladuz ilo zarar¢cokmisin ilk alagasi iso asasan elektron poct (73,9
%) vo miixtalif saytlar (36 %) vasitasilo bas verir. National Fraud Information Center-
in verdiyli molumata gors do daxil olmus sikayatlorin oksaor hissasi online auksionlarla
olagali cinayatlor (42%) vo online sokildo alinmis amtoslorin ¢atdirilmamasi (30%)
(Internet-diikandan alinmis amtoa aliciya catdirilmir) ilo bagh cinayotlor barasindadir.

Daha bir statistik mocmus Antivirus program tominatinin istehsal¢isi olan
Symantec toskilatinin miitoxassislori torafindon hor yarim ildon bir ¢ap olunan
Internet Security Threat Report-dur. Asagida verilonbu mocmus global soviyyada
hayata kecirilon demak olar ki, yegano macmua hesab olunur. Bu icmalda kompiiter
hiicumlarinin bas verms tendensiyasi va elaco do viruslarin yaradilmasi vo yayilmasi
tendensiyas1 tohlil edilir. Bu hagda daha cadval 1.1-in materiallarindan daha aydin

tasovvur yaranir.

Cadval 1.1
Avropa, Orta Asiya vo Afrika regionu 6lkalori
izra top hiicumlar
Regiona Regiona s
Olkolor Sira nisbaton %-1o | nisboton %-lo Daylslllzhk -
(2014) (2013)
ABS 1 35.6% 36% -0.4%
Cin 2 16.1% 9% 7.1%
Boyiik Britaniya 3 7.5% 11% -3.5%
Yaponiya 4 4.3% - -
Rusiya 5 3.6% 3% 0.6%
Almaniya 6 3.1% 3% 0.1%
Isvec 7 2.6% 5% -2.4%
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Isvecro 8 1.9% - -
Italiya 9 1.9% - -
Ispaniya 10 1.5% - -

2014-cii ili ohato edon icmalda orazisindo daha ¢cox kompiiter sistemlori vo
sabokalaring hiicumlarin toradildiyi olkslorin siyahisi verilmisdir. Bu siyahiya ABS
35,6%-15 liderlik edir. ABS 2009 vo 2010-cu illords do buna yaxin faizlo srazisindo
on ¢ox kiberhiicumlarin toradildiyi 6lko olmusdur. Cinds bu hiicumlarin sayr 7,1%
artmaqla iimumi hiicumlarin 16,1%-1 bu orazids toradilmisdir. Daha sonraki yerlords
iso Boyiik Britaniya (7,5%), Yaponiya (4,3%), Rusiya (3,6%), Almaniya (3,1%),
Isveg (2,6%), Isvecra va Ispaniya (hor biri 1,9%), Italiya (1,5%) golir. Ogor 2003-cii
ilo godar orazisindon daha ¢ox kiberhiicumlarin hoyata kecirildiyi 6lkalarin yarisi
Asiya-Sakit okean regionuna daxil olan 6lkalar idis9, son illar siyahiya bu regiondan
comi 2 Olke daxil olmusdur. Lakin yuxarida verilmis molumatlar he¢ do o demok
deyil ki, xakerlarin ¢ox hissasi mohz bu 10 6lkonin orazisinds yasayir. Belo ki, burada
vasitasila cinayat toradilon kompiiterin 6zii belo homin hiicumun predmeti ola bilor.
Bu digor 0lko vatondaslarinin kibercinayat torotmok maqgsadilo homin kompiiter
sistemlorino ganunsuz daxil olmalar1 vasitosilo toradilo bilir. Symantec sirkotinin
miitoxassislori asas digqati mehz bu masalays yonaltmoayi maslohat goriirlor.

2014-cii 1l iiciin Internet Security Threat Report-da qeyd olunur ki, 2014-cii il
orzindo Symantec torofindon 5,5 mln-dan c¢ox zorarli hiicum geydo alinmisdir ki, bu
da 2010-cu ildokindon 81% coxdur. Giin orzinde 4500-don ¢ox “Web hiicumlar”
torodilmisdir ki, bu da kecon ilo nozoron 36% artim demokdir. Zororverici
programlara goldikds ise 2011-ci il arzinds 2010-cu ildokindon 41% ¢ox, yoni 403
min belo proqram yaradilmisdir.'

Norton antivirus program tominatinin istehsal¢ist olan bu  sirkotin
“Norton 2011-ci il Kibercinayatkarliq hagqinda hesabat”-inda iss geyd olunur ki,
2011-ct il arzinds 431 min insan kibercinayatkarligin qurbani olmus va bu cinayatlor
114 mird dollar zoror vurmusdur. Bels ki, ABS-da qurbanlarin say1 74 min-dan artiq
olmusdur ki, onlarin birbasa maliyys itkisi 32 mlrd dollar toskil etmisdir. Bu

'Internet Security Threat Report. URL: http://www.symantec.com/threatreport
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kibercinayotkarligin doyori Cindo 25 mlrd dollar, Braziliyada 15 mlrd dollar,
Hindistanda is9 4 mlrd dollar olmusdur. Bununla yanas1 Symantec daha bir tohliikali
tendensiya olan mobil telefonlar {i¢iin viruslarin yaradilmasina xiisusi digqet yetirir.
Lakin Symantec viruslarla slagadar vaziyyati todqiq edon yegans program tominati
istehsal edon sirkat deyildir. Demak olar ki, virus aleyhinoe program tominati istehsali
ilo masgul olan biitiin iri sirkatlor zorarli programlar vo onlarin toratdiyi naticolarin
tadqiqi 1lo masgul olurlar.

Ponemon Institutu torofindon HP iiciin hazirlanan "Kibercinayatlorin Illik
Maliyya Zororlori" hesabatinda qeyd edilir ki, kompiiter istifadacilorinin virus
programlart hagqinda moalumatlari har il daha da artsa da cinayatlorin say1 va zararlori
da avvalki illarlo miigayisads artmagdadir. Hesabata gora kibercinayatlorin illik orta
hesabla vurdugu zoror 8,9 milyon dollardir. Bu cinayatlor naticosindo itkilor vo
naticolarin aradan qaldirilmas ii¢iin xarclonan vasaitlorin hocmi is9 illik olaraq 1,5 —
36,5 milyon dollar araliginda doyisir. Kibercinayotkarligin bu il {izro gostoricilori iso
oton ilkindon 56% coxdur. Bu cinayatlorin qarsis1 vaxtinda alinmadigda onun
maliyys zororlori do xeyli artir. Belo ki, hesabata goro hiicumlarin naticslorinin
aradan qaldirilmasi orta hesabla 24 giin ¢okir va xarclori 591,780 dollara barabar olur.
Oton il iso 18 giinliik barpa xorclori 415,748 dollar doyorinds idi. Ogor hiicumlar
sirkat daxilindon edilibsa 0 zaman onun naticalarinin aradan galdirilmasi orta hesabla
50 giin ¢okir ki, 2011-ci ildo bu raqem 45 giina berabar idi.'

Verilon bu statistik molumatlar kibercinayatlorin saymin hor giin artdigini bir
daha siibut edir. Tosssiiflor olsun ki, demok olar ki, biitiin todgiqatcilar vo
miitoxassislor kibercinayotkarligla olagodar voziyyotin pislosmo tendensiyasinin
movcudlugunu etiraf edirlor. Daha bir tohliikali tendensiya iso kibercinayatkarligla
miitosokkil cinaystkarligin bir-birino daha da yaxinlagsmasi1 halidir. Biitiin bu
deyilonlordon bir daha aydin olur ki, miiasir diinya ii¢iin kibercinayatkarliq ¢cox ciddi
bir problemdir. Ona qgars1 diinyanin daha tosirli miibarizo iisullarina ehtiyaci var.
Ciinki  dovlatlorin, iqtisadiyyatlarin vo ayri-ayrt soxslorin foaliyyatdo olan

kibermokandan asililigr sabobindon golocokdo bas vera bilocok folakot, bodboxt

'201 3" Annual Cost of Cyber Crime StudyResultsURL:https://www.brighttalk.com/webcast/7477/57491
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hadiso va ya cinayat naticasinds kibermokanda yarana bilocok genismiqyasl gozalar

ohalinin boyiik bir gismina dagidici tasir gostora bilar.

FOSIL II. AZORBAYCANDA IQTISADI CINAYSTKARLIGA QARSI
MUBARIZONIN MUASIR VOZIYYOTI VO KIBERCINAYOTKARLIGA
QARSI MUBARIZOBNIN HUQUQI TOMINATI MEXANIZMI

2.1 Azarbaycan Respublikasinin qanunvericilik sisteminds iqtisadi

cinayotkarliq formalarinin hiiquqi tosbiti

Iqtisadi cinayatkarlia qarst miibarizonin miihiim holgolorindon biri ganun-
vericilikda iqgtisadi cinayat hesab oluna bilacok cinayst formalarinin hiiquqi tosbiti
masalosidir. Azorbaycan Respublikasinin qanunvericilik sisteminds iqtisadi cinayat-
karliq formalan “igtisadi foaaliyyat sahasinds olan cinayatlor” kimi nozordon kegcirilir.
Igtisadi foaliyyot sahosindo olan cinayatlora belo bir iimumi anlayis vermok olar:
“Igtisadi faaliyyat sahasindo olan cinayot dedikdo, igtisadi sahoda qosden téradilon,
0z qullug moévgeyindon va ya har kosin 0z bacarigindan vo amlakindan sahibkarliq
faaliyyatindon va ya basqa iqtisadi foaliyystdon azad istifads etmok hiiququndan sui-
istifadonin bu vo ya basqa formasinda (geydiyyatdan kecmoadon sahibkarliq foaliyyati
ilo masgul olma, yalang¢i sahibkarlig, qanunsuz slds edilmis vo ya saxlanmis omlak-
dan, bazardaki inhisar¢t movgeyindon, mocburetmadon, 0zgonin oamtos nisanindan,
yalan vo ya qanunsuz yolla aldo edilmis malumatdan istifade etmo va s.), yaxud da
ganundan, ayri-ayri foaliyyat novlari ilo masgul olmadan va ya baglanmis aqdlordon
irali golon miixtolif ©hdsliklorin icrasindan yayinmada ifads olunan, soxsiyyato,
comiyyato vo ya dovlato ziyan vuran vo ya ziyan vurmagq tohliikasi yaradan omallor
basa diisiiliir”. Bu cinayatkarliq formalarinin ganunvericilikds hiiquqi tosbiti asagi-
daki tokmillogsma yolunu kegmisdir.

Sovet cinayat qanunvericiliyi 6z mdvcudlugunun ilk illorindan iri miiasissalorin
millilosdirilmasi vo xiisusi sahibkarliq fealiyyatinin miimkiin oldugu sahslorin daral-
dilmasi yolu ila getmisdir. Holo Azarbaycan Respublikasinin Cinayat Macallasi (CM)

gobul edilonadok iso gotiirmo zamani vasitogilik funksiyalari, poct gondorislorinin
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poct idaralari ilo yanasi dasinmasi, tiind spirtli ickilorinin hazirlanmasi vo satisi,
xaricdon mallarin alinmasi vo s. cinayat hesab edilmisdi. Biitiin bu qadagalar CM-do
do 6z oksini tapmisdir. Ovvallor malum olan amlak gosdlarindan iss salomgiliya gora,
satilan mallarin saxtalasdirilmasina gors, 0zgonin omtoo, fabrik vo ya omtoo
nisanindan, 6zgs firma soklindon, modelindan va ya 6zgonin adindan istifadoys gora
mosuliyyot saxlanilmigdi. Idaragilik qaydalar1 oleyhino cinayotloro miixtolif nov
doloduzluqg, vergilordon yayinma, habelo saxta pul vo giymsotli kagizlar hazirlama
daxil edilmisdi. Bununla yanagi CM-na “Tasarriifat cinayatlori” fosli daxil edilmisdir
ki, homin fosildo avvoallor praktiki olarag malum olmayan - omok forariliyi; omok
miikallofiyyati gaydasinda toqdim edilmis is¢i qiivvesindon dovlot miiosissasinin
vozifoli soxsi torofindon tosorriifatsizcasina istifado etmo vo s. kimi cinayatlor do
nozordo tutulmusdu.

Respublikanin 1927-ci il CM-ds 1daracilik gqaydalar1 aleyhine olan cinayatlorin
siyahis1 miioayyon olunmus va bu siyahiya qaydalari pozmagla yerin tokinin islonmasi,
aksiz gaydalarina riayst etmomo kimi torkiblor daxil edilmis, habels avvallor tasor-
riifat cinayati hesab edilon bir sira omallarlo (ticarat qaydalarin1 pozma, spirti va spitli
maddasloari satis magsadilo hazirlama vo satma vo s. ) tamamlanmusdir.

Dovlat fordi sahibkarligi qadagan edorok, maddi nemsotlorin, xiisuson do
siyahis1 getdikco artmaqda olan yiiksok tolobatlt mallarin vo mohsullarin imumi
bolgiisii vo yenidon bolgiisii prinsipini do cinayat-hiiquqi miihafizodon konarda qoya
bilmozdi. Bunun naticosinde CM-na dofalarla ticarot sahasindo pozuntulara gors
mosuliyyat haqqinda maddoalor olavo edilmis, alqi-satqiya goro mosuliyyat
ciddilosdirilmisdir. Olkomizin 1999-cu il 30 dekabr tarixli yeni CM ovvalki
macollodo molum olan tosarriifat cinayatlorindon yalniz bir neg¢asini saxlayaraq, bir
sira yeni torkiblor nozordo tutmusdur ki, onlarin da oksariyyati bu vo ya basqa
variantda XX asrin avvallorinde qiivvads olmus qanunvericiliys molum idi. Buna
baxmayaraq yeni CM-nin “Iqtisadi foaliyyat sahosindo olan cinayatlor” adlanan
faslina ekoloji xarakterli qosdlor daxil edilmomisdir, ciinki belo gosdlora “Ictimai
tohliikasizlik vo ictimai gayda aleyhina olan cinayatlor” bolmasinde miistaqil fasil

ayrilmisdir.
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Hor kosin sahibkarliq va basqga iqtisadi foaliyyatlo masgul olmagq ii¢iin 6z baca-
rigindan vo omlakindan azad istifado hiiququnu tasbit edon Azorbaycan Respub-
likasinin 1995-ci il Konstitusiyasinin gabul edilmasi bu hiiququn cinayat-hiiquqi
miihafizonin miistaqil obyekti hesab edilmasini zoruri etmisdir. Azad sahibkarligin
vazifa cinayatloring goro masuliyyat hagqinda imumi normalar ¢ar¢ivasinda cinayat-
hiiqugi miidafiesini nazards tutan ¢ar Rusiyasinin qanunvericiliyindon va belo miida-
fioni, timumiyyatlo, istisna edon sovet cinayat ganunvericiliyindon farqgli olaraq,
Azarbaycan Respublikasinin yeni CM ilk dofs olaraq “qanuni sahibkarliq foaliyyatino
mane olma” adli xiisusi cinayat torkibi miioyyan etmisdir.

Sahibkarliq vo ganunla yol verilon basqa iqtisadi fealiyyatlo mosgul olmaq
liciin 0z bacarigindan vo omlakindan istifado etmok hiiququnun cinayat-hiiquqi
miidafiosi miioyyon nov vazifolorin olmasini noinki istisna etmir, hatta onlarin icra
edilmomasine goro moasuliyyot nozords tutur. Bu baximdan Azarbaycan Respub-
likasinin yeni CM-nin homin hiiquqdan sui-istifadonin miixtalif formalarina gors
cinayat mosuliyyati nozards tutmasi tamamilo aydindir. ©gor bu mévgedon iqtisadi
foaliyyat sahosinds olan cinayatlorin basqa novlorine yanasilsa, onda bu cinayatlor
arasinda ilk névbado homin konstitusion hiiqugdan miivafiq qaydada geydiyyatdan
kecmadon va ya xiisusi raziliq (lisenziya) almadan, habels qadagan edilmis faaliyyati
gizlodarak istifads etma yolu ilo toradilon omallari gdstormak lazimdir. Azarbaycan
Respublikast CM-nin “qanunsuz sahibkarliq”, ‘“yalan¢i sahibkarliq” omallorinin
olamatlorini oks etdiron maddoalorinds moahz bu nazaords tutulur. Bir prinsipial fakti
geyd etmok lazimdir ki, sui-istifadonin belo formasi yalniz o halda cinayat masuliy-
yatina calb etmo li¢iin asas ola bilar ki, bu amallarin naticasindo votondaslara, toski-
latlara vo ya dovlata xeyli migdarda ziyan vurulsun.

Qanunsuz olds edilmis amlakdan vo ya amlaka olan hiiqugdan istifads etmo,
yani bile-bils cinayat yolu ils alds edilmis amlaki alma vo ya satma, qanunsuz kredit
alma vo ya kreditdon toyinati iizro istifado etmomao, kreditor borclarini 6domokdon
gosdan yayinma torkiblorini yaradan amallori torotma iqtisadi foaliyyat sahasindo sui-

istifadonin digor formasi hesab edils bilor. Sonuncu torkibde nezords tutulan omalo
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gora cinayat mosuliyyatinin yaranmasi ii¢iin zaoruri sortlordon biri miivafiq mehkomo
aktinin ganuni qiivvoys minmasidir.

Igtisadi foaliyyatdo istirak hiiququndan sui-istifadonin nisbi miistogil novle-
rindon biri do hazirda “omtos nisanlarindan ganunsuz istifado etma”, “bilo-bilo yalan
reklam etma”, “kommersiya vo ya bank sirri olan molumatlari ganunsuz yolla aldo
etmo vo ya yayma” adlanan omoallordir.

“Pul nisanlarinin, giymotli kagizlarin vo miixtalif nov 6donis sonadlorinin”
hazirki cinayat hiiquqi miihafizasinin xiisusiyyasti ondan ibaratdir ki, bununla alagadar
toradilon biitiin gosdlar, o ciimlodon satis magsadila saxta pul, metal sikkalor, Azor-
baycan valyutasinda vo ya xarici valyutada dovlat qiymatli kagizlar1 vo ya basqa qiy-
matli kagizlar va ya xarici valyutada qiymatli kagizlar hazirlama vo ya satma iqtisadi
sahados toradilon cinayast hesab edilir. Bununla bels, artiq geyd edildiyi kimi, saxta pul
kosmo bizim Olkomizds homiso dovlat aleyhins olan cinayat hesab edilmisdir. Hoqi-
goton do saxta pul hazirlamanin iqtisadi faaliyyat sahasinds cinayat hesab edilmasi ilo
razilagsmagq ¢atindir. Pulun har bir emissiyasinin fiziki vo hiiquqi soxslorin monafelori
ilo baghligr siibhosizdir. Pulun komoayi ilo comiyyat hoyatimin iqtisadi sahosinin
tonzimlonmasi hoyata kecirilir. Dovlotin pul hazirlamaq {izro miistosna hiiququna
miidaxilo edilmasi iqtisadi foealiyyot sahasinds deyil, iqtisadiyyatin idars edilmasi
sahasinda toradilon cinayatdir.

Qeyd edilonlor iqtisadi foaliyyot, o climlodon kommersiya foaliyyati istirak-
cisinin hiiququndan sui-istifadonin bagqa formalarinin xarakterizo edilmasi zaman da
prinsipial shomiyyato malikdir. Onlarin arasinda asagidaki omoallar nisbi miistaqil rol
oynayir: 1) xarici iqtisadi foaliyyot istirak¢isinin hiiquglarindan sui-istifads (qacaq-
malcilig, Azarbaycan Respublikasinin vo xarici 6lkalorin incasonat, tarixi, arxeoloji
sarvati olan osyalar1 Azorbaycan Respublikasina gaytarmama); 2) valyuta doyarlori
ilo davranma qaydalarin1 pozma (xarici valyuta vasaitlorini xaricdon qaytarmama); 3)
yaranmis amlak ohdsliklorini yerino yetirilmomasino yonalmis horokaotlor (gdomriik
Odonislorinin  0donilmasindon yayinma, miiflislosmo zamani sui-istifadslor, vergi

0domokdon yayinma, istehlakc¢ilart aldatma).
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AR-nin hal-hazirda qiivvads olan 1999-cu il 30 dekabr tarixli CM-nin 24-cii
fasli “Iqtisadi foaliyyat sahasinda cinayatlor” adlandirilmaqla bu fasilds iqtisadi cina-
yatkarliq formalarinin hiiquqi tosbiti vo onlara gors totbiq olunacaq caza tadbirlari oks
olunmusdur. 190-213-cii maddslari ohato edon bu cinayat amallorini asagidaki kimi
tosniflogdirmok olar:

1. Voazifali soxslor torafindon toradilon iqtisadi foaliyyat
sahasinds olan cinayatlor:

— Qanuni sahibkarliq fealiyyotine mane olma (madds 190);

— Torpagla slagadar qanunsuz aqdlarin geydiyyati (madds 191);

2. Iqtisadi foaliyyatin hoyata kecirilmasi hiiququndan ganunsuz olaraq istifado
etmok yolu il toradilon iqtisadi faaliyyat sahasinds olan cinayatlor:

— Qanunsuz sahibkarliq (madds 192);

— Yalang1 sahibkarliq (madds 193);

— Cinayat yolu ilo oldo edilmis pul vosaitlorini vo ya digor omlaki
leqallagdirma ( madds 193-1);

3. Qanunsuz slds edilmis, alinmis vo ya saxlanmis omlakdan istifads etmakla
toradilon iqtisadi faaliyyat sahasinda olan cinayatlar:

— Bile-bila cinayat yolu ils alds edilmis omlaki alma vo ya satma (madds 194);

— Qanunsuz kredit alma va ya kreditdan toyinati izrs istifade etmomo;

— Kireditor borclarint ddomakdon gasdon yayinma (madds 196);

4. Aldatmadan vo ya olo almadan istifado etmokls toradilon iqtisadi foaliyyat
sahasinda olan cinayatlar:

— 9mtag nisanlarindan qanunsuz istifade etmo (madds 197);

— Bilo-bils yalan reklam etma (madds 198);

— Kommersiya va ya bank sirri olan malumatlari qanunsuz yolla alds etma vo
ya yayma (madds 202);

— Ixrac nazaroting aid senad vo molumatlar1 yayma (maddo 202-1);

5. Bazardaki inhisar¢t movgeyindon vo ya mocburetmadon istifado etmoklo

toradilon iqtisadi foaliyyat sahasinda olan cinayatlar:
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— Inhisarciliq horokatlori va rogabeti mohdudlasdirma (maddos 199);

— 9qdin baglanmasina va ya onun baglanilmasindan imtinaya macbur etma;

6. Qiymotli kagizlarin buraxilmasi1 qaydalarimipozmagla, yaxud saxta pul,
qiymoatli kagizlar, kredit vo ya hesab kartlarin1 vo ya basqa O6donis sonadlorini
hazirlama vo ya satma yolu ilo toradilon igtisadi fealiyyot sahasinds olan cinayatlor:

— Qiymatli kagizlarin buraxilmasi (emissiyasi) qaydalarint pozma

(maddo 203);

— Saxta pul va ya qiymatli kagizlar hazirlama vo ya satma (madds 204);

— Saxta kredit vo ya hesab kartlarini vo ya basqa 6donis sonadlorini hazirlama
va ya satma (madds 205);

7. Xarici iqtisadi foaliyyetin istirak¢isinin hiiquqglarindan istifade edilmakla
toradilon iqtisadi faaliyyat sahasinda olan cinayatlar:

— Qacagmalc¢iliq (madds 206);

— Azorbaycan Respublikasinin vo xarici olkslorin incesonat, tarixi, arxeoloji
sarvati olan asyalar1 Azarbaycan Respublikasina qaytarmama (madds 207);

8. Valyuta vasaitlori ilo ganunsuz davranma yolu ilo toradilon iqtisadi foaliyyat
sahasinda olan cinayatlar:

— Xarici valyuta vasaitlarini xaricdon gaytarmama (madda 208);

9. Omlak ohdaliklorindon yayinma yolu ilo toradilon iqtisadi foaliyyat saho-
sinds olan cinayatlor:

— Istehlakgilart aldatma va ya pis keyfiyyatli mohsul istehsal etma vo satma
(maddos 200);

— GOmriik 6danislarinin 6danilmasindan yayinma (maddas 209);

— Miiflislosmo zamani1 ganunsuz harokatlor (madds 210);

— Qosdon miiflislosmo (madds 211);

— Saxta miiflislosmo (maddo 212);

— Vergi 6domakdon yayinma (madds 213);
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— Aksiz markasi ilo markalanmali olan mohsullar1 (mallar1) belo marka olma-
dan satma, satis mogsadi ilo saxlama, istehsal binasinin hiidudlarindan konara ¢ixar-
ma va ya idxal etms (madds 213-1);

Vazifali soxslar torofindon toradilon iqtisadi faaliyyat sahasinda olan cinayatlar:

1.Qanuni sahibkarliq faaliyystino mane olma: Bu cinayatin obyekti ganunveri-
ciliklo tominat verilmis sahibkarliq foealiyyati ilo mosgul olmaq hiiququna riayat edil-
masini tomin edan ictimai miinasibatlordir.

Obyektiv cohatdon cinayat bir sira alternativ horokatlorin toradilmasi ilo xarak-
terizo olunur: a) fordi sahibkarin vo ya kommersiya toskilatinin geydiyyatindan
ganunsuz olaraq imtina etma; b) fordi sahibkarin vo ya kommersiya toskilatinin
geydiyyatindan boyun gagirma; ¢) miiayyan foaliyyat ndviinii hoyata kecirmok ii¢iin
xiisusi raziligin (lisenziyanin) verilmasindon ganunsuz olaraq imtina etmo; ¢) miioy-
yon foaliyyot noviinii hoyata kecirmok {iiciin xiisusi raziligin (lisenziyanin) veril-
masindon boyun gagirma; d) togkilati-hiiquqi vo ya miilkiyyat formasindan asili olma-
yaraq fordi sahibkarin vo ya kommersiya togkilatinin hiiquglarin1 vo ya ganuni maraq-
larin1 mohdudlagdirma; e) fordi sahibkarin vo ya kommersiya toskilatinin miisto-
qilliyini ganunsuz mohdudlasdirma vo ya onlarin faaliyystino basqa ciir miidaxilo
etmo.

2.Torpagla olagodar ganunsuz oqdlorin geydiyyati:Azorbaycan Respublikasi
Konstitusiyasinin 14-cii maddasino miivafiq olaraq, tobii ehtiyatlar hor hansi fiziki vo
ya hiiquqi soxslorin hiiquglarina vo maonafelorino xolal gotirmadon Azorbaycan
Respublikasina mansubdur. Bunula slagodar torpaq miilkiyysti sahasindo miinasi-
batlorin dovlat tonzimi bir sira ganunlarla, o ciimlodon cinayat qanunu ilo hoyata
kecirilir.

Cinayatin obyekti miilkiyyat hiiququnun obyekti kimi torpagin hiiququ rejimini
tomin edon ictimai miinasibatlor, habelo torpagla slagodar aqdlarin geydiyyatinin
dovlat torafindon miioyyan edilmis qaydasidir.

Obyektiv cohatdon cinayat miistoqil horokotlorlo xarakterizo olunur: torpagla
olagadar bils-bilo ganunsuz oqdlari geydiyyata alma; Dovlot kadastrinin ucot molu-

matlarin tohrif etma; torpaq hagqinin miqdarini azaltma.
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Torpagla slagadar aqd ganunun vo ya basga normativ aktlarin tolablorino miiva-
fig olmadiqda, daha dogrusu, torpagin magsadli toyinati vo miilkiyyat hiiququnun
obyekti kimi onun hiiquq rejimi pozulduqda, ganunsuz hesab edilir.

Iqtisadi foaliyyotin hayata kecirilmosi hiiququndan ganunsuz olaraq istifado
etmok yolu ils toradilon iqtisadi faaliyyat sahasinds olan cinayatlor:

1.Qanunsuz sahibkarliq: Azorbaycan Respublikas1 Miilki Macallasinin 13-cii
maddasina asasan, sahibkarliq faaliyyati soxsin miistoqil suratds, 0z riski ilo haoyata
kecirdiyi, asas mogsadi amlak istifadesindon, omtos satisindan, islor goriilmasindan,
vo ya xidmotlor gostorilmasindon monfost gotiiriilmasi olan foaliyyatidir. Bu foaliy-
yatla tokca hiiquqi soxslar deyil, ayri-ayr votondaslar da masgul ola bilarlar.

Qanunvercilikds miiayyan edilmis macburi, formal tolobs miivafiq olaraq, hom
hiiquqi, hom ds fiziki soxslor ganunla miioyyan olunmus gaydada sahibkarlq foaliy-
yatini hoyata keciron soxs kimi geydiyyata alinmalidirlar. Bir sira foaliyyat ndvlori
(bank, birja, sohiyya va s.) ilo masgul olmagq ii¢iin onlar lisenziya almalidirlar.

Dovlat geydiyyatindan ke¢cmodon vo ya lisenziya almadan sahibkarlhiq foaliy-
yati ilo masgul olma ganunsuz hesab edilir, CM-nin 192-ci maddasindo gostorilmis
olamotlar oldugda isa cinayat masuliyyatina sabab olur.

Cinayoatin obyektiv cohati hor biri bu cinaystkar gosdin ayrica noviinii toskil
edon bir sira alternativ omallordon ibaratdir. Asagidaki hallarda sahibkarliq fealiyyati
ganunsuz hesab edilir: Azorbaycan Respublikasinin ganunvericiliyi ilo miioyyan
edilmis qaydada dovlst geydiyyatina alinmayan; xiisusi raziliq (lisenziya) talab olun-
dugu halda belo (lisenziya) alinmayan; lisenziyalasdirma sortlorinin pozulmasi ilo
hayata kecirilon.

2.Yalang1 sahibkarliq: Sahibkarlhq faaliyyotini hoyata kegirmok niyyoti olma-
dan kommersiya toskilati yaratma, yoni yalan¢i sahibkarliq qiivvads olan ganun-
vericiliys asason cinayat mosuliyyati yaradir.

Cinayatin obyekti ganuni, tosis sonadlorino miivafiq foaliyyatin tomin edil-
masing yonalmis ictimai miinasibatlordir.

Cinayatin obyektiv cohatini sahibkarliq foealiyyatini hoyata kecirmok niyyati

olmadan miiassisa vo ya digar hiiquqi soxsin yaradilmasindan ibarat horokatlor togkil
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edir. Homin harokatlor naticosinds xeyli miqdarda ziyan vurulmasi, habelo CM-nin
103-cii maddasine Azarbaycan Respublikasinin 26 dekabr 2000-ci il ganunu ilo aldo
edilmis olavadon sonra hom do xeyli migdarda galir alds edilmasi obyektiv cahatin
macburi slamatidir.

Lakin sorh edilon cinayeotin obyektiv cohatini istonilon hiiquqi soxsin deyil,
yalmiz kommersiya hiiquqi soxslorinin yaradilmasi emola gatira bilar, ¢iinki geyri-
kommersiya hiiquqi soxslorinin asas mogsadi, iimumiyyatlo sahibkarliq foaliyyatini
hoyata kecirmak deyildir ( Azarbaycan Respublikast MM-nin 43.5-ci maddasi). Ona
gora do geyri-kommersiya hiiquqi soxslorinin yaradilmasi, bu, basqa niyyatlo edilmis
olsa da belo, CM-nin 193-cii maddasi ilo masuliyyato sabab ola bilmaz.

Qanunsuz olds edilmis, alinmis vo ya saxlanmis omlakdan istifado etmoklo

toradilon iqtisadi faaliyyat sahasinda olan cinayatlar:

1.Bila-bila cinayat yolu ilo aldo edilmis omlaki alma vo ya satma: Miilki
dovriyyadon cixarilmis, o ciimlodon bilo-bila cinayat yolu ilo oldo edilmis omlak
vatondaslarin vo hiiquqi soxslorin miilkiyyat hiiququnun obyekti ola bilmaz. Qabag-
cadan vad edilmadon belo amlaki alds etmo vo satma tokco sahibkarliq fealiyyatinin
osas prinsiplorini pozmur, hom do soxslorin asassiz olaraq varlanmasina sorait
yaradir.

Obyektiv cohatdon CM-nin 194-cii maddesinds nozords tutulmus cinayat bilo-
bila cinayat yolu ilo aldo edilmis omlaki xeyli miqdarda almadan vo ya satmadan
ibaratdir.

CM-nin 194-cii maddesi lizro mosuliyyat yalniz cinaystin icragisina qabag-
cadan vad edilmoyon alma vo ya satmaya goOro yaranir. Qabagcadan vod etmoklo
(cinayat toradilon anadok vo ya homin anda) cinayat yolu ila alds edilmis omlaki alma
Vo ya satmani is9 miivafiq cinayatin toradilmasinds istirak¢iliq kimi nozordon kegir-
mok lazimdir.

2.Qanunsuz kredit alma vo ya kreditdon toyinati iizra istifado etmoma: Tohlil

edilon cinayotin obyekti tosarriifat subyektlorinin kreditlogdirilmasini tomin edon
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ictimai miinasibatlordir. Cinayatin predmetini iso kreditlor, giizostli sortlorlo kreditlor
vo ya moagsadli dovlat kreditlari togkil edir.

Obyektiv cohotdon cinayat toskilatin rohbori vo ya fordi sahibkar torafindon
toskilatin, yaxud fordi sahibkarin tosorriifat vo ya moliyya vaziyyati barada bils-bilo
yalan molumat vermoklo asagidaki alternativ horokotlordon birinin toradilmasindo
ifads olunur: a) kreditin alinmasi; b) giizostli sortlorlo kreditin alinmast; ¢) magsadli
dovlat kreditinin alinmasi; ¢) magsadli dovlot kreditindon toyinati iizro istifado
edilmomasi. Obyektiv cohatin macburi olamatlorindon biri do yuxarida gostorilmis
omoallar naticasinds xeyli miqdarda ziyan vurulmasidir.

3.Kreditor borclarint 6domokdan gasdon yayinma: Cinayatin obyekti tosarriifat
subyektlorinin kreditlogdirilmasini tomin edon ictimai miinasibatlordir. Olavo obyekt
kimi kreditorlarin amlak monafelari ¢ixis eds bilor.

Cinayatin obyektiv cahoti mahkomonin ganuni qiivvaye minmis miivafiq qora-
rindan sonra togkilat rohbarinin vo ya votondasin asagidaki amollorini nazords tutur:
a) kreditor borclarin1 6domokdon gasdon yaymnma; b) qiymotli kagizlar1 6domokdon
gosdon yayinma. Obyektiv cohatin mocburi slamoati gostorilon omallor naticasinda
xeyli migdarda ziyan vurulmasidir. Kreditor borclarin1 ddomokdon yayimnma dedikdo,
borcun miiqavilods va ya qanunla dogiq miioyyan olunmus miiddatds qaytarilmamasi
basa diisiiliir. Bels ki, Azarbaycan Respublikasi Miilki Macallasinin 739.1-ci madds-
sind miivafiq olaraq, borclunun aldigi1 kredit onun miiqavilads gostorilmis miqdarda
va sartlarla qaytarilmasi vozifasini nazards tutur.

Aldatmadan vo ya olo almadan istifado etmoklo toradilon iqtisadi foaliyyat
sahasinds olan cinayatlor:

1. Omtos nisanlarindan qanunsuz istifads etma: Omtos nisanlarindan ganunsuz
istifado etmo vicdansiz rogabatin formalarindan biridir. Vicdansiz roagabat tosarriifat
subyektlorinin sahibkarliq faaliyyatindo iistiinliiklor olds etmoyo yonolmis vo
qlivvads olan ganunvericiliyin miiddsalarina, isgiizar dovriyya adatlorina, adoblilik,
montiqlilik vo adalatlilik taloblarine zidd olan, basqa tosorriifat subyektlorina ziyan

vura bilon va ya onlarin isgiizar niifuzuna zarar yetira bilon harokoatloridir.
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Obyektiv cohatdon CM-nin 197-ci maddasinds nozards tutulmus cinayat 6zgo-
nin amtas vo ya xidmot etmo nisanindan, amtoonin mongs yerinin adindan vo ya
omtaslorin adina oxsar adlardan qanunsuz istifade etmodon ibaratdir.

2. Bilo-bilo yalan reklam etma: Son dovrlordo reklam hoyatimizin ayrilmaz
hissosina cevrilmisdir. Reklam hesabina, konyukturadan istifado etmokls, satisin
artirllmasi1 vo siirotlondirilmasi miiassisonin genislondirilmasina vo islorin daha da
miivoffaqiyyatlo aparilmasina sorait yaradir.

Bununla yanasi, bils-bils yalan reklam etma cinayat-hiiquqi masuliyyat yaradir.
Cinayatin obyekti omtas, xidmat va is bazarinda reklamin istehsali, yerlosdirilmasi vo
yayilmasi ilo slagadar yaranan, normal sahibkarliq faaliyyatini tomin edson ictimai
miinasibatlordir. Cinayatin obyektiv cohoti omtoalar, islor vo xidmatlor haqqinda,
habelo onlarin istehsal¢ilart  (icragilari, saticilar1i) haqqinda bilo-bilo  yalan
molumatlardan reklamda istifade etmadan ibaratdir. Belo reklamin komayi ilo reklam
veran (yayici, istehsalgr) istehlak¢ini gosdon aldadir.

Bilo-bilo yalan reklam vicdansiz ragabotin ndvlorindon biridir. Reklamda
verilon informasiya o halda yalan hesab edils bilar ki, fiziki vo ya hiiquqi soxsler,
omtoslar, ideyalar vo yeniliklor hagqinda molumatlar ya onlarin moziyyatlorini
(komiyyotini, keyfiyyotini, texniki gostoricilor vo s.) azaldir, ya artirir, yaxud da
imumiyyatlas, hagigats uygun deyildir.

3.Kommersiya vo ya bank sirri olan molumatlari ganunsuz yolla alds etmo vo
ya yayma: Hazirda vicdansiz rogabatin formalarindan biri do kommersiya va ya bank
sirri olan molumatlarin yayilmasidir. Sahibkarliq fealiyyati xidmati vo kommersiya
molumatinin saxlanmasi prinsipino biitiin iqtisadi  subyektlor vo votondaglar
torofindon riayot edilmosino osaslanir. Hal-hazirda molumat noinki tokco omtes
xarakteri almis, hom do onun toplanmasi, saxlanmasi, yayilmasi, istifadasi va s. ilo
olagodar yaranan miigavilo miinasibatlorinin obyekti olmusdur.

Beloalikls, CM-nin 202-ci maddssinda nazards tutulmus cinayastin obyektini nor-
mal sahibkarliq foaliyyoti ilo olagadar ictimai miinasibatlor togkil edir. Cinayatin

predmeti iso kommersiya va ya bank sirridir.
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CM-nin 202.1-ci maddasindo nozordo tutulmus cinayatin obyektiv cohati
kommersiya va ya bank sirri olan malumatlarin asagidaki alternativ tisullardan biri ilo
toplanmasindan ibaratdir: sonadlori ogurlamagqla, satin almaqla, hadslomakla, digor
ganunsuz iisulla.

Bazardaki inhisar¢i movgeyindan vo ya macburetmadon istifade etmakls toro-
dilon iqtisadi foaliyyat sahasinda olan cinayatlor:

1.Inhisar¢iliq horokatlori vo rogabati mohdudlasdirma: Miilkiyyat formalarinin
miixtalifliyi soraitindo omtos bazarlarinin somarali foaliyystinin, tosarriifat subyekt-
lorinin ragabati {iciin miinbit iqtisadi soraitin hiiquqi cohatdon tomin edilmasi xiisusi
ohomiyyat kosb edir. Ona goro do qanunvericiliklo inhisar¢iliq foaliyyotinin vo
vicdansiz rogabatin mohdudlasdirilmasinin vo garsisinin alinmasinin togkilati vo
hiiquqi osaslart miioyyon edilmisdir. Homin ganunvericilik hom yerli vo ocnabi
hiiquqi soxslorin, icra hakimiyyati orqanlarinin, yerli oziiniiidara orqanlarinin, fiziki
soxslorin istirak etdiyi Azorbaycan Respublikasinin omtos bazarlarindaki miina-
sibatloro, hom do homin soxslor torofindon Azorbaycan Respublikasindan konarda
baglanan oqgdlors va edilon harokatlors samil edilir.

Antiinhisar ganunvericiliyini pozan vo cinayat hesab edilon omsollors goro
mosuliyyat CM-nin 199-cu maddosinde nazords tutulmusdur vo cinayatin obyekti
sahibkarlarin omtos bazarinda ganuni raqaboti ilo olagodar yaranan ictimai miina-
sibatlordir.

Tohlil edilon maddonin mezmununa asason, cinayatin obyektiv cohati anti-
inhisar qanunvericliyinin pozulmasinin iki miistaqil noviinii - inhisar¢iliq harokatlori
va ragabati mohdudlasdirmani 6ziinds birlosdirir.

2.9qdin baglanmasina vo ya onun baglanilmasindan imtinaya mocbur etma:
Miilki ganunvericiliyin asas prinsiplorindon birini toskil edon miiddeaya oasason,
votondaglar (fiziki soxslor) vo hiiquqi soxslor 0z subyektiv monafelorindon ¢ixis
edarak miilki hiiquglar alds edirlar vo onlar1 hayata kecirirlor. 9gdlor do miilki hiiqu-
qun an mithiim va asas institutlarindan biridir.

Istonilon iradi akt kimi, oqd do irado vo irado ifadesinin mozmunundan

ibarotdir. Basqa soxslorin hiiquqazidd horokoatlorinin tosiri altinda baglanmis oqd,
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miilki ganunvericiliys miivafiq olaraq, etibarsiz hesab edilir (Azorbaycan Respub-
likast Miilki Macallasinin 14-cii fosli), CM-nin 201-ci maddosindo gostorilon
olamatlar oldugqda isos cinayat masuliyyati yaranir.

Obyektiv cohotdan tohlil edilon cinayat torkibi iki horokotdon ibarat miirokkob
cinayatdir: psixi zor; aqdin baglanmasina vo ya onun baglanmasindan imtinaya
mocbur etmo. Hodonin istonilon ndvii zamami psixi zorun baslica funksiyas:
zarargokmisi 9qdin baglanmasina vo ya onun baglanmasindan imtinaya macbur etmok
mogsadi ilo onun psixikasina tosir etmokdir. ©qd baglamaq vo ya onun
baglanmasindan imtina etmok tolobi iso ilk novbado miilki hiiquq vo vazifalarin
yaradilmasina, doyisdirilmasine vo ya xitam edilmasine macbur etmadon ibaratdir.
Togsirkarin 6z magsadine ¢atib-catmamasindan asili olmayaraq, macbur etms aninda
cinayat basa catmis hesab edilir.

Xarici iqtisadi fealiyyatin istirak¢isinin hiiquglarindan istifads edilmoklo tore-
dilon iqtisadi faaliyyat sahasinda olan cinayatlor:

1.Qacagmalcilig: Bu cinayat obyektiv cohatdon mallarin vo digor asyalarinAR
gomriik sorhadindon gomriik nazarstindon konar vo ya ondan gizli, yaxud sonad-
lordon va ya gomriik eynilogdirilmasi vasitalorindon aldatma yolu ils istifads etmaoklo,
yaxud bayan etmomoklo vo ya diizgiin boyan etmomokls kiilli miqdarda kegiril-
masindon ibaratdir.

Qacagmalc¢iligin predmeti kimi mallar dedikds, Azarbaycan Respublikasinin
Gomriik Mocollosinin 17-ci maddoasing asason. istonilon dasinan omlak, o ciimlodon
valyuta, valyuta sorvotlori, elektrik vo digor enerji novleri, nagliyyat vasitalori
(sornisinlorin vo mallarin beynalxalq dasimmalar {iciin nozords tutulan nogliyyat
vasitalari istisna olmagla) basa diisiiliir. Bundan basqa, sorh edilon cinayatin predmeti
qismindo gomriik sorhodindon kegirilorkon gdomriik nozaratindon ke¢gmoli, eynilog-
dirilmali vo bayan edilmali asyalar, masalon, alyazmalar. incosonat asarlari va s. do
cixis eda bilar.

2.Azaorbaycan Respublikasinin vo xarici Olkolorin incasonat, tarixi, arxeoloji
sarvoti olan osyalart Azorbaycan Respublikasina qaytarmama: Cinaystin obyekti

Azarbaycan xalqinin vo xarici 6lko xalglarinin incasonat, tarixi vo arxeoloji sarvati
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olan ogyalara sahiblik, istifado vo saroncam hiiququnu tomin edon ictimai miinasi-
batlordir.

Cinayatin predmeti asagidaki yollarla aldo edilmis madani sarvatlor ola bilar;
Azarbaycan Respublikasinin votondasi olan soxs vo ya soxslor qrupu torafindon,
habelo AR orazisindo daimi yasayan acnabilor vo ya votondashigr olmayan soxslor
torofindon yaradilmis; AR arazisinds tapilmis; homin sarvatlorin alds edildiyi 6lkonin
solahiyyatli organlarinin raziligi ilo hayata kecirilmis arxeoloji, etnoloji vo tobii-elmi
ekspedisiyalar naticosindo tapilmis; azad miibadilo yolu ilo oldo edilmis; boxsis
olaraq olds edilmis vo ya homin saorvatin monga Olkasinin solahiyyatli organlarinin
razilig1 ilo qanuni olaraq alds edilmis.

Cinayat obyektiv cohatdon AR qanunvericiliyine miivafiq olaraq gaytarilmasi
macburi olan AR hiidudlarindan konara c¢ixarilmis AR-in vo xarici 6lkalorin inco-
sonat, tarixi vo arxeoloji sarvati olan ogyalari miioyyon edilmis miiddatdo AR-9
gaytarmamada ifads olunur.

Valyuta vasaitlori ilo ganunsuz davranma yolu ilo toradilon iqtisadi foaliyyat
sahasinda olan cinayatlar:

I.Xarici valyuta vosaitlorini xaricdon qaytarmama: Bu cinayatin obyekti
valyuta tonzimi vo valyuta nazarati ilo slagadar dovlatin maliyys foaliyyeti sahasindo
yaranan ictimai miinasibatlordir.

Tohlil edilon cinayat obyektiv cohotdon xarici iqtisadi foaliyyaotin hoyata
kecirilmasi naticasinda alds edilmis vo AR ganunvericiliyine miivafiq olaraq AR-in
miivokkil edilmis bankinin hesabina macburi qaydada kogiiriilmali olan xeyli mig-
darda xarici valyuta vasaitlorini xaricdon qaytarmamada ifads olunur.

“Valyuta tonzimi haqqinda” Azorbaycan Respublikasi Qanununun 7-ci mad-
dosino goro xarici valyuta vosaitlorini xaricdon qaytarmama dedikds, rezident
miiassiso vo toskilatlarin xarici iqtisadi faaliyyatdon oldo etdiklori xarici valyuta
vosaitlorini  Azorbaycan Respublikasinin miivokkil bankindaki hesaba kog¢iirmo-
mosindon ibarat horokatsizlik basa diisiilmalidir.

Xarici valyuta vasaitlorinin bankin nozarst sonadlorinds (aqdin pasportunda,

gomriik-bank nozarati ugotu varaqindo, dosyeds) miioyyon edilmis miiddotdo Azor-
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baycan Respublikasinin miivokkil edilmis bankdaki hesaba daxil olmadigi andan
cinayat basa ¢catmis hesab edilmolidir.

Omlak 6hdsliklorindon yayinma yolu ils toradilon iqtisadi foaliyyat sahasindo
olan cinayatlor:

1. Istehlakgilar1 aldatma va ya pis keyfiyyatli mohsul istehsal etmo vo satma:
CM-nin 200-cii maddasinds bir-birindon kifayat qodor forglonon iki cinayat torkibi
tosbit edilmisdir.

CM-nin 200.1-c1 maddesindo nozords tutulmus cinaystin obyekti mallarin
satis1 (islorin yerina yetirilmasi, xidmotlorin gostorilmasi) zamani istehlak¢ilarla mal
satanlar vo ya xidmat gostoranlor arasinda yaranan miinasibatlardir. Olava obyekt qis-
mindo istehlak¢ilarin hoyat vo saglamligi, habelo omlak monafelori cixis edir.
Obyektiv cohotdon cinayst mal satan vo ya ohaliys xidmot gostoron toskilatlar,
homginin ticarat (xidmot) sahoasindo fordi sahibkar gismindo geydo alinmis fiziki
soxslor torafindon malin (xidmatin) Olgiisiing, ¢okisino, hesabina, habelo istehlak
xiisusiyyoti vo ya keyfiyyatino dair istehlak¢ilart xeyli migdarda aldatmada ifads
olunmusdur.

CM-nin 200.3-cii maddasindo nozords tutulmus cinayat coxobyektlidir. Bu
cinayatin asas bilavasito obyekti mohsullarin lazimi keyfiyyatds istehsalin1 vo satiga
buraxilmasini tomin edan ictimai miinasibatlordir. Cinayatkar gosdin digor bilavasito
obyekti ohalinin saglamligidir. Cinayatin predmeti iso pis keyfiyyotli mohsullardir.

Bu cinayat torkibinin obyektiv cohati 159 zararcomis soxsin saglamligina az agir
vo ya agir zorar vurulmasina sobab olmus asagidaki alternativ omallords ifads olunur:
pis keyfiyyotli mohsullarin istehsali; satisa buraxilmasi; belo mohsullarin satisi;
onlarin keyfiyyatsiz olmasinin gizladilmasi.

Pis keyfiyyatli mohsullarin keyfiyyatsiz olmasinin gizladilmasi hom istehsalci
Vo ya satic1 basqa mohsullar iiciin verilmis vo ya bile-bilo ganunsuz uygunluq sertifi-
katindan istifado etdikdo, sertifikatlasdirilmani hoyata keciron organ iso saxta
sertifikat verdikda tohlil edilon slamat m6vcud olacaqdir.

2.Gomriik 0danislarinin 6donilmasinden yayinma: Azarbaycan Respublikasinin

xarici iqtisadi siyasotin vo daxili omtos bazarinin dovlat tonziminin mithiim vasite-



54

loarindan birt Azarbaycan Respublikasinin gomriik sarhadindon kecon mallara qoyulan
gomriik Odonislorinin miioyyan edilmasi va totbiqi qaydalaridir. Bu gaydalarin vo
gomriik 0donislori mexanizminin pozulmast dovlet pul fondlarinin toskil olunmasi
sahasinds Olks igtisadiyyatina ciddi ziyan vurur.

Cinayatin predmeti gomriik 6denisloridir. Cinayatin obyektiv cohati iso xeyli
miqdarda gomriik 6donislorinin 6denilmasindon yayinmada ifade olunur. Bu halda
yaymma asagidaki horokotlorde ifado oluna bilor: gomriik boyannamasinds vo ya
gomriik mogsadlari {i¢iin zoruri olan basqa sonadlordo malin vo nogliyyat vasito-
lorinin gomriik rejimi; gomriik doyeri, yaxud monsa 0lkasi haqqinda yalan malumat
verilmasi vo ya gomriik 6donislorindon azad etmak vo ya onun miqdarini azaltmaq
iclin asas veran basqa yalan molumatlar verilmasi; ddonilmis gomriik 6donislorinin
gaytarilmasi hiiququ, 6donis vo ya basqa avoz almaq hiiququ, yaxud alinmis ovozin
tam vo ya gisman qaytarilmamast hiiququ veran yalan daxil edilmis sonadlorin AR-in
gomriik organlarina toqdim edilmasi; 6domo miiddatlorinin pozulmasi.

3.Miiflislosmo zamani ganunsuz haorokotlor:Sahibkarliq faaliyyati, eloco do
digor iqtisadi foaliyyot tokco sahibkarin 6ziina deyil, hom do onun kontragentlarino
ziyan vurulmasi riskino malikdir. Ona g6ro do istonilon iqgtisadi subyektin miilki
dovriyyads istiraki ona vo onun etdiyi amoaliyyatlara etibar gostorilmasi soraitindo
miimkiindiir. Kreditorlarin riskini minimuma endirmok iiciin 6lkomizin ganun-
vericiliyindo miiflislosma institutu nozords tutulmusdur. Bu institutun osasini
“Miiflislogsma vo iflas haqqinda” Azarbaycan Respublikasinin Qanunu, miilki hiiqu-
qun miivafiq normalari, habela bazi basqa normativ hiiquqi aktlar togkil edir.

Miiflis olmus sahibkar ganunun tolab etdiyinin oksina olaraq Oziiniin iqtidarsiz
olmasini elan etmoyarak, kontragentlori qarsisinda amlak ©6hdsliklorinin icrasindan
yayinmagq li¢iin 6z vaziyyatini gizlotmays cohd etdikdo, CM-nin 210-cu maddasi iizra
cinayat masuliyyatina calb edils bilar.

Miiflislosma zamani1 ganunsuz horakatlor ayrica cinayat masuliyyati yaradan iki
nov omallari nazards tutur. Obyektina gora oxsar olan bu amallar obyektiv cohating,

habels subyektina gora bir-birindon xeyli forglonir.
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CM-nin 201.1-ci maddsesindo nozordo tutulmus cinayatin obyektiv cohati
miiflislosmo zamani vo ya miiflislosmo giiman edilon zaman toradilon bir sira alter-
nativ qanunsuz horokotdon ibarotdir: omlakin vo ya omlak ©6hdeliklorinin, amlak
hagqinda moalumatlarin, onun migdarinin, oldugu yerin, yaxud amlak haqqinda digor
molumatlarin gizladilmasi; amlakin digorinin sahibliyine verilmasi, omlakin 6zgonin-
kilosdirilmasi vo ya mohv edilmasi; iqtisadi foaliyyati oks etdiron miihasibat va ya
digar hesabat sonadlarinin gizlodilmasi, mahv edilmasi vo ya saxtalagsdirilmasi.

4.Qosdon miiflislosma: Nozordon kegirilon cinayatin obyekti dovlotin maliyys
foaliyyoti sahasindo yaranan vo sahibkarliq faaliyystini tomin edon ictimai miinasi-
batlordir. Cinayat obyektiv cohatdon 6doma gabiliyyatsizliyinin yaradilmasindan va
ya artirilmasindan ibaratdir.

Qasdon miiflislosma dedikds, siini olaraq 6doma gabiliyyatsizliyi yaradan vo
belo qabiliyyatsizliyi artiraraq bile-bilo iflasa aparan sahibkarliq foaliyyati (sorfoli
olmayan oqgdlor baglanmasi, miihasibat vo ya basqa maliyys foaliyyatinin sohlonkar-
casina aparilmasi; iqtisadi kontragentlorin vo ya isgiizar torofdaslarin etinasizcasina
secilmasi, pul vosaitlorinin miiessisonin monafeyi ilo slagodar olmayan ehtiyaclara
xarclonmasi vo s.) basa diisiiliir.

5.Saxta miiflislosma: Nozordon kecirilon cinayatin obyekti dovlstin maliyya
foaliyyati sahasindo yaranan vo sahibkarliq fealiyyatini tomin edon ictimai miinasi-
batlordir.

Cinayatin obyektiv cohati kommersiya togkilatinin rohbari vo ya miilkiyyatgisi,
habels fordi sahibkar torafindon 6ziinii bila-bilo yalandan 6doma qgabiliyyati olmayan
elan etmoadon ibaratdir. Obyektiv cohatin daha bir macburi olamati saxta miiflislos-
monin xeyli miqgdarda ziyan vurulmasidir.

Saxta miiflislosmo dedikdo, Oziinli toskilatin (fordi sahibkar) hoqiqi iqtisadi
voziyyetinin oksino olaraq vo kreditorlarla razilasdirilmadan, bile-bilo yalandan
0domo gabiliyyati olmayan elan etmo basa diisiilir. CM-nin 212.1-c1 maddasi il
cinayot moasuliyyati homin omol noticosindo xeyli miqdarda ziyan vuruldugda
meydana golir. Saxta miiflislosmo naticasindo kreditorlara xeyli miqdarda ziyan

vuruldugu andan cinayat basa catmis hesab edilir.
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6.Vergi 0domokdon yaymmma: Miiasir dovlotdo vergilor golirlorin asas
formasidir. Azorbaycan Respublikast Konstitusiyanin 73-cii maddosino asason,
qanunla miioyyon olunmus vergilori vo basqa dovlet ddonislorini tam hacmds vo
vaxtinda 6domak har bir soxsin borcudur. Vergi ddomokdon yayinma iso 6lka iqtisa-
diyyatinin vo maliyys sisteminin sabitliyini pozulmasina sabab olur.

Iki nov osas vergi odoyicisi — fiziki vo hiiquqi soxsler bir-birindon farglon-
diyindon CM-nin 213-cii maddasinda cinayat hesab edilon omallorin iki miixtalif
novil tasbit olunmusdur. Obyektine goro oxsar olan bu cinayat torkiblori obyektiv
cohoating va subyekting gora xeyli doracads bir-birindan farglonir.

CM-nin 213.1-ci maddesindo nozords tutulmus cinayat torkibinin obyekti
dovlatin maliyys foaliyyati sahasinds ictimai miinasibatlordir. Bu cinayatin obyektiv
cohoti iso fiziki soxslar torafindon AR qanunvericliyindo nazords tutulmus hallarda
golirlor haqqinda bayannamas toqdim etmomakls, yaxud golirlor vo ya xarclor barado
bila-bils tohrif olunmus molumatlar1 bayannamoads gostormokls, yaxud digor iisulla
xeyli miqdarda vergilori vo ya basqa icbari Odonislori ddomokdon yayinmadan
ibaratdir.

CM-nin 213.3-cii maddasinda gostorilmis cinayatin iso obyekti hiiquqi soxs-
lordon vergilarin yigilmasi ilo slagodar dovlstin maliyys foaliyyati sahasinds yaranan
ictimai miinasibatlordir.

CM-nin 213.3-cii maddasindo nozords tutulmus cinayatin obyektiv cohati
golirlor vo xorclor barads bilo-bilo tohrif olunmus molumatlar toskilat miihasibat
sonadlarinda daxil etmakls, yaxud digor iisulla xeyli miqdarda vergilari vo ya basqa
icbari 6danislori 6domakdaon yayinmada ifads olunmusdur.

Beloliklo, Azorbaycan Respublikasinin CM-nin “Iqtisadi foaliyyot sahasindo
cinayatlor” adlandirilan 24-cii foslinds iqtisadi cinayotkarliq formalar1 genis sorh
olunsa da iqtisadi cinayatkarligin xiisusi formasi olan kibercinayatkarliq vo elaca do
kompiiter cinayotlorina goéro mosuliyyot bu fosildo 6z oksini tapmamisdir. Azor-
baycanda Respublikasinin cinayat ganunvericiliyindo kibercinayatkarligin hiiquqi

tasbiti masalasi ndvbati paraqrafda daha genis sorh olunacaqdir.
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2.2 Kibercinayatkarligla miibarizo sahasindo Azarbaycanin

milli hiiquq sisteminin miiasir voziyyati

Kiilli miqdarda miixtolif informasiyalarin istifadosine osaslanan miiasir
comiyyatin inkisafin1 comiyyatin biitiin hoyat sferalarina elektron hesablama masin-
larimin genis totbiqi olmadan tesovviir etmok miimkiinsiizdiir. EHM-lor yalmz ayri-
ayr1 idaroetma va elaca do tasarriifat vahidlori saviyyasinds informasiyanin islonmasi,
saxlanmasina vo ya votondaglar arasinda alagonin yaradilmasina xidmot etmir, o
homg¢inin dovlatin daxili vo xarici tohliikasizliyinin tomin olunmast mogsadilo genis
totbiq edilir. Amma elmi-texniki inqilabin genislonmasi 6lko igtisadiyyatinin inkisaf
amillorinin torkibinde proqressiv doyisikliklora sabob olmagla yanasi, kriminal
diinyanin neqativ tendensiyalarinin genislonmasing, cinayat omaollorinin yeni forma
vo novlarinin yaranmasina gatirib ¢ixarir. Bu 1se 6ziinii cinayatkar qrup va birliklarin
0z foaliyyatinds elm va texnikanin yeni nailiyyastlorindon aktiv istifado etmolorindo
daha aydin sokildo gostorir.

Azaorbaycanda kompiiter texnikasi vasitalorinin vo informasiya emali texnolo-
giyalarimin istifadosi ilo slagoali olan, eloco do yerli hiiquq elmino vo praktikasina
molum olmayan yeni ndv cinayat omallorinin — kompiiter cinayatlorinin meydana
galmasi fakti xiisusi hayacan dogurur. Bu iso 6z ndvbasinds 6lka qanunvericiliyindo
bas veron bu hala adekvat hiiquqi tosir mexanizminin islonib hazirlanmasini zoruri
edir. Bu istigamotdo oks olunmus cinaysat omollori mahiyyat etibart ilo he¢ do
cinayatin toradilmasi iiciin vasito kimi elektron hesablama texnikasinin istifadasini
nozordo tutmur. Cinayat Macallasinin 30-cu foslino informasiyanin vo EHM-nin
istifadasi vasitosilo informasiyanin islonmasi sisteminin tohliikasizliyino qasd edon
ictimai-tohliikoli omollor daxil edilmisdir.

Informasiyanin qanunsuz istifadosinin naticoleri cox miixtolif ola bilor. Bels ki,
informasiyadan qanunsuz istifado intellektual miilkiyyatin toxunulmazliginin
pozulmasi ila yanasi votondaslarin soxsi hayatlari barade molumatlarinin yayilmasina,

birbasa itkilor vo oldo olunmamis monfast soklinds miilkiyysto zorar vurulmasina,
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miiassisalarin niifuzunun itirilmasi vo miiassisalorin normal foaliyyatinin pozulmasina
sabab ola biler. Bu sobabdon do bu nov cinayatlorin Cinayat Macallesinin “Ictimai
tohliikasizlik vo ictimai qayda oleyhina olan cinayatlor” adli X BoOlmasinda yerlos-
dirilmasi tamamils dogrudur.

Azarbaycan Respublikasi Cinayat Macallosinds Kompiiter informasiya sfera-
sindaki cinayatlors asagidakilar daxildir:

1. Kompiiter informasiyasina qanunsuz olaraq daxil olma (madds 271);

2. Elektron-hesablayic1 masinlar iiclin ziyanverici proqramlar yaratma,
onlardan istifade etma vo ya onlar1 yayma (madds 272);

3. Elektron hesablayici masinlarin (EHM), EHM sisteminin vo ya onlarin
sabokalarinin istismart gaydalarinm1 pozma (madds 273).

Bu cinayat torkiblorinin konstruksiyasinin xiisusiliyi onlarin maddi tip iizro
formalasdirilmasidir. Yoni, bu torkiblords EHM istifadacilorine zoror vurulmasi
soklinda ictimai tohliikoli hiicumlar nozords tutulmusdur. EHM istifadagiloring
zararin vurulmasi iso EHM-larin vo ya EHM sobokasinin normal faaliyyatinin pozul-
masindan ibaratdir.

Kompiiter texnikasininin fiziki olaraq zodolonmosi vo ya mohv edilmasi,
qanunsuz alo kecirilmasi iso maddi doyera malik predmetlor kimi AR CM-nin 23-cii
“Miilkiyyat aleyhinas cinayatlor” faslinde nazarden kecirilir.

Biitovlikdo AR CM-nin 30-cu faslinin asas mogsadi informasiyanin gorun-
masindan vo mohz buna asasonds bu informasiya ehtiyatlarinin maddi dasiyicilart
olan aparat texniki vasitalorinin do tohliikasizliyinin tomin olunmasindan ibaratdir.

Kompiiter cinayatlorinin obyektiv torofi harokotlo yanasi harokatsizliklo do
xarakteriza olunur. Horokot (horokatsizlik) kompiiter informasiyasinin istifadasi ilo
bagli hiiquq vo maraqlarin pozulmasi ils alagolidir.

Daha 6nca ds geyd olundugu kimi kompiiter cinayatlori maddi torkibs malik-
dirlor. Belos ki, bu horokot (harakatsizlik) soxsiyyatin, comiyyat vo ya dovlatin hiiquq
vo maraqlarina shomiyyotli zoror vurmalidir. Lakin AR CM-nin 272-ci maddasinda
nozords tutulmus cinayst omallori yoni, elektron-hesablayict masinlar iiclin ziyan

verici proqramlar yaratma, onlardan istifado etmo vo ya onlar1 yayma istina olaraq
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formal torkibo malik cinayat omalloridir. Cinayatin naticalari iso Cinayat Macallo-
sindo kompiiter cinayatlorinin novlarina uygun olaraq konkretlosdirilmisdir. Bels ki,
cinayat omallori vo onlarin naticalari arasinda sobab-natico slagasinin mdvcudlugu
macburidir.

Kompiiter cinayatlorinin subyektiv tarafi togsirin qosd formasinda ifade olun-
masidir. AR CM-nin 24-cii maddasinin 2-ci hissasindo geyd olunur ki, ehtiyat-
sizligdan toradilmis omal (horokat vo ya harokatsizlik) yalniz bu Macallonin Xiisusi
hissosinin miivafiq maddasi ilo nazords tutulmus hallarda cinayot sayilir. Ehtiyat-
sizligdan toradilmo hali kompiiter cinayatlorinin bazi ndvlorine aid edilmoklo AR
CM-nin Xiisusi hissasinin 272.2 vao 273.2-ci maddslorindo 6z oksini tapmisdir.
Kompiiter cinayatinin subyekti iimumidir vo 16 yasina ¢atmis istonilon fiziki soxs ola
bilor. Lakin CM-nin 271.2.2 vo 273.1 maddslorinds xiisusi subyektin alamatlori do
gostarilmisdir ki, bu da elektron-hesablayic1 masinlara, elektron-hesablayict masinlar
sistemina va ya onlarin sabakalarina daxil olmaqg hiiququ olan soxsdir.

Kompiiter informasiyasi sferasinda cinaystlor (kompiiter cinayatlori) — bu
cinayat qanunvericiliyl ilo nozorde tutulan molumatlarin islonmosinin avtomat-
lasdirilmis sistemlorine miinasibatdo 6zgolorin hiiquq vo maraglarinin pozulmasi,
eloco do fiziki, hiiquqi soxslorin, comiyyat vo dovlatin qanunla qorunan hiiquq vo
maraqlarina zorar vurmaq magsadils toradilmis togsirdir.

1. Kompiiter informasiyasina ganunsuz olaraq daxil olma (madds 271 CM):
Cinayatin bilavasite obyekti qismindo kompiiter sistemi sahibinin bu sistemds saxla-
nilan informasiyanin toxunulmazligina olan hiiququdur. Bu cinayat omalinin obyektiv
cohoti iso ganunla qorunan kompiiter informasiyasina, yoni masin dasiyicilarda,
elektron-hesablayict masinlarda, elektron-hesablayici masinlar sisteminds va ya
onlarin sobokslorindo saxlanilan informasiyaya bu informasiyanin mohvina gatirib
cixaran ganunsuz daxil olmadir. Bu halda informasiya dedikds, informasiya sistem-
lorindo saxlanilan soxslor, osyalar, faktlar, hadisolor vo proseslor haqqinda
molumatlar basa diisiiliir. Bu informasiyanin iki asas slamati var:

- 0, ganunsuz daxil olman1 hoyata keciron soxs liciin yad olmalidir;
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-bu informasiya siirotinin sorbast ¢ixarilmasindan miihafizo olunmus
olmalidir.

Qanunla qorunan kompiiter informasiyasina “daxil olma” — soxs torafindon
informasiyanin aldo olunmasi, onun daxil edilmasi vo ya informasiyanin islonmasi
prosesind tosir etmo imkaninin alde olunmasi vo ya istifado edilmosidir. Bu daxil
olma o halda “ganunsuz” hesab edilir ki, soxs bu omali kompiiter sistemi va ya sabo-
kasi sahibinin icazasi va ya digar ganuni salahiyyati olmadan toradir.

Bu cinayat amolinin obyektiv cohatinin macburi slamati sahibkar vo ya infor-
masiyanin qoruyucusuna informasiyanin mohv edilmosi, tocrid olunmasi, modifi-
kasiya olunmasi, onun suratinin ¢ixarilmasi, yaxud EHM-in isinin, sisteminin vo ya
onlarin sobakasinin foaliyyatinin pozulmast soklinds zororin vurulmasidir. Bu iss o
demokdir ki, 6z-0zliiyiindo kompiiterin omali yaddasinda vo ya masin dasiyicilarda
(disket, disk vo s.) saxlanilan informasiyaya baxilmasi hali cinayat torkibi yaratmur.
Informasiyanin mohv edilmosi dedikdo, informasiyanin sadaco silinmosi deyil,
onlarin yenidon barpasinin geyri-miimkiinliityiina sabab olacaq silinmasi basa diistiliir.

Informasiyanin modifikasiya olunmasi — informasiya sahibinin icazasi olmadan
onun ohomiyyatli sokildo doyisdirilmasi vo belaliklo do bu informasiyanin ganuni
istifadosini ¢atinlosdiron amoaldir. Informasiyanin tocrid olunmasi — bu informasiyanin
tamliginin qorunub saxlanildig1 halda ona sarbast daxil olmaya manealor yaradilmasi
vo onun mahdudlasdirilmasidir.

EHMe-in isinin, sisteminin vo ya onlarin sabokasinin foaliyyatinin pozulmasi iso
kompiiter sisteminin 0z funksiyalarini tamamilo vo lazimi sokilds yerino yetirmomasi,
eloco do sistemin mohsuldarliginin nazors carpacaq doracodo azalmasi halinda bas
verir. Bu halda faaliyyotlo noticolor arasinda miitloq sokildo sobab-natico slagasi
qurulmalidir.

Cinayat amalinin subyektiv cahati togsirin qasd formasi ilo xarakterizo olunur.
Soxs ganunla qorunan kompiiter informasiyasina qanunsuz (sanksiyalasdirilmamis)
giris hoyata kecirdiyini dork edir, toradacayi foaliyyat naticasinde ganunda geyd olun-
mus zararli naticalorin bas vera bilacayini vo ya bas veracoyini qabaqcadan gora bilir

vo bunu arzu edir (birbasa qosd) va ya buna siiurlu suratds yol verir (dolay1 gosd).
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Bu cinayat amalinin magsad va motivlori moxtalif ola bilar: gorazli motiv, hor
hansi1 informasiyanin aldo etmok va ya zoror vurmagq istoyi. Motiv vo magsad cinayat
torkibinin macburi alamati deyildir vo onun tesniflosdirilmasina tosir etmir.

Subyekt gisminda 16 yasina catmis anlaqh fiziki soxs ¢ixis edir.

Tosnifat olamatlorine asagidakilar daxildir:

I.bu cinayst omalinin gabaqcadan olbir olan bir qrup soxs torafindon
toradilmasi;

2. vozifali soxs torofindon 6z qullug movgeyindon istifads etmoklo yaxud
elektron-hesablayic1 masinlara, elektron-hesablayici masinlar sistemina vo ya onlarin
sabakalarina daxil olmaq hiiququ olan soxs tarafindon téradilmasi;

3. bu cinayat amolinin kiilli miqdarda ziyan vurmaqla toradilmasi.

[k alamotin tasviri AR CM-nin 34-cii maddasindo 6z oksini tapmisdir. Homin
maddonin 2-ci hissasinda deyilir: “Qabaqcadan razilasmaqla iki vo ya daha ¢ox
soxsin birga istiraki ilo toradilon cinayat qabaqcadan albir olan bir qrup soxs toro-
findon toradilmis cinayot hesab olunur.” Ikinci tosnifat slamotini iso belo sorh etmok
olar. Burada vazifali soxslor qisminds proqramg¢ilar, EHM-nin operatorlari, avadan-
liglarin sazlayicilari, ixtisaslagsmus is yerlorinin miitoxassis-istifadacilori va s.

Elektron-hesablayici masinlara, elektron-hesablayict masinlar sistemina vo ya
onlarin sobakalarina daxil olmaq hiiququ olan soxs dedikds isa sistem sahibinin icazo-
sind v ya xidmati salahiyyati asasinda kompiiter sisteminds informasiya almaga, onu
daxil etmayas vo ya onda omaliyyatlar1 hoyata kecirmaya, hom¢inin kompiiter avadan-
liginin texniki xidmotini hoyata keciron vo basga ganuni osaslarda kompiiter
sistemina giriso malik olan soxs basa diisiiliir. Kompiiter sistemina girisi olan soxs bu
cinayati yalniz giriso malik olmadigi informasiyaya daxil oldugu halda torotmis hesab
olunur.

Uciincii olamat olan kiilli miqdarda ziyan dedikdo, CM-nin 190-c1 maddosinin
geydina asasan, ziyan sorti maliyys vahidinin 7000 mislindon artiq mablogo barabor
olmalidir.

2. Elektron-hesablayic1 masinlar iiciin ziyan verici programlar yaratma, onlar-

dan istifado etmo vo ya onlar1 yayma (madds 272): Bu cinayat amalinin bilavasito
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obyekti EHM-in, onun program tominatinin vo informasiya mozmununun tohliikasiz
istifadasi lizra ictimai miinasibatlor toskil edir. Bu maddonin 1-ci hissasi asagidaki
omollordan birinin tdradilmasini nozards tutur:

I. informasiyanin  icazasiz mohving, tocrid olunmasina, modifikasiya
edilmosine vo ya suratinin c¢ixarilmasina, EHM, EHM sisteminin vo ya onlarin
sabokoalarinin isinin pozulmasina sabab ola bilocok EHM proqramlarini yaratma;

2. movcud programlara analoji hallarin bas vermosino sabab ola bilacok
doyisikliklor etms;

3. yuxarida geyd edilon hor iki n6v programlardan istifado etmo;

4. onlar1 yayma;

5. bela programlarla yiiklonmis masin dastyicilarindan istifads etms;

6. belo masin dasiyicilarin1 yayma.

Programin yaradilmasi vo dayisdirilmasi dedikdo, EHM dilinds yazilmis masin
algoritminin hazirlanmasi vo doyisdirilmasi basa diisiiliir. Programin istifadasi vo onu
yayma i1s9 proqramin tatbiq edilmasi vo onun tatbiq sferasinin genislondirilmasidir.

Biitiin bu omallorin naticosi daha oncoki maddslorlo analojidir, forq yalmz
ondan ibaratdir ki, amalin cinayat hesab olunmasi ii¢iin programin iso salinmasi
zaruri deyil. Cinayat amali ziyan verici — virus programin yaradilmasi v ya onun isti-
fadasi va yayilmasi ilo basa ¢atmis hesab olunur.

Obyektiv cohatin cinayat omalinin toradilmasinin iisul vo vasitolorini xarak-
terizo edon iki macburi olamati var. Bunlar:

1. Cinayat oamalinin naticalari sanksiyalasdirilmamis (qanunsuz) olmalidir;

2. Zorarverici programin Oziiniin vo ya progqramda belo doyisikliyin
movcudlugu.

2772-ci maddonin 2-ci hissasinda is9 eyni amallorin ehtiyatsizligdan agir natico-
lara sabab olmasi hali geyd olunmusdur. Cinayatin ehtiyatsizliqdan téradilmasi CM-
nin 26-ci maddosinds asagidaki sokilds 6z oksini tapmusdir:

Cinayatkarcasina 0ziinagiivonms va ya cinayatkarcasina etinasizliq naticasindo
toradilmis omaol (horokot vo ya horokatsizlik) ehtiyatsizligdan toradilmis cinayat

sayitlir. (madde 26.1. CM) Bunu CM-nin 272-ci maddssino aid etdikdo
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ehtiyatsizligdan toradilmis eyni amallari belo sorh etmok olar. Cinayat torotmis soxs
zararverici proqram yaratdigini, istifado etdiyini, eloco do belo programi vo ya
program dastyicisimt yaydigimm dork etmis, bu omolin agir naticalora sabab olma
ehtimalint 6ncadon gora bilmis, lakin kifayot qodor asas olmadan onun garsisini
alacagini giiman etmisdirss vo ya bu omalin ictimai tohliiksli naticalor vers bilacayi
imkanini lazimi digqgat va ehtiyatliliq gostoerarak gabaqcadan gdrmali oldugu vo gora
bilacayi halda, onlar1 gérmomisdirsa cinayat torotmis hesab olunur vo CM-nin 272.2
maddasi ila cinayat masuliyyatina calb edilir. “Agir naticolor” anlayisi har bir konkret
cinayat isinin xiisusiyyatindon irali golorok giymatlondirilir. Belaliklo, bu halda agir
naticolor dedikdo, bir vo ya bir ne¢o soxsin 6lmasi, insan saglamligina agir zaror
vurma, folakat, isin ciddi nizamsizligi, bdyilik maliyyas itkisi va s. bu kimi hallar basa
diisiilmolidir.

Cinayat omolinin subyektiv cohati birbasa gosdlo xarakterizo olunur. Bels ki,
$9XS zararverici-virus proqramini yaratdigini vo ya adi programu zararli soklo salmaq
ticlin modifikasiya etdiyini dork edir, bu programin digor EHM istifadogilori toro-
findan istifadasi naticasinda zararli naticalora sabab olacagini vo ya sabab olma ehti-
malim1 6ncadan gora bilir vo bunu arzu edir.

Motiv vo magsad bu cinayat torkibinin alamatlori qisminda ¢ix1§ etmir vo onun
tosniflogdirilmasing tosir gostormir.

Cinayat subyekti — 16 yasina catmis anlagh soxs hesab olunur. Azorbaycan
Respublikas1 ganunvericiliyi ictimaiyyat ii¢lin zarorli amallor torotmis, lakin cinayat
masuliyyatino colb etma yasina catmamis soxslora inzibati yolla torbiyovi xarakterli
macburi Ol¢iilarin tatbiqini do nazardan kegirir.

3. Elektron hesablayict masinlarin (EHM), EHM sisteminin va ya onlarin soba-
kalarinin istismar1 qaydalarii pozma (madds 273 CM): AR CM-nin 273-cii maddasi
EHM-Is, EHM sistemi ilo vo ya onlarin sabakaloari ilo islomaya icazasi olan soxs tora-
findon EHM-in, EHM sisteminin vo ya onlarin sobokalarinin istismar1 gaydalarinin
pozulmasi naticasindo EHM-doki ganunla qorunan molumatlarin mahvi, tacrid olun-
mas1 vo ya modifikasiya edilmasi oshomiyyatli zoror vurulmasina sabab olan cinayat

omollorino goro mosuliyyati miioyyon edir. Bu cinayst amalinin bilavasito obyekti
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gismindo kompiiter sistemi vo ya sobokosi sahibinin bu sistem vo ya sobokonin
diizgiin istifadasi iizro maragi ¢ixis edir.

Cinayatin obyektiv cohoti kompiiter sisteminin vo ya sobokosinin istifade
gaydalarinin pozulmasi ilo shomiyyatli zororin vurulmasina sabab ola bilon haorokot
va harokatsizliklo xarakterizo olunur. Bu hal faktiki olaraq kompiiter sistemi va ya
sobokasinin tohliikasizliyini tomin edon miioyyan qaydalara (masalan, tokrar istifads
olunan masin dasiyicilarinda “viruslarin” mocvudlugunun yoxlanilmamasi) omal
olunmamasinda vo ya onlara agiq sokilds etinazsizliq gdstorilmasinds 6z oksini tapir.

“Kompiiter sistemindon istifado qaydalar1” dedikda, salahiyyatli dovlat orqani
torafindan, eloco do texniki istifade qaydalari, programlarla is iizro qaydalar, EHM va
digor kompiiter avadanliglart istehsalc¢ilarinin miioyyon etdiyi qaydalar, hamginin
kompiiter sistemi sahibi vo ya onun gostorisi ilo qurulmus olan qaydalar basa diisiiliir.

Kompiiter sisteminin istifads gaydalarinin pozulmast EHM-in qanunla qorunan
informasiyasinin mohvi, tocrid edilmosi vo ya modifikasiya olunmasi, eloco do
hiiqugla qorunan gaydalara vo fiziki, hiiquqi soxslorin, comiyyat vo dovlatin marag-
larina ohomiyyatli zoror vurulmasi ilo naticolonmoalidir. “Qanunla qorunan infor-
masiya ” 1s9 CM-nin 271-ci maddasinds “Masin dasiyicilarda, EHM, EHM-in sistemi
va ya sabokasinds saxlanilan informasiya” kimi miiayyon olunmusdur.

Ohomiyyatli ziyan qiymatlondirilo bilon anlayis olub, istifadoginin togsiri
tizlindon bas vermis ganunla qorunan EHM informasiyasinin mohv olmasi, tocrid
olunmasi vo modifikasiya edilmasinin birbaga naticasi olmalidir. “Ohamiyyatli ziyan”
olamotinin miisyyon edilmasinda ictimai tohliikasizlik aleyhins uygun cinayatlor iizro
ganunvericilik vo mohkomo praktikasi nozora alinmalidir.

Cinayotin subyektiv cohati birbasa qosdlo xarakterizo olunur. Giinahkar soxs
istifado qaydalarii pozdugunu dork edir, mohv olma, tacrid etmo vo ya modifikasiya
olunma halinin bas vermo miimkiinliiylinii vo ya qac¢ilmazligim1 6ncadan goriir, bunu
arzu edir vo bilorokdon bunun bas vermasina sorait yaradir. 273-cii maddonin 2-ci
hissasinda eyni amallarin ehtiyatsizligdan agir naticalora sabab olma hali miioyyan
edilmisdir ki, belo omollorin naticalori daha onco 272-ci maddonin 2-ci hissasinin

sorhinds geyd olunmusdur.
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Cinayatin subyekti xiisusi olmaqla EHM-9, onun sistem vo sobokasina daxil
olmaga icazasi olan soxsdir. Biitiin bu sorh olunan maddaslori 6ziinds oks etdiron AR
CM-nin “Kompiiter informasiyas: sahasinda cinayatlor” adli 30-cu fosli kompiiter
cinayatkarlig1 ilo miibarizo sahasindo asas monbo olsa da bu fasil mévcud miiasir
voziyyata tam uygun galmir. Belos ki, igtisadi miinasibatlorin daim yenilonmasi uygun
olaraq cinayat qanunvericiliyindo do doyisikliklorin edilmasini zoruri edir. AR CM
gobul olunandan bori kompiiterlor da siiratli templorla insan foaliyyatinin demok olar
ki biitiin sferalarin1 shato etmisdir. Bu dovr orzindo Azorbaycanda Internet sobokosi
istifadagilorinin sayinda da ohomiyyatli artim bas vermisdir. Belo ki, “Internet World
Stats”-1n molumatina gora 2000-ci ilds bu rogom 12000 nafar oldugu halda, 2012-ci
ildo istifadogilorin say1 4,7 milyon nofore catnusdir.' Bu iso o demokdir ki, 6lko
ohalisin 50 %-o godar internet istifadogisidir. Kompiiter cinayastlorinin moévcud tod-
qiqi metodlar1 va bu cinayatlorin téradilmasina gors mosuliyyati miisyyan edan nor-
malarin miiasir sortloro cavab vermomasi sababindon kompiiter texnologiyalarinin bu
inkigafi ictimai tohliikali oamallarin toradilmasine sorait yaratmisdir. Kompiiter infor-
masiyast sferasinda cinayastlora géro mosuliyyst hagqinda movcud cinayat qanunveri-
ciliyi isa kibercinayatkarliq probleminin yalniz holli goriintiisiinii yaradir. On asasi is9
bu normalar yalniz kompiiter cinayatlori, yoni kompiiterlor vo kompiiter infor-
masiyasit aleyhina toradilon cinayatlari shato edir. Bels ki, bu normalarda kompiiter
vasitosilo toradilon digor cinayatlors géro mosuliyyst miioyyon olunmamisdir. Tabii
ki, bu o demak deyil ki, ganunvericidon CM-nin kompiiter cinayatlorina hasr olunmus
foslina kompiiter vasitosilo toradilon lakin digor obyektlora gosd edon cinayatlor
barasindo normalarin alavo edilmosi tolob olunur. Lakin bizim fikrimizco, CM-do
digar cinayat omoallarinin gizladilmasi vo ya onlarin toradilmasinin asanlasdirilmasi
mogsadilo kompiiter vo kompiiter molumatlar ilo solahiyyatsiz omoliyyatlara goro
mosuliyyat nazorde tutulmalidir. Belalikls, ganunvericilikds obyektini yalniz kom-
pliter sobokalorinin faaliyyastinin tohliikasizliyi toskil edon omaollor deyil, homg¢inin
digor kibercinayatlordo oks olunacaq. Qeyd edak ki, MDB-2 {izv dovlatlorin Niimu-

navi Macallasi vo onun kompiiter informasiyasi sahasinds cinayatlor barasinda fasli

"Internet Usage in Asiahttp://www.internetworldstats.com/stats3.htm#asia
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fikrimizco kompiiter cinayatlorine miinasibatdo AR CM-don daha otrafli sonaddir. Bu
macallonin “informasiya tohliikasizliyi sleyhina cinayatlor” adli XII faslino asagidaki
7 madds daxildir.

- “Kompiiter informasiyasina sanksiyalasdirilmamis giris”;

- “Kompiiter informasiyasinin modifikasiya olunmas1”;

- “Kompiiter sabotaji”;

- “Kompiiter informasiyasinin qanunsuz als ke¢irilmasi’™;

- “Kompiiter sistemi vo sobokosine qanunsuz girisi hoyata ke¢irmoys imkan
veran vasitolorin hazirlanmasi’;

- “Zararverici programlarin hazirlanmasi, istifadasi vo yayilmasi”;

- “Kompiiter sistemi vo sobakalarinin istifadasi qaydalarinin pozulmas1™.

AR CM-nin kibercinaystkarliga hosr olunmus normalarimin tokmillos-
dirilmasinds sonralar bu maddalardon istifads etmak olar.

30-cu faslin tohlili noinki ayri-ayrt maddslords, homginin biitdvliikkde fasildo
baozi tozadlarin, catismazliglarin movcudlugunu askara c¢ixarir. Hor seydon Onco
qanunverici torafinden “EHM” termininin istifadasi diizgiin deyildir. Nozors alsaq ki,
271-ct maddads “kompiiter informasiyasi”-na qanunsuz giriso gora masuliyyat
nozordo tutulub, 272 vo 273-cii maddolordo i1so “Elektron-hesablama masinlar™
barosindo damisilir. Buradan belo bir naticoyo golmok olar ki, “EHM” termini
“kompiiter” sOziiniin tam sinonimi olaraq isladilir. Lakin miiasir zamanda texnolo-
giyalarin bela siiratli inkigafin1 nozors alsaq deys bilorik ki, EHM vo kompiiterlor
miasir monalarina goro he¢ do sinonim sozlor deyildir. Bizim fikrimizco “EHM”
terminini daha universal va anlasilan “kompiiter” sozii 1lo avoz etmok daha mogsada
uygun olardi. Onu da geyd edok ki, MDB-o iizv dovlstlorin Niimunavi Cinayat
Macallasindads “EHM” termini deyil, “kompiiter” termini istifads edilmisdir.

Onu da geyd edak ki, ganunsuz olaraq daxil olma anlayis1 alimlorin fikrinco,
SABJISIETCS OLIEHOYHBIM, bu 159 bir daha AR CM-nin 271-ci maddasinds hiiquqi-texniki
catismazliglarin movcudlugunu siibut edir. Fikrimizco, maddonin horfi sorhi bu daxil
olmanin hiiquq normalarinin pozulmasi vasitosilo hoyat kecirilmosi anlamina golir.

Bununla yanasi, “qanunsuz” anlayis1 sahibkarin vo ya qanuni miilkiyyatcinin ixtiyari
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olmadan informasiyanin alo kecirilmasi monasimi verir. Beloaliklo, bu problem
“qanunsuz olaraq daxil olma” anlayisini “sanksiyalasdirilmamis daxil olma” termini
ilo avaz etmakls hall edils bilar.

AR CM-nin 271-ci maddasinin daha bir catismayan cohati ondan ibaratdir ki,
ganunverici bu cinayat omolinin obyektiv cohatinin macburi slamoti kimi infor-
masiyanin moahv edilmasi, tocrid olunmasi, modifikasiya olunmasi, onun suratinin
cixarilmasi, yaxud EHM-in isinin, sisteminin vo ya onlarin sabakasinin faaliyyastinin
pozulmasint miioyyon etmisdir. Belaliklo, informasiyaya sadaco solahiyyatsiz daxil
olma ganunla cozalandirilmir. Bununla yanasi, bizim fikrimizco, informasiyanin
oxunmasi hali da onun suratinin ¢ixarilmasi qodor tohliikali amoldir. Bazi hallarda
bad niyyatli soxsin informasiyani gérmasi vo oxumast bu informasiyanin 6z doyarinin
itirmasi vo ya suratini ¢ixarmadan istifadasi iigiin kifaystdir. Masalon, kompiiterin
ekraninin soklinin ¢okilmasi. Kompiiter sobaka va sistemlorina giris aldo edon bir ¢ox
soxslor hesab edir ki, onlar he¢ bir ganunsuz omal térotmirlor. 9gar hatta bu oamal
istifada¢i tarafindon qoyulmus miidafio sistemini pozmagqla toradilirso do.

Biz hesab edirik ki, kompiiter sistemlorinin normal foaliyyotini, eloca do
informasiyanin saxlanmasi vo gondorilmasini tomin etmok licilin cinayst ganun-
vericiliyi kompiiter sistemlorinin miidafio vasitolorini istifado edon hor bir istifa-
docinin kompiiterini miihafizo etmoalidir. Bununla bels, kompiiter informasiyasinin
suratinin ¢ixartlmasina goroa cinayat mosuliyyot MDB-o iizv dovlatlorin Niimuna
Macallasinda oldugu kimi ayrica maddods nazords tutula bilar. Belsliklo, CM-nin
271-ci maddasindon “kompiiter informasiyasinin sanksiyalasdirilmamis olo keciril-
mosi”, “informasiyanin sanksiyalasdirilmamis modifikasiya edilmasi”, “kompiiter
sabotaj1i” (kompiiterlorin vo kompiiter sobokalorinin foaliyyatino mane olmaq magso-
dilo informasiyanin gosdan bloklasdirilmasi vo ya mohvi) kimi torkiblori ayirmagla
bu maddonin konkretlosdirilmasina zorurat vardir.

CM-nin 273-cii maddasino goldikds iso bu maddodo asagidaki catismazliglar
movcuddur.

Birinci, verilon maddads “Elektron hesablayict masinlarin (EHM), EHM siste-

minin vo ya onlarin saboakolarinin istismar1 qaydalarint pozma” hali nazords tutulub.
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Lakin hazirki dovrdo EHM-larin istifade qaydalarinin miisyyan olundugu heg¢ bir nor-
mativ sonad yoxdur. Bu sobabdon do madds hansi gaydalarin pozulmasinin cinayat
mosuliyyating sabob oldugu aydin deyildir. Qanunverici bu maddodo EHM-lorin
texniki istifado qaydalarinin ya miioyyon programlarla islomo qaydalarinin vo ya
EHM-ds saxlanilan informasiyanin islonmasi qaydalarinin nazards tutuldugunu geyd
etmir.

Madds els tortib olunmusdur ki, ganunverici torafindon bir ne¢a cinayatyaradan
slamot miioyyan olunmusdur:

1. EHM sisteminin vo ya onlarin sabokslorinin istismari qaydalarinin
pozulmast;

2. bu qaydalarin pozulmasi noticosindos EHM-doki qanunla qorunan
molumatlarin mahvi, tocrid olunmasi vo ya modifikasiya edilmasi;

3. ohomiyyatli zoror vurulmasi.

Beloalikla, cox miirokkab bir torkib amalo golir: sorhadlari geyri-miioyyan olan
gaydalarin pozulmasi, bu pozulma informasiyaya miinasibatdo miioyyan noticalora
gotirmalidir, bu iso 6z nodvbasindo sorhadlorinin qanunverici torofindon daqiq
miloyyon olunmadigr ohomiyyatli zoror vurmalidir. Bizim fikrimizco, gaydalarin
pozulub-pozulmamasindan asili olmayaraq molumatlarin shomiyystli zoror vurul-
masina sabab olan mohv edilmasi, tocrid olunmasi vo ya modifikasiya edilmasinin
kriminallagdirilmas1 daha moagsads uygundur. Belo alimir ki, agor hiiquqi sahibkarin
razilig1 ilo vo EHM-in istifado qaydalarim1 pozmadan EHM vo EHM-ds saxlanilan
informasiyaya giris alde etmis soxs 273-cii maddads gostorilmis naticalara sabab olan
omal torotmisse, bu amal no AR CM-nin 271-ci maddasinin (qanunsuz daxil olma
olamoatlorinin modvcud olmamasi), na do 273-cii maddonin tosir dairasino diismiir.

Bundan basqa AR Cinayat Macallasinda “kompiiter doloduzlugu” — kompiiter
molumatlarinin daxil edilmasi, doyisdirilmosi, silinmosi vo ya tocrid olunmasit
vasitosilo 6zgonin amlakinin ogurlanmasi vo ya 6zgosinin amlakina hiiquglarin alo
kecirilmasi vo ya kompiiter sistemlorinin foaliyyatino istonilon miidaxilo hagqinda

normalar movcud deyildir.
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Hom ayri-ayr soxslor liclin, ham do cinayatkar qruplarin geyri-qanuni faaliy-
yotina genis imkan yaradan informasiya texnologiyalarinin istifado sferasinin genis-
lonmasi ilo slagadar artmaqgda olan kibercinayatkarliq tohliikasi ilo miibarizo aparmaq
liclin daima beynoalxalq omokdasliq zoruridir. Kibercinayatkarligi tonzimlomok vo
onunla miibarizo aparmaq bir dovlat saviyyesinds demok olar ki, miimkiinstizdiir.
Beynolxalq normalarin gobulu iso milli ganunvericiliklort dayisikliklorin edilmasi ilo
miisaiyat olunmalidir. Dovlatlorin soylorinin koordinasiyasi kompiiter texnologiya-
larinin inkisafina cald reaksiya vermok vo uygun normalarin gabul edilmasini tomin
etmok baximindan ¢ox zeoruridir. Hal-hazirda kibercinayatkarliqla miibarizo iizro
beynolxalq strategiyanin formalasdirilmasinda diinyanin 40-dan cox dovlati foaliy-
yatdadir vo bu foaliyyatin uzunmiiddatli olacagi gozlonilir. Lakin, biitiin ¢atinliklora
baxmayaraq, beynolxalq omokdasligin qanunvericiliyin unifikasiyasi ilo bagh bir
gorara galmalorinin zoruriliyi aydin bir masaladir. 9ks halda, kibercinayastkarligin
transsorhod xarakterini nozoro alaraq ayri-ayri milli ganunvericiliklordo miioyyan
uygunsuzluglar ictimai tohliikali amal toratmis soxslorin masuliyyatdon yayinmasina
va cinayatlarin tadqiqinds ¢atinliklarin yaranmasina sabab olacadir.

Azarbaycan Respublikasinda da bu istigamoatds artiq ilk addimlar atilmisdir.
Molum oldugu kimi, Rabito vo Informasiya Texnologiyalar1 Nazirliyi halo 2005-ci
ildo Azorbaycan Respublikasinin bu sahodo yegano beynslxalqg mexanizm olan
“Kibercinayatkarliq haqginda” konvensiyaya qosulmasi tosobbiiskart kimi c¢ixis
etmigdi. 2008-ci ildo Prezident Ilham Oliyevin soroncamu ilo 6lkemiz bu konven-
siyaya qosulmas1 hagqinda Avropa Surasinda, Strasburqda sonad imzalayib. 2009-cu
ilin sentyabrin 30-da isa bu sonad parlament torafindon gobul olunmusdur. 2010-cu il
tyulun 1-do nazards tutulan miivafiq prosedurlar hoyata kecirildikdon sonra 6lkomiz
adigcokilon konvensiyaya gosulmusdur. Bu, kibertohliikosizliyin tomin olunmasi vo
onun ayrilmaz hissaosi olan kibercinayoatkarliga qarst miibarizo sahasinds istifade
olunan beynolxalq mexanizmlordon biridir. S6ziigedon konvensiyanin 35-ci maddos-
sind gora, har bir 6lko hoftonin 7 giinli vo 24 saati orzindo foaliyyot gostoron,
alagolondirici bir qurumu miisyyanlasdirir. Konvensiyada bununla slagadar Milli

Tohliikaesizlik Nazirliyi alagelondirici qurum kimi miioyyanlasdirilib. Onlar 24/7
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sisteminda olagolondirici qurumlarla birgs isloyarok, real zaman orzindo miixtalif
Olkalarla bu sahads qanuna zidd amallar bas verdikds onunla miibarizo aparmagq iiciin
tadbirlor gérmasi ilo bagli mexanizm miiayyonlosdira bilorlor. Ondan slave, sozsiiz
ki, bu Konvensiyaya gora hor bir 6lkonin milli ganunvericiliyinde do miivafiq doyi-
sikliklorin edilmasi da talab olunur. Belalikla, 29 iyun 2012-ci il tarixindo Masalan,
“Cinayat Macallasinda dayisikliklor edilmasi hagqinda” ganun gobul olunmusdur. Bu
ganuna gora kibercinayatkarligla bagli bolmoys do yeni miiddoalar slavo olunub.
Olavolorde beynslxalq tacriiba, eloco do “Kibercinayatkarliq hagqinda” konven-
siyanin tolablori oks olunub. CM-in yeni redaksiyasinda AR CM-nin “Kompiiter
informasiyas1 sahasinda cinayatlor” adli 30-cu faslinin adi dayisdirilorok “Kiber-
cinayatlor” adlandirilmaqgla bu fasilo daxil maddslordo do doyisikliklor edilmasi
gorara alimmisdir. Beloaliklo, Azarbaycan Respublikasinin Cinayat Macallasinda doyi-
sikliklar edilmasi haqqinda 29 iyun 2012-ci 1l tarixli qanuna gors “Kibercinayatlor”
adl1 30-cu faslo asagidaki maddalardon ibarat olacaqdir:

- Kompiiter sistemina ganunsuz daxil olma (Madds 271);

- Kompiiter molumatlarin1 ganunsuz als kecirmo (Madds 272);

- Kompiiter sistemino vo ya kompyuter molumatlarina ganunsuz miidaxilo
(Madd»s 273);

- Kibercinayatlorin toradilmasi ii¢iin hazirlanmis vasitolorin dovriyyasi (Madds
273-1);

- Kompiiter malumatlarinin saxtalagdirilmasi (Madds 273-2).

Qanuna osason kompiiter sistemino qanunsuz daxil olma, molumatlari
ganunsuz 9lo kecirmo, homin molumatlar1 saxtalasdirmaya, kibercinayastlorin toro-
dilmasi iiciin hazirlanmig vasitalorin dovriyyasi, kompiiter molumatlarinin saxtalas-
dirilmasina goro cozalar sortlosdirilib. Belo ki, yuxarida gostorilon qanun pozun-
tularina yol vermis soxs iki ilodok miioyyon vozifo tutma hiiququndan mohrum
edilmaklo 1000 manatdan 2000 manatadok corimo vo ya 2 ilodok azadligdan moh-
rumetmo cazasi ilo cozalandirilacaq.Bu cinayat vozifali soxs torofindon 6z qulluq
movgeyindon istifade etmoklo toradilorse, 3 ilodok miiddetde vozife tutma hiiqu-

qundan mohrum edilmaklo 2000 manatdan 3000 manatadok corimo vo ya 2 ildon 4
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iladok azadligdan mohrumetmos cozasi totbiqolunacaq. ©gor amallor ictimai chomiy-
yaotli infrastruktur obyektinin kompiiter sistemina vo ya onun hor hansi bir hissasina
toradilorsa, 3 iladok vozifo tutma hiiququndan mohrum edilmokls 4 ildon 6 iladok
miiddato azadligdan mohrumetmo ilo cozalandirilacag. Bundan basga ganunda
Macallonin  271-273-2-ci  maddoalorinds istifado olunan “kompiiter sistemi”,
“kompiiter molumatlar1” kimi anlayislarin izahi verilmisdir. Bels ki, 271-ci maddonin
geydino asason ‘“kompiiter sistemi” dedikds, miivafiq proqgramlara uygun olaraq
verilonlorin avtomatlagdirilmis islonmasini hoyata keciron hor hansi qurgu vo ya bir-
birino qosulmus vo ya olagelondirilmis qurgular qrupu basa diisiiliir. “Kompiiter
molumatlar1” dedikds i1s9, kompiiter sisteminds islonmasi, emal edilmasi liciin yararh
olan istonilon informasiya (faktlar, molumatlar, programlar vo anlayislar) basa
disiiliir.

Beloliklo, yeni yaranmis bir saho olan kompiiter hiiquq miinasibatlori
sferasinda cinayat hiiquqi siyasatin reallasmasi iizro ilk cohdlor edilmisdir. Lakin
insan foaliyyotinin demok olar ki, biitiin sferalarin1 ohato edon informasiya
texnologiyalart inkisaf etdikco qanunvericiliyinde bu dayisikliklora uygunlasdiril-

masina daima zarurat olacaqdir.

FOSIL III. MUASIR SORAITDS KIBERCINAYSTKARLIQLA
MUBARIZS SAHOSINDS XARICI TOCRUBSDON ISTIFADS
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ISTIQAMOSTLORI

3.1 Kibercinayatkarliga gars1 miibarizonin beynalxalq

hiiquqi tominati

Beynolxalq toskilatlar kibercinayatkarligin tohliikasini, transsorhod xarakters
malik oldugundan bir torafli yanasmanin mahdudlugunu, eloco do bu problemin halli
ticiin texniki todbirlorlo yanasi beynolxalq ganunvericiliyin yaradilmasinda beynal-
xalq omokdashgin zoruriliyini etiraf edirlor. 19T, Avropa Surasi, Avropa Birliyi,
BMT vo Interpol kimi toskilatlar beynalxalq saylerin koordinasiya olunmasinda,
eloco da yiiksok texnologiyalar sferasinda cinayatlorlo miibarizods beynslxalq omok-
dashigin qurulmasinda miihiim rol oynayirlar. 1980-c1 ildon Avropa Surasiin kiber-
cinayatkarliq hagqinda Konvensiyasinin gobul olunmasina gadar kibercinayatkarligla
miibarizo sahasindo beynalxalq toskilatlarin mithiim sonadlorinin qisa sorhi zoruridir.
Bu sahods beynoalxalq omokdashgi daha yaxsi niimayis etdirmok iig¢iin mogsada
uygun iisul xronoloji ardicilligin totbiq edilmasidir. Bels ki, bu iisul sonadlarin hansi
toskilat torafindon gobul edilmasindon asili olmayaraq kibercinayatkarligla miibarizo
mosalosing vahid yanasmanin formalasdirilmast {iciin edilmis soylorin inkisafini
niimayis etdiracokdir.

Kibercinayatkarliq probleminin hortorofli todqiqi vo onunla beynalxalq
miqyasda cinayot-hiiqugi miibarizo todbirlori ilk dofo IOIT torofindon hayata
kecirilmisdir. Bu togkilat 1983-1985-ci illor orzindo kibercinayatlora goro cinayot
mosuliyyatini miioyyon edon normalarinin harmoniyalasdirilmasi imkanlarini tadqiq
etmisdir. Bu toskilatin goldiyi naticalor “Kompiiterlarlo slagadar cinayatlor: hiiquqi
siyasotin tohlili” adli mocmuads geyd olunmusdur. Maocmuads togkilatin movcud
qanunvericiliyi tohlil edorak orada islahatlarin hoyata kegirilmasi ilo baglh tokliflari,
eloco do kriminal xarakterli hesab olunan omollorin minimal siyahisim1 vermisdir.
Buraya daxildir:

1. Maliyyo vasaitlorinin vo digor maddi nematlorin qanunsuz yerdoyismasi
magsadilo kompiiter molumatlarinin vo ya kompiiter programlarinin qasdon doyisdi-

rilmasi, gizladilmasi vo silinmasi.
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2. Kompiiter malumatlarinin vo ya kompiiter programlarinin saxtakarliq edil-
masi (niyyatilo) mogsadila dayisdirilmasi, gizladilmasi vo silinmasi.

3. Kompiiterin vo ya telekommunikasiya sisteminin foaliyyatina mane olmaq
(niyyotilo) mogsadilo kompiiter molumatlarinin vo ya kompiiter programlarinin
gasdan doyisdirilmasi, gizladilmasi vo silinmasi.

4. Kompiiter programlarinin kommersiya moagsadli istifadosi vo ya onun satisa
buraxilmasi niyyatila bu program sahiblarinin hiiquglarinin pozulmasi.

5. Kompiiter molumatlarina va ya telekommunikasiya sistemlori malumatlarina
bu sistemin foaliyyatino goro masul soxsin icazosi olmadan vo ya tohliikasizlik sortlo-
rinin pozulmasi ilo qasdan toradilmis giris, eloca do alo kegirma.

1985-ci 1ldon 1989-cu ilo godor Avropa Birliyinin kompiiterlarls slagali cina-
yatkarlig masalalori tizro Xiisusi Komitasi Avropa Birliyinin Nazirlor Komitasi toro-
findan tosdiq edilmis 13.09.1989-cu il tarixli 89 Ne-1i Tovsiyani isloyib hazirlamisdir.

Bu sonaddo kompiiter cinayastlori ilo olagadar vahid cinayeat-hiiquqi strate-
giyanin hazirlanmasi iiclin AB istirak¢1 Olkalorino tovsiya edilon ganun pozuntu-
larinin siyahisi verilmigdir. Homginin burada kompiiterlorlo slagodar bir sira cina-
yotlorin kriminallasdirilmast masalasindo beynolxalq konsensusun oldo edilmasi
zoruriliyi do geyd olunmusdur. Tovsiyads cinayatlorin 2 nov — “minimal” vo
“fakiiltativ (olava)” siyahist 6z oksini tapmisdir. “Minimal” siyahi 6ziindos miitlaq
sokilda beynolxalq ganunvericiliklo qadagan edilmali olan vo mohkoma qaydasinda
toqibi hoyata kecirilon amallari birlosdirir. “Olave” siyahida isa halli ilo bagl beynal-
xalq raziliga galinmosinin miirokkab oldugu qanun pozuntulari geyd olunmusdur.'

Qanun pozuntularmin “minimal” siyahisina daxildir:

ekompiiter doloduzlugu: Qeyri-qanuni iqtisadi xeyir aldo edilmosi niyyatilo
iclincli soxslara iqtisadi ziyan vurulmasina sabab olan kompiiter molumatlarinin va
ya kompiiter programlarinin daxil edilmasi, doyisdirilmasi, silinmasi, zodalonmasi,
elaca do molumatlariin islonmasi prosesina digor miidaxilalar.

ekompiiter informasiyasinin saxtalasdirilmasi: Kompiiter malumatlariin vo ya

kompiiter programlarinin daxil edilmasi, doyisdirilmasi, gizladilmasi, mohv edilmasi,

' URL:http://cm.coe.int/ta/rec/1989/89r9.htm
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eloco do miixtolif iisullarla molumatlarin islonmasi prosesino digor miidaxilalar,
homg¢inin milli ganunvericiliys uygun olaraq saxtalasdirma hesab olunan ganun
pozuntularina sorait yaradilmasi.

ekompiiter malumatlarinin vo programlarinin zodsalonmasi;

e kompiiter sabotaji: Kompiiter vo telekommunikasiya sistemlorinin
foaliyyatino mane olmaq mogsadilo kompiiter malumatlarinin vo programlarinin
sanksiyalasdirilmamis (icazasiz) mohvi, zodolonmasi, korlanmast vo digor
miidaxilalar.

® icazosiz giris: Miihafizo vasitolorinin pozulmasi ilo kompiiter sistemi vo ya
sobokasing sanksiyalasdirilmamis icazasiz giris.

® icazasiz 9lo kecirmo;

e gorunan kompiiter programlarinin tokrar istehsali;

¢ sxemlorin icazosiz tokrar istehsall.

“Olava” siyahi iso 6ziinds asagidakilar birlosdirir:

¢ kompiiter molumatlarinin vo programlarinin doyisdirilmasi;

e kompiiter cosuslugu;

¢ kompiiterlorin ixtiyarsiz (icazasiz) istifadasi;

* Qorunan kompiiter programlarinin salahiyyatsiz istifadosi: Igtisadi xeyir aldo
etmok vo ya programin ganuni sahibino zorar vurulmasit moagsadilo ganunla qorunan
kompiiter programinin icazasiz (salahiyyatsiz) istifadasi.

Tovsiyyalor ondan 10 il sonra gobul edilmis AS-nin “Kibercinayastkarliq
hagqinda” Konvensiyasindan forqli olaraq Avropa o6lkalarinin qanunvericiliklorinin
inkisafina vo dayisdirilmosina daha boyiik tosir gostarmisdir. 1990-c1 ilds BMT-nin
cinayatkarligin garsisinin alinmasit vo qanun pozuculart ilo davranmis ilizro VIII
Kongressi BMT-ya iizv dovlatlori milli cinayst qanunvericiliyini miiasirlosdirmaklo,
eloco do kompiiter cinayatkarligr sahasinds mohkoma toqibinds vo cozalandirmada
beynolxalq standartlarin vo prinsiplorin inkisafina yardim etmoklo kompiiter
cinayatkarligina qars1 miibarizads saylarini artirmaga ¢agiran qotnama qabul etmisdir.

Homin ilin 14 dekabrinda BMT-nin Bas Assambleyasi torofindon ilizv dovlatlori
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1992-ci il 26 noyabr tarixinda IOIT Suras1 informasiya sistemlarinin tohliikasizliyinin
tomin olunmasinin rohbar prinsiplori haqqinda minimal standartlarin miioyyan
olundugu Tovsiys gobul etmisdir. Bu standartlar 6ziinds cinayat qanunvericiliyinin
informasiya sistemlorinin tohliikasizliyinin pozulmasina géro mosuliyyati miioyyon
edon mocburi normalarini birlogdirir.

1995-ci 1lda 1se kompiiter cinayotkarligi halinin tadgigatinin, eloco do kompiiter
molumatlarinin vo informasiyanin miidafiasi hagqinda moévcud cinayat ganunve-
riciliklorinin tohlilinin aparildigr vo bu sferada beynolxalq amokdasliq imkanlariin
tohlil edildiyi “BMT-nin kompiiterlorla slagadar cinayatkarliga nazarat vo bu cinayot-
larinin garsisinin alinmasina dair Malumat kitabgasi” dorc edilmisdir.

Homin ildo Interpolun kompiiter cinayatkarhig: iizro ilk beynolxalq konfransi
kecirildi. Bu tadbir beynalxalq alomin kibercinayatkarligin yayilmasi ilo bagli nara-
hatligin1 bir daha tosdiq etdi. Konfrans istirak¢ilart torafindon bu nov cinayastkarliga
gars1 istifado oluna bilocok beynolxalq rasional vo effektiv mexanizmin yoxlugunun
boyiik narahathiga sobab oldugu vurgulanmisdir.

Sonraki bela Konfranslar 1nterp01 torafindon 1995, 1996, 1998 va 2000-ci
illordo kegirilmisdir. Interpolun kibercinayotkarliqla miibarizoys yanasmasi “isci
gruplarin” va “ekspert qruplarin” foaliyyatinin togkili ilo konfrans istirakcilarinin
informasiya texnologiyalar1 sferasindaki cinayatlorlo miibarizo tocriibasinin istifado
olunmasindan ibarotdir. Isci qruplar regional tocriibonin Oyronilmoesi magqsadila
yaradilmaqla Avropa, Asiya, Afrika vo Simali vo Conubi Amerikada movcuddur.
Interpolun informasiya texnologiyalar1 sferasindaki cinayatlor iizra ilk isci qrupu olan
Avropa isci qrupu 1990-c1 1ldo yaradilmisdir.

1997-c1 ildo Boyiik Sokkizliyin daxili islor vo adliyye nazirlorinin Vasing-
tondaki goriisiindo “yiikksok texnologiyalar sferasinda cinayatlorlo miibarizonin 10
prinsipi” gobul edilmisdir. 1999-cu ilds iso rosmi beynoalxalq sonad olmasa da miihiim
ohomiyyat kosb edan Tohliikasizlik vo amokdasliq Markazinin (CISAC) kibercinayat-
karliqg hagqinda Konvensiyasi imzalanmisdir. Bu konvensiyada cinayot torkiblarinin
doqiq xarakteristikast verilmasos do hansi omallorin kriminal xarakterli olmasi

miloyyan edilmisdir. Konvensiyada bu amollors asagidakilar aid edilir:
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— kompiiter sistemlarine qanunsuz olaraq daxil olma;

— kompiiter sistemlorinin foaliyyatinin pozulmast mogsadilo molumatlarin
1dara edilmosi;

— soxsiyyato vo miilkiyyato zoror vurulmast magsadilo molumatlarin idars
edilmosi;

— kompiiter tohliikasizliyi tadbirlorine miidaxilos;

— konvensiyada noazaorden kecirilon cinayatlorin toradilmasi iiglin zaruri olan
avadanhqglarin istehsal1 vo yayilmasi;

— ganunsuz foaliyyatin hoyata kecirilmoasinds kompiiter texnologiyalarinin
1stifadosi;

— konvensiyaya torofdar olan dovlatlorin infrastrukturuna zorbolor vurmaq
magsadils yuxarida geyd edilon pozuntulardan istonilon birinin toradilmasi.

2000-ci ilin mayinda “Boyiik Sokkizlik” dovlotlori asas movzusunun Internet
sobokasinda cinayatkarligla miibarizods soylorin koordinasiya edilmasi masalasinin
toskil etdiyi kibercinayatkarliq izro Konfrans ke¢irmisdir. “Boylik Sokkizlik” dovlat-
larinin bu masals ilo bagh fikirlari qlobal informasiya comiyyatinin Okinavi Xartiya-
sinda 6z oksini tapmisdir. Bu xartiyanin 8-ci paraqrafinda geyd olunur: “Beynalxalq
omokdashigin global informasiya comiyyatinin inkisafina yonaldilmis soylori tohlii-
kasiz vo cinayatlordon azad olan kibermiihitin yaradilmasi iizro foaliyystlo miisayiot
olunmalidir. Bundan basqa kompiiter soboko vo sistemlorine icazosiz daxil olma,
eloco do kompiiter viruslart kimi aktual problemlarin effektiv siyasi hallinin tapilmasi
zaruridir.

2000-ci ilin iyun ayinda AS-nin sammitindo AS-na {izv 15 dovlotin basgilar
2002-c1 ilin sonuna gadar kibercinayatkarliga dair koordinasiyalasdirilmis vo ardicil
bir yanagmanin formalasdirilmasina ¢agiran “Avropa elektron foaliyyat plani”-m
gobul etdilar. 1999-cu ilin oktyabrdan AS-nin giindsliyindo olan bu masals ¢ox illik
saylarin mohsulu olarag 2001-ci il 23 noyabr tarixindo AS-nin kibercinayotkarliq

hagqinda Budapest Konvensiyasinin gobul edilmasi ilo 6z hallini tapdi. Bu global
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kompiiter sobokasindo hiiququ miinasibatlorini tonzimloyon on miihiim sonadlordon
biridir.

Bu giin Kibercinayatkarliq hagqinda Konvensiya telekommunikasiya hiiquqglari
sferasinin bazasim toskil edon on miihiim beynolxalg-hiiquqi aktlardan biridir. Onu
global informasiya comiyyatinin Okinavi Xartiyasi ilo bir corgoys qoymaq olar.
Lakin xartiyada informasiya kommunikasiya texnologiyalarinin inkisafinin timumi
konsepsiyasinin gobul edilmasindon s6hbat gedirdiss, bu Konvensiyada real hiiquqi
tonzimlomo mexanizmlori 6z oksini tapmisdir.’

Milli vo beynalxalq soylor bir-birini tamamlayaraq kibercinayatkarliq prob-
lemina global diggsti tomin edir, eloca do bu problemin hsllinds atilacaq addimlarin
koordinasiyasim1 vo milli qanunvericiliklorin unifikasiyasim sortlondirir. Diinyanin
qirxdan cox dovlati kibercinayatkarligla beynolxalq miibarizo strategiyasinin forma-
lagdirilmasina calb edilmislor. Onlarin bazilari yiiksok texnologiyalar sferasinda cina-
yotlorlo miibarizo iizro daha tokmil vo praktikada istifado olunan ganunvericiliya
malik oldugu halda, digarlori bu istigamatds hals yeni-yeni addim atirlar. Beynalxalq
vo iistmilli qurumlarin milli ganunvericiliklords islahatlarin kegirilmasinds vo kiber-
cinayatlorin askara cixarilmasimin prosessual, texniki vo digor vasitolorinin koor-
dinasiya edilmasinda bdylik xidmatlari olmusdur. Kibercinayatkarliq sahasinds todqi-
gatct alim Ulrik Ziber belo bir gorara golmisdir ki, beynslxalq saviyyads haoyata
kecirilon todbirlorlo milli cinayst ganunvericiliklordo edilon islahatlar arasinda six
qarsiligh alago movcuddur.

Lakin milli ganunvericiliklorin formalasdirilmasinda vo beynoalxalq soylorin
koordinasiyasinda miisahids edilon bu inkisafa baxmayaraq, global anlamda kiberci-
nayotkarliq hagqinda ganunvericilik M. Qudman va S. Brennerin geyd etdiyi kimi
“yeni ganunlar, artig mévcud olan ganunlar vo ganunlarin olmamasindan ibarat xaos”
olaraq qalmaqdadir. Ekspertlar torafindon kibercinayatkarligla miibarizs iizro global

strategiyaya uygun olan, hartorofli milli startegiyanin inkisaf etdirilmosi zoruriliyi

'OkuHaBckas XapTtus riodanbHoro uHdGopMarnonHoro coodmecrsa — URL: http://www.internet-
law.ru/intlaw/laws/okinava.htm
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daim geyd edilir. Bela ki, beynolxalq soviyyads hoyata kecirilon saylor miitloq sokildo
ayr1 gotiiriilmiis dovlat saviyyasinda tadbirlorlo mohkomlondirilmalidir.

Kibercinayatkarligla miibarizodo beynoalxalq amokdasliq bu tip amallorin bazi
0lka ganunvericiliklorinds kriminallasdirildig: halda, digarlorinds cinayat omoli hesab
olunmadigr soraitdo miimkiin deyildir. Faktiki olaraq, milli qanunvericiliklordo
movcud bu forglor cinayatkarlar iiciin xiisusi “baryer” rolu oynayaraq onlarin mosu-
liyyatdon yayina bilmasina va cozasiz qalmasina xidmaot edir.

Informasiya comiyyatinin sorhadlori ilo yanasi hotta getdikco dovlatlorin fiziki
sorhadlarinin silinmasina sabab olan globallasmadan onca har hansi bir omalin krimi-
nallagdirilmasi gqarar1 yalniz dovlats moxsus idi vo bu beynalxalq miihits tasir gostor-
mirdi. Dovlats yalniz 6z vatondaslarina vo onun arazisinds olan soxslora tosir gostara
bilmak vacib idi. Bununla yanasi, 300-400 il bundan avval har hansi bir 6lka maso-
lon, Ingitars votondasinin digar bir 61ko mosalon, Cin arazisindo olmasi imkan1 ¢ox az
idi. Lakin global informasiya sobokosinin meydana golmosi ilo Olkolor arasinda
movcud “virtual” sarhadlori asmaq ti¢iin yalniz internets ¢ixist olan kompiiter olmasi
kifayotdir. Kibercinayatlor kibermiihitin istonilon orazisinde, bu orazinin hansi
Olkonin yurisdiksiyasina aid olmasindan asili olmayaraq silahlana bilarlor. Onlar
kompiiter texnologiyalarinin inkisafinin bu sahads miinasibatlori tonzimloyon ganun-
vericiliyin inkisafini iistolomasi naticasinda amoala galon hiiquqgi bosluglardan ugurla
istifads edirlor. Bu problemin iki aspekti var: Birincisi, kibercinayat torotmis soxslor
cozalanmamis qalir, ikincisi, 0z Olkesinde qanunlara riayot edon soxslor kompiiter
texnologiyalar1 sferasindaki miinasibatlorin cinayat-hiiquqi tonzimlonmasindaki forq-
lara gora digar 6lkado mohkomas toqibina maruz qala bilarlar.

Daha avval ds geyd edildiyi kimi global informasiya sobokalarinds sarhadlarin
olmamasi kibercinayatkarliqla miibarizods miioyyaon ardicilligin olmasini va 6lkalarin
foaliyyatinin koordinasiya edilmasini tolab edir. Amerika todqiqatcilart S. Brenner vo
M. Qudman bu problemin iki hall yolunun mévcudlugunu iddia edirlor.

Birinci, kibercinayatlora gora mosuliyyati nozards tutan universal vahid macal-
lonin yaradilmasi. Bu halda kompiiter texnologiyalar sferasinda téradilon cinayatlor

ayri-ayr1 milli ganunvericilikla deyil, bu vahid beynolxalq qanunla taqib edilocok. Bu



79

1s9 kibercinayatkarligla miibarizonin cinayat-hiiquqgi tonzimlonmosinin milli ganun-
vericiliyin solahiyyatindan ¢ixib, beynolxalq, tistmilli saviyyaya gqalxmasina, bununla
da ayri-ayr1 dovlatlorin foaliyystindoki uygunsuzluglarin aradan galxmasina sabab
olacaqdir. Lakin tadqiqat¢ilarin fikrino goro bu sistemin islomo imkani siibhalidir.
Belo ki, 0lkalor 0z solahiyyatinds olan idarsetma funksiyasini beynolxalq soviyyayo
qaldirmaga meyilli deyillor. Bu iisula alternativ variant isa yeni qanunlarin gabulunda
vo ya mOvcud ganunlarda islahatlarin hoyata kecirilmasindo dovlatlorin rohbar tuta
bilacaklori miiayyan bir sablonun, prinsiplar dostinin formalagdirilmasidir. Bu prin-
siplar kibercinayatkarliqla miibarizo iizro milli qanunvericiliklords bosluglarin vo
elaca da har hansi bir 6lke ganunlarinin digarinin cinayat-hiiquqi normalari ilo uygun-
suzlugunun olmamasinin zomanati kimi ¢ixis edacaklor. Avropa Surasi da mohz bu
yolla gedarak “Kibercinayatkarliq hagqinda” Konvensiyani qabul etdi.

Cinayat-hiiquqi tonzimlomonin funksiyasi comiyyotdo sosial intizamin, dov-
lotin normal faaliyyat goOstormoasi vo inkisafi ii¢iin zoruri ictimai miinasibatlorin
gorunmasindan ibaratdir. Hor bir 6lko hansi ictimai miinasibatlorin cinayat-hiiquqi
miihafizoys aid edildiyini 6zii miiayyon edir. Elo xiisusi omallor var ki, onlar yalniz
bir va ya bir ne¢a 6lkada cinayat hesab edilir. Bu iso 6lkado movcud dini, etik norma-
larin vo ya siyasi rejimin movcudlugundan irali golir. Lakin els cinayat novlori do var
ki, onlar demak olar ki biitiin dovlatlarin cinayat qanunvericiliklorinds tasbit olun-
musdur. Bunlar:

1. soxsiyyat oleyhina cinayatlor (gotlo yetirma, zorlama, saglamliga zoror
vurma);

2. miilkiyyat oleyhina cinayatlor (ogurlug, doloduzlug, miilkiyyatin mohv
edilmosi);

3. dovlat hakimiyyati oleyhina cinayatlor (dovloto xoyanat, cosuslug, odalat
aleyhina cinayatlor);

4. ictimai oxlaq aleyhina cinayatlor.

[Ik iki kateqoriya malum in se cinayatlor hesab olunurlar. Bu cinayatlorin
mahiyyati ictimai ganunlara vo oxlaq normalarina ziddir. Onlar1 qadagan etmoadon

comiyyat foaliyyat gOstoro  bilmoz. Ona géro do bu omollorin  hom
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tosniflosdirilmasinds, hom do onlarin mohkoma toqibinds yiiksok ardicilliq miisahido
olunur.

Milli qanunvericiliklorde on cox farglorin movcud oldugu amallor iso ictimai
oxlaq sleyhins cinayatlordir. Bels ki, bunlar manavi va dini prinsiplordon asilidirlar.

Biitiin yuxarida sadalananlar yiiksok texnologiyalar sahasindoki cinayatlora do
totbiq edilo bilor. Beynolxalq tonzimlomoys daha ¢ox insan hayatina, onun fiziki
toxunulmazlhigina, eloco do hiiquqi, fiziki soxslorin vo dovlatin miilkiyyatina gosd
edon kibercinayatlor moruz qalir. Belo ki, bu cinayatlor do malum in se cinayatlor
hesab olunurlar. Hatta bela cinayatlorin toyinindo do miixtalif 6lke qanunvericiliklori
az vo ya cox daracads oxsardirlar. Lakin irqi vo dini diismongiliyin tobligi ilo bagh
cinayatlorlo vaziyyat cox miirokkabdir. Ciinki miixtalif dovlatlords etik vo dini prin-
siplar o gadar giiclii forglonirlor ki, bu masals ilo alagadar raziligin aldo olunmasi
sadoco miimkiinsiiz olur.

S. Brenner vo M. Qudman kibermiihitds toradilon cinayatlorlo bagli masalalor
tizro Olkolor arasinda raziligin oldo olunmasina hasr edilmis “The Emerging
Consensus on Criminal Conduct in Cyberspace” (“Kibermiihitdo cinayot xarakterli
davranislarla bagli formalasan konsensus™) adli isindo “barasindo konsensus oldo
edilmis kibercinayatlor” terminini toklif etmislor. Bu nov kibercinayatlors - barasindo
kibercinayatlorlo miibarize lizro 0z soylorini koordinasiya edon dovlstlorin homin
omoallarin cinayat hesab olunmasi masalasinda, elaco do onlarin arasdirilmasi vo moh-
koma toqibinds raziliq olds etdiyi vo ya etmoali oldugu cinayatlor aiddir. Onlar da
ononavi cinayatlor kimi cinayst omoalinin obyekti olan cinayst ganunvericiliyi ilo
gorunan ictimai miinasibatlorin néviindon asili olaraq tosniflosdirilirlor. M. Qudman
va S. Brenner belo “barssinds konsensus alds edilmis kibercinayatlor”-in 4 ndviinii
miioyyan edirlor. Bunlar soxsiyyat aleyhing, miilkiyyat aleyhino, hakimiyyoat sleyhina
va oxlaq oleyhins olan cinaystlordir.'

1. Soxsiyyet oleyhino cinayatlor: Istonilon bir dovletin ganunvericiliyindo
soxsiyyatin cinayat omollorindon miidafiosine istigamotlonmis cinayat-hiiquqi

normalar movcuddur. Lakin bununla belo soxsiyyst oleyhino cinayot tOrotmis

! http://www.lawtechjournal.com/articles/2002/03_020625_goodmanbrenner.php
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kibercinayotkarlar ganunvericilikdoki bosluglardan istifado edorok masuliyyatdon
yayina bilarlor. Bu iso asagidakilarla asaslandirilir:

— Olkado kibermiihitin omoalo golmosi ilo meydana c¢ixmis yeni cinayat
novlaring gora masuliyyati miisayyan edon normalarin movcud olmamast;

— soxsiyyat oleyhino cinayatlor {iciin mosuliyyati nozordo tutan cinayat
qanununun toriflori fiziki realliga o qodor osaslandirilmigdir ki, kompiiter
texnologiyalarinin komayi ilo virtual miihitds toradilmis cinayastlora qanunun tatbiqi
miimkiinsiizdiir.

Bununla belo kompiiter texnologiyalar1 vasitasilo toradilon va cinayat qurba-
nina fiziki zorarin vurulmasini nazords tutan cinayatlorin arasdirilmasi vo mohkomo
toqgibi ilo bagh ayri-ayr 6lka qanunvericiliklorinds forglarin olmasi problem yaratmir.
Belo ki, bu amoallar demoak olar ki, biitiin dovlatlords anonavi torkiblorlo ohats olunur.
Soxsiyyat aleyhina olan va barasindoa raziliga golinmasinin zaruri oldugu “problemli”
cinayatlora iso geyri-fiziki, yoni izlomo vo ya qorxutma kimi hallarla alagoli olan
kibercinayatlor daxildir. Internet 6z anonimliyi ilo tohdid, qorxutma, soxsi hoyata
miidaxils, izloma kimi bir ¢ox cinayatlora alverisli sorait yaradir. Kibermiihitdo toro-
dilmis bela cinayatlora gora cinayat masuliyyati ¢ox zaman 6lko cinayat ganunveri-
ciliklorinds 6z oksini tapmur. Xiisusilo do ¢atinliklor cinayatkar va cinayat qurbaninin
miixtalif dovlatlorin orazisinds oldugu hallarda meydana ¢ixir ki, bela situasiyalarin
da bazon praktiki olaraq hall oluna bilmomasi qanunpozucusunun cozasiz qalmasina
imkan yaradir.

2. Miilkiyyat oleyhina cinayatlor: Soxsiyyat sleyhina cinayatlor kimi bu ndv
cinayatlor da hor bir dovlatin cinayat qanunvericiliyinds movcuddur. Bu cinayatlarin
kibermiihitdo kompiiter texnologiyalar1 vasitosilo toradilmasi belo omaollorin ixti-
saslagsmas1 vo onlarin taqibi ilo bagli problemlor yaradir. Osas problem “miilkiyyat”
anlayisinin dork olunmasi ilo baghdir. Belo ki, miilkiyyat miinasibatlorino gosd
edilmosi ilo bagl qanunvericilik normalarinda miilkiyyast sleyhina cinayatlorin pred-
meti kimi homiso hor hanst maddi bir sey, yoni fiziki, gozlo goriino bilon predmetlor
nazardo tutulmusdur. Bu iso 6z ndvbasinds ananavi cinayat ganunlarinin kibercina-

yatlara do totbiq olunmasi ilo bagli problemlor yaradir. Bels ki, bu ganunlar informa-
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siya, elektron molumatlar vo s. sleyhina cinayatlori shato etmirlor. Miilkiyyatin geyri-
maddi obyektlorino real hoyatda xarclonils bilon pul mablaglori hagqinda informa-
sityanin movecud oldugu miioyyon molumatlar, program tominatlart vo s. aid edilir.
Lakin bazi cinayatlorin anonoavi ganunvericiliklo toqibi miimkiin olu bilir. Masalon,
ogaor xaker kompiiter texnologiyalarindan istifado edorak 6zgonin bank hesabina daxil
olub oradan 6z hesabina kiilli migdarda pul koOciirmiisse bu ogurlug omali bozi
Olkalordo movcud cinayat qanunvericiliyi ilo toqib edilir. Pul vasaitlori 6zgo hesabdan
cixarilib cinayatkarin saroncamina kegibsa cinayatkar onlara fiziki olaraq toxunmasa
beloa bu cinayat amali bir ¢ox Olkalarin ogurlug hagqinda ananavi hiiquqi normalari
ilo ohato olunur. Lakin agor cinayatkar texnoloji tadqgiqatlarla masgul olan miiayyon
sirkotin kompiiter sistemino daxil olmaqgla gizli molumatlarinin siiratini alds edib
onlardan istifads edirso (satir vo ya digor formalarda istifads edir) bu amal ononovi
anlamda ogurluq hesab olunmur. Belo ki, cinayatkarin informasiyanm aldo etmasina
baxmayaraq sirkot bu molumatdan mohrum olmur, yoni informasiya sirkatin
miilkiyyatindon ¢ixmis hesab olunmur. Lakin bununla malumatin doyari vo maxfiliyi
itir. Problemlor hom¢inin amlakin zodslonmasi kimi cinayatlorin taqibi prosesinda do
meydana ¢ixir. 9nonavi hiiquq normalar1 yalniz maddi amlakin zodslonmasi vo mahv
edilmasi ilo baghi masuliyyati miiayyan edir ki, bu sebabdon da har hansi bir sayt1 vo
ya qiymatli informasiyan1 mahv edan cinayatkari cinayst masuliyyatina calb etmok
miimkiin olmur.

Digor bir problem iso doloduzluga dair normalarin totbiqi ilo baghh meydana
cixir. Daladuzluq dedikds, oamlakin ogurlanmasi, eloco do yalan vo ya etibardan sui-
istifado edilmasi yolu ilo 6zgonin amlakina hiiquglarin alds edilmasi basa diisiiliir.
Lakin anonavi toriflor kompiiter sistemlorinin “aldadilmasi” halin1 nazardon kecirmir.

Kompiiter texnologiyalarinin totbiqi miilkiyyat sleyhina yonolon, lakin cina-
yatlorin biitiin miimkiin torkiblorindon hec biri ilo shato oluna bilmoyan ganunpo-
zuntulart dogurur. Masalon, xaker hor hansi bir kommersiya miiossisasinin saytina
girisi bloklayir vo sayta ziyarat¢ilorin daxil olmasi miimkiinsiiz olur. Tabii ki, bunun
naticosinda firma ziyan ¢okir. Lakin bu amal ogurluq hesab olunmur. Bels ki, xaker

hiicum etmoklo miiassisonin golirini monimsamir va eloco do amlakin mahvina sobab
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olmur. Ciinki, sayta fiziki olaraq zoror vurulmamis vo o mohv edilmomisdir. Bu
hiicum daxili kompiiter sistemino daxil olunmadan xaricdon toradildiyindon hotta
kibermiihitin sarhadlarinin agilmasi hali kimi ds nazardon kegirilo bilmaz.

Bu sobobdon do kohna tariflorin miiasirlogdirilmasi, yeni normalarin gobulu vo
onlarin miiasir soraitds totbiqi ticiin yeni torkiblorin — “konsensus alds olunmus kiber-
cinayatlorin” torkiblorinin yaradilmasi zaruridir.

3. Dovlat hakimiyyati aleyhina cinayatlor: Daha Oncaki iki kateqoriyada oldugu
kimi bu nov cinayatlordo do kompiiter texnologiyalar1 vasitasilo toradilon amallori
ohato edon torkiblor movcuddur. Masalon, dovlata qarst xayanat vo ya casusluq kimi
onanavi tarkiblorde cinayst amalinin naticesindon danisilir vo orada bu amalin toro-
dilms iisulu nazorde tutulmur. Homginin sonadlorin saxtalagdirilmas: hali da yeni
torkib yaratmur. Bununla belo problemlor movcuddur va bu problemlar kiitlovi qari-
sighigin yaradilmasi, dovlet hakimiyyatinin zorla doyisdirilmasina ¢agirislarin edil-
masi, milli diismangiliyinin qizisdirilmasi kimi cinayatlorin ixtisaslasdirilmasi zamani
meydana ¢ixa bilor. Belos ki, bu cinayatlorin kompiiter texnologiyalar vasitasila toro-
dilmasi he¢ do homiss ananavi torkiblorde shato olunmur. Bununla yanasi adalat oley-
hino cinayatlorlo miibarizo lizro milli ganunvericilikda islahatlarin kecirilmasi do
zaruridir. Bels ki, bu cinayatlorin onaonavi tarkiblorinde masalon, adliyys orqanlariin
kompiiter sistemloring hiicumlarin edilmasi, mohkumlara dair melumatlarin doyis-
dirilmasi, eloco da cinayatkarlar barasindo materiallarin mohv edilmasi vo s. bu kimi
cinayot omollori nazords tutulmayib. Ilk baxisda bu mosalolorin yalniz milli soviy-
yada hall olunmasinin zaruriliyi vo onlarin halli ila bagh beynslxalq saylorin koordi-
nasiyasina ehtiyac olmadig1 nozors ¢arpir. Lakin kibercinayatlorin transsorhod xarak-
teri bu cinayatlorin todqiqinds dovlatlarin bu va ya digar soviyyads bir-birindan asili
oldugunu askara ¢ixarir. 9gar kibermiihitds cinayat torodon soxs har hansi bir 6lkada
odalat aleyhina cinayst iizra milli qanunvericiliyinds bosluglar askar edib onlardan
istifado edorso bu homin 6lkonin cinayat qurbami olmus vatondaslarina manfi tosir
gostara bilar.

4. Ictimai oxlaq oleyhino cinayatlor:Konsensus aldo olunmus kibercinayatlorin

miloyyan olunmasi baximindan ictimai axlaq aleyhina cinayatlor kateqoriyasina aid
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edilon omallor daha problemli vo miirokkab hesab olunur. Diinya 6lkalarinin ganun-
vericiliklori bu masalads o qgodor bir-birina ziddir ki, bu omollordon hansilarinin
biitiin dovlatlords toqib edilmasi iizra beynoalxalq raziligin alds oluna bilmasi siibho-
lidir. Belo ki, bir dovlotdo ictimai oxlaq sleyhina cinayst hesab olunan omallor
(avaraliq, qumar oyunlari vo s.) diger dovlatdo cinayat hesab olunmur.

Ictimai oxlaq oleyhino cinayatlor etik normalarla six baghidir. Bu normalar iso
ayri-ayr1 dovlatlordo shomiyyatli doracads farglidirlor. Xiisusilo bu dini normalarla
alageali olan vo milli gqanunvericilikdo nazards tutulan cinayastlora aiddir. Konsensus
olds olunmus amallor kateqoriyasina homginin narkotik maddalar va spirtli ickilorin
istifado olunmasi kimi hallar da aid edils bilmir.

Yuxarida nazordon kecirilon 4 kateqoriya cinayat omollori ilo yanags: ela cina-
yatlor do movcuddur ki, eyni bir cinayat omoli ayri-ayri dovlatlords miixtslif ictimai
miinasibat novlorino qarst gosd hesab olunur. Masalon, terrorizm bozi 6lkalords
dovlat aleyhina cinayat hesab olundugu halda, digorlarinds ictimai tohliikasizlik aley-
hing, bir qrup Olkalords 1so hatta insanin soxsiyyati vo miilkiyyati sleyhina cinayat
kimi nazardan kegirilir. Belalikla “konsensus olds edilmis kibercinayastlorin” miiayya
edilmasi vo bu cinayatlorlo miibarizo iizro strategiyanin islonib hazirlanmasinda
beynoalxalq saylarin koordinasiyasi, eloco do onlarin arasdirilmast vo cinayastkarlarin
mohkoma taqibi iizrs foaliyyst asagidakilart nozords tutur:

- soxsiyyat oleyhina cinayatlorin kiberizlomo kimi yeni ndvlorinin miisyyon
edilmoasi;

-miilkiyyat oleyhina cinayatlor iizro movcud ganunvericilik normalarin
yenidon nozoardon kegirmoklo bu normalarda geyri-maddi miilkiyyat obyektloring
gosd olunmasi hallarinin shate olunmasina nail olmag;

- DNS-hiicumlart (Domain Name System) vo informasiyanin zadoalonmasing
goOro masuliyyati nozords tutan, miilkiyyat aleyhina yeni cinayat ndvlarinin miisyyon
edilmosi;

-odaloat oleyhina cinayat iizro normalarin yenidon noazordon kecirilmosi ilo
onlarda elektron dalillorin dayisdirilmasi, mohv edilmasi vo ya saxtalasdirilmasina

yonaldilmis amoallorin do 6z oksini tapmasina nail olmag;
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-odalotin tomin olunmasina maneslor yaradan cinayst novlorinin miioyyon
edilmosi;

-ictimai oxlaq oleyhina cinayatlor haqgqinda normalara yenidon baxmagqla
kompiiter texnologiyalart amilini do nazars almagq.

Ehtimal olunur ki, milli ganunvericilik normalarindaki uygunsuzluglarin
aradan qaldirilmasi iizra islor mohz miilkiyyat aleyhina kibercinayatlor kateqoriyasi
lizro aparilacaq. Miiayyanedici amil kimi bu cinayat oamollorinin minimal xarclorlo
boyiik itkilar torotmays qadir olmasi, eloco do transmilli sirkatlorin, global maliyys
bazarlarinin isglizar dairslorinin miilkiyyatlorinin tohliikasizliyinin tomin olun-
masinda maraghh olmalar1 ¢ixis edir. Lakin konsensusun aldo olunmasini longidon
amillor do movcuddur ki, bunlara bir cox kibercinayotkarliq ndévlorinin milli
ganunvericiklordo artiq movcud olan normalarin istifado olunmasi ilo arasdirila
bilmasi va elaco do hansi amallorin kriminal hesab olunmasi ilo slagodar dévlatlor
aras1 raziligin oldo olunmasinda ¢otinliklorin mévcud olmasidir. Bununla yanasi
kibercinayotkarhigla miibarizo  ilizro effektli omokdasliga nail olunmasi
qanunvericiliyin vo hiiquqi terminlarin vahidliyini zoruri edir. Bu hal iso 6zii do
konsensusun alo olunmasi prosesini ¢otinlosdira bilor. Lakin biitiin bu ¢atinliklora
baxmayaraq, kibercinayatlorin  tosniflogdirilmasinde  vo  elektron omallorin
kriminallagdirilmas1 masalasi iizro Olkolor arasinda raziligin olds olunmasi kiber-
cinayatkarlhigla effektli miibarizs ticiin zoruridir.

Miitoxassislar iimid edirlar ki, Avropa Surasinin “Kibercinayatkarliq haqqinda
Konvensiyasinin” gobulu ilo baslanan bu proses no vaxtsa ugurla tamamlanacaq vo
diinya dovlatlori kompiiter texnologiyalar1 vasitasile toradilon amallordon hansilarinin
kriminal xarakterli olmasina dair raziliga golo bilocoklor vo bununla da kibercina-
yatloarlo miibarizo sferasinda vahid cinayat-hiiquqi ganunvericiliyin islonib hazirlan-
masina va istifadoasina nail olacaglar.

Qlobal kibermokanin bir parcasi olan Azarbaycanda iqtisadi cinayatkarliq vo
onun xiisusi novii olan kibercinayotkarligla miibarizonin miiasir vaziyyati, elaco do
miibarizonin hiiquqi tominat mexanizmi vo tokmillosma istiqgamatlori iso novbati

fosilda daha atrafli sorh olunacaqdir.
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3.2 Kibercinayatkarligla milli hiiquq ¢ar¢ivasinds miibariza

sahasindo xarici 6lkalarin tocriibasi

Kibercinayatkarliqla miibarizo tizro miixtolif olkolorin milli ganunvericilikls-
rinin inkisaf tarixi kompiiter cinaystkarliginin yaranmas: tarixi ilo baghdir vo otrafh
tohlil edildikdo bazi qanunauygunluglar askara ¢ixir. informasiya texnologiyalarinin
inkisafi vo onlarin insan foaliyyatinin getdikco daha c¢ox sferalarina daxil olmasi
cinayat omollorinin yeni formalarinin yaranmasina sabab olmusdur. Bu iso 0z
novbasindo yeni-yeni omollorin  kriminallagmasina, artig mdvcud cinayat
qanunvericiliklorine dayisikliklorin edilmasine vo yeni normalarin gabul olunmasina
gatirib cixarmisdir.

Yiiksok texnologiyalar sahasindo cinayastlorlo miibarizo sferasinda cinayat
qanunvericiliyinin doyisdirilmosi yalniz texniki inkisafin deyil, eloco do hiiquq
konsepsiyalarinda bas veron fundamental doyisikliklorin naticasidir. XX asrin
ortalarina godor movcud cinayat macallolori asason maddi obyektlora miilkiyyat
hiiququnun qorunmasina xidmot edirdi. Lakin XX osrin sonlarinda informasiya
comiyyatinin meydana golmasi geyri-maddi obyektlarin vo informasiyanin qorunmasi
masalasinin shomiyyatinin artmasina sabab olmusdur. Bu yeni obyektlor yeni hiiquq
normalarinin gabulunu talab edirdi. Bels ki, onlar maddi nematlarlo analoji gaydada
miidafio oluna bilmirdi. Cinayat oamallorinin yeni formalarinin yaranmasi ilo diinya
Olkalorinin cinayat qanunvericiliklori miixtalif doyisiklikloro moruz galmisdir. Bu
doyisikliklor 5 istigamotdo hoyata kecirilmisdir. Kompiiter cinayotkarliginin inkisafi
tarixi ilo olagedar olan bu istigamatlor kibercinayotkarligla miibarizo sahosindo
cinayat-hiiquqi, eloco do cinayat-prosessual tonzimlomonin 5 sferasimi oks etdirir.
Homin istigamatlor asagidakilardir:

1. Maxfiliyin qorunmasi iizro qanunvericilik. Cinaysat ganunvericiliyindo
islahatlarin 1-ci istigamoti moxfiliyin qorunmasi ilo alagodardir. Belo ki, 60-c1 illordo
kompiiterlor asason horbi vo elmi qurumlarda istifade olundugundan asas tohliiko do
mohz gizli molumatlarinin itirilmasi vo onlara icazasiz miidaxilonin bas vermasi idi.

Ik islahatlarin hoyata kegirilmasino informasiya texnologiyalarinin istifadosi
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vasitosilo molumatlarin toplanmasi, saxlanmasi vo otiiriilmasi ii¢iin yeni imkanlarin
meydana golmosi sabab olmusdur. Kompiiter malumatlarinin miidafissi hagqinda
qanunvericilik asagidaki 6lkolordo meydana golmisdir: Isvec (1973), ABS (1974),
Almaniya (1977), Avstriya, Danimarka, Fransa vo Norvec (1978), Liikksemburq (1979
vo 1982), Islandiya vo Israil (1981), Avstraliya vo Kanada (1982), Boyiik Britaniya
(1984), Finlandiya (1987), Irlandiya, Yaponiya vo Hollandiya (1988), Portuqaliya
(1991), Belgika va Isvecra (1992), Ispaniya (1992 vo 1995), Italiya vo Yunanistan
(1997). Braziliya, Hollandiya, Portugaliya vo Ispaniyada hotta molumatlarin
gorunmasi ila alagadar Konstitusiyaya dayisikliklor do edilmisdir.

2. Kompiiter sabokolorinin hiicumlardan miidafiesi ve eloco do iqtisadi
cinayatlor lizro qanunvericilik. Cinayat qanunvericiliyinde doyisikliklorin ikinci
istigamoati 70-ci illordo kompiiter texnologiyalar sferasinda iqtisadi cinayatkarligin
(banklarin kompiiter sobokalorino miidaxilslar, sonaye casuslugu vo s.), 80-ci illorda
1s9 bir ¢cox basqa sahoalordo do kompiiter sobakalorine ganunsuz miidaxilalorin artmasi
ilo olagadar olmusdur. Biitiin bunlar 1980-ci ilden baslayaraq islahatlarin hoyata
kecirilmosino gotirib ¢ixardi. Islahatlarin kegirilmosino sobob kimi homin dovrdo
movcud olan cinayat-hiiquq normalarinin yalniz fiziki vo maddi obyektlorin ananavi
cinayot omollorindon miidafissine xidmot etmosi c¢ixis edirdi. Lakin iqtisadi
kibercinayatkarligin yeni formalari noinki yeni qosd etmo predmetlaring, eloco do
yeni obyektlora (kompiiter proqramlari, kompiiter sistemlori) malikdirlor. M6vcud
onanavi tarkiblor bu amallarin tasnifi iiglin uygun deyildi, cinayat hiiququnun analoji
gaydada totbiqi 1so hiiquq prinsiplorina ziddir. Bu sababdon do mévcud normalarin
istifadosi  miimkiin  deyildi. Biitiin bunlar bir ¢ox Olkslorin iqtisadi
kibercinayatkarliqla vo kompiiter sistemlorina ganunsuz miidaxilo ilo miibarizoni
tomin  edo bilocok yeni normalar gobul etmasino gotirib cixardi. Cinayot
qanunvericiliklarindo doyisikliklar Italiya (1978), Avstraliya (1979), Boyiik Britaniya
(1981,1990), ABS (1980-ci illor), Kanada vo Danimarka (1985), Almaniya (1986),
Avstriya, Yaponiya vo Norve¢ (1987), Fransa, Yunamistan (1988), Finlandiya
(1990,1995), Hollandiya (1992), Liiksemburq (1993), Isvecro (1994), Ispaniya (1995)
vo Malayziyada (1997) hayata kecirilmisdir.
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3. Intellektual miilkiyyotin miidafioesi. Cinayat-hiiquqi islahatlarin  3-cii
istigamoati kompiiter texnologiyalar1 sferasinda intellektual miilkiyyatin miidafiosi ilo
olagodardir. Kompiiter programlart mislliflorinin hiiquglarinin qorunmasi {iizra
normalar Filippin (1972), ABS (1980), Macaristan (1983), Avstraliya, Hindistan vo
Meksika (1984), Cili, Almaniya, Fransa, Yaponiya, Boyilik Britaniya (1985),
Braziliya, Kanada, Ispaniya (1987), Danimarka, Israil (1988), Isvec (1989), Norveg
(1990), Finlandiya (1991), Avstriya (1993), Liikksemburgda (1995) gobul edilmisdir.

4. Qeyri-qanuni va zorarli informasiyadan miidafis. Cinayat ganunvericiliyindo
islahatlarin 4-cii istigamoati informasiya sobokalorinds yerlosdirilmis informasiyanin
mozmunu ilo oslagodar olmusdur. Bu islahatlar 6z baslangicim 1980-ci illordon
gotiirsada, 1990-c1 illordo Internet sobokasinin yayilmasi ilo daha da siiratlonmisdir.
Lakin geyri-qanuni vo zororli informasiyanin Internet sobokosindo yerlosdirilmosi
problemi holo do praktiki olarag holl olunmaz xarakter dasiyir. Cinayat
ganunvericiliyindo bu istiqgamatds islahatlar hoyata keciron o6lkoalora misal olaraq
Boyiik Britaniya (1994), ABS (1996) vo Almaniya (1997) gostarila bilor.

5. Cinayat-prosessual qanunvericilik. 1980-ci illordon hoyata kecirilmoys
baslanilan cinayat-prosessual qanunvericilikdo doayisikliklor Boyiik Britaniya (1984),
Danimarka (1985), ABS (1986), Kanada (1986, 1988, 1997), Almaniya (1989, 1996),
Hollandiya (1992), vo Avstriyada (1993) qobul edilmisdir.

Toassiiflor olsun ki, milli ganunvericiliklordo hoyata kecirilon yuxarida
sadalanan biitiin doyisikliklori har bir 6lko fordi sokildo hoyata kecirmisdir. Bels ki,
bozi  oOlkolor cinayat mocallosine  doyisiklor  edilmosini,  digorlori  is9
kibercinayotkarligla miibarizoys yonalmis xiisusi qanunlarin gobul edilmasini iistiin
tutmuslar. Olkolorin bu sferada milli cinayat ganunvericiliklori oldugca miixtalif vo
hotta bir-birino ziddirlor. Daha ovval do qgeyd edildiyi kimi milli cinayat
ganunvericiliklorinds eyniliklorin olmamasi hatta bir region c¢arc¢ivasinds - masalan,
Avropada, dovlot sorhadlori tanimayan bir hal olan kibercinayatkarligla effektiv
miibarizo metodlarinin inkisafin1 ohomiyyatli dorocodoa longidir. Bununla bels
aydindir ki, vahid normalarin islonib hazirlanmasi uzun bir prosesdir. Bels ki, 2001-ci

ilin noyabr ayinda gobul olunmus Avropa Surasinin “Kibercinayatkarliq hagqinda”
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Budapest Konvensiyast gobul olunmasindan 3 il sonra qiivvoys minmisdir. Lakin
halo do Avropa dovlatlo rinin ganunvericiliklorinds unifikasiya istigamatinda ciddi
doyisikliklor bas vermomisdir. Ciinki Konvensiyanin qiivvoys minmasi {i¢iin onun 5
dovlat torafindon ratifikasiya olunmasi zaruri idi ki, bu dévlatlordon do minimum 3-ii
Avropa Surasinin iizvii olmali idi. Budapest Konvensiyas1 2003-cii ildo imzalansa da
37 dovlatdon yalniz 4-ii - Albaniya, Xorvatiya, Macaristan vo Estoniya torafindon
ratifikasiya olundu. 2004-cii ilin 18 mart tarixindo Litvanin da bu siyahiya daxil
olmasi ilo homin ilin 1 iyul tarixinde Konvensiya qiivvoys mindi.

Yuxarida sadalanan problemlors baxmayaraq ABS, Italiya, Almaniya vo s.
kimi Olkalor do var ki, kibercinayatkarliq haqqinda ganunvericiliklori kifayat qador
yaxs1 formalasdirilmis, homginin praktikada da totbiq edilir.

Avropa, Asiya vo Amerika dovlatlorinin cinayat ganunvericiliklorinin névbati
miiqayisali tohlili ayri-ayr1 Olkolorin kibercinayatkarligla miibarizo problemini milli
soviyyada neca hall etdiklarini otrafli niimayis etdirir.

Olko qanunvericiliklorinin miiqayisoli tohlili yuxarida qeyd olunmus milli
qanunvericiliklordo edilmis doyisikliklorin tosnifati osasinda formalasdirilmisdir.
Lakin burada hiiquq normalar1 téradilmis gosdin obyektino gora tohlil edildiyindon
daha otrafl xarakter dasiyir.

Tohlilin bu iisulu daha moagsodos uygun hesab olunur. Belo ki, bu iisul
asagidakilart ayri-ayriligda otrafli tohlil etmoyo imkan verir:

- malumatlarin maxfiliyinin qorunmasi hagqinda normalar;

- kompiiter vo kompiiter sobokolorine solahiyyatsiz daxil olmaga goro
masuliyyat hagqinda normalar;

- kommersiya sirrinin qorunmasi haqqinda normalar;

- kompiiter vo kompiiter sobokolorinin sabotajdan miidafiasi hagqinda
normalar;

- igtisadi kibercinayatlor hagqinda normalar; (xiisusile kompiiter doloduzlugu);

- gostorilon normalarda 6z oksini tapmis vo kibercinayotkarhigin miixtalif

novlarinin garsisinin alinmasina yonalmis digor hallar.
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Tohlilin osas1 kimi digor kriteriyalarda gotiiriilo bilor. Masalon: 6lkalorin
kibercinayotkarligla miibarizoya yonalmis cinayat hiiquq normalarinin hacmino gors
asagidaki bolgiisii aparila biloar.

- kifayat daracads yaxs1 formalasdirilmis vo hocmli xiisusi ganunvericiliyi olan
dovloatlor;

- kibercinayotkarligla miibarizoys yonaldilmis az sayli normalara malik dovlat-
lor vo ya gostarilon amallarin cinayat togibinin “k6hna”, artig mdvcud normalar asa-
sinda hayata kecirildiyi dovlatlar;

- kibercinayatlor vo kompiiter cinayatlori hagqinda xiisusi cinayat ganunverici-
liyine malik olmayan, ham¢inin kibercinayatlora gore inzibati mosuliyyatin nazardo
tutuldugu dovlatlar;

Milli cinayat ganunvericiliklorinin miigayisali tohlilini ¢atinlosdiron hal 1so
mohz bazi dovlatlorde kibercinayatkarliq hagqinda xiisusi normalarin olmamasidir.
Lakin miitoxassislor geyd edirlor ki, homin dovlatlords bu cinayat omallorinin
arasdirilmasi “kohno” normalar osasinda aparilir. Masalon, kibercinayatkarligla
miibarizo sahasinds ganunvericiliyin tadqiqi ilo masgul olan Avropa miitoxassislori
hesab edirlor ki, Finlandiyada xidmotdon imtina vo ziyanverici proqgramlarin
yayllmasi kimi kriminal omollorin cinayat toqibi “Rabitonin pozulmasi haqqinda
Akt”-a (1894) uygun olaraq hoyata kecirilir. Bu akt cox kohno olsa da onun kommu-
nikasiya sistemlorinin isinin gosdon pozulmasina gora coza todbirini (2 ilo godor
azadligdan mohrumetma) nazards tutan normalari indiki dovrds do aktualdir. Qanun-
vericiliyin tohlilinds bels normalarin mévcudlugu da nazors alinmalidir.

Qlobal telekommunikasiya sistemlorindo malumatlarin moxfiliyinin miidafiasi
haqqinda qanunvericilik: Maddi obyektlordon farqli olaraq informasiya obyektlorinin
gorunmasi zamani cinayat ganunvericiliyi yalniz informasiya sahibinin maraqglarin
deyil, ham¢inin informasiyanin mazmununun bilavasits toxundugu iiciincii soxslorin
maraqglarim1 da miidafis etmolidir. Lakin ononovi cinayat ganunvericiliyindo asason
soxsi hoyat hagqinda moxfi informasiyanin toxunulmazliginin miidafiosi nozordo
tutulurdu vo bu ganunvericilik informasiya texnologiyalar1 vasitosilo molumatlarin

yeni saxlanma, toplanma vo gondarilmas iisullar1 soraitinds informasiyanin qorunmasi
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tciin yetorli deyildi. Bu isa 1970-ci ildon baslayaraq olkolorin milli ganunvericilik-
lorinds dayisikliklor etmasino gotirib ¢ixardi. Bu doyisikliklorin ¢ox hissasi inzibati
ganunvericilikdo olsa da, telekommunikasiya sobokolorindo vo kompiiterlordo
saxlanillan molumatlarin  moxfiliyinin pozulmasina gora cinayat masuliyyatini
miioyyon edon ganunlar da gobul edilmisdir. Miixtolif dovlotlorin bu cinayat
qanunvericiliklori bir-birindon kaskin gokildo forglonirlor. Buna ise ayri-ayn
dovlatlordo moxfiliyin pozulmasi {izra cinayat masuliyyatino sobab olan omallarin
forgli qiymatlondirilmasi va cinayat ganunvericiliyin bu maxfiliyin miidafis olunma-
sinda oynamali oldugu roldan asilidir. Masalon, Almaniyada elektron vo elaco do
digor dasiyicilarda saxlamilan molumatlarin  moxfiliyinin  pozulmasina gore
mosuliyyat iiclin ayrica olaraq CM-nin 202a maddesi nozorde tutulmusdur. Bu
maddads a¢iq aydin onun yalniz bu nov molumatlara aid edildiyi gostorilmisdir. Bu
maddas soxsi hayata dair sirrlorin vo toxunulmazliglarin pozulmasini nazards tutan 15
No-li bolmaya daxil olmagla geyri-qanuni sokilds onlar ii¢iin nozaords tutulmayan vo
xiisusi qorunan molumatlart alds etmis soxslor liciin masuliyyati miioyyan edir.
Finlandiyanin CM-sindo elektron molumatlarin qorunmasina yonaldilmis ii¢
madds (CM, fasil 28, madds 1,2,3) nazords tutulmusdur. 3-cii madds birbasa olaraq
kompiiter molumatlarinin, o ciimlodon elektron pogtlarin, kompiiter sobokalari ilo
gondarilon molumatlarin maxfiliyinin pozulmasina gora masuliyyati miioyyan edir.
Digor 2 madds iso imumi xarakter dasiyaraq informasiyanin moaxfiliyinin pozulmasi
halinda praktiki olaraq totbiq edilir. 9ksar 6lkalor elektron malumatlarin qorunmasini
cinayat ganunvericiliyindo ayrica maddo kimi geyd etmoyarok onu rabits sirrinin
saxlanmasinin vo ya soxsi hoyatin toxunulmazliginin bir aspekti kimi nozordon
kegirir. Belo ki, Ispaniya CM-sindo bu hal soxsi molumatlarmn, o ciimlodon elektron
sokildo - masalon, elektron pog¢tda saxlanilan moktublarin, telekommunikasiya vo
digor kommunikasiya sistemlori vasitasilo otiiriillon malumatlarin agkara c¢ixarilmasi
vo yayllmasina goro mosuliyyot soklinde 6z oksini tapir. Bundan basqa Ispaniya CM-
nin 200-cti maddasi gostorilon voziyyatlori hiiquqi soxslorin informasiyasina da aid
edir. Umumiyyotlo, molumatlarin moxfiliyi vo onun ganunsuz olo kegirilmodon

gorunmasi haqqinda normalar elo formalasdirilmisdir ki, onlar telekommunikasiya,
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eloco da digor rabita sistemlari vasitosilo gondarilon malumatlarin moxfiliyinin miida-
fiasinag istigamatlonmislor.

Kompiiter vo kompiiter sobokolarine solahiyyotsiz daxil olma:Daha onca do
geyd edildiyi kimi 6lkalorin cinayat ganunvericiliklorinda edilon islahatlarin ikinci
istigamati (1980-ci ildon baglayaraq) olmaqgla hoyata kecirilmasinin asas sababi
yiikksok texnologiyalar sferasinda iqtisadi cinaystlorinin miqyasinin genislonmasi
olmusdur. Cinayat ganunvericiliyina bu dayisikliklorin edilmasini kibercinayotkar-
l1igin yeni formalarinin yalmz cinayat-hiiquqi miidafionin ananavi obyektlarine deyil,
elektron hesablar, kompiiter programlari, elektron sonadlor kimi yeni “duyulmayan”
obyektlar iiciin da tohliike yaratmasi zoruri etmisdir.

Kibercinayotkarligin yeni formalar1 ham¢inin ananavi cinayat omallarinin toro-
dilmasinin yeni formalarini - masalon, insanlarin aldadilmasi yerino kompiiter sistem-
larinin “aldadilmasi”mi da nazards tuturdu. Dayisikliklor 2 yolla hoyata ke¢irilmisdir:
I-c1 bir sira dovlatlor “k6hna”, yani artiq movcud normalarin faaliyyst dairasini
genislondirmis, digorlori bilavasita vo ya dolayist ilo kompiiter vasitasilo toradilon
igtisadi  cinayatlor hagqinda xiisusi qanunlar qobul etmislor. 1980-ci illorin
avvallarindo bu ganunlar asason kompiiter dsloduzlugu hagqinda qanunlar olsa da,
daha sonralar bu cinayatlorin siyahisi kompiiter sabotaji, cosuslug, kompiiter vo
kompiiter sistemlorino qanunsuz daxil olma kimi omallor hesabina genislonmisdir.
Noaticodoa mohz kompiiter sistemlorino vo kompiiterloro qanunsuz daxil olmaya gora
moasuliyyati nazards tutan ganunvericilik iqtisadi kibercinayatlorin garsisinin alinmasi
liclin “baza” hesab olunmaga basladi. Buna sobab iso iqtisadi kibercinayatlorin ¢cox
hissasinin “konardan”, solahiyyotsiz soxslor torofindon geyri-qanuni daxil olmagla
toradilmasi oldu.

Kompiiterlorin kosf olunmasina qodor do cinayat ganunvericiliyinin yazis-
malarin, telefon vo teleqraf oslagosinin maxfiliyini qoruyan normalart movcud idi.
Yiiksok texnologiyalarin inkisafi ilo kompiiterlorin bazasinda saxlanilan malumatlarin
gorunmasi zaruriliyi, “rabita sirri, maxfiliyi” anlayisin1 genislondirmoyi tolab etdi. Bir
cox dovlatlordo kompiiter vo kompiiter sabokalorini movcud cinayat-hiiquq normalari

vasitasilo hiicumlardan miidafis etmok geyri-miimkiin idi. Bels ki, bir ¢ox dovlatlarin,



93

mosalon, Almaniya, Italiya, Hollandiya, ABS-in molumatlarin olo kegirilmasi
hagqinda ononovi ganunlar1 yalmiz sifahi oalagonin olo kecirilmasine vo daha cox
rabito sirrinin cinayat-hiiqugi miihafizosing istigamatlondirilmisdir. Bununla yanasi
xiisusi miilkiyyatin sarhadlorinin pozulmasina gora masuliyyat haqqinda normalar da
istifado oluna bilmirdi. Beloliklo, kompiiter molumatlarina ganunsuz daxil olma
hallarmin getdikco artmast kompiiter, kompiiter molumatlart vo sistemlarine
solahiyyatsiz daxil olma va ya onlarin ganunsuz istifadasi hagqinda yeni qanunlarin
gobul olunmasina gotirib ¢ixardi. Bu ganunlar Avstraliya, Kanada, Danimarka,
Almaniya, Finlandiya, Fransa, Hollandiya, Norveg, Ispaniya, Isvec, Boyiik Britaniya,
Isvecro, ABS-da qobul edilmisdir. Sonralar ganunsuz olaraq daxil olmaya gora
mosuliyyati miiayyan edan bels qanunlar Belcika vo Yaponiyada da gabul olundu.

Lakin bazi 6lkalards belo omoallor kriminallagdirilmamisdir. Masalon Avstriya.
Avstriyanin 2000-ci ilde gobul olunmus “Maxfi molumatlar hagqinda Akt”-nin  52-ci
maddasindo molumatlara ganunsuz daxil olmaya gore inzibati masuliyyat miioyyan
olunmusdur. Qanunsuz daxil olma halin1 kriminallasdiran normalar iso mahiyyat
etibar ila farglidirlar. Bels ki, Danimarka, Ingiltare, Yunanistan, ABS-1n bir ¢ox stat-
larinda molumatlara istonilon ganunsuz daxil olma kriminal xarakter dasiyir. Digor
Olkoalordo - Almaniya, Hollandiya, Norve¢cdo cinayat masuliyyatini miioyyan edon
normalar yalmz tohliikasizlik tadbirlari ilo qorunan va ya xiisusi nozarat altinda olan,
o ciimlodon ganunla qorunan molumatlara qanunsuz daxil olma hali bas verdikds
totbiq edilir. Molumatlara salahiyyatsiz daxil olma halinin cinayst hesab olunmasinin
sartlarine asagidakilar aid edilir:

- cinayotkarin zoror vurmaq niyyaoti (Kanada, Fransa, Israil, Yeni Zellandiya,
Sotlandiya);

- informasiyaya zorarin vurulmasi, doyisdirilmasi vo ya daha sonraki istifadasi
mogsadila informasiyanin alo kecirilmasi (ABS-1n bazi statlari);

- informasiyaya istonilon minimal zororin vurulmasi (Ispaniya).

Bozi 0Olkolor — masalon Boyiik Britaniya bu yanasmalart kombinasiya edib
“sada” ganunsuz daxil olma vo ixtisaslasdirilmis qanunsuz daxil olmani kriminal-

lagdirir. Misal kimi Boyiik Britaniyanin 1990-c1 il tarixli “Kompiiterdon sui-istifads
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hallar1 hagqinda Akt”-nm1 gostora bilorik. Bu aktin 1-ci paraqrafinda ‘“kompiiter malu-
matlarina solahiyyotsiz daxil olma”-ya gora mosuliyyst miioyyan edilmisdir. Bu
paraqrafda kompiiterlordon onlarin hor hansi funksiyasini yerina yetirmak, har hansi
programa daxil olmaq vo ya moalumati aldo etmok mogsadilo ganunsuz istifads etma
nozords tutulur. Bu “sads” daxil olma hesab olunur. “Kompiiterdon sui-istifado
hallar1 haqqinda Akt”-in 2-ci paraqrafi “digor cinayatlori torotmok mogsadile sola-
hiyyatsiz daxil olma”-ya gbra masuliyyati nozords tutur. Bu iso ixtisaslasdirilmis tip
daxil olma hesab olunur. Bu masuliyyat hom corimo soklinds, ham do 6 aya godor
azadligdan mohrum etmo soklindo totbiq edilir. Daha ciddi cinayastlordo hotta 5 ilo
qodor azadliqdan mohrum etmo miioyyon edilo bilor.'

Ticarat va sanaye sirrinin mithafizosi: Qanunvericilikds informasiya miilkiyyat
hesab olunsa da ononovi normalarda miilkiyyatin ogurlanmas1 hali kimi amlakin va
ya oamlaka olan hiiququn cinayotkarin vo ya ligiincii soxsin xeyrind geri qaytaril-
mamaq sortilo alo kegirilmasi nozords tutulur. Bununla yanasi miilkiyyst¢ini omlak-
dan mohrum etma vo onu 0z xeyrina istifado etmo miitloq hal kimi nozordon kecirilir.
Kommersiya vo sonaye sirrlorinin ogurlanmast halmin forqli cohati iss onun
kommersiya sirrinin mévcud oldugu informasiyanin sadace olaraq siiratinin ¢ixaril-
masi1 ilo hoyata kecirilo bilmosidir. Masalon, bu informasiyanin cinaystkar vo ya
iclincii soxs torafindon oxunmasi onun sahibkarin miilkiyyatindon ¢ixmasina sabab
olmur. Lakin bununla bels informasiya 6z doyarini — gqiymatlilik vo moxfiliyini itirir.

Olkolorin kommersiya sirrinin elektron dasiyicilara daxil olmagla ogurlan-
masindan qorunmasi haqqinda milli ganunvericiliklordo miixtalif terminlordon
istifado olunur. Bu cinayatlor hom “iqtisadi casusluq”, “isgiizar cosusluq”, ham do
“ticarat sirlorinin ogurlanmas1” kimi adlandirila bilor. Normalarin konstruksiyasi vo
yerlosmasi do miixtalifdir. Bu normalar daha ¢ox biznes vo ya bazar aleyhino cina-
yatlor bolmasinds (Finlandiya, Ispaniya) vo ya kompiiter vo telekommunikasiya cina-
yaotlori bolmasinda geyd edilirlor. Casusluq vo kommersiya sirrinin elektron qosd-
lordon qorunmasina xidmot edon qanunvericiliys an yaxsi niimuna istehsal sirrlorinin

cinayat hiiqugi miihafizosi hagqinda ABS qanunvericiliyidir. Bu normalar ABS

* URL:http://www.hmso.gov.uk/acts/acts1990/Ukpga_19900018_en_1.htm.
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ganunvericiliyina 11 oktyabr 1996-c1 ildo daxil edilmisdir. Istehsal sirrlorinin miihafi-
zosina ABS Mocollosinin 90-ci foslinin 18-ci bélmosi, xiisusilo “Iqtisadi cosuslug”
adli 1831-ci vo “Ticarat sirrlorinin ogurlanmas1” adli 1832-ci maddalori hasr olun-
musdur.1

ABS-dan farqli olaraq Avropa 0lkslorindo kommersiya sirrini togkil edon molu-
matlarin istonilon olo kecirilmasi “‘cosusluq” termini ilo ifads edilir. Belo ki,
Finlandiya CM-nin 30-cu faslinin “Kommersiya cosuslugu” adli 4-cii maddasi kom-
mersiya sirrinin ogurlanmasina goro mosuliyyoti miioyyon edir. Ispaniya CM-nin
2778-c1 maddasi i1so kommersiya sirrinin movcud oldugu elektron malumat va infor-
masiyaya kompiiterlarla solahiyyatsiz daxil olmaya gora masuliyyati miioyyan edir.

Isvecronin CM-da “sonaye cosuslugu” vo “ticarat sirri” terminlori istifado
olunmur. Bu macallonin kommersiya vo digor sirrlorin miihafizosino hosr olunmus
143-cii maddasi “Malumatlarin qanunsuz alds edilmosi” adlanir vo gorazli sokilde
golir aldo etmok magsadils elektron va digor bu kimi vasitalorlo molumatlarin sola-
hiyyatsiz toplanmasi vo gondorilmasi hallarini cinayat hesab edir.

Kompiiter sabotaji vo zararverici programlarin yayilmasi: 1980-ci illora gador
kompiiter molumatlarinin vo saytlarin zadslonmolordon vo xuliganligdan miidafiasi
omlaka zororin vurulmasi vo vandalizm haqqinda normalar vasitesilo tomin edilirdi.
Lakin bu normalar maddi obyektlorin miidafissina yonaldiyindon yalniz haor hansi
dasiyicilarda saxlanilan informasiyanin, yoni dasiyicinin tamhigini miidafia edo
bilirdi. Bazi dovlatlorde Avstraliya, Belgika cinayat-hiiquqi normalarinda informasiya
dasiyicisint mohv etmadon informasiyanin mohv edilmasi hali omlaka zarorin vurul-
mas1 kimi giymatlondirilmir vo bu normalarin tosir dairasino daxil edilmirdi. Digor
dovlatlorde vandalizm vo ya oamlaka zarorin vurulmasi hagqinda normalar kompiiter
molumatlarina vo saytlara da totbiq edilmakls yanasi, informasiyaya zaorar vurulmasi
halinin gobul edilmasi iiciin informasiya dasiyicisina da zororin vurulmast halinin
movcudlugu tolob edilmirdi. Xarici alimlorin fikrinco, bu normalardan bazilori
hazirda da ugurla totbiq edilir. Bu normalar Danimarka CM-nin 6zgonin miilkiy-

yatinin yerdoyismasi vo mohv edilmosina gdéro mosuliyyati miioyyon edon 291-ci

" http://www4.law.cornell.edu
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maddoasi, Isvec CM-nin maddi ziyan vuran cinayotlora (homginin informasiyaya
zararin vurulmasit halinda da tatbiq edilir) hasr olunmus 12-ci fasli, Yapon CM-nin
258-ci1 (rosmi sonadlors zarar vurulmasi) va 259-cu (soxsi senadlora zarar vurulmasi)
maddoloridir. ' Lakin bununla belo gondorilon, amma yaddasda saxlamlmayan
molumatlarin gdndarilma prosesindo mahv edilmasi kimi problemlor ortaya c¢ixirdi.
Bu problemi hsall edon yeni qanunvericilik Kanada, Danimarka, Almaniya,
Finlandiya, Fransa, Yaponiya, Hollandiya, Ispaniya, isve¢, Boyiik Britaniya, ABS-da
formalasdirildi. Bununla belo ayri-ayr1 dovlotlordo bu proses miixtalif iisullarla
hayata kecirildi. Bazi 6lkalords - masalon Finlandiyada artiq mévcud olan vandalizm
vo omlaka zoror vurulmasi haqqinda normalarda doyisiklik edildi. Digorlorinde
(xtisusilo Yaponiyada) yeni nomalar biitiin név molumat vo sonadlori ohato edir.
Almaniya, Fransa, Hollandiya, Ispaniya, Boyiik Britaniyada iso kompiiter
molumatlarinin tamlhigimin miidafiasi haqqinda xiisusi normalar gobul edilmisdir.

Viruslarin yayilmasi hagqinda normalarin yaradilmasinda 6lkalor daha iraliya
gedorak virus programlarinin yaradilmasit vo yayilmasi haqqinda normalar gobul
etmislor. Bu normalarda omalin cinayat hesab olunmasi ii¢iin onun miioyyan bir
kompiitera gosdan istigamatlonmasi, eloca do zararin vurulmasi miitloq sort kimi talob
edilmir. Masalon, Boyiik Britaniyada bels bir gosdin miisyyan bir kompiiters istiqa-
motlonmis olmasimin tosdiqi zoruri deyil. O, istonilon bir kompiitera zoror vurul-
masina yonaldils bilar vo bu hal artiq cinayat hesab edilir.

ABS-n 6 stati (Kaliforniya, Nebraska, Illinoys, Men, Minnesota, Texas) ilk
dofa virus problemins yanasaraq kompiiter vo ya kompiiter sistemlorina virus vo ya
zararverici programlarin yeridilmasine goro masuliyyati miioyyon edon qanunlar
gobul etmigslar.

Problemas belo yanagsma Avropa 6lkalorinds do miisahido olunmaqdadir. Maso-
lon, Italiya CM-no kompiiter sistemlorino zorarin vurulmas: vo ya onlarin mohv edil-
masi ligiin nazards tutulan programlarin yayilmasina géra masuliyyati — corima vo ya

2 ilo godor azadligdan mohrum etmoni nozordo tutan 615d maddasi alavo edilmisdir.

* http://www.isc.meiji.ac.jp/~sumwel_h/Co-des/comp-crim.html
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Hollandiyanin CM-nin 350b maddasi iso ¢oxaldilmasi ilo sistemo zoror vurulmasi
iclin nozords tutulan molumatlarin heg bir icazo olmadan yayilmasi halin1 qanunsuz
hesab edir. Isvecrodo 1995-ci il 1 yanvar tarixindo qobul edilmis normalar yalmz
zararverici proqramlarin yaradilmasi, yayilmasi, reklaminin deyil, eloco do bu prog-
ramlarin yaradilmasi iiciin tolimatlar verilmosini do cinayat hesab edir. (Isve¢ro CM
maddo 144bis)’

Ogor kompiiter vo kompiiter sistemlorina daxil olma, kompiiter sabotaji, molu-
matlarin moxfiliyinin pozulmasi, kompiiter dsloduzlugu hagqinda masuliyyati miioy-
yon edon ganunvericiliyi biitovliikkdo nazordon kecirsok, oksor inkisaf etmis dovlat-
lorin cinayat qanunvericiliklori bu vo ya digor soviyyads biitiin sadalanan omollori
nozords tutur. Bununla belo bir cox kibercinayastlorin baglangicini gotiirdiiyii
molumatlara qanunsuz daxil olmaya goro masuliyyati miioyyan edon normalarin eyni
vaziyyatlari, yani vurdugu ziyanin agirligindan asili olmayaraq malumatlara istonilon
solahiyyatsiz girisin ganunsuz hesab olunmasini oks etdirmolori vacibdir. Oks halda
kibercinayatkarligin transsorhad xarakteri belo qanuna zidd amallari téradon soxslorin
ganunvericiliklordaki bu farglordon istifads edoarok masuliyyatdon yayina bilmasino
imkan veracokdir. Bundan basqa terminologiyada, qanunverici konstruksiyalarda va
kibercinayatlorin torkib olamatlorinds ciddi forglorin movcudlugu cinayatlorin
aragdirilmasinda vo cinayatkarin mohkoms toqibinds problemlor yaradir. Belsliklos,
kibercinayotkarlhigla, xiisusilo boyiik maliyys itkilorina sobab olan iqtisadi
kibercinayatkarliqla, kompiiter sabotaji, zorarverici proqramlarin yayilmas: ilo
effektli miibarizo {iciin kompiiter vo kompiiter sistemlorino ganunsuz olaraq daxil
olma, kompiiter doloduzlugu, kompiiter sistemlorinin isine miidaxilo haqqinda

normalarin unifikasiya edilmasi zoruridir.

* http://www.admin.ch/ch/d/sr/311_0/a143.html
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NOTICO VO TOKLIFLOR

Tadgigat isindo beynslxalq amokdasliq ii¢iin nisbaton yeni bir problem olan
kibercinayatkarliq problemi vo ona garst miibarizonin hiiquqi tominatinin hom milli
hom do beynalxalq soviyyado tadqiq edilmisdir. Yarim osr bundan avval meydana
golmis kibercinayotkarliq insan foaliyyatinin demok olar ki, biitiin sahalarini shato
etmosi vo siratli artim tempino malik olmasi bu hala gars1 vaxtinda adekvat
miinasibat gostorilmasini tolob edir.

Kibercinayatkarliq informasiya proseslarinin globallagmasinin ga¢ilmaz natica-
sidir. Informasiya texnologiyalarini bosariyyat iiciin calbedici edon sadolik, asanliq,
anonimlik, ol catanliliq vo vaxta gonast kimi keyfiyyotlor geyri-qanuni harokatlor
toradon soxslorin da diggatini calb etmoays bilmoazdi.

Insan foaliyyatinin miixtalif sahoslorindo informasiya texnologiyalarimin istifa-
dosinin artmasi il bu texnologiyalarin cinayatlorin toradilmasi magsadila istifadasini

do artir. Informasiya texnologiyalar1 sahosindoki miinasibatlorin ganunvericilikla
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tonzimlonmasi do bu texnologiyalarin inkisafin1 nainki iistolomir hotta bu inkisafdan
geri qalir.

Kibercinayotkarliq problemi bir dovlat sorhadlori ilo mohdudlasmadigina vo
global xaraktero malik olduguna gors ciddi vo miqyash todqgigatlarin aparilmasini,
homg¢inin vahid beynolxalq standartlarin islonib hazirlanmasini zoruri edir.

Tadqiqat isindo “kibercinayatkarligin” beynalxalq standartlara cavab veron
sorhi verilmisdir. Kompiiter texnologiyalarinin tatbiqi ilo téradilon qanunsuz omollori
adlandirmaq {ciin istifado olunan “Kompiiter cinayotkarligi” termini son dovrlor
genis yayilan bu halin tobiotini toqiq oks etdirmir. Belo ki, kibercinayatkarliq
mahiyyot etibari ilo kompiiter cinayeotlorindoen daha genis anlayisdir. Bu todqgiqat
isindo kibercinayatkarliq dedikds, kompiiter sistemlori vo sobokolori, homginin
kibermiihito daxil olma vasitalorinin kdmoyi ilo kibermiihitds kompiiter sistemlori vo
sabakalari carcivasinda, kompiiter sistemlori vo sobokolori vo malumatlart sleyhina
toradilon cinayatlorin mocmusu basa diisiilir. Uygun olaraq, kibercinayotkarhg-
kompiiterlorin, kompiiter programlar1 vo sabokslaorinin isino ganunazidd miidaxils,
homg¢inin kompiiter molumatlarinin sanksiyalasdirilmamis modifikasiya olunmasi vo
digor ganunazidd ictimai tohliikali amallordir.

Kibercinayotkarliga minimal xarclarle vo asagi risklo boyiik zoror vura bilmo
imkanina gora yiiksal ictimai tohliikoys malikdir. Bundan basqa, kibercinayatkarliq
yiiksok maxfiliklo xarakterizo olunduguna gora hiiquq miihafizo organlarinin statis-
tikas1 kibercinayotkarligin hoaqiqi veoziyystini na dovlet soviyyesinds, no do
biitovliikkdo diinya soviyyasinds doqiq oks etdirmir. Bu sobobdon do kibercinayot-
karligin vaziyyatini qiymoatlondirmak ii¢iin molumatlarin toplanmasinin vo bu halin
qiymatlondirilmasinin digar iisullarindan istifade etmok zoruridir.

Kibercinayatkarligin son illordo bas veron artimini dovlstin hiiquq miihafizo
organlarinin miitoxassislori, homg¢inin alternativ iisullarla statistik molumatlar1 topla-
magqla todqigat aparan toskilat iscilori do tasdiq edir. Kibercinayatkarliq naticosindo
doyon maliyys itkilori iso9 milyon dollarla 6l¢iiliir. Lakin kibercinayastkarliq nisbaton
“yeni” nov cinayat omoli oldugundan vo kibercinayotkarligin transsorhod xarak-

terindon asili olaraq onun arasdirilmasinin ¢otinlosmasindon irali golorok bu cina-
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yotlorlo bagh statistik molumatlar holo uzun miiddat bu gosdlarin real vaziyyatini
daqiq aks etdirmoayacak. Kibercinayatkarligla baglh bir ¢ox dovlatlorin rosmi statisti-
kasinda gostaricilorin realligdan forgli olaraq bir o qador do yiiksok olmamasina
baxmayaraq kibercinayatkarliq problemi ilo bir ¢ox dovlatlorlo yanasi beynolxalq
toskilatlarda narahatdirlar. Bu halin transserhod xarakterindon irali golorak onunla
cinayat-hiiquqi miibarizo masalasi do global problems cevrilmisdir.

Kibercinayatkarliqla effektiv miibarizo iiciin milli soviyyada cinayat-hiiquqi
normalarin gobulu ilo yanasi, vahid beynolxalq standartlarin islonib hazirlanmasi
zaruridir.

Kibercinayotkarligin meydana golmasi vo onunla miibarizs iizra effektiv miiba-
rizo tadbirlorinin islonib hazirlanmasi ilo diinya oOlkolorinin milli cinayst qanunve-
riciliklorinds ciddi dayisikliklor bas vermisdir. Bu doyisikliklor kibercinayatkarligla
miibarizo sahasinda beynolxalq senadlorin gobulu ilo paralel bas vermisdir. Lakin
Olkalorin milli ganunvericiliklorinda biitiin bu dayisikliklor miioyyan bir beynalxalq
sonadin gabulu ilo sortlonmasino baxmayaraq, Olkslor soviyyasindo ‘“‘avtonom”
sokildo gobul edilir, doyisdirilir vo inkisaf edirdi. Belo ki, bazi 6lkolor cinayot
macallasinda doyisikliklorin edilmasing, digorlari kibercinayatkarliqla miibarizoyo
yonalmis xiisusi ganunlarin gobul edilmasing iistiinliik vermislor.

Olkolorin milli cinayat qanunvericiliklori kifayot qodor miixtalif vo ziddiy-
yotlidir. Ayri-ayrt 6lkalorin, hotta bir region ¢orcivasindo milli cinayat ganunveri-
ciliklorinds eyniliyin olmamas: kibercinayatkarlhigla effektli miibarizo metodlariin
inkisafin1 longidir. Bununla yanasi bozi dovlotlordo - masalon, ABS, haliya,
Almaniya,- kibercinaystkarligla bagli qanunvericilik kifayot godor yaxsi forma-
lagdirilmis vo miivaffoqiyyatle praktikada totbiq edilir. Bu dovlatlorin tacriibasi bey-
nolxalq strategiyanin islonib hazirlanmasi, eloco do hor hansi konkret bir 6lkonin
qanunvericiliyinds islahatlarin hayata ke¢irilmasinds miisbat rol oynaya bilar.

Hom ayri-ayr fordlor, hom do cinayatkar qruplarin qanunazidd faaliyyati ii¢iin
genis imkanlar yaradan informasiya texnologiyalarinin istifado sferasinin genis-
lonmasi 1lo sOzsiiz artmaqda olan kibercinayatkarliq tohliikasiylo miibarizo iigiin

daima beynalxalq omokdaslq zoruridir. Kibercinayatkarliga nozarat etmok vo onunla
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miibarizo aparmaq miioyyan bir dévlot soviyyasindo demaok olar ki, miimkiinsiizdiir.
Beynolxalqg norma vo standartlarin gobulu doévlotlorin milli qanunvericilikloring
uygun dayisikliklorin edilmasi ilo miisaiat olunmalidir.

Kompiiter texnologiyalarinin inkisafina tacili reaksiya vermo bilmoak vo uygun
normalarin gobulu iiciin dovlat saylorinin koodinasiyas: zoruridir. Hazirki zamanda
kibercinayatkarligla miibariza iizro beynalxalq strategiyanin formalasdirilmasi ila 40-
dan cox dovlat mosquldur vo bu prosesin uzunmiiddatli olacagi gozlonilir. Lakin
biitiin bu cotinliklore baxmayaraq, beynslxalq omokdashgin qanunvericiliyin unifi-
kasiyas1 problemi ilo bagli bir gorara golmoalori zoruridir. 9ks halda kibercinayot-
karligin transsorhod xarakterini nozors alaraq, qanunvericilikdo miioyyon uygun-
suzluglar vo oOlkolorin cinayatkarliq lizra siyasatlorinin koordinasiya olunmamasi
ictimai tohliikali amal torodon soxslora masuliyystdon yayinmaga imkan veracok vo

cinayatlorin arasdirilmasi, hoamg¢inin qanunpozucularinin toqibini ¢atinlosdiracokdir.
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AHHOTAIIUS

B aucceprannonHoil pabore oTMeyaeTcsi, YTO OJHUM M3 BaXKHBIX OTpaciei
pEeryJupoBaHusl  SIBJIIETCS  PEryJMpOBaHUE  WH(DOPMAIMOHHBIX  TEXHOJOTHUHU.
NudpopmanmonHass cuctema SBISSCh HEOOXOIUMBIM €JIEMEHTOM COBPEMEHHOM
KW3HU TECHO B3aUMACBS3aHO C JPYTMMHM OTPACIsIMH 3KOHOMHMKH, IIOCTOSIHHO
orepaTUBHO OOHaBsieTCs W pa3BuBaercsa. VHpopManmoHHbIE TEXHOJOTHH COC-
TaBJISIIOT OPraHUYECKYIO YacTh ()aKTOPOB PA3BUTHUS [IUBHIIA3ALINH.

NudopmanimoHHbIe TEXHOJIOTUH SBISIOTCS BaXKHBIM CPEJCTBOM TOJIOKHUTEIIBHO
Ba3/IECTBYIOIIEM Ha pa3Butue obmiectBa. OHa BIMSET HA PsAy TOCYAapCTBEHHBIMU
opraHaMy, HWHCTUTYTaMHU TpaXKJIaHCKOro oOIlecTBa, SKOHOMUYECKOro Ou3Heca,
COIIMAJIHOTO CEKTOpa, TaK K€ Hayke, o0Opa3oBaHuUs, OTpaciied KyJITypbl H
NOBCTEAHEBHOM KW3HU. BO MHOTMX pa3BUTBIX W Pa3BUBAIOLIMXCSA CTpaHax

BCJICTCTBHUH IIPUMCHCHUA I/IH(I)OpMaHI/IOHHBIX KOMMYHHUKAITMOHHBIX TEXHOJIOTHI OBLIH
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JOCTUTHYTBHI OOJIbIIME JIOCTH)KEHHUS, U TakKUM OOpa3oM HU YKOrO HE B3bIBACT
COMHEHHE YTO HH(POPMALMOHHBIE TEXHOJOTUM BEAyT OYyAEUIIyMy MHPOBYIO
LUMBHJIA3ALIHIO.

B naucceprauuonHoil paboTe oOTMedaeTcs, 4YTO IMpecTymieHus B cdepe
UH(POPMAIIMOHHBIX TEXHOJIOTHH BKIIOYAIOT KaK pPacHpOCTPaHEHHUE BPEIOHOCHBIX
BUPYCOB, B3JIOM MapoJjei, Kpaxxy HOMEPOB OAHKOBCKUX KapT U APYTUX OAHKOBCKUX
PEKBU3UTOB, TaK M PACIPOCTPAHEHHE NMPOTUBOIpaBHON MH(Oopmanuu yepe3 Murep-
HET, a TaKk)Ke BPEJIOHOCHOE BMEIIATENIHLCTBO Y€pe3 KOMITBIOTEPHBIE CETH B paboTy
Pa3IMYHBIX CUCTEM.

Hlupokoe npuMeHeHrne UHPOPMAIIMOHHBIX TEXHOJOTHH JAET CHUIIHBINA TOTYOK
o0lieMy COIMaIbHO-9KOHOMHYECKOMY Pa3BUTHIO CTPAaHbI, HMEET JIeHCTBEHHBIC
cpenctBa cHWkeHUs: OeaHocTU. [lo 3TOMY € LIeNbI0 YCUIIEHUS pPa3BUTHUS MCIIOJIb30-
BaHUs MOTEHIMAIa CTPaHbl, IOJrOTOBKA CTPATernu CBOEH HAIlMOHATBHON HH(OpMa-
MOHHOM TEXHOJOTUU SIBJISECTCA pPEIIAoMMM. A 3TO 0CeO0EHHO HEOOXOAMMO IS
TaKOW CTpaHbl Kak A3zepOaiJkaH KaTOpOoe€ TIEepexKUBAECT MNEPEMEHbl COCHAIbHO-

9KOHOMHYCCKOI'O Pa3BUTHA U CTPUMUTCA MHTCTpAlli MUPOBOC COOOIIIECTBO.

ANNOTATION

In dissertational work it is noticed, that one of the important branches of regu-
lation is regulation of information technologies and telecommunications. Information
system being necessary a modern life it is close with other branches of economy,
constantly operatively and develops. Information technologies make an organic part
of factors of development of a civilisation.

Information communication technologies are the important means positively
on development. It influences on a number the state bodies, institutes civil, economic
business sectors, as to a science, formations, branches and lives. In many developed
and developing countries applications of information communication technologies
have been reached the big achievements, and thus the doubt does not appeal that

information and communication technologies conduct a world civilisation.
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The thesis points out that computer crime include both the propagation of
malicious viruses, hacking passwords, steal credit card numbers and other bank
details, and the spread of illegal information via the Internet, as well as harmful
interference through computer networks of various systems work.

Wide application information and communication to technology gives a push
to social and economic development of the country, has effective means of decrease
in poverty. On it for the purpose of strengthening of development of use of potential
of the country, preparation of strategy of the national information and communica-
tion technology. And it is necessary for such country as Azerbaijan worries changes

of economic development and integration world comuniti.

REFERAT

Igtisadiyyatin kompiiterlogsmosinin on ciddi monfi naticosi mohz kibercinayatlor
hesab olunur. Kompiiter sistemlorinin genis yayilmasi, onlarin kommunikasiya
sistemlori vasitasilo olagolondirilmasi, bu sistemlors elektron miidaxilo imkanini
artirir. Bu ciir cinayatlorin onanavi tipli cinayatlorden tutmus yiiksok riyazi vo texniki
hazirliq talab edan cinayatlora godar ¢ox genis shats dairasi mévcuddur.

Fordi kompiiterlorin saymnin siiratli artimi vo inkisaf etmis kommunikasiya
sisteminin movcudlugu hotta hovaskar-cinaystkarlarin belo kompiiter sistemloring
daxil olmasina imkan yaradir. Oksor Olkolordo mdvcud olan cinayat
qanunvericiliklori bu tip cinayatlorin tosniflogdirilmasi baximindan kifayst qodor
elastik olsalar da, sosial vo texniki dayisikliklor bu hiiquq sistemi g¢ar¢ivasindon
konarda qalan yeni-yeni problemlor yaradir. Ciinki diinya tocriibasinde movcud olan
bozi kompiiter cinayatlorino cinayst ganunvericiliyi tosir gostora bilmir. Belo ki,
hiiquqi baximdan bu omollor cinayat hesab edilo bilmoz. Burada EHM-in bozi
omoliyyatlarinin kriminallagsmasi problemi nozords tutulur.
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Kibercinayatkarliq tohliikasi biitiin diinya oOlkslori kimi Azorbaycan liciin do
cox tohliikali bir haldir vo bu tohliikonin garsisin1 almaq, homg¢inin onunla effektli
miibarizo aparmaq moqgsadilo Olkomiz Azorbaycan Respublikasinin  tarixli
“Kibercinayatkarliq hagqinda” Konvensiyanin tosdiq edilmasi barads 30.09.2009-cu
il Qanunu ilo Avropa Surasmnin ‘“Kibercinayotkarliga dair” Konvensiyasina
gosulmusdur. Azorbaycan Avropa Surasiin “Kibercinayatkarliq hagqinda” 2001-ci il
23 noyabr tarixli Konvensiyasint imzalamis dovlatlor sirasina daxil olmasina
baxmayaraq, beynolxalq amokdasliq 6zii do bu giin kibercinayatkarliq problemi ilo
miibarizonin yeni metodlarinin axtaris1 vo vahid siyasotin islonib hazirlanmasi
prosesini yasayir.

Tadgigatin moagsadi kibercinayatkarliq probleminin, onun ictimai tohliikalilik
doracasinin qiymoatlondirilmasi iiciin zoruri olan kriminal shomiyyatli aspektlorin
Oyronilmosi, bu hala qars1 movcud cinayoat-hiiquqi todbirlorin  tohlili  vo
kibercinayotkarligla miibarizonin cinayat-hiiquqi tonzimlonmasinin effektivliyinin
artirtlmasina yonoldilmis tokliflorin islonib hazirlanmasi toskil edir. Bu moagsadas nail
olmagq liciin asagidaki vozifolorin hoyata kec¢irilmasi nazards tutulmusdur:

- iqtisadi cinayatkarlig, onun xiisusi bir formasi olan kibercinayatkarliq vo
eloco do kibercinayst anlayisimi formalasdirmaq, kibercinayatlorin ndévlorini
xarakterizo etmok;

- kibercinayatkarligla miibarizonin hiiquqi tocriibasini  iki soviyyado -
beynolxalq vo milli saviyyads tohlil etmoak vo elaco do xarici 6lke ganunvericilik-
lorinin miigayisali tohlilini aparmag;

- kibercinayatkarligla miibarizo sahasindo beynolxalq tocriibadon istifado
istigamotlorini tohlil etmoklo milli ganunvericiliyin tokmillogdirilmasi imkanlarini
miloyyan etmok.

Dissertasiya toadqgigatinin obyektini kibercinayatkarligla miibarizo iizro milli,
eloca do ayri-ayr xarici 6lkalarin hiiquq sistemlori togkil edir. Toadqigatin predmeti is9
kibercinayatkarligin kriminoloji aspektlori - onun vaziyyati, strukturu, dinamikas1 va
bu dinamikaya tasir gdstoron amillar, onun cinayat-hiiquqi miibarizo masalalari, eloca
do kibermiihitdo torodilon omoalloro goro moasuliyyoti miioyyon edon milli vo
beynalxalq cinayat-hiiquq normalaridir.

Dissertasiya isinin elmi yeniliyi tadqiq olunan problemin respublikamizda son
illor orzinds daha intensiv formada reallasdirilmaqda olan internet texnologiyalarinin
totbiqi ilo sortlonir. Belo ki, tadqiq edilon sahonin kifayot godor yeni olmasi, bu
sahoadoki elmi tadqgiqatlarin aktualligii vo yeniliyini sortlondirmokdadir.

Tadgigatin informasiya bazasini movzu ila olagadar xarici tadqgigatgilarin vo
ekspertlorin arasdirmalari, beynolxalq toskilatlarin is¢ci materiallart vo sonadloari,
statistik vo normativ materiallar, o climladon kibercinayatkarliga dair beynalxalq tos-
kilatlar torofindon toplanmis molumatlar, ayri-ayr1 Olkolordo kompiiter cinayot-
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karliginin voziyyatina dair macmualar, bir sira seminar vo konfranslarin sonadlari,
tadgiqat movzusu iizra elmi arasdirmalar vo digar elmi adabiyyatlar togkil edir.

Isin nozori — metodoloji bazasim kibercinayatkarliq anlayisinin, onun kompiiter
cinayatlorindon forqinin, eloco do bu halin miihiim kriminoloji olamatlori va
kibercinayotkarhigla milli vo beynalxalq soviyyado miibarizo istigamatlorinin
Oyranilmasi vo tadqiqi ile bagh alimlarin tadqiqatlari, onlarin alds etdiklari naticalar,
eloco do milli vo ayri-ayrt xarici Olkolorin hiiquq yaratma organlarinin solahiyyat-
lorina miivafiq formalasdirdiglar: qanunvericilik aktlari sistemi toskil etmisdir. Todqi-
gatda garsiya qoyulan masalalarin hallino nail olmaq ii¢iin miigayisali tohlil, statistik
tohlil, sabob—noatico, funksional, mantiqi, struktur, ham¢inin, analiz vo sintez vo s.
tadqiqat iisullarindan istifads edilmisdir.

Dissertasiyanin strukturu giris, ii¢ fosil, natico vo toklifdon ibaratdir. Disser-
tasiyada iqtisadi cinaystkarlq, eloco do onun xiisusi formast kimi kibercinayotkarli-
g anlayisi, mahiyyati agiglanmis, kibercinayatlorin subyektlorinin tosnifati aparil-
mis, kibercinaystkarlifinmiqyasi, ictimai tohliikasi tohlil edilmis vo ona qars1 miibari-
zonin formalasdirilmas: istigamotlori  todqiq edilmisdir. Bununla yanasi todqgiqgat
isindo Azarbaycan Respublikasinin ganunvericilik sisteminds iqtisadi cinayatkarliq
formalarinin hiiquqgi tosbiti masalalori vo kibercinayatkarliga garsi miibarizonin
hiiquqi tominatinin miiasir vaziyyati tohlil edilmis, kibercinayotkarligla miibarizo
sahasindo ayri-ayr1 Olkolorin  qanunvericiliklorinin  miigayisali tohlili hoyata
kecirilmis vo Azorbaycanda kibercinayatkarligla miibarizo sahasinds beynolxalq
tocriibadan istifads istigamatlori genis tadqiq edilmisdir.

Tadgigatin sonunda naticolor timumilasdirilmis vo tokliflor ¢ixarilmus, istifads
olunan adobiyyat siyahisi vo internet resurslar toqdim edilmisdir.



