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Giris

Hal-hazirda kompiiterlosmo insan foaliyyatinin biitiin sferalarin1 ohato
etmisdir. Hom iqtisadi, hom elmi-texniki, hom do sosial problemlarin halli gorarlar
informasiyanin no daracads magsadouygun emalindan asili olmusdur. Informasiya
sistemlori miixtolif elmi arasdirmalara, iqtisadi todqigatlara, maliyys-bank
sistemlorine  vo inzibati idaroetmo sisitemlorino totobiq edilorok diinya
iqtisadiyyatinin  inteqrasiyasinda  boyiik nailiyyatlor olde edilmisdir. Diinya
igtisadiyyatinin vo miiasir insan comiyyotinin aldo etdiyi oan bodyiik vo son
naaliyyatlori ona goro boylik miiqayisalidir ki, artiq idaroetmonin slinds ayri-ayri
lokal sistemlorinin deyil, diinyan1 ohato etmis paylanmis informasiya sistemlorinin
mohsullart vardir. Paylanmis informasiya emali sistemlori dedikds, bir-birindon
cografi uzaq mosafolordo dayanan molumatlarla garsiligli gidalanan vo molumat
iclin Otliriilmasi, axtarisi masalalarini hall edon kompiiter sabakslori basa diisiiliir.

Movzunun aktuallig@i. Miiasir komputer sobokolori (KS) comiyyatin vo
qlobal iqtisadiyyatin idarsedilmosindo Oziinomoxsus qeyri-adi  funksiyalari
olduqundan bels sistemlorin etibarliliqi, somaraliliyi cox aktual masasladir. Bu
sistemlordo hor hansi pozuntu faktorlari: texniki qurgularin siradan c¢ixmasi,
xidmati heyatin diizgiin olmayan harokati, otraf soraitin doyismasi va s. tosir edir.
Ona go6ra do cox tassiif olsun ki, komputer sabokslorinin tam siradan ¢ixmadan
foaliyyatino homiso nail olmaq miimkiin deyildir. Bununla slagadar olaraq siradan
cixmayan, davamli foaliyyat gostoron KS-in yaradilmasi ¢ox aktual masaladir. KS-
nin siradan ¢ixmadan islomasini tomin edon c¢oxlu iisullar mévcuddur. Informasiya
sistemlorinin tamligini qoruyan etibarli mexanizmlorin islonib hazirlanmasi miiasir
dovriin informatika elminin on aktual mosalalorindon biri olmusdur. Hal-hazirda
poseslorin  paralelliyindon informasiya sistemlorinin siradan  ¢ixma-barpa
mexanizminin reallasmasina vahid yanasmalar movcud deyildir. Biitiin bu
deyilonlarlo olagodar komputer sobokolorinin etibarliliginin dyronilmasini, bu

istigamatin daha dorindon tadqigatina boyiik ehtiyac duyulmaqdadir.



Movzunun oyranilma vaziyyati. KS-nin etibarligi masalalori 90-c1 illordon,
yani bu sistemlor yaradildigdan sonra elmi-tadqiqat obyektine ¢evrilmisdir. Lakin
masalonin Oyronilma yeniliyino baxmayaraq diinya alimlorinin vo Azarbaycan
kibernetiklorinin diggatindon yaymmamisdir. Bu sahado elmi arasdirmalart ilo
elm alomins daxil olan akademik ©.M.Abbasov, akademik T.Oliyev, miixbir iizv
R.O.0liyev, prof. ©.0.0liyev , Dos.E.H.Hiiseynov vo digor alimlorimizi geyd
etmok monavi borcumuzdur. Homginin gonc alimlor V.Qasimov, O.Oliyev,
N.Imanova vo bir cox basqalarinin elmi arasdirmalar1 KS-nin etibarligi mase-
lalorinog hasr edilmisdir.

Tadqgiqgatin maqsadi: KS-in etibarligi, informasiya sistemlorinds verilon-
lorin qorunmasi, texniki vasitolorin siradan ¢ixmadan isloma gostaricilorine dair
elimi islori Oyronmok, tUmumilosdirorok praktiki ohomiyyati olan  tokliflor
vermokdir. Homg¢inin informasiya sistemlorinin uzunmiiddatli foaliyyatini tomin
edo bilocok  mosalolori bir araya gotirorok tolimat hazirlamaq  todqgigatin
mogsading daxildir.

Internet sobokosinda isloyorkon praktikada rast golinon catismamazliglarin
bu vo ya digor dorocads qarsisinin alinmast yollarim axtarib aramaq da
maoqsadlorimizdan biri olmusdur.

Tadgigatin obyekti kimi informasiya sistemlorinin somarslilik va etibarliliq
gostaricilori gotiiriilmiisdiir. Klassik gostaricilorlo yanasi KS-do informasiyanin
gorunmasi, proqram vasitalorinin keyfiyyat gostaricilari do tadqgigat obyekti kimi
arasdirilmisgdir.

Dissertasiya isinin tadqgiqat metodu birbasa rizayi hesablama iisullari, dif-
ferensial tonliklor sisteminin holl iisullart vo KS-in etibarliq vo somaralilik
gostaricilorinin  tohlili olmusdur. Nozori biliklorin praktikada yoxlanilmasi vo
alimmus naticolarin tohlili vasitasilo miioyyon elmi fikro golmok isin tisullarindan

biridir.



Tadqgigatin monbalari. Etibarliliq vo somoralilik nozoriyyolori, KS-in
etibarliligi vo siradan ¢ixmadan islomasi hagqinda elmi todqiqat islori vo
miiollifin Internet sistemindo isloyorkon praktiki oldo etdiyi informasiya
dissertasiya isinin monbasi rolunu oynamisdir.

Todqgiqatin elmi yeniliyi vo praktiki shomiyyati onunla baghdir ki,
etibarliliq nozoriyyasi Oyronilmis, etibarliliq gostoricilorinin qiymatindon asihi
olaraq informasiya sistemlorinin somoralilik monbalori  miioyyon edilmisdir.
Homg¢inin, Markov sxeminin modelinin parametrlori: siradan ¢ixma tezliyi - A(t),
barpa tezliyi (t) zamandan asili olan halda hall variantlarinin miisyyan edilmasina
cohd edilmisdir.

Digor torofdon KS-in texniki vasitolorinin siradan ¢ixma-barpa mexa-
nizmind aid olan «domino effekti»na gars1 miibarizo sxemlorinin olavo imkanlar
miiloyyon edilmis, bu sistemlords informasiyanin qorunmasi ii¢lin somarali
tokliflor verilmisdir.

Dissertasiya isi giris, ii¢ fosil, natice vo tokliflarden ibarat olub, mazmunu 78
sohifods verilmisdir. Dissertasiya isi istifado olunan elmi adabiyyatlarin vo veb

saytlarin siyahisi ilo tamamlanmisdir.



Fasil 1. Komputer sistemlarinin etibarhliq va somaralilik problemloari

1.1. Etibarhq nazariyyasinin asas anlayislari

Informasiyanin iglonmasi sistemlorinin texniki vo proqram tominatlarinmn
dayanigliliginin dyronilmasi zoruriliyi hoyati praktika ilo siibut edilmisdir. Texniki
sistemlorin  etibarliligi sahosinds boylik sayda islor goriilmiisdiir. Miirokkab
sistemlarin etibarligini tomin edon c¢oxlu sayda {isullar islonib hazirlanmisdir. Bu
modellor  noinki  texniki wvasitolorin hazirliligini, etibarliliq gostaricilorini
giymoatlondirir, hatta gazanilmis togriiba naticasinds etibarliliq gostaricilarinin
giymatlorini avvalcadon deysa do bilirlor. Bundan slavo bazi modellor normal
islomo soraitindon oyinmolor zamam is rejimini neco qurmagi toklif edirlor.
Sistemin tomiri, normal vaziyyato gatirilmasi yolunu dyradirlar.

Komputer sobabkolorinin program tominatinin vo texniki vasitalorin
etibarliginin migdari qiymatlondirilmasi boyiik shomiyyat kasb edir. Bu shomiyyao
cox vacib olur, o vaxt ki, real zaman rejiminds isloyon bdylik program tominati
bloklarinin qiymatlondirilmasi zaruri olur.

Belaliklo, etibarliliq nozariyyasi dedikds bir-biri ilo miioyyan alqoritmlor
vasitosi 1lo qarsilight bagli olan sistemlor vo elementlordon ibarot miirokkob
sistemlorin mohkomliliyi nazariyyasi basa diisiilmalidir. Etibarliliq nazariyyasi do
bu sistemlari onlarin altsistemlari vo elementlor vasitasilo tadqiq edir vo dyranir.

Sistemlords etibarliliq o vaxt olur ki, onlar garsiya qoyulmus masaloni hall
etmis olsunlar. ©ks halda, yoni qarsiya qoyulan masala hoall edilo bilinmayanda
deyirlor ki, sistem etibarsizdir, m6hkom deyil.

Program tominatt (PT) sistemlorindo roddetmo dedikdo programda
buraxilmis sohv basa diisiiliir. Bu sohvin diizoldilmasi prosesi is9 sistemin sistemin
tomiri prosesi kimi basa diisiiliir. PT-da sohv dedikdo program isloyarkon biitiin

arzu olunmayan naticolora gotirib ¢ixaran voziyyatlor kiilliisiinii baga diisocoyik



(masalon, basqa fayla miiraciot, informasiyanin yaddasin tutulmayan hissasindo
saxlanilmasi va s.)

PT-nin etibarlilig1 onun keyfiyyatinds asilidir. Pt-nin keyfiyyatliliyi dedikda
1s9 onun sarstya qoyulmus funksional maosalonin etibarcasina yerino yetirmok
bacarig1 nozords tutulur.

Pt-nin keyfiyyati bu gostaricilorle Olgiilo bilor: vahid zamandaki sohvlarin
say1; sohvlor arasi vaxt; hor omra diison sohvlorin sayi; sshvlorin son moagsada
tosirl.

Bilirik ki, miiasir kompiiterlor inkisaf etmis miirokkob PT-na malikdirlar.

Hesablama sistemlorinin etibarlilig1 6ziinds iki ayrilmaz aspekto malikdir:
element etibarlilig1; funksional etibarliliq.

Bunlardan birincisi texniki tominata aiddir vo ononovi mohkomlilik
nozariyyasi ilo dyranilir.

Funksional etibarliliq iso PT sisteminin islonmasinin sohvsizliyini, diizlii-
yiinii gostarir. Bu anlayislarin tobiostindoki forq ondan ibarstdir ki, texniki tominat
mohkomliliyini  dyronon metod vo iisullar PT-nin mohkomliyindo har zaman
istifads oluna bilmir.

Bos sistemin funksional mohkomliyi nadir? Bunun iigiin sistemin qurulusu
anlayisini basa diismok lazimdir.

Qurulus — sistemin qurulusu dedikdo hor seydon olavo PT sisteminin
modullara vo bu modullar arasindaki alagolora boliinmasi noazards tutulur. Modul
dedikda, bir va ya bir ne¢a programgi iigiin is vahidi nazards tutulur.

Spesifik modullarin y1gim sistemin qurulusunu omala gatirir.

Ogor sistemdon lazim olan xidmotin alinma ehtimali boyiikdiirsa, onda
belo sistemo cox dayanigl sistem deyilir. Ogor xiisusi hallarda sistem siradan
cixma, xarab olma verirsg, ona etibarsiz sistem deyilir.

Ogor, 1) programlasdirma sohvi sistemin diizgiin islonmasino mane olmur-

sa, (masalan, ¢ixis zamani tekstds sohv)



2) sohvin tosiri olan hallar gec-gec bas verirso, vo bu hallarin bas
verma ehtimali kicikdirsa, yena sistema dayanigl sistem demak olar.
Lakin sohvsmiz sistem mohkom olmaya bilar.

Modullar qurularkon  «hor sey qaydasindadir» prinsipi PT sisteminin
dayanigliligini asagi salir. Asagidaki hallarda bu bas vers bilir:

- PT sisteminin qurulusu otraf miihitin korrekt olmasina arxayinlasir;

- Sistem qurulusu PT-da sshvin olmadigina asaslanir;

- Sistemin qurulusu «har sey vo ya he¢ no»prinsipingo asaslanir.

Sistem qurulusunun tasviri modullar arasi interfeyslorin spesifiklosdirilmasi
demokdir.

Dayanigli PT-n1 almagin bir-birini tamamlayan iki miixtalif istigamati
vardir.

Birinci halda etibarsiz anlayisi «sohvi olan» monasinda basa diisiiliir vo
sohvin tapilmasini tomin edan korrekt programlarin yazilmasi nazards tutulur.

Ikinci halda ona osaslanir ki, hesablma sistemlori iiciin  dayanigll vo
«korrekt» anlayislart sinonim deyillor, yoni eyni deyillor. Bu ona gatirib ¢ixarir ki,
layiholosdirma prosesindo mohkomliyi artiran, lakin korrektliys tosir etmoyon
tadbirlor hoyata kecirilir.

Dayaniglihiq gostaricilori dedikds, biz sistemin qarsiya qoyduguq mo-
salalarin yerino yetirmak bacariginin doracosini gostoron komiyyot vo keyfiyyat
gostaricilarini nazards tutacagiq.

Sistemin méhkomliliyinin ii¢ ciir gostaricilori vardir: keyfiyyat gostaricilari;
ardicilliq gostaricilori; koamiyyat gostaricilari.

Keyfiyyat gostaricilori adadlorla ifads oluna bilmir vo miixtalif sistemlorin
bir-biri ilo miigayisasinda vo onlarin {istiinliiyii vo ya geyri iistiinlityii hagqinda heg
bir informasiya vermirlor. Dayaniqliligin keyfiyyat gostoricilori baxilan sistemin

garstya goyulan masalonin halli ii¢iin zoruri lazim olan keyfiyyatlordir. Keyfiyyot



gostaricilori imkan verir ki, sistemlari forqlondirak, lakin qoyulan masalonin halli
doracasi hansi sistemin daha yaxsiligini gostora bilmirlar.

Ardicilliq gostaricilari sistemin har hansi bir variantina stiinlik vermoyi
osaslandiran informasiyam: 0Oziindo saxlayirlar. Ardicilliq gostericilori imkan
verirlor ki, sistemin variantlarim  onlarin méhkomliliyinin artan sirasi ilo diizok.
Lakin bu sirada variantlarin bir-birindon na nodor etibarli oldugunu demok
miimkiin olmur.

Dayanighigin miqgdari (komiyyot) gostoricilori sistemlorin etibarli, digorina
nisboton mohkomliyi godori hagqinda informasiyaya malikdirlor. Komiyyat
gostaricilari etibarliligr adadlarls gostarirlar.

Dayanighq gostoricilori miitlog vo ya nisbi Ol¢ii vasitolori ilo dlciiliirlar,
qiymatlondirilirlor. Sistemin totbiqi vo ya sinagr zamani komiyyot gostaricilori
statistik miisahidolor yolu ilo miiayyon olunurlar. Onlar dayanighg: etibarliligin
osas gostariciloridir vo sistemin iso yararligi haqqinda giymotli informasiyani
Oziinds saxlayirlar.

Etibarliliq gostaricilori asagidaki kimi secila bilarlor.

Sistemin elementinin sinagi zamani birinci siradan ¢ixmaya godorki vaxt
miioyyon miisbot ododdir. Elementin xidmoti vaxti — t; — onun etibarliligin
xarakterizo edir. Radd etmalorin vo ya siradan ¢ixmanin sobabini aragdirarkon
gorarik ki, t—lor miioyyon bir tosadiifi T komiyyotinin — dayaniglt statistik
paylanmaya malik komiyyatin alinmasina gatirib ¢ixarir.

Miisyyan paylanmanin statistik dayanigliligin

q(t) =F(t) (1),
togribi baraborliyi uygun golir. Burada q(t)- miisyyan zaman daxilinds elementin
siradan ¢ixma tezliyidir. F(t)- [0,t] - zamaninda siradan ¢ixmanin ehtimalidir vo T
tosadiifi komiyyatin paylanma funksiyasidir. Statistik miisahidolorin say1 artdigca

(1) —in dogrulugu artir.
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F(t) — siradan ¢ixmanin ehtimalidirsa, onda sohvsiz, yoni siradan ¢ixmadan
ehtimali

P(t) — 1- F(t)

R(t) vo F(t) —ni hesablayarkon paylanmanin sixlig1 istifads oluna bilor:

fy= 9O __dPo
dt dt

buradan,

F(t) = j £ (x)dx

P(t) = [ f(x)dx

Sistemin etibarliliginin iimumi gostaricisi kimi, onun qarsisina qoyulmus
mosalonin  vaxtinda vo istismar qgaydalarina riayat edorok yerino yetirmok
ehtimal1 gabul olunur. Tutaq ki, T, — sistemin totbiqi, yoni islomos vaxtidir. PT-1
sistemlari tigiin P (T, ) — etibarliliq gostaricisi deyil, (¢iinki T, — geyri-miioyyan
vaxtdir) siradan ¢ixmadan sistemin is vaxti — T, siradan ¢cixmalar arasindaki orta

vaxt — T, vo siradan ¢ixmalarin intensivliyi - A(t) — kimi gostaricilordon istifado

edilir.
A = . dF@D,
P@) dt
i :L_dP(t) :_i
P(t)=1-F(t)= A(t) P(t)( dt) dtlnP(z)

Integrallasaq,

P(H) =o' (2

Alinmug ifads biitiin paylanma ganunlan {i¢iin dogrudur vo buna gors ds o

etibarliligin asas ganunudur.
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Xarab olmadan islomonin orta vaxti asagidaki kimi miiayyan oluna bilar.

Ty = Tt-f(t)dt

Inteqrallasaq,

T, = | POt 3).
0

Tutaq ki, sistem miioyyan t; zamaninda siradan ¢ixmamisdir vo bu zaman
onun orta Ty(t;) — komiyyatini hesablayaq. Ty(t;)- 1 miioyyon etmak {i¢iin sistemin
t; + T - zamaninda xarab olmadan islomasini geyd edok. Onda ehtimallarin hasili
teoremina gora

Pt +7)=P(t).P(u(ty)) 4),

burada, P (t;) - t; zamaninda sistemi xarab olmamaq sorti ilo T-da islomo
ehtimalidir.
(4) - don alingq:

P(t, +7)

P(tt))=—, O

Onda (3)-don aling:

b

To (t) = PO

jP(tl +7)dt (5)
0
Etibarliligin asas qanununa asasan,

Pt)=¢ ™ voPm+m=¢ ",

onda (5) ifadasine gora



12

Ie jﬂ(r)dr

jﬂ.(r)dr 0
e o

To () =

A(t) sabit olarsa, yani A(t) = const, onda (6) ifadasi asagidaki kimi olar:

Toame 1
To(t)= [ ™=
0

Buradan bels ¢ixir ki, agor sistem xarab olmasina qadarki vaxt eksponensial
paylanma ganununa tabedirso, sistemin sonraki xarab olmadan isloma vaxti onun

avvalca no qadar islomayindon asili deyil.
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1.2. Informasiya texnologiyalarmin somorsliliyinin

qiymoatlondirilmasi

Komputer sobokolarinin yaradilmasi vo istifadasinin asas mogsadlorindon
biri do iqtisadi somaranin alds edilmasindon ibaratdir.

Sabokads iqtisadi somoarani oldo etmok iiciin asagidaki monbalor vardir:

- 1dareetma funksiyalarinin nizamlanma saviyyasinin yiiksaldilmasi;

- raqiblarin v atraf miihitin dyronilmasi imkanlarinin artirilmasi;

- alternativ gorarlar layihasinin hazirlanmasi;

- 1daroetmas operativliyinin artirilmast;

- obyektin istehsal vo ya xidmot giiciiniin artirilmast;

- KS-dos siradangixmalarin azaldilmast;

- istehsal  obyektinin  tochizatinin  vo  tominatinin  toskilinin

yaxsilagdirilmasi.

KS-nin iqtisadi somorasinin  komiyyatco  giymoatlondirilmasi  onun
yaradilmasinin biitiin marhalslorinds -texniki masalodon sonaye istismarina kimi
hoyata kecirilir. Hom do sonaye istismarit zaman1 somoaralilik gostaricilari statistik
tisulla, eksperimental yolla miioyyon edildiyi halda, layihalogsdirmo zamani yalniz
vo yalniz hesablama yolu ilo miiayyan edils bilarlar.

Qeyd edak ki, KS-nin iqtisadi somorasinin hesablanmasi texniki tapsiriq vo
ya texniki layiho hazirlanarkon daha vacibdir, noinki sonaye istismari zamani,
clinki layiholosdirmo zamani sistemin yaradilmasinin mogsadouygunlugu
masalasi, onun qurulusu, elementlorinin komplektlogdirilmasi va s. hall olunur.
Moshz buna goro do, iqtisadi somoronin hesablanmasi iisullar1 miihiim rol
oynayirlar.

Moalum olan iisullar boyiikk catismamazliglara malikdirlor. Belo ki, bu
tsullar KS-in etibarliliq gostaricilorini nazors almadan somaraliliyi hesablayirlar.

Bu isa iqtisadi somaralilik gostaricilorina manfi tosir gostarir.
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KS-nin layihologdirilmasi zaman1 etibarliliq goOstaricilorini nozoro alaraq
iqtisadi somaraliliyin gostaricilorinin giymatlondirilmasi masalasindan basqa, bir
masalo do ortaya cixir ki, bu da iqtisadi somoronin maksimum prinsipine 9sason
K$-nin etibarliligina qars1 qoyulan optimal taleblorin miisyyan edilmasidir.

KS-nin xalq tesarriifatindaki vacib rolunu nazoro alaraq bu iki masolonin
halli {iciin vahid metodikanin — iisullarin islonmasi zaoruridir.

Bu metodika elo olmalidir ki, har ciir quruluslu va har ciir iqtisadi obyektlor
ticlin  olan KS$-do totbiq edilo bilsin. Digor torofdon iso bu metodka doqiq
hesablama diisturlarina va tokliflora malik olmalidir ki, ondan etibarliq nazariyyasi
sahosindo miitoxassis olmayan miihondis, iqtisado¢1 va basqalart istifado eds
bilsinlar.

Miixtalif KS-nin iqtisadi somoraliliyini miiqayiso etmok iiclin  miitlaq
komiyyat gostaricilorini  hesablamaq lazimdir. Belo miigayiso adoton asagidaki
kimi aparilir: miiqayiso olunan sistemlorin iqtisadi somoraliliyinin = mahalli
gostaricilari alinir; alinan gostaricilari qarsilasdirirlar vo gorar ¢ixarirlar.

Iki KS-lorinin miiqayisosinin basqa — ikinci yolu da vardir. Miiqayiso
olunan sistemlorin miisyyan iqtisadi gostaricilorini gotiiriib, bir sistemin o biring
nisbaton iqtisadi somoarasini miisyyan edon iimumi gostoricini do hesablamalq
olar. Belo gostaricilori  sistemlorarasi gostoricilor adlandirirlar. Masalon, bir
sistemin digoari ilo avaz edarkoan illik iqtisadi somoara bels gostaricdir.

Birinci yolla miiqayisado miitlaq somoralilik gostoricilori alinir. Coxlu
sayda miixtolif iqtisadi somara gostoricilori mévcuddur. Lakin bu gostaricilorin
bir sirast 1969-cu ildo «Kapital qoyulusunun iqtisadi somarasini miioyyan edon
tipik metodika»da miioyyan olunmuslar. 9gar onlara «Yeni texnikanin totbigindon
alian iqtisadi somaronin miioyyan edilmasi metodikasi»ndan bir ne¢o gostaricilari
alava etsak, KS-in iqtisadi gostaricilarinin tam va aydin ¢oxlugunu alacagiq.

Birinci miigloq gostarici: kapital goyulusunun iqtisadi somoaraliliy omsali:
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E, =%, @),

=~

burada, K — K$-nas kapital qoyulusu,
P —1illik xalis galir,

P=S-C 2.2),

harada ki, S — illik buraxilan mohsulun doyari (topdapnsatis dayori), C — illik
mohsulun  maya doyori. Hor hansi bir obyekto KS$S-i totbiq edilorken, onun
mohsulunun yeni doyarive yeni maya doyari omalo golir. 9gar onlart S; vo G, ilo

isara etsak, onda iqtisadi somors omsali:

Ek_,,,:%:PZI;Pl:(SZ_CZ)I;(SI_CI):(SZ_Sl);(Cl_CZ)’ (2.3)

burada, P, vo P,, S| vo S; uygun olaraq illik xalis galir, doyor vo maya doyaridir.
Py, S;, C; — KS-in totbigindon avval, P,, S,;, C, — KS-in totbigindon sonraki
qiymatlordir.
Exp. — gostoricisi kapital qoyulusunun oOziinii dogrultmas: soviyyasini
gostarir. Buradan ¢ixir ki,
1) Ex, — qiymatino gora biitiin obyektlari miiqayiss etmak o lar;
2) Exp —ni hesablayarkon miixtolif obyektlorin mohsullarinin  hacmini
barabarlosdirmak zaruri deyil.
3) (2.3.)-don go.riindiiyii kimi, xalis golirin monboy buraxilan mohsulun
maya doyarinin asagir diismosi C;>C, va ya illik mohsulburaxilisinin
hocminin artirllmasi vo keyfiyyotin yiiksaldilmasidir ki, bu da o6ziinii

doyards ifads edir. S,>S;.
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KS-nin iqgtisadi somarasini miisyyonedorkon (2.3.) diisturundan istifado
olunur.

Kapital qoyulusunun iqtisadi somorasi gostoricilarindon biri do  Ey, — ilo
birqiymotli miiayyan edilon, T,y - kapital qoyulusunun o6ziintialma vaxtidir.

1 K
O _ = 2.40
Lok, E P (2.4.)

k.m.

K$-loari iigiin bu gostaricinin

K
Tok

= 2.5.
= C (2.5.)

diisturu ilo hesablanmasi toklif edilir. Bu zaman nozords tutulur ki, obyektin
tokmillosmasi illik mohsul buraxilisina ve onun keyfiyyotino tosir gostormir,
ancaq va ancaq maya dayarinin C;-don C,-ya diismasina tasir edir.

Uciincii  gostorici (igtisadi  somoralilik  gostaricilori) gotirilmiq xarclor
gostaricisidir:

U=UV)=C+EK (26.)

V - geyd olunmus illik mohsulun miqdanidir. E, — xalq tosarriifatinin
miixtolif saholori iiglin miixtolif giymot alan  iqtisadi somoronin nomrativ

omsalidir. E, >0,12. Buradan bels ¢ixir ki, an boyiik 6ziinii alma vaxti

1
T., =
o.k. 012

b

=8,33

Gotirilmis xarclor hatta vahid mohsula gora do hesablana bilor:

Uuwy)

U,=U)=""=C,+E.K, 2.7),
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burada, Cy, K, — vahid mohsulun maya dayari vo kapital qoyulusudur.

U-nun Ey,-don Ustiinliiyli ondan ibaratdir ki, U-nun hesablanmasi iigiin
vahid mohsulun giymatini bilmak lazim deyil. Elo bu istiinliiyii ilo do gotirilmis
xarclar gostaricisinin ¢atismamazliglt meydana ¢ixir. Gatirilmis xarclor gostaricisi
yalniz oxsar, uyusan mohsullar buraxan obyektlar iiciin hesablanir.

Bu gostarici KS iigiin hesablanarkon onun totbigindon ovvalki va sonraki
gostaricilor miigayiss olunurlar.

U, =G, + E, (K + AK) (2.8),

Burada, K,, - obyekto cokilon mocmu xaorclor, AK — MiS-o ¢okilon
xarclordir.

MIS-in iqtisadi somara vermasi iigiin

U, < U, (2.9.)
olmalidir vaya

C -G, >EAK (2.10.)
O0donmalidir.

Gotirilmis xarclor gostaricisindon téroms illik igtisadi somars gostaricisidir.

E = (Up = Up) V2= [(Co + E;Koy) - (Coz + ExKo2)] V2 (2.11.)

Up1 , Co1, Ko; - uygun olaraq birinci obyektin,

Up 5, Cp, Keo  vo V, - ikinci obyektin gostoricisidir. V, - buraxilan
mohsulun illik hacmidir.

Daha bir obyektaras1 gostarici texniki hallin miitaraqqilik amsalidir.



18

— EkpZ

= E..

(2.12),

E,,. - ikinci texniki hollin iqtisadi semoralilik omsali, f, =~ - birinci

texniki hallin iqtisadi somaralilik omsalidir.

Yuxarida verilon iqtisadi somaranin asas gostaricilori miigayise etmonin

(optimallasdirmanin) asagidaki iki kriteriyasini verir:

E,, — max (2.13)

U, — min (2.14.)

Eyni bir masalonin texniki hallinin miixtalif variantlarinda bu iki natico ¢ox
zaman {ist-iisto diiso bilmir.

Gostarak ki, (2.14.) va (2.13.) meyarlan ila bir obyektin iki informasiya
sisteminin miigayisasi he¢ do homiso iist-iisto diismiir. Tutaq ki, V, C;, K; va V,,

C,, K, malumdur va Sy — har iki sistem ii¢iin eynidir:

By = Kil(vlso—cl); E\p= K%(Vz S.-C) (2.15)

Tutaq ki, Ex ;1 > Expo .

Asagidaki omsallan daxil edarak vo barabor mohsul buraxilist hocmlori Vi,

olan oblastlar {i¢iin gotirilmis xarclori miiqayiso edok:

V pve V pve

Oj=—— VOO, =
1 2

(2.15.)-don aling ki,
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Epr = aVW,-a.C)s (2.16)
1K
Ek-P2 K ((1’1 V Wo a2C2)’ (2.17)
2
1.3. Komputer sistemlorinin somaraliliyin etibarhhigla birgs
arasdirilmasi.

KS$-in iqtisadi somoaraliliyinin qiymoatlondirilmasi elo texnoloji obyektin istismara
godorki iqtisadi  somarasinin  qiymoatlondirilmasindon  asilidr. KS  yalniz
inflrmasiyasina emal etdiyi obyektin vasitasilo iqtisadi somora vera bilar. KS-in
istismarindan golon golir yalmiz bir monboys malikdir ki, bu da obyektin
istismarinin iqtisadi gostaricilorini yaxsilasdirmaqdir. Basqa sozlo desok, KS-don
golon golir, obyektin istismarindan alinan galirs alava galirdir.

KS$-in istismarindan alinan somara miqdarca, sonaye obyektlorinin somorasi
hesablanan iki asas iqtisadi gostarici ilo Eyy vo U ilo dlciiliir. Dogrudan da, bir
torofdon sonaye obyektino KS-in totbiqi noticosinde vahid mohsula diison
gotirilmis  xorclor asagi diisiir, digor torofdon 1iso sistemin alinmasit vo
layiholondirilmasina qoyulan kapital xarclori iqtisadi somorsli olmalidir.

KS-in igtisadi somorasi va etibarliligin1 arasdirmaq iki asas masaloya - 1)
igtisadi somoaranin etibarligr nazors alaragdan hesablanmasi; 2) iqtisadi kriteriya-
lara g6ra etibarligin optimallasdirilmasi masalsalorine malikdir.

Golin bu masalalars bir do baxagq.

Tutaq ki, avtomatlasdirilmis obyektin iqtisadi somoralilik gostaricilori

asagidakilardir:

Ek,Pob Y’ Pob ? KOb’ SOb’ R ob ? POb’ C ob» VOb
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Golin, ATK halinda, yani obyekt ii¢iin KS-nin oldugu hala baxaq — Y¢s.

KS-in olmadig1 halda Y_b asagidaki diistiir ilo hesablanir:

S+Roh+Rrob+Rpr+EnK
V_Vm.pr

Y, =S,

ATK = (O+IS) tigiin is0 Y’ox -= Soox + Y'qy diisturu ilo hesablanir. Bu zaman

obyektin etibarligina aid olan  (Sep, Rpwobs R

s R;,,-.ob) parametrlort KS$-nin
obyekto tosirini nozors alaragdan hesablanmalidir. Umumi halda bilirik ki, KS-nin
istismar1 obyektin biitiin gostariciloring, o ciimladan, etibarliq goéstaricilorine do
tosir edir.

KS istismar olunarkon obyektin iqtisadi parametrlorini «’» indeksi ilo isara

edok.

YT»: Vo Y;b milqayisasi gotirilmis xorcloro goro sistemin somoraliliyi
hagqinda problemi hall etmays imkan verir.

Y_'O)E ifadasi obyektin vo KS$-in ayri-ayr1 parametrlorinin  macmu gatirilmis
xarclarinin hesablanmasindaki rolunu aydin gostorir.

Indi iso KS-in iqtisadi somoralilik amsalina baxaq.

Exp, —nin (1) diisturunda hesablanarkon K dedikdo KS$-nin istismari vo

hazirlanmasi ilo slagodar olave kapital xarci basa diisiiliir, P- alavo illik golirdir.

Yuxaridakilar1 nozaro alsaq,
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E'—: P. :PZ_Pob:(CE_Cob)+(Sob_SZ): 1

AS + AC 3.1.
K X K KL.( +AC) (3.1)

etibarlig1 nozors alaraq:

PC,= PE,' Pob, (32)

vo ovvalki diisturu P = P, - (S + R) nozaro alsaq,

P.=(Pn—S.-R)-(P.,-S..-R.,) (33,

burada,

Sy =Sep1 - Sc; E=Robl+i ;
Sob1 VO R_bl TO-nun etibarliliginin KS$ olarkon doyeri vo qiymatidir.

(Poz_Poob)+(Sob_Sab1)+(R_ob_R_obl) :P,,C (3.4.)

1sara etsok, onda (3)-don alinq ki,

P =P.-(P.+R.) (3.5

vo [ . Uctin ifads hesablamaq vo tohlili iigiin asan olan kanonik forma alir:

1

'k-[’-C- = E(Poc_Sc_Rc) (3‘6°)

E

E'.,. -hesablanarken osas ¢otinlik KS$-in totbiqindon alinan «ideal» Po.—

golirini hesablamaqdir. S. va E komiyyatlari adaton (3.2.) vo (3.9.) diisturlar ilo

hesablanirlar.
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(4) 1fadssinda birinci toplanan avtomatlasdirilmis obyektin ideal golirini
gostorir. Bu ifade onu gostorir ki, ideal golir (K$-in) totbigindon  yalniz
avtomatlasdirilmis obyektin golir artimindan deyil, hom do onun etibarliginin
tomin xarclarinin azalmasi S,, vo onun etibarliliginin qiymatinin asagi diismasi
yolu ila do alinir. Belaliklo, P,.-nin toyini, yaradilmasinin KS$-in avtomatlasdirilan
TO-in biitlin texniki vo iqtisadi parametrlorino tosirini arasdirmaq yolu ilo
miimkiindiir.

Miixtalif KS-lor iiciin P,.-nin toyinins aid bir ne¢a xiisusi hallara baxagq.

Misal 1. Mioyyon KS-in totbigindon miisbot somora obyektin idaro
edilmasindonalinan xiisusi mohsuldarligdan va AV, —dan ibaratdir, yoni

Voz = Vo +AV.

Tutaq ki, xarclara (obyektls alagadar) K$-in tatbiqi heg¢ bir tosir gostormir.
(Sops R_b ). Demali, buraxilan mahsulun vahid hacminin giymati doyismir, yoni

Cox = Coob = Cs ;

Homcinin maya doyarinin doyison hissasi do

Soox = Sooob = S0, Vo texniki obyektin il arzinds 1§ vaxti da doyismoz galir:
Bz =00, = 0).

Bu sortlor daxilinds (4) diisturundan vo (3.8 ) ifadasini nozors alsaq,

Poc = (Pox - Poob) + O + O = (Sox - Co02)05 VOx - (Soob = Co00b)00b Voob =

= (S, - Co0)0 AV, (3.7.)

Misal 2. KS-in totbiqi obyektin xiisusi mohsuldarligint AV, qoador artirdig:

ilo barabar hom do vahid mohsulun qgiymatini AC,qadar artirir. Bundan basqa, KS
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tatbiq edarkon isci glivvesinin gonaati alinir ki, bu da maya doyarinin AS,, goder
asag1 diismasina gotirib ¢ixarir. Obyektin illik is fondu doyismir.
ovvalking analoji olaraq:

Poc =[(Cox - So.0) AVo+ (AC, - ASo 0 )(AV,+AV,)] 6 (3.8.)

Misal 3. ©vvalki xiisusi hala onu da olaveo edok ki, KS-in totbigi hom do
illik is vaxt1 fondunu artirir: A@ (05 = 0, +A0).

Bundan slave K§ imkan verir ki, TO-nun illik profilaktika seanslarinin say1
azalir ki, bu da etibarlig1 tomin etmak ii¢iin xarclori AS gador azaldir, hom da AE :
(4) —o asason alinq:

Poc =(Cox - So0) OAV,+ (C,- AS,,) AB (AV,+ AV,) + (AC, - AS, ).

(B +A0) (Vo+AV,) +AS +AR (3.8.)

Analoji iisullarda P, liclin miixtolif hallarda hesablama diisturlar1 almaq
olar.
Indi iso KS-in etibarliliginm optimallasdirilmas1 masalasina baxaq:

(3.6.) diisturundan asagidaki asililig1 almagq olar:

E',. ()= %[P ~S (@) - Rl (3.9.)
(a,)

Bu ifado  Ey, — max meyarina goro ac-nin toyini iiglin baslangic
ifadodoir.

Analoji olaraq y_'z liclin olan ifadodon Y, —min meyarina gora etibarligin

optimal soviyyasini miioyyan etmok {iciin osas asililigr almaq olar:
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Y'o): (ac) =

1 JR— J—
=S [S..(a)* Ra)t Rwila)r E, Kot S.a)* Ry la)* Rela)+
’ V _Vsn.kr (ac) ¢ ’ *

tR(E K@)
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Fasil 2. informasiya sistemlorinin program vasitalorinin (Soft) etibarhg

2.1. Sistemin etibarhgi

Biitiin MIS-do osas rolu informasiya proseslori oynayirlar. idaro olunan
obyekt hagqinda informasiyanin alinmasindan ta idarsedici informasiyanin
alinmasina godar olan proses miixtalif informasiya sistemlorini komayi ilo alinir.
Demoli, hor bir AIS-in islonmosi bir neco ardicil informasiya sistemlorinin
yaradilmasindan ibaratdir.

Bu deyilonlor tamamilo etibarliliq masalalarinin tadqiginae do aiddir. KS-in
etibarlig1 masalasinin vo onun hallinin  6ziinomoaxsuslugu movcuddur. Bu onunla
olagodardir ki, hor bir KS-nin konkret parametrlori vo xassalori vardir. Goriindilyii
kimi, KS-nin etibarligim tosvir, tadqiq edon vo giymatlondiron iimumi tisullarin
islonmosi vacibdir. Bu iisullar ayrica KS-nin vo ya har hans1 AlS-in torkibindoki
KS-nin arasdirilmasi zamani tatbiq oluna bilarlor.

KS dedikds, biz informasiya iizorindo asagidaki omoliyyatlarin yerino
yetirilmasini tomin edon sistemlor basa diisocoyik: Otiirmo; geyd etmo; saxlama;
islonmo; inikas.

KS sads vo kompleks ola bilar:

a) foaliyyat formasina gora:

- texnoloji K§;

- toskilati-inzibati;

b) Informasiyanin toqdim formasina gora:

- kosilmoz KS;

- diskret KS.

Funksional: - istehsal xidmati paylanma morkozi.

Indi iso KS-nin etibarliliq xarakteristika vo gdstaricilorino nozer salaq.
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Etibarliligin uzunmiiddatlilik vo saxlanila bilmak kimi torkib hissalori basqa
obyektlords neca varsa, KS-da ds eynidir. Buna gora do bu gostaricilarin har biring
kursumuzun avvalinds KS iiciin dediklorimiz eyni ilo aiddir.

KS tciin ayrica dyronilmali siradan ¢ixmamaq gostaricisidir.

Diskret KS ii¢lin siradan ¢ixmanin iki ciir formasi vardir:

1) KS-nin komponentlorinin  moéhkom siradan c¢ixmasi, KS$-nin

foaliyyatinin uzun miiddat dayandirilmasina gotirib ¢ixarir;

2) Oz-oziinii diizoldon siradan ¢1xma vo ya dayanmalar, bunlar KS-

nin ayri-ayrt morhalasinin dayanmasina sobab olur.

Qeyd etmak lazimdir ki, KS-nin siradan ¢ixmasi intensivliyinin doyismaosi
istifado olunan element bazasindan asilidir.

K$-da siradan ¢ixma vo dayanmalarin sabablari miixtalif olduglarindan KS$-
nin siradan ¢ixmamaq xassasi bu iki formaya gors ayrica dyronilmalidir. Siradan
cixmamagin miqdart xarakteristikas1 K$-nin is vaxtimin dayanmaya qodorki
miqdaridir — Ty vo bu komiyyat fu(t), Pou(t) vo ya A (t) vasitasilo verilo bilor.
ogar Ty —nin paylanmasi eksponensial vo ya normaldirsa, onda siradan ¢ixmanin
molum odadigostaricilarindon  Toy , Aot Poultiiks) istifado etmok olar. Belaliklo,
ciddi siradan ¢ixma zamani KS-nin vo MIS-nin siradan ¢ixmamaq xassasi eynidir.

KS$-nin ciizi dayanmalarina nazoron, onun siradan ¢ixmamaq xassasi KS-nin
omoliyyat tezliyindon va dogrulugundan asilidir.

Ogor miloyyon KS iiciin omoliyyat tezliyi v vo ¢evirmoanin dogrulugu — q;
verilarso, onda standart siradan ¢ixmamaq gostariciloring golib ¢i1xmaq ¢ox da ¢atin
deyildir.

Tutaq ki, Ty, — KS-nin siradan cixana godorki is vaxtidir vo tosadiifi
komiyyatdir.

KS-nin standart siradan c¢ixmamaq gostaricilori Tg—nin  paylanmasi
naticasindo alinan fg,(t), Py (t) vo ya Ag(t) —dir.

Ogor dayanmalarin bir-birindan asililig1 yoxdursa, onda
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Pgy(t) = (1-gg)" = ™™ (1),
burada,

Ao = -VIn(1-gg1) (2)

(1) —don goriindiiyii kimi, Ty, - paylanmasi eksponensialdir vo parametri Ay,
—dir. Buna goro do KS-nin siradan ¢ixmamaq gostaricisi, sabit omaliyyat tezlikli
A, — komiyyatidir ki, bu da (2) ilo toyin olunur.

Bir cox KS$ iiciin xarakterik olan odur ki, diskret informasiyanin daxil
olunmasi vo islonmasi tam massivlor vasitasilo olur.

Belo ki, KS iiciin etibarliliq xarkteristikalari kimi biitiin massivin diizgiin
islonmoasi ehtimali osasdir. Baslangic verilon kimi massivin bloklarinin (vo ya
islonma taktlarinin) sayr — m verilmalidir - T, = m/v;

Ogor siradan ¢ixma vo ya dayanma asili deyilsa, onda massiv ii¢iin:

P = PPy 3)
buradan,

P = Py (T)e ™™ 4)
alarq.

KS$S-da prinsipco, etibarligr artirmagin biitiin iisullar istifade edilir: daha
etibarli hissalorin totbiqi; ayri-ayri birlosmo vo elementlorin  ehtiyat variantlarin
olmasi; profilaktoriya xidmoti; istismar soraitinin yaxsilasdirilmasi; xarici
manealorin saviyyasinin agagi salinmasi.

Bu iisullar i¢arisinds bir qrupunu ayirmaq olar ki, onlar KS-na totbigdo
daha somorali vo moxsusidirlor. Belos iisullardan biri slava informasiyanin sistemo
daxil edilmasi tisuludur, bazon do diizoldon — korreksiya edon kodlar iisulu da

deyilir.
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KS$-nin etibarligimi artiran iisullarin bazisi MAIS-doa, bazisi TPAIS-da, bozisi

189 ayrica gotiiriilmiis KS-do somaralidir.

2.2. Program vasitalorinds sahvlorin axtarisi

Etibarliq program aldo etmok ii¢iin programinda rast golinon sohvlar tipini
doqiq bilmok lazimdir.

Sohvlorin tosnifatini  vo onlarin Oyronilmasi iigiin  kompiiterin  program
tominatinin (PT)-nin ayri-ayr elementlorinin layihasi sxemina baxaq.

Aydindir ki, hor hansi programin islonmaosi vo ya tutulmasi mogsadin
miioyyon olunmasindan baglanir. Moagsadin islonib hazirlanmasi geyri-miioy-
yonlik vo ikimonaliliq kimi xarakterik xiisusiyyotloro malikdir. Masalon, magsad
miioyyon cadvalin alinmasi vo ya ucusu idaro etmok olar. Magsad daha sonra
miioyyon  dilo c¢evrilmali vo programin no edocoyi doqiq gostorilmalidir.
Programin moxsusiyyati miioyyon edildikdon sonra onu layihslosdirmak,
kodlagdirmaq ve sazlamaq zoruridir.

Layiholosdirma morhalasi sistemin etibarliginin soviyyasini miioyyan etmok
maorhalasidir. Bu marholods sonadlords sistemin etibarligini tomin edacok asas
tisullar secilir. Bu morhalods sistemin etibarliginin todqiqinin asas marhalalari,
etibarligl tomin edon miixtalif tisullarin  somorasinin miigayisali tohlili, verilmis
etibarliliga malik variantlarin secilmasi masaloloridir. Sadalanan masalalorin asas
holli {iisullari, etibarli§in  soviyyasinin qiymoatlondirilmasi {isullari, miixtolif
variantlarin etibarliga goro miiqayisali tohlili iisullart vo optimallagdirma

tisullaridir. Aragdirma modellar asasinda aparilir. Sonraki
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maorhalads tutulmus program maqgsads miivafiq yoxlanilir ki, onun magsadi yerina

yetirib yetirmoyacoyli moalum olsun. Bu yoxlama go6zlo iizovari yoxlamadan ta

korrektliyi sarbast yoxlamaya (validasiya) qador uzana bilar.

Nozords tutulur ki, validasiyadan sonra tutulan program qarsiya qoyulan

magsad liciin totbiq edils bilar.

ovvalki morhalalordon forqli olaraq sazlama va istismara qabul zamani real

istismar soraitindo sistemin

islonmosini miisahido etmok olar. Bu zaman osas

masalalor tacriibalorin  vaxtini vo hacmini planlasdirmagq, sldo olunmus etibarliq
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soviyyasinin qiymoatlondirilmasi vo sistemin etibarliligina qoyulmus talablarin
yering yetirilmasini yoxlamaqdan ibaratdir.

Ogor tocriibalor zamani sistemin tam sokilds istismara gobulu miimkiinsa,
onda etibarligin arasdirilmasinin asas iisullari riyazi statistika iisullaridir.

Ogoar biitdv sistemin istismart miimkiin deyilss, onda etibarlilig1 arasdirmaq
tictin etibarliligin riyazi modellarindan istifads olunur.

Islonmo vo tokmillosmo morholosinds  programin  korrektliyi, miioyyon
mogsad iigiin slavalar va ya qisaltmalar va s. yerina yetirilir.

Sxemdon goriindiiyii kimi, programin is¢i voziyyatine gotirilmasine qoadar
olan proses maxsusiyyatdon axira gador bir neco dofa tokrar oluna bilar.

PT-nin islonmasindo on qisa vacib momentlordon biri programin valida-
siyasidir.

Sxemds validasiyanin {i¢ osas fazasi gostorilmisdir: tapsiriq verilonlorin
identifikasiyast; tapsiriq verilonlorin se¢ilmasi; tapsiriq verilonlorin tohlili.

Tapsiriq verilonlorinin y1gim1 alindigdansonra o (3-cii faza) sistemin
funksonal moxsusiyyatlori ilo tutusdurulur. Bu zaman asagidaki naticolor alina
bilar:

- ogar tapsiriq verilonlorin funksional yigim sistemin funksional maxsu-

siyyatino uygun galirsa, demali program yoxlanildi;



Tapsiriq verilanlarin
funksional yigimi

2-Ci Tapsiriq
faza verilenlarin
secilmasi

Sistema )
funksional | 3-cli faza
talebler . .
Tapsiriq verilonlorin
toskili
A
Testlosdirma
PT-nin PT-nin
islonmasi validasiya
v
1-ci faza
PT
PT-nin sintezi

Tapsiriq verilanlarin
identifikasiyasi

PT-nin timumi validasiyasi

PT-da iimumi halda sohvlor programin garsiya qoydugu mogsd vo alinan

naticalor arasindaki forq kimi miioyyan edilirlor. Bu sshvlar programda onun biitiin

ogar elo funksional tapsiriq veriloni olarsa ki, ona sistemin funksional

Tapsiriq verilanlarin
qurulus yigimi

talobi uygun golmasin, onda sahva gotiron miisyyan kod vardir;

ogor sistemin miioyyon funksional moxsusiyyoti varsa ki, ona uygun

tapsirlq  veriloni  yoxdur. Onda PT

catismamazliga malikdir.

2.3. Askarlanmis sohvlarin tahlili sxemlori

marhalalorinda diizaldils bilarlar.

sistemi ixtiyari variantda

Prinsipca, PT-da sohvlarin migdarini iki tisulla tosvir etmok olar:
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Birinci iisul: - layiho vo validasiya zamani meydana cixan sshvlarin
toplanmast vo Oyronilmosindan ibaratdir. Real programlarin tam vo maqgsadyonlii
arasdirilmasi kifayat qodor vaxt va dayarli xarc tolab edir vo bazi bu asas 150 — PT-
nin layihosinin yaradilmasina mane olur. Bundan olavo statistik qobuledilon
naticalarin alinmasi iig¢iin tacriiba sxeminin xirdaliglarla yaradilmasi, eksperiment
istirak¢ilarinin - secilmasi vo moalumatlarin yigilmast vo iimumilasdirilmasi tolob
olunur.

Bu ciir yanasma real tocriibadon cixmis program naticalari ilo tutusdurma
yolu ilo dayisdirilo do bilor. Imkan yaranir ki, kompiiterin totbigi vo PT-nin
islonmosi sahasindo bir sira moxsus olavolar ohato olunsun.

Ikinci tisul: sohvlorin askara cixarilmasi ii¢iin xiisusi nozaratci programlarin
tutulmasim tolob edir. Bu iisulun bir sira ¢catismamazliglart vardir ki, onlardan on
osaslart asagidakilardir:

- molumatlarin yigilmas1 doyarine qoyulmus mohdudiyyatlor nozaratci
programin  kigik Olciilii olmasina gotirib ¢ixarir. Kicik programlarin
istifadosi 1so imkan verir ki, naticolorin yalmz qanisdirilmis qiymot-
lonmasi alinsin;

- nozardt¢i proqram real prosesds uzun miiddot istifado edilmadiyindon
tam sohvlor kiilliyyati hagqinda bir sey demok miimkiin olmur.

Sohvlar grupunun miixtalif slamatloring gora tosnifatlart mévcuddur.

Masoalon, sohvlor omaliyyat tipino gora qruplara ayrila bilarlor: hesabi,
montiqi, molumatlara miiraciot, yaddaslarda molumatlarla doyismo vo s. sohvlari
ola bilar.

Sohvlor PT-nin islonmasi moarhalalorina gbra do tosnifata malik ola bilarlor:
moxsusiyyat sohvi, layiha sohvi, istifads shvi va s.

Sohvlar, onlart meydana c¢ixarmaq {iisullarina goro do tosnifata boliine

bilarlar: - tohlil naticasinda, yerina yetirilma naticasinda va s. alinan sshvlar.
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Tasnifat PT-nin islonmasi vo sohvlorin radd edilmasi iigiin olave material
kimi istifads oluna bilar.

PT-da sohvlorin ¢oxu modullarin ayrica testlosdirilmasi vo inteqrasiyasi
zaman1 meydana c¢ixa bilor. asagidaki sabablora gora bu morhals tadgigat obyekti
kimi gotiiriils bilar:

- PT-nin islonib hazirlanmasinin imumi vaxtinin ¢ox hissasi EHM-lor
liclin boylikk programlarin testlogdirilmasine vo inteqrasiyasina sorf
olunur. Tacriiba gostarir ki, testlosdirma vo inteqrasiya asas vaxtin 50 %-
ni togkil edir. Bundan slavo, masin vaxtinin ¢ox hissasini aldigindan xarc
da boyiiyiir;

- PT-nin etibarlig@min miqdann qiymatlondirilmasi {iciin  baslangic
zominlorin hazirlanmasi. Programgilarin oksariyyati ya an axirinci sshvi
ya da an ¢aotin vo maraqli sohvi miiqayisosini saxlayirlar. Buna goro do
sohvlorin miiqayisasini, hansinin Oyronilmasinin daha vacib oldugunu
nozora almaq lazimdir. Cox kobud sohv tez-tez rast golinon ciizi
sohvlardan daha vacib ola bilar;

- Testlosdirma vo inteqrasiya iiciin ehtiyatlarin boliinmasina baslangic
zominin hazirlanmasi. P-nin sazlanmasi ticiin iki tisul miimkiindiir;

- Stol arxasinda programin «oxunmasi» ilo  program ii¢ciin miixtalif
testlosdirmo kombinasiyalarinin layihoalosdirilmesi vo EHM-do yerino
yetirilma 1lo naticalorin yoxlanilmasi tisulu.

Validasiya morholosindo askara c¢ixan sohvlor qalan sohvlorin askara
cixarilmasi vo aradan gotiiriilmasi {i¢iin programin sazlanmasinda istfado olunan
tsullardan forgli olan xiisusi validasiya ciddi sayilir ki, ya programin yerino
yetirilmasi dayansin, ya da natica sohv alinsin.

- Orta sohv — natica arzu olunandan farqlidir, lakin forq azdir;

- Kig¢ik sohv — programin mahsuldarligina heg bir tosir gostormir.

HTTP protokol cavab kodlarini va onlarin garsiliqi verilmis cadvals baxagq:
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Kod Molumat Moanasi
Ixx
100 Continue Davam
101 Switching Sifroloma protokolu

Protocols

2xx
200 OK Oldu
202 Accepted Qabul olundu
204 No Content Bos mozmun
3Xx
304 Not Modified | Yenilonmadi
305 Use Proxy Proxy islot
4xx
403 Forbidden Qadagan olundu
404 Not Found Sohifs tapilmadi

Bu nomrali kodlar , Veb axtaris programlari torofindon avtomatik olaraq
islonarok basa diisiilon bir mesaja cevrilir.
Kod nomrosinin birinci xanasi, cavabin bes kateqoriyadan hansina aid

oldugunu bildirir. 200, 301, 302, 404 vo 500 kodlar1 on c¢ox istifado olunan
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kodlardir. Bazi kodlar hals islonilmasa do golocokds c¢ox islonan kodlar olmasi
gozlanilir. Bu tip kodlara misal olaraq 200 kodunu gostormak olar.
Verilon cadvala asason asagidaki naticalari ¢ixarmagq olar:
1) PT-nin etibarsizligimin yegans sobabi yoxdur vo buna gore do
biitiin sohvlori agkara sixaran vahid vasits toklif olunur.
2) Moxsusiyyatdon razilasdirilmis konara c¢ixmalar vo program-
lagdirma standartlarinin pozulmasi naticasinda ciddi sshvlor alinir.
Sohvloarin taibatini dyronarkon, onlarin na vaxt vo harada meydana ¢ixmasini
bilmaok cox vacibdir. Hor seydon ovvoal, bu, hansi validasiya iisullarinin va

analizinin totbiqini bilmak ti¢iin zoruridir.

2.4. Dayamqh proqgram vasitalorinin etibarliq modellori.

t=0 anindan iso baslayan PT sistemino baxaq. Tutaq ki, sistem siradan
cixana godor ovvalcodon miisyyan olunmus kriteriyaya uygun isloyir. Siradan
cixmanin tosadiifi t — vaxti

(@)=¢; ¢ =0 kimi miioayyan oluna bilaor; burada ¢ eksperimentin diskret
zaman oxunda noqtolorin yeridir. Tutaq ki, t — tosadiifi doyisoni paylanma
funksiyasina malikdir: F (t) =P {@: t(¢) <t}, onda sixliq funksiyasi:

0
f)==".

Sistemin etibarligr — R(t)  (0,t) intervalinda siradan ¢ixmanin olmamasi

ehtimali ilo miisyyan olunur:

R(t) = {t >t} (3.1.)



36

t aninda sistemin hazirligr dedikdo onun t zamani orzinds is¢i voziyyatdo

olmasi ehtimal1 basa diisiiliir:
Ait)=P (3.2)

Asagidaki kimi miioyyon edilon riskin daracasi gostaricisi do miioyyan
ohomiyyat kasb edir.
Z(t) At=P {t<t<t+ At}

Onda sistemin etibarlig
R(t) =EXP [- jZ(x)dx] (3.3)
0
kimi tayin oluna bilar, siradan ¢ixma vaxtinin gqiymatini is9
ty = jR(x)dx (3.4)
0

hesablamagq olar.

Riskin doracasi sabit olarsa, -Z(t) =A, onda biitiin hesablanan asililiglar:

f(t) = Ae™, (3.5.)
R(t) =e™, (3.6.)
t,=1/A (3.7.)

soklindo olar.

Tutaq ki, t=0 aninda sistemin malum olmayan n sayda sohvi vardir. Sistemin
islomaya baslama vaxti olaraq testlosdirmo fazasimin baslangicimi gotiirak, ciinki
sazlama vaxtina godor sintetik sohvlorin varligi sazlamani kifayot qodor geyri-
miioyyon edir. Tutaq ki, sohvlorin tapilmasi va diizoldilmasi ardicil vo fasilali

yering yetirilir.
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Sistemin voziyyatinin sirast {n, n-1, n-2, ...} sohvlorin askara ¢ixarilmasi
prosesind uygun galir.

Analoji olaraq, sistemin sohvlorinin aradan qaldirilmasi prosesino uygun
vaziyyatin {m, m-1, m-2, ...} siras1 ila isaraloyok.

Ogar (k-1) sohvi diizalib vo k sohvi holo tapilmayibsa, onda deyacayik ki,
sistem (n-k) voziyyatindadir. K sohvi tapildiqda, lakin holo diizolmoyibsa, onda
sistem (m-k) voziyyatindadir.

Tutaq ki, t aninda sistemin vaziyyati har hansi tosadiifi S(t) doyisoni ils ifado
olunur. Esperimenti elo aparaq ki, sistemn is¢i voziyyatinin vo dayanma hallarinin
bir-birini oavoz etmosi bas versin. S miimkiin voziyyatlori fozada asagidaki kimi
olar:

S={n,m,n-1,m-1, n-2, m-2, ...}

Indi iso tutaq ki, t;< t, < ... t;< ...t anlarinda S(t,), S(t,), S(t3) ... S(t;)....S(t)
tosadiifi kamiyyatlori V1 iigiin asagidaki barabarliklori 6doyir:

P {S(t)=r/ S(t))=r-1, S(t;.1) =1-2, ... S(t))=r-1}=P {S(t)=r/ S(t;)=r-1},
burada, r, r-1, r-2, ...r-1 (n-k), (m-k+1), (n-k+1), ...(n-2), (m-1), (n-1), m, n
vaziyyatlarinin ardicilligina uygun golir.

Belaliklo, baxilan modelin ixtiyari voziyyati {P;} kecid ehtimallarinin sirasi
ilo miioyyon olunurlar. Burada Py — sistemin 1 voziyyatindon j voziyyotind
ke¢maosinin ehtimalidir.

(n-k) voziyyetindon (m-k) voziyyatine ke¢cmo ehtimali A, At-dir, k
=0,1,2, ... Analoji olaraq (m-k)-dan (n-k-1)-o kegmo ehtimali W, At-dir, k

=0,1,2, ... Kecidin A; vo |; intensivliyi sistemin cari voziyyatindon asilidir.

PT sistemlori {igiin A; - sohvlorin amolo golmso intensivliyi, |; ise sehvlerin
aradan gotiiriilma intensivliyidir.

Buradan sistemin kecid ehtimallarinin tam matrisasini alariq :
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1 ha At Ag At 0 0... ... .0 ... 0.0
0 1t ALt At 0...... .0 ... 0 .0

0 0 1-dot At Mg At . O . 0. O

0 0 0 .. .. 1-har At Aoy At
0 0 0 ... .. 0 I-p-pi At

Daha sonra sistemin hazirli@i A(t) vo etibarligi R(t) liclin voziyyatlorin

ehtimallarindan asili ifadalor alaq:

P (t)=P {S(t) =n-k}; k=0,1,2,...
Poi (1) =P {S(t) =m-k}; k=0,1,2, ...
A(t) sistemin hazirhig liclin ifadoni t (t20) aninda (2) diisturundan istifads

edorak aling:
A=Y P 0 (38.)

t aninda sistemn hazirhigi, sadoco olaraq sistemin islok voziyyastlorinin
ehtimallarinin toplanmas vasitasilo alinir.

Sistemin etibarliligi onun sazlanma doracasindon asilidir, yoni, sazlanma

doracasi yiiksak olduqca etibarliliq da ¢ox olur.
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Ogor t aninda sistem (n-k) voziyyatinds olarsa, yoni k sohvi diizaldildi vo
k+1 meydana ¢ixa bilor, bu vaxti T ilo isara etsok, bu halda (5)-0 asason R(t) =

e =alanqRy(t) =e™, 0<T<Te: k=0,1,2, ...

(0

M1 <M< A

0 R(t)-nin t-don asililig1

Tutaq ki, sohvlorin askar edilmosi intensivliyi A vo aradan qaldirma
intensivliyi W, sistemin sazlanmasi daracasindon asili deyil, bu halda A vo U -niin
sabit halinda — modelin hollini dyronak. Aydindir ki, belo mohdudiyyat ¢ox
giicliidiir, lakin doqiq halli olmaga imkan verir. Modelin yoxlanilmas1 magsadi ilo
differensil tonliklor sisteminin hallini aragdirmaq lazimdir.

Modelin halli zaman1 asagidaki miiddoalar asas gotiiriiliir:

1.  ixtiyari sohv tosadiifi hesab edilir;

2. vahid vaxt arzinds sohvlarin omolo golmasi intensivliyi A sabitdir;
3. vahid vaxt arzinds sohvlarin diizoldilmasi intensivliyi [ sabitdir;
4.  sistemni bir voziyyatdon digorins kecid vaxti sonsuz kigikdir.

Markov sxemindan va A, W- const oldugundan model asagidaki kimi olar:



4P,
dt

P
P

=—AP, @)

+ /an_k O=up, .. Ok=12,..

EP.  (O=AP,  (1):k=012
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Fasil 3. Komputer sistemlarinda informasiyanin qorunmasi

3.1. Komputer sabokalorinds dayamghgin va etibarlihgin gostoricilari

Komputer  sobokolorinin  texniki vo  program  tominatlarinin
dayanigliliginin 6yronilmasi zoruriliyi hoyati praktika ils siibut edilmisdir. Texniki
sistemlorin etibarlili@i sayasindo boyiik sayda islor goriilmiisdiir. Miirokkob
sistemlorin etibarliligini tomin edon ¢oxlu sayda iisullar islonib hazirlanmisdir. Bu
modellor noinki texniki wvasitolorin hazirhiliginin, etibarliliq gostaricilorini
giymatlondirir, hotta qazanilmis tocriibo noticasinda etibarlililq gostaricilorinin
qiymatlorinin avvalcodon deys do bilirlor. Bundan olave bozi modellor normal
islonma soraitindon yayimnmalar zamani is rejimini neco qurmag toklif edirlor. Sis-
temin tomiri, normal voziyyata gatirilmasi yolunu dyradirlar.

Paylanmis informasiya sistemlorinin proqram tominatinin vo texniki
vasitalarin etibarliliginin miqgdari qiymoatlondirilmasi boyiik oshomiyyot kasb edir.
Bu ochomiyyet cox vacib olur, o vaxtki real zaman rejimindo bdyiik program
tominat1 bloklarinin qiymatlondirilmasi zaruri olur.

Belalikla, etibarliliq nazariyyasi dedikds bir-biri ilo miioyyan alqoritmlor
vasitasi ilo garsilighh bagli olan sistemlor vo elementlordon ibarst miirokkob
sistemlorin mOohkomliliyi nozaoriyyasi basa diisiiliir. Etibarliliq nazoriyyasi do bu
sistemlori onlarin alt sistemlori vo elementlari vasitasi ilo tadqiq edir vo Oyranir.

Sistemlords etibarliliq o vaxt olur ki, onlar qarsiya qoyulan masaloni hall
etmis olsunlar. 9ks halda, yoni qarsiya qoyulan masala hall edilo bilmadikdo
deyirlar ki, sistem etibarsizdir, méhkom deyil.

Program tominati (PT) sistemlorindo roddetms dedikds proqramda
buraxilmis sohv basa diisiiliir. Bu sshvin diizoldilmasi prosesi iso sistemin tomiri

prosesi kimi basa diisiiliir. PT-da sohv dedikdo program isloyarkon biitiin arzuo-
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lunmayan noticalora gotirib ¢ixaran voziyyoatlor  kiilliisiinii basa diisacoayik
(masalon, basqa fayla miiraciat, informasiyanin bos hissasinda saxlanilmasi va s.).

PT-nin etibarliligi onun keyfiyyatindon asilidir. PT-nin keyfiyyatliliyi
dedikds iso onun garsiya qoyulmus funksional masslonin etibarcasina yerino
yetirmok bacarig1 nazards tutulur.

PT-nin keyfiyyati asagidaki gostaricilora boliing bilor:

1.Vahid zamandaki sohvlarin sayz;

2.Sohvlar arasi vaxt;

3.Hor omra diison sohvlarin sayi;

4.Sohvlarin son magsada tasiri.

Bilirik ki, miiasir komputerlar inkisaf etmis miirokkob PT-a malikdirlor.

Paylanmis hesablama sistemlari etibarlilig1 6ziinds iki aspekto malikdir:

- element etibarliligy;

- funksional etibarliliq.

Bunlardan birincisi texniki tominata aiddir vo ononovi mohkomlilik
nazariyyoasi ilo dyranilir.

Funksional etibarlilig iso PT sisteminin islonilmasinin sohvsizliyini,
diizgiinlityiinii gostorir. Bu anlayislarin tobistindoki forq ondan ibaratdirki texniki
tominat mohkomliliyini 6yronon metod va iisullar PT-nin moéhkomliliyinds hor za-
man istifade oluna bilmir.

Bas sistemin funksional méhkomliliyi nadir? Bunun {iciin sistemin qurulusu
anlayisii basa diismok lazimdir.

Qurulmus sistemin qurulusu dedikds har seydon slava PT sisteminin modul-
lara vo modullar arasindaki slaqglors boliinmasi nozaords tutulur. Modul dedikd9, bir
va ya bir neco programgi iiciin is vahidi nazards tutulur.

Islonon informasiyanin gizlilik deracasine gora komputer sobakalori coxsayl
siniflara boliinorler. Bu sinifleri ii¢ ciir qruplasdirirlar. Ugiincii qrup isa ii¢c b va iic

A kimi iki yera boliiniirlar, ikinci qrup ise iki b vo iki A kimi siniflora boliiniir.



43

Homginin iigiincii qrup sabakalor bes sinifo- bir D, bir I', bir B, bir b va bir A.
Belolikla, komputer sobakalori asasinda foaliyyat gostoron informasiya sistemlori
olyetanliliyin sanksiyalasdirilmasindan doqquz miidafio doroacosino malik olurlar.
Demoli, komputer sobokosini yaradan layihoci informasiyanin qorunmasi
doracasine gora sistemin hansi sinifo daxil olacagini esaslandirmalidir. Gizlilik
doracasi lic B-don bir A-ya qgodor yiiksolon gizlilik doracosine malik olur.
Informasiyanin qorunmasi sistemi ilo sanksiyalasdirlmamis olyetorlilikdon
miidafionin texniki-proqram vo toskilati todbirlor vasitosilo reallasdirilir.
Informasiyanin qorunmasi sisteminin asagidaki 4 altsistemini xiisusi qeyd
etmoaliyik:

- olyetonliliyin idars edilmasi altsistemi;

- geydiyyat vo ucgot altsistemi;

- kriptografik (sifrolomo) altsistemi;

- tamliligin tomin olunmasi altsistemi.

1999-cu ildo ISO beynolxalq standartlasdirma toskilat1 " Informasiya
texnologiyalarinin  tohliikasizliyinin  iimumi  kriteriyalar1" satndarti  gobul
edilmisdir. " ISO/IEC 1548: 1999- informasiyanin qorunmasi iisul vo vasitolori -

"

IT-nin tohliikesizliyinin qiymotlondirilmosi kriteriyalar satandartina  gore
komputer sobakoalarinin tohliikasizliyina qoyulan talablar iki qrupa boliinmiisdiir:

- informasiya texnologiyalarinin tohliikasizliyini tomin edon funksionalliq;

- funksional toloblorin reallagdirilmasinin diizgiinliiyiinti vo effektivliliyini
giymatlondiron tominatlara toloblor.

Komputer sabokolorinin miidafissinin tohliline daha yaxin yanasma
Britaniya standart1 olan BS 7799 " Informasiya tohliikosizliyinin idarsedilmosinin
praktik qaydalan” 1995-ci ildo yaradilmisdir. Mogsod miixtolif toyinath
informasiya sistemlorinin informasiya tohiikasizliyi ilo tomin etmok ii¢iin olan

tocriibonin timumilosdirilmosidir. Bu standart 2000-ci ildo daha yeni iSO 1799

standartinin gabul edilmasine xidmot etmisdir.
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Komputer sobokolorindo informasiya sistemlorinin daha yiiksok saviyyali
tohliikasizliyini tomin etmak asagidaki todgiqatlarin aparilmasini zaruri edir:

- informasiya sistemina tohliiko yarada bilon biitiin risklorin identifikasiyasi;

- 1dendifikasiya edilmis informasiya sistemlorinin  resurslarinin
uzlasdirilmasi;

- toliikalorin identifikasiyasi vo onlarin saviyyasinin qiymatlondirilmasi;

- oks tadbirlarin effektivliliyinin togdimati;

- informasiya sistemlorinin informasiya tohliikasizliliyinin tominatina
cokilon xarclarin doyarlondirilmasi.

Informasiya sistemlorinin tohiikesizliyinin todgiqatimin tam metodikasi-
CRAMM sistemin tohlilinin ii¢ marhalasini nozards tutur:

1. Birinci morhslods informasiya sisteminin modelinin vo resurslarinin
identifikasiyas1 hayata kecirilir. Bu marhoalo asagidaki masalslorin hollini 6ziinda
birlosdirir:

- informasiya sisteminin todqiqinin sarhadlarinin miisyyan edilmasi;

- informasiya sistemlorinin resurslarinin( hard, data, soft) identifikasiytasi;

- tohliikasizliyi tasvir edon informasiya sisteminin modelinin yaradilmasi;

- resurslarin giymatliliyinin miioyyon edilmasi;

- hesabatin yazilmasi vo onun sifarisci torafindon qobulu;

Ikinci morholodo informasiya sistemlorino tohliikko vo uzlasmalar tohlili
edilir. Bu moarhalo asagidaki masalalori ohato edir:

- informasiya sisteminin miioyyon resurslarinda istifado¢i servisin
asililiginin qiymatlondirilmasi;

- tohliikalorin vo uzlagsmalarin soviyyasine uygun qgiymatlonidirilmonin
aparilmasi;

- risklorin saviyyslarinin hesabatinin aparilmast;

3. 3-cii marhalads oks tadbirlar secilir. Bu tadbirlor informasiya sisteminin

tohliikasizliyina tohliikalorin qarsisini almaq tigiin reallagdirilir.
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Avtonom sobokalora qosulan sabokolor regional sobokalor olaraq foaliyyot
gostarirlor. Internetin on vacib parametrlorindon biri sobokonin ehtiyatlarini olda
etmok siiratidir. Siirat sobokodo avtonom sistemlor arasindaki slagoe kanallarinin
buraxma bacarnigindan asilidir. Modem birlogsmalori liciin kanalin 6tiiriiciiliik
gabiliyyati saniyads 19,2-57,6 Kbitdir, lokal sobakads iso saniyads 64 Kbitdon - 2
Mbits godordir. Peyk va intigal kanallarda iso saniyads 2 Mbit vo ondan yuxaridir.

Internet tipli sobokolords informasiyanin tohliikasizliyi on vacib problem-
lordon biridir. Bu sistemdo maliyys omoliyyatlari, omtos sifarisi, kredit
kartlarindan istifads, qapali informasiya resurslarindan istifado, moxfi telefon
damisiglarindan istifado vo s. problemlor Internetdo informasiyanin gorunmasini
vaciblondiron sartlordir. Informasiyanin tohliikesizliyinin miioyyon soviyyasini
olds etmadan global sabokads is har ciir harc-marcliys gatirib ¢ixara bilor. Adston
sabokodo nogliyyatcilar onlarin mantagasindon kecon informasiyami izlomirler,
ola bilor ki, informasiya seli basqa «montogo» vo ya «soxs»lor torofindon
ogurlansin. Hom¢inin informasiya seli dayisdirilo bilar, tinvana basqa formada
otiiriilo bilor. ¢ox toassiiflor olsun ki, Internetin qurulusu homiso belo masalalorin
bas vermasina imkan yaradir.

Ona goro do Internetdo informasiyanin zoruri qorunma soviyyasi iso
sistemin somaraliliyl arasinda bir problem var. Cox hallarda tohliikasizlik vo
etibarliliq orqanlar1 sistemin somorali foaliyyatine monfi tosir edon macburi
mohdudiyyatlor ortaya atirlar.

Lakin kriptografiya vasitolori informasiyanin qorunmasi saviyyasini
yiiksaltsalor da, sistemin somarali foaliyyating az tasir etmis olurlar.

Paylanmis informasiya sobokolorindo - Internetds informasiyanin qorun-
masi problemlarini ii¢ qrupa bolmak olar:

- informasiyanin ogurlanmasi, tutulmasi — bu zaman informasiyanin

tamlig1 saxlanilir, lakin onun otiiriilma tinvam doyisdirilir;
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- informasiyanin modifikasiyasi — baslangic molumatlar ya qismon
dayisdirilir, ya da tam doyisdirilir va iinvana gondarilir;

- informasiyanin miisllifinin doyisdirilmasi. Bu problem c¢ox ciddi
naticolora gotirib ¢ixara bilor. Masalon, kimsa Sizin adinizdan moaktub
gondorarak Oziinii elektron magaza kimi toqdim edib amtas sifaris verar,
kredit kartin nomralorini toqdim eds bilor, lakin he¢ bir omtos
gondormaz.

Yuxarida sadalanan problemlorlo alagodar tohliikasizliyin tomini asagidaki

tic miixtalif xarakteristikalarin kiilliisiinii tohlil etmayi nazards tutulur:

1. Autentifikasiya - bu sistemin istifadagisinin taninmasi vo ona miisyyon
hiiquglarin vo solahiyyatlorin  verilmasi prosesidir. Hor dofo
autentifikasiyanin soviyyasi vo keyfiyyatindon sohbat getdikds, siste-
min konar soxslar torafindon bu solahiyyat vo hiiquglardan istifads eda
bilmamasi va onlardan qorunma soviyyasi basa diisiiliir.

2. Tamhq — verilonlorin 0z informasiya dolgunlugunu vo birqiymatli
interpretasiya olunmaq qabiliyyatini 6ziindo saxlamaq voziyyoti basa
disiiliir. Xiisusi halda bu otiirtilon vo alinan informasiyanin eyniliyini,
uygunlugunu tomin etmak demokdir.

3. Gizlilik — informasiyani icazesiz  oldo etmok, adoton molumatin
oOtiiriilmasi zamani1 onun konar $oxs vo ya linvan torofindon ogurlana
bilmomaosi basa diisiiliir.

Gizliliyi tomin etmok ii¢iin  kodlasdirma vo kriptografiyadan — sorti
isaralordon istifado etmok — istifado olunur. Bu imkan verir ki, informasiya
kodlagmis sokildo sabaokaya otiiriiliir vo uygun acgar1 olmayan onu alds eds bilmir.
Kodlasdirmanin asasini iki a9sas anlayis toskil edir: alqoritm vo agar. Algoritm ilkin
molumati kodlasdirir va naticads iinvana kodlasdirilmis informasiya daxil olur ki,

bunu da - ogor agar varsa — interpretasiya edorak gobul edirlor.
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Molumatin kodlasdirilmasi iigiin alqoritm kifayot edir. Ancaq kodlasdirma
zaman agarin istifadasi iki qiymatli istiinlitys malik olmaga imkan verir:

- eyni bir alqoritmi miixtolif acarlarla miixtolif iinvanlara géndormok olar;

- 9gor acarin gizliliyi pozularsa, onu asanca doyismok olar ki, bu zaman

kodlagdirma alqoritmi doyigsmasin.

Beloliklo, kodlasdirma sisteminin tohliikosizliyi istifado olunan acarlarin
gizliliyindon daha ¢ox asilidir, nainki kodlagsdirma alqoritminin gizliliyindon. Hor
hans1 bir algoritm {i¢iin acarlarin miimkiin variantlarinin say1 acgardaki bitlorin
sayindan asilidir. Masalen, 8 bitlik acar 256 (2°) acarlar variantlarina malikdir.

Indiki zamanda soboko texnologiyalarimn siiratli inkisafi ilo alagedar olaraq
avtomatlasdirilmis autentifikasiyadan hor yerdo genis sokilds istifads olunur.

Kompiiterlorin bir — birini  “tanima” omoaliyyati acig-bagh acar
texnologiyasina (public-private key encryption) osaslanan kripto sistemlo tomin
olunur. Bu sistemda iki togkil olunan bir acgar ciitii movcuddur. Bunlardan aciq acar
(public key) hor koso molum olan vo gondaorilon molumatin sifrolonmasinda
istifads olunan rogomsal acardir. Ancaq, aciq acar ila sifrolonon molumat yalniz bu
acarin digor ciitii olan “bagh acar” (private key) torafindon acila, yoni desifralona
bilor. Baghh acar da yalmiz molumati gondorono molum olduguna goérs onun
etibarliligl tomin olunmus olur. Masalon, siz sizo molumat gondormok istoyon
birina 0z agiq acarinizi gondorirsiniz. Qars1 torof bu acardan istifado edarok
molumati sifraloyir va sizo gondorir. Sifrolonon molumat yalniz sizo malum olan
bir acar, yoni bagl acar torofindon acgilib oxuna bilor. Verilonlorin miibadilasi
zaman istifads olunan sifrolomenin giicii acarin uzunlugundan asilidir.

Acarin uzunlugu molumatlarin miihafizosi iigiin ¢ox O©Onomlidir. SSL
protokolunda 40 bit vo 128 bitlik sifrolonmoadon istifads olunur. 128 bitlik
sifrolonmado 2128 doyisik acar vardir vo bu sifronin acilmasi liciin boyiik bir
maliyyo vasaitlorino vo zamana ehtiyac duyulur. Pis niyyatli bir insanin 128 bitlik

sifroni aca bilmasi ii¢iin 1 milyon dollarhiq vasait qoydugdan sonra 67 ila gador
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zaman miiddoatindo xorclomasi tolob olunurdu. Bu misaldan aydin olur ki, SSL
etibarli sistemi tam va doaqiq bir miithafizoni tomin edir.

SSL protokolun genis yayilma sabablorindon biri do odur ki, o, biitiin mashur
brauzer va Veb-serverlorin aparici torkib hissasidir, yoni faktiki olaraq haor bir kart
sahibi Interneto standart cixis vasitolorindon istifado edir vo bu zaman SSL
protokolundan istifado etmoklo tranzaksiyalart hoyata kec¢irmok imkam oldo edir.
SSL protokolunun iistiinliiyii onun sadoliyi vo yiiksok omoliyyat gostaricilari
(tranzaksiyanin reallagsma siirati), hom¢inin onun molumtlarin Gtiirlilmasi zamani
eyni kriptodavamliliq saviyyasinda assimetrik alqoritmlora nisbaton 2-4 dofo tez
isloyon simmetrik sifroloms alqoritmlorindon istifade etmasidir.

SSL protokolu bir sira catismazliqlara da malikdir. SSL protokolundan
istifadoni mohdudlasdiran asas iki manfi cohot bunlardir:

eOndan istifadonin klassik variantinda istifadacilorin  mobilliyine nail

olunmur vo autentifikasiyani hoyata kecirmokdo osas faktor olan
istifadacinin sertifikatindan baglh acarin ogurlanmasi tohliikosi mévcud olur;

*Onun istifadosino osaslanmis elektron kommersiya protokollar: Internet

magaza torofindon miistorinin autentifikasiyasini dastoklomir, bels ki, bu ciir
protokollarda miistorinin sertifikatlarindan demak olar ki istifads edilmir.

SSL sxemlorindo miistorilor torofindon ‘“klassik™ sertifikatlardan istifado
praktiki olaraq faydasizdir. Miistori torafindon moshur sertifikasiya morkazlorinin
birindan alds edilmis bu ciir sertifikat yalniz miistorinin adina vo ¢ox nadir hallarda
onun soboko iinvanina malik olur. Miistorilordon coxu dinamik IP iinvana malik
olurlar. Bu sokildo sertifikat tranzaksiyalarin kecirilmasi ticarstdo az faydalidir,
clinki, asanligla cinayotkarlar torafindon alds edils bilor. Miistorinin sertifikatinin
ticarat noqtosi iiciin hor hansi bir chomiyyato malik olmasi, onun miistorinin kart
nomrasi i1lo onun bank emitenti arasinda oalage yaratmasi zoruridir. Bununla bels,
sertifikata malik olan kart sahibinin alis iiciin miiraciot etdiyi istonilon Internet-

magaza Oziniin xidmoatedici bankin komoyindon istifado etmoklo bu olagoni
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yoxlamaq imkanmma malik olmalidir. Basga sozlo, bii ciir sertifikat miistori
torofindon Oziintin bank emitentindon oldo edilmelidir. Bu halda sertifikatin
formati, sertifikatda kartin némrasinin gizlodilmasi (aydindir ki, kartin némrasi
sertifikatda acgiq sokilde goriinmomalidir), sertifikatlarin yayilma vo geri ¢agirilma
prosedurlar1 vo bir sira diger hallar tranzaksiyanin biitiin istirak¢ilar1 arasinda
miizakiro edilmoalidir. Basga sozlo desok, sertifikasiya morkozlorinin iyerarxik
infrastrukturunun yaradilmasina ehtiyac vardir. Bu ciir infrastruktur yaradilmadan
tranzaksiyanin biitiin istirakcilar1 arasinda garsiligh autentifikasiyadan sohbot geda
bilmaz.

SSL sxemlorindo miistorinin autentifikasiyasinin yoxlugu bu protokolun on
boyiik catismazligidir vo bu catismazliq cinayotkarlara sadoco olaraq kartin
rekvizitlorindon xobardar olmagla tranzaksiyani ugurla hoyata kecirmays imkan
verir. Bu oasason SSL protokolunun xidmatedici bank torofindon miistorinin
autentifikasiyasini hoyata kecirmoys imkan vermadiyini nazors aldiqda bas verir.

Biitiin bunlara baxmayaraq SSL protokolunun kifayat doracods genis totbiq
sferas1t movcuddur. SSL protokolu daha cox Veb-brauzerlorlo Veb-serverlor
arasinda molumatlarin miibadilosinin miihafizosi magsadilo istifads olunur. Bu
miihafizo protokolunun asas toyinati asagidakilardna ibaratdir:

eServerin autentifikasiyasi — bu istifadogilora onlarin hoqgigoton do istodiklori

Veb-diiyiinii ziyarat etdiklorino zomanat verir;
einformasiyanin  serverlo brauzer arasinda kodlasdirilmis  sokildo
otliriilmosino imkan veron miihafizo edilmis kanalin yaradilmasi. Bu
otiiriilmo zamani informasiyanin tohrif olunmasinin qarsisini alir.
eVerilonlorin tamligi.
Otiiriilon informasiya hotta  kodlasdirilsa belo, yena do tohliikosizlik
problemindon yaxa qurtarmaq ¢otindir. Ciinki, hor halda, ilkin informasiyanin
doyisilmasi ehtimali gqalir. Bunun garsisimin alinmasi yollarindan biri do elektron

imza iisuludur. Mozmunu onunla baglhdir ki, iinvana informasiyanin qisa xiilasosi
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«nazaratedici com» do otiiriiliir. Bozon bu com «daycest» do adlanir. Daycest,
adoton, geyd olunmus uzunlugda olan informasiyanin qisa xiilasasi kimi basa
diisiiliir. Nozaratedici comin hesablanmasi, alqoritmi hor bir unikal molumat {iciin
unikal gqiymat miioyyan edir. Bu com elektron imzaya daxil edilir vo bunula da
informasiya alanin 6tiiranin haqiqi miisllifliyine inamu artir.

Sabokslardos informasiyanin qorunmasinin toskili komponentlorindon on
vaciblorindon biri do autentifikasiyadir. Soboko ehtiyatlarindan istifads edarken,
har seydon ovval miiosyyon etmok lazimdir ki, «bu o resursdurmu?» Har hansi bir
resursa sorgu zamani cavabr togdim edon server avvalco autentifikasiya serverino
miiraciat edir. Miisbat cavabdan sonra istifadagiys sordugu molumat togdim edilir.
Autentifikasiya zamani «o nda bilir» prinsipi ilo islonilir, yoni istifado¢i parolu
bilirmi? ©lava xarc talab etmayan, lakin kifayat godor yiiksok soviyyali qorumaga
malik sads sistemlordon biri do S/Key sistemidir. Bu sistem vasitasilo birdafalik
parollarin  togdim olunma prosesini gostormok miimkiindiir. S/Key sistemi
vasitosilo autentifikasiyada iki torof — istifadoeci vo server istirak edir. Server
istifadoginin kompiiterino dovot gondorir, bu dovat agiq tipli olur. Ogar server
istifadocidon cavab alirsa, onu yoxlayir vo idaroetmani istifadoginin tolob etdiyi
servera gondarir.

Autentifikasiya istifadogi torafindon togdim edilon identifikatorun asl (haqiqi)
olmasimin yoxlanmasi prosesidir. Autentifikasiya (ingilisco authentication) — real,
hoqiqi, miisllif anlamlarinm verir.

Qadim zamanlardan insanlar garsisinda miirokkab bir masals diiriirdii — vacib
bir molumatin doqigliyine omin olmaq. Bu mogsadlo miixtolif formali
mohiirlordon, danisiq vaxti deyilon parollardan istifado edilirdi. Mexaniki
qurgulardan istifado etmoklo autentifikasiya iisullarinin yaranmasi bu problemi
miiloyyon qodor aradan qaldirdi (masolon, miixtalif qifillarin vo acarlarin
hazirlanmasi, yazilan miioyyon sriftlorlo kodlasdirilaraq yazilmast va s.).

Autentifikasiya misal kimi yasindan asili olmayaq biitiin insanlar torafindon sevilo-
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sevilo oxunan “Olibaba vo qirx quldur” nagilint gdstormak olar. Quldurlar sads bir
s0zdan (“Sim-Sim ac¢1l”) istifade etmakls iri bir gayan1 yerindon oynadirdilar.

Asagida adlart sadalanan Internet-servislora daxil oldugda autentifikasiya
talab olunur:

eElektron pogt;

eVeb-forum;

eSosial soboko;

eInternet-banking;

eOdomo sistemloari;

eKorporativ saytlar;

einternet-magazalar.

Autentifikasiyanin miisbat naticalorindan biri istifadocinin miislliflik huqunun
taninmasidir. Yoni istifadogiys ona tapsirilmis miioyyon mosalalorin hall edilmasi
ticlin bu mosalalorin hollinds istifado olunacaq vasait monbayindon istifado
hiiququnun verilmasidir. Resursun vacibliyindon vo ona yaxinlagsma (daxil olma)
tisullarindan asili olaraq autentifikasiyanin miixtalif tisullart istifadagilora togdim
edilir.

Rus dilinds termin asason informasiya texnologiyalarinda istifads edilir. Bu
baximdan sistemin tohliikasizlik siyasotinin hoyata kecirilmasi vo inamin
(etibarin) yerino yetirilmasi bir torofli vo ya qarsiligh ola bilir. Biitiin bunlar
kriptografiyanin komokliyi ils yerina yetirilir.

Autentifikasiyanm1 miislliflik (subyekts miioyyon hiiququn verilmasi) va
identifikasiya (subyektin ona moxsus identifakatoru ilo taninmasi) ilo garisiq
salmaq olmaz.

Autentifikasiyaya asagida verilonlorin  haqiqiliyinin  siibut  edilmasi
prosedurlarini aid etmok olar. Masalan:

-Istifadoginin homin soxs oldugunun yoxlanmasi. Bunun iigiin verilonlor

bazasindaki parol ils istifadocinin parolu tutusdurulur;
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-Yola salinmig elektron moktublarin haqiqiliyinin yoxlanmasi. Bunun {iciin
gondaranin ona maxsus agari ilo maktubun rogomsal imzasi tutusdurulur;
-Fayllarin kontrol mablaglori ilo miisliif torafindon toqdim edilmis fayllarin

mabloglari tutusdurulur.

3.2. Kompiiter sobakoalorinda tohliikalorin tohlili

Tohlilko dedikdo sistemo dagilma, verilonlorin iistiiniin  acilmast vo ya
doyisdirilmasi, xidmotdon imtina formasinda ziyan vurulmasina sabab ola bilon
istonilon hal, sorait, proses vo hadisalar nazards tutulur.

Tohliikalori miixtalif sinifloro ayirmaq olar. Meydana c¢ixma sobaoblorino gora
tohliikalari tabii vo siini xarakterli tohliikalors ayirirlar. Siini xarakterli tohliikolor
do 0z novbasinda bilmayarokdon va gasdan toradilon tohliikalors boliiniir. Tasir
magsadlaring gora tohliikalarin ii¢ asas novii ayird edilir:

e  Informasiyanin konfidensialliginin pozulmasina yonalon tohliikalor;

e  Informasiyanin biitévlilyiiniin pozulmasina yonoalon tohliikalar;

e Olyetonliyin pozulmasina yonolon tohliikalor (DoS hiicumlar, Denial of
Service - xidmotdon imtina).

e Konfidensialliq informasiyanin subyektiv miioyyon olunan xassosidir.
Verilon informasiyaya miiraciat icazasi olan subyektlorin siyahisina mahdudiyyot
goyulmasinin zoruriliyini  gostorir. Konfidensialligin pozulmasina yonalon
tohliikolor moxfi vo ya gizli informasiyanin {iistiiniin acilmasina yonolib. Belo
tohliikolorin reallasmasi1 halinda informasiya ona miiraciot icazesi olmayan
soxslora molum olur.

e  Biitovlik - informasiyanin tohrifsiz sokildos movcudolma xassosidir.
Informasiyanin  biitovlilyiiniin ~ pozulmasina  yonolon  tohliikelor  onun
doyisdirilmasine vo ya tohrifino y6nolib ki, bunlar da onun keyfiyyatinin

pozulmasina vo tam mohvind sabob ola bilor. Informasiyanin biitovliiyii
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badniyyatli torafindon gosdan vao ya sistemi ohato edon miihit torafindon obyektiv
tosirlar naticasinda pozula bilar.

e  Olyetonlik — yolverilon vaxt orzinds tolob olunan informasiya xidmatini
almaq imkanidir. Hom¢inin slyetonlik — daxil olan sorgulara xidmat {iciin onlara
miiraciot zoruri oldugda uygun xidmatlorin homiss hazir olmasidir. Olyetonliyin
pozulmasina yonalon tohliikalor elo soraitin yaradilmasina yonalib ki, bu zaman
miloyyan qasdli harokoatlor ya sistemin is gabiliyyatini asagi salir, ya da sistemin
miioyyan resurslarina girisi baglayir.

e  Tohliikalor digar slamatlorina gora do tosnif oluna bilar:

] Bas vermos ehtimalina gors (¢ox ehtimalli, ehtimalli, az ehtimalli);

e  Meydana cixma sababloring gora (tabii falakatlar, gosdli harakatlor);

¢  Vurulmus ziyanin xarakterina gors (maddi, manavi);

e  Tosir xarakterino gora (aktiv, passiv);

e  Obyekto miinasibatino gora (daxili, xarici).

e  Kompiiter server tipini secdikdo asas parametr kimi prosessorun tipi, omali
yaddasin tutumu, sort diskin tipi vo tutumu, disk kontrollerinin tipi noazors
alinmalidir. Bu xarakteriskalarin giymatlari hall olunacaq masalodon, sobokado
hesablamalarin togkil olunmasindan, sobokonin yiiklonma doracasindon, istifado
olunan ©S-dan va digor amillordon asilidir.

e  Serverdo omoali yaddas noinki 6z programini yerind yetirmok mogsadini
giidiir, hoamginin disk giris — ¢ixisinin buferlorini yerlosdirmok magsadi iiciin do
istifado edilir. Buferlorin optimal saymi toyin etmoklos, giris-cixis amallorinin
yering yetirilma siiratini artirmagq olar.

e Omoli yaddas1 secdikdo nozoro almaq lazimdir ki, orada lazimi program
tominati, homginin gorikli istifado olunan fayllar vo verilonlor bazalar
yerlosmalidir.

e  IST va serverlor sobokonin yerlosdiyi yerlordo 6z aralarinda kabel soklindo

olan verilonlorin otiiriilma xotti ilo birlosirlor. Kompiiterlor kabelo interfeys
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palatas1 — soboko adapteri vasitosilo birlogdirilir. Son zamanlar verilonlorin
otuiriilme miihiti kimi istifade olunan xatsiz sabokolor — radiokanallar meydana
golmisdir.

e  Bozi hallarda kompiiterlar bir neco qonsu otaglarda yerlosdirilir.

e Istifado olunan soboko adapteri 3 osas xarakteriskaya malikdirlor: kompiite-
rin qosuldugu sinin tipi (ISA, EISA, Micro Channel vo s.) moartobalor sobokosinin
sayt (32,64) vo yaradilan sobokonin topologiyasit (Ethernet, Arcnet, Token -
Ring). Mas. Ethernet topologiyali vo Novell Net Ware vo ya MS Windowsfor
Workgropus ©S-o0 malik sobokalor iiciin Novell firmasinin NE3200 (32 bitli)
soboko adapterindan istifadoe etmok daha moagsada uygun sayilir.

e  Soboko kabelinin secilmasi onun spesifikasiyasi ila alagadar olub, soboko
adapterinin sonadlorinds gostarilir.

] LKS-in olavo avadanhqglarma fasilosiz qida monbalori, modemlar,
transirverlar, repiterlor vo miixtolif kontaktlar sistemi kimi istifads olunan kon-
nektorlar vo terminatporlar daxildirlor.

e  Fasiloasiz qida moanbalari (UPS-Unit Power System) — elektrik sobokasinin
dayamqli islomosini artirir vo elektrik sobokosi agildigda serverds olan
verilonlorin itmomasini tomin edir. Dovrado kompiiteri gidalandiran gorginlik
acilarsa, o zaman kompiiter 6z isina UPS sayoasindo davam edacok, kompiiterin
omoli yaddasina yiiklonmis program va verilonlar itmoayacok. UPS-i se¢dikds fikir
vermok lazimdir ki, onun giicii serverlorin giiclindon az olmasin.

e  Transiver — IST —ni yogun koaksil kabelina qosan qurgudur.

e  Repiter — isa saboka seqmentlorini birlogsdiron qurgudur.

e  Konnektorlar (birlesdiricilor) kompiiterlorin soboko adapterlorini nazik
kabella birlosdirmak ti¢iindiir.

e  Terminatorlar — agiq kabellora sobakonin qosulmasi li¢iin, ham¢inin torpag-

lama moagsadils da istifads oluna bilar.
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¢ Modem - telefon xotti vasitasilo LKS vo ya ayrica kompiiteri qlobal
sabokaya qosan qurgudur.

e  Elementlorin sobokaoys qosulma konfiqurasiyalarina topologiya deyilir. To-
pologiya sobokonin bir sira vacib xarakteriskalarini,o ciimlodon etibarli
islomasini, mohsuldarligini, doyarini, mithafizo olunmasini tayin edir.

e LKS topologiyasimin tosnifatina yanagsmalardan biri topologiyani 2 asas sinfo
bolmokdir: genisyayilmis vo ardicil tipli.

e  Genisyayillmis topologiya konfiqurasiyasinda har bir kompiiterin 6tiirdiiyii
signal yerdo qalan kompiiterlor torafinden gobul olunur. Bu ciir konfiqurasiyaya
“Umumsin”, “agacabonzor”’, “passiv markozli ulduz” topologiyalarini aid etmok
olar.

e Ardicil konfiqurasiyali topologiyada ise hor bir fiziki alt-soviyyo
informasiyani yalniz bir fordi kompiitero vera bilir. Buna misal olaraq ixtiyari
(kompiiterlor bir — birilo ixtiyari sokildo birlasirlor), “iyerarxik™, *“halgavari”,
“zoncirvari”, “intellektul morkozli ulduz”, “qar donalori soklinds™ va s.

o topologiyalarini1 géstormok olar.

e LKS topologiyasinin genis yayilmis 3 ndviinii nozordon kecirak:

e  Morkazi qovsaq kimi, passiv birlosdirici vo ya aktiv tokrarlayicidan istifads
edils bilar. Bu topologiyanin manfi cohati onun etbarliliginin az olmasidir, ¢iinki
morkazi qovsaq isdon ¢ixan kimi, biitiin soboko 6z isini dayandirir vo hamg¢inin
burada ¢ox boyiikk uzunluglu kabeldon istifado edilir. Bozi hallarda islomo
etibarliligim artirmaq t¢lin morkozi qovsaqda xiisusi rele qoyulur ki, bunun
vasitasilo siradan ¢ixmis kabellor dovradon acilir.

e  “Umumisin” topologiyasinda biitiin kompiiterlor bir kabels qosulurlar. Bu-
rada informasiya kompiiterlora novba ardicilligr ila verilir.

e Bu halda uzunlugu kicik olan kabeldon istifado edilir, “ulduz”
topologiyasina nazoron daha etibarl islayir, c¢linki ayri-ayr1 kompiiterlorin isdon

cixmasl, sobokonin iimumi ising xolal gatirmir. Manfi cohati ondan ibaratdir ki,
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asas kabel zadslondikds biitiin soboka 6z 1sci funksiyasim itirir; homg¢inin burada
bir kompiiterdon digorine gondoarilon informasiya basqa kompiiterlor torafindon do
gobul oluna bildiyi li¢iin fiziki soviyyads informasiya zaif miihafizs olunur.

e  “Halqavari” topologiyada bir kompiiterdon digerina verilonlor “estafet” do
oldugu kimi o6tiirtiliir

e  Igor har hansi bir kompiiter ona aid olmayan verilonlari gabul edibss, o za-
man homin kompiiter o verilonlorin halgavari istigamotds o biri kompiiterlora
otiiracokdir.

e Bu topologiyanin iistiin cohoti, kabel siradan cixan zaman sistemin is
gabiliyyatinin saxlanmasidir. Ciinki, bu halda har bir kompiitera daxil olmanin iki
yolu olur. Manfi cohati iso kabelin miioyyon godor uzun olmasi, “ulduz” — a
nisbaton siirati ki¢ik olmasi, hom¢inin “liilmumi sin” topologiyasinda oldugu kimi,
informasiyanin zoif miithafizo olunmasidir.

e Real LKS - nin topologiyasi yuxart da gostorilon topologiyalardan va ya
onlarin kombinasiyalarindan birinin osasinda qurula bilor. Umumi halda
sobokonin strukturu asagidaki amillorlo toyin olunur: birlosdirilon kompiiterlorin
say1, informasiyanin otiiriilmasinin operativliyi vo etibarliligl, iqtisadi amillar vo
S.

e  Lokal sobokolordo morkozlosdirilmis vo morkozlosdirilmomis kimi 2 osas
idara prinsipi mévcuddur.

e  Morkozlosdirilmis idarsetmoads verilonlor miibadilosinin idaresi fayl -
serstansiyalar torafindon istifads edils bilarlor. Bir isci stansiyasinin faylina digor
15¢1 stansiya miiraciot eds bilmaz. Osas daxil olma yolundan istifade etmamaokloa,
“Net Link” programu vasitasilo is¢i stansiyalar arasinda fayllar miibadiosini togkil
etmak olar. Bu programin icrasi ilo NC programinda fayh kociirdityiimiiz kimi,
iki kompiiter arasinda fayllar1 bir — birina 6tiirmak olar.

e  Morkozlosdirilmis idarali sobokonin iistiin cohati soboko resurslarinin onlara

1cazosiz daxil olmalarin yiiksok doracads miihafizasi, daha boyiik sayli qovsaqlara
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malik sobokalorin qurulmasinin miimkiinliiytidiir. Manfi cohati is9, fayl-server 6z
1s qabiliyyatini itirdikdo, sistema icazasiz daxil olmanin miimkiinlityli, ham¢inin
server resurslarina daha yiiksak tolablorin olmasidir.

e  Morkozlosdirilmomis (bir saviyyali) sobokolordo xiisusi ayrilmis serverlor
olmur. Sabokanin idarsetma funksiyasi novbe ilo bir IST — don digor IST — yo
otiiriiliir. Bir IST-nin resurslarindan (disklor, printerlor vo digor qurgular) digor
IST istifado eds bilor. Bu ciir sobokolordo Windows ©S-don istifade etmok olar.

*  Cox da boyiik olmayan IST iiciin bu ciir soboko daha somoralidir vo real
paylanmis hesablama miihitinin qurulmasina imkan verir. Moarkozlosdirilmis
sobokolora nozoron burada program tominati daha sads olur. Burada fayl-
serverdan istifado edilmasi lazim olmur, bu da sistemin daha ucuz yaranmasina
sobab olur. Lakin bu sobokodo informasiyanin miihafizosi vo inzibati idaro
masalalari bir gadar zaif alinir.

e  Kompiiterlor arasinda informasiya miibadilosini toskil etmok mogsadila
LKS-do Elektrotexnika vo Radiotexnika sahasindo Beynolxalq Institut (IEEE —
Instute of Electrical and Electroncal Engineers) torofindon hazilanmis standart
protokollardan istifads olunur.

e [EEES802.3 vo IEEE802.4 standartlarinda tosvir edilon vo lokal sobokolordo
(Ethernet, Arcnet vo Token Ring) istifado olunan miibadilo protokollarina qisa
nozaor salag. Bu protokollar vasitosilo soboko kanal verilonlorina daxil olma
tisullart gotarilir. Bunlar OSI modelinin kanal saviyyasini hayata kecirirlaor.

e  “Ethernet” iisulu. Bu Xerox firmasi torofindon toklif edilmis vo burada
“limum sin” topologiyasindan istifado edilmisdir. Umumi sin ilo otiiriilon
molumatlarin  sorlévhasindo 6tiiriilon vo gobul edon monbalarin iinvanlar
gostarilir.

e  Bu iisul aparic tezliyi arasdirmaq vo ziddiyitlort yox etmokla, ¢oxsahali
miibadilo iisuludur (CSMA/CD - Caries Sense Multiple Access with Collision

Delection). Bu iisulun mahiyyati ondan ibaratdir ki, IST yalniz o vaxt molumati
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otlirmaya baslayir ki, kanal bos olsun, oks togdirdo molumatin otiiriilmasi
miloyyon zaman ani li¢iin gecikdirilmis olacaq. Eyni zamanda verilonlorin
otliriilmo imkan1 avtomatik olaraq aparat iisulu ilo hayata kegirilir.

e  80-100 IST eyni vaxtda islodikdo sobakenin islomo siirati azlir. Bu, kanalda
omola golon miinagisalarls slagadardir.

e  “Arenet” lisulu — Datapoint Corp. Firmasi torafindon toklif edilmis vo burada
“ulduz” topologiyasindan istifado olunmusdur. Bu halda bir IST —don digor iST -0
molumatlarin otiiriilmasi IST-in birinda toskil edilon markerlor vasitosilo hoyata
kecirilir. Molumat otiirmok istoyon IST markerin ona golmosini gozloyir,
gondaranin va gobuledilonin tinvanlar yazilmis sorlovhoys malik malumati buna
birlosdirir. ©gor IST qobulu gozloyirso , yeno do markerin golmosini
gozlomalidir. Marker goldikdon sonra moalumatlarla birlikds golon sorlovha anaiiz
olunmalidir. ©gor alinan molumatlar bu IST-o aid olarsa,0 zaman IST onu
markerdon ayirir.

e  “Arcnet” gobokosinin avadanhglart “Ethernet” vo ‘“Token Ring”
sabakoalaring nazaron daha ucuz olurlar, lakin homin avadanliglarin etibarliligl vo
mohsuldarlilig1 nisbaton asagi olur.

e  “Token Ring” iisulu — “halgavari” topologiyaya malik olub IBM firmasi
torafindon toklif edilmigdir. Bu firmadan basqa, bu ciir sobokoalorin avadanliglarim
Proteon, 3 Com vo Undermann — Bass firmalari, soboko program tominatini is9
3COM, Novell vo Univation firmalar istehsal edirlor. Bu iisul “Arcnet” iisuluna
oxsayir. Osas forq ondan ibaratdir ki, burada iistiinliik mexanizmi vardir. Bunun
sayosinda bazi IST digarlorino nozoron daha tez markeri oldo eds bilirlor vo onu
bir gadar 0ziinds saxlamaq imkanina mail olurlar.

e [LKS -do tipik programlardan istifado etmok mogsadilo sobokada
molumatlarin miibadilasi iiciin hansi protokoldan istifado olunmasim1 bilmok
lazimdir. Bela protokollardan bir ne¢asi mévcuddur. ©On genis yayilmis protokol-

lar bunlardir.
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e  IPX, SPX vo NETBIOS.

e  IPX (internetwork Packet Exchange) — protokolu OSI modelinin naqliyyat
saviyyasinin protokoludur. O, sobakanin asag1 soviyyalari ilo interfeyso malikdir.
e SPX (Sequenced Packet Exchange) - daha yiiksok soviyya olan seans
saviyyesinin protokoludur. O, IPX, NETBIOS (Network Basic Input/ Output Sys-
tem — soboko giris-¢cixis baza sistemi) protokollart asasinda yaradilmisdir. Bunun
vasitasilo OSI modelinin sobaka, nogliyyat vo seans soviyyalorinin funksiyalar

hayata kegirilir.

Saboks program tominatinda iyerarxik (agacabonzor) yanasmadan istifads edilir.
Burada saorbost soviyyoalor vo onlar arasindaki interfeyslor avvalcodon toyin
olunmalidir. Bunun sayasindo digor soviyyalora ol doymomok sortilo, ixtiyari
soviyyanin proqramini tokmillogdirmok miimkiin olur. Soboka program tominati
sabokonin hor xidmatinin reallasdirilmasi va istifadoginin bu xidmotdan istifads
etmasi ligiin yaradilir. Sabokods islomok ii¢iin toyin olunmus program tominati

istifadagilor torafindon eyni zamanda istifads oluna bilar.

Soboks program tominatinin islonmasini qaydaya salmaq vo istonilon kompiiter
sistemlarinin qarsiligl slaqgosini togkil etmok mogsadilo Standartlasdirma iizro
Beynolxalq Toskilat (ISO — International Standart Organization) agiq sistemlorin
qarsiliglt alagoasini tomin edon Etalon model (OSI- Open System Interconnection)

toklif edilmisdir.

Soboka tosnifatinin digor bir novii do topologiyalara goro kompiiterlorin
tosniflosdirilmasidir. Soboks topologiyast dedikds soboko diiyiinlorinin oslage
kanallart il birlosdirilmasinin mantiqi sxemi basa diisiiliir. Lokal sobakalords iig:
monokanalli (imumsin), dairavi (halqavari) vo ulduzvari topologiyadan istifado

olunur.
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Monokanalli topologiyada biitiin kompiiterlor bir kabelo qosulur vo bu halda
uzunlugu kicik olan kabeldan istifads edilir. Bu topologiyanin asas miisbat cohati
ondadir ki, agor ayri-ayri kompiiterlorin isdon cixmasi, sobokonin isina xalal
gotirmir. Manfi cohati ondadir ki, asas kabel zodslondikds biitiin soboks 6z isci

funksiyasini itirir.

Ulduzvari topologiyada hor bir kompiiterlor xiisusi soboko adapteri vasitosilo
ayrica kabello morkazi qovsaga qosulur.Morkozi qovsaq kimi passiv birlogdirici
vo ya aktiv tokrarlayicidan istifado edilo bilor. Bu topologiyanin manfi cohati
ondadir ki, markazi qosagin isdon ¢ixmasi zamani btiin qovsaq 6z isini dayandirir

vo burada cox boyiik uzunluglu kabeldan istifads edilir.

Dairavi topologiyada verilonlor “estafet”’do oldugu kimi bir kompiiterdon digarina
otiiriiliir. ©gar hor hansi bir kompiiter ona aid olmayan verilonlori gqabul edibso,

onda homin kompiiter o verilonlori dairavi istigamatds o biri kompiiters otiiriir.

Kompiiter viruslari toxminon 1980-ci illorin ovvoallorindo meydana ¢ixmigdir.
«Kompiiter virusu» termini 1984-cii ildo ABS-da kecirilon informasiya
tohliikasizliyi tizra 7-ci konfransda Fred Koen torofindon islodilmisdi. Kompiiter
viruslarinin imumi gobul edilmis torifi yoxdur. Biz asagidaki torifdon istifads
edocayik. Kompiiter virusu — elo programdir ki, 0ziinii toxminan bioloji virus
kimi aparir: coxalir, maskalanir vo ziyanh tosirlor gostorir (emaliyyatlar yerino

yetirir). Viruslart asagidaki slamatlora gors tosnif etmok olar:

I. yasayis miihitino gora:

IL. fayl viruslar1 (com, exe, bat, doc viruslari),

III. yiikloma viruslari,

IV. makro viruslar;

e  yasayis miihitini yoluxdurma tisuluna gora: rezident va geyri-rezident;

e omoliyyat sistemino gora: MS-DOS viruslari, Windows viruslari, *NIX

viruslar1 va s.;
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e  destruktiv imkanlarina gora: ziyansiz, tohliikasiz, tohliikali, cox tohliikali;
e  virus alqoritminin xiisusiyyatlorina gora: «taloba» viruslari, kompanyon-
viruslar, «soxulcanlar» (worm), «stels»-viruslar («goriinmoz» viruslar), «poli-

morf»-viruslar (6ziisifrlonon viruslar), soboko viruslari vo s.

Viruslarin yaradilmasi. Hor giin 10-15 yeni ndv virus meydana ¢ixir. Viruslarin
miqdar1 handasi silsils tizra artir. Bunu statistika vo real hoyat tosdiq edir. 1990-c1
ilde toxminan 500 virus, 1992-ci ilds - 3 000, 1994-cii ilds - 5 000, 1996 — 9 000,
1999 — 30 000, 2001 — 50 000, 2004-cii ilde 112 000-don ¢ox virus malum idi.

Kompiiter viruslarinin saymin artmasi ilk ndvbado onunla baghdir ki,
programlasdirmani bir qador dyrondikdon sonra istonilon soxs virus yaza bilor. Bu
1sdo ona leqal va geyri-leqal adabiyyat, viruslarin yazilmasi liciin xiisusi program
tominati komok edo bilor. Hotta miixtalif mutasiya generatorlart movcuddur ki,
birinci kurs tolabasinin yaratdigi sado virusdan onun komayi ilo miirokkab virus

yaratmagq olar.

Viruslarin yayilmasi. $aboka vo kommunikasiya texnologiyalarinda har bir yeni-
lik viruslarin yaradilmasi vo yayilmasi liciin yeni imkanlar, yollar ag¢ir. Yaxin
vaxtlara kimi viruslar disketlor vo digor dasiyicilar vasitosi ilo yayilirdi, Internet
viruslar liciin genis magistral acdi. Kompiiter viruslari Internetdo bioloci
viruslarin real diinyada yayidmasindan daha siiratlo yayilir. 2003-cti ilde Slammer
"soxulcan1" 10 doqgige orzinds 75 min kompiiter yoluxdurmusdu. 1999-cu ilds ilk
dofa diinya miqyasinda virus epidemiyasi yaranmisdi. Melissa virusu on minlorlo
kompiiteri yoluxdurmug vo 80 milyon dollar ziyan vurmusdu. Bu insidentdan so-
nra diinyada antivirus proqgramlara boyiik tolob yarandi. 2000-ci ilin mayinda
Melissanin rekordunu bir ne¢s saat orzinds milyonlarla kompiiteri yoluxdurmus I

Love You! virusu tozoladi. Praktik olaraq virusla "yoluxdurmaq" miimkiin ol-
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mayan fayl novii qalmamisdir. Artig mobil telefonlar1 vo program tominatindan
istifads edan dizar qurgulart yoluxduran viruslar da siiratlo yayilir.

Virus miialliflori tokca texnoloci zoifliklordon deyil, "psixoloji" zeifliklordon do
istifads edirlor. Todqgiqatlar gostormisdir ki, Anna Kournikova, Sean Connery, Ju-
lia Roberts, Elvis Presley Lives kimi viruslardan oziyyat ¢okmis hor besinci
Internet istifadacisi edilmis xobordarliglara baxmayaraq hamin adli qosma fayllari
acmisdilar. Antivirus programlarinin névlari. Viruslarla miibarizo proqramlarinin
bir neco novii var - skanerlor (basqa adi: faglar, polifaqlar), disk miifattisiori
(CRC-skanerlar), rezident monitorlar vo immunizatorlar.

Skanerlor. Antivirus skanerlorin is prinsipi fayllarin vo sistem yaddasinin
yoxlanmasina vo onlarda malum vo ya yeni (skanero molum olmayan) viruslarin
axtarisina osaslanir. Molum viruslarin axtaris iiciin «maska»lardan istifads edilir.
Virusun maskast konkret virus iiclin spesifik olan miioyyon sabit kodlar
ardicilligidir. Bir ¢ox skanerlordo homginin «evristik skanlama» alqoritmlarindon
istifado edilir, yoni yoxlanan obyektdo komandalar ardicilligi analiz edilir,
miloyyan statistika toplanir vo har bir yoxlanan obyekt iiciin gorar gobul edilir

(«ola bilsin yoluxub» va ya «yoluxmayib»).

Disk miifattislori. Disk miifattislorinin (CRC-skanerlorin) is prinsipi diskds olan
fayllar vo sistem sektorlart {iciin CRC-comlorin (nozarst comlorinin)
hesablanmasina asaslanib.

Rezident monitorlar. Rezident monitorlar - daim operativ yaddasda yerloson vo
disklo vo operativ yaddasla aparilan omoliyyatlara nazarat edon proqramlardir.
Mboshz bu programlar sistemin real yoluxma anina kimi virusu askarlamaga imkan
verir (avvalki ikisindan forgli olaraq).

Immunizatorlar. Immunizatorlarm iki novii var:

I. yoluxma barado malumat veran immunizatorlar

2. hor-hansi nov virusla yoluxmanin garsisini alan immunizatorlar.
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Onlardan birincisi adaton fayllarin sonuna yazilir vo har dofs fayl isladikdo onun
doayismasini yoxlayir. Bu immunizatorlarin bir ndgsam var - stels-virusla yoluxma
barads molumat vermayas qabil deyil. Buna gora bu immunizatorlar hazirda prak-
tikada istifado edilmir. Ikinci ndv immunizator sistemi har hans1 miioyyon név vi-
rusla yoluxmaqdan miihafizs edir. Diskdos fayllar elo modifikasiya edilir ki, virus
onlart artiq yoluxmus fayl kimi gobul edir. Rezident virusdan miihafizo {iciin
kompiiterin yaddasmna virusu imitasiya edon proqram Yyiiklonir. Virus iso

diisdiikdo onunla rastlasir vo hesab edir ki, sistem artiq yoluxub.

3.3. Kompiiter sobakoalorinds informasiya tohliikasizliyinin tamin olunmasinin

texnoloji aspektlori

Informasiya tohliikesizliyinin tamin olunmasi problemi kompleks yanasma tolob
edir. Onun halli li¢iin tadbirlori agagidaki saviyyelare bolmak olar:

e  qanunvericilik todbirlari;

] inzibati todbirlar;

e  toskilati toadbirlar;

e  program-texniki tadbirlor.

Qanunvericilik tadbirlori miivafiq ganunlari, normativ aktlari, standartlart vo s.
ohato edir. Toossiiflo geyd etmok lazimdir ki, ganunvericilik bazasi biitiin
Olkolordos praktikanin toloblorindon geri qalir. Qanunvericilik soviyyasinin
funksiyalarina aid etmok olar:

e Informasiya tohliikesizliyinin pozucularina garsi neqativ miinasibot yarat-
maq vo onu dostoklomak;

e  Informasiya tohliikasizliyi probleminin vacibliyini hor zaman qeyd etmok;

e  resurslan tadqgiqatlarin on miihiim istigamatlorinds comlogdirmak;
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e  tohsil foaliyyotini koordinasiya etmak.

Qanunvericilik saviyyasinda hiiquqi aktlar vo standartlar xiisusi digqgeate layiqdir.
Standartlarin arasinda «Narinci kitab», X.800 tovsiyalori, ISO 15408 («Umumi

meyarlar»), ISO 17799 standartlar1 daha genis yayilib.

Inzibati todbirlorin osas mogsadi toskilatda informasiya tohliikesizliyi sahasindo
tadbirlor programini formalasdirmaq va onun yerino yetirilmosini zaruri resurslar
ayirmaqgla vo islorin voziyyotine nozarat etmoklo yerino yetirilmasini tomin
etmokdir. Tadbirlor programinin asasimi togkilatin 6z informasiya aktivlorinin
mithafizosino yanasmasint oks etdiron informasiya tohliikasizliyi siyasati toskil
edir.

Informasiya tohliikasizliyi siyasoti — toskilatda moxfi verilonlorin vo informasiya
proseslorinin miihafizosi iizro qabaglayic1 todbirlor kompleksidir. Informasiya
tohliikasizliyi siyasatinin islonmasinin asas istigamatlori asagidakilardir:

1. Hanst verilonlori vo hansi ciddiyystlo miihafizo etmok lazim oldugunu
miloyyanlasdirmak;

2. Miisssisoyo informasiya aspektindo kimin vo no hacmds ziyan vura
bilacayini miioyyanlosdirmak;

3. Risklorin hesablanmasi vo onlarin gobuledilon soviyyoayadok azaldilmasi
sxeminin miioyyan edilmasi;

4.  Planlasdirilan biitiin texniki vo inzibati todbirlorin tosviri;

5. Baxilan programin iqtisadi qiymatinin hesablanmasi;

6. Miiossisonin rohborliyi torofindon tosdiq olunma vo sonadlosdirmo;

7. Hoayata kecirilma.

Taoskilati todbirlor informasiya miihafizasinin somarali vasitalarindan biri olmagqla
yanasi, qurulan biitiin miithafizs sistemlorinin asasini togkil edir. Togkilati todbirlor

asagidaki movzulari ohats edir:



65

J soxsi heyatin idarsolunmasi;

° fiziki miihafizo;

o sistemin i§ gabiliyyatinin saxlanmast;

o tohliikasizlik rejiminin pozulmasina reaksiya;
o barpa islorinin planlasdirilmasi.

Biz asagidaki program—texniki tadbirlori nazordon kecirocayik: identifikasiya vo
autentikasiya, icazalorin idarsolunmasi, protokollagsdirma va audit, kriptoqgrafiya,
ekranlasdirma. Identifikasiya vo autentikasiya. Identifikasiya (ingilis dilindo iden-
tification) istifadaciys (vo ya miioyyan istifadoginin adindan faaliyyat gostoran
prosesa) Oziinii adlandirmaga (6z adin1 bildirmayo) imkan verir.

Autentikasiya (ingilis dilinds authentication) vasitasi ilo ikinci torof amin olur ki,
subyekt dogrudan da 6ziinii goloms verdiyi soxsdir. Autentikasiya soziiniin sino-
nimi kimi cox vaxt “hoqiqiliyin yoxlanmas1” isladilir. Subyekt asagidaki
manbalardon an azi1 birini tagdim etmakls 6ziiniin haqiqgiliyini tosdiq eda bilar:
bildiyi nayi isa (parolu, soxsi identifikasiya ndmrasi, kriptografik acgar);

sahib oldugu nayi iso (soxsi kart va ya digar toyinath analoji qurgu);

Oziinlin torkib hissasi olan nayi is9 (sas, barmagq izlari vo s., yoni 6ziiniin biome-
trik xarakteristikalarini).

Autentikasiyanin on genis yayilmis novii paroldur. Daxil edilmis parol va
istifadoaci iigiin ovvalcadon verilmis parol miiqayiso edilir. Onlar {ist-listo
diisdiikds istifadacinin haqiqiliyi tasdiglonmis sayilir.

Parollarin on baglica ndgsani onlarin elektron alo kecirilmasidir. Praktik olaraq
yegand cixis yolu rabito xotlari ilo Otiiriilmozdon avval parollarin kriptografik
sifrolonmasidir. Asagidaki tadbirlor parol miihafizosinin etibarini artirmaga xeyli
imkan verir:

e texniki mohdudiyyatlor qoyulmasi (parol ¢ox qisa olmamalidir, parolda harf,

rogom, durgu isaralari olmalidir vo s.)
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e parolun foaliyyot miiddsotinin idars olunmasi, onlarin  vaxtasiri
doyisdirilmasi;

e  parollar faylina icazonin mahdudlasdirilmast;

J sistemd ugursuz daxilolma cahdlorinin moahdudlasdirilmasi;

e istifadagilorin tolimatlandirilmasi;

e  parol generasiya edon programlarin istifadasi.

Sadalanan todbirlori homiso, hotta parolla yanasi digor autentikasiya metodlari
istifads olundugu halda da tatbiq etmak magsods uygundur. Biometrik xarakteris-
tikalara nozarot qurgulart miirokkob vo bahadirlar, buna goro do yalmz
tohliikasizliya yiiksok talablar olan togkilatlarda istifads olunurlar.

Icazolorin idaro edilmosi. Icazolorin idaro edilmasi subyektlorin (istifadoci va
proseslorin) obyektlor (informasiya vo digor kompiiter resurslar) tizorinds yetino
yetira bilacoyi oamaliyyatlart miioyyon etmoaya vo onlara nazarat etmoays imkan ve-
rir. Icazolorin montiqi idaro edilmosi (icazolarin fiziki idaro edilmosindon fargli
olaraq) program vasitalori ilo realizo olunur. Masalonin formal qoyulusuna baxagq.
Subyektlor macmusu va obyektlar toplusu var. Icazolorin mantiqi idarsolunmasi
har bir (subyekt, obyekt) ciitii iiciin yolverilon (miimkiin) amaliyyatlar ¢coxlugunu
miloyyon etmokdon vo qoyulmus qaydalarin yerino yetirilmosino nozarat
etmokdon ibaratdir.

(Subyekt, obyekt) miinasibatini codval soklindo tosvir etmok olar. Cadvalin
sotirlorinds subyektlor, siitunlarinda obyektlor sadalanir. Sotir vo siitunlarin
kosisdiyi xanalarda verilon icazo ndvlori vo olavo sortlor (masslon, vaxt vo
horokatin mokani) yazilir. Icazolorin montiqi idaro edilmasi mdvzusu — informa-
siya tohliikasizliyi sahasinds on miirokkob mdvzudur. Sobob ondadir ki, obyekt
anlayisiin 6zii (demoli icaze novlari do) servisdon servisa doyisir. Omaliyyat sis-
temi ii¢ciin obyekt fayl, qurgu vo prosesdir. Fayl vo qurgular ii¢iin adston oxuma,

yazma, yerina yetirmo (proqram fayllar ii¢iin), bazon do silmo vo olave etmo
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hiiquglarina baxilir. Ayrica hiiquq kimi icazo solahiyyatlorinin digor subyektlora
vermd imkanina baxila bilor (sahiblik hiiququ). Proseslori yaratmaq vo mohv
etmok olar. Miiasir omoaliyyat sistemlori digor obyektlorin varligini da miimkiin
eda bilor.

Icazo hiiququna nozarat program miihitinin miixtalif komponentlori - amaliyyat
sisteminin niivasi, alava tohliikasizlik vasitolari, verilonlor bazasini idaroetma sis-
temi, ara vasito¢i program tominati (masalon, tranzaksiyalar monitoru) torafindon
hayata kecirilir. Protokollasdirma vo audit. Protokollasdirma dedikds informasiya
sisteminda bas veran hadisolor hagqinda malumatin geyd edilmasi vo toplanmasi
basa diisiiliir. Audit - toplanan informasiyanin analizidir. Audit operativ (demak
olar ki, real vaxtda) vo ya dovri (mosalon, giindo bir dofs) aparila bilar.
Protokollasdirma va auditin realizo olunmasi asagidaki magsadlori giidiir:

] istifadoaci vo administratorlarin hesabat vermali olmasini tomin etmak;

¢ informasiya tohliikasizliyini pozma cohdlarinin askar olunmasi;

e  problemlorin askar olunmasi vo analizi ii¢iin informasiyanin toqdim
olunmasi.

Ekranlasdirma. Ekranlasdirma vacib tohliikosizlik mexanizmlorindon biridir. Bu
mexanizmin sabokolorarasi ekran (ingilis termini firewall) adlanan realizalari ol-
dugca genis yayilib. Ekranlagdirma masalasinin qoyulusu asagidakindan ibaratdir.
Tutaq ki, iki informasiya sistemi var. Ekran - bir ¢oxlugdan olan istifadagilorin
digor coxlugun serverlorino miiraciatlorini nizamlayan vasitodir. Ekran 0z
funksiyalarim iki sistem arasindaki biitiin informasiya axinina nozarat etmoklo
yering yetirir.

on sado halda ekran i1ki mexanizmdon ibarotdir, onlardan biri verilonlorin
yerdoyismasini mahdudlasdirir, digori ise oksina, bu yerdoyismoni hoyata kecirir.
On iimiimi halda ekrani (yarimsoffaf pardoni) siizgoclor (filtrlor) ardicilligr kimi
tosovviir etmak alverislidir. Siizgaclardan har biri verilonlori (tutub) saxlaya bilar,

" "

vo ya onlarn dorhal "digor torofo" "ata bilor". Bundan basqa, analizi davam
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etdirmak iigiin verilonlari ndvbati siizgaca dtiirmak, adresatin adindan verilonlari
emal edarak naticoni gondarans qaytarmaq olar. Cox vaxt ekran1 7-soviyyali OSI
etalon modelinin liclincii (sobaka), dordiincii (nagliyyat) va ya yeddinci (totbiqi)
saviyyalorinds realizo edirlor. Birinci halda ekranlasdirict marsrutizator, ikinci
halda - ekranlasdiric1 nagliyyat, iigiincii halda - ekranlasdirict sliiz alinir. Har bir
yanasmanin 0z ustiinliiklori vo négsanlari var; hibrid ekranlara da rast golinir, on-
larda gostarilon yanasmalarin on yaxsi cohatlorini realizo etmaya calisirlar.
Miiasir  kriptografiyanin  predmeti informasiyant badniyyatlinin miioyyan
omoallorindon miihafizo etmok {iciin istifado edilon informasiya ¢evirmaloridir.
Kriptografiya konfidensialligi, biitovlilys nozaroti, autentikasiyani  vo
miiolliflikdon imtinanin geyri-miimkiinlityiinii tomin etmak {iciin totbiq edilir.
«Kriptografiya» sozii kryptos ('gizli') vo graphos ('yazi') yunan sozlorinden
yaranmigdir. Sifrlomo proseduru adoton miioyyan kriptoqrafik alqoritmdon vo
acardan istifadoni nozordo tutur. Kriptografik alqoritm - molumatlarin
cevrilmasinin miiayyan iisuludur. Acar ise ¢cevirma iisulunu konkretlogdirir. Miia-
sir kriptografiya o prinsipdon cixis edir ki, kriptografik ¢evirmonin maoxfiliyi
yalniz acarin maxfi saxlanmasi ilo tomin edilmalidir.

[k kriptosistemlar artiq bizim eranin avvolindo meydana cixir. Masalon, moshur
Roma sorkordasi Yuli Sezar (e.a. 100-44-cii illor) 6z yazismalarinda indi onun
adin1 dasiyan sifrdon istifade edirdi. Miiasir ingilis olifbasina totbiqgds bu sifr
asagidakindan ibarot idi. Adi olifba yazilirdi, sonra onun altinda homin olifba, la-
kin sola ii¢ harf dovri siirlisma ilo yazilirdi.

Simmetrik sifrlomonin osas noqgsant ondan ibarotdir ki, moxfi acar hom
gondorona, hom do alana malum olmalidir. Bu bir torofdon moxfi agarlarin tam
moxfi kanalla gondorilmosi problemini yaradir. Digor torasfdon alan torof
sifrlonmis vo desifrlonmis molumatin varligr osasinda bu molumati konkret

gondorondon almasini siibut eds bilmoz. Ciinki belo molumati o 6zii do yarada

bilar.
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Asimmetrik kriptografiyada iki acardan istifado olunur. Onlardan biri - agiq acar
(sahibinin iinvam ilo birlikds nasr oluna bilar) sifrloms iigiin istifade olunur,
digori - gizli acar (yalniz alana malum) desifrloma {iciin istifads olunur. Rogomsal
imza alqoritmlorindo gizli agar sifrloma, aciq acar iso desifrloma iigiin istifado
edilir. A¢iq acara gors uygun gizli acarin tapilmasi ¢ox boyiik hocmds hesabla-
malar tolob edir, hesablama texnikasinin hazirki inkisaf soviyyasinds bu masala
geyri-miimkiin hesab edilir.

Asimmetrik sifrlomo sisteminin istifadasini illiistrasiya edir. Asimmetrik sifrloma
algoritmlarino misal olaraq RSA, ElGamal, Snorr vo s. alqoritmlorini gostormok
olar. Asimmetrik kriptografiyanin osas catismayan cohati siirotin asagi olmasidir.
Buna goro onlar simmetrik metodlarla birgs islodilir. Masolon, acarlarin
gondarilmasi masalasini hall etmak {iciin avvalco molumat tosadiifi acarla simme-
trik metodla sifrlonir, sonra homin tosadiifi acar1 alan torofin aciq asimmetrik
acart ila sifrloyirlor, bundan sonra malumat vo sifrlonmis acar soboka ilo Otiirtiliir.
Asimmetrik metodlardan istifade etdikdos, (istifade¢i, ac¢iq agar) ciitiiniin
haqiqiliyina zomanat talob olunur. Bu masalonin halli iigiin rogomsal sertifikatdan
istifads edilir. Rogomsal sertifikat xiisusi sertifikasiya morkozlori torofindon veri-
lir. Rogomsal sertifikatda asagidaki verilonlor olur: sertifikatin seriya nomrasi;
sertifikatin sahibinin adi; sertifikatin sahibinin aciq acari; sertifikatin foaliyyat
miiddati; elektron imza alqoritminin identifikatoru; sertifikasiya morkozinin adi
va s. Sertifikat onu veran sertifikasiya morkozinin rogomsal imzas ila tosdiq edi-
lir. Biitovlilyo nozarat iiciin kriptografik hes-funksiyalar istifado edilir. Hes-
funksiya adoton miioyyan alqoritm soklinds realizo edilir, belo alqoritm ixtiyari
uzunluglu moalumat ii¢iin uzunlugu sabit hes-kod hesablamaga imkan verir. Prak-
tikada 128 bit vo daha artig uzunlugda hes-kod generasiya edon hes-
funksiyalardan istifads edilir.

Kompiiter sobokasinin yaranmasi ii¢iin on az1 iki kompiiterin bir-birina qosulmasi

lazimdir. $abaks harada vo na liciin istifads olunur? sualimi versaniz, bu suala indi
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cox rahat cavab tapmagq olar. Masalon, bu giin ofislordo, nosriyyatlarda, kompiiter
klublarinda vo ya beynolxalq informasiya miibadilolorinds kompiiter sobokalori
vacib rol oynayir. 9gor bir firmanin miidiri iimumi sonadin biitiin is¢ilor ticiin ol
catan olmasim istoyirsa, o, kompiiter sobokasindan istifads edorak bu isi rahatca
hayata kecirir. Nosriyyatda isloyon dizayner 6z kompiiterinds hazirladigi jurnalin
iz gabigin1 ¢ap etmodon sef redaktora gostormok vo royini bilmok istoyirso,
sadoco olaraq sefin kompiiterino jurnalin iiz gabi@imi gondorir vo danisiq
programi vasitasi ilo onun royini alir. Oyun klublarinda tok oynamaqdan bezon
usaqlar bir-birilori ilo soboko vasitosi ilo oynaya bilirlor. Beynoalxalq kompiiter
sabakolari ilo xiisusi program tominati ilo xaricds yasayan qohumlarinin tizlarini

kompiiterdo gora vo saslarini rahatca esida bilorlar.

Hoqiqi sobokolardon cox-cox avval alimlor forgli iki sistemin molumatlarinin
hans1 yolla boliisdiiriilmasi hagqinda miizakirs etmoays baslamisdilar. Yoqin ki siz
do 1lk kompiiter sobokasinin ARPANET oldugunu esitmisiniz. Amerikanin AR-
PANET Advanced Research Projects Agency(ARPA) adli agentliyi torafindon
qurulmusdur. ARPA 1958-ci ilds qurulan vo Amerika dovlati tigiin yliksok texno-
logiyalar diizoldon agentlik idi. 1972-ci ildo adi DARPA(Defence Advanced Re-
search Agency) kimi doyisdirildi, 1993-cii ildo tokrar ARPA, 1996-c1 ilds iso
tokrar DARPA oldu. DARPA kompiiter sabokalari ilo bagl forgli olan fikirlari bir
araya gotirorok iimumi sistem diizoltdi. Bu agentlik vasitasi ilo kompiiter soboko
layiholori, internetin tomolini qoymus TCP/IP vo buna bonzor texnologiyalar
yaradildi. ©lbatts, belo sual yarana bilor ki bas mainframe-lor hara yox oldular.
80-ci illordo iIBM(ay bi em) PC(pi si)Personal Computer- fordi kompiiter fikrini
irali siirdii. Bu kompiiterlords hatta programlasdirma tominati da olacaqdi (DOS,

Windows).

Noaticadas PC va ya mini-computer adlandirilan bu kompiiterlorin diinyadaki sayi

milyonlara, milyardlara catdi. Mainframe-lor texnologiyadaki yenilikloro bax-
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mayaraq ilk yaradildiglar1 mogsado holo do xidmot edirlor. Miioyyon hadd
daxilindo hesablamaya ehtiyac1 olan firmalar prosessoru IBM As400 olan

masinlardan vo buna bonzor mainframe sistemlorindon holo do istifads edirlor.

Mainframe almaq imkani olmayan firmalar ii¢ciin mini-computer/PC sabokalari
sistemi yaradildi. Onlardan bazilori Novell-in Netware (Netveyr) sistemi, Micro-
soft-un NT-s1 vo onlarin davami olan Windows 2000, XP, Vista, Windows 7 buna

misal ¢akils bilarlar.

Bu bolmado kompiiter sobokolorinin hanst ndévlerinin oldugunu vo soboka
qurasdirmaga qorar verorkon hansit saho {iciin, hansi soboks formasindan,

dizaynindan istifads edacoyiniz haqda genis izah verilir.

Informasiya Comiyyatinin elmi-nazari asaslarmin todqiqi, etibarli, dayamigli vo
tohliikasiz elektron idareetms (e-hokumat, e-baladiyya vo s.) texnologiyalarinin
islonilmosi sahosindo miihiim elmi noticolor oldo olunmusdur. Informasiya
comiyyatinin  elmi-nozori, informasiya iqtisadiyyati, tohsil  prosesinin
informasiyalasdirilmasi, informasiya tohliikesizliyi, o ciimladon, informasiya
comiyyotinin formalagsma maorhalolori, informasiya inqilablari, informasiya
ekologiyas1, informasiya modoniyyati, informasiya menecmenti, Internet-
jurnalistikanin formalagdirilmasi problemlori, Informasiya Comiyyatinin onlayn
monitoringi sisteminin islonilmasi, Internetdon istifadonin analizi ii¢iin metodlarin
islonmosi, miixtalif toyinathh korporativ informasiya fozalarimin (e-elm, e-
madoniyyat, e-turizm va s.) formalasdirilmasi vo reallagdirilmasi problemlori, e-
hokumot miihitindo e-sonadlorin intellektual emali vo dovriyyasi sisteminin
islonilmasi, informasiya resurslarinin hoyat tsiklinin idara olunmasi, spamlarla
miibarizo metodlari, Internet asililigr ilo miibarizo iisullarinin islonilmasi, infor-
masiya miiharibasi  texnologiyalari, elektron demokratik  tosisatlarin
reallagdirilmasi texnologiyalarinin iglonmasi, e-hokumat miihitinds dovlat sirrinin

tomin olunmasi mexanizmlorinin islonmosi, veb-resurslarin formalasdirilmasi vo
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idaro  olunmasi mexanizmlorinin  islonmosi, onlayn tohsil miihitinin
formalasdirilmas1 va idara olunmasi, dlkemizde IKT iqtisadiyyatinin digor iqtisa-
di saholorlo qarsilighh tosirinin arasdirilmas:  vo inkisaf tendensiyalarinin
modellosdirilmasi, Internetin tonzimlonmasi problemlorinin todqgiq olunmasi
istiqgamotinda elmi-nozori vo praktiki islor aparilir. Informasiya Comiyyati
sahosindo dovlat siyasoti istigamatindo gobul olunmus dovlat programlart vo
ganunlarindan irali golon masalalarin hallinds bilavasits istirak edilmis, "Elektron
Azorbaycan" Dovlot Programi c¢orgivasindo institutun qarsisina qoyulan

masalalarin halli istigamatindas islar aparilir.
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Natico

Miiasir dovriin informasiya sistemlorinin oan boOyiik problemlorindon biri
informasiyanin qorunmasi problemidir. Bu problem ona goro aktualdirki miiasir
informasiya sistemlori aciq kommunikasiya (OSI) sistemloridir vo onun
milyonlarla miixtalif soviyyali profisional va geyri-profisional istifadocilori vardir.
Bu monada tadqiqgatin naticalari olaraq asagidaki tokliflari diggatiniza ¢atdirngq:

-hor bir biznes-prossesdo istifads li¢iin yaradilmis informasiya sistemi
requlyar olaraq sistemin etibarlilig1 vo informasiya selindo qorunma masalalorinin
aktif diggotds saxlanilmalidir;

-yaradilan va istifadoya verilon haor bir kompiter sobbokasinin Azarbaycan
Respublikasininin informasiya sistemlorinds qorunma vo miidafis hagqindaki
hiiquqi senadlarin talablorina uygun olmasi ¢ox vacibdir;

- informasiya sistemlorinin tohliikosizliyini sistemin adaptasiya vo
funksional masaslonin hallinin xassasi kimi onun keyfiyyatina tosir gostoron faktor
kimi Oyronilmalidir;

- mogsadi daha c¢ox biznes oldo etmok olan komouter sobokasinin
somaraliliyinin onun etibarliq gostaricilorindon asili dyranilmasi vacibdir;

Informasiya sistemlorinin tohliikesizlik mosaslolori ii¢ aspekto todgiq
olunmalidir:

- sistemdo movcud olan informasiya bazalarmin (disklorin, qovluglarin,
fayllarin v s.) tamliginin qorunmast;

- informasiya massivlorinin miialliflorinin vo istifadagilorin  hiiquglarinin
qgorunmast;

- sistemdo miibadilo zamani itkilorin, doyismalorin vo siradancixmalarin
garsisini alinmasi iiciin audentifikasiya masalalorinin halli.

Komputer sobakslorinds informasiyanin qorunmasi tohliikasizlik siyasatinin

normalarina vo qaydalarina uygun olaraq kompaniyalarin va sirkotlorin ayrica
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foaliyyot novii olmalidir. Miiasir komputer sabokolorindo iki baza tohliikasizlik
modellari daha genis tadbiq olunur:

- diskretlosdirmo;

- mondatlasdirma;

Hor iki model asagidaki ilkin sortlora soykonir:

1. Har bir paylanmis informasiya sistemi (komputer sobokasi) subyekt vo
obyektlorin real qarsiligh faaliyyati 1lo mozmunlasir;

2. Sistemin toliikasizliyl subyektlorin obyektlora olyetonliyi ilo miioyyon
edilir, burada obyektlor informasiyam1 06ziindo oxz edon kimi tosfir olunur,
subyektlar isa bu obyektlords prosseslari yerina yetiron kimi goriiniirlor;

3. Sistemds subyektlor vo obyektlor arasindaki qarsilighh olagolor
miinasibatlorin modellogsmasi yolu il hall edilir;

4. Obyektlor vo subyektlor arasindaki miinasibatlor toplusu sistemin
voziyyatinin miioyyan edir.

Beloliklo, bir daha onu Oyronmis olduq ki, komputer sobokslorindo
tohliikasizlik vo etibarliliq problemlori ii¢ bir-bri ilo garsiligh  olagesi olan

masalalarin hallini miioyyan edir: - gizlilik (konfisialliq) ;- tamliq ;- alyetonlilik.
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Pe3rome

CoBpeMEeHHBIH 3Tall pa3BUTUS HAYKH U TEXHUKU BO BCEM MHUPE OJTHOM M3 Hanboiee
JUHAMHYHO Pa3BUBAIOIIMXCS MH()OPMALIMOHHBIX CUCTEM U TexHoJorui. [leHn 3a
JTHEM, MEHSIETCS OY€Hb OBICTPO PA3BUBAIOIIMECS TEXHOJOTHH M PA3BUTHE KOMITHIO-
TEPHBIX CETEN ISl UCIIONIb30BaHUSI MPUBOAUT K Oojiee U3 HUX. YTIpaBlIEHUE TIEPCO-
HAJIOM JUIsl COBPEMEHHOTO OOIIecTBa M IN00aJbHOW 3KOHOMHKH SIBIISETCS €€ He-
o0bikHOBeHHbIEe GyHKIMU Takux cucteM HAJIEXXHOCTU, a¢ddexTuBHOCTS OYeHb
aKTyanbHOU mpobsnemoit. Hapymenue mro60oro u3 3Tux cucreM (akTOpoB: OTKa3
TEXHUUYECKUX CPEJCTB, OOCTYKHBAIOIIETO TIEPCOHANIA, HEMPABIWIBHBIX JBUKCHHM,
WU3MEHEHUH YCIIOBHI OKPYIKAIOUIEH cpeibl M TaK Jajee 3aTparuBaroTCs.

B nacrosiiee Bpemsi ¢ MOMOIIBI0 KOMITBIOTEPHBIX CETel U OBICTPOTO OCYILECTBIIE-
HUS YEJIOBEUECKOH JEATeTbHOCTH B OTIEIBHBIX 00JIACTSIX 0OMEeHa MH(OpMaIUEH,
3IIEKTPOHHOTO OM3HECA, ANEKTPOHHOW KOMMEPIIUH, JIEKTPOHHBIX TUIATEX el U T.J.
OCYIIECTBIISIETCS U B yHIepO MOJIb30BATENAM, MEPbI 0€30MaCHOCTU MPUHSATHI AJIs
yCTpaHEHUS TIPUIHH.

[IpencraBieHHble TUCCEPTALIMOHHON PaOOTHI SIBISAIOTCS MPUYMHAMU BaKHOCTH U
aKTyaJTbHOCTH MPOOJIeMbl HH(OOPMAIIMOHHONW 0€30MaCHOCTH, BO3HUKAIOIIUE yTPO-
3bI, XapakTep OMAacCHBIX MpPHU3HAKAX THUIIOB BOIMPOCOB, (YHKIMI O€30MacHOCTH U

3aIlUTEL.



78

Summary

The present stage of development of science and technology all over the world
one of the most dynamically developing information systems and technologies.
Day after day, changing very rapidly developing technologies and the development
of computer networks for use leads to more of them.HR management to modern
society and the global economy is its extraordinary functions of such systems
RELIABILITY, efficiency is very topical issue. Violation of any of these systems
factors: the failure of technical facilities, service personnel, incorrect movements,
changes in environmental conditions and so on affect.

Currently, with the help of computer networks and the rapid implementation of
human activity in separate areas of exchange of information, e-business, e-
commerce, electronic payments, etc. carried out and to the prejudice of users,
security measures are taken to eliminate the causes.

Presented dissertation work are the reasons for the importance and urgency of the
problem of information security, emerging threats, the nature of the danger signs of

the types of issues of security and protection functions.



