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Введение
Наш век – век рыночных отношений, который имеет свои особенности. В первую очередь это относится к экономике, как к одной из самых важных сторон уровня развития государства и народа в целом.  Экономика находится под влиянием различных предприятий, организаций, фирм. Поэтому в интересах государства помогать их развитию и функционированию, так как именно они, в основном, способствуют  повышению блага страны. 

В настоящее время функционирует большое количество предприятий, которые постоянно ведут борьбу между собой, дабы выжить среди конкурентов, успешно и прибыльно вести дела, выделиться среди конкурентов, отнести имя своей компании в список «знаменитых». 

В жесточайших условиях  современности, в пору капитализма, конкурентность приобретает свой истинный смысл. Все больше и больше создаются различные организации, целью которых, в основном, является получение прибыли, вытеснение конкурентов, «поднятие вверх». Эти цели достигаются различными способами, каждая фирма используется свои меры для продвижения, но одной из наиболее важных моментов в этом имеет смысл защита, защита своей фирмы, защита путем сохранения тайны, а точнее коммерческой тайны, благодаря которой фирма может добиться огромных успехов. Ну, во-первых, необходимо уточнить, что является коммерческой тайной. Скажем, ноу-хау, способ изготовления данной продукции, финансовые исчисления и т.д. Естественно, в интересах каждой организации всё большее значение приобретает защита информации, позволяющей компании поддерживать конкурентоспособность своих товаров на рынке, организовывать защиту материальных ценностей, снижать риск корпоративного захвата и т. д. 

Одним из эффективных средств защиты коммерчески значимой информации является введение в организации режима коммерческой тайны, т. е. принятие правовых, организационных, технических и иных мер по охране конфиденциальности информации. 

Несмотря на то, что термин «коммерческая тайна» знаком каждому, не всякий руководитель и специалист понимает в полной мере, что он означает, и как именно использовать средства защиты конфиденциальности сведений, которые относятся к коммерческой тайне.

Закон Азербайджанской Республики о «Коммерческой тайне» был принят Милли Меджлисом  4 декабря 2001 года.  

Закон регулирует отношения, возникающие в Азербайджанской Республике в связи с коммерческой тайной.

Данная работа затрагивает проблему анализа различных подходов к нормативному регулированию и описанию различных способов и методов реализации правового режима коммерческой тайны в законодательстве Азербайджанской Республики. 

Актуальность темы исследования состоит в том, что в данный период времени фактор коммерческой тайны является одним из составляющих успеха деятельности любой организации в любой сфере. 

Предметом исследования в данной работе является сам фактор коммерческой тайны. 

В условиях современности, в период широкого развития экономики можно говорить о том, что фактор коммерческой тайны вполне актуален. Распространение недобросовестной конкуренции, обмана, нечестной политики фирм ведет к тому, что коммерческая тайна является одной из важных пунктов защиты. Встает вопрос о серьезных способах охраны коммерческой тайны. На данный момент  стал уже не в новинку такой процесс как нечестное заимствование интеллектуальной и промышленной собственности сотрудниками предприятий. Речь идет о промышленном шпионаже.  Надо отметить, что к краже относится и переманивание, подкуп сотрудников фирм, дабы завладеть секретной информацией конкурента.  К величайшему сожалению это факт. Завладев секретами фирм, узнав коммерческую тайну,  организации могут с легкостью конкурировать и даже вытеснить конкурента из рынка. Действительно, любая фирма подвержена такому риску. Современный промышленный шпионаж предполагает использование новейших достижений электроники, непосредственное тайное наблюдение, кражи со взломом, подкуп и шантаж.

Естественно, в целях любой организации сохранить «секрет своей фирмы», создать условия для строжайшего контроля, введение такого внутреннего порядка, который бы создавал условия для защиты секретности фирмы. 

Задача дипломной работы – ознакомить с понятием коммерческая тайна, показать ее сущность, необходимость в ее защите, а также выявить различные способы защиты информации, которая является коммерческой тайной. 

Целью дипломной работы является теоретическое обоснование важности коммерческой тайны и ее способы сохранения в организациях.

Глава 1. Теоретические основы коммерческой тайны и ее защиты
1.1. Сущность коммерческой тайны и современные методы ее защиты
Перед тем, как приступить к вопросу о защите коммерческой тайне, необходимо понять, что является коммерческой тайной, какие сведения относятся к ней и для чего ее нужно защищать? 

Прежде всего, следует подчеркнуть, что защите подлежит только ценная информация. Определенного понятия коммерческой тайны нет. Коммерческую тайну можно определить, как право на возможность существовать свободно, отдельно как предприниматель и иметь право на защиту этой свободы. Отличительной чертой является скрытость, тайна, т.е.  информация, являющаяся коммерческой тайной преднамеренно засекречивается для своих целей. Авторами книг предлагаются различные определения. Коммерческая тайна – это не являющаяся государственными секретами сведения, связанные с производством, технологией, управлением, финансами и другой деятельностью, разглашение, утечка и несанкционированный доступ к которой может нанести ущерб их владельцам
.  Другое понятие  коммерческой тайны – преднамеренно скрываемые экономические интересы и информация о различных сторонах и сферах производственно-хозяйственной, управленческой, научно-технической, финансовой деятельности субъекта хозяйствования, охрана которых обусловлена интересами конкуренции и возможной угрозой экономической безопасности субъекта хозяйствовании.
 

На основе вышеизложенного коммерческая тайна представляет собой секрет фирмы, который не должен быть разглашен, поэтому необходимо создать условия для этого. Коммерческая тайна позволяет увеличить доходы, избежать неоправданных расходов,  сохранить положение на рынке.  Вообще в современном мире информация представляет собой один из видов товара, который продается и покупается на рынке товаров и услуг. Если сказать точнее, то коммерческая информация представляет собой сведения о сложившейся ситуации на рынке различных товаров и услуг. Она позволяет торговым фирмам проводить анализ своей деятельности, планировать и осуществлять контроль за ее результатами. Источники коммерческой информации различны. Согласно книге авторов Молоткова Н.В, Соседова Г.А Это может быть и внутренняя и внешняя документация фирмы, маркетинговые исследования, статистические данные.
 Обеспечение сохранности информации о деятельности организации, всех финансовых операциях, факторах развития является непременным условием выживания организации (фирмы) в рыночной конкурентной среде. 

Коммерческая тайна включает сведения, разглашение которых может пагубно повлиять на развитие организации, сохранение же которой может обеспечить достижения планируемых результатов
. 

Согласно положениям статьи Гражданского Кодекса Азербайджанской Республики информация составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании, и обладатель информации принимает меры к охране ее конфиденциальности. 

Возникает вопрос, какую информацию следует защищать. Как правило, информации слишком много, и бессмысленно относить всю информацию к конфиденциальной. Защищать следует  только ту информацию, которая представляет ценность для предпринимателя. 
 

Основываясь на зарубежном опыте можно более или менее представить себе процесс по защите коммерческой тайны. Обычно в зарубежных странах для упрощения процесса всю информацию обычно делят на 3 вида:   открытая информация, секретная информация и сверхсекретная информация.
Вполне естественно, что открытая информация – эта та информация, которая доступна любому пользователю, любой организации. Обычно такой информацией выступают документы, подписанные руководством для широкой огласки (конференции, презентации), информация поступающая из вне (Интернет, СМИ и др). Однако, это ошибка, если считать,  что открытая информация не нуждается в защите. Допустим, что в Интернет страничке вашей фирмы, умышленно изменена какая-либо информация. Это может привести к нежелательным последствиям различной тяжести. 

Секретная информация – информация, доступ к которой ограничивается законодательством Азербайджанской Республики, не являющаяся общедоступной информацией и в случае разглашения способная нанести ущерб правам и охраняемым законом интересам предоставившего ее лица. 

Необходимо отметить, что право на отнесение информации к какой-либо  графе конфиденциальности и определение перечня и состава такой информации принадлежит ее обладателю.

К открытой информации, как было сказано выше относится информация для общего пользования.

К информации внутреннего пользования  относится любая информация, которая используется сотрудниками в рамках своих подразделений, тематических групп:

· используется между подразделениями, отделами и  необходимая для нормального их функционирования; 

· является результатом работ с информацией из открытых источников (например, дайджест новостей по телекоммуникационному рынку для руководства); 

· не относится к информации конфиденциального характера; 

· не относится к открытой информации. 

Обобщив вышесказанное, следует вывод, что  к внутренней информации относят всю внутреннюю информацию, циркулирующую в сети компании, потеря которой не влечет губительных последствий для ее деятельности. 

Для внутренней информации необходимо соблюдение следующих принципов: целостности, доступности и конфиденциальности (при выходе ее за пределы ЛВС компании). 

Для защиты конфиденциальной информации необходимо соблюдение принципов конфиденциальности, целостности и доступности. 

Основными признаками коммерческой тайны современного предприятия является конфиденциальность сведений, отношений, переписки и переговоров между сторонами или сделок. К другим признакам коммерческой тайны, проявляющимся при ее разглашении, относятся: 

· нанесение экономического ущерба компании; 

· возникновение у компании убытков в виде упущенной выгоды; 

· снижение экономической, технической эффективности деятельности компании, в том числе и внешнеэкономической; 

· нанесение ущерба имиджу компании и дискредитация его как добросовестного, надежного партнера по внешнеэкономической и иной деятельности; 

· нанесение ущерба престижу и репутации партнера, с которым заключается или осуществлена коммерческая сделка. 

Одна и та же информация, правомерно полученная или самостоятельно созданная разными лицами, может одновременно составлять коммерческую тайну каждого такого лица. 

Специфической чертой коммерческой тайны является неограниченность срока ее охраны, однако существует риск потери в виду неосторожности ее обладателя. 

В решении организации по защите коммерческой тайны первым вопросом является уточнение информации, которая должна быть отнесена к секретной, т.е необходимо определить круг сведений, которые составляют коммерческую тайну, а также по мере возможности распределить ее по категориям важности в зависимости от ее ценности для предприятия, характера и размера ущерба, который может быть нанесен предприятию при разглашении этих сведений. Естественно, что к этому вопросу необходимо подойти с серьезной стороны, т.к. своевременная защиты коммерческой тайны очень сильно влияет на предприятие (фирму). 

Если какие-либо данные, прямые или косвенные, будут упущены из внимания, то все принимаемые меры могут оказаться неэффективными. С другой стороны, чрезмерное ограничение доступа к информации осложняет работу и может привезти к излишним затратам. Правильно поставленная организация защиты коммерческой тайны должна воздействовать на организацию только с положительной стороны, способствуя увеличению прибыли.

Очень важным моментом коммерческой тайны является неизвестность ее третьим лицам.

Состав и объем сведений, составляющих коммерческую тайну, порядок ее защиты определяются самим предпринимателем. Прежде всего, коммерческая тайна охраняется в области внедрения достижений научно-технического прогресса и ноу-хау. Коммерческой тайной могут являться и другие «секреты» хозяйствующих субъектов, как-то: сведения о производстве, планах развития предприятия, финансах, сроках и сумме кредитования, состоянии рынка, партнерах, переговорах, контрактах и др
.
Примерная информация, относящаяся к секретной описана в законе Азербайджанской Республики «О коммерческой тайне» в статье № 4. Коммерческую тайну условно можно разделить на 3 вида: Научно-техническая информация, производственная информация и финансовая информация. 

Научно-техническая  информация:

 - информация о исследовательских работах 

 - содержание различных предложений, 

 - планы внедрения новых технологий, 

 - анализы конкурентоспособности новой или уже выпускаемой продукции

 - содержание патентов и лицензий

 - идеи, изобретения, открытия

 - чертежи, схемы

 Производственная информация:

 - информация о способах производства и технологии,

 -  различные исчисления, касающиеся объема выпуска продукции, уровне запасов, 

 - планы инвестиций в новое строительство и реконструкции производства, 

 - информация о различных методах и организациях управления производства

 - информация, касающаяся организации труда,

 -  рекламной деятельности, 

 - предлагаемого выхода продукции на рынок, условия заключения контрактов, сведения о поставщиках, посредниках и конкурентах

Финансовая информация относят:

 – структура капитала, 

 - размеры прибыли и уровни себестоимости продукции, 

 - механизмы формирования цен, 

 - банковские и торговые операции, 

 - организация и размер оборота средств, 

 - состояние расчетов с торговыми клиентами, 

 - уровень платежеспособности предприятия, 

 - фактическое состояние рынков сбыта, 

 - сведения об эффективности экспорта и импорта, 

 - сведения о финансовом состоянии поставщиков, потребителей, посредников и конкурентов.

Доступом к секретной информации должен обладать лишь закрытый круг доверенных лиц. 

Необходимо отметить следующий момент: введение режима коммерческой тайны, который позволяет эффективно защищать конфиденциальность сведений, имеющих ценность для компании. Отсутствие режима коммерческой тайны ведет к отсутствию коммерческой тайны вообще. Режим коммерческой тайны означает выявление конфиденциальной информации и  разработку специальных мер по ее защите. Данные меры включают в себя ознакомление сотрудниками организации под роспись документации, регламентирующий неразглашение информации, а также создание обучающих занятий с целью формирования корпоративной культуры конфиденциальности; одним из пунктов этого режима – ответственность, соответствующая законодательству.   Все это означает, что каждый сотрудник, подписавший договор с фирмой несет ответственность (иногда даже уголовную) за сохранение секретной информации фирмы. 

Разглашение коммерческой тайны может ухудшить экономическое положение предприятия или фирмы. Чтобы этого не произошло, следует перевести такую информацию в разряд охраняемой. Согласно закону Азербайджанской Республике «О Коммерческой Тайне» (раздел 2, статья 6) режим коммерческой тайны устанавливается владельцем коммерческой тайны. Также, только ему принадлежит право изменять или отменять режим коммерческой тайны (раздел 2, статья 7)  У нас это делается приказом руководителя фирмы, в котором перечисляются сведения, относящиеся к коммерческой тайне. Однако он не вправе отнести к ней сведения, подпадающие под категорию государственной тайны, так как они имеют свой, специальный режим охраны.

Методика определения режима коммерческой тайны в нашем государстве пока еще не разработана, поэтому опыт зарубежных стран играет огромную роль в данной ситуации.

Руководители организаций должны четко представлять, какие конкретно сведения должны составлять тайну. Иначе работа по защите коммерческой тайны может привести к нарушениям различного рода или же вообще к отсутствию защиты коммерческой тайны. Для того чтобы избежать утечки конфиденциальной информации, представляющей интерес для коммерции, ее следует перевести в разряд тайны. Организационными и техническими мероприятиями по предупреждению утечки тайны может заниматься службы безопасности, а правовыми вопросами - юридическая служба. Первым необходимо отметить создание служб безопасности и организацию специального делопроизводства, которое классифицирует по степени их важности, также проводится учет, хранение, использование, уничтожение документов или их рассекречивание; оптимальное ограничение числа лиц, посвящаемых в коммерческие секреты предприятия, соблюдение ими правил пользования конфиденциальной информацией. Надо заметить, что такие меры могут  включать в себя и распространение ложной информации о производственной деятельности субъекта хозяйствования с целью введения конкурентов в заблуждение и, таким образом, защиты действительных производственных секретов и деловой информации. В производственных корпусах необходимо определяются места, где ограничивается посещение своих работников и посетителей, а также, где устанавливаются дополнительные двери, запоры, сигнализацию. Во многих организациях посетителям выдаются разовые карточки (пропуска) гостя, размещаемые на груди или на лацкане пиджака, либо технологические халаты отличительного цвета. Некоторые помещения в любом случае должны оставаться недоступными для посещения всеми без исключения посторонними лицами, а также сотрудниками организации, не допущенными к работе с ее секретами.

Организационные мероприятия по защите тайны должны предусматривать разнообразные формы и методы работы с личным составом. К ним можно отнести: воспитание коллектива, учеба персонала, инструктажи, меры материального стимулирования, контроль за работой подразделений и отдельных работников. В службе безопасности должны быть технические специалисты, способные с помощью специальных приборов своевременно обнаружить и ликвидировать любые подслушивающие приборы.

Юридическая служба субъекта хозяйствования участвует в организации мероприятий по защите тайны специфическими методами на основе использования правовых средств. С ее участием разрабатываются локальные акты, составляющие организационно-правовую базу и условия для построения комплексной системы защиты тайны.

При непосредственном участии юридической службы заключаются различного рода хозяйственные и иные договоры и сделки. Руководители всех уровней должны помнить, что многие секреты при неумелом составлении договоров могут быть разглашены их партнерами (умышленно или невольно). Поэтому в договорах указывают о недопустимости передачи партнерами той или иной деловой информации третьей стороне без согласия собственника этой информации. В отдельном разделе хозяйственного договора может быть предусмотрена ответственность стороны за ее несанкционированное разглашение. При этом желательно определять стоимость тайны и указывать, какие меры защиты данного производственного секрета были приняты субъектом. Если эти требования будут нарушены партнером, то он будет заранее знать, во что обойдется ему несанкционированное обнародование секретных сведений.

Режим коммерческой тайны, согласно мнению авторов книг,  не устанавливается в отношении следующей информации:

 - информации в  учредительских документах

 - в сведениях о загрязнении окружающей среды, противопожарной безопасности, санитарно-эпидемиологической и радиационной обстановке, безопасности пищевых продуктов

 - информации о численности работников, системе оплаты труда, условиях труда, о наличии свободных мест, о задолженностях организации по заработной плате работникам

 - в случаях нарушения закона

 - в перечне лиц, имеющих право действовать без доверенности от юридического лица. 

 - в фактах, обязательность раскрытия которых установлена другими законами

  К одним из способов защиты тайны следует отнести правила внутреннего трудового распорядка организации, которые утверждаются директором (руководителем). В таких правилах обычно указывается, что передача секретной информации может быть произведена только с согласия руководителя. В противном случае лицо несет ответственность (даже уголовную). Естественно, что с правилами внутреннего распорядка должны быть ознакомлены все работники, в т.ч. и носители секретной информации. 
В числе других актов, применяемых при защите тайны, могут быть должностные инструкции специалистов, приказы руководителя, стандарты организации.

Особое внимание кадровой и юридической службы этим вопросам должно быть уделено при заключении трудового договора или контракта между нанимателем и работником. Здесь желательно отражать индивидуальные обязательства работника по сохранности тайны. Наличие такого документа обеспечивает юридическую основу для применения различных санкций к работникам, виновным в утечке конфиденциальной информации. Все действительно лишь на бумаге.   Поэтому, прежде чем распределять секретную информацию между работниками, надо обязательно пройти процесс утверждения в письменном виде. 

В контрактах должно быть четко записано, что именно из деловой информации представляет тайну. При этом контракт должен прямо предусматривать право нанимателя расторгнуть контракт с работником, нарушившим его условия. Допуск работника к тайне осуществляется с его согласия, при этом он берет письменные обязательства не разглашать ее.

Относительно вопроса о защите коммерческой тайны необходимо подчеркнуть, что любая коммерческая организация ставит перед собой цель получения прибыли, «стать на ноги», завоевание места на рынке. Естественно, для достижения этих целей организации необходимо использовать самые эффективные и современные способы. Но, вероятность провалиться достаточна высока. Конкуренция – вот главная преграда. Тем более, ее уровень по сравнению с предыдущими годами значительно возрос. Каждый год в Азербайджанской Республике количество новых организаций увеличивается. Но не всякая организация выживает в жестких условиях конкуренции. Фраза « Выживает сильнейший»  и по сей день актуальна. Параллельно задается  вопрос: как выжить в таких жестких условиях, как достичь высоких результатов? Чтобы ответить на эти вопросы достаточно необходимо уяснить одно: быть конкурентоспособным – одно из условий выживания. Каждой организации необходимо разработать свою тактику ведения дела, благодаря которой можно было бы говорить об успехе на рынке. Естественно, надо не забывать, что другие организации, в случае вашего успеха, будут пытаться узнать секрет фирмы.  Конкуренция – это такой процесс, который подразумевает даже нечестное ведение дел. Можно даже говорить о недобросовестной конкуренции, основным принципом которого, согласно авторам В.И. Ярочкина, Бузановой Я.В., является «стремление укрепить свое положение на рынке за счет ослабления позиций конкурентов». 
К примеру, переманивание работников, выявление секретной информации путем подслушивания, или скажем, получение информации при конференциях, симпозиумах. Вообще, способов получения конфиденциальной (секретной) информации  достаточно много. 

Кража или разглашение коммерческой информации компании может нанести серьезный ущерб бизнесу, повлечь за собой утечку производственно-технологической информации и ноу-хау, привести к корпоративным конфликтам, перехвату третьими лицами контроля над компанией, понижению рыночной стоимости акций, иных ценных бумаг или стоимости самой компании, даже к банкротству.
Для разработки мероприятий по сохранению информации, составляющей коммерческую тайну, следует придерживаться принципа комплексного выявления и дальнейшего блокирования возможных каналов утечки информации и обеспечение надежности защиты всех ее носителей.  

Как отмечает Дашков Л.П. «Основным способом защиты коммерческой тайны является ее сокрытие».

Немаловажную роль в защите информации играют морально-этические нормы, которые не являются обязательными, однако их несоблюдение ведет к потере авторитета (престижа) человека, группы лиц либо всей организации.

Владение Коммерческой тайны находится под охраной государства. Согласно закону Азербайджанской Республики, принятому 4 декабря 2001 года  Первым Лидером и Президентом Гейдаром Алиевым, владелец коммерческой тайны имеет право на защиту в соответствии с законодательством от действий, нарушающий режим коммерческой тайны, получения в судебном порядке возмещения ущерба (статья 5). 

 Коммерческая тайна теоретически защищена государством. Но как дело обстоит фактически? Вот в чем вопрос. В действительности, к сожалению, на данный момент, защита коммерческой тайны полностью не оправдывает своей сущности в нашем государстве. Почему? Вероятнее всего ответ на этот вопрос таков: система защищена слишком или трудна, вернее достаточно трудным является сам процесс по защите, или же не совсем разработан, так как является новым для нашей страны. Но основываясь на зарубежном опыте, в дальнейшем, возможно разработать более или менее подходящую структуру охраны коммерческой тайны. Надо отметить, что зарубежная система по защите коммерческой тайны довольно таки развитая, и дает свои положительные результаты в пользу обладателя коммерческой тайны. Ознакомившись с опытом правовой защиты коммерческой тайны США, Германии, Японии, Китая, можно подтвердить вышесказанное,  что говорит о том, что предпринимательская деятельность и бизнес вообще в целом находится под надежной защитой государства, что дает еще большую возможность для его существования. 

Хранение секретной информации самим владельцем не составляет большого труда, но ситуация изменяется, когда такой информацией владеют и другие лица. Это требует контроля над кругом лиц,  которые обязуются хранить конфиденциальную информацию. В случае, если владелец секретной информации не позаботился об этом, то можно считать, что шансы на защиту почти сведены к нулю. Поэтому рекомендуется своевременно позаботиться о секретах фирмы, дабы избежать худшего.  Донесение сведений, составляющих коммерческую тайну до сотрудников, необходимо провести своевременно. В противном случае, о защите коммерческой тайны можно не говорить. Меры по ее защите действуют с момента отнесения и утверждения информации фирмы к коммерческой тайне. 

Получение конфиденциальной информации конкурентами может нанести большой вред фирме. Конкуренты могут использовать секреты фирмы-конкурента в своих целях. Это может привести к спаду эффективности фирмы, а что еще хуже – к банкротству. Поэтому в интересах руководителя – создать такую структуру, чтобы она способствовала только лишь рассвету компании, фирмы. Для того, что создать такую структуру внутри фирмы, необходимо уточнить различные варианты передачи секретной информации, оценить какой вред она может нанести компании, а в дальнейшем разработать методику  по защите. В первую очередь, руководитель организации должен в полном масштабе оценить ситуацию, и только после этого прибегать к возможным действиям. 

Согласно литературе защита коммерческой тайны должна начинаться с момента создания своего дела. 
 Основываясь на мнение автора В.И. Ярочкина, в общем виде процесс защиты конфиденциальной информации можно условно разделить на следующие этапы:

 1. Предупредительный этап, заключающийся в поиске различных методов по предупреждению угроз посягательства на безопасность информации

2. Этап выявления самой угрозы

3. Этап ограничения угрозы. В этом этапе принимаются меры по ее ликвидации.

4. Завершающий этап – сам процесс ликвидации угрозы. 

В мелких фирмах ведением дел по сохранению конфиденциальной информации обычно занимается сам руководитель, но в других случаях возможно прибегнуть к помощи специалистов. Обычно этими специалистами выступают службы безопасности, которые как  правило, подчиняется непосредственно руководителю и создается его приказом. По отношению к коммерческой тайне служба безопасности обычно занимается следующими  видами деятельности:

 - определяете информацию, которая необходимо защищать, согласно указаниям руководства организации

 - разрабатывает дополнения и перечни сведений, которые составляют коммерческую тайну

 - создает правила допуска к таким сведениям

 - оформляет список лиц, имеющих доступ к этим сведениям

 - устанавливает правила маркировки документов и других носителей конфиденциальной информации

 - составляет план и учет помещений, в которых будет хранится вся секретная информация. А также устанавливает порядок пропуска в такие помещения

 - оказывает консультативную помощь в разработке различного рода мероприятий по защите секретной информации, а точнее проводит консультации по таким вопросам: какую информацию необходимо защищать, какой способ защиты более эффективен в данном случае, какие изменения необходимо провести и т.п.

Служба безопасности вправе контролировать проведение закрытых мероприятий, определять правила приема представителей различных организаций. Также имеет право разрабатывать вместе со специалистами мер по обеспечению защиты информации, передаваемые по ЭВМ. Также Служба безопасности вправе организовывать охрану самого предприятия, его отделов и спец помещений, содержащих в себе секретную информацию, и одним из способов такой организации является введение пропусков или ограничения доступа. В том случае, когда имеется доступ к секретной информации,  служба безопасности тщательно проводит проверку лиц, имеющих доступ, участвует в подборке кадров, разрабатывает правила, положения режима работ с секретной информацией, а также участвует в организации обучения лиц, имеющих доступ к коммерческой тайне. Надо отметить, что в обязанности службы безопасности входит контроль за использованием самих носителей секретной информации.

Надо не забывать, что главная ответственность по защите коммерческой тайны ложится на плечи самого владельца коммерческой тайны, так как, прежде всего, это в его интересах. 

Следует заметить, что имеет значение оптимальное распределение производственных, коммерческих и финансово-кредитных сведений, оставляющих тайну предприятия, между конкретными исполнителями соответствующих работ и документов. При распределении информации для повышения качества работы сотрудников необходимо предоставить всю необходимую, не забывая о том, чтобы исключить ознакомление исполнителя работы с излишней информацией. Это говорит о том, что секретная информация не должна быть общеизвестна и общедоступна.
С целью обеспечения обоснованного доступа исполнителя к сведениям, составляющим коммерческую тайну фирмы, рекомендуется разрабатывать и внедрять на предприятиях соответствующую разрешительную систему доступа к секретной информации.
Под доступом можно понимать получение письменного разрешения руководителя предприятия (или, с его санкции, других руководящих лиц) на выдачу тому или иному сотруднику конкретных (или в полном объеме) закрытых сведений с учетом его служебных обязанностей (должностных полномочий). 

Оформление доступа к КТ может производиться в соответствии с утвержденным директором Положением о разрешительной системе доступа, где юридически закрепляются полномочия должностных лиц предприятия по распределению информации и пользовании ею. Руководитель предприятия может разрешить пользование любой охраняемой информацией любому работнику данного предприятия или лицу, прибывшему на объект из другой организации для решения каких-либо вопросов, если в отношении этих сведений не установлены ограничения на ознакомление со стороны производственно-коммерческих партнеров по совместному производству и т.п.

Говоря о доступе информации, необходимо отметить, что конкуренты для получения секретной информации могут использовать и несанкционированный доступ к источникам конфиденциальной информации, используя при этом нелегальный способ ее получения. Надо заметить, что такой способ выведывания информации носит название – промышленный шпионаж, который, кстати, составляет коммерческую тайну предприятия – шпиона.

Несанкционированный доступ к источникам конфиденциальной информации – это противоправное преднамеренное овладение конфиденциальной информацией лицом, не имеющим права доступа к ней.
 Существуют различные виды такого доступа конкурентами. Кратко изложим их виды, основываясь на вариантах автора В.И. Ярочкина:

1. Инициативное сотрудничество

2. Склонение к сотрудничеству

3. Выведывание, выпытывание

4. Подслушивание

5. Наблюдение

6. Хищение

7. Копирование

8. Подделка (модификация)

9. Уничтожение

10. Незаконное подключение

11. Перехват

12. Негласное ознакомление

13. Фотографирование

14. Сбор и аналитическая обработка информации

Учитывая возможные способы несанкционированного доступа, руководству организации необходимо создать такую внутреннюю систему, которая бы обеспечивала защиту секретной информации. 

Защита от утечки секретной информации полностью ложится на саму фирму.

   Для надежной защиты коммерческих секретов авторами книг предлагаются следующие  меры соблюдать следующие правила:

- обеспечение безопасности при помощи  профессионалов, т.е. службы безопасности;

- принятие мер, предусматривающие специальную программу по дезинформации промышленных шпионов (создание пропускной системы, установка сейфов, сигнализации)

- система мер должна включать в себя такой важнейший элемент, как организация движения охраняемой информации с исключением при этом возможности ее утечки (установка порядка работы с секретными документами);

- система мер должна основываться на договорах о неразглашении коммерческой тайны, проверки сотрудников, изучении личных дел, на материальной заинтересованности сотрудников, а также на стимулирование персонала.

   В нашей стране такую систему мер по защите коммерческой тайны могут позволить себе пока что немногие частные фирмы, так как это стоит немалых денежных затрат. 

   В промышленно развитых странах основой защиты коммерческой тайны являются законодательные акты и контракты найма-увольнения, заключаемые служащими с фирмой. Даже при наличии соответствующих законов многие фирмы идут на то, чтобы подписывать контракты со своими служащими о неразглашении доверенных им секретов либо с момента установления трудовых отношений, либо когда сотрудник получает доступ к коммерческим секретам.

  В деле о защите коммерческой тайны особую роль играют другие методы, а эффективность этих методов зависит от той постановки, того внедрения, которое руководитель создал в своей организации. Однако коммерческие тайны полностью или частично могут стать известны деловым партнерам фирмы в процессе обмена с ними необходимой для совместной работы информацией. Следовательно, они должны принять на себя обязательства по защите коммерческих тайн, равно как и вы должны поступить таким же образом в отношении их. Это традиционная для делового мира практика, но она должна подкрепляться письменными обязательствами, т.е подписанием контрактов, в которых подробно описываются обязательства и права, закрепленные печатью и подписью, что является основанием для «объявления» его законным и юридически охраняемым.  

Надо отметить, что все меры по защите коммерческой тайны взаимосвязаны и дают положительные результаты в том случае, если их использовать вместе.   

      Даже тщательно охраняемые тайны фирмы могут стать известны вашим конкурентам из обычных публикаций для широкой публики, если пустить дело на самотек. Поэтому один из сотрудников должен предварительно просматривать готовящиеся к печати брошюры, рекламные объявления, пресс-релизы и иные материалы, предназначенные для симпозиумов, конгрессов, выставок, а также выступления, научные и иные публикации сотрудников фирмы. Все это существенно препятствует сбору секретной информации о фирме конкурентами и недоброжелателями. Естественно, что эту преграду возможно пересечь, но для этого потребуются немалые вложения.

Что можно рекомендовать руководителю, начинающему создавать систему безопасности на своей фирме? Прежде всего надо знать, что этот процесс недешевый. Конечно же, заниматься безопасностью должны специалисты, профессионалы. Сразу же следует подумать о безопасности наиболее важных секретов, разглашение которых может нанести ущерб, значительно превышающий их защиту. При этом желательно обратить внимание на следующее:

- какая информация нуждается в защите;

- кого она может заинтересовать;

- каков «срок жизни» этих секретов;

- во что обойдется их защита.

Затем следует подготовить план по охране коммерческой тайны. Основываясь на зарубежном опыте, он должен состоять из двух разделов:

- предотвращение похищения секретной информации;

- предотвращение утечки секретной информации.

Для этого требуется:

- определить, какая коммерческая информация является секретом фирмы;

- установить места ее накопления;

- выявить возможные каналы выхода информации за пределы фирмы;

- получить консультацию по перекрытию этих каналов у специалистов;

- проанализировать соотношение затрат по использованию различных систем, обеспечивающих защиту секретной информации, и выбрать наиболее приемлемую;

- назначить людей, ответственных за каждый участок этой системы;

- составить график проверки состояния дел на участках.

При работе с документами, содержащими коммерческую тайну, рекомендуется соблюдать определенные правила, к примеру:
- строго контролировать (лично или через службу безопасности) допуск персонала к секретным документам;
- назначать ответственных лиц за контролем секретного делопроизводства и наделять их соответствующими полномочиями;
- разрабатывать инструкции (памятки) по работе с секретными документами, ознакамливать с ней соответствующих сотрудников фирмы;

- контролировать за принятие служащими письменных обязательств о сохранении коммерческой тайны фирмы;
- введить материальное и моральное поощрения 
сотрудников, имеющих доступ     к секретной информации;

- внедрять в повседневную практику механизмов и 
технологий защиты коммерческой тайны фирмы;
 

- лично контролировать со стороны руководителя фирмы служб 
внутренней безопасности и секретного делопроизводства.

Существуют различные способы ведения секретного делопроизводства, которые направлены на предотвращение утечки содержащихся в документах коммерческих секретов. 

В литературе по бизнесу излагаются некоторые рекомендации при работе с секретным делопроизводством, согласно которому, работа с секретным документами должна производится в специально выделенного помещения, в котором должна быть противопожарная защита. Посторонних к документам допускать не следует. 
Документы, которые правомерно могут потребовать сотрудники налоговой инспекции или правоохранительных служб, следует держать отдельно от остальных конфиденциальных бумаг.

По окончании работы наиболее важные документы убираются в сейф, менее важные - в специальные контейнеры. Те и другие следует опечатывать и сдать на хранение сотрудникам службы безопасности фирмы.

При пересылке документов следует иметь в виду, что использование телемониторов-игл позволяет через непроклееные уголки конвертов прочитать содержимое делового письма, не вскрывая его. Поэтому конверты с документами целесообразно дополнительно проклеить скотчем.

Доверяя свои бумаг почте необходимо отправлять их заказными письмами и письмами с уведомлением о вручении адресату. 

Перемещения документов внутри фирмы также следует держать под контролем.

Организация защиты документов - обязанность руководителей фирмы и ее службы безопасности. Следует быть уверенным, что с момента появления до уничтожения документ к посторонним не попадал. Если документ утерян (украден), специалисты из службы безопасности должны провести расследование.

Подготовку документов, содержащих важные сведения, следует доверять проверенным людям. Количество экземпляров должно быть строго ограниченным. Копирование документов - один из способов получения сведений, составляющих тайну фирмы. Множительная техника должна находиться под надежным контролем. Количество копий должно строго учитываться, а их уничтожение - контролироваться. Следует придерживаться правила: наиболее ценные документы руководители фирм копируют сами.

Если документы размножаются на принтерах ЭВМ,  то следует позаботиться о защите информации на магнитных носителях. Если это пишущая машинка, то следует принять меры по хранению перфоленты, позволяющей повторно печатать один и тот же текст в автоматическом режиме. По стуку клавишей пишущей машинки специалист с помощью электроники получит текст, аналогичный оригиналу, находясь вне помещения офиса.

Для работы с секретными документами должны отводиться специальные помещения с хорошей звукоизоляцией. В эти помещения не должны допускаться не только посторонние лица, но и сотрудники, не имеющие разрешения (допуска) на работу с секретами фирмы. Эти помещения должны надежно охраняться, в том числе системой охранной сигнализации, электронно-механическими приспособлениями, кабельным телевидением, и т.п.

Черновики секретных документов должны готовиться в тетрадях с пронумерованными листами. После подготовки документов черновики должны уничтожаться уполномоченными на это сотрудниками. Число копий секретных документов должно строго учитываться, а копировальные машины снабжаться счетчиком копий и колючем, запускающим машины в действие.

Копировальная бумага и красящая лента пишущих машин- предмет особых забот, так как с них можно снять секретную информацию. Поэтому использованная копировальная бумага и лента уничтожается под контролем ответственных лиц.

Вероятность утечки секретной информации из документов особенно велика в процессе их пересылки. Если нет возможности пользоваться услугами военизированной фельдсвязи, доставку секретных документов и ценностей следует организовать своими силами с привлечением сотрудников собственной службы безопасности или же обратиться в специализированные фирмы, которые такие услуги оказывают за плату.

Работники фирмы, отвечающие за сохранность коммерческой тайны, должны быть защищены от соблазна продать секреты организации. Самое интересное, что выход довольно легок – хорошая зарплата, которая бы не побудила работника к нежелательным действиям. 

Надо учитывать, что конкуренты не дремлют и могут использовать самые различные способы получения секретной информации, среди которых - новейшие достижения техники, поэтому работа по защите конфиденциальной информации должна быть комплексной, включающая в себя организационные, организационно-технические и технические меры.    

В процессе создания мер по защите коммерческой тайны надо не забывать, что существуют такие виды угроз, как стихийные бедствия, катасрофы, политическая нестабильность, ошибки и неисправности программы, компьютерная преступность. Исходя из свойств угрозы, выбираются различные меры противодействия.

Согласно научной литературе, персонал - один из главных каналов утечки информации.
 Зная это, следует более тщательно изучать биографии особо важных сотрудников. Следует обратить пристальное внимание на вновь пришедших на работу, так и на тех, кто подлежит увольнению. Эти люди находятся в ситуациях, наиболее благоприятных для утечки информации. Поэтому главное место в организации защиты секретной информации должно отводиться работе с кадрами. Согласно мнениям специалистов, работа с кадрами должна включать не только от правильного подбора кадров, но и также от воспитания кадров со дня приема сотрудника на работу. 

Законодательством предусмотрены следующие гарантии неразглашения сотрудниками конфиденциальной информации:
1) обязанность работника возместить причиненный работодателю ущерб и обязанность бывшего работника возместить причиненные убытки;
2) установленная уголовная ответственность за разглашение коммерческой тайны;
3) возможность увольнения работника.

Возможными источниками утечки закрытой информации могут стать: конгрессы, конференции, симпозиумы, торговые выставки, демонстрации созданной техники, ярмарки, реклама, совместная с другими фирмами деятельность, участие в переговорах, фиктивные запросы со стороны о возможности работать в фирме на различных должностях, экскурсии и посещения фирмы, сообщения торговых представителей фирмы о характеристиках изделия, публикации в печати и выступления, разговоры в нерабочих помещениях, обиженные сотрудники фирмы и т.п. Профессионалов промышленного шпионажа привлекают и различные съезды специалистов, потому что они знают, самые лучшие источники коммерческой и научно-технической информации- болтуны.

Утечка информации охватывает широкий круг различных действий. Это и утрата информации из компьютера, и пропажа документов. Утратой считается и тайное копирование информации конфиденциального характера с дискеты на дискету, снятая «лично для себя» копия документа, содержащего коммерческую тайну.

Добывая жизненно важную коммерческую информацию, не следует забывать, что конкуренты озабочены тем же.

Особое внимание необходимо уделить  работе с представителями средств массовой информации, тем более что наше законодательство никак не защищает предпринимателей от журналистов.

Для постоянного общения с представителями средств массовой информации и общественности следует назначить компетентного, толкового сотрудника, умеющего общаться с людьми, располагать их к себе, быстро реагировать на изменяющиеся обстоятельства.

Служащих следует проинструктировать таким образом, чтобы каждый из них, избегая общений с представителями СМИ по вопросам своей служебной деятельности, направляя их к специально подготовленному для этих целей сотруднику.

Рабочие помещения, служебные кабинеты должны быть закрыты для посещения посторонних лиц. Всех посетителей, кроме клиентов и деловых партнеров, должны встречать и сопровождать по территории фирмы работники отдела кадров, службы внутренней безопасности или охраны. Прием посетителей и работа с ними осуществляется в специально оборудованных техническими средствами охраны    и сигнализации помещениях. На многих предприятиях промышленно развитых стран посетителям и работникам выдаются пропуска (пропускная карта). Доступ в те или иные помещения фирмы определяется цветом пропускной карты. Таким образом, появляется возможность контролировать людей, имеющих доступ (возможен разовый) на территорию организации.

Некоторые помещения в любом случае должны оставаться недоступными для посещений всеми без исключения посторонними лицами, а также сотрудниками фирмы, не допущенными к работе с ее секретами. К ним относятся: хранилища секретных документов, комнаты для работы с ними, зал совещаний, определенные подразделения фирмы, такие как: отдел маркетинга, служба внутренней безопасности, аналитический отдел. Все эти помещения находятся в зоне безопасности, которая запретна для доступа посторонним лицам, строго охраняется и периодически проверяется на возможное наличие в ней технических средств  промышленного шпионажа.
Таким образом, обобщая все сказанное, следует заметить, что в Азербайджане в современных условиях охрана коммерческой тайны – одна из первых задач для предпринимателей. 

1.2 Методика определения состава защищаемой информации Определение состава информации, которую следует защищать – первый этап на пути построения защиты коммерческой тайны, что является одним из важных. Он него зависит вообще сама защита коммерческой тайны, ее эффективность. Поэтому необходимо очень серьезно подойти к вопросу отнесения сведений к коммерческим секретам.     

Для подготовки сведений, которые относятся к коммерческой тайне, будет более целесообразно привлекать специалистов, которые разбираются в делах организации, как и в общих вопросах, так и в вопросах отдельных ее подразделений. 

Основываясь на практике зарубежных стран, можно сделать вывод, что работа специалистов по составлению коммерческой тайны значительно повысит свою эффективность, если она будет проводиться в коллективной форме. Для этого создаются группа или несколько групп (в случае, если предприятия крупного масштаба) из 4-5 человек в составе специалиста по финансовым вопросам; специалиста по организационным вопросам; специалиста, по связям с другими предприятиями, а также по вопросам заключения контрактов, договоров; специалиста, обладающего всеми сведениями о выпускаемой продукции, технологическом цикле ее проектирования и производства, о прохождении всех видов информации (устной, документальной, в виде образцов, узлов, блоков, готовой продукции).

Перед группой специалистов (далее эксперты) следует ставить комплекс вопросов в следующей последовательности:

- выделить все виды деятельности предприятия, приносящие прибыль на данный момент;

- исходя из имеющихся данных о рынке сбыта, оценить, превышает ли уровень прибыли для данного вида деятельности аналогичные показатели у других предприятий;

- определить вероятную перспективу рентабельности этой деятельности.

Если с экономической точки зрения вид деятельности устраивает предприятие в данный момент и в перспективе, а прибыль выше, чем у конкурирующих фирм, то предприятие располагает определенной коммерческой тайной и необходимо продолжить анализ.

В этом случае эксперты должны определить, что именно в данном виде деятельности позволяет получать прибыль. К примеру:

Так, для сведений научного характера - это, как правило:

- идеи, изобретения, открытия;

- отдельные формулы;

- новые технические проекты;

- новые методы организации труда и производства;

- программное обеспечение ЭВМ;

- результаты научных исследований.

Для сведений технологического характера:

- конструкторская документация, чертежи, схемы, записи;

- описания технологических испытаний;

- “ноу-хау”;

- точные знания конструкционных характеристик создаваемых изделий и оптимальные параметры разрабатываемых технологических процессов (размеры, объемы, конфигурация, процентное содержание компонентов, температура, давление, время и др.);

- сведения о материалах, из которых изготовлены отдельные детали, условиях экспериментов и оборудовании, на котором они проводились и т.д.;

- используемые предприятием отдельные новые, либо уникальные измерительные комплексы и приборы, станки, оборудование.

Для сведений делового характера:

- сведения о заключенных или планируемых контрактах;

- данные о поставщиках и клиентах;

- обзоры рынка, маркетинговые исследования;

- информация о конфиденциальных переговорах;

- калькуляция издержек производства предприятия, структуры цен, уровень прибыли;

- планы развития предприятия и его инвестиций.

Если  возникают какие-либо неточности, то можно рассмотреть вид деятельности по отдельным технологическим этапам, по логическому алгоритму действий, по временным отрезкам. В общем случае, желательно основываться на примерах защиты зарубежных стран

Кроме этого, следует учитывать и другие факторы. Например, предприятие может применять широко известные методы организации производства, технологические приемы, оборудование и т.п. и при этом достигать высокой прибыли. Несмотря на общедоступность таких данных, сам факт их применения может являться коммерческой тайной.

Некоторые предприятия за счет монополии получают высокие доходы. Но не рекомендуется в этом случае забывать о защите коммерческой тайны. Имея свободный доступ, любой предприниматель может создать похожую организацию, тем самым стать конкурентом. 

Итогом работы экспертов является сам перечень сведений, которые составляют коммерческую тайну, и который может меняться в случае необходимости. Общим заключительным этапом работы по составлению коммерческой тайны является оценка и подпись документа исполнителем и руководителем. 

Исключение сведений из категории составляющих коммерческую тайну предприятия производится по окончании контрольного срока, на который она устанавливалась или ранее, в связи с наступлением определенных обстоятельств (появление нового образца, утечка информации к конкуренту и т.п.). Решение о досрочном исключении сведений из категории составляющих коммерческую тайну предприятия производится по окончании контрольного срока, на который она устанавливалась или ранее, в связи с наступлением определенных обстоятельств (появление нового образца, утечка информации к конкуренту и т. п.).

Решение о досрочном исключении сведений из категории, составляющих коммерческую тайну, принимаются теми же лицами, которые утвердили Перечень.

Очень важным моментом при определении коммерческой тайны является и то, что не допускается отнесения информации к коммерческой тайне, которая содержит сведения, связанные с целью уклонения от уплаты налогов, сокрытия фактов нанесения ущерба здоровью людей, и других противозаконных действий. 

Обобщив вышесказанное, можно определить признаки, которые используются для определения той информации, которая будет фигурировать как «Коммерческая тайна»:

1.  Эта информация не общедоступна, только определенному кругу лиц.

2.  Она является необходимой для бизнеса

3. Владение данной информации является преимуществом перед конкурентами

4.  Информация прямо относится к какому-то либо виду деятельности

5. Информация является, можно сказать, товаром, который имеет высокую стоимость

6. информация является объектом усилий по защите. К этому факту можно добавить, что информация может находится в распоряжении не только единственного собственника.  

При отнесении той или иной информации к категории коммерческой тайны следует учитывать некоторые моменты.

Во-первых, при засекречивании информации необходимо учесть фактор экономической выгоды и безопасности фирмы. Информация - это товар, имеющий определенную цену и спрос. А в случае чрезмерного засекречивания деятельность фирмы может обернуться потерей прибылей, производимая продукция и услуги нуждается в рекламе, чтобы освоиться на рынке.

Во-вторых, возможны случаи, когда под предлогом охраны коммерческой тайны могут скрываться сведения и документы, свидетельствующие о фактах злоупотреблений, бесхозяйственности и других нарушениях. 

1.3. Концептуальная модель информационной безопасности 
Информационная безопасность представляет собой такое состояние, при котором информация защищена от всевозможных угроз, создаются все условия для этого, выявляются все условия и действия, нарушающие безопасность информации, а также сами угрозы, их источники, различные способы их реализации. Необходимо добавить и использование различных мер по защите информации от  утечки, которая может привести к нежелательным последствиям организации. 

Для того чтобы создать весь спектр работ по защите информации необходимо использовать методы моделирования. Естественно, что такие модели немного отличаются от реальных ситуаций, но более или менее показывает реальные действия, благодаря которым можно создать достаточно мощную структуру защиты секретной информации. Модель необходимо создать достаточно обширной, для того, чтобы она затрагивала все возможные действия, учитывая их сложность.    

Каждая организация может создать индивидуальную модель информационной безопасности, в которой должны затрагиваться вышеперечисленные моменты. 

Основываясь на литературе, можно показать пример концептуальной модели информационной безопасности, которая состоит из следующих разделов:

· объекты угроз

· угрозы

· источники угроз

· цели угроз со стороны злоумышленников

· источники информации

· способы неправомерного овладения конфиденциальной информацией (способы доступа)

· направления защиты информации

· способы защиты информации

· средства защиты информации

Естественно, что объектом угроз может выступать любая информация, которая является секретной для данной организации и представляющая для нее ценность (финансовая информация, информация о персонале, информация о способах производства товара и т.д)

Самими угрозами являются нарушения целостности, сохранности и секретности информации. 

Источники угроз – это, в первую очередь, конкуренты. Также источниками угроз могут выступать мошенники, преступники, административно-управленческие органы, целью которых является ознакомление с секретами организации, использование таких сведений в своих целях, шантаж, уничтожение секретной документации, нанесение ущерба.

Источниками конфиденциальной информации могут выступать рабочий персонал, документация, технические носители информации, публикация, реклама, продукция, отходы производства и др.

Способами неправомерного овладения информацией является ее утечка через различные технические средства, потерю документации, кража сведений, подкуп сотрудников и т.д.

Одним из основных способов защиты информации является ее отнесение к секретной. Таким образом, возможно обеспечить защиту секретной информации на правовой основе. Кроме этого, защиту информации необходимо проводить на организационном  и инженерно-техническом уровне. Более надежную защиту конфиденциальной информации можно обеспечить в том случае, если использовать все способы защиты комплексно. 

Способами защиты информации могут выступать  различные меры, способы, действия, направленные на предупреждение утечки секретной информации, на пресечение и противодействие запрещенному доступу лиц, пытающихся овладеть информацией, даже незаконными методами. 

Автором литературы предлагаются различные средства защиты информации, которыми могут выступать физические, аппаратные, программные и криптографические средства. 

Физические методы защиты являются одним из первых способов преграды для злоумышленников. К физическим методам защиты относятся: введение охранной сигнализации, охранное телевидение, усиленные двери, стены, потолки, решетки на окнах, запирающиеся устройства, специальные металлические шкафы (сейфа) заборы, создание службы безопасности к доступу информации, ограничение доступа круга лиц к секретной информации, внедрение датчиков, которые могут обнаруживать само появление угрозы, использование персональных методов защиты (отпечатки пальцев, особенности сетчатки глаза, пульс, давление, речь, почерки, голос), внедрение паролей к доступу информации, карточек в виде пропусков  и др.  Все физические методы защиты можно использовать комплексно, что делает ее более эффективной. 

Аппаратные средства защиты представлены различными техническими устройствами, системами и сооружениями, предназначаемыми для защиты информации от разглашения, утечки и несанкционированного доступа. К таким средствам относятся: аппаратные средства для обнаружения, поиска, детальных измерений, средства активного и пассивного противодействия. Аппаратные средства могут использовать непрофессионалы и профессиональные комплексные средства для профессионалов. К примеру: Комплекс «Дельта», который достоверно обнаруживает все радиомикрофоны, радиопередатчики, автоматически определяет места расположения микрофонов в контролируемом объекте. Аппаратные средства применяются и в терминалах пользователей, т.е. использование различных ключей, персональных кодовых карт, персональных идентификаторов, устройств распознавания голоса пользователя или формы его пальцев. Одним из самых распространенных способов является использование паролей, проверяемые программными средствами распознавания. 

Программными средствами защиты конфиденциальной информации выступают средства собственной защиты, средства защиты в составе вычислительной системы, с запросом информации, средства активной и пассивной защиты, которые имеют специальные программы: идентификации технических средств, файлов, регистрация и контроль работы технических средств, обслуживание ограниченного доступа, защита операционных средств ЭВМ, уничтожение информации в защитные устройства, использование вспомогательных средств защиты информации, защиты от копирования и др. Одним из самых распространенных  способов защиты является введение парольной идентификации, который однако является самым слабым способом защиты, так как пароль можно расшифровать, перехватить или разгадать. Необходимо помнить, что сильной угрозой может быть разрушение информации. Причиной могут быть различные несанкционированные действия, ошибки программ и оборудования. Одним их опасных разрушителей являются вирусные программы, против которых создаются антивирусные программы, способные защитить информацию от разрушения. 

Самым последним способом защиты информации являются криптографические средства защиты, целью которых является преобразование математическими методами секретного сообщения, телефонного разговора или компьютерных данных таким образом, чтобы информация была неразборчива для посторонних лиц. Для этого используются различные шифровальные средства. 

Глава 2. Механизм защиты коммерческой тайны и пути ее совершенствования
2.1  Внедрение современных технических средств для защиты коммерческой тайны
Внедрение современных технических средств значительно упрощают процесс защиты коммерческих секретов. Использование современной техники в данное время не только выгодно, но и достаточно надежно. Поэтому все большее количество организаций в нашей стране, перенимая зарубежный опыт, стараются использовать самые современнейшие технологии. 
Под техническими средствами защиты следует понимать защиту при помощи технических устройств. Технические устройства имеют много преимуществ, а именно:

· достаточно высокая надежность;

· достаточно широкий круг задач;

· возможность создания комплексных систем защиты информации (КСЗИ);

· гибкое реагирование на попытки несанкционированного воздействия;

· традиционность используемых методов осуществления защитных функций.

При использовании данных средств защиты необходимо учесть и некоторые факторы, такие как высокая стоимость многих средств, необходимость регулярного проведения регламентных работ и контроля, возможность выдачи ложных тревог. Но, тем не менее, их использование дает большой шанс защитить всю секретную информацию. 
Для  надежной защиты информации, необходимо правильно подобрать средства защиты, исходя из того, какую информацию необходимо защищать. Используя все технические средства защиты, организация может и не окупить ее расходы, т.е. их использование может быть не выгодным. Поэтому перед тем, как использовать средства по защите, необходимо уточнить, стоит ли применять данное средство в данный момент. 
  Рынок предлагает широкий ассортимент технических средств защиты информации, внедрение которых в той или иной мере способны оказать влияние на степень защиты коммерческих секретов. 

Основное значение придается использованию компьютерной техники, дабы исключить варианты несанкционированного доступа, снятия и передачи секретной информации. 

Первый шаг на пути защиты коммерческих секретов – управление доступом в помещения. Для этого используются замки с кодовым набором, различные датчики (для обнаружения попыток доступа, для обнаружения присутствия человека в помещении, перемещения охраняемого объекта). Одним из  самых распространенных способов  - установка сигнализации. Для защиты помещений широко применяются также лазерные и оптические системы, датчики которых срабатывают при пересечении нарушителем светового луча. 

Изучив способы защиты коммерческой тайны на предприятии можно с уверенностью сказать, что использование сигнализации, замков с кодовым набором помогает осуществлять деятельность по защите достаточно на высоком уровне. 
На различные способы прослушивания информации создаются различные способы защиты. К примеру, недавно на рынке появились следующие средства:
1. Многофункциональный Модуль Защиты Телефонных Линий Sel Sp-17/D
Предназначен для защиты телефонных линий от абонента до городской телефонной станции (ГТС) или от мини-АТС до ГТС. При этом обеспечивается: снижение эффективности (вплоть до полного подавления) гальванически подключенных устройств несанкционированного съема информации любого типа, средств магнитной записи и параллельных телефонных аппаратов, защита от прослушивания помещений через телефонный аппарат при положенной трубке за счет использования микрофонного эффекта и высокочастотного (ВЧ) навязывания, а также контроль состояния защищаемой телефонной линии.
2. Устройство комбинированной защиты объектов информатизации от утечки информации “Соната-РК1”

Устройство комбинированной защиты объектов информатизации от утечки информации “Соната-РК1” предназначено для защиты информации, обрабатываемой основными техническими средствами и системами до 1 категории включительно, от утечки по ПЭМИН путем постановки маскирующих помех.
3. Подавители диктофонов лгш-104 «рамзес-ii соло», предназначенное для защиты конфиденциальных переговоров от несанкционированной работы аппаратуры магнитной звукозаписи (магнитофонов, диктофонов).
4. Блокиратор (подавитель) сотовой связи ЛГШ-701. Изделие может быть использовано для блокирования работы устройств несанкционированного прослушивания и радиоисполнительных устройств, созданных с использованием всех перечисленных выше стандартов сотовой связи. Принцип работы заключается в генерации шумового сигнала, который подается на выходы антенн.
5. Лгш-702: Блокиратор (Подавитель) Устройств Bluetooth И Wifi Изделие может быть использовано для блокировки работы устройств несанкционированного прослушивания, несанкционированной передачи данных, а также, для блокирования работы радиоисполнительных устройств, созданных с использованием стандартов Bluetooth и WiFi.
6. Генератор шума для проводных линий ЛГШ-220 Устройство противодействия несанкционированной работе проводных портативных устройств ЛГШ-220 предназначено для противодействия средствам несанкционированного съема информации с передачей по проводным сетям. Система защиты информации "Блокпост - 2000/XP" v.1.0 предназначена для защиты от несанкционированного доступа ресурсов рабочей станции в локальной сети или автономного ПК, функционирующих под управлением операционных систем MS Windows 2000/XP.
Естественно, что список не ограничивается вышеперечисленными техническими средствами.
Для съема информации используется телефонные радиомикрофоны. Одним из самых надежных способов защиты телефонных линий является простой осмотр аппарата. 
В литературе указывается, что технические средства защиты выполняют 3 основные функции: внешняя защита, опознавание и внутренняя защита.

К внешней защите относится защита территории и объектов. Внутренняя защита подразумевает использование технических средств внутри объекта. 

Само собой разумеется, что использование технических средств значительно повышает уровень защиты предприятия. 

2.2. Влияние защиты коммерческой тайны на деятельность предприятия  на примере Azersun Holding.  
Изучив промышленное предприятие Azersun Holding можно понять современное состояние коммерческой тайны, ее значимость для организации, цели защиты и всевозможные пути ее совершенствования.

Azersun Holding относится к разряду промышленных предприятий, которое  занимается производством и экспортом продуктов питания, таких как чай, консервы, подсолнечного – оливкового - кукурузного и растительного масла, бумажные изделия, орех -фундук и сахар.
Azersun Holding находится по следующему адресу: проспект Гейдара Алиева 92А. 
Исследовав предприятие Azersun Holding можно предположить, что на использование охраны по защите коммерческой тайны организация затрачивает достаточное количество средств. Официальные данные по принципу коммерческих секретов организация не дает.
Коммерческими секретами данной организации является способы производства пищевой продукции: какие консистенции используются, в каком количестве, какие новейшие технологии используются и т.д. 
Затрагивая вопрос о защите коммерческой тайны следует заметить, что структура защиты организации – комплексная, то есть используется различная методика, включающая в себя безопасное использование документации, работа с персоналом, техническая защита, создание службы безопасности на территории организации, правильная работа с СМИ, защита использования новейших технологий и т.п.

Таблица №1  Система мер по защите коммерческой тайны на предприятии Azersun Holding
	№
	Система мер по защите коммерческой тайны
	Конкретные мероприятия по защите

	1
	Защита территории и помещений
	Пропускной пункт, использование технических средств, сигнализации, решетки на окнах,  

	2
	Ограничение допуска к секретным документам
	Использование сейфовых дверей, железных шкафов для хранения документов, разрешения к допуску секретным документам и т.д.

	3
	Мотивация работников
	Проведение бесед с целью ознакомления и понятие значения защиты секретов фирмы, материальная и моральная поддержка сотрудников, поддержание доброй среды в коллективе

	4
	Трудовой договор
	Подписание договора с указанием отвественности за разглашение коммерческих секретов

	5
	Положение о   коммерческой тайне
	Регулирование отношений внутри организации, разъяснение сведений, относящихся к коммерческой тайне, допуск лиц, учет  секретной документации


При въезде на территорию имеется пропускной пункт, не допускающий вход посторонних лиц. Сама территория находится под надежной охраной. Лица, прошедшие на территорию проходят регистрацию, то есть, в специальную тетрадь заносится информация о посетителе (фамилия, имя, с какой компании, цель визита и т.д.), указывается дата и время визита, а также время ухода. Представитель службы безопасности проводит посетителя в  помещение по целевому назначению. 

Территория Azersun Holding делится на 2 части – офисное здание и здание завода. В здание офиса находится отдел кадров, бухгалтерии, финансовый отдел, отдел маркетинга, отдел человеческих ресурсов, отдел рекламы, отдел руководства. Специализированного  помещения для хранения секретных документов здесь нет. Но в каждом отделе имеется специально отведенное место для хранения секретной информации, доступ к которой ограничен определенным кругом лиц. Обычно такая информация хранится у начальника отделов. Используются железные шкафы – сейфы для хранения документации, в которой отображается секретная информация. В данных документах находится информация, касающаяся производства, а именно информация о способах производства, используемых технологиях, информация о исчислениях объемов производства, уровне складских запасов, информация, касающаяся рекламной деятельности, информация вопросов труда, маркетинговые исследования, анализы, финансовая информация, информация о поставщиках, покупателях и др. Как было отмечено в предыдущей главе – сохранение коммерческой тайны очень важно для организации. Учитывая этот фактор, компания проводит  защиту своих секретов достаточно  на высоком уровне. 
Одним интересным моментом в организации является периодическое проведение воспитательных работ,где проводятся беседы с сотрудниками по теме соблюдения режима секретности. В данных беседах проходят курсы, где разъясняются  правила соблюдения секретов, их ценность. Можно с уверенностью сказать, что данный способ является достаточно эффективным, согласно тому уровню, на котором находится предприятие. Конечно это не самый основной способ защиты, но и не маловажный.
Вполне естественно, что перенятие зарубежного опыта досточно эффективно может сказаться на деятельности предприятия. Следует отметить, что затраты зарубежных фирм на охрану своей коммерческой тайны составляют 10-15 % всех расходов на процесс производства.
Практика защиты коммерческой тайны в США предусматривает заключение соглашения о сохранении коммерческой тайны, подписываемого в ходе оформления на работу, а также проведение специальной разъяснительной работы, которая также регламентирована соответствующими документами.
Поступающему на работу может быть предложено написать заявление, касающееся посторонней частной информации, которую он получил по месту предыдущей работы. Практически речь идет о своем рода предупредительной работе, которая проводится в конкретной фирме и направлена на сохранение ее высокой репутации в деловом мире.

С другой стороны, в Японии нет ни законов, ни каких-либо других нормативных актов, предусматривающих ответственность за разглашение коммерческой тайны. Там эта необходимость решается следующим образом: на департаменты кадров, имеющиеся в каждой японской фирме, возлагается контроль за неукоснительным соблюдением режима секретности, который основывается на кодексе поведения служащих.
Следует отметить, что японский бизнес менее всего страдает от утечки информации. Это связано с присущей этой стране системой «пожизненного найма» и воспитанием у сотрудников чувства патернализма, когда они считают себя членами одной семьи.

Основываясь на опыте зарубежных стран, в данной организации работе с кадрами уделяется пристальное внимание.  Привлечены специалисты с высоким уровнем знаний. Надо отметить, что по отношению к персоналу, компания использует свои методы, которые даже описываются  в корпоративном и этическом кодексе – придает значение мотивации работников, которое включает в себя поощрительные меры, как моральные, так и материальные,  способствует постоянному  развитию персонала, учитывает его интересы, уделяет внимание развитию человеческих отношений в организации.

Заработная плата выдается 1 числа каждого месяца, без задержек. Оплата труда с учетом совокупности других факторов оказывает воздействие на прибыль и конкурентоспособность предприя​тия. Поэтому основная задача данного предприятия состоит в том, чтобы механизм материального стимулирования  нацеливал бы трудовой коллектив на достижение высоких конечных результатов.

В трудовом договоре, заключенным между предпринимателем и работником, также отражены индивидуальные обязательства последнего за сохранность коммерческой тайны. Этот документ является юридической основой для применения санкций к работникам, виновным в утечке конфиденциальной информации.

К числу основных обязательств работника относятся следующие:

- выполнять все требования документов (положений, инструкций, приказов), обеспечивающих сохранность коммерческой тайны;

- не раскрывать публично и не передавать третьим лицам конфиденциальную информацию без согласия на то предприятия;

- сообщать руководству предприятия обо всех попытках посторонних лиц получить сведения, составляющие коммерческую тайну, обо всех случаях исчезновения предметов и документов, являющихся носителями коммерческой тайны, а также о фактах пропажи печатей, ключей, удостоверений и т.п.;

- после увольнения передать в соответствующее подразделение предприятия все предметы, документы и другие носители коммерческой тайны, которые находились в распоряжении работника для выполнения служебных обязанностей;

- не разглашать информацию, составляющую коммерческую тайну, после увольнения и при работе по совместительству на других предприятиях.

На предприятии имеются большое количество работников с большим стажем работы в данной организации, то есть, можно утверждать о низкой текучести кадров и хорошо поставленной дисциплине труда. Это помогает избежать в какой-то степени утечки информации.  

На предприятии функционирует система обеспечения безопасности, которая включает в себя следующие моменты:

 - проводится постоянный контроль (24 часа в сутки) помещений и функционирующего оборудования с помощью видео наблюдения и личного обхода здания.  

 - не допускаются посторонние лица к документации, которая является очень важной для предприятия (финансовые,  производственные документы), сведения в таких документах не разглашаются. Очень хорошо поставлена работа с конфиденциальными документами: секретные документы находятся отдельно от других, уничтожение таких документов проводится тщательно, с помощью аппарата по уничтожению бумаги. 

 - все компьютеры оснащены паролем,  проводится постоянный контроль за использованием компьютеров, что помогает защищать секретную информацию от несанкционированного доступа. Контролем занимается IT – менеджер, организующий программную защиту информации. Используется надежная программа-защита от различных программных вирусов, которые в случае неправильного обращения с системой могут просто разрушить всю важную информацию, находящуюся на ее технических носителях. 

Территория ограждена высоким забором. Помещения здания имеют толстые стены. Кабинет финансов и бухгалтерии имеет надежные металлические двери. Для более надежной защиты в здании имеется охранная сигнализация, в коридорах проведены видеокамеры для более надежного слежения за лицами, прошедших в помещение. 

Надо подчеркнуть, что утечка информации возможна при пересылке документов по почте. Учитывая этот фактор, компания самостоятельно занимается пересылкой почты или в редких случаях пользуется услугами специальных фирм по доставке почты за определенную плату. 

Для проведения переговоров, заседаний,  встреч с представителями компаний отводится специальное закрытое помещение, оснащенное камерами наблюдения, и хорошей звукоизоляцией. Вход в помещение охраняется службой безопасности, предотвращающая появление нежелательных лиц на закрытых мероприятиях, тем самым, ограничивая утечку информации за пр.   
Что касается  производства, то необходимо отметить: информация о способах производства, изготовления находится в строжайшей секретности. Вход в само здание завода строго ограничен. Пропуск только по карточной системе. Для того, чтобы ознакомится поближе с производственным процессом, необходимо получить разрешение, для получения которого, коротко говоря,  будет затрачено время и силы. Естественно, что все производственные действия отображаются на бумаге. Ведется специальное делопроизводство, которое доступно лишь ограниченному персоналу предприятия. 

Необходимо подчеркнуть, что предпритию нет конкурентов на местном рынке. Это говорит уже о достаточно высоком уровне защиты предприятия в целом. 
Компания заинтересована в сохранении секретности производства продукции. Каждый раз производится новые виды товаров, некоторые из которых положительно влияют на  покупателей, тем самым способствует резкому увеличению продаж. К примеру, появление на рынке подсолнечного масла с ароматом сливочного дало положительный результат  на развитие организации. Такая новинка достаточно хорошо воспринялась покупателями.  Именно способ изготовления такого масла является коммерческой тайной, которая организация хранит под строжайшим секретом. 

В Azersun Holding  действует Положение о коммерческой тайне, которое регулирует отношения, связанные с коммерческой тайной Холдинга и охраной ее конфиденциальности. В данном документе есть три приложения. 

В приложении №1 дана форма для изложения «Перечня сведений, составляющих Коммерческую тайну».

В приложении №2 Положения дана форма для «Списка лиц, допущенных к сведениям, составляющих Коммерческую тайну».

Приложение №3 содержит форму для специального журнала (тетради), в которой начальники цехов, отделов и служб ведут учет движения документации, содержащей Коммерческую тайну.

При приеме работника составляется Трудовой договор, в котором есть следующие пункты, касающиеся конфиденциальности информации:

В п.2.1. Работник принимает на себя следующие обязательства по отношению к Работодателю: не разглашать без согласия Генерального директора полученную во время работы техническую и иную коммерческую и конфиденциальную информацию

В п. 3.1 Работодатель принимает на себя следующие обязательства по отношению к Работнику: обеспечивать защиту персональных данных работника;

В п.7. Ответственность сторон:

7.1. В случае неисполнения или ненадлежащего исполнения Работником своих обязанностей, указанных в настоящем договоре и должностной инструкции, нарушения трудового законодательства, правил внутреннего трудового распорядка, а также причинения Работодателю материального ущерба он несет дисциплинарную, материальную и иную ответственность согласно действующему законодательству Азербайджанской Республики. 

7.2. Работодатель несет ответственность согласно действующему законодательству в случаях:

- незаконного лишения Работника возможности трудиться;

- причинения Работнику ущерба в результате увечья или иного повреждения здоровья, связанного с исполнением им трудовых обязанностей;

- задержки заработной платы;

- в других случаях, предусмотренных законодательством АР.

7.3. Споры и разногласия, которые могут возникнуть при исполнении условий настоящего трудового договора, стороны могут решить по взаимному согласию. При недостижении взаимоприемлемого решения спор может быть передан для разрешения его в порядке, предусмотренном трудовым законодательством АР, в суд.

Так как деятельность организации связана с производством, то информация в этой сфере наиболее засекречена. К коммерческой тайне относятся конструкция оборудования, методы и организации управления производством, а также тонкости процесса производства.

В научно-технической деятельности предприятия засекречиваются разработки, позволяющие улучшить производство, хотя они и не патентуются. Секретными являются данные, получаемые в лабораториях.

Для сохранения места на рынке, получение прибыльности, и вообще развития, организация использует всевозможные способы. 

Достаточно хорошо отлажена работа с секретными документами. Черновики уничтожаются при помощи специального аппарата под названием «Шредер», который разрезает бумагу на очень мелкие части. Восстановлению уничтоженные документы практически не подлежат. 
Ниже представлена таблица, в которой расписана характеристика моделей защиты информации на промышленном предприятии Azersun Holding 
Таблица №2  - характеристика моделей защиты информации
	№
	Модель
	Характеристика модели

	1
	Жалюзи
	Используются во всех кабинетах  с наличиями окон

	2
	Стены
	Толщина стен способствует хорошей звукоизоляции, особенно в тех комнатах, обладающих повышенной секретностью

	3
	Двери
	Используются железные двери в кабинеты финансовой, бухгалтерской службы, а также входная дверь в  помещение завода, комнаты, где находится вся секретная информация о производстве. 

	4
	Сигнализация
	Используется при входе в  помещение завода, а также в кабинет – хранилище, где содержится вся секретная информация о способах производства продукции 

	5
	Видеонаблюдение
	Располагается при входе в здание, актовые залы, холл, бухгалтерию, отдел кадров, здание завода, помещение, где происходит  производственный процесс

	6
	Аппарат Шредер
	Используется для уничтожения  документов, исключает возможность их восстановления

	7
	Пароли на компьютерах
	Способствуют защите информации на компьютере от нежелательного доступа посторонних лиц 

	8
	Программы защиты компьютеров
	Помогают защитить секретную информацию от компьютерных вирусов, которые могут ее повредить или вообще уничтожить. 


Для уменьшения риска утечки информации на предприятии приняты следующие меры:

- успешно функционирует Первый Отдел (отдел безопасности предприятия);

- на проходной установлен паспортный контроль;

- документы хранятся в сейфах, к которым имеют ограниченный доступ круг лиц;

- в лабораториях, куда вход ограничен, ведется видеонаблюдение;

- ограниченный доступ в архив отдела кадров.

- постоянно повышается уровень компьютерной защиты, как на местах, так и на сетевом уровне.

Исследовав состояние коммерческой тайны на промышленном предприятии Azersun Holding  можно с уверенностью сказать, что уровень защищенности коммерческих секретов вполне высок. Достаточно просмотреть состояние предприятия на местном рынке – оно занимает лидирующую позицию. Компании нет конкурентов на местном рынке, продукция пользуется большим спросом.  На данный момент времени защите коммерческой тайне в промышленном предприятии Azersun Holding  уделяется большое внимание. 
2.3 Совершенствование механизмов защиты коммерческой тайны предприятия
В интересах любой организации использовать самые надежные способы защиты коммерческих секретов. Но, далеко не каждая организация имеет возможность применять самые дорогие и последние модели технических средств. Это могут позволить себе только достаточно крупные организации, или организации с большим стажем работы на рынке. 
Первоначальным действием по защите может служить использование самых примитивных средст. Это касается использования средст сигнализации и службы охраны. 
Согласно статистическим данным, за последние 2 года около 37 % промышленных предприятий работают убыточно. В связи с этим организации необходимо проводить усилинные меры по защите. 
Служба безопасности в той или иной мере способна обеспечить защиту конфиденциальной информации. 
В общем, структура службы безопасности и ее численность будут зависеть от формы собственности предприятия, вида его производственной деятельности, места предприятия на рынке товаров и услуг, числа сотрудников, наличия на предприятии крупных материальных ценностей, взрыво- и пожароопасных веществ, информации, составляющей коммерческую тайну, активности конкурентов и криминальных структур.
Организационно служба безопасности состоит из следующих структурных единиц:

 - отдел режима и охраны, в составе сектора режима и сектора охраны;

 -  отдел защиты информации;

 - инженерно-техническая группа;

 - группа безопасности внешней деятельности.
Отдел режима и охраны является самостоятельным структурным подразделением службы безопасности и подчиняется начальнику службы безопасности. В его задачи входит:

1) определение перечня сведений, составляющих государственную и коммерческую тайну, организация и осуществление мер по обеспечению их безопасности;

2) разработка системы предотвращения несанкционированного допуска и доступа к сведениям, составляющим коммерческую тайну, и разработка соответствующих инструкций;

3) организация и поддержание пропускного режима, организация прохода сотрудников и посетителей в различные зоны доступа;

4) организация охраны аттестованных конфиденциальных помещений;

5) организация личной охраны руководителей и ведущих сотрудников, обеспечение безопасности транспортировки грузов и документов;

6) наблюдение за обстановкой вокруг и внутри объекта;

7) контролирование работоспособности элементов защиты в повседневных и в особых условиях (стихийные бедствия, поломки, аварии, беспорядки и т. п.).

Отдел защиты информации

Отдел специальной защиты предназначен для организации и обеспечения эффективного функционирования системы защиты информации. Основными задачами отдела являются:

1) организация работ по защите документальных материалов;

2) разработка и организация защиты автоматизированных систем обработки информации и электронного документооборота;

3) распределение между пользователями необходимых реквизитов защиты;

4) обучение пользователей автоматизированных систем правилам безопасной обработки информации;

5) принятие мер реагирования на попытки НДС и нарушения правил функционирования системы защиты;

6) тестирование системы защиты и контроль за ее функционированием;

7) устранение слабостей в системе защиты и совершенствование механизмов обеспечения безопасности.

Инженерно-техническая группа

Основной задачей инженерно-технической группы является обеспечение безопасности деятельности предприятия с помощью технических средств защиты. А именно:

1) определение границ охраняемой (контролируемой) территории (зоны) с учетом возможностей технических средств, наблюдения злоумышленников;

2) определение технических средств, используемых для передачи, приема и обработки конфиденциальной информации в пределах охраняемой (контролируемой) территории (зоны);

3) обследование выделенных помещений с целью установления потенциально возможных каналов утечки конфиденциальной информации через технические средства, конструкции зданий и оборудования;

4) выявление и оценка степени опасности технических каналов утечки информации;

5) разработка мероприятий по ликвидации (локализации) установленных каналов утечки информации организационными, организационно-техническими или техническими мерами, используя для этого физические, аппаратные и программные средства и математические методы защиты.

Группа безопасности внешней деятельности

Сотрудники группы безопасности внешней деятельности разрабатывают и проводят специальные мероприятия по изучению окружения объекта (конкуренты, посетители, клиенты и т. д.):

1) изучают торгово-конъюнктурные ситуации в пространстве деятельности учредителей, партнеров, клиентов и потенциально возможных конкурентов;

2) проводят ситуационный анализ текущего состояния финансово-торговой деятельности с точки зрения прогнозирования возможных последствий, могущих привести к неправомерным действиям со стороны конкурирующих организаций и предприятий;

3) собирают и обрабатывают сведения о деятельности потенциальных и реальных конкурентов для выявления возможных злонамеренных действий по добыванию охраняемых сведений;

4) определяют возможные направления и характер злоумышленных действий со стороны специальных служб промышленного шпионажа против предприятия, его партнеров и клиентов;

5) ведут учет и анализ попыток несанкционированного получения коммерческих секретов конкурентами;

6) определяют платежеспособность юридических и физических лиц, их возможности по своевременному выполнению платежных обязательств.

Для обеспечения эффективной работы службы безопасности необходимо отразить основные организационные вопросы в соответствующих инструкциях и распоряжениях.

Как правило, формирование или реформирование структуры Службы Безопасности осуществляется по мере понимания задач, которые должны ею решаться на текущий момент. В большинстве случаев это происходит после проведения аналитических исследований степени защищенности объекта. Однако в любом случае следует помнить, что хотя создание службы безопасности является лишь первым шагом на пути создания защитного бастиона любого объекта, от того, насколько выверенным он будет, во многом зависит,  в верном ли направлении будут сделаны последующие. 

Для более надежной защиты рекомендуется внедрять в деятельность предприятия новейших достижений науки и техники, передового опыта. Значительное влияние может оказать разработка технико-экономических обоснований, направленных на приобретение технических средств, получение консультации у специалистов, разработку необходимой документации в целях совершенствования системы мер по защите коммерческой информации.
Меры, направленные на защиту коммерческих секретов разрабатываются, учитывая опыт более успешных в этом отношении стран. И это вполне обоснованно. Зарубежные страны давно столкнулись с проблемой утечки секретной информации и достаточно прочно на данный момент разработали систему по охране такой информации. Поэтому, опираясь на их опыт, возможно построить структуру защиты, которая в тои или иной степени способствовала бы процессу защиты коммерческих секретов организации. 
Выводы
В данной дипломной работе рассматривались вопросы коммерческой тайны предприятия и способах ее защиты.
1 глава дипломной работы рассматривает понятие коммерческой тайны, необходимости ее защиты, выявлена информация, которая может относится к коммерческой тайне, методика определения конфиденциальной информации.
2 глава посвящена механизму защиты коммерческой тайны, основанная на практической работе деятельности промышленного предприятия на примере  Azersun Holding.
Предпринимательская деятельность во всех сферах неразрывно связана с получением и использованием различного рода информации. Причем в современных условиях информация представляет собой особого рода товар, имеющий определенную ценность. Для предпринимателя зачастую наиболее ценной является информация, которую он использует для достижения целей фирмы и разглашение которой может лишить его возможностей, реализовать эти цели. Конечно, не вся информация может, в случае ее разглашения, создавать эти угрозы, однако существует определенная ее часть, которая нуждается в защите.

Коммерческая тайна может подвергаться различным посягательствам, как со стороны конкурентов, так и внутри организации. В связи с этим предусматриваются различные направления деятельности  по защите коммерческой тайны, при чем более эффективным она достигается, если методы используются комплексно. 

Исследуя значение коммерческих секретов и всевозможные варианты защиты, в целом можно выделить следующие способы охраны коммерческой тайны:

· законодательный. Основан на соблюдении тех прав предпринимателя на конфиденциальную информацию, которые содержатся в законодательстве АР. При обнаружении нарушения прав предпринимателя как собственника, владельца или пользователя информации должно быть обращение в соответствующие органы  для восстановления нарушенных прав, возмещения убытков и т.п.

· физическая защита - охрана, пропускной режим, специальные карточки для посторонних, использование закрывающихся помещений, сейфов, шкафов и пр.

· организационный  способ включает: введение должности или создания службы, ответственной за отнесением определенной информации к категории конфиденциальной; разделение информации по степени конфиденциальности и организация допуска к конфиденциальной информации только в соответствии с должностью или с разрешения руководства; соблюдение правил пользования информацией и т. д.

· технический способ подразумевает использование таких средств контроля и защиты как сигнализирующие устройства, видеокамеры, микрофоны, а также программные средства защиты компьютерных систем от несанкционированного доступа.

· работа с кадрами  предполагает активную работу кадровых служб фирмы по набору, проверке, обучению, расстановке, продвижению, стимулированию персонала. 

Способы защиты предполагают значительные финансовые расходы, поэтому использование всех способов одновременно доступно только крупным и платежеспособным фирмам. Да и к тому же, использование всех способов защиты не целесообразно – зачем тратить средства на защиту того, в чем нет необходимости. Это предполагает собой уточнение способов защиты и их необходимость в данной ситуации. 
Методы защиты коммерческой тайны значительно помогают защитить от утечки конфиденциальной  информации, и тем самым исключить финансовые потери предприятия. 
Защита коммерческой тайны на примере предприятия Azersun Holding говорит о ее необходимости для организации, вполне высоком понимании сохранения от посторонних лиц.  
В заключение, необходимо отметить, что никакую систему защиты нельзя считать абсолютно надежной, поэтому необходимо осуществлять постоянный контроль  и развитие функционирующей на предприятии системы защиты информации.
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