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Giris

Miiasir dovrdo IKT iqtisadiyyatin vo Comiyyotin biitiin sferalarin1 ohato
etmisdir. Iqtisadi, elmi-texniki, ham da sosial problemlarin halli informasiyanin (hansi
Soviyyads) emalindan asili  olmusdur. Soboks informasiya sitemlari elmi
aragdirmalara, iqtisadi tohlilo, maliyys-bank sektoruna vo administratix idaraetmo
sistemlorina totbiq edilorok, milli iqtisadiyyatlarin inteqrasiyasindav bdyiik naticalor
alda edilmisdir. Qlobal igtisadiyyatin vo XXI asr insan comiyyatinin alds etdiyi boyiik
V2 son naticalari ona goérs boyiik miiqayisalidir ki, artiq idaraedicinin alinds ayri-ayri
lokal sistemlorinin deyil, diinyani ohato etmis internetin paylanmis informasiya
sistemlorinin resurslar1 vardir. Soboko informasiya emali sistemlori dedikda bir-
birindon uzaq masafolords duran molumatlarla garsiligh alagsli vo informasiya tigiin
toplanmasi, Otiirlilmosi, axtarisi moasalolorini  reallasdiran kompiiter sobokalori

anlasilir.

Aktualliq: Miiasir informasiya texnologiyalar1 comiyyatin vo global
igtisadiyyatin idaro edilmosindo geyri-adi funksiyalar1 oldugundan, bu sistemlarin
etibarlilig1, somaraliliyi vo tohliikasizliyi aktial masalodir. Belo sistemlords har hansi
siradan ¢ixma faktorlari: texniki qurgularin nasazligi, personalin diizgiin olmayan
horakati, otraf miihitin doyismasi va S. tasir edir. Ona gora do sobokolorin tam siradan
¢ixmadan faaliyyatine homiso nail olmaq miimkiin deyildir. Siradan ¢ixmayan, daimi
foaliyyat gostoron informasiya sistemlorinin yaradilmasi ¢ox aktual massladir. Belo
sistemlorin siradan ¢ixmadan islomoasini tomin edon ¢oxlu tohliikasizlik {isullari
movecuddur. informasiya sistemlorinin dayanigligini qoruyan etibarli mexanizmlorin
islonib hazirlanmas1 miiasir dovriin IKT elminin on aktual masalalorindon biri olaraq
qalir. Proseslorin paralelliyindon informasiya sistemlorinin siradan ¢ixma-barpa

mexanizminin reallasmasina vahid yanasmalar movcuddur. Beloliklo, kompiiter
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sobokalorinin etibarliliginin, tohliikasizliyin tomininin dyronilmasi bu masalonin daha

darindan tadgiqatina boyiik ehtiyac duyulmaqdadir.

Obyektin oyranilma vaziyyati: Sobokolorin etibarligi masalolori kegon asrin
ortalarindan, yoni bu sistem yaradildigdan sonra todgigat obyektino cevrilmisdir.
Masalonin 6yranilma yeniliyino baxmayaraq bir sira diinya alimlorinin vo Azarbaycan
aytifniklorinin diqgotindsen yaymmamisdir. Bu sahodo elmi todqiqat islori ilo
Kibernetika alomino daxil olan akademik T.Oliyev, akademik ©.M.Abbasov,
akademik R.O.Oliyev, prof. ©.0.0liyev vo s. digor alimlorimizi geyd etmok
haqqumizdir. Homginin V.Qasimov, 9.9liyev, N.Imanov va bir ¢ox basqalarinin elmi

aragdirmalar1 sabokalorin etibarligi, tohliikasizliyi masalalorine aiddir.

Isin magsadi: Sobokolords tohliikesizliyi etibarlig, informasiya sistemlorindo
informasiyanin qorunmasi, texniki vasitolorin dayanmadan iglomo gdstaricilorino dair
elmi  osorlori  Gyronmok, {imumilosdirmoak, praktiki ohamiyyati olan tokliflor
hazirlamaqdir. Informasiya sistemlorinin uzunmiiddotli foaliyyatini tomin edan
masalalari bir araya gotirorok telimat hazirlamaq dissertasiya toadqigatinin moagsadine

daxil edilmisdir.

Lokal vo ya internet sobokasinda isloyarkon tocriibado rast golinon siradan
¢ioxmalarin bu va ya digor daracads garsisinin alinmasi isullarinin axtarib aramaq

moagsadlarimizdan biri olmusdur.

Tadqiqatin obyekti kimi avtomatlasdirilmis informasiya sistemlarinin
somaraliliyi vo etibarliliq gostoricilori sistemi gotiiriilmiisdiir. Klassik gostaricilorlo
yanast sobokalords informasiyanin qorunmasi, proqram vasitlarinin - keyfiyyot

xarakteristikalar1 tadqiqat obyekti kimi Gyranilmisdir.

Dissetasiya isinin tadqiqat tisulu birbasa riyazi heablama tisullari, differensial

tonlilor sisteminin hall tisullar vo sobokenin etibarliq vo somaralilik gostaricilorinin
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tohlili olmusdur. Biliklorin praktikada yoxlanilmasi, alinmis noticalorin tohlili

vasitasiilo miiayyan elmi ekspert fikrina golmak isin {isullarindan biridir.

Tadqgiqatin nazari moanboalari: Etibarlihq vo somaralilik nazariyyslori,
internetin etibarlilig1 vo fasilosiz islomasi haqqinda elmi arasdirma islari vo miiallifin
internet sistemindo isloyorkon praktiki oldo etdiyi informasiya dissertasiya isinin

monbayi rolunu oynamisdir.

Elmi yenilik va praktik ahamiyyati onunla baghdir ki, etibarliliq nazariyyasi
Oyronilmis, etibarliliq gostaricilorinin  giymotindon asili  olaraq informasiya
sistemlarinin somaralilik manbalori miioyyan edilmisdir. Markov sxeminin modelinin
parametrlori: siradan ¢ixma tezliyi —a(t), borpa tezliyi b(t) zamandan asili olan halda

hall variantlarinin miiayyan edilmasino miiayyon yanasmalar edilmisdir.

Digor torofdon internetin  texniki vasitolorinin  siradan  ¢ixma-boarpa
mexanizmina aid olan tohliikasizlik sxemlarinin slave imkanlart miioyyan edilmis,

bels sistemlords informasiyanin qorunmasi tigiin somarali praktik tokliflor verilmisdir.

Dissertasiya isi giris, ii¢ fasil, natico vo tokliflordon ibarat olub, mozmunu
sohifada verilmisdir. Dissetasiya isinin sonunda istifado olunan elmi kitablarin vo veb

saytlarin siyahisi verilmisdir.
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I FOSIL. informasiya sistemlarinda etibarhgin igtisadi tohlili

1.1 IKT-nin tatbigq sahalori vo idarsetmo prosesinda tahliikasizliyinin
tahlili

IKT comiyyati hagqinda informasiya resurslarmin istifado olunmas prosesinin
ETT-nin inkisafi,

informasiyanin iglonmasinin yeni texniki vasitolorinin meydana goalmasi ilo bir

vacib torkib hissalorindon biridir.  Miiasir dovro qodar 0
negaingilabi monbalordon kegmisdir.Qurulus konsepsiyasia va texnoloji proseslorin
istifadoasine, octimlodon qorar gobul etmok {igiin istifado olunan informasiyanin
keyfiyyatino omoli suratdo tasir gostaraninternet vo fordi kompiiter miiasir comiyyatdo
informasiyanin islonmasi texnologiyalarinin  asas elektron texniki vasito rolunu
oynayir. Fordi kompiiterin  informasiya mhitino daxil olmasi lokal, global
sobokalordon istifado olunmasi informasiya texnologiyasinin  inkisafinin yeni
morhalasini miiayyonlogdirir.

Miiasir informasiya texnologiyast anlayis1 informasiyanin saxlanmasi, emali vo
ottiriilmasini tomin edon kompiiter soboakolorini,fayl server kimi miixtalifvasitalori
oziinda oks etdirir.

Coadval1. Miiasir informasiya texnologiyalarinin asas xarakterik cohatlori

Metodologiya Osas olamot Natica

informasiya Idaroetmo Kommunikasiyanin
emalinin yeni vasitalori texnologiyalarinda yeni texnologiyalari

soboka paylagsmaq

Tam sobokalogmis Miitoxassislorin, informasiya
sistemlor menecerlorin  integrasiy | emalinin yeni veb, fayl

edilmis funksiyalar texnologiyalari

Informasiyanin Sosial sferanin Idaroetmo
magsadyonlii yaradilmasi, | ganunauygunluqlarinin Qorarlarinin qobul
saxlanmasi, Otiiriilmasi va | alinmasi edilmasinin yeni

oks etdirilmasi informasiya texnologiyasi

Tarixon miixtalif dovlatlordo mévcud olmus iqtisadi idaroetmo formalarmin
tohlili onu demays osas verir ki, bu formalar o dovrloro maxsus comiyyatin
informasiyalasma doracasindon asili olmusdur. Icma idaro formasi iigiin kigik,

lerarxik idaro formasi {igiin orta, bazar idars formasi {i¢iin iso boylik masafalords
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igtisadi foaliyyot istirak¢ilarmm qarsiligli olagealorine xidmot etmok vo onlari
koordinasiya etmok somaralidir.

Qloballasan iqtisadiyyatin idaro olunmasmda, iqtisadi foaliyyotin hoyata
kecirilmosinda istifadosi zoruri olan™infbrmasiya miibadilosine imkan yaradan
Internet texnologiyalar1 osason 2 kateqoriyaya ayrilir:

Oflayn texnologiyalari-vasitosilo iqtisadi informasiya miibadilasi asinxron
hoyata kecirilir. On sads niimunasi Web-sahifadir ki, iki vo ¢ox tarofli olagays malik
deyil. Bu texnologiyalarm daha dinamik niimunalori asagidakilardir:

a) Gondorilmo siyahilar1 (mailing list) - interaktiv texnologiyadir. iqtisadi
subyektin bu texnologiyadan istifado etmosi {igiin onun moaxsusi H.-mail vo lazimi
gondorilma siyahilarmm {invanmi bilmasi tolob olunur;

b)  Yenilik qruplar1 (newsgroups) - bozon telekonferensiya adlandirirlar.
Forg ondan ibaratdir ki, igtisadi subyekt molumati 6z kompiiterinda 1?7-mail vasitasilo
almur, birbasa yeniliklor serverino baxir (news server);

C) Veb-forum (Web forums) - Web-sohifa kimi alavs olaraq ham a), hom do
b)  bondlorinds gostorilon imkanlar1 6ziindo birlosdirmoaklo digar interaktiv
keyfiyyatlora malikdir.

Onlayn texnologiyalari- real zaman soraitindo sinxron informasiya
miibadilasine imkan verir. Bunlara «danisan kanallar» (chat channels), audio vo video
konfranslar aiddir.

Daha birmiibadilo texnologiyas: virtual mioassisalorin (VM) yaradilmasi
texnologiyast da miithiim shomiyyato malikdir. VM - yeni informasiyali comiyyatin
sosial-iqtisadi vahidi olmagla kontraktlar asasinda miixtalif miiassisalordon yaradilir.
Vahid hiiquqi-teskilati  strukturu olmasa da, {mumivirtual iniormasiya-
telekommunikasiya strukturuna malikdir vo miibadilonin yerina yetirilmasinda
istirakgilarinin  saylorinm inteqrasiyasmi tomin edir. VM saboka vo intellektual
texnologiyalar1 asasinda bir-birindon uzaq masafads olan jidamlar qrupunun (virtual

kollektivlarin) birlosmasindoan taskil olunan komunaktiv sistemdir.
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Onun yaradilmasi texnologiyasmm vo infrastrukturunun islonilmasinds
kompiiter soboakalori, program vasitalori qarsiligli alageler|, mithandis biliklori, mohsul
buraxilist layihalorinin modellosdirilmasi vo s. sahalorindoki standartlar on miihiim rol
oynayir.

Virtual miossisalorin - yaradilmasi1  texnologiyast  Oziindo bir  sira
komponentlori saxlayir;

- soboka vasitalori vo kommunikasiya texnologiyalar: (Netware), basqa sozlo.
Isci stansiyalari, serverlor(paylayan), saboka programlari: vo komunikasiya vasitalori;

- grup foaliyyotfai, amokdasliq vo koordinasiya proseslorini tomm edon
miixtalif program vasitalori (Collaboration and Coordination Software);

- biliklorin idara olunmasinm Kkorporativ sistemi (Knowledge Management
Systems);

Miixtolif miihitdo paylanmig totbiqi programlarin cold qurulmasi vasitalori
(RAAD). Bu sahads an ¢ox taninan miixtalif progqram vo apparat vasitalorinin komayi
ilo kompiiter sobakoalorinda obyektlorin garsiligh faaliyyatino imkan yaradan, onlari
uzlasdiran obyektlorin idara olunmasi arxitekturasma (OMA-Obcect Management
Architecture) osaslanan COBRA texnologiyasidir;

- osas torkib hissasini STEP (Standart for the Exchange of Product model data)
- mohsulu modeli tizra verilonlorin miibadilasi iigiin beynoalxalq standart toskil edon
CALS texnologiyalari.

VM-in samoaraliliyinin mithiim sarti onu toskil edon miiassisalorda korporativ
biliklorin  sistemlosdirilmoasinin, istehsal biliklorinin  paylanmis  bazalarmin
yaradilmasmi, xiisusi normalarm qurulmasmi nazords tutan istehsalatin vo idaroedici
menecmentin intellektuallagsmasidir.

VM-in miithiim xtisusiyyati onun informasiyanm toqdimi vo 6tiiriilmasi iiglin
istehsal edilon program va standartlar1 6ziinds saxlayan instrumental vasitalora olan

CALS texnologiyalarna asaslanmasidir.
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Qeyd edok ki, son onillikde CALS «informasiyanm fasilosiz alda edilmasi vo
hayat dévriiniin tomin ifadasini bildirmok iiciin isladilir (Cq/itinuous Arcquisition A
and Life Cycle Support). Ancag CALS 1985-ci ildon baglayaraq bir ¢ox qorb
olkalarinda miidafia sonayesi saholorinds verilonlorin idars olunmasi vo
miibadilasinin inteqrasiya olunmasi vo toskilinin somaraliliyinin artirilmasi {igiin
islonilmis vo inkisaf etdirilmisdir. Sonraki illorde iss CALS miilki sahoalords
miiassisanin mohsul buraxilisinin  biitiin moarhalalorinde kompiiter resurslarindan
somoarali istifado etmok {igiin, eloca do kagiz sonadlorinin daha ¢ox ixtisar olunmasi
liclin miivoffaqiyyatlo totbiq olunmaga baslanmigdir. Artiq CALS-da «kagizsiz
texnologiyal»nin oksar ideyalar1 6z oksini tapmigdir.

CALS texnologiyalari tatbiq sahorhalorini agagidaki kimi timumilosdirmok olar:

-elektron sonad dovriyyasinin (DOC.NET) taskili;

-program  paketlorindo verilonlorin miibadilasi {igiin CALS standartlarindan
istifado edilmasi;

-standartlagdirilmis informasiya bazalarinin birlogsdiron inteqrasiya edilmis
bazalarin yaradilmasi;

-miiossisonin idaro olunmasinda inteqrasiya edilmis (DATA) bazalarin
yaradilmasi vo isladilmasi;

Internet texnologiyalarmm informasiya xidmatlori genislondikca onun igtisadi
idaroetmads tothiq dairalori artir vo igtisadi samaranin yuksalmasina igtisadiyyatm
keyfiyyatca yeni niarhalasine daxil olmasma gotirir. Ona gora do texnologiyalarm
iqtisadi proseslori ciddi arasdirilmalidir.

TELNET baglantis1 zamani telefon xattinin yalniz yiizds bir kegiri¢ilik imkan1
istifado olunur. ADSL texnologiyast bu «gatismamazligi» aradan gotiiriir vo zolagm
qalan 99% yiiksok siiratli molumat Gtiiriilmasi tgilin itifado edir. Homginin miixtalif
trafiklor ti¢iit ¢oxsayli zolaglar tezliklori istifado edilir. Telefon (sos) rabitasi iigiin
kegiricilik zolagmm on asagi tezliklori sahasi, digor zolaglar iso yiiksok siiratli

molumat Otiiriilmasi ti¢lin istifads edilir.
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Telefon danisiglar {igiin azad telefon «daimi qurulmus baglanti» imkanmin
ahongi ADSL-in internet sobokasina ¢ixis iiciin ideal texnologiya edir. Internetds is
zamani adoton istifadogilorin aldigi (Downlink) moalumat hocmi gondordiklorindon
(Uplink) daha ¢ox olur. ADSL downlink axmmm stiratini 8 Mb/s, uplink isa 1,5 Mb/s
hoddinda tomin edir.

Qloballagsmaya qgorar vermis miiasir diinyamizda inkisaf etmis dovlatlordo
kompiiter sisteminin miiasir informasiya texnologiyalarmdan biitiin faaliyyat
saholorinds genis istifads olunur.

Informasiya texnglogiyalar1 osri kimi godom qoydugumuz XXI osrdo igtisadi
mkisafm asasmi muasir inrormasiya texnologiyalarmdan istifado etmoklo miirakkab
dinamik proseslori tohlil edorok, golocokdo hansisa qeyri-standart vaziyyatlorin
yaranacag@l ehtimalin1 ovvoalcodon goérmoyo, miioyyon qabaglayict todbirlorin hayata
kecirilmasine imkan verir.

Informasiya texnologiyalarmn inkisafi, tatbigi vo istifadosi igtisadi artim, amak
mohsuldarligi vo, ohali mosgullugunun artirtlmasi {igiin genis potensial imkanlar
yaradir. Bu tokco informasiya texnologiyalar1 sahasinds deyil, igtisadiyyatm digor
sahalarinin do, o ciimlodon sonaye saholorinin do somaraliliyini artirir.

Biliys asaslanan igtisadiyyat kegan asrin ikinci yarisinda meydana galib, siiratlo
inkisafa baglayaraq, istehsalm soviyyosinin artmasi, iqtisadi somoralilik vo maddi
rifahm yaxsilagsmasi kimi iqtisadi faydalar gotirmisdir. Son illords inkisaf etmis bazar
iqtisadiyyatl 6lkalordo maddi rifahin yaxsilasmasi mohz intellektual igtisadiyyatm
artmasinm naticasidir.

Biliya osaslanan iqtisadiyyat, imumiyyatls, ictimayyatin hayat va folliyyat
torzina vacib vo asasl dayisikliklor gatirmisdir. Bu, ictimai va iqtisadi subyektlorin va
informasiyan1 hansi yol va vasaitle alds etmasinda, yaradilmasinda, paylanmasinda vo
istifado olunmasinda; istehsalin, amayin, texnoloci proseslorin va ticaratin taskil

edilmosindos; bir-birilo alage saxlamasmda 6ziinii gostarir.
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Sormayalarin azhigi ilo informasiya vo kommunikasiya texnologiyalar1 (IKT)
bolmasinin yiiksok daracods inhisarlagsmasi va ohalinin get-geds artan yoxsullugu bazi
Olkalords intellektual igtisadiyyatm 06ziiliinii qoymagqla ¢atinliklor yaradib.

intellektual iqtisadiyyatm genislonmosi iiclin bozi sortlorin nozoro almmasi
vacibdir:

informasiya vo kommunikasiya texnologiyalari, informasiya

infrastrukturu vo IKT xidmot tominatmm mévcud olmasi

bilik va informasiyanm oldo edilmosi, yaradilmasi vo samorali istifadasi ti¢iin
hiiquqi baznin olmasi;

comiyyati bilik vo informasiyanin istifadosine havaslondirmads, bilik va
informasiyanin somarali istifadasini tomin etmokds vo ohali ii¢ilin alverisli etmokdo
dovlatin dinamiklik bazasinin yaradilmast;

elmi bacariq va vardislorin movcud olmasi, onlarin magsadauygun va somarali
istifadosi.

Avropa Igtisadi Komissiyas1 Azarbaycan kimi kegid dovriindo olan 6lkalards
intellektual iqtisadiyyatin yaradilmasi vo 1izo ¢ixarilmasmda faal rol oynayir.

Igtisadiyyatm informasiya texnologiyalar1 totbiq edilon bdlmesi informasiya
texnologiyalarinm istehsali, yayilmasi vo totbiqi ilo bagh iqtisadi faaliyyst névlarinin
macmusu kimi miiayyan olunurt. Bu vo ya diger sahanin tosniflogsmasinin miioyyan
olunmasi verilon bélmonin xarakterik xiisusiyyatlori ilo bagli bir sira ¢atinliklorlo
qarsilasir. Iqtisadiyyatin  informasiya texnologiyalar1 tothiq edilon bolmoasi,
iqtisadiyyatm bir sahasi deyil, informasiya texnologiyalari ilo bu vo ya digar sokilda
bagli olan mal vo xidmatlor miixtalif foaliyyst novlari ilo masgul olan miiassisalor
torofmdon istehsal olunur. Maddi va geyri-maddi komponentlori 6ziinds oks etdiran
informasiya texnologiyalarinm kompleksliyini nazars alsaq, bu bélmo hom miioyyon
mallarin istehsalini, hom do qarsiligh arasdirilan miivafiq xidmatlori shato edir.

Ucgiinciisii, iqtisadiyyatin informasiya texnologiyalar1 totbiq edilon bdlmoasi oldugca

1 S.Q.Karimov “Informatika.” Bak1 2011
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intensiv sokildo inkisaf edir, anonovi statistik tosnifatlarda nozoro alinmayan yeni
mohsul vo xidmatlor iso kéhnolir. Ona gora do informasiya texnologiyalar1 sahasindo
mohsul  vo  xidmotlorin  qruplasdiriimast  daim  yenilosmolidir.Iqtisadiyyatm
informasiya texnologiyalan totbiq edilon bdlmesino aid edilon iqtisadi foaliyyat
naticasinds yaranmis mal vo Xidmoatlor informasiya texnologiyalari ilo bagli mal vo
xidmatlordir.

Miiasir elm vo innovasiya statistikasinm informasiya texnologiyalari statistikasi
ilo metodoloji uygunlugunu tomin etmokls, onun osasmda duran prinsiplora
asaslanmaq mogsodouygundur.

Kompiiterdon istifads olunmasi qismon insanm istiraki olmadan informasiyani
avtomatik qurgularda islomoyo sorait yaratmisdir. Bu qurgular kifayst godor uzun
miiddat islomoklo borabar 6z siirati ilo insan1 milyon dofolorlo gabaglayar.

IKT-nin totbigi iqtisadiyyatin  bir ¢ox saholorinds, o ciimlodon sonaye
saholorindo  istehsal  texnologiyasinin  kokiindon  doyisdirilmasine,  amok
mohsuldarliginm artirilmasma, insanlarm amak soraitlorinin yaxsilasdirilmasina sobab
olur.

IKT-ninkdmoyi ilo miixtolif masingayirma, aviasiya, avtomobil, detal vo
konstruksiyalarmin qrafikinin qurulmasi1 vo hesablamalar, avtomatlagdirilmis
layihalondirmoa sisteminin (ALS) torkib hissalaridir. Bela sistemlor homginin  amoak
mohsuldarligini qat-qat artirir va is vaxtma genast edir, IKT-nin toqdim etdiyi monitor
qarsismda oturmaqla avtomobilin ayri-ayr1 hissa vVa birlogsmaloarini tasvir etmayi sifaris
edo bilor. Bu iso aytomobilin xarici goriiniisiinii vo yigcamhgmi giymaotlondirmaya
imkan verir.

IKT-nin kémoyi ilo birlosmalorin is modelini yaratmaq vo istismar zamani
onlarm an ¢ox haradan (iistiinliiksiradan) ¢ixma ehtimalmi miiayyan etmok olar.

ADCL baglant1 bir sira Gstiinliiklora malikdir:

Interneta yiiksok siirotda ¢ix1s sorbost telefon, daimi baglanti, etibarli alage Xotti, yeni

multimediya xidmati va s.
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yeni multimediya xidmoti (VoIP,VoD, iPTV)

Informasiya texnologiyalarmin ¢esidli ndvlarini forglondirmak lazimdir:

Molumatlarin islonmosinin informasiya texnoliyalari; — ofisin avtomatlasdirilmasi; -
gorarlar gobul etmonin informasiya texnoliyalari; - ekspert sistemlarinin informasiya
texnoliyalari.

IKT cesidli alqoritmlor v onlar1 emal edon digar standart proseduralari taniyan xiisusi
strukturlagdirilmis mosalorin  halli tomin edir. Bu ciir texnologiya hom asagi
kvalifikasiya is¢i heyatinin foaliyyotinin icrasi saviyyasindos bozi daimi tokrarlanan
amayin idara edilmasi omaliyyatlarinin avtomatlasdirilmasi magsadilo, ham do makro
idaroetma saviyyasinds totbiq olunur. Ona gora do informasiya texnologiyalarinin va
sistemlarinin har iki saviyyads totbiq edilmasi shamiyyatli doracoads  heyatin amok
mohsuldarhigini yiiksaldir.Ragabat gabiliyystli mohsulun istehsalina yol agir, bazari
Vo partnyorlart dyronmoyo Vasito olur. Miiossiso daxilindo IKT asagidaki
omoliyyatlarin aparilmasina imkan verir:

Istehsalg1 firmalar torofindon omoiyyatlarda molumatlarin  avtomatlasdirilaraq
islonmoasi;

Firmada islorin vaziyyoti haqqinda periodik olaraq operativ nazarat hesabatlarinin
yaradilmast;

Cari sorgulara avtomatlagdirilmis rejimdo cavablarin alinmasi vo onlarin kagiz sanad
Vo hesabat formasinda tohvil verilmasi.

IKT-ni digarlorindon ayrran molumatlarin islonmosi ilo bagli olan bir neco
xiisusiyyatlori mévcuddur.

Informasiyanin islonmoasi iizra firma iiciin shamiyyatli olan amaliyyatlarinkegirilmasi.
Hor bir firmaya ganunvericiliya uygun olaraq firmada avtomatlasdirilmis nozaratin
dastoklonmasi vo tominati vasitasi kimi istifado oluna bilon, onlarin foaliyyatine aid
olan malumatlarin saxlanmasina icazs verilir. Ona gora do istonilon firmada miitloq
verilonlorin emalinin informasiya sistemi vo ona uygun olaraq tortib olunmus

informasiya texnologiyalar1 olmalidir.
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b) B)istehsal texnologiyasina va idaroetmoys uygun alqoritmlorin tortib olunmasi.

¢) Emalin standart prosedurlarinin firmada avtomatlasdirilmis rejimds asas isin hoyata
kegirilmasi.

d) Insanm minimal istiraki ilo avtomatlasdiriimis rejimdo osas isin hoyata kegirilmasi.

e) On xirda molumatlarin avtomatlasdirilmasi. Firmanin foaaliyyati haqqinda qeydlor
doqiq, detalli xarakter dasiyir. Bu geydlor toftis islorinin hoyata kegirilmasina imkan

VEerir.
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1.2 listehsal va informasiya sistemlorinin etibarhhiginn iqtisadi aspektlari.

Istehsal (iqtisadi) sistemi komiyyat, keyfiyyat vo struktur komponentlorinin
qarsilighi olagodo sisteminin doyisdirilmosi prosesi Oziindo oxz edir.  Proseslor
sisteminin inkisafi tomin edon strateji effekti, soligolilik vo davranis
moagsadyonliiliiylinii oks etdiron miirokkab sisteminin 6ziini toskili ilo saciyyalonir.
Proseslorin dyronilmasi inkisaf potensialinin torkib vo bazar mexanizminin qarsiliglh
foaliyyat potensialinin ¢orgivasindo hoyata kegirildiyi, metodiki vasitalor olan
fondyaradan, oks etdiron, - togdimatda iki sahoalorin istehsal sistemlorinin qarsiligh
olagosino osaslanir.  Bu kompleks xiisusiyyoti sistemlorinin etibarliligi - baxilan
intervali vaxt tolob olunan funksiyalarin yerina yetirilmosi ehtimali oldugu kamiyyat
xarakteristikasi, zoruri funksiyalarini qonastboxs yerino orzindo dayanigliliq,
davamliliq, tohliikasizlik vo s. sazlig1, mohkomliyi,,. Potensial ehtimali qorarin yerino
yetirilmasi {igiin iqtisadi sistemlorin etibarliliginin giymoatlondirilmasi komiyyat
analoqu olaraq vaxt intervali nazordon kegirilon bu vo ya digar gostarici ola bilar.
Idaroetmo funksiyalar1 - sirkati Vo onun potensiali olan ixtisaslagdirilmis ndv idara
edon informasiya, pul, maddi ve insan resurslarinin tonzimlonmaesidir.  Idaroetmo
sistemi Oziindo idaroetmo obyekti vo subyekti idaroetmo potensiali istehsal
sistemlorinin idara edir va onlarin osasinda gobul edilir vo avtomatlasdirma
vasitalorinin idaraetms aparatinin torkibinds - potensiali vo idaragilik qorarlar1 hayata
kegirilir. Osas idaroetmo sisteminin daha somorali inteqrasiya edilmis biitiin
chtiyatlarindan istifado etdiyi zaman nail olunur, idarsetmanin subyekt vo obyektin
qarsiigh faaliyyatin tomin olunmasi potensiali olandir. idaroetmo gorarlar1 lokal
strategiyalarin olan inteqrasiya olunmus sistemlori resurslarinin formalasdirilmasi
tomin olunur.  Iqtisadi sistemlorin iigiin bir swra forglondirici veziyyatlori - is
qabiliyyati vo rodd cavabi verilir. Iqtisadi sistemlorin etibarli foaliyyst gostormasi
prosesinin dayaniqhigini saxlamaq olmadigda macburi dayanmalar1 prosesinin va
diizgiin olmayan horokatlori, bir - bu xiisusiyyati iqtisadi sistemlori miioyyan edir.

Miitoroqqi toskilatin strukturu, funksiyalarin yerino yetirilmasi kimi elementlarinin
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etibarliligi, qarsiya qoyulan moagsads nail olunmasi miimkiin olan maksimum vo
minimum yol verilon imumi xarclari ilo tomin olunur. Onun 6tiirma gabiliyyati vo
istehsal sisteminin etibarliliq gostoricisi deyil. Bu dinamik parametri sisteminin
foaliyyat gostormasi, giymatlondiran sisteminin real imkanlaridir. Planli dovr orzinds
buraxilmis mohsulun real say1 - bu sistemin 6tiiriiciiliik qabiliyyatidir. Nomenklatura,
is rejimi, istehsal prosesinin kimi qurumlarin lazimli vo olunanlar ehtiyatlariin
zaman, uygunluq doracasi va alds edilmis etibarliliq elementloridir. Sistemi {igiin onu
togkil edon elementlorin etibarliliq saviyyasi ilo bagh ¢atinliklor hoddi olmalidir.
Texniki baximdan konstruksiya elementlorinin na qodar sads, na goadar yiiksok olarsa,
bu elementlorin etibarli Dbiitiin  sistemin foaliyyatinin  Saviyyasi yiiksokdir.
Sistemlarinin etibarliligimnin tomin edilmosi iqtisadi baza meyarlar asagidakilardir:
Etibarliliq qiymati, iqtisadiyyatin inkisaf soviyyosindon miioyyon edilon; "Defisit"
iqtisadiyyat1 yaradan ucuz sisteminin istismari yiiksok giymati ilo; "Artiq" - yaradan
etibarli vo Kifayot godor oziz sisteminin istismari ucuz qiymati ilo. Sistemlorinin
etibarliliginin tomin edilmosi igtisadi, maliyys va investisiya imkanlarinin tahlili bir
torofdon, miiassiso tolob edir, digar torofdon istehlak (vo imtina) giymaotlori real
giymatlondirilmasi sistemidir. Bazar amillorinin tasirlorinin miixtaliflik soraitinds
saxlanmasi Ug¢iin potensial istehsal sistemlorinin lazimi saviyyads onun miihiim
idarogilik vazifasi olur. Iqtisadi iisullardan istifads edilmosi geyri-miioyyan va riskli
layiha istehsal faaliyyati va harakatlori amillarin sahasinds hoyata kegirilon idaraetma
texnologiyalarinin etibarliligini artirmaq vazifalorin halli {igiin idarasinda gondorilib.
Idaroetmo foaliyyatinin obyekti &ziindo birlosdiron kompleks "nafor - idaroetmo
metodlar1 - informasiya texnologiyasi", oldugu ii¢lin yeni yanagmalarin totbiq
etmokdir. Etibarliliginin artirilmasi potensialinin istehsalat-satis imkanlarinin tomin
edilmasino  yonoldilib. Bu zaman idaroetmo Vo informasiya resurslarinin
razilagdirilmasi ti¢iin bu prosesin magsadyonlii sokilde maksimallagdirilmasi - istehsal

sistemlorinin imkanlarinin osasidir.  Miiassisonin siyasati - dogiq ifade olunmus,
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miistoqil kegdikco prinsiplor, onlarin tosiri altinda qorarlar vo giindslik miiassisonin
foaliyyati konkret istigamot alir.

Perspektivli idaroetmo iisullar1 miiassisasi istehsal gercokliyin mahiyyatinin
acilmasi {igiin bir-birilo tamamlanan asagidaki yanagmalar daxildir:

- Istehsal (onun omali vo tocriibi - ifadesini vo onlara istifado olunan
igtisadi  somoraliliyi  vo effektivliyinin - meyar1 elmi menecment) amillori
nazariyyasinin asasinda yanasma;

- Istehsalat soraitindo somorslilik meyari {iciin, bir niimunovi yanasmadir;

- Sistem somoaroliliyi onun meyart ilo sistemli-nozori yanasma;

- Yanagma kimi toqdim olunmasina asaslanan miiassisa barada taloblaring
miixtolif qruplarin maraqglarmi tomin edon, ictimai institutun strukturu vo idars
edilmasi, onun sosial-igtisadi somorsliliyinin daha genis anlayis nozoro alinmaqla
tikilir.

Hoyat siklinin biitiin morhalalordo istehsalin somaraliliyi, keyfiyyot va
etibarliliq istehsalin idars etmok lazimdir:

- Layihalondirma moarhalasinda baslayaraq, yerina yetirilon HUOKP natica
ila bitirarak layihasi;

- Omok vasitalorinin - macmusu  yaranmasina qador olan hazirliq
marhalasinds olan layihanin istifadasi va texnoloji sanadlarin islonmasi;

- Omok va texnoloji islomalor amak predmeti yaratmaq godor vasaitin
istifadasi ilo istehsal morhalasinds;

- Istismar morhalosindo olan sistemin istifadesi ilo godor omok va vosait
yeni fonlorin yaradilmasi va s.

Omok mohsuldarligina vo foaliyyatinin somoraliliyi, keyfiyyat xassalorinin
qarsilighi olagesi miirokkob sistemlor sosial-igtisadi, texniki-igtisadi vo sosial
effektivliyi ilo sociyyalonir ki, komfort heystindo G6ton omok formalasir - amok

proseslarinin asas (xidmat) heyat rohbarlarinin, kollektivin amok subyektlarinin vo ya
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layihalorin, planlarin, omok ogyalari, amok vasitolorinin - omak, notico - maddi vo
monavi,

Insan tosiri biitiin sistemin effektivliyi {iciin iki qrupda keyfiyyot
gostaricilorinin nazars alinir:

- Gostaricilords toyinath texnikanin kémayi ilo hayata kegirilon insan vo
bacariq imkanlarmi giiclondiran, amok prosesinds insan aparici rolunu oks etdiran;

- erqonik vo estetik gostaricilori, insan foaliyyatinin  samoaraliliyini
texnikanin xassoalorinin oks tosir doracasi.

Bir ¢ox faaliyyat novlari insan soxsiyyati, foaliyyati subyekti, miitoxassis kimi
cixis edo bilor, homg¢inin, miitoxassis kimi omok subyekt o6ziinii tomsil edon
spraruueckuii elementidir.

Is yerindo omoyin subyekti elementi konkret funksiyasi vo zoruri ergonik
foaliyyatinin tomin edilmasi (amok subyektlorinin 6z aralarinda qarsiligli alagasini
tomin edoan algoritmik va informasiya vasitalorinin macmusu ils, toplarla vo amok
osyalari) ilo basa diisiiliir.

IS somoraliliyi etibarliligi foaliyyati sirayla ilo sortlonir: Pragmatik, spesifik,
igtisadi vo sosial-igtisadi samoraliliyi xiisuson. Konkret novlorinin segilmasi
keyfiyyatinin vo somaraliliyinin ES sistemin olciisii miioyyon edilir: Kigik IS iigiin -
pragmatik vo spesifik somaraliliyi gostaricilori asason istifado edirlor, - gostaricilor
boyiik sistemlor tiglin pragmatik, spesifik vo xiisuson iqgtisadi samoaralilik, sosial
sistemlorin tigiin iso - gostaricilor iqtisadi va sosial effektivliyi xiisuson.Gostaricilor
pragmatik somorali foaliyyat prosesinin IS dorocosinden asili olaraq tez-tez
forglonmok olar. IS etibarli faaliyyatinin struktur vo funksional etibarliligi ilo
sortlonir. Struktur etibarliliq IS biitiin elementlarin har zaman davamli vo gati rodd
edir - yalmiz miivoqgeti doyiskon imtinalar - funksional, texniki sohvlor insan va
zodolonmolardir. IS foaliyyatinin somorsliliyi gostaricilorinin tohlili zamani yalniz
pragmatik somaro - bazasi biitiin daracalordon somoaraliliyi mohdudlasir. Qarsiya

goyulan moqgsads nail olmaq ehtimali samoraliliyinin pragmatik asas gostaricisi
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soklinda planlasdirilmis notica oldo bir dofo sayilir ki, IS, mohsuldarliq vo etibarlilig
foaliyyatinin funksional torofindon asilidir. IS iigiin dofolorlo horokotlori pragmatik
somaraliliyinin gostoricisi dofolorlo alinmasi planlagdirilan noticoni ehtimal soklinds
hesablanilan ola bilor. Funksional gostoricilori IS géstoricilor planliligi  vo
peanusyemoctu ¢ixis edirlor. Gostoricilori ilo planlilig: IS asagidaki aiddir: Ehtimal
ki, real olaraq miimkiin olan mogsad planlagdirilib; Ehtimal ki, nozordo tutulmus
texnologiya nozords tutulan mogsods nail olmaq real tomin edir. IS reallasma
gostaricilori ilo aiddir: Qarsiya qoyulan magsado nail olmaq ehtimali real bilar ki,
planlasdirilmis toskilat1 ilo nozords tutulan texnologiyalar iizro horoket edorok, IS;
Qarsiya qoyulan moQsads ¢atmaq ii¢iin lazim olan biitiin resurslar1 faktiki olaraq
tomin ehtimali IS ilo planlagdirilmis texnologiyas1 vo toskili. Etibarliliq gostaricilori
foaliyyat gostoricilori onlarin struktur vo funksional etibarlilign IS, eloco do
foaliyyatinin etibarliligt kompleks gdostoricilor bunlardir.  Struktur etibarliliq
gostaricilori IS miivoqgoti davamli vo qoti rodd cavabi tosir komiyyatco
giymatlondirirlor, amma gostoricilor funksional etibarliligi - miivoqgoati Sobatsiz
imtinalar1 tosiri. Lazim golorso, onlarin ugotunun birgo foaliyyatinin kompleks
etibarliliq gostoricilori nozoro alan biitiin novlerini rodd cavabi tothiq olunur.
Etibarliliq layiholondirilmasi idarasinin.  Layihalondirmo  sistemlori  sirasina
saviyyalorda idaraetms, struktur, baximdan-montigi texniki va konstruktor — texnoloji
layiho aiddir.

Onlarin har birinds saviyyalords vazifalor 6z hoallini tapir:

- Algoritmlorin tohlili, idaro olunmasi, toplanmasi, emali vo informasiya
miibadilasi sisteminin qurulmasi {igiin alqoritmik - biitévlilkde miiayyanlosdirilmasi,
zoruri miivaqgqoti nisbatlori;

- Miiayyan struktur bloklarin program modullari, bolgiisii vo Somarali
nisbatin aparatla-program vasitalorinin, onlarin qarsiligh faaliyyat tsullari, tagkili vo

hoyata kecirilmoasi iiglin osas yardimgi sistemlorin parametrlori va s. talablar,
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verilonlor vo pexondurypamuu, vo memarliq sistemi irilogdirilmis tohlili vo segim
prinsiplari bu struktur -;

- Bloklarin har birinin hayata kegirilmosi, texniki, algoritmik vo program
texniki tapsirigin tolobloring vo biitiin sistemin funksiyalarinin hayata kegirilmasi ayri-
ayr altsistemdon vo struktur bloklar1 vo onlarin interfeysinin baximdan-mantiqi iigiin
- mamnuniyyatlo;

- Umumiyyatlo, prinsipial sxemlori, KoHCTpYKTOPCKO-T€XHOIOIUYECKOI
va digar zaruri sanadlarin tortibati.

Planlagdirilan sistemlorin etibarliliginin artirilmasina nail olmaq olar: Xiisusi
tisullardan istifado olunmasi, nozarot vo diagnostika, orijinal program-aparat
vasitalorinin layihalondirilmasi, zodslonmolora qarsi duygusuz yaymnan vo Yya
IOMEXOyCTOWYUBBIX hesablama proseslorinin togkili, bollug totbiqi, roddlori va
nasazligin tez tapilmasi, segmaya Vo barpasi normal faaliyyati tomin edoandir. Etibarli
idaroetmo sistemlorinin istehsali amillordon asilidir:  Alqoritmik va program
tominatinin  qurumun qabiliyyati, idarsetmo sistemlorinin etibarliligi, texniki
vasitalordan istifado edilon komplekslorin etibarliligi hesablama proseslarinin hoyata
kegirilmasi, pekondurypamuu dogru, duygusuz vo ya yayman zoadslonmolori vo
imtinalar1, vo S. Erkon askarlanmasi vo qarsisinin alinmasi qarsiya ¢ixan sohvlori,
roddlari vo fasilolor zoruri foaliyyat gostormesindo idaroetmo sistemlorinin totbiqi
sistemlorinin iglomasi etibarliliginin talob olunan doracads asilidir, onlarin hacmi
konkret istehsal obyekti iiglin olave program-aparat vesaitinin tolob edir.
Sistemlorinin etibarliliginin artirilmasi iisullarina daha ¢ox colb edilmoasi iisullari
struktur, idaroetmo, informasiya, program vo miivaqqgeti bollug aparat daxildir.
Belolikla, potensial istehsal sistemlorinin hoyata kegirilmasi tigiin kommunikasiya
sisteminin avtomatlasdirilmis texnologiyalari, eloco do informasiya, pul, maddi va
insan resurslari istifado imkanlarin1 saciyyalondirir. Potensialindan istifado obyekti
Kimi idaroetmo ucotu amillorin vo proseslorin etibarliligini  miisyyanlosdiran

idaroetmo tsullarindan istifade miioyyanlosdirir. Etibarliliginin artirilmast metod vo
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texnologiyalarin totbiqi resurs potensialindan istifadonin keyfiyyatini tomin etmok va
sosial-igtisadi effektlori oldo etmoys imkan verir. Metodologiya vo metodiki oasaslari
etibarliligini artirmaq T{giin sistemli, layiho vo portfel yanasmalardan istifads
idaraetmo potensial1 yaradilir va golocok metodik islomalar tolob edir.

Miiasir moarholodo o6lkeonin iqtisadi inkisafinin on miihiim, oan kaskin va
toxirasalinmaz problemlordon biri mohsulun vo islorin (Xidmot) keyfiyyoti Vo
dayaniqlihgidir. Az yer bu problem iqtisadi faaliyyatinin miixtalif sahalarinds istifado
olunan informasiya sistemlorinin (IIS)yaradilmasi sahasinds islorin etibarliliginin vo
keyfiyyotinin artinlmasi tutur: Molumatlann emali, layiholondirilmosi, elmi todgiqgatlar
Va S. shomiyyatli doracads elmi-texniki toraqqi, ¢linki tarafindon yaradilan layihalorin
miitaraqqiliyi (11S)-don asilidir.islorin etibarliliginin vo keyfiyyatinin artiriimasi -(11S)
yaradilmasi sahoasindo ¢oxsaxali problemdir. O, toskilati-texniki, iqgtisadi, elmi-
texniki, sosial var vo basqalar1 aspektloridir.Sosial aspekti problemlor getdikca
sartloson uygunlasdinlmasi taloblorina, ilk névbada mohsulun keyfiyyatins bels sosial
amillarlo miioyyan olunur, bir gqadar da irali siiriilonlor istehlakg1 vaxtinda gotirilmosi
do biitiin diinyada keyfiyyot vo etibarliligi islomalor, omoayin keyfiyyati vo
pesokarligma gora. Toloblorin sortlogdirilmasi keyfiyyotinin daim yiiksaldilmasi
zorurati diistiniilmiis biitiin olunur, na olmadan va somarali iqtisadi foaliyyatinin
dostoklonmasina nail olmaq miimkiin deyil. iqtisadi aspekt problemlor keyfiyyatinin
Vo etibarliligiin artirtlmas1 mahsul va islorin (Xidmot) zamanda miiayyan edilir ki, bu
problem daha iimumi problemin bir hissasidir - ictimai istehsalin samaraliliyinin
artirllmasidir. Elmi-texniki aspekti problemlor belo ki, bir torofdon sortlonir,
arasdirmalarin keyfiyyatinin saviyyasi (11S)-olan elm va texnikanin nailiyyatlarindan
asilidir tempinin nailiyyatlorinin tatbigi, eloco do miixtalif sahalords istehsal va geyri-
istehsal foaliyyoti, digor torofdon iso belo ki, elmi-texniki toraqqinin siirotina IiS
iglorin  etibarliligmin ~ vo  keyfiyyatinin ~ soaviyyasi  holledici  sokildo  tosir
gostorir. Toskilati-texniki aspekti problemlor keyfiyyatinin vo etibarliliginin artirilmasi

layiha arasdirma 4/j1§ ictimai istehsalin toskili saviyyasindan, hamginin layihalarin
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islonmasi yerino yetiron™”™ konkret toskilatlar torofindon timumilikdo onun halli
asililigla miioyyan edilir.iqtisadi informasiya sisteminin avtomatlasdirilmas1 hor bir
obyekt ticlin unikal bir sistem islonib hazirlanmasi vo totbigi prosesino vo xiisusi
yanagma talob edir. Islonmosi miirokkob eksperimental yoxlanilmasi olmast ilo baglh
layiha hollorinin totbiqi vaxtdan ovvol yazilmis vo diizaldilonlor kompiiter
programlarinin, habelo, asas prinsipial gorarlarin foaliyysti prosesinds onlarin galocok
diizolislor edilmasi imkanlar1 vo layihalondirilmasi zamani heyatin yerino yetirdiyi
omaliyyatlarin tam islonmasi - diggetlo 6yranilms talob edir. Bu onunla izah olunur
ki, bu ciir sistemlorin layihalondirilmasi biitlin sahvlori demak olar ki, yalniz edilmasi
zamani sistemin istismara gostorilir. Nozoro alarag, qurgu sisteminin idaroetma
(tosarriifat obyektinin) obyektinin foaliyyatinin doyismosino daxili tasirlorin vo ya
xarici miihitin tosiri altinda tosirlorin, yoni onun adaptasiya imkanlarini nazardos
tutmaq lazimdir ki, sistem miirokkob strukturu iizra proseslorin hoyata kegirilmasi
liclin nazords tutulub. Togkilatin layihalondirilmasi metodlari, vasitalori vo miiasir
formasinin yaradilmasi prosesindo hesablama va toskilati texnika lazimdir.Daxili IIS
belaliklo Ki, obyektin fasilosiz inkisaf avtomatlasdirilmasi pozulmasin, yaradilan
sistemin golocokda (genislonsin, inkisaf etsin), amma yenidon yaranmayib. Tacriiba
gostarir Ki, idaroetma proseslorinin bir biitov sistemina inteqrasiyast hesabina 3UC
islonib hazirlanmas1 vo totbiqi ilo aldo edilo bilor, bu proseslorin keyfiyyatinin vo

etibarliliginin artirimasi hesabina, homginin IIS -2 foaliyyat prosesindon asilidir.
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1.3 Toahliikasizlik sistemlarinin faaliyyat mexanizminin diinya o6lkalori
miiassisalarinin faalyyatina tasiri

Soboka vasitosilo elektron omoliyyatlar1 hoyata kegiron zaman istehsal qisa
zaman arzindos yliksak ragabat qatiiyyatini oldo edo bilorlor. Onlarin miistorisi biitiin
diinyadir. Lakin daxilinds tohliikasizlik ndqteyi nazarindon bazi mogamlar néycuddur
ki, onlar1 riskin qarsisini almaq ti¢lin miitloq nozoro almaq lazimdir. Alict yalniz
Oziiniin soxsi informasiyasmin (kredit kartinin némrasi, maliyya verilonlori vo s.)
miihafizo olunacagina omin oldugdan sonra onu WWW vasitasilo géndormoys hazir
olar.

Diinya informasiya comiyyati yol ayricindadir.|Olkalor sonaye bazasindan yeni
informasiya, iqtisadiyayti bazasma ke¢moklo informasiya texnologiyalarint 6z
harokatverici qilivvasine gevira bilor. Basqalar1 osas addimlar1 atmaqda gecikar vo
texnoloji yarisda uduza bilor.

McConnell Intgrnational Risk E-Business t sirkati torofindon islonib
hazirlanan hesabatda informasiya iqtisadiyyatma hazirliq soviyyasino gora 42 6lko
gostaricilori tohlil olunub miiqayise edilmisdir.Bu hesabatda digqgoto alinan on osas
gostaricilordan biri informasiya tohliikasizliyi faktoru idi.

Informasiya iqtisadiyyatina kegid iizro ohomiyyatli hesab edilon informasiya
tohliikosizliyinin yiiksok Soviyyasi ila miioyyon edilir. Informasiyanin
saxlanmasi vo paylanmasi proseslorinin miidafiasi ganunvericilik bazasinin zaifliyi
elektron biznesin hoyata kegirilmasi ii¢lin yaxin olmayan miihit formalasdirir.
Intelektual miilkiyyatin asag1 soviyyali qorunmasi, proqram mohsullarinmn islonib
hazirlanmas1 inkisaf tempimo mane ola bilor. Fordi verilonlorin geyri —adekvat
qorunmasi informasiya miibadilasinin hoyata kegirilmosi iiciin manealor yaradir.
Elektron imzalarin qgobul edilmosindon konarlasma ya da  verilonlorin
kodlagdirilmasina gadagalarin qoyulmasi  e-biznesin hoyata kecirilmasinin yeni
isullarina qarsi etibar1 azaldir. Elektron ticarot sayosindo osas infonnasiya resurslari

0ziinds asagidakilar1 ehtiva edir.
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- Hiiquqi qorunma soviyyasi vo bilik miilkiyyatinin daha ¢ox da proqram
tominatinin mithafizasisayasinds ikisafin saviyyasi;

- Virtual piratliliga qarsi 1stigamatlonmis saylorin soviyyosi;

- Elektron cinayotkarligina qars1 islorin  arasdirilmasina, elektron
imzalarin miiolliflogdirilmasine ag¢iq agarlarin istifadosi {iglin  infrastrukturlarm
yaradilmasina yonoalmak, hiiquqi bazanin somaraliliyi vo mélikamliyi.

IT cinayotkarliq qarsisinda bir sira 6lkalorde miialliflik hiiququ, soxsi miilkiyyat
Vo istehlake1 hiiquglarinin standart miihafize ganunlarina

arxayin olararaq 6z bizneslarini qururlar.

McConneil International Risk E-Business? sirkoti asagidaki regionlarda

arasdirmalar aparmisdi vo asagidaki naticalor oldo etmisdir.

Argentina, Braziliya, Venesuella, Kosta-Rika, Meksika, Ekvadorda todgigatlar
apartlmisdir. Latin  Amerikasinda elektron  ticaroto Sermays qoyulmasia calb
edilmoasi vo inkisaf etdirilmasi {i¢lin alverisfi sorait mévcud olmusdur. Bu 6lkalorda
online biznesin aparilmasi {li¢lin daha etibarli biindvro moévcud deyil.  Qismon
informasiya tohliikasizliyi tominati sistemindo miioyyon geyri-adekvat doyisikliklorin
ortaya ¢ixmasina sabob olur. IT sonayesi lider toskilatlarma formasmasinin faal
prosesi ¢oxlu insan kapitalinin mévcud olmasina baxmayaraq bu arazinin olkalori
Internets giris imkanlarinin asagi saviyyasinds olmasi

Elektron ticaroto investisiya qoyulmasi az olmasi mosalosino do  diggst
yetirmoalidirlar.

Vyetnam, Hindistan, Cin, | Malayziya, Pakistan, Taylana, Tayvan,

Filippin,  Conubi Koreya va s. Asiya olkalorinin  oasas xiisusiyyati ondan
ibaratdir ki, birada oasrin avval illori orzinds bas vermis bohranin agir naticalarini
aradan qaldirmaq tgiin elektron ticaratin  colb edilmasi ugun yiiksok doracado
calismalar gostoran Sirkatlorin mévcud olmasidir. Burada informasiya tahliikasizliyi

tominat1 iizro uygun soraitin movcud olmamasi yeni texnologiyalara keg¢id yolunda

2 www.mincom.gov.az
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ciddi ongallor yaradir. ©halinin sayinin ¢ox, orazininboyiik olmasi bu o6lkonin
informasiya iqtisadiyyatinda yeni texnologiyanin totbiginaimkan verir.

Morkozi va Conubi Avropa dlkalori informasiya iqtisadiyyatinda IT totbiqi iizro
diinya olkolori arasinda miihiim yer tutur. Ohalinin yiiksok tohsilli vo informasiya
tohliikasizliyinin uygun saviyyasi yeniliklorin hoyata kegirilmasi riskini yiiksok
dorocods azaldir. Bu Avropa olkolorinds holodo elektron ticarot ilo bagh bozi
mosalalor glmaqdadir. Yaxin Sorq vo  Afrika dovlatlorinin yeni informasiya
texnologiyalara keg¢id problem olaraq qalir. informasiya texnologiyalarindan
miistorok istifadoys meylliiyin mévcud olmasina baxmayaraq olan zoif infrastruktur
hom da digar sahoalords islahatlarin kegirilmasino ciddimanealor toradir.

Rusiya voUkraynanin informasiya iqtisadiyyatina kecid tizra nisbaton hazirligh
olan oOkolor sirasina daxil edilmoasino baxmayaraq holo bu sahado ¢ox yeniliklorin
aparilmasina ehtiyac duyulur. Ixtisaslasdirilmis insan kapitalinin  olmasima
baxmayaraq Rusiya Votondaslarmin Interneto ¢ixisimi  genislondirmok vacibdir
mosalalordon biridir. Hal-hazirda global elektronticaratinin iki modeli inkisaf edib
yayillmigdir. B2C(Biznes- to- costomer) sirkotlor- alicilar arasi1 kommersiya
miinasibatlori.

Internet vasitosilo elektron kommersiyanin dévriyya hacminin miqdar1 elektron
kommersiyanin iqtisadi toliikasizliyi tominati problemi ilo slagodardir.

Toliikasizlik saviyyasi indiki saviyyado galarsa dunya {izro elektron ticarati
azalmaga dogru meyllonacokdir. Burdan bela bir naticaya golmak olur ki, mohz
elektron ticaroti qorunmasinin asagi soviyyado olmasi onun inkisafini longidon osas
amillardan biridir.

Elektron biznesin iqtisadi tohliikasizliyinin tominati hor seydon 6nco istifado
olunan informasiya texnologiyalarinin qorunmasi, yani informasiya tohliikasizliyinin
tominati ilo baghdir.

Elektron ticarati vo biznesi ¢coxlu sayda miixtalif islar birlosdirir. Burada isgilor

Vo saticilar  arasindaki miinasibatlorin, toqdim etmo metodlarin, satiglarin
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formalagmasi vo tohlilinin, sévdalosmo qaydalarinin miisyyon edilmasi, xidmaotlorin
Vo mohsulun alici iiglin satis ardicilligmin toskili.6doniglorin vaxtinda yerino
yetirilmosi prosesini reallasdirmaq iiglin yeni texnologiyalardan istifado olunmalidir.

Biznesdo yarana bilocok biitiin iqtisadi ¢atinliklorlo barabor fasilosiz islomoak va
foaliyyot gostormasi yuxarida sadalanan istiqgamotlorin qorunmasindan ashidir.
Tohliikesizlik biznesin olave aspekti rolunda ¢ixis etmir. Hotta ogor tohliikasizlik
95%-o Qgodor qorunarsa belo bu o demokdir ki il arzindo 488 saat itirilocokdir.
Informaiyanin tohliikosizliyi mosalosi ilo miitoxessis mosgul olmalidir Amma
miilkiyyot formalarindan asili  olmayaraq hor bir tosorriifat subyektinin
tohliikasizliyina cavabdeh olan firma, toskilat vo ya dovlat organlariin miitoxassislori
tohliikasizlik masalalorini digget morkoazindo saxlamalidirlar.  Osason asagidaki
kompleks informasiya tohliikasizlik sisteminin toskilati komponentlarini diggoata
almaq lazimdir:

-kommunikasiya protokollarinin etibarligi;

-Kriptogrgfiya vasitalorinin etibarligi;

-Miiolliflo edilon auditentifikasiya mexanizmlorinin mévcudlugu;

-Qlobal soboakalordan lokal sabokalars ¢ixisin nazarst mévcudlugu;

-antivirus proqraminin vo aparat vasitalorininolmas;

-tohrikorin agkar edilmoasi proqramlari vo auditin olmas;

- Isdifadacilorin qlobal sobokoys giris imkanimin, homginin agiq IP-sebokoalori
lizro molumatlarin vo verilonlorin etibarli miibadilasinin markazi idaro edilmasi
vasitalari.

Miixtalif istehsalgilar torofindoin toqdim edilon elektron biznesin tatbiqi
hollorinin detalli tohlili tohliikesizlik vo miihafizo funksiyalarinin yalniz miioyyan
hissasini reallagdirir.

Bels sistemlords asagidakilar reallasir: Xidmati protokollardan istifads edilmoaklo
miithafizo olunmus rabito funksiyalari; verilonlorin, biitovliiyline nazarot funksiyasi;

ticarot bazarma miistorilorin giris imkanmin lisenziyalasdirilmasi, autentifikasiyasi;
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Paylanan informasiyanin moxfiliyinin tominat: funksiyasi. Bu totbiqi sistemlardon biri
sobokonin vo biitiin informasiya sisteminin tamligina noazarati hoyata kegirmoyo
yetmir. Daxili sobokodon lisenziyalagsmanin miidaxi-lodon sistemi miihafizo etmoyos va
homg¢inin global sobokalordon sistemi lisenziyalamadan daxildon miihafizo etmayo
gadir deyillar.

Elektron biznesin totbiqi hollori agagidakilar ola bilar:

- Miistarilorin 6z is yerlorine ¢ixisina noazarat sistemlori ilo integrasiya edimir;

- He¢ bir miistori “troyan proqramlari”ndan vo diger név viruslardan miihafizo
olunmayib;

- Lisenziyalasmamis girisin askar edilmasi vo nozarat proseslori ticarat sistemi
ilo miinasiboatdo xarici mexanizmlar vasitasilo reallasdirilir.

Elektron biznes sahosinds istifado olunan totbigi hollorin heg biri informasiya
qarismasinin inteqrasiya edilmis kompleks idaroetmo sistemini tomin etmir, onlarin
hamisi informasiyanin etibardan salinmasi, tohrifi, itkilor riskino moruz qalirlar.

Sertifikatlar Tosdigedici Moarkazin elektron imzasiyla imzalanir, aziq agarin
sertifikatda onun yiyasinin verilonlorino uygunlugu tosdiq edilir. Tosdigedici
morkazin agiq agaria malik olan biznes sahibi tasdigedici morkozin imzasini yoxlaya
Vo yoxlanilanlarin sahibkarin agiq a¢ariin hagigiliyina amin ola bilor. ©gor sertifikati
togdim etmis tosdigedici morkozo etibar edilir.

Rogomsal sertifikat sahibkarliq faliyyatina géra verilon lisenziyanin ekvivalenti
rolunda ¢ixis edir. Ragomsal sertifikatlar etibar qazanmis vo miioyyan salahiyyatlora
malik olan t¢iincii sertifikat toskilat: torafindan verilir. Ragamsal sertifikatlara misal
olaraq bu sahods lider adim1 gazanmis VeriSign sirkatinin tagdim etdiyi rogomsal
sertifikatlart gostormoak olar. Sertifikati togdim edon salahiyyatli torof sahibkarlarin 6z
adlarinda vo URL iinvanlarindan istifado etmok hiiququna zamin durur. Roagomsal
sertifikatlar fiziki soxslor tarafindon do olds edils bilor.

VeriSign rogomsal sertifikati WWW oasaslanmis kommunikasiyalarin tohliikasiz

standart1 hesab edilon SSL texnologiyasi ilo birge foaliyyst gostorir. Veb-server
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rogomsal sertifikatla yalmz onun IBM, Lotus, Netscape, Microsoft vo ya digor
istehsalg1 torafindon hazirlandigi toqdirdo isloya bilacakdir.

Rogomsal sertifikat qurasdirildigdan sonra server alicinin brauzeri ilo tohliikasiz
olago kanali qurasdirmaqla SSL protokolunu avtomatik olaraq aktivlosdirir. Bunun

vasitasilo sayt artiq Netscape Navigator, Microsoft Internet Explorer va bazi digor

Mashur pogt programlarinin miistarilori ilo tohliikasiz slago yaratmaq imkanina
malik olurlar. Rogomsal sertifikatla aktivlosdirilmis SSL texnologiyasi dorhal
tohliikosiz elektron tranzaksiyalarin hoyata kegirilmosi liclin zoruri olan asagidaki
komponentlari tomin etmis olur:

- Autentifikasiya — rogomsal sertifikatlar elektron tranzaksiyalarin hoyata
kecirilmoasi zamani fiziki goxsin, hiiquqi toskilatin rogomsal goxsiyyarinin
autentifikasiyasinda istifado olunur. Rogomsal sertifikatlar e-maillorin gondorilmosi
Vo ya elektron vasitalorin paylanmasi zamani da istifads oluna bilar. Sirkatin elektron
sertifikatin1 yoxlamagla alicilar websaytin xarakterlora deyil, hagigoton do firmaya
moxsus olduguna omin ola bilirlor. Bu mistorilordo moxfi informasiyanin
gondorilmasi zamani ominlik hissi yaradir.

- informasiyanin konfidensialhgi — SSL seansin xiisusi agarindan istifado
etmokla “web” serverin istifadagilorlo miibadilo zamani géndordiyi biitiin verilanlori
sifraloyir. “Seans” agarinin istifadogiya gondarilmasinin tahliikasizliyini tamin etmok
liciin, server onu ictimai agar (publik key) vasitasi ilo sifralayir. Hor bir seans acgari bir
yegana miistori ilo seans zamani istifado olunur. Konfidensialligin bu qorunma
saviyyalari informasiyanin alo ke¢diyi zamani1 oxunmasinin qarsisini alir.

- Informasiyamin tamhg — Molumatlar1 paylasan zaman1 hom onu géndo-ron,
hom do gobul edon kompiiter molumatin mozmununa uygun olan adekvat acgar
yaradirlar. ©gor molumat oturma zamani onun haor hansi bir ikilik kodu modifika-siya

edilirsa, molumati qabul edon PC digar yeni bir kod yaradacaqg vs sonradan molumati
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gondorona moalumatin etibarsiz oldugunu xabor veracokdir. Qarsilgh foaliyyotdo olan
hor iki torof digor torofin onlara gondordiyi informasiyam1 daha doqiq gordiikloarine
omin olmus olurlar.

VeriSigh® SSL  rogomsal sertifikatlarin iki noviinii toklif edir. Onlardan hor
biri mistorilorin istifado etdiyi brauzerlorin buraxilmasindan asli olan miixtalif ndv
sifraloma saviyyaloarini nazords saxlayir.

40-bitli SSL sertifikatlar1 — Netscape vo ya Microsoft Internet Explorer kimi
brauzerlorin ixracat buraxilislar1 ilo 40 bitli SSL seanslar1 aparmaga imkan verir.
Internet istifadogilarinin yaridan ¢oxu ixracat buraxilislari ilo isloyir. Iri hacma malik
olmayan web saytlar va global sabakalorin goxu ii¢lin 40-bitli sifraloma kifayat edilir.
Lakin brauzerlorin buraxiliglari ilo qarsiliqlt slage zamani ragomsal sertifikat 128-bitli
SSL sifradan istifads etmays imkan verir. He¢ bir 128-bitli SSL sifrasi indiya Kimi
sindirila bilmayib, hotta on yeni texnologiyalardan istifado edilsa belo onu sinirmaq
miimkiin olmayib.

128-bitli global rogomsal sertifikatlar — brauzerlorin hor iki buraxilislar ilo
qarslhigh olago zamani avtomatik olar SSL — in 128 — bitli on minimal sifrolomo
saviyyasini tomin edir. Qlobal rogomsal sertifikatlarin 128-bitli dayanigli sifrasi
namino onlar hassas vo moxfi informasiya (kredit kartlarin nomralori va S.)

miibadiloasinin hoyata kegirildiyi biitlin saytlar ii¢iin uygun golirlor.

$ www.mincom.gov.az
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II FOSIL . Informasiya sistemlorinin tohliikasizliyino tohliikalorin tahlili

Va onun nazari giymatlondirilmasi

2.1 Informasiyanin qorunmasina tahliikalorin tasnifat

Informasiya tohliikesizliyina tohdidlorin tohlili iisullari onlarin manbalori va
horokotverici qiivvolori hoyata kegirilmosi vo noticalor, miiasir kompiiters tohliiko
toskil edon ayirmaga imkan verir. Tohlil etmok potensial zarorin migdarmin ham
maddi, hom do geyri-maddi, qars1 adekvat todbirlorin hazirlanmasi, informasiya
tohliikalor hagqinda biitiin lazimi informasiyani almaq {igiin do son daraco vacibdir.

Informasiya tohliikasizliyina tohdidlorin tohlili zamani {ic asas tisuldan istifado
olunur.Bu metodlara otrafli baxaq:

o Ekspert giymoatlondirmo metodu onun iiglin yaradilib ki,
tohliikolorin  parametrlori  ekspertlor verirlor. Ekspertlor miiayyan
siyahilar1 parametrlorini saciyyalondiron informasiya tohliikasizliyina
tohdidlar va har bir parametrin, subyektiv omsalina shamiyyat verir.

o Statistik tohlili toplanmis molumatlar asasinda miiayyan tipli
tohliikolordon, xiisusilo onlarin monbalari vo sobablori ugurlu vo ya
ugursuzlugu hoyata kegirilmosi haqqinda yaranan tezlik-bu insidentlarin
bas vermasi barado informasiya tohliikasizliyi, informasiya toahdidlorin
tohlilidir. Yaranma tezliyi|i bilmok tohliikosi miioyyon zaman orzinds
onun yaranma ehtimalin1 miioyyon etmays imkan ver'ir. Movcud statistik
metodun effektiv totbiqi {igiin kifayat godor bdyiik insidentlarlo bagh
molumat bazasinin hacmina gora tolob olunur. Daha bir tolob etmok
lazimdir: DATA bazalarinin istifado”zamani1 timumilasdirmo alatlori
artiq mashur vo yeni informasiya bazasinda malumat vo askari lazimdir.

o Amilli tohlil: iglin tohlillor aparir vo tohdidlarin hoyata
kegirilmasine bu va ya diger monfi naticalora miiayyan ehtimal ilo olan

amillorin askar edilib. Xarici miihit vo s. kimi amillor zamani virus
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foallgi, yiiksok soviyyado informasiya sisteminin  zaifliyi,adam
Kibercinayatlarin coalbedici olmasi ola bilor. Cilinki miiasir informasiya
sistemlaring bir ¢ox amillor tosir edir, coxamilli tohlildon istifads olunur.

Informasiya tohliikasizline tohdidlorin tohlili zaman1 miixtolif analitik iisullarin
kompleks totbigi daha somaralidir.Bu giymatin daqiqliyini artirir.

Ozl sobako resurslart trafikin tohlili vo informasiya alinmasi iigiin soboko Vo
onun istifadogilor haqqinda informasiyanin ogurlanmasi, cari sessiyasinda oalo
kecirilmasi va istifado etmok mogsadi ilo, Dos tipli hiicumlarinin kegirilmasi iigiin,
tohrif, oOtiiriilon Molumatlarin salinmasi vo icazesiz informasiya soboko sessiyasi
kegirilir.  Man-in-the-middle tipli hiicumlar ilo effektiv miibarizo aparmaq yalniz
kriptografiyanin  komoyi ilo miimkiindiir. Bu tipli idareetmo infrastrukturu
hiicumlarma qars1 aciq agarlarin PKI (Public Keyinfrastructure) istifado olunur. Beli
seans (session hijacking). Ilkin prosedurlar1 basa ¢atdiqdan sonra, qurasdirilan qanuni
istifadogisi bu yoxlama ilo pogt server, masalon, cinayotkarla yeni xost kegir, amma
komanda osas servero birlosdirilmasi verilir. Noaticado qanuni istifadagisinin
"miisahibi" do doyisdirilmis olur.

Hiicum cinayatkar sobakayas ¢ixisin aldigdan sonra ola bilar:

o Boyoandiyi vo soboko xidmotlorina yanlis molumatlar gondarsin Ki,
onlarin bu goza basa ¢atmasi va ya diizgiin olmayan foaliyyati olur;

o Biitiin sobokasi kompiiter vo ya doldurmagqtrafik ils, dayanma sisteminin
yiiklanma naticasinds hals bas vermayacak;

o Icazo verilonlor istifadaci iiciin soboko resurslarma ¢ixisin itkisino gatirib
¢ixaracag.

Xidmat (Denial of Service, Dos) etmasi hiicumun digor hiicumlarindan
farglonir: O, bu sabakanin hor hansi bir informasiya almagq tiglin sobakaya ¢ixisin va
ya istigamat verilmayan. Dos hiicumu, ARILARI va ya alavalar sabokasinin foaliyyati
hesabina miimkiin hadlori agsmasi adi istifads ti¢iin olgatmaz toskilatinin sabokasi edir.

Oslinda, o, kompyuter sobokasi togkilatinin vo ya adi istifadogi resurslarina ¢ixisini
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mohrum edir. Dos atak oksariyyati {igiin sistemli memarliq iimumi zoiflik edir. Dos
hiicumu istifado halda bozi server slavalari (web-serveri vo ya FTP-serveri kimi) do
ola bilor, biitiin birlogsmolori tutmaq tigiin agiq olan vo bu olavelori iiglin alinmis
voziyyatdo saxlamagi yol vermodon adi istifadoci xidmot. Adi Internet-protokollart
Dos hiicumlar zamani1 belo ki TCP vo ICMP (Internet Control Message Protocol)
istifado edilo bilor.Dos hiicumu qgarsisin1 almaq ¢atindir, ¢linki bunun ti¢iin foaliyyat
koordinasiyast provayderi ilo tolob olunur. Ogor dayandirilmasa, bir provayderin
trafiki ticlin nazords tutulan sobokos rayonun girisinda sabokasi, onda bunu etmak artiq
olmaz, ¢iinki buraxilis biitiin zolag1 ilo mosgul olacaq. ©gor hiicumu eyni zamanda
bu tipli bir ¢ox qurgular vasitasilo hoyata keg¢irilso, onda imtina edilmis hiicuma dair
xidmatdo DDOS (Dos distributed) deyirlor. Hiicumlarin hoyata kegirilmasinin sadalik
vo Dos boyiik zorbo, edilon etdiklori toskilatlara vo istifadogilora, onlara soboka
tohliikasizliyi administratorlari xiisusi diqqgat calb edir.

Parol hiicumlar, loginlori istifado ganuni istifadoginin parol vo onlarin
moqsadi. Cinayatkarlar parol hiicumu kegira bilarlor ki, belo metodlardan istifado
edarak natica ala bilarlar:

o [P {invan1 doyismok;

o Gizlico qulaq asma (caudduHr);

J Sads izafi istifado.

Yuxarida IP- spufing va sniffing paketi miizakira edirlor. Bu metodlar parol va
istifadogi logina yiyalonmoys imkan verir ki, onlar miidafiasiz kanali iizro agiq
motnlo Gtiiriiliir. Tez-tez hakerlor login vo parol segmok istayirlor, bunun {igiin
coxsayli cohdlor edirlor. Bu metod hiicumu tam artig1 (attack brute force) adini
dasiyir. Bu hiicum tigilin xiisusi program, sayta giris imumi istifads (masalan, server)
etmoya calisan istifado olunur. ©gar cinaystkara naticasinds parol segmok miimkiin
olursa, o, adi istifadogi hiiququ ehtiyatlarinin olds edir.Parol hiicumlardan gagmaq
olar, agar bu yazili formada parollarla istifads etmamokdirsas, Kriptografik yoxlama va

birdofalik parollardan istifads belo hiicumlar: tohliikasini heg¢o endirilmasi demok olar
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bilor. Toassiif ki, he¢ do biitiin alavalori, korpiilor vo qurgular yoxlama metodlari
gostarilon dastokloyir. Adi parollardan istifado zamani bu parol segmak ¢atin olardi ki,
fikirlosmok lazimdir. Parolu minimal uzunlugu on azi1 8 simvol olmalidir. Sifro
ragamlor vo xiisusi simvollar, romzlor (#, $, &,% d va s) yuxari registrinin ohato
etmoalidir.Anlama acar - Kriptografik agar1 qorunan molumatlarin oxunmasi {iigiin
lazim olan kod vo ya say1 demokdir. Girisin agar1 tanimaq deyil vo boyiik xorc
resurslar da tolob edir, bununla belo bu miimkiindiir. Xiisusilo, acarin forqi
miayyanlosdirmak tigiin xiisusi proqram, reallasdiran tam artig1 metodu istifado oluna
bilor. Acar hiicum edildiyi giris oldo edir, goézdon salinmig adlanir. Verilan
molumatlara tohliikasiz istifado imkani oldo etmok ii¢lin hiicum alanin raziligi
olmadan gondorani vo gbdzdon salinmis agar istifado edir. Agar molumatlar1 sorh
etmok vo doyisdirmak imkani verir.

Saboka tohliikasizliyine asagidaki hiicumlar daha gox yayilmisdir:

Gizlico qulaq asma (sniffing). Osason iizro molumatlar kompiiter sobokoalori 0
miidafiosiz formatda (ag¢iq moatnla) verilir ki, ogruya giris xotlora sobokoasinds
molumatlarin Gtiiriilma trafikini qulag asmaq va ya zonn etmok imkani verir. Gizlico
qulaq asmani li¢lin kompiiter sobokoalorinds istifado edirlor. snifferlor paketlarinin
totbigi programini miioyyon paketlori 6ziinds biitiin soboko paketlorini tutan domen
vasitosilo ifado edilmosidir.Hazirda snifferlor ii¢lin osason tam ganuni soboakalorinda
islayir. Onlar trafik analizi vo nasazliglarin diagnostikasi {i¢iin istifade olunur. Lakin
cauddepa komayi ilo dyronmoak olar, faydali, bazon do gizli molumatlari (mosalon,
istifadogi adi vo parollar) bozi soboko olavalori oldugundan xobor bu tekst
formatindadir (Telnet, FTP, SMTP, POP3 va t d).Parolu als kegirilmasi ilo gondarilon
sobokasinds sifrolonmomis formada, "gizlico qulaq asmani" kanalinin yolu il gizlico
qulaq asmani iso bir hiicum, adlandirilan sniffing password. Ad vo parollart alo
kegirilmasi boyiik tohliika yaradir, ¢linki istifadagilar ¢oxlu alavalar va sistemlari tigiin
eyni login vo parol tez-tez igladirlor. Bir ¢ox istifadagilor, biitiin resurslar1 vo alavalora

¢ix1s Ui¢iin bir parol imumiyyatlo yoxdur. ©gar olave server-miistari rejimds islayir,
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amma autentifikasiya tizro gostoricilor sobokasinds motn oxunan formatda otiiriiliir,
bu molumati boyiik ehtimalla, basqa korporativ vo ya xarici resurslara ¢ixis ti¢lin
istifado etmok olar. Paketlorin totbiqi vasitesilo yoxlama bir dofo parollari, qurgu
aparat vo program vasitalorinin, duyan cauddepst ligiin sniffing tohliikonin garsisini
almaqg olar, rabito kanallarinin kriptografik miidafio edilmosi miimkiindiir. Sizin
molumatlart oxumaq imkan1 alan soxs, edo bilor vo novbati addim onlar1 doyismok.
Bu paketdo doyisdirilo bilor, hotta agor o bunu he¢ gondorands, no alanda he¢ no
bilmir. Hotta ogor siz ciddi moxfilik biitiin Gtiiriilon molumatlarin  ehtiyac
duymursunuz, onda yaqin istamazsiniz ki, onlar yolda doyisdirilib.Sobaka trafikinin
analizi. Bu tip hiicumlarin magsadi rabito kanallarinin dinlanilmasi va tohlili xidmati
informasiyanin (moSalon, yaxud, agiq sokildo otiiriilon kredit kart nomralorinin
istifadagilorina parollar1) otiiriilon moalumatlarin va topologiyanin dyronmak tigiin vo
memarliq sisteminin qurulmasi, kritik istifado¢i informasiya oldo etmokdir. Bu
protokollar bu tipli hiicumlarina maruz ki, FTP vo ya Telnet, onlarin xtisusiyyasti odur
ki, ad1 vo sifro istifadoginin agiq sokildo bu protokol ¢argivasinda verilir. Vakil
edilmis subyektin. Boyiik bir soboko vo Omoliyyat Sisteminin kompiiter IP-agpec
istifado etmok ii¢lin, miioyyan, 0 - bu, adresat lazim olan. Bozi hallarda yalnis
monimsanilmasi  IP-agpeca (digor {invani doyisdirma IP-agpeca gondarani)
mimkiindiir. Belo bir iisul hiicumlar1 saxtakarliga {invanlar1 (IP-spoofing)
adlandirirlar.IP-spufingr var ki, korporasiyanin daxilindo vo ya xaricinds olan soxs
onun ganuni istifadoaginin gors, dziinii verir. O, skanetms 1p-iinvan miisyyan soboka
resurslarina ¢ixigin icazo verilir, ona icaze verilmis xarici tinvani, yaxud IP-agpecom
dairasindo olan diapazonunun istifado eds bilor. O homginin xiisusi proqramlar
istifado edo bilor, formalasdiran IP-paket beloliklo ki, onlar korporativ sobakonin
daxili tinvanlarin ganuni ilo golon kimi goriiniirdiilor. Hiicum IP--spufing digor
hiicumlar T{¢iin tez-tez baslangic noqtosi olur. Klassik niimunasi hiicum tipli
"xidmotdo (Dos) imtina" edir Ki, asl soxsiyyat haker gizlodon, 6zgo {invanlari ilo

baslayir.Ozgo sobokolorinin-spufing 6z sobokasinin istifadogilori olan cahdlorinin
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qarsisinin alinmasi, xarici sobokosinin komoyi ilo idaro ilo diizgiin qurulmasini
spufing tohliikasini zaiflotmok (amma goétiirmomok) olar. Nozoro almaqg lazimdir ki,
IP-spufing hoyata kegirila bilor, bu sortlo Ki, istifadogilorin (birdofalik parollardan va
ya digor {isullarla kriptoqrafiya osasinda) autentifikasiya IP-ampecoB bazasinda
istehsal olunur, ona goro do olavo metodlarn totbigi yolu ilo [IP--spufing
istifadogilorinin yoxlama hiicumun qarsisint almaq olar. Vasitogilik. Bu hiicumu
goriinmayon araliq qovsagi bu verilanlor foal gizlico qulag asma, bel va idarsetmani
nozords tutur. O zaman kompiiterlorin giymati asagi soboko saviyyalords qarsiligl
foaliyyot gostorir, onlar he¢ do homiso miiayyanlosdira bilor, mahz onlar kiminla
molumat miibadilosi  aparirlar.Acarlarin  (man-in-the-middle  hiicumu) sonu
yetmoayanmiibadilasinda vasitagilik. Man-in-the-middle (ortada adam) cinayatkara
hiicum etmok {igiin interneto paketlori soboka ilo verilon, lazim. Bels bir giris, biitiin
qovluglara, ISP provayderindan verilon istonilon basqa sobokasi, bilar, masalon, bu
provayderin amokdasi almaq. Bu tipli hiicumlar ti¢iin snifferlor paketlorin, nagliyyat
protokollar1 va protokollar marsruylardan tez-tez istifads olunur.

Hiicum olavalor saviyyasinds bir ne¢o lisulla aparila bilor. Onlardan an genis
yayillmis server tizro (FTP, HTTP, web-serverlor) istifadosindo taninmis adotlordon
ibaratdir. Osas problem ondadir hiicumlari ilo alavalor saviyyasinda ibaratdir ki, onlar
tez-tez istifado edirlor ki, gobokolorarasi ekran wvasitosilo holl yolu limanlari.
Molumatlar olavalor saviyyasinds hiicumlarda barado genis yazilir ki, korreksiya
administratorlara modullarin (matueit) komayi ilo problemi diizoltmok imkan1 vermak.
Toassiif ki, bir ¢ox hakerlar homginin bu malumatlara ¢ixis imkam var ki, tahsil onlara
imkan verir. ©lavalor soviyyssindo hiicumu istisna deyil. Hakerlor daim agir
Internetds 6z saytlarinda biitiin yeni zaif yerlor totbiqi programlarin va dorc edirlor.
Burada yaxs1 sistemli inzibatgiligr hoyata kegirmok vacibdir. Bu tipli hiicumlarindan
zoifliyi azaltmaq liciin, asagidaki todbirlor gormok olar:

o Soboko log-fayllar log- fayllar ARILARI vo xiisusi analitik oslavalorin

komayi ils tohlil etmok;
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o Totbiqi programlar zoif yerlori haqqinda malumatlar CERT izlomok;

J ARILARI va olavalorin istifado on yeni versiyalar1 vo an son korreksiya
modullarla;
o IDS (Intrusion Askar Systems) hiicumlarinin taninmasi sistemi istifado.

Kiitlovi malumat va olavalorin komayi ilo soboka kosfiyyat sobokasinin barada
molumatlarin toplanmasi. Hor hansi bir soboka garsi xaker hiicumu hazirlanarkan, bir
qayda olaraq, onun haqqinda daha ¢ox molumat almagq istayirlor. Soboka kasfiyyati
liman skanetmo exo-testlosdirmo (ping sweep) vo DNS, sorgu formasinda kegirilir.
DNS sorgulari anlamaga komok edir, kim bilir bu vo ya digar domenlo va hansi
{invanlara bu domens verilib. Unvan exo-sinaqdan agilmis, DNS komoyi ilo, gérmok
imkani verir, hansi xoctel bu miihitds real olaraq isloyir. Siyah1 xocTtoB alaraq, xaker
limanlarmin ki, bu xocramu dostoklodiyi xidmotlorinin tam siyahist tortib
ckanupoBanus vasitolordon istifado edir. Noticodo miidaxilo {igiin istifado edilo
bilocok molumatlar ¢ixarilir.IDS sisteminin vo sobokasinin XxocToB soviyyasinda
inzibatg¢1 bildiris vozifasi ilo bagli soboko aparilan kosfiyyat adoton yaxsi golirlor Ki,
novboati hiicumda daha yaxsi hazirlasmaga imkan verir ki, sobokodo sistemi
qurasdirilmis, hoddon artiq maraq gostoran provayderin (ISP) xobardar etmak va.
Etimadindan sui-istifado tipli harokatlorin tam monada hiicumu deyil. O, sobokado
movcud olan etimad miinasibatlorinin 6ziinds gorazli istifads. Korporativ sobakasinin
periferik hissasinda vaziyyat belo sui-istifade tipik niimunssidir. Bu segmentinda
DNS serverlori, SMTP vo HTTP adoton yerlogir. Ciinki onlar hamisi eyni bir
segmentins aid qirma, onlardan birinin va biitiin digor qirmaya sobab olur, ¢iinki bu
serverlor 6z sobokasinin digar sistemlori inanirlar.Etimadindan sui-istifads riski 6z
soboka daxilinda etimad soviyyslorini daha sart nozarst hesabina azaltmaq olar.
Sobokoalorarast ekrandan ¢6l torofdon yerlogson sistemi torafindon gorunan
sobokoloraras1 ekran sistemlorinin, miitlog inam heg¢ vaxt istifado etmamoalidirlar.
Etimad miinasibatlori deyil, hom da digar parametrlor iizra miiayyan protokollarla va

ayreHtuduiupoBatbes [P-linvan ilo mohdudlagsmamali. Kompiiter viruslari, soboko
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"qurdlar”, program - "tposinckuii at". Viruslar zororli proqramlart digor programlar
hoyata kegirilon, miioyyan arzuolunmaz funksiyalar1i yerino Yyetirmok tigiin isci
stansiya son istifadagi tgiin sahibdirlor. Virus cinaystkarlarla adston hazirlanir
kompyuter sisteminds tutimasa belsliklo miimkiin qadar ¢ox qalmaq olar. Viruslarin
"aram1" ilk dovriinds onlarin yasam mexanizmidir. Virus konkret mogamda vaxt tam
sokildo gostarilir ki, ¢agiris bir hadiso bas verir, masolon climo 13-Ci, mashur tarix vo
s. p.Programinin-virusunun bir soboks "soxulcani", artan global soboko iizro 6z
suratini vermir vo bu maqnit dasiyanda da. Bu termin kimi lentsokilli qurdlara olurlar
Ki, bir sistemdon digar sistemo kompyuter sobokasine dair proqramlarin nmMeHOBaHWMSI
ticiin istifads olunur. "Qurd" sobokonin qovsagi, mat ola bilon miiayyan edilmasi iigiin
dostok mexanizmlarindan istifado edir. Sonra hamin mexanizmlorin komoayi ilo bu
diiyiinii 6z badonini verir vo ya aktivlasir, ya da giiclondirmok tigiin miinasib sorait
gozloyir. Soboko "qurd" Kimi tohliikoli novii zororli proqramlar, ¢ilinki onlarin
hiicumlarinin obyektino hor hanst milyon kompiiter Internet qlobal sobokays
qosulmus ola bilar. Qars1 icazasiz qosulma daxili sobaks "soxulcan1" qorunmagq iigiin

ehtiyat todbirlor goriilmalidir.
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2.2. Programlara tahliikakarin — viruslarin miiqayisali tahlili

Kompyuter viruslarma garst qondarma "tpostHckue atlar" — yanasirlar. Bu
program, aslinds iso zorarli funksiyalarini (cinayotkara fayllarinin dagidilmasi, surat
¢ixarma vo Otiiriilmosi ilo BAGLI gizli molumatlar vo s. p) yerino yetirir, faydali
totbigetmolor novii olan - "tposHckmii at". "At TposHCckui" terminini ABS milli
tohliikasizlik Agentliyinin omokdasi olmus, sonradan JlaHOM>3aBapcoM Xakepom
istifado ilk dofo idi. "Atin troya atinin" tohlilko olaraq, bu baslangic zorarsiz olan
programin sonra verilir . Soboka istifadagilora qoyulmus komanda olava blokdan
ibaratdir. Bu blok komanda konardan har hansi sort (sisteminin vaziyyati, tarixi) bas
verdikds vo ya komanda ilo islomok bilor. Istifadagi bu proqrama buraxmus, 6z fayllar,
hom do biitévliikdo BIRLIYIN kimi, biitiin tohlilko altinda qoyur. Istifadogcilor isci
stansiyalar li¢iin virus, saboka "soxulcanlar1" vo "rposiHckuX atlar" ¢ox zoaifdir.

Gostarilon zararverici programlardan qorunmagq tigiin lazimdir:

. Icazasiz daxil edilon fayllara;

o Alman program vasitalorinin sinaqdan kegirilmosi;
o Nozarat biitovliyl va sistemli sahalords icra olunan fayllar;
o Qapal1 miihitin yaradilmasi proqramlarinin icrasi.

Miibariza Somarali aHTUBHpYCHOTO program tominatt vo saboka Saviyyasinda
calisan istifadagilora saviyyado, balks komayi ila, "qurd" vo "atlarla TpossHCKHME"
viruslari ilo aparilir. Bu vosaitlor agkar oksariyyati virus, "soxulcan" vo "TpostHCKHX
atlar’" vo onlarim yayilmasmin qarsisini. On tozo informasiya almaq haqqinda
viruslarda onlarla somarali miibarizo aparmaga komok edir. Yaranmasi etdikco yeni
virus, "soxulcan™ vo "tposHckmx at" molumat bazasmin antivirus vasitolori va
alavalorin yenilomok lazimdir. Molumatlarin otiiriilmo kanallarinin asan istifadoani
sobokonin sifrasizliyi kimi miithiim molumatlar verilir:

o Zoiflik 1 hoyata kecirilon gqam¢ida TCP/IP identifikasiyasi zamani

eynilogdiran malumat IP saviyyasinds agiq sokildo otiiriiliir;
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J Moxfi  molumatlarin  gondorilmasi  vo  biitovliyi tomin  edon
mexanizmlorin olmamasi bu baza versiyasinin TCP/IP protokollarin qirmanci;

o Yoxlama gondoroni IP-iinvan. Yoxlama proseduru yalniz miioyyon
marhalasinda birlosma yerino yetirilir, goriilon paketi aslini golocokda isa izlonilmir;

o Internet sobokasindo nozarotin  olmamasi orzindo kecgdiyi marsrut
molumatlarin demak olar ki, cazasiz uzaqlasdirilmis soboka hiicum edir,

Ik miidafio vasitolori otiiriilon molumatlarin dorhal peyda oldugdan sonra
zoiflik IP-cereii praktikada 6ziinii biiruzo verdi. Bu sahodo Web-trafikin, Secure
SHELL (SSH) Sockets Layer (SSL) Secure elektron pog¢t, molumatlarin sifrlomani
liciin xarakterik niimunolorlo arasdirmalar cirysxuth:pgp/web-0f-trust miidafiosi iiglin
seanslart miidafiosi iiciin Telnet vo prosedurlarin fayllar1 6tiirmo bilor. Belo genis
yayllmig qorarlarin timumi ¢atismazliq onlarin bagliliq slavalorin miioyyan tipo,
demali, soboko miidafio sistemino oldugunu gostoron iri korporasiyasinin, miixtolif
tolobloro  belo  6doya bilmomasi  vo ya Internet-provayderlordir.Gostarilon
mohdudiyyatlor aradan qaldirilmasi on radikal tisulu soboka iiciin iso oalava (qoy vo
¢ox populyar) ayri-ayr1 siniflor ti¢lin deyil, timumilikdo miidafia sisteminin
qurulmasina dogru enir. Miinasibatdos IP-goboka bu 0 demokdir ki, miidafio sisteminin
OSI modelinin soboka saviyyasinds tgiin faaliyyst gostoarmolidir. Konsorsiumun
torkibinda is¢i qrupu Working Group IP Security, IP sobokalori ilo 6tiiriilon
Molumatlarin sifrlomani tiglin agilmis, memarliq vo protokollarin hazirlanmasi1 1993-
ci ildo yaradilib. Naticado protokollarin va elektron rogomsal imzanin sifrlomani
miiasir texnologiyalara asaslanan bu. Ciinki protokollarin memarhigi IPSEC protokolu
ilo IPV4 uygundur, onun dostok olan hor iki basinda kifayst godor tomin; Araliq
sobaka qovsaglart IPSEC tatbiq edilmasi barads {imumiyyatlo he¢ na "bilmomoak”
miimkiindiir.

Saboka texnologiyalariin inkisafinin ilkin moarhalasinds zaror virus vo digor
ndv kompiiter hiicumlar1 yox idi, ¢iinki asililiq diinya iqtisadiyyati vo informasiya

texnologiyalari az idi. Hazirda daim artmaqda olan hiicumlar va biznesin shamiyyatli
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asililiq soraitindo olan elektron vasitalordon istifado vo informasiya miibadilasi zaror
masin vaxt itkisino Sobob olan on xirda hiicumlar, milyonlarla dollarla olgiilan,
mocmu illik diinya iqtisadiyyatina zaror dollar on milyard toskil edir.

Yaradilan  korporativ gobokolordo, xiisusilo zoif oldugunda, molumat

asagodakilara xidmat edir:

o Bu kompiiterlords informasiyanin saxlanilan, dtiiriilon vo emal hacminin
artirilmasi;
o Bu molumat bazalarinda informasiya moxfiliyi shamiyyati vo miixtalif

saviyyali markazlogmo;
o Istifadacilorin ¢ixisinin genislondirilmoasi dévronin informasiyaya iss, bu

molumat bazalarinda vo hesablama sabokasi resurslarindan;

o Uzaq is yerlorinin sayimin artirilmas;

o Qlobal sobokonin genis istifado olunmasi, miixtalif rabito kanallarinin
Internet;

o Kompiiterla istifadoci arasinda  informasiya  miibadilasinin
avtomatlasdirilmasi.

On genis yayillmis tohliikoloro moruz qaldigi miiasir naqilli korporativ
sobokasinin tohlili gostorir ki, tohliiko moanbayi olan cinayatkarlarin soxulmalari
HeaBTOpHU30BaHHBIX kompiiter viruslarinin qadar doyisoe bilor, bu zaman insani sshvlor
cox ahamiyyatli tohliikasizliyini tohdid edir. Nozars almaq lazimdir ki, tohliikasizliya
tohdidlorin monbayi kimi KIS daxilindo daxili manbalor ola bilor, hom do xarici
moanbalar onu kanar. Bu bolgii tam magsadouygundur, ¢iinki eyni tohdidlor (masalan
ogurluq) iiciin miibarizo metodlar1 xarici vo daxili menbalar iigiin miixtolifdir. KIS
tictin an somorali vasitolordon se¢im bilmoasi mimkiin tohdidlorin, habelo zoif
yerlarinin tohliikasizliyi tomin etmoak lazimdir. ©On galin vo tohliikali (zararin mabloagi
baximindan) qorezsiz sehvlor istifadoci, operator vo sistem administratorlari, KIS

xidmot edir. Bozon bels sohvlor dogru ziyanla (programda sohv verilmis molumatlar,
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sohv sabab olan va ya dayanacaga sisteminin dagidilmasi) naticalonir, bazon yaratdigi
zoif yerlari olan soxslor (adston sohvlar inzibatgiligimin beladir) istifado edo bilarlor.
Ogurluq vo saxtakarliglar zororin bdyiikliiyiino gora ikinci yerds yerlosir. Istintaq
edilon hallarin oksariyyatinds gilinahkar stat togkilatlarin omokdaslari, ola is rejimi vo
goruyucu tadbirlori ilo tanis oldular. Giiclii informasiya rabito kanalinin olmas1 global
soboakaloari ilo lazimi nozarat olmadiqda belo foaliyyati onun isi gors alave komok edo
bilor.

Incik omokdaslari, hotta kecmis, toskilatda rejimlorlo ilo tanis pozmagq
igtidarinda va ¢ox somarali. Ona gora do omokdasin isdon ¢ixarilmasi zamani onun
hiiquglarmin ¢ixisin informasiya resurslarina logv edilmlidir.Bacariqli amokdas
almag cohdlori gabaqcadan diisiiniilmiis xarici kommunikasiya vasitasilo biitiin
miimkiin pozuntularin 10% -ni tutur. Halbuki bu ragom ohamiyyatli deyil, deyason is
tocriibasi Internet gostarir Ki, toxminan giinds bir ne¢o dofo mternet-cepsep yayilma
cohdlarina moaruz qalir. Testlor Agentliyinin informasiya sistemlorinin qorunmasinin
(ABS) gostordi ki, 88% kompiiter informasiya tohliikasizliyi baximindan zaif yerlori
var ki, HCJl almaq iiciin foal istifado oluna bilor. Informasiya toskilatlarinin
strukturlarina godor uzaq istifado hallar1 ayrica baxmaq lazimdir.Tohliikasizlik
siyasotinin qurulmasi qodor kompyuter miihit togkilatinin moruz gqaldigi risklori
giymatlondirmok lazimdir vo miivafiq horokatlor etmok. Aydindir ki, togkilati xarclor
tizarinda nozarat va tohliikalorin garsisinin alinmasi gézlanilon itkilorin tohliikasizlik
olmalidir. Gostarilon statistik molumatlar administrasiyasinin va togkilatin heyatinoe
komok eloaya bilar, somarali tohliikalorin azaldilmasi iicilin tohliikasizlik sisteminin
korporativ goboka vo hara soylorini yonoltmok lazimdir. Olbotts, insan sohv
tohliikasizliyi tiglin monfi tasirinin azaldilmasi tizro tadbirlori vo fiziki tohliikasizlik
problemlari ilo masgul olmaq lazimdir, amma eyni zamanda ham Xaricdoan, hom do
daxildon sisteminin korporativ soboko va sistem tiglin an ciddi digget yetirmok
lazimdir hiicumlarin qarsisinin alinmasi {izro soboko tohliikasizliyi mosalalarinin

hallinagatirib ¢ixarir.
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Nagqilsiz gobokoalorin zoiflik vo tohliikko genis yayilib. Simsiz sobokalorin
qurulmasi zamani onlarin tohliikasizliyinin tomin edilmasi problemi do var. ©gor adi
sobokalords molumat radio dalgasini iigiin istifado olunan simsiz gorarlar verilir, onda
Xatlori lizro miivafiq avadanliq olduqda, kifayot qodor asanligla olo kegirmok. Simsiz
sobokonin foaliyyat prinsipi ys3Bumocteii miimkiin hiicumlar vo ¢atmalari li¢iin ¢oxlu
sayda yaranmasina gatirib ¢ixarir. Simsiz lokal soboko avadanligt WLAN (Wireless
Local Area Network) hor bir abonent ii¢iin simsiz giris noqtalori vo is stansiyalari
daxildir.Cixis nogtalori AR (Access Point) kqrpii rolunu yerins yetirir vo 6z aralarinda
olago tomin edoan, habelo abonentlori arasinda korpii funksiyasini hoyata kegiron ilo
rabito kabel lokal soboko vo Internet iladir. Cixis ndqtesi bir neco yaxinda yerloson
Wi-Fi sobokasina giris aldo edirlor, onun daxilinds biitiin abonentlor, verilmis simsiz
adapterlorlo, giris zonasi yaradirlar. Belo zonalar istifado insanlarin kiitlovi
toplasdiglar1 yerlordo yaradilir: Hava limanlarinda, tolobs sohorciklorinds vo s d,
biznes-moarkazlori, kitabxanalar, magazalardir. Bu simsiz sobokoys qosulurlar olan
biitiin qovsaqlar1 adina qisminds istifado olunan 32#6uTHas satir SSID. Identifikator
SSIDHEOBXOJINUM sobokaya qosulmasi tligiin is¢i stansiya. Giris noqtosi ilo
alagalondirmak Tigiin isci stansiya, hor iki sistemin eyni SSID olmalidir. ©goar is¢i
stansiya lazimi SSID yoxdur, onda o sobokasi ilo birloso va ¢ixis noqtasi ilo oslago
yarada bilmayacok.Simsiz sobokasinin son ndqtasi arasinda nozarstsiz saho olmasi va
moftil vasitasilo isloyon simsiz sobokolori arasinda asas forq. Bu hiicum imkan verir,
simsiz strukturlarinin bilavasito yaxinliginda olan bir sira hiicumlar, miimkiin olan
kabel do ola bilar.

Simsiz ¢ixisin Istifado etmoklo lokal sobokanin tohliikasizliyina tohliiko xeyli
artir.

Simsiz soboakalorda tohliikasizliyin bir nece névii var:

Radio yayimi.Cixis noqtasi ilo miioyyan bir radio verilisi radiomayak ki, 6z
yaninda barado Xoboardar otraf simsiz qovsaqlar1 daxildir. Bu boyiik timidlar veran

signallar yerinds simsiz qosulma haqqinda osas molumati torkibinds olmagla, bir
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gayda olarag, SSID, bu sahodo geydiyyatdan kegmok Vo simsiz qovsaglari dovot
edirlor. Hor bir is¢i stansiyasi, gdzloma rejiminds olan, uygun sobaka vo 6ziinii alave
SSID ala bilar. simsiz sobokalorin "anadangolmo patologiyasi". Bir ¢ox modellar
ehtiva edon SSID hissasi bu yayimmin koasilmasi imkan verir ki, bir ne¢a ¢atinlosdira
moftilsiz gizlica qulag asma, amma SSID, bununla bels, qosulmasinda o&tiiriiliir, ona
gora do kigik pancara zoiflik onsuz da vardir. WLAN simsiz sobokoalorin askarlanmasi
ticiin utilitlor Netstumber metodlart GPS peyk naviqatorla qlobal sistemi ilo birgo
istifado olunur. Bu utilitlor WLAN eynilosdirir SSID sobakasinin, ham¢inin miioyyan
edir ki, orada WEP sifrlomoni sistemi istifado olunur. Xarici antenasi totbiqi {i¢iin
portativ kompiiterdo WLAN sobokalorin askarlanmasi zamani yoxlamani safardan
lazim1 rayon vo ya sohor {izro miimkiin edir. Milayino ofis binasinin WLAN agskar
ctibarli tisulu ilo sayyar kompyuter olindo deyil.Gizlico qulaq asma. Hiicumu
gozlonilir, sonradan bu soboko barado malumat toplamaq tiglin gizlico qulag asma
aparirlar. Tutma istifado edo bilor molumatlar1 aldo etmok tigiin soboko resurslarina
cixisin aldo edilmosidir. Sabokads istifado olunan avadanliq tgilin gizlico qulag
asmani, balko bundan da ¢atin deyil ki, bu sobokays ¢ixisin oldugu {igiin istifado
olunur. Nagqilsiz sobokonin fiziki soboka ilo 6z tobistine goro kompiiterlor, ondan bir
az aralida olan birlogdirmayi imkan verir Ki, agor bu kompiiterlor sabakoya bilavasito
olmusdur. Masalon, binada yerloson simsiz sobokays qosulmaq, masinda oturan bir
adam, dayanacaqda ola bilor. Hiicuma passiv dinlomalari vasitesilo tapmaq demok
olar ki, miimkiin deyil. Yalan noqtasindon sabokays daxil olma. Tacriibali hiicum
imitasiyas1 soboko resurslari ilo ¢ixis yalan {istiine toskil eds bilor. Abunagilor heg
nadon siibholonmadon, bu yanlis ndqtays daxil olan miiraciot vo ona 6z miihiim
rekvizitlori, mosslon ayrentudukanmonnyro molumat verir. Bu tip hiicumlarin osl
baximdan birbasa "Sasbogan" ilo birlosorok sobokoys ¢ixisini bazon totbig
edirlor.Xidmoat etmo. Hiicumu tam siradancixma sobokoasinin Xidmot etmosi Dos
(Denial of Service) tipli yarada bilor. Onun mogsadi sobaka resurslarina qgars1 angallor

yaradilmasinda istifadagi ¢ixis1 zamani ibaratdir. Simsiz sistemlor belo hiicumlarina
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garst xususilo hassas. Fiziki soviyyesi simsiz sobokonin ¢ixis noqtolori otrafinda
miicarrad moakan. Qadmin bu vozifasi maneslori vo geyri-leqal Tpadukom isgi tezlik
liciin xilisusi ¢otinlik yaratmir, biitiin spektrini dolduran qurgu daxil edo bilor. Bu
nagqilsiz sobokanin fiziki saviyyado {i¢iin Dos-hiicum kegirilmoasi faktinin 6zii siibut
etmok ¢atindir. "ortadaki adam" tipli hiicum. Hiicum bu tipli simsiz sobakalor {igiin
daha asan yerina yetirilir, na ti¢iin moftil vasitasilo isloyan, ¢iinki simli sobaks halda
ona ¢ix1sin miiayyan néviinii hoyata kegirmok tolob olunur. Adaton hiicum " ortadaki
adam” rabito seansi biitovliiyii vo moxfilik dagidilmasi tigiin istifade olunur. Hiicum
MITM daha ¢atin oldugundan digor hiicumlarin oksariyyati: Onlarin kegirilmasi {igiin
haqqinda otrafli molumat sobokasi tolob olunur.Cinaystkar soboks resurslarindan
birinin istifado etmasini adston doyisdirir. O, lazim olan molumatlarin doyisdirilmasi
moagsadi ilo onun bozi mogsadlorine 6domoak tigiin istifado edir vo ganunsuz oalo
axminin dinlomo imkani IP-spufing tinvani ii¢lin, masalon, MACiinvan dayisikliklor
vo s d basqa qovsaga imitasiya edir.Interneto anonim qosulma. Miidafiasiz simsiz
Lokal soboko xakerlori ilo hiicum iigiin Internet vasitosilo on yaxsi anonim ¢ixist
tomin edir. Hakerlor onun vasitesilo Interneto cixis iiciin simsiz miidafiesiz JIBC
toskilatlar istifado edo bilarlor ki, onlar ganunazidd harokatlori hayata kegiracok bu
zaman 0z izlorini qoymaladorlar. Miidafiasiz lokal soboka ilo hadaflonan kompiiter
sistemina qars1 hiicum trafik monbayi formal olur ki, haker hiicumlarinin qurbanina
vurulmus ziyana gora hiiquqi masuliyyat dasiyir.

Hiicum olavalar saviyyasinds bir nego iisulla aparila bilor. Onlardan an genis
yayillmis server tizro (FTP, HTTP, web-serverlor) istifadosindo taninmis adotlordon
ibaratdir. Osas problem ondadir ki, hiicumlar ilo slavalor saviyyasinds ibaratdir ki,
onlar tez-tez istifado edirlor ki, sobokolorarasi ekran vasitasilo hall yolu limanlari.
Molumatlar  alavalor saviyyssindo hiicumlarda barado genis yazilir ki,
administratorlara modullarin kdmoayi ilo problemi diizaltmok imkani vermokdir.
Toassiif ki, bir ¢ox hakerlor homginin bu malumatlara ¢ixis imkani var ki, tohsil onlara

imkan verir. Olavalor saviyyssinds hiicumu istisna deyil. Hakerlor daim agiqdir.
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Internetdo 6z saytlarinda biitiin yeni zoif yerlor totbigi proqramlar darc edirlor.Burada
yaxs1 sistemli inzibatg¢ilig1 hoyata kegirmoak vacibdir. Bu tipli hiicumlarindan zaifliyi
azaltmaq tigilin, asagidaki todbirlor gormok olar:

o Soboko log-gaiiner log-daiinet ARILARI vo xiisusi analitik oalavalarin
komayi ils tohlil etmok;

o Totbiqi programlar zoaif yerlori haqqinda malumatlar izlomak;

J ARILARI va olavalorin istifado on yeni versiyalar1 vo an son korreksiya
modullarlarla istifade etmok;

o IDS (Intrusion Askar Systems) hiicumlarinin taninmasi sistemi istifado
etmak.

Kiitlovi molumat vo olavalorin komayi ilo soboka kasfiyyat sobokasinin
barodo molumatlarin toplanmasidir. Hor hansit bir soboko qarsi xaker hiicumu
hazirlanarkon, bir qayda olaraq, onun haqqinda neco almagq istoyir daha ¢gox molumat
olar. Soboka kosfiyyati liman skanetmo exo-testlosdirmo (ping sweep) vo DNS, sorgu
formasinda kegirilir. DNS sorgulari anlamaga komok edir, kim bilir bu vo ya digor
domenla vo hansi iinvanlara bu domeno verilib. Unvan exo-sinaqdan agilmis, DNS
komayi ila, gérmak imkani verir, hansi qovsaq bu miihitds real olaraq isloyir. Siyahi
xocToB alaraq, xaker limanlarmin ki, bu qovsaqlar dostoklodiyi xidmatlarinin tam
siyahisi tortib ckanmpoBanus vasitolordon istifado edir. Noticodo miidaxilo {igiin
istifado edilo bilocok molumatlar ¢ixarilir.IDS sisteminin vo sobokasinin qovsaq
saviyyasinds inzibatgi bildiris vozifasi ilo bagli soboka aparilan kosfiyyat adoton yaxsi
galirlar ki, ndvbati hiicumda daha yaxs1 hazirlasmaga imkan verir ki, sobokadoa sistemi
qurasdirilmis, haddon artiq maraq gostoron provayderin (ISP) xobardar etmokdir.
Etimadindan sui-istifadoa. Tipli harokatlorin tam monada hiicumu deyil. O, sobokads
movcud olan etimad miinasibatlorinin 6ziinds garazli istifads. Korporativ sobakasinin
periferik hissosindo voziyyat belo sui-istifado tipik niimunossidir. Bu segmentindo

DNS serverlori, SMTP vo HTTP adoton yerlosir. Ciinki onlar hamisi eyni bir
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segmentins aid qirma, onlardan birinin vo biitiin diger qirmaya sabab olur, ¢ilinki bu
serverlor 6z sobokasinin digar sistemlori inanirlar.Etimadindan sui-istifado riski 6z
soboko daxilindo etimad soviyyoslorini daha sort nozarot hesabina azaltmaq olar.
Sobokaloraras: ekrandan ¢ol torofdon yerloson sistem torafindon qorunan ekran
sobokoaras1 sistemlorinin, miitloq inam heg¢ vaxt istifado etmomalidirlor. Etimad
miinasibatlori deyil, hom do diger parametrlor {izro miiayyan protokollarla
auditentifikasiya IP-linvan ilo mohdudlasmamalidir. Kompiiter viruslari, soboka
"gurdlar", program - "tposiHckmii at". Viruslar zororli proqramlar1 digor programlar
hoyata kegirilon, miioyyon arzuolunmaz funksiyalari yerino Yyetirmok iigiin isci
stansiya son istifadogi tg¢iin sahibdirlor. Virus cinaystkarlarla adston hazirlanir
kompyuter sistemindo HeoOHapyxkeHHBIM beloliklo ki, miimkiin qodar ¢ox galmag.
Viruslarin "arami1" ilk dovriinds onlarin yagam mexanizmidir. Virus konkret magamda
vaxt tam sokildo gostarilir ki, ¢agiris bir hadiso bas verir, masalon ciimo 13-Ci, mashur
tarix vo s. Programinin-virusunun bir sobaks "soxulcan1", artan global soboka {lizro 6z
suratini vermir vo bu maqnit dasiyandadir. Bu termin kimi lentsokilli qurdlara olurlar
Ki, bir sistemdon digor sistemo kompyuter sobokasino dair programlarin adi ii¢iin
istifado olunur. "Qurd" sobokonin qovsagi, mat ola bilon miiayyan edilmasi ii¢iin
dastok mexanizmlorindan istifads edir. Sonra hamin mexanizmlorin kémayi ilo bu
diiyiinii 6z badonini verir vo ya aktivlasir, ya da giiclondirmok iigiin miinasib sorait
gozloyir. Soboko "qurd" Kimi tohliikoli novii zororli proqramlar, ¢ilinki onlarin
hiicumlarinin obyektino milyon kompiiter Internet global sobokays gosulmus ola
bilor. Qars1 icazasiz qosulma daxili soboko "soxulcam" qorunmaq iiglin chtiyat

toadbirlor goriilmalidir.
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2.3. informasiya texnologiyalarinin etibarh proqram tominat

Kompiiter texnologiyast - bu texnologiya, kompyuter totbigino osaslanan
programlasdirma sahosindo genis istifado paketlorinin totbiqi proqramlarin,
informasiya prosesi, dost iqtisadi interfeysinin yiiksok Saviyyado istifadagilarinin -
geyri-pesokarlarin faal istiraki, imumi vo program toyinatli, istifadoginin daxil olan
uzaqglasdirilmis moalumat bazalari vo program sayasinds, hesablayicit sobokalara
asaslanan texnologiyadir.Hazirda daha ¢ox informasiya texnologiyasi anlayisi daha
genis istifado olunur. Informasiya texnologiyasi (kompiiter) 6z mogsedin hoyata
kegirilmosi iisullari vo vasitolori vardir. Informasiya texnologiyasi magsodi
yaradilmasi, istifadogi toloblori 6doyan keyfiyyatli informasiya mohsulunun
informasiya resursunun 6lkadon biridir. Informasiya texnologiyasi ilo molumatlarin
otiiriilmosi Vo islonmosi  metodlar1 asagidakilardir. Informasiya texnologiyasi
vasitalari - bu, riyazi, program, informasiya, texniki va s.. Belo olan halda miiayyan
moqsadlor, metodlar vo vasitolorin yaradilmasi, saxlanilmasi vo Otiiriilmasini oks
informasiya mohsulunun (bu, ideya, bilik), informasiya (kompiiter) texnologiyasi ilo
tomin edon mogsadyonlii vo on az Xorclorlo ilo homin sosial miihitin
gqanunauygunluglarla uygun olaraq texniki sistem biitov dork edacayik ki, bu
texnologiya inkisaf edir. Metodlarinin praktiki totbigini global baza vo konkret
informasiya texnologiyalari, malumatlarin iglonmasi va vasitalori miixtalif ola bilar,
ona goro do forglondirmok mogsodouygundur. Qlobal informasiya texnologiyasi
modellori, tsullar1 vo vasitolori, comiyystin informasiya resurslarindan istifado
etmoyo imkan veron formallagdiran do daxildir. Baza informasiya texnologiyasi
sahasindo miiayyan edilmosi (istehsalat, elmi arasdirmalar, talim va s) liglin nazards
tutulub. Konkret informasiya texnologiyalari istifadoagilori (mosalon, vazifalor ugot,

planlasdirma, tohlil) funksional vazifalorin hallinds malumatlarin emalini hoyata
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kegirir. Comiyyatin golocayidir vo informasiya texnologiyalari sobokosi olmadan
miimkiin deyil. Hom informasiya texnologiyalar1 sahasindos adobi tohlili gostarir Ki, an
ingilabi doyisikliklor edilmosi informasiya texnologiyasi gotirdi vo ilk ndvbodo
ictimai istehsali sahasindo bilik, mallarin, xidmatlorin, onlarin yayilmasi, habelo
onlara xidmat edon saholori: banklar, birjalar, kiitlovi informasiya vasitalori va s.
veracakdir. Bir ¢ox saholords foaliyyat gostorir vo siirotlo genislonmokda olan kimi 6z
istehsal vazifalorin halli {i¢iin, hom do yayilmasi tigiin mohsul vo Xidmoatlorin genis
istifado edilocok global sabokanin korporativ vo firmadaxili sobokasi olacag. Tohsil
xidmatlorinin ohaliya vo xidmot dovlot olan savadli vo ixtisasli miitoxassislora
pesokar, elmi va texnoloji biliklora, eloca do yiiksok ixtisasli miitoxassislora olaraq,
bankin xidmot miiossisolorinin miixtolif miilkiyyat formalarinin vo saholorinin
qorunub saxlanilmasi vo inkisaf etdirilmasini tolob edir. Hazirda kitabxananin
biliklorin asas saxlanc yeri olan, son vaxtlar isa inkisaf etmays baslad1 vo elektron

kitabxana boyiik perspektivo malikdir.

On ¢ox arasdirmalar bu sahodo miihasibat va ticarat-sonaye proqramina diisiir.
Homg¢inin boylik paya saho anbar proqramlart malikdir. Bu fakt, iki ilk liderlori ilo
birbasa baglhidir vo gostorir ki, anbar o miihasibat balanslarini tasvir edon maddi

resurslari ticarot-sonaye marhalonin har bir pillasi oldugunu gostorir.

"®ommo Winckman" - proqrami anbar ugotu ilizra, mal vo Odonisi, araya

galmoasina imkan verir. Anbar foaaliyyatinin tahlili, idars olunmasina noazarat edir.

"Folio POS Magaza" - program dasti tiglin nazards tutulmus g¢evik parakanda

ticarot mumkundiir.

"lc: miiossisa”- kompleksi miiassisalori ticlin  miixtalif programlar olan,
mosalon, proqram "lc: ticarat vo Anbar "ticarot omoliyyatlarinin istonilon név ugotu

liclin nozordo tutulub. Program onlardan miixtalif codvallordon vo analitik hesabatlarin
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godar olan ilkin sonadlorin verilmasi vo molumat kitabgalarinin aparilmasi ugot biitiin

funksiyalarin1 yerina yetirmoys gadirdir.

"YELKON-Miiossiso" sistemi kadr ugotu, amok hagqinin hesablanmasi va
anbar ugotu miihasibat ugotu, asas ticarot proseslori avtomatlasdirmaga imkan verir.
Umumiyyatlo, geyd etmok lazimdir ki, sahibkarlar iqtisadi toyinath programi
momnuniyyatlo alirlar. Lakin iqtisadi faaliyyatin giymotlondirilmasinin zaruriliyi
basqa ticarat firmalar1 chtiyac avtomatlasdirilmis molumatlarin islonilmasi satilan
mallarin ¢esidi vo keyfiyyat ekspertizasi {izro yaranir ki, bu hesablamalarin aparilmasi
faydali is vaxtinin itirilmasi ilo baghidir. Amma bazarda belo "dar mogsadlor" {igiin
istifado oluna bilocok ticarat miiassisalorinds proqramin yayilmasidir. Bu, bir ne¢o
soboablo izah oluna bilor. Birincisi, is xlisusiyyati omtooasiinasi bu istiqamatds firmanin
rahbarliyi tagib edilonlor, magsadlori miiayyanlasdirilir. Basqa sozle, tohlil aparilmasi
cesidinin vo Kkeyfiyyatinin giymotlondirilmasi noticalorinin alimmasi ilo miixtalif
doracads konkretliyi kegirilo bilor. Bundan olava, hazirda biitiin miiossisalordo
¢esidinin strukturu tohlil olunur, keyfiyyatinin giymotlondirilmasi iso formal olaraq
tez-tez kegirilir. O, miiassisonin tam hacmdos bu prosedurlart hoyata kegiron program
tominati isloyib hazirlayana qodor, 6z chtiyaclarimi hoyata kecirilmosi {igiin fardi
qaydada miiraciot edirlor. Noticods, bu program mohsullar1 ticarot miilkiyyati
firmasiin-sifaris¢inin olur, digor miitoXassislor tigiin isa bu sahads islorin mahiyyati
acilmamusdir. kinci sabob nozardo tutur ki, analitik omoliyyatlar iigiin kifayat godor
"sothi" saviyyads tohlili {izro ¢esidinin vo keyfiyyatinin ekspertizasi aparilir. O mona
var ki, otrafda omtoosiinasla ticarat miiossisalori belo miitoxassislor calb olunmagla
statistik metodlarin, ¢esidlari ilo ¢alisir. Onlar iiglin proqram tominati bazar1 deyil,
hom do pulsuz programlar pullu analitik mohsullarin genis spektrini toklif edir. Bu
baximdan maraq sirkatin mohsullart bir sira hallarda istifado edilo bilar va
omtoosiinasliq vazifolori holl edilir.Qeyd etmok lazimdir ki, sirkatin marketing

programinin biznes foaliyyati ¢oxsayli sahslords totbigini tapir. Bu sirkatin
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miitoxassislori torofindon hazirlanmis proqram va texnologiyalar real praktik hallar 6z
marketing todqgiqatlarinin aparilmasinda qarsilasdiglar1 analitiklor marketologlar
arasinda asanligla uygunlasmasi1 molumdur.Analitik programlar1 dastokloyan klassik
tisullar marketing todqgiqatlariin aparilmasi, onlara riyazi iisullar, iqtisadi vo riyazi
statistika totbig olunur. Program hallorinin sirasina aiddir: Anketlosdirma Vo sorgular
tohlili vo optimallagdirilmast ¢esidli mallarin  ¢esidinin vo omtas ¢esidinin
strukturunun tohlili, prognozlasdirilmasi, ¢esidinin togdim edilmosi, bazarin
segmentlosdirilmasi vo idaro edilmasi somaraliliyinin tohlili, situasiya tohlili va
strateji planlasdirma c¢esidli, market ¢esidli, rogabatin formalasdirilmasinda ¢esidli
mallarin  ¢esidi, formalagsmasinda c¢esidli omtos ¢esidini  vo  S.Keyfiyyat
giymatlondirilmasi ilo bagli yaranan miiassisalordo-istehsalgilarina iiglin mallarin,
omtoasiinasliga vazifalorin miinasib {igiin xiisusi programlar, yaradacagq mohsullarinin
keyfiyyatinin  vo rogabat qabiliyyatinin yiiksok gostoricilorlo  toklif olunur.
Omtoosslinas da bu metodika istinad etmalidir. Bununla belo, yaranmus tisullart va
program tominati elm-istehsalat xarakterli maraq kasb edir, ¢iinki tohlil etmays imkan
verir, hansi proqram miialliflori baza kimi dar ixtisaslagdirilmis program tominatinin
yaradilmasi tiglin daha ¢ox istifado olunur.Bir ne¢o misali nozardon kegirok. Belos ki,
dayag sothina toxunma pargalardan ibarat olan niimunalor formalagsmasinda materialin
rogomli tosvirlorin islanmasi, onun skan edilmasi komayi ilo hazirlanmis xiisusi
program — Matlabdir. Bu gostaricilorin alqoritmi kompiiter dlgiilmasi gostaricilarinin
Olgiilmasi tiglin istifado olunur. Bu programin kémayi ilo histogram qurmaq parlaq
tosvirini diizoldir. Amma forq par¢adan niimuno Sothinin gdostoricilorinin doyismosi
dinamikasin1 oks etdirir. Kompiiter programi olan koordinat sistemindo yardim
ohomiyyatini almaq imkani var, toxuculuq ilo birlikde doracasinin giymatlondirilmasi
ticiin istifado olunur. Homin proqramin komayi ilo optik geyri-miintozomlik asarlori
son tortibat keyfiyyati tosir gostorir ki, bu da 6z novbasinds miiayyan etmoak olar.
Quru vo nom miiqavimoato qarst davamliliginin qiymatlondirilmasi ti¢iin asarlori rang

Mathcad lazimi hesablamalar aparilir, orada istifads programu tigiin tagdim etmoakdan
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vo tortib etdiyi grafika o MS Excel istifado edirlor. Parca istehsal soraitinin
prognozlasdirilmas: ilo baghi miiassisalorinds elmi todqiqatlarin yerino yetirilmasi
zamani verilmig parametrlordon vo Xxassolorinin imkan veron on adekvat Xotalar
alimmis molumatlar var, orada genis se¢imini funksiyalar Excel proqramu ila istifado
ticiin deyil, ham do reqressiyani, texnoloji parametrlora, xassalora arasinda qarsiligh
olago yaradan tonliklorin ayri-ayr1 parametrlorinin grafik togdim edilmosi do
miimkiindiir.Excel programi yiingiil sonaye miiassisalorindo vo antropometrik
todgiqatlarda yayildi. Cadval redaktoru komayi ilo aldo edilmis moalumatlarin tahlilina
maraqglandiran statistik ganunauygunluqlarinin iizo ¢ixarilmasi mogsadilo kegirilir.
Tadgigatin naticalori olarag, vaziyyatin modeli olan elektron cadvalo enirlor. Emal

prosesinds alinan moalumatlarin tahlili bels statistik metodlar1 kimi istifada olunur:

a) cadvallorin qurulmasi vo histoqramlar1 arasdirilan ¢ixaris1 ¢argivasinda

alamoti paylanmasi tosvir edon dosto metodu;
b) hesaba adda-budda statistik xarakteristikanin alamati;

c) bu cadvallorin korrelyasiya metodu darisqalligi qiymatlondirilmasi {igiin

antropometrik slamaotlori arasinda slagolor.

Tadgqiqgat tisulu salinmis, digar igtisadi vaziyyatdan istifads edarok Excel cadval
redaktoru ekstrapolyasiya etmok imkam verir ki, bu da moalumatlarin emalin1 vaxta
gonast Vo hesablanmasinda sahvlorin sayini azaldir.Qeyd etmok lazimdir ki, bazar
programlarinin  amtoa texnoloji foaliyyatinds istifado olunan, iimumi toyinath
programlar osaslanan layihalorlo mohdudlasmir, homg¢inin yeni ixtisaslasdirilmis
programlarin yaradilmasi hesabina genislanir.Masalon, program bu mohsulu 3 6lgiilii

"

kompiiter ~ modellogdirilmosi "Wise  Tex yaradan  xiisusiyyatlorinin
prognozlasdirilmasi {i¢iin nozordo tutulmus bir parga vo parca layihalondirilon
niimunasinin Ol¢llii kompiiter vizuallasmasi 3-cii olan real kimi arasdirmaq olar:

Todgigat naticasindo miiayyan edilo bilor ki, onun haqqinda vizuallasdirma almaq
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ayri-ayri saplar tomizlomok, azmok va s. niimunasi toxuculuq tosnifati iizro alinmisdir.
Yalniz yiiksok dayari olan nohang istehsalat komplekslori 6ziino géra yuxarida tasvir
olunmus proqramlarin alinmasi {i¢iin sifaris vera bilorlor. Bununla yanas1 xatirladaq
ki, Microsoft Access, Microsoft proqramlari, Microsoft Office paketinin torkibino
daxil olan ayri-ayr1 mosalalorin halli ii¢lin istifado edilir. Excel molumatlarin

toplanmasi vo onlarin emali, bu proqramlarla reallasdirilir.
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III Fasil. I'T departamentin somarali faaliyyatinin qiymatlondirilmasi v

informasiyanin qorunmasi

3.1. Kompiiter sabakalorinds samara va etibarhigin birgs arasdirilmasi

IS-nin iqtisadi somoraliliyinin qiymotlondirilmosi elo firmanin foaliyyato
qodorki igtisadi somorasinin giymatlondirilmasindon asihidr. IS yalmiz emal etdiyi
obyektin informasiyasi vasitasilo iqtisadi somora vera bilor. 1S-in istismarindan golon
golir yalmiz bir monboyo malikdir ki, bu da obyektin istismarmin iqtisadi
gostaricilorini yaxsilagdirmaqdir. Basqa s6zlo desok, 1S-don golon golir, obyektin
istismarindan alinan goliro olavo golirdir.IS-in istismarindan alinan somors miqgdarca,
sonaye obyektlorinin somorasi hesablanan iki osas igtisadi gostarici ilo Exy vo U ilo
Olgiiliir. Dogrudan da, bir torafdon sonaye obyektina IS-in totbiqi noticasindo vahid
mohsula diison gotirilmis xorclor asag1 diisiir, digor torafdon iso sistemin alinmasi va
layihalondirilmasina qoyulan kapital xarclori igtisadi somoarali olmalidir.,

IS-in igtisadi somaraliliyini va etibarliligini arasdirmaq iki asas masaloys - 1)
igtisadi samaranin etibarligi nazoro alaragdan hesablanmasi; 2) iqtisadi meyarlara

gora etibarligin optimallasdirilmast masalalarine malikdir.

Tutaq ki, 11 departamentin igtisadi somaralilik gostoricilori asagidakilardir:*

E'k,POb Y‘r,Pob’ K0b1 SOb1 R_ob’ PObl C oby VOb-

II departament dolugu halinda, yani obyekt ii¢lin IS-nin oldugu hala baxaq —
Y'os.

IS-in olmadig: halda Y_Ob asagidaki diistiir ilo hesablanir:

4 B.A.3apenun, «Hanexnocts ACY; Kues, 1986 .
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S+ Rob+ Rrob+ Rpr+ EnK
V_Vsn.pr

Y. =Sa+

IT departament oldugu hal {igiin iSo Y'os -= Sp oz + Y'oz diisturu ilo hesablanir.

Bu zaman obyektin etibarligina aid olan (Sob, Rbrob, R e+ R ) Prametrlori 1S-in

obyekto tosirini nozors alaragdan hesablanmalidir. Umumi halda bilirik ki, 1S-in
istismar1 firmanin biitlin gostoriciloring, o climlodan, etibarliq gostaricilorine do tasir

edir.

IS istismar olunarkan firmanin iqtisadi parametrlarini «'» indeksi ils isara etsok,

onda

Y. VoY, miiqayisasi gotirilmis Xarclora géra sistemin samaraliliyi hagqinda

problemi hall etmays imkan yaranar.

Y_;)z ifadosi obyektin vo IS-in  ayri-ayri parametrlorinin - macmu gotirilmis

xarclorinin hesablanmasindaki rolunu aydin gostarir.
Indi isa 1S-in igtisadi somaralilik omsalma baxaq:

Exp —ni (1) hesablayarkon K dedikdo 1S-nin istismari vo hazirlanmasi ilo

olagodar olavs kapital xarci basa diisiiliir, P- alava illik galirdir.

Yuxaridakilar1 nazars alsaq:

?pc_: Pc:Pz_Pob:(Cz_COD)‘i‘(Sob_SZ): (AS+AC) (31)

K K K. K.

[EN

etibarligi nazors alaraq:

C': PZ" Pob' (32)
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Vo avvalki diisturu p—= P,-(S+ R) nozors alsag, onda
P.=(Py—S.~RJ)~(Pw,~Ss~Rs) alang.  (33),

Burada:

Sz =S -S¢; R,=R,,+ R, olur.

Sob1 Vo m TO-nun etibarlibiginim IS olarkan doyari vo giymotidir.
Bilirik ki:

(Po=Po * (S0~ Su) * (Ru-Ru) =P (34)

isara etsok, onda (3.3)-don aliriq ki:

P.=P.-(P.+R,) olur. (3.5))

Vo E',. uctn ifado hesablamag vo tohlili tigiin asan olan kanonik forma

alinir:

Lp.-s.-R) @6)

Elk.p.c. =

E',. - hesablanarkon asas ¢atinlik 1S-in totbigindon alman «ideal» Poc —

galirini hesablamaqdir. S¢ vo ﬁc komiyyatlori adston (3.2.) va (3.6.) diisturlan ilo

hesablanirlar.

(3.4) ifadasinda birinci toplanan IT departamentin ideal galirini gdstorir. ifada
onu gostorir ki, ideal golir (1S-in) totbigindon  yalniz IT departamentin golir
arttmindan deyil, ham do onun etibarliginin tamin Xarclarinin azalmasi Sg, Vo onun
etibarliligmin giymaotinin asagi diismasi qaydasi ilo do alinir. Belalikla, Poc-nin tayini,

yaradilmasmin 1S-in  avtomatlasdirilan firmanin  biitin  texniki vo iqtisadi
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parametrloring tasirini arasdirmaq yolu ilo miimkiindiir.indi iso 1S-in etibarliliginin

optimallasdirilmasi1 mosalasina baxaq:

(3.6.) diisturundan asagidaki asililigi almaq olar:

E... @)= m[Poc S.(a)-R.@)] (3.10)

Buifado Eyp — max meyarina gora ac-nin tayini iiciin baglangic ifadadoir.
Analoji olarag }/'  {iciin olan ifadodon Yo —min meyarina goro etibarligin

optimal saviyyasini miioyyan etmok {i¢iin asas asililigi almaq olar:

Onda

V', (@) =
_ swmtsw @)+ Runf@)* R @)+ E, Ko S (@) + R (@) + R (@)
+R,..@)+E. K. @) (3.11)

alariq ki, bu da IT departamentin etibarhigini nazora alarag onun Ssamorasini

daha daqgiq hesablamaq imkani yaradir.

IS-do asas rolu informasiya proseslori oynayirlar. Idars olunan obyekt hagqinda
informasiyanin alinmasindan idaroedici informasiyanin alinmasina Qodor olan
proseslor  miixtalif informasiya sistemlorini komoayi ilo alinir. Hor bir 1S-in
yaradilmasi bir nego ardicil informasiya sistemlarinin yaradilmasindan ibaratdir. 1S-
in etibarlig1 masalasinin vo onun hallinin  6ziinomoxsuslugu mévcuddur. Har bir 1S-
nin konkret parametrlari va xassalari vardir. 1S-nin etibarligini tosvir, tadqiq edon vo
giymatlondiran timumi tsullarin islonmasi vacibdir. Bu metodlar ayrica 1S-nin vo ya

har hansi IS-in torkibindaki 1S-nin arasdirilmasi1 zamani tatbig oluna bilarlar.
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3.2. Internetin e-biznes modellarinds informasiyamin qorunmasimn tahlili

B2B modeli Internet sobokasinin kémayi ilo nozdindo iki elektron ticarot
formasindan sévdealogmo baglayirlar. Prays-voraglorine firma sobokasinin komayi ilo
6z mohsullarina vo kommersiya tokliflorini catdiracaq vo hesablar 6donilir, miigavilo
baglanacaq, aktual giymotlor kontragentlori arasinda sonadlor yerlosdirilocokdir. Bu
foaliyyot novii Internetdo Azorbaycan sirkotlori iiciin on perspektivlisi sayilir.
Kommersiya olagoalorinin qurulmasi vo golocokda yeni saviyyado istehsalgilari
arasinda torofdasliq miinasibatlori {i¢iin olverisli zomin yaradilmasi miimkiindiir.
Elektron ticaratin istifads sahasinds yerli bazarda kifayat godar B2B modeli daha da
aciq edir vo onun alinmasi zaruri Xidmotlorin qarsilight faaliyyat vo ¢oxlu imkanlar
acir, isglizar torofdas axtarisini zamani azaldir. Elektron ticaratin subyekti olan sirkot
beynalxalq saviyyads, beynslxalq bazarda ugur qazanmaq lgiin sansi ¢oxdur. B2B
kateqoriyasi ¢argivasinda qarsiliqlt faaliyyati kimi sirkatlor arasinda agiq ola bilar ki,
kommersiya malumatlar, miisabigolords giymatlor barads agiq ¢ixis yerloagir, hom do
qapali, elektron qarsiligli olanda yalniz miisyyon torofdaslari arasinda miisyyan
texnoloji funksiyalarin hoyata kegirilmasi moagsadi ilo miimkiindiir. Saytlar, elektron
kataloq, elektron birjasinin elektron birliyinin (fikir miibadilasi Vo aragdirmalar {igiin
saylorin birlogdirilmasi vo maraqglarinin, do miihiti) vo horraclar1 funksional
imkanlarina géro B2B 2 yero bolmok olar. Hazirda elektron ticaratin an populyar
formas1 B2C-dir. Onun ¢ar¢ivasinds satici son istehlakgisi ilo sazis baglayir. Bu forma
elektron ticarotin miixtalif istehlak¢i imkanlar1 boraborlogdirir, ¢linki bu cografi
tobagelosmoni aradan galdirmaga imkan verir va istehlakg¢ilarin oksariyyati li¢iin ucuz
mallarin artirir. Lakin bu iistiinliiklor yalniz Interneto ¢ixist olan problemlarin halli
halda islo va etibarli 6danis sistemlarinin gatirilmasi vo xidmatlorinin istifads oluna
bilor. Bu halda yeni texnologiya satigi, alinmasi miimkiin edon yaradilir vo

istehlakg¢ilara mal vo Xidmatlorin c¢atdirilmasini  diinyanin istonilon  gusasine
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catdirilsin. Bundan basqa elektron ticarati minimuma B2C vasitogilorin sayimni azaldir
Vo birbasa satis liglin genis imkanlar acir. Vasitogilorin aradan qaldirilmasi halda
giymatlarin ragabot yaratmaq imkani var, firma monfoot normasinin artirilmasi vo
yerlordo yaranir. C2C elektron ticarot noviidiir ki, alqi-satqr sovdologsmoasi mal va
xidmotlorin istehlakgilar1 arasinda bas verir. Internet bu halda alic1 vo satici arasinda
vasitaci rolunu oynayir. Hazirda elektron ticarstin bu ndvii ohalinin daha ¢ox vo daha
tez-tez istifado olunur, yeni meydangalar belo agdlorin etmok ii¢lin yaranir. Belo
saytlara misal gotirmok olar: www.molotok.ru http://www.avito.ru vo basqalar®. C2B
modelinds istehlak¢min 6zii biler, onun c¢ar¢ivasinda qurmaq istadiyimiz giymots
miixtalif mallar va xidmotlora firma toklif etdiyi mexanizmdir. Istehlak¢1 oldugu,
istonilon giymati hagqinda molumat verir, ona no godor pul, mal vo ya Xxidmati
miiayyan galir xarakteristikaya malik vermayas hazirdir. Bela bir talobin formalagmasi
demak deyil ki, istonilon giymot sdvdoalosmasi hoyata kegirilocok. Satici giymot
sorgusuna osaslanaraq istehlakg¢ilar torafindon ogdlor baglanmasi haqqinda qorar gabul
edir. Bu nov niimuno elektron ticarotin Priceline (www.priceline.com)® amerika
sirkati olub. Sayt standart axtaris sistemi 6ziindo olan vasitasilo etmok miimkiindiir.
Toyyars, habelo mehmanxana, avtomobil icaroyo gotirmok, Kruizlor, miixtolif
ckskursiyalar almaq olar. Axtaris sisteminin oasas xiisusiyyati hom do ki, biletlorin
aliciya iki tisulunu verilir: Standart vo "own your Name price" (6z giymatini de).
Istifadaciyo sorgu sortlorino uygun olaraq, bazarliq variantlar toklif olunur. Elektron
ticarat tipindo B2G B2B modeli ilo 0 darocods oxsardir, lakin bu halda birinin
kontragenti rolunda olmasidir. Bir gayda olaraq, dovlat cox bdyiik rol oynayir vo milli
iqtisadiyyatlar1 on bdyiik sifaris¢i va alici edir. Hazirda informasiya texnologiyalarini
biitiin dovlot satmalmalar1 sahasindo hoyata kegirlor. Qurumlarin saytlarinda
yerlosdirilon kegirilon tenderlor haqqinda molumatla yanasi, elektron sahasinin

verilmasi prosesinin sadslasdirilmasi, ticarat etmak va arizalorin yaradilir. Belaliklo,

5> www.molotok.ru http://www.avito.ru
& www.pricehine.com


http://www.molotok.ru/
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bu giin elektron ticaratin bir ne¢co miixtolif ndvlori mévcuddur. Bunlari nozars alarag,
maddi vo geyri-maddi nemotlorin alqi-satqis1 sahasindo elektron ticarat altinda
Internet sobokasinin istifadssi vasitosilo hoyata kegirdiyi iqtisadi foaliyyoti basa
diismok toklif olunur. Belaliklo, elektron ticarat internet-ticarat ilo eynilosdirilir. Belo
eynilosdirilmasi ganunauygun do odur ki, diger elektron vasitolorin komoayi ilo
aparilan ticarat omoliyyatlarinin hacmi, ¢gox ohomiyysatsizdir vo onlarin hamisi bu vo
ya digor sokildo Interneto ¢ixisin zoruriliyi ilo baghdir. Golocok todgigatlar
car¢ivasinda elektron ticarat kimi istehsal olunan mohsullarin satis kanallarinin biri
kimi, hom do miistoqil bazarinin kimi tomiz informasiya nemaotlorin istehsali zamani

baxilacaq.

Internet-banking xidmotina vo digor mohsullart va Xidmatlori sobokasinin
inkisafi noticosindo meydana ¢ixan modellor istifado edirlor. Sahibkarliq foaliyyati
Internetdo firmalara anbar ehtiyatlarinin soviyyasi azaldilmas1 vo amoliyyat xarclori
imkan verir ki, yeni kontragentlori axtarisini asanlasdirir, eloco do bir ¢ox basqa
regionlararas1 vo beynslxalq bazarlara ¢ixmaga imkan verir. Olko iqtisadiyyatinin
perspektiv inkisaf istigamati olaraq elektron ticarot, informasiya va igtisadi proseslor
Azorbaycanin diinya inteqrasiya doracasini artirir. Elektron ticaratin inkisafini deyil,
qloballagsma, milli sorhadlor tomiz informasiya miibadilosinin siiratlondirilmasing
xidmot edir, hom do asas diinya meyillorinin birini 6ziindo iqgtisadi inkisafdir. Iqtisadi
somarasi texnologiyalarindan istifadonin elektron ticaratin miisbat artim var, artiq indi
bu foaliyyat sahasi comiyyatin hayatinin ayrilmaz hissasi olub. Gostorilon tstiinliiklori
hoyata kegirilon mal va xidmatlorindirsa, noticods giymatinin azalmasina gatirib
cixarir, elektron ticarotin hocminin daha da artirilmasina dogru aparir. Istifado
edilmosi sistemlorinin miiasir yiiksoksiiratli malumat Gtiiriilmasi {i¢iin ¢oxlu saviyyado
prinsipial olaraq basqa ticarat sovdologsmalari hayata keg¢irmaya imkan verir. Masalan,
proses sonad miibadilasini ohamiyyatli dorocoado sadolosdirilir: Prays, sifaris

varagalorinin birja kotirovkalarinin vo fakturalar1 elektron standartlagdirilanlar
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molumatlar ¢ap ovozino, kontragento alinmasina yonoldilir. Bu pul wvasaitlorinin
kogitiriilmasi sahasinds do bas verir: Yaratmaq imkani istifada¢i hesablarinin krediti vo
ya debeti miinasibotdo maliyys miiossisolori arasinda qarsiliqli somarali mexanizm
yaranir. Elektron ticaratin inkisafi iri bizneslo ilo rogabst hissoesindo kigik vo orta
miiassisalorin imkanlarini artirir, daha genis bazar istehlak¢1r qazanmaga imkan verir.
"ABS-da kicik miiessisalor, istifads Internet, 46% siiratlo artir, no 0 koslor ki, Internet
0z faaliyyatindos istifado etmirlor. Bununla da iqtisadi inkisafi sah aleyhina, noticods
ISo iqtisadi artim bas verir, vergitutma bazasi vo tolobat miivafiq xidmatlor genislonir".
2008-2009-ci illordo Qlobal iqtisadi bohran1 Internetds Kigik biznesin inkisafi qovdu.
Homginin kigik biznesin 2-3 noforin istirak etdiyi tok biznesmenlorin say1 artib. Bu
segmentindos artima baxmayaraq, imumi isgiizar foalligin azalmasi, balko do bununla
izah etmok ki, isgiizar foalligin azalmasi soraitindo Vo statin ixtisari, gonc
miitoxassislorin bir gqismi 6z kigik bizneslo mosgul olmaq qorarina galirlor. Bundan
basqa, kommersiya foaliyyatino baslamas1 Internetdo anonavi biznesi ilo miiqayisoda
daha az vasait tolob edir. Bu iistiinliiyli olan ibtidai morhalalords inkisafi tiglin olave
personal va s. imkan vera bilmoz vasait sarf Kirays, kicik biznes iiciin calbedici va
biznes kegirilmis boyiik, ti¢lin, hom do elektron ticaroto edir. Qlobal igtisadi bohran
dovriinda bir ¢ox iri sirkatin Xarclorini azaltmagq macburiyystinds qalib, biidcani
kosmok, isdon azad omokdas. Bayir bahali reklam vo reklam ¢arxlarinin
yerlasdirilmosi media makaninda bir ¢ox sirkatlora cibino géro deyil idi ki, Internetin
rolunun artmasina gotirib ¢ixardi sobobindon gobokasinin bdyiik potensialinin
imkanlar1 baximindan, mal vo xidmatlorin iralilomasi {izrodir. Elektron ticaratin
inkisafina komok edon, onu mohdudlasdiran (dovlet satinalmalarinin) addimlarla
yanasi, son illordo Azorbaycanda gorarlarin gobul edilmoasi hallari artib. Onun artim
va inkisaf xilisusiyyatlori, askar tstiinliiklori elektron ticarat, iqtisadi béhran dovriinda
belo izah olunur. Basa diismok lazimdir ki, Internet sobokosi biitiin vatondaslarin
giindalik hayatina daha da sirayat etmok, yiiksok siiratli sobokaya iri soharlords deyil,

ham da kond ucqgarlarda daha asan olur. Belolikla, ohalinin Interneto ¢ixis imkan1 olan
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payl, artir ki, elektron ticarotin hocminin artmasina gotirib ¢ixarir. Cox tez-tez
istehlakcilar onlayn-bizneso xas olan miihiim xiisusiyyati ilo iizlosirlor: Internet-
magazalari, anonavi magazalari ilo miiqayisado daha ucuz giymato mal va xidmatlarin
satirlar. Saytin Materiallar1 30 elektron ticarot istirak¢ilarinin Milli assosiasiyasi
bildirir ki, "ddvriyyanin artmas1 miimkiindiir internet var, ¢iinki votondaslar Internet
vasitosilo almaga cox olub ki, mallar satilir ucuz ticarat sobokalorindo"’. Lakin
ohalinin ¢ox bdyiik hissasi olaraq konservativ va Internetdo alis-veris etmoya cokinir.
Amma analitiklor geyd edirlor ki, vatondaslarin etimad miihafizokar hissasinin
almmasi iiciin sabokoda artir: "Internet-ticarot bohrandan cixis etdikca siiratlondirmok
olacaq, o ciimlodan do ona gora Ki, istifadagilor daha loyal ticarat ndviine gevrilir. Ona
goro do bu segmenti oldugca perspektivlidir, ancaq doqiq giymotlondirmak va
prognozlasdirmaq artimi bir sira amillordon, o ciimladon do rublun mozonnasinin
toraddiidii ilo ¢otin olacaq”. Elektron ticaroatin Danilmaz iistiinliiyli do ondan ibaratdir
Ki, ononovi maneslori, baglanan bazarin imkanlarina dair informasiya catismazligi,
orazi uzaqhg aradan qalxir. Informasiyanin toplanmasi vo tohlili prosesi xeyli
asanlasir, sirkotlora artiq tolob olunmur artiq is¢i saxlamaq imkani, miitoxassislorin
inkisafina kapital qoyulusunu azaltmaq olur. Elektron ticaratin istifadasi {igiin
logistika xarclorin optimallagdirilmasina imkan verir, ¢iinki mallar saxlanc yerlarino
va istehsal yerlori yaxinlagdirmaq imkani verir. Bundan basqa, elektron ticarat iscilori
iclin xorclori azaltmaga imkan verir, ¢linki bir ¢ox elementlor biznes proseslorin
miitoxassislor torafindon hayata kegirilo bilor uzag (moesalon, program tominatinin
hazirlanmas1 vo ya saytin yaradilmasi hoyata kegirilo bilor, basqa 6lkodo olan
programgilarin). Bu {stiinlik xiisusi aktualliq kasb edir. Uzaqdaki is {izra sobaka va
icaragiya do, isgiya rahat - isogotiiron amok haqqi fondu iiglin xeyli gonast edir,
ifacinin iso boyiik layihalar sirasina daxil olur, ¢linki mokan sarhadlar silinir ki, se¢im

imkanlarmi artirir vo miivafiq olaraq, qazanci artirmaga imkan verir. Kicik innovasiya

7 www.nauet.ru
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miiossisalari {igiin elektron ticarat imkanlar1 xiisusi qeyd etmok lazimdir®. Birincisi,
Internet sobokosi daha genis tanitmaq imkan1 verir vo investor tapmagq ehtimali artirir.
Ikincisi do, yuxarida deyildiyi kimi, elektron ticarat bir sira xorclori azaltmaga imkan
verir ki, sirkotin kicik gonc iscisi iiglin xiisusilo aktualdir. Kigik innovasiya
miiassisalori, somarali istifado edon iri sirkatlorlo miiqayisads, innovasiyalara meyl
niimayis etdiron elektron ticarot vo Internet imkanlari, bazarin doyisikliklorina daha
operativ reaksiya verirlor, homginin yeni biznes modelinin 6z faaliyyatindos istifado
edirlor. Biitiin bunlar rogabot Ustiinliiklorini yaratmaga vo operativ sokilda istifado
etmoyo imkan verir. Malumdur ki, innovativ ideyalarin boyiik bir hissasi mohz kigik

biznesin payina diisiir, ¢iinki ki¢ik miiassisalor daha mobil va yeniliklors hassasdirlar.

Marketinq texnologiyalar1 istifado Sorhadlori genislonir, istehlakgilarin
giymatlondirmasi vo tohlil istlinliik yeni imkanlar yaranir, yeni bazarlara ¢ixis vo
potensial auditoriyasi qazanmasi shamiyyatli doracods sadalosdirilir. Sirkat xarclorin
real zamanda giymat doyisikliyi izloma imkan1 asan olur. Ragiblarin harokatlorinin vo
s. istehlak toloblorinin, bazarin tohlili ilo baghh yaranir ki, qagmaq, isgiizar
torofdaslarla qarsiligh satis sobokalori anonavi olmayaraq, istehlakgilarin tapmaqdir.
Miiassisalar, eloca do algatan etmoys real zamanda molumatlari, habelo mallar barads,
onlarin movcud sortlori vo middotlori todariikii hacmi vo gostorilon xidmatlorin
spektrini genislondira bilor. Belaliklo, miistoriyonlii firma ¢ox olur va keyfiyyatini
yaxsilagdirmaga xidmot gostorilmosi mithiim imkanlar yaradir, o climlodon fordi
maslahat vo xidmat siiratlondirilmasi hesabinadir. Yuxarida deyilanlordon ¢ixis edoarak
natico ¢ixarmaq olar ki, elektron ticaratin inkisafi {i¢lin iqtisadi sahada comiyyatin
hoyatinda miisbot tosir gostorir: Sirkot rogabot dstiinliiklori alir, istehlakg¢i
momnunlugu soviyyasi artir, vergiyacalbetma bazasi artir ki, bud a dovlat galirlarinin
artmasina dogru aparir. Lakin néqgsanlar moaziyyatlori ilo yanasi homiso mévcuddur.

Elektron ticarot vo istehsalgilarin, ham do istehlak¢ilarin vo dovlatin tizarine manfi

8 www.bigness.ru
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tosir gostora bilor. Indiki soraitdo gobul edilmis institusional normalara, homginin
elektron ticarotdo elektron sonad dovriyyasi istirake¢ilarmin hiiquq vea vozifalori
miiayyan etmir. Qeyri-barabar inkisafinin infrastrukturu, elektron formada aqd etmok
{iciin lazimdir. Aydindir ki, lkalor arasinda bdyiik forglor internets ¢ixis baximindan
hom var. Elektron oqgdlorin asas hacmi Azorbaycanin Baki sohorindo bas verir.
Elektron ticarot vo elektron sonadlorin hagiqiliyinin subyektlorinin identifikasiya
problemidir. Elektron vasaitlor yalniz miioyyan etibarliliq doracasi ilo torofdas vo
sonadlarin aslini yarada bilor. Lakin bu problem rogomsal imza elektron inkisafi ila
olagodar daha aktualdir. Roy Vo oqdlorin icrasi, Internet sobokosi vasitosilo hom
texniki baximdan, hom hiiquqi xiisusiyyatlordir. Miiayyan inamsizliq kontragentlori
arasinda movcuddur, ciinki toroflor arasinda fiziki kontakt yaranmur. Ozii do bu hal
saviyyasindo deyil, hom do digar formalarinin elektron ticarat {i¢iin B2C oqd etmok
liclin saciyyavidir. Hazirda bu sahani tonzimlayan qanunvericilik bazasi ¢ox kamildir.
Bununla bagli miisbat moagam, oks torof do var ki, elektron ticarstin inkisafi vergi
bazasinin artmasina gotirib ¢ixarir. Sirkotlor elektron ticarot subyektlori dovlot
biidcasina vergidon yayinma imkani var, ¢iinki har nozarat-toftis-noazarst orqanlarma
Internet magazasinim faaliyyatini izlomok miimkiin deyil. Homginin elektron ticaratin
ndqgsanlara qars1 da aid etmok olar ki, Internet deloduzluq iigiin colbedici bir miihit
vardir. Lazimi soviyyasinin tomin olunmasi zarurati iso kommersiya miiassisalorinin
rogabot yaranir niimayoandaliyinin olmayan elektron mokanda, elektron formada
oqdlarin toradildikds, tohliikesizlik azalir. Elektron ticaratin asas subyekt Kkimi
problemlarin tadqiqi zamani, hamg¢inin, satis1 hoyata kegirdiklari igtisadi nematlorin,
xiisusilo, is xiisusiyyotini nozera almaq lazimdir. Internet-ticarst subyektlorinin
elektron bazar iiciin qiymot qoymayla ilo bagl tokliflor (Internet-magazalar)
torofindon internet magaza toklif edilir. Internet-magazalar iigiin xiisusi virtual miihit
movcuddur. Bu sobabdon Internet sobokasinds satilan mal vo Xxidmatlorin spesifik
xususiyyotlori ~ var. Masalon, onlarin  bir qismi rogomsal forma alir,

telekommunikasiya rabito kanallar iizro verilo bilor. Elektron ticarat xiisusi 6donis
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sistemlorinin komoayi ilo onlayn rejiminds 6donislori hoyata kegirmayo imkan verir.
Belaliklo, rogomli axininin xidmotlo bagli, mohsulun Internet-magazalarm asagidaki
novlarini ayirmaq olar. "Tomiz" formada Internet sobokosi vasitasilo hoyata kegirilo
bilor ki, biitiin silsilo kommersiya aqdlor (o climladon gatirilmasi) elektron ticaratin
tozahiiriidiir. Sirkotin (Internet Saytlarinin) spesifik elektron xidmatlorinin (axtarig
sistemlori, sop-boti, seo-servislor) gostorilmasi ilo baghdir, onlarin faaliyysti buna
misal gostormoak olar. Onanovi ticarat soraitinds saglam diisiincodon mohrumdur. Bu
ciir sirkatlorin foaliyyatini tohlil edorkon, homginin onlarin qiymot strategiyasi,
elektron ticarot haqqinda danismaq olar. Bazarinda saticilar vo alicilar arasinda
miinasibatlorin, yoni miibadilo moahsullari ils birlikds tosarriifat faaliyystidir. Bu halda
Internetdo alqi-satqu oqdlorinin etmak iiciin meydanga onun yasamasi iiciin bir ¢ox
informasiya nematlorin vo xidmotlorin, ham do zoruri sortidir. Onanavi biznesdo,
mosalon, mobil telefonlar, gida mohsullari, kosmetika, kitablar va s. taqdim olunur.
Lakin buna baxmayaraq, maddi formasini, sifarislor vo belo mallarin 6donilmosi
Internet sobokasi vasitasilo hoyata kegirilo bilar ki, bu bazarliq prosesinin 6zii xeyli
asanlagdirir. Ax1 oksSor hallarda istehlakgr vo ya kuryer pogt xidmati vasitosilo mohsul
alir. Bu halda elektron ticarat, oananavi ticarati ilo rogabst aparan malin vo hoyata
kegirilmosinda iraliloyiso {iisullarindan biri kimi nozordon kegirilo bilor. Internet
miimkiinsiiz tipli miikommal ragabat edir. Bu fakt axtaris zoruratini yeni nazariyyalor,
izah edan o olur ki, giymati elektron bazarlart miiayyanlosdirilir vo elmi arasdirmalar
{iciin yeni imkanlar acir. I.E. Rudakova vo A.A. Nikiforov ¢ixisinda ki, deyirlor
"miikommal ragabat nozoriyyasi A.Cmurta dovriindo bazar strukturunun osl realligi
oks etdirsin. Dogulan kapitalist tosorriifat formasinin iimumiliyi haqqinda farziyys
elmds rogabst miinasibotlorinin baglangic sortlor kimi gobul etmoays imkan veron
miihitini yaratmiglar". Mikommal rogabat nozoriyyasi, geyri-miikkommoal rogabat
formalarinin yayilmasi ilo XXI asrda artiq realliga obyektiv tasvir eds bilmaz. Boazi
miiolliflor qeyd edir ki, onlarda elektron bazarin spesifik xiisusiyyatlori, xeylidir.

Informasiyaya ¢ixis hom istehlakgilar, hom do istehsalgilar iigiin genislonir. Istehlakg1
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liciin olverisli nisbi qiymatlor olur ki, ¢ox doqiq istehlak secimi edo bilor. Elektron
bazarin doyisikliys tolobi firmanin qurgulariin siiratini artirir. Transaksiya xarclori
xeyli azalir vo dayison Xarclor, o climlodon kontentin yayilmasi {igiin sirkotin hesabina
birbasa qarsiligli olur. Amma oksor hallarda onlar azdir vo onlarin sixlasdirilmasi
mimkiindiir. Masalon, kompyuter oyunlarinin hazirlanmasi ti¢iin miihiim tosbit
edilmis xorclor (ilk novbado amoyin 6danilmasina dizayner vo proqramgi) lazimdir,
onu daha da yamsilama va yayilmasi iso minimal Xarclorlo ilo bagh rogomsal sokildo

(saytda yerlosdirilmasi iigiin istinadlar vurulmasi) baghdir.

Qiymatlondirma dinamikasi miiasir informasiya sistemlorinin yiiksok ¢evikliyi
hesabina xeyli siirotlonir. Istehlak¢1 soviyyoda giymot vo keyfiyyot xarakteristikasi
nemotlorindan istifads edarok, Internet, informasiya almaq iiciin an genis vasait veran,
daha molumatli olur. Istehlak¢inin informasiya asimmetriyasi azalir. (mosalon,
Azorbaycanda "Sanexc.Mapket") kimi istifado daha genis imkanlar hesabina, hom do
digor alicilarin konkret Internet-magaza vo konkret mal haqqinda roy sistemi
hesabinadir. Bu sobobdon sirkst istehlak¢ilarin molumatliliq asagi olmasi hesabina
moanfaoat ala bilmirlar va tachizatgilart barade maksimum moalumat verildi ki, bazarda
vaziyyat barado istehlak¢i qruplarmin giymotlondirmo iisullarindan istifado etmok
imkan1 qazanirlar. Lakin he¢ do hamiso istehlak¢1 iiciin segilmis saytda Internetin
istlinliiklorindon istifado edorok, bazarliq rosmilosdirilmosi olmur. ©Onoanovi
magazalari ilo miiqayisodo daha asag: giymatlor vo Internet-magazalar1 sobokasinda
alig-veris rahatligina baxmayaraq, bir sira ¢atismazliglar da var. Birincisi, miivagqati
adl arasinda bazarliq 6donislori malin (hallardan basqga ki, 6donis kuryers ya nagd
0donislo qoyuldugu istifado olunur) gatirilmosi do moévcuddur. Bu barads vicdani
satict alicinin andisalora sabab olur - ax1 ¢ox vaxt malin 6danilmasi fakt1 tasdiglonmir
sonadlarla, ¢ek iso mal alarkan verilir. Bundan slava, bu miivaqgsti adl ilo bagh
almmis malin uzunmiiddatli gézlomoklo narahatgiliq yarada bilor - neft regionlar

arasinda xeyli vaxt tolob edir. Ikincisi, sobakesinde mal alarkan, alic1 real rejimdo
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(masolon, geyim, alinan o Internet-magazalarda, olgiilorine uygun golmomok bilar)
onun xarakteristikalarin1 qiymotlondirmok imkani yoxdur. Ugiinciisii, ononavi
magazadan mal alarkon, alict mali 6zii ti¢iin deyil, hom do miivafiq xidmatlor ii¢lin
zomanat vo servis xidmoti - 6dayir, saticinin maslohati vo s. He¢ do hor zaman
istehsalg1 zomanoti ilo Internet-magaza mal satilir, amma servisi montogoesindon
uzaqlig1 tiziindon satis montogosindon almaq bozon heg¢ bir mona vermir. Bundan
basqa, bozi Internet-magazalar1 vo digor iddialar irali siirmok istoyorkon isa, servis
xidmati gostarilmasi {izro 6hdoliklori yerina yetirmokdon sadoco imtina edirsa, alici
anlayir ki, heg bir rekvizitlari sirkatinin-saticinin saytinda gostarilmayib, yalniz alage
telefonu yerlosdirilib. Sonuncu band masafods yasayan istehlakgilar ti¢lin aktualdir.
Internet hoyatimiza girarok, haqqimizda daha ¢ox molumat alir. Internet-magazalar
giymat ayri-seckilik siyasotino qarsi orazi olamotino goro edirlor ki, dispersiya
giymatlorinin son istehlak¢1 cografi movqeyi ilo izah olunur, moalumatlar etdiyi
catdirilma {invani pogt indeksi vasitasilo daxil olur. Oziiniiz internet sirkotlori cografi
movgeyindon asili olaraq qiymatlorin bu ciir variasiyani miixtalif amillorlo izah
edirlor. Bu logistika vo digar xorclorlo biznesin bir-birindon forgli, miixtalif
regionlarda, miixtolif boyda icaro 6donislori, amoyin 6donisi xarcloridir. Lakin bela
bir farziyys tamamilo montiqidir ki, internet sirkatinin istehlak artigligit moqsadi ilo
maksimal qiymot ayri-segkiliyi hayata kegirirlor. Onlar adambasina shalinin galirlori
iclin miiayyan bolgada horokoat edirlor, vo buna ossaslanarag tohlil edir va giymaot
gozlontilori, giymatlors ayirirlar. Hazirda kommunikasiya sabokoalorinin siiratli
inkisafi namina sorf edonds, onun golirds, hagqinda xeyli informasiya oaldo etmoaya
imkan verir. Girisdo bir ¢ox saytlar istehlak¢iya bazarliq etmok iigiin geydiyyatdan
ke¢mok lazimdir, anketi doldurmagla vo tozimina cavab aid bir sira mosalalor, 0
ciimlodon, maliyys rifah1 onun vyanma. Internet-robotlar, Internet saytlari
qurasdirilmis, hor bir istifada¢i edon sayt biitiin harokatlorini izlomoaya imkan verir.
Bundan olave, xiisusi rejimlordo baxisdan saytin administratoru Internet sahosindo

"isti" vo "soyuq" baxa bilar. Yani, miiddat arzinds istifadagilorin axini tahlil edarak,
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program bu sahado edilan istifadagi 6z digqgotini calb edir, hom do maksimum sayda
kecidloarin edilir. Daha sonra smartfonlar goalir - "agilli" rabito qurgu vo yiiklonmasi
zaman1 Internet-sohifodon, iso olave edilmis, proqramlar, tez-tez golon saytlar
istifadoginin sorgular tohlil edir, istifadagi kontenti ola bilon maksimum maraqlidir,
sahibi ticlin qurgular toklif edir. Yuxarida sadaladiqlarim miixtalif slamotlora gors

Internet-sirkot istifadogiys maksimum saxalondirilmasi iigiin istifads olunur.
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Natica va takliflor

Informasiya vo Kommunikasiya Texnologiyalarmm — IKT on bdyiik
problemlorindon biri informasiyanin qorunmasi, tohliikasizliyin tomin edilmasi
problemidir. Bu mosala ona gora aktualdir ki, miiasir Informasiya vo Kommunikasiya
sistemlori agiq kommunikasiya (OSI) sistemloridir vo IKT-nin milyonlarla ¢ox

saviyyali profesional va geyri-profesional istifadagilori vardir.
Toadgigatin naticalari olaraq asagidakilar: geyd etmok zaruridir:

— biznes-prosesda va biznes-modelds istifads tiglin yaradilmig informasiya
bazasi daimi olaraq sistemin etibarlilig1 vo informasiya bazasinin qorunma masalolori

aktiv diggeatds saxlanilmalidir, daimi, tokmil {isul vo gqaydalardan bahralonmalidir;

— yaradilan va istifadaya verilon har bir Loka va regional kompiiter sobokasinin
Azorbaycanin informasiya sistemlorindo gorunma ve miidafia haqqindaki hiiquqi
sonadlorin taloblorina uygun olmasi ¢ox vacibdir, oks halda sistemin istifadasi

Mohdudlasdirilmalidir;

— informasiya sistemlarinin tohliikasizliyini sistemin adaptasiya vo funksional
masalonin hallinin  xassasi kimi onun keyfiyyatino tosir gostoron faktor kimi

oyranilmalidir, tohliikalora dayanigl struktur olmalidir;

— ¢ox biznes oldo etmok tiglin kompiiter sobokasinin samoraliliyinin etibarliq

gostaricilorindan asili 8yranilmasi va tatbiq edilmasi olmalidir.
IKT-nin tohliikasizlik masalalori 3 aspekts arasdiriimalidr:

— movcud olan informasiya bazalarmin (disklerin, qovluglarin, fayllarin,

xtisusilo data bazalarin) tamliginin qorunmast;
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— informasiya bazalariin, proqram vasitolorinin miislliflorinin vo miistori

hiiquglarinin qorunmast;

— miibadilo zamani itkilorin, doyismolorin vo siradangixmalarin garsisinin
alinmasi ti¢lin audentifikasiyanin genis imkanlarindan daha somorali istifado etmok,
simmetrik vo asimmetrik {isullardan istifado etmok, sobokslords informasiyanin
qorunmasi tohliikasizlik siyasastinin normalarma vo qaydalarma uygun olmali,

miiassisalorin va sirkatlorin ayrica faaliyyat istigamoti olmalidir.

Hal-hazirda IKT sistemlorinds iki baza tohliikasizlik modeli daha genis totbiq

olunur:
— diskretlosdirmo;
— mandatlasdirma.
Modellor asagidaki ilkin sortlors asalanir:

a) Hor bir kompiiter informasiya sistemi (kompiiter sobokasi) subyekt va

obyektlorin real garsiligh faaliyyati ilo mozmunlasmalidir;

b) sobokoanin tohliikesizliyi miistarinin bazalara slyetanliyi ilo miiayyan edilir,
burada bazalar informasiyani 6ziindo saxlayan kimi tosfir olunur, miistorilor iso bu

bazalarda prosrslari yerina yetiron kimi goriiniirlar;

c) soboko miistorilor vo bazalar arasindaki qarsiligli olagelor miinasibatlorin

modellogmasi yolu ilo hall edilir;

d) bazalar vo miistorilor bazalar miinasibatlor toplusu sistemin voziyyatini

miioyyan edir.

Bir daha molum olur ki, informasiya Kommunikasiya Texnologiyalarinda
tohliikasizlik vo etibarliliq problemlori bir-biri ilo garsiliglt alagasi olan masalalarin

hallini miiayyan edir: - gizlilik (konfisialliq); - tamliq; - olyetanlilik.



70

XXI asrin avvallorindo miiasir sobokalor comiyyatin sosiallagmasinda miithiim
rol oynayir. Insanlar 6z miixtalif foaliyyot saholorindo sobokalorin totbigindon genis

istifado edirlor.

Azorbaycanda Informasiya Kommunikasiya Texnologiyalarmin ictimai hoyatin
biitiin sahoalorino genis totbiqi bu prosess bariz misaldir. Respublika igtisadiyyatinin
biitiin sahalorinds, o ciimlodon IKT istigamotindo perspektivde goriilocok islor
Prezidentin 2012-ci il 29 dekabr Farmana ilo tasdiglonan “Azarbaycan 2020: Galocaya

baxis” inkisaf Konsepsiyasinda 6z oksini tapmigdir.®

Kompiiter texnologiyalari insanlarin vacib problemloarini hall edir, lazim olan
maddi vo monavi tomin edir, vaxta gonast edir, rabito ilo bagli problemloari holl edir.
Onlar miistorok islomo va layiholondirma maosalolorine yardim edir. Intellektual

Qorarlar1 dastokloyan ekspert sistemloari do olduqgca boylik maraq dogurur.

Dissertasiya todqigatt zamani1 bir ne¢o praktik shomiyyati olan toklif kimi

saslondirilo bilacak naticalor alds edilmisdir:

a) Azorbaycanda da ¢ox insanin interneto colb edilmosi vo IKT sahssindo kadr
hazirligimin saviyyasinin yiiksaldilmosi iqtisadiyyatin vo comiyyatin har torofli

inkisafina tokan vermis olacaqdir;

b) genis zolaqli internet togkil etmoklo daha ¢ox sirkatin va fiziki soxsin internet

resurslarinda genis va Somarali istifadasine imkan yaradacadg;

C) tohliikasiz internet sobokasi Azarbaycan milli igtisadiyyatinin dir¢galmasi vo
inkisafin1 zonginlosdiracok vo milli iqtisadiyyatimiz qlobal diinya iqtisadiyyatinin
ayrilmaz torkib hissasing, insanlarimiz iso diinya insanina daha six qovusmus

olacaqdir;

® http://www.president.az/site_info/about
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d) etibarl1 vo tohliikesiz IKT sektorunun insanin biitiin faaliyyatins daxil olmasi

rifahin yiiksoaldilmasina, intellektin artmasina xidmat etmis olacaqdir;

e) E-biznes modellorinin Azarbaycan iqtisadiyyatina totbigi yolu ilo diinyada

daha ragabatgabiliyyatli mohsullar1 axtarmaqla 6lkomizin inkisafina nail olacagigq.
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