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Giris

Iqtisadiyyatda vo comiyyatda son on il arzinds informasiya texnologiyalarmim
rolu vo shamiyyati artmaga basladi. Informasiya vo kommunikasiya texnologiyalari
insanlarm hoyat faaliyystindo 6ziinii daha qabariq sokilda biruze verdi. Informasiya
sistemlori oksor miiassisalarin asasini toskil edir. Demok olar ki, har sahados - tohsil,
maliyys, hokiimot, sohiyys, boyilik vo kigik biznes toskilatlarinda informasiya
sistemlori avozedilmoz rol oynayir. Bir ¢ox sirkot Vo miiassisalorin is strategiyalari
mohz informasiya sistemlori asasinda qurulmusdur. Sistemlor banklar, onlayn sayahat
agentliklori, vergi organlari vo elektron kitabxanalarin foaliyyatindo osas pay
sahibidir.

Moévzunun aktualhg: Informasiyanin  hayatin  ovozedilmoz parcasina
cevrilmasinae baxmayaraq informasiya sistemlorinin inkisafi bugiin bir sira problemlo
lizlagir. ©On boyiik problemloardon biri informasiya sistemlorinds tez-tez siradan ¢ixma
hallariin miisahido olunmasidir. Bazan informasiya sistemlarindon gozlonilon natica
oldo edilmir. Boylik miqyash informasiya sistemlorinin ugursuzlugu medya sahasindo
do ohomiyyatli doracods diqgoti calb etmisdir. Buna sabob hor il informasiya
sistemlorino  xorclonon milyardlarla dollar wvosaitin israf edilmasi olmusdur.
Informasiya sistemlorinin ugursuzlugunun bir sira fargli sobablori ola bilor: biidco vo
plandan konara ¢ixma kimi iqtisadi uygunsuzluqlar, zaif keyfiyyatli mohsullardan
istifado, miistari mommuniyyatinin kifayat godor olmamasi vo s. Aparilmig sorguya
asasan plana asason nozords tutulmus75% informasiya sistemi hoyata kegirilmomisdir
Vo ya alimmus hazir mohsuldan heg¢ vaxt istifado olunmamusdir. Digor sorguda iso
vaxtinda va verilmis biidco planina uygun yalniz 16% proyekt arsays gotirilmisdi. Bu
sorguda istirak edon 365 sistemin 31% tamamlanmamis vo ya dncadon miiayyan
sobobloro  goro istehsali dayandirilmisdir, 53% informasiya sistemi iso
tamamlanmasina baxmayaraq movciid biidco planindan konara ¢ixmisdir. 2004-cii
ildo hazirlanmus sistemlorin yalniz 29%-i oziinii dogrultmusdu. Informasiya
sistemlarinin ugursuzlugunun saboablari iso miixtalif ola bilar. Todqgiqat¢ilarin fikrinco

sobab biznes liderlorinin 6hdagiliklorini diizgiin yerino yetirmomasi, gqarsiligh
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linsiyyat probleminin yasanmasi, sohmdarlarin diizgiin olmayan strategiyalarinin
olmasi vo s. ola bilor.

Informasiya sistemlarinda sabitlik istoksiz bir sokilda aldo edilmayan, homginin,
hor giin yerino Yetirilmoali olan “dinamik bir hadiso” kimi gobul edilo bilor. Bu
baximdan siradan ¢ixma tok bir ugursuz komponent vo ya manea sobsbindan deyil,
kontekstdo gozlonilmoz doyisikliklorin bas vermasi naticasinda amoalo golir. Bu isin
asas mogsadi sistemlorin is qabiliyyotini saxlamagqla etibarliligini tomin edilmosinin
yollarmi arasdirmaqdan ibaratdir.

Qobul edilmis program miihitindos etibarliliga nail olmaq ti¢lin miioyyon edilmis
stategiyalar ~ formal  strukturlar, planlasdirma,prosedurlara vo  prosesloro
standartlagdirilmis risk idaraetma metodologiyasinin tatbigindan ibaratdir.

Tadqgiqatin magsadi etibarli informasiya sistemlarinin miiossisalorin, hokiimot
qurumlarinin, kommersiya toskilatlarinin inkisafina tokan veracok amillarinin
arasdirilmasidir.

Tadqgiqatin predmeti informasiya sistemlori, sistemlorin tohliikesizlik vo
etibarliliq masalalarinin genis sokildo 6yranilmasidir.

Tadqgiqatin nazari asaslar1 va metodoloji bazasim bir sira yerli vo Xarici
monbalora asaslanan asarlor toskil edir. Dissertasiya isinin toadgiginde miihiim rol
oynayan bu manbolarda olan molumatlar qruplagdirilarag mévzunun arasdirilmasinda
avazedilmaz pay sahibidir.

Elmi yenilik: Informasiya sistemlorinin tohliikesizlik prinsiploring, siyasating,
standartlarina uygun olan miixtolif tip etibarliliq modellorini analiz edorok on
miivafiq modelin se¢ilmasine komok etmoakdan ibaratdir.

Nazari vo tacriibi ahamiyyati: arasdirmaya asasan informasiya tohliikasizlik
mosalalori nazordon kegirilorok somorali, siradan ¢ixma intensivliyi minimum olan
informasiya sistemlarinin qurulmast tomin edilir.
Dissertasiya isi keyfiyyato nozarat sahasinds bazi etibarliliq konsepsiyalar1 darindan

aragdirilmis va informasiya sistemlarins totbiq edilmisdir.



Isin strukturu vo hocmi: Dissertasiya isi giris, 3 fasil, natico vo tokliflor vo
odabiyyat siyahisindan ibaratdir.

Isinin birinci faslinda informasiya sistemlorinin tohliikesizlik prinsiplori osasinda
arxitekturanin qurulma tsullar1 geyd olunmusdur. Fasildo informasiya sistemlarinin
osas tohliikasizlik prinsiplori, somoarali arxitekturaya malik sistemlor haqqinda
molumat verilir.

Magistr dissertasiyasinin ikinci faslindo tohliikasizlik siyasati vo standartlar
haqqinda molumatlar verilir, yaradilmis tohliikasizlik modellarinin bir-birindan forgli
asas Ustlnliiklari geyd edilir.

Sonuncu faslindo etibarli informasiya sistemlorinin osas konsepsiyalari
aragdirilmis, miivafiq modeldan istifado olunarag somarali sistemlorin davamliliginin

artirtlmasi yollar1 dyronilmigdir.



FOSIL I. INFORMASIYA SISTEMLORININ TOHLUKOSIZLIYI

1.1 informasiya tahliikasizliyinin prinsiplari

Ik énco informasiya tohliikesizliyinin na oldugunu miioyyonlosdirok. Dgor 10
miixtolif insandan informasiya tohliikasinin na oldugunu sorussaq,10 miixtalif cavab
oldo edorik ki, bu miixtalif cavablarin hamisi da diiz ola bilor. Bununla bels, imumi
olaraq informasiya tohliikesizliyinin torifi qisa, sadodir. “Informasiya tohliikesizliyi
informasiyanin konfidensialligi, tamlig1 vo oalyetonliyin osas mocmusundan ibarstdir”
[1].

Konfidensialliq: Informasiya gizli qalmali, o, ancaq istifada salahiyyatino malik
insan torafindon istifado olunmalidir. Halo godim zamanlardan insanlar biliyin giic
demak oldugunu, malumata sahib olmagin har seydon miithiim oldugunu bilirdilar.
Konfidensial informasiyaya icazosiz daxil olmaqg milli tohliikasizlik programlarinda,
kommersiyada, sonayedo dagidict noticolora sobob ola bilor. Informasiya
sistemloarinin konfidensialliginin qorunmasinin asas mexanizmi kriptografiya vo giris
idaraetmoloridir. Konfidensial tohliikalora misal olaraq pis niyyatli yazilari, tohliikali
sobakalari, zaif idaraetmoya malik olan sistemlori gostara bilarik.

Tamliq informasiyanin etibarli, orjinal, diizgiin, tohrif olunmamis sokildo
saxlanilmasi, eloca do yanlis vo icazasiz sokildo doyisdirilmamasi bacarigini 6ziindo
saxlayir. Informasiya tohliikasizliyi konteksindo tamliq tokco informasiyanin tam
olmasina deyil, hom do doqig vo osl olmasina istinad edir. Tamlig1 qoruma
mexanizminin 2 tipi vardir:

> icazosiz  informasiyanin  doyisdirilmasi qarsisin1  alan
onlayici mexanizm;

> mexaniz oOnloyici mexanizmin ¢okmasino Sobob olan
icazasiz doyismolori askar edon dedektiv mexanizmi.

Olyetanlik informasiya tohliikasizliyinin an vacib siitunlarindan biridir,

konfidensialliq va tamliq kimi an miihiim va lazimli komponentidir. Slyetanliya qars1



hiicumlar DOS hiicumlar1 kimi taninir. Tobii va insan torofindon hoyata kegirilon siini
hiicumlar informasiya alyetonliyino tosir edir. Hor iki vaziyyat {igiin iso hiicum barpa
planlar1 (daimi vo etibarli siirot ¢ixarma) itkilorin hocmini minumumlasdirmaga
yonalmisdir [1].

Konfidensialliq molumatlardan icazssiz istifadonin gqarsisinin  alinmasidir.
Informasiyanin tamhiginda biitiin digqet icazesiz vo ya istoksiz dayisdirilmays,
silinmays yonaldilir.

Olyetonliyin asas mogsadi iso icazali soxslorin verilonlordon rahatligla

istifadasini tamin etmakdir.

/ A\ Olyetanlik
> f Solahiyyatli istifadagi
Informasiya
Konfidensialhg Solahiyyaotsiz istifadoci
—> ﬁ
L 7
Tamliq

Sxem. Informasiya tahliikasizliyinin 3 asas prinsipinin grafiki tasviri.

Konfidensialliq, tamliq va alyetonlik ilo yanasi identifikasiya, autentifikasiya,
avtorizasiya amoliyyatlari, metodlar1 informasiya tohliikasizliyinin tomin edilmasinds
miihiim rol oynayan konsepsiyalardir [3].

Identifikasiya miioyyanlosdirmok-tosdiglomok-icazo vermok(identify—
authenticate —authorize) ardicilligmnin ilk addimi olub, har giin informasiya vo
informasiya monbalarino hesabsiz sayda insan Vo ya kompiiterlorin girigini tomin
edir. Bozi identifikasiya sistemlori kimin va ya noyin miioyyanlosdirilmasinin 3 forgli
xiisusiyyatina: ohato dairasi, yeri vo unikalligina gora bir-birindon farglonirlor.

Identifikasiya ohato dairesino goro lokal vo global ola bilor. Bu konseptin

mahiyyatini internetdoki mail adreslori vasitosilo izah edok. Internetdo diinyanin
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miixtolif yerlorindon jack adinda maillar ola bilar, lakin jack company.com sirkatinda
isloyan jack adli istifadoginin oldugunu miiayyan edir. Eyni sistemds iki eyni adli
istifadogi hesabi yaratmaq olmaz. Buna sobob onlarin hansi icazaloro sahib
olduglarim1 ayird eds bilmomoklo yanasi, hom do onlara qoyulan tolablorlo
baglidir[3].

Tohliikasizlik magsadilo unikal ad tolob olunandir vo ohato dairasindan
asili olaraq lokal unikal vo miimkiin qador qlobal unikal olmalidir ki, bu adlara
osaslanaraq hesablar yaratmak miimkiin olsun.

Identifikasiyadan sonra avtorizasiya morholosinden ovval hoyata kegirilon
autentifikasiya marhoalasinds identifikasiya morhalasindo elan edilmis kimlik
yoxlanilaraq tosdiq edilir. Bagqa s6zla, bu morholods sistemo daxil olmag istoayan

soxsin hoqiqiliyi stibut olunur. Autentifikasiyanin 3 metodu vardir:

> What you know (ns bilirsan) metodu;
> what you have (noaya sahibson) metodu;
> what you are (kimsan) metodu.

Istifado olunan metodlardan asili olmayaraq osas hadof soxsin kimliyinin tosdiq
olunmasinda mogbul aminlik oldo etmokdir. Miixtolif autentifikasiya metodlari
xiisusiyyatlarina va giymatlarina gora bir-birindan farglanirlar. Bu saboabdan ds biitiin
faktorlar1 yaxsi arasdirib lazimi1 modeli se¢gmok lazimdir.

What you know autentifikasiya metoduna parollar, agar ifadslor, gizli kodlar vo
soxsi identifikasiya nomralori (personal identification numbers-PINs) daxildir. ©n
cox istifada edilon bu model ham ucuzdur, ham do informasiya sistemlarina totbiqi
rahatdir. Lakin yiiksok tohliikasizlik tolob olunan sistemlords bu model tokco istifads
olunmur.

On genis yayllmis What you have autentifikasiya metodu totbiq edilon
informasiya sistemindan istifado edon soxs smart kartlar (smart cards), USB portlari
kimi bir sira acarlara sahib olmalidirlar. Stibhasiz ki, eyni risklor bu metoddan

istifado zaman1 da bas vera bilor, kartlar ogurlana, itirilo vo ya korlana bilor. Bu



metoda hor bir istifadogiyo xas olavo doyor do daxildir. Parolla miigayisado bu
metodun totbigi nozars garpacaq qodor baha basa galir.

What you are metodu biometrik autentifikasiya metodlarina istinad edir.
Biometrik metod istifadoginin kimliyini miioyyan etmok iigiin insanin fiziki vo ya
davranis xisusiyyatlorino asaslanaraq soxsin kimliyini tosdiq edon metodlardir.
Biometrik metodlara barmaq izi, goziin taninmasi, eloco do Sas, imza taninmasi
daxildir. Bu metodlar digor 2 metodla miigayisado daha az istifado olunur, lakin
totbig edildiyi zaman iso yiiksok saviyyali tohliikasizlik aldo olunur. Digar iki
metoddan forgli olarag bu modelin qurulmasi, konfiqurasiyasi, totbiqi daha g¢ox
zohmat talab edir [5].

Giiclii autentifikasiya oldo etmok {iciin smart kart vo PIN, parol vo barmaq izi
Kimi 2 vo daha artiq miixtalif autentifikasiya modelini birlikdo totbiq etmok daha
magsads uygundur.

Ucgiincii avtorizasiya morhalosinds istifadacinin sistemdo no oldo edo bilacayi
mioyyonlosdirilir. Belo soalahiyyat vermo sistemin tohliikasizlik siyasati torafindon
miioyyan edilir vo sistem administratoru vasitasilo qurulur. Bu salahiyyatlarin
miqyasi “icazo yoxdur” vo “har seya icazasi vardir” arasinda dayiso bilar.

Informasiya tohliikasizliyinin digor miihim prinsipi olan hesabatliliq
istifadogilarin sistemdo hoyata kegirilon harokatlorin, hadisalarin izlonilmasins istinad
edir. Hesabatliliq tomin olunmayan sistemlor tohliikasiz hesab edilmir.

Giris hesabatlarin hazirlanmasi {igiin nazards tutulmus sistemds bas veran biitiin
omoliyyatlarin siyahisidir. Belo ki, tamliq tamin olunan sistemlords girislor etibarli
hesab edilir. Basqa sozla, ogor girislordo olava yazilma va ya silinmo hadisalori
miisahids olunubsa, bu zaman onlar hesablarin hazirlanmasi {i¢iin baza rolunu oynaya
bilmir. ©lavs olaraq, sobokalords vo telekommunikasiya sistemlorinds girislor dogiq
vaxtla islomalidirlor, bir vo ya bir nego sistemin sobokods garsiliqli miinasibatini
sinxron sokilda geyd etmoalidir.

Audit izlori ilo girislor arasindaki  farglor aydin olaraq holo do

miioyyanlosdirilmayib. Buna baxmayarag, geyd etmok olar ki, girislor mail



mesajlarinin  ¢atdirilmasi, veb sohifalorininn  xidmotlori  kimi yiiksok soviyyali
proseslori gostordiyi halda, audit izlorindo fayllarin agilmasi, fayla yazi yazmaq,
soboka vasitasilo paketlorin gondarilmasi kimi asagi saviyyali omalliyyatlarin siyahisi
yadda saxlanilir. Audit izlorinds sistemds reallagdirilan biitiin amoliyyyatlar haqqinda
detalli sokildo molumatlar saxlanir, lakin bu molumatlarin oksariyyati praktiki
cohatdon bir mana kasb etmir. Detallarin ¢oxlugu amoliyyatlarin yadda saxlanilmasi
vo analizino daha ¢ox vaxt sorf olunmasina sabob olur. Bir digar torofdon audit izlori
ilo girislor arasindaki forq onlarin monbolori ilo baghdir: girislor, adaton, sistemin
program tominatinda, audit izlori isa omoaliyyat sistemlorindo vo ya audit
modullarinda saxlanilir.

Tohliikasizliyin tomin olunmasinin an mithim prinsiplardan biri do funksionalliq
va aminlikdir. Bu prinsipi izah etmayin an yaxs1 yolu bir sira suallar vermoakdir: ne¢a
dofa kompiiter ¢okiib?, nego dofo istonilmayoan amoliyyatlat yerina yetirilib? Bizim
gozladiyimizlo aslindo olmasi goézlanilon hadisolor arasindaki forq do mohz bu
prinsipa istinad edir. Bu prinsipdo funksionalliq sisteminin noalor etmoys qadir
oldugunu, aminlik isa sistemda nalorin olmayacagini gostarir.

Informasiya tohliikasizliyi konteksinds gizlilik istifadagilorin soxsi malumatlarm
gizlonilmasina va gorunmasina istinad edir. Soxsi informasiyalar, masalon, ad vo
adreslor, sistemdoan istifads edoan soxslor haqqinda gizli informasiyalardir.

Bir ¢ox Olkolordo soxsi malumatlarin gizliliyi qanunlar ¢argivasinds tayin edilir,
hor hansi bir uygunsuzluq ii¢iin miioyyan coza todbirlori hayata kegirilir. Avropa
Birliyi (AB) toskilatlarin soxsi informasiyanin yerlosdirilmasi, istifadasi haqqinda ¢ox
ciddi ganunverciliya malikdir.

Gizlilik tokco insanlarin lazimi ehtiyaci olmadigindan togkilatlar goxsi
informasiyanin toplanmasi, saxlanmasi, emal edilmosinds konfidensialligi, tamligi
gorumag moagsadilo miiayyan todbirlor kompleksi hayata kegirmalidirlor. Bununla
yanasi, sirkatlor bu tip molumatlarin neco toplanmasi vo emal edilmasi barasinds
informasiya  tohliikasizliyin  siyasotini  hoyata kegirmolidirlor.  informasiya

tohliikasizliyi konteksindo imtina etmamoa (non-repudiation) kriptografik ragomsal
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imzanin xisusiyyatlorindon birino istinad edir ki, bu da molumatin ragomsal imza
sahibi olan soxsin alda etmasinin tomin edilmoasinin miimkiinliiytini toklif edir [5].
Imtina edilmomonin asagidaki xidmotlori ISO 14516:2002 beynoslxalq standarti
torafindon miisyyanlosdirilmisdir.
o Tosdigetma: Molumatin mozmununun tasdigindon masul olan

saxsin haqiqiliyini yoxlayir.

o Gondormo: Molumatin gondorilmasi reallagdirilir.
J Monba: Tasdigetms vo gondormo xXidmotlorinin kombinasiyasidir.
o Asililig: Gonderan soxs transmissiya gabulu hagqinda molumat

aldo edilmasini tolab edir.

o Nogliyyat: Gondoron soxsin molumati nozords tutulan aliciya
catdirilma prosesidir.

o Alict: Malumati gabul edan soxsdir.

o Bilik: Qobul edilon molumatin mozmununu aliciya toqdim
edilmasini tamin edir.

o Catdirilma: Alict va biliyin kombinasiyasidir, alicinin malumati
gobul etmasi vo mozmunu ils tanis olmasini reallagdirir.

Imtina etmomonin ganuni mozmunu ilo informasiya tohliikesizliyinin/
kriptoqrafiyanin mozmunu arasinda bir sira forglor vardir. Qanuni olaraq, tosdiq
olunmus imza sahibi asagida geyd olunmus hallarda imtina etmok hiiququna
malikdir:

o Imza diizgiin olmadig1 halda;
o Imza iigiincii soxs torofindon saxtalasdirildiginda;
o Imza basqa istifadacilor torafindoan ols kecirildiyi halda.
Informasiya tohliikasizliyinds istifadoci yadda saxlamalidir ki, sahib oldugu
imza 6z hamkarlarindan farglonir. Bundan slava, bazi 6lkalords imza sahibinin hor
hanst bir voraqi Oziliniin imzalayib imzalamadigini siibuta yetira bilocayi yeni

programlar mévcuddur.
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Az solahiyyat vermo: Bu prinsipin osas sorti “lazimi miqdardan daha ¢ox
solahiyyot vermo” ilo baghdir. Homin prinsip tokco kompiiter sisteminin
istifadogilarina deyil, ham do geyri-informasiya sistemlorinin toskilati idara heyatino
do totbig edilir. Az solahiyyat vermo prinsipi profilaktik nozarotdir, ¢iinki
salahiyyatlorin sayinin azaldilmasi sistemdon sui-istifado olunmasinin qarsisimi alir,
noticado doymis ziyanlart mohdudlasdirir. Digoar prinsiplor kimi biitiin sistem
miihitlorinds totbig oluna bilar. Prinsipa daxil olan bozi niimunslor asagida geyd
olunmusdur:

o Yazi icazosi olmayan istifadagilor paylasiimis fayli yalniz oxuya
bilor;

o Program tominati yaradicilarina program tominatini istehsal
serverindan istehlak serverina koglirmaya icazs verilmir;

o Komokei heyat isgilorinin parol tolob edon istifadogi hesablari
yarada yaxud sils bilmaz.

Dorin miidafio prinsipinin asas mahiyyati birdon ¢ox miidafio gatinin,
tipinin olmasi ilo alagadardir. No qodar giiclii, eloca do etibarli olmasina baxmayaraq,
miidafio gatinin birinci tobagoasi qirilsa da ondan asagida yerloson qatlarin siradan
¢ixarilmas: xeyli zohmot tolob edir. Internet vo LAN arasinda qoruyucu divar
(firewall) istifado olunmasi ilo yanast ham do IPSec protokolunun (Internet Protocol
Security-internet Protokolu Tohliikasizliyi) tatbigi kimi 2 vo ondan artiq miixtalif tip
miidafia mexanizmlarinin birlasdirilmasi zamani ad1 geyd olunan prinsip 6ziinii daha
yaxs1 gostorir. Belo olan hallarda goruyucu divar zadalonsada, pis niyyatli saxsin
qorunan fayli olo kecirmosi iigiin IPSec protokolunu smdirmaq mocburiyystindadir
[1].

Umumi olaraq, miixtalif tip nozarotlor birlikdo islodilmoesi daha mogsado
uygundur: ilk 6nca goruyucu nozarat ola bilocak biitiin zararli hiicumlarin garsisini
alir; daha sonra askarlayici nazarat sistemi qoruyucu mexanizmin isind nazarat edir;
sonuncu marhoalods isa diizalis edici mexanizm vasitaSilo vurulmus zororlor aradan

qaldirilir. Lakin, darinine miidafis prinsipi nozarat mexanizmlorinins ayriligda totbiq
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edilmamolidir, tohliikasizlik todbirlori haqqinda bazi molumatlari 6ncodon bilmok
lazimdir: miidafia dorinliyi ilo tomin edilon tohliikosizlik arasinda balans miioyyan
edilmolidir; daha sonra iss lazimi maliyys, insan, molumat qaynaglarini qeyd
olunmus balansa uygun sokildo istifado etmok lazimdir. Yuxarida bildirilon balans
galir-xarc analizins asaslanir [4].

Minimnallasdirma prinsipi mahiyyat etibari ilo az salahiyyat verma prinsipina
oxsayir vo daha ¢ox sistem konfiqurasiyasina tothiq edilir. Bu prinsipa goro hovalo
edilmis isi yerino yetirmok iigiin tolob olunmayan programlarin, xidmatlorin istifadasi
mohdudlasdiriimalidir. Masalon, e-mail xidmoti li¢lin noazards tutulmus kompiitera
yalniz e-mail proqrami yiiklonmoli vo aktiv edilmolidir. Digor biitiin xidmotlordon
istifadonin  mimkiinliiyli iso aradan qaldirilmali, ya da heg¢ kompiitera
yiiklonmomalidir. Minimallasdirma prinsipinin mohkomliyi tokco tohliikasizliyi
artirmir, hom do is gabiliyyatini yaxsilasdirir, yaddasa qonast edir, timumiyyatlo,
sistemin isini kifayot qodor rahatlagdirir.

Hor hansi tohliikasizlik todbirlorinin hoyata kegirilmosi zamani golir-xarc tohlili
prinsipi nozardon kegirilmasi zoruridir. Prinsipa gora totbiq edilon tohliikasizlik
nazaratine vo ya mexanizmina sarf olunan xarc timumi xarclordon ¢ox olmalidir, oks
togdirdo bu todbirlorin reallasdirilmas: he¢ bir mona dasimur. Golir-xarc analizi
birbasa olaraq investisiyalarin qaytarilmasima (ROI-Return on Investment) tosir edir.
Sads saslonmasina baxmayaraq an vacib va tez-tez nazardon kegirilon problemlardan
biridir. Galir-xarc analizi zaman1 miisyyan zaman ¢argivasindoki (masalon, bir ildon
bes ilo goador) biitiin xarclor va galirlor nazara alinmalidir.

Bolmoalondirma vo ya bolmoadon (virtual saholordon) istifade zodolonmis
bbélmanin sistem ti¢iin tohliikke yaratmasina mane olur, elaca da digar bélmalara ziyan
vurulmasmmn qarsismi alir. Informasiya tohliikosizliyi konteksinds bolmolondirmo
miixtolif bélmalari bir-birindon ayirir. Giiclii tohliikesizlik mexanizmino malik olan
Solaris 10 amoaliyyat sisteminda do mahz bu prinsipdan istifads edilir.

Sadologdirmok: Miirokkablik tohliikasizliyin on pis diismonidir. Miirokkab

sistemlor tabii olarag daha tahliikalidir, ¢iinki onlar1 layihalondirmak, reallasdirmag,
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test etmok daha ¢otindir. Oksor hallarda miirokkob sistemlor goézlonilon naticoni
vermir. Baxmayaraq ki, informasiya sistemlorinin, miirokkobliyi  onun
funksionalligin1 artirsa da, avvalcadon qag¢inilan vo qaginilmayan miirokkablikdan
Xabordar olmaq lazimdir. Miirokkob sistemlo miiqayisodo sado sistemlo daha az is
goriilmoasine baxmayarag, istifadagilor har zaman sados sistemo stiinliik verirlar.

Tohliikasizliyin pozulmasi: ©gar hor hansi bir sababdoan tohliikasizlik nozarati
pozulubsa, sistem tohliikali voziyyatdo oldugu gostorilmir. Masalon, goruyucu divar
zodoalonibsa, bu zaman “har seya icazo ver” amri avozins “har seyi logv et” amrindon
istifado edilir.

Zoif noqtonin tohliikesizliyi. Informasiya sistemlorindon yeni istifado etmoyo
baglayanlar tgiin tohliikasizlik prinsipi eyni ciir saslona bilor. Bozon sistemin
Vaziyyatinin yaxsi olmasina baxmayaraq, biz ondan ugurla istifado eds bilmirik. Bu
sababdan da zaif ndqta tapilaraq onun tohliikasizliyi tamin edilir.

Yoxlanma noqtalori: Tohliikasizlik soboka vo sistemlorin daxili, xarici biitiin
yollarin effektiv, somoarali idaro edilmosi ilo baglidir. Yoxlama noqtalori rahatligla
izlonilon va idaro edilon montiqi “dar kanallardir”. Yoxlanma ndqtasine nogliyyat
funksiyasini hayata keciran qoruyucu divar misal gostarmak olar. Qoruyucu divarlari
binalarin, tasislorin girislorini idars edon hasar kimi do diisiinmok olar.

Vozifalorin ayrilmasi prinsipinin asas mogsadi toskilat daxilinda bir goxsin
miixtolif funksiyalarin yerino Yyetirmosindon azad edilmosidir. Bu prinsip
tohliikkesizlik pozuntularmin aradan qaldirilmasinda ugurla totbiq edilir. Faktiki
toskilatlarin iyearxiyasi forqli olsa da, bu prinsipin arxasinda dayanan ideya doyismoz
olaraq qalir: “heg bir soxs tohliikasizliyi poza bilmaz”. Bu prinsip vasitasilo sirkatlor

rahatligla pozuntular1 avvalcadon miisyyan etmok imkanina sahib olurlar [7].
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1.2 informasiya tohliikasizliyinin arxitekturasi

Informasiya tohliikasizliyi (IT) tokca texniki vasitolordon deyil, elaca do ilkin
olaraq insan amilindon asilidir. Baslica olaraq effektsiz, somorasiz IT-no sobob ola
bilocok biitiin nodgsanlar, catismamazligqlar miioyyon edilmali vo onlarin tosiri
minimum haddos ¢atdirilmalidir.

Birinci informasiya sisteminin (IS) idara edilmasi prosesina va yaxs1 idaroetmo
{iciin IS-nin planlasdirilmasi, layiholondirilmosi, istifadesi, emal edilmosi
marhalalarina digget yetirmok lazimdir.

IS-nin idars edilmosi. IT-i IS-nin idars edilmasinin bir hissasidir. Insan hoyatinin
biitiin  saholorindo 1S-don asililiq giin kegdikco daha da artir. IS-lori milli
tohliikesizliya, rogabat gabiliyyatine, iqtisadiyyata giiclii tosir gostarir. IS-nin idars
edilmosi dedikdo obyektlorin vo onlarin xidmot keyfiyyatinin miioyyonlosdirilmasi
basa diisiiliir. Homin sobobdon yaxsi idaro edilmoyo malik IS-i har bir toskilat iiciin
miihiim shomiyyot kash edir vo onun yoxlugu birbasa iS-nin tohliikesizliyina tosir
edir [24].

Informasiya sistemlorinin idars olunmas: (iSI) 2 asas mosalonin hallino samil
olunur: daha ¢ox iS-nin resurslarma malik olmaq vo eyni zamanda da sistemlo bagl
olan biitiin risklori idaro edo bilmok. ISI prosesi toskilatin yiiksok saviyyali idars
heyati torofindon hoyata kecirilir. Idaro heyatinin asas vozifasi IS-nin toskilatdaki
rolunu vo tosirini anlamaq, yiiksok saviyyali siyasati miioyyonlosdirmok, IS-nin is
gabiliyyatini 6lgmok vo meydana goalocok risklora qarsi bir sira todbirlor plani
hazirlamaqgdan ibaratdir.

Toassiif ki, IT-ni tez-tez texnoloji masalo ilo sohv salirlar, lakin arasdirmalar
naticasindo molum olmusdur ki, bu, ilk névbado bir is mosslosidir. IT inkisafin idara
olunmas1 informasiya texnologiyalarinin idara heyati torafindoen mohdudlasdirilir. IT-
nin diizgin qurulmasi {iglin is¢i heyatin, mosul soxslorin segimina diggot

yetirilmolidir. Isci heyati asagidaki xiisusiyyatlora malik olmalidr:

. IT barasindo anlayisa sahib olmalidir;
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o Strategiya Vo siyasot planini yarada bilmalidir;
o Sistemi resurslarla tomin etmoalidir;
o Idaroetmo mosuliyyotini dasimali vo prioteritlori toyin etmok

bacarigia malik olmalidir.

Icra heyati iso 6z novbesindo ISI-nin aspektlorinin hoyata kegirmok iigiin

asagida adi1 ¢okilon masalalari hall etmalidir:

. IT siyasatini toyin etmolidir;
o Isci heyatin 6hdsliklorini miioyyanlosdirmalidir;
o IS ilo bagl risklori giymotlondirmali, onlarin tohlili va idara

edilmasi ilo masgul olmalidir;
o IT idareetma ¢orcivasinin sarhodlorini tayin etmalidir;
o Biitiin omaokdaslari tohliikosizlik haqqinda

maariflondirilmasi talimini hayata kegirtmolidir.

Toskilat daxilinds 1Si-nin effektivliyinin giymatlondirilmasi  iT-nin
idaroetmo obyektlorinin torkib hissesi olan Informasiya Texnologiyalarinin Idara
Toskilat1 (Control Objectives for Information Technology-COBIT) torofindan hoyata
kegcirilir. COBIT tarafindan asagidaki idaroetma kriteriyalari
miayyanlosdirilmisdir[25]:

J Effektivlik;

° Samaralilik;
° Moaxfilik;
o Tamlgq;

. Olyetanlilik;
o Uygunlugq;
o Etibarlilqg.
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Informasiya texnologiyalarna  proqgramlar, qurgular, texnologiyalar vo
toskilatin  verilonlori  daxildir. Bu model vasitesilo ISi-nin 6 soviyyasi
miayyanlosdirilir [25]:

»  0-c1 soviyya: mévcud olmayan;
1-ci saviyya: ilkin;
2-Cl saviyya: tokrarlana bilan;

3-cli saviyya: miiayyon edilmis;

YV V VYV V

4-cii soviyya: idars edilon;
> 5-ci saviyya: optimallasdiriimus.

Méveud olmayan: 1SI vo tohliikesizlik sisteminin idaro edilmasi proseslori
moveud deyil. Icra vo isci heyoti miiossiso Sohmdarlar torofindon verilmis molumat
sistemlorinin idars edilmasi, qorunmasi ilo bagl vozifolordon sui-istifads edirlor.

Birinci saviyya: ISI vo tohliikesizliyinin méveud olmasina baxmayaraq, yaxst
toskil olunmamusdir. Tohliikasizlik siyasati, stamdartlari, prosedurlart mévcud deyil
yaxud diizgiin totbiq edilmomisdir.

Ikinci saviyya: IS vo tohliikesizliyin miiossisa iigiin ohomiyyati basa diisiiliir,
lakin aktual ISi-nin totbiq olunmag: ii¢iin miivafiq sorait yoxdur. Tohliikesizlik
effektiv vo somorali deyildir. Bu saviyyaya miiassisalords rast goalmok olar.

Uciincii saviyya: Biitiin proseslor sonodlosdirilir vo miivafiq heyato yonlondirilir.
Risklorin  idaro  edilmosi, IT siyasoti mdoveuddur vo lazimi iscilorlo
slagalondirilmisdir.

Dordiincii saviyya: Burada sonadlosdirmo vo yonaltmo proseslori ilo yanasi
biitiin prosesloarin hagigiliyinden, dogrulugundan amin olmaq olar. Risklarin analizi
prosesi ardicil olaraq icra edilir. Tohliikasizlik siyasati, prosedurlari xiisusi
tohliikasizlik asaslari ilo tamamlanir. Standartlardan istifads olunmaga baglanilir.

Optimallasdirilmis: IS vo IT-nin idare olunmasinin biitiin aspektlorini ohato edir.
Strukturlagdirilmis ~ bir  prosesin  totbiq  olundugu  morhalado  risklorin

giymatlondirilmosi  yliksok soviyyado inkisaf etmisdir vo toskil olunmusdur.
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Tohliikesizlik funksiyalar1 layiholondirma morholosindon baslayaraq proqramlara
integrasiya olunur.

Gorilindiiyli kimi hor bir saviyya modeli avvalkindon forglonir, somarali vo
effektiv ISI daha cox xorc tolab edir.

Ekspertlorin fikrinco IT zoncirinin an zoif néqtesi insandir. Dayanilmadan edilon
sohvlor naticasinds risklorin say1 da artir, movcid vaziyyati avvalki vaziyyating
gaytarmaq moasalasi do ¢otinlosir. Sahibkarlar, menecerlor, layiha rahbarlori,
adminstratorlar, bunlarla yanasi istifadagilor informasiya comiyyatinin bir hissasidir.
Sahibkarlar, menecerlor 1SI prosesinin biitiin masuliyyatini 6z iizarilorine gotiirmali,
layiho rohborlori, administratorlar tohliikosizlik prinsiplorino  sadiq qalmals,
istifadagilar bir dogigolik rahatliq tigiin sistemi tohliiko altina atmamalidirlar [26].

Diinyanin taninmig ekspertlorindon Dbiri olan Brus Sneirin fikrino goro
“tohliikasizlik mohsul deyil, prosesdir”. Hagigatonds, meydana ¢ixan miixtalif nov
yeni tohliikkolora qars1 yaradilmis midafio sistemlori tohliikesizliyin he¢ vaxt
bitmoyan tokamiil prosesi oldugunu ag¢iq-aydin gostorir. Bu da bir miiddatdon sonra
tohliikasizliyi rofdon satin ala bilinmoayacCoyini gostorir. Biitiin amaliyyat miihitlori
tohliikasizlik texnologiyalari ilo tomin olunmusdur, tohliikali proses zamani yarana
bilocok zadolorin garsisin1 almaga galisir, diizaldici nozarati tothig etmoklo sistemi
awvalki vaziyyatina gatirir.

Risklordon qorunma prosesi lazimi resurslardan istifado edorok yiiksok
kvalifikasiyali ekspertlor tarafindon onlarin aradan qaldirilmasindan ibaratdir.

Ovvolki movzuda galir-xarc analizino vo risklorin idaro olunmasima toxunuldu.
Bu prinsiplari daha dorindon arasdirmagla sistem diismanlorini tanimaq olar. Miidafio
sistemi qurulan zaman on azindan kimlorin hiicum eds bilacayi hagqinda timumi do
olsa bir fikir formalasir vo bunun qarsisini almaq moqsadilo miihondis bir sira
tadbirlar plani hayata kegirir. Hiicum edon soxslori tanimadan va onlarm niyyatindan

xaboardar olmadan galir-xarc, risklorin analizini etmok ¢ox ¢atindir.
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Informasiya sisteminin arxitekturas1 xiisusi konfiqurasiya prinsiplarins asaslanan
komponentlorin va onlarin qarsiliqli alagasi ilo miioyyanlasdirilir. IS-nin arxitekturasi
asagidaki kimi tosvir edils bilor [24]:

o Sintaksis — arxitekturanin strukturu. Eyni tobagodo bir nego sistem
modulu yerlasir;

o Semantik — komponentlorin qarsiliglt slagesi. Eyni abstraksiya
saviyyasinds bir-birinin funksionalligindan istifado edon ¢oxsayli altsistemlor
yerlosir;

o Pragmatik — strukturunun arxasinda dayanan sabablor vasitasila.

Informasiya sistemlorinin 5 osas aspekti vardur:

1. Verilan — sistem tarafindan idara olunan verilonlarin arxitekturast.

2. Sistem — diagramlar  vasitesilo  program  tominatinin
arxitekturasinin gostorilmasi.

3. Konfiqurasiya — aparat vasitalorinin vo asagi soviyyali program
tominatinin (amaliyyat sistemlori, verilonlor bazasinin idaroetma sistemlori)
arxitekturasi.

4. Kommunikasiya — topologiya diaqramlari ilo kommunikasiya
infrastrukturunun (sobakalarin) tosviri.

5. Toskilat — miiassisanin strukturu vo administrasiya va sistem

idarasi ilo bagl proseslorin arxitekturasi.
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1.3 Parolun kémayi ilo informasiya sistemlarinin tahliikasizliyinin tamin
edilmasi

Parol istifadogilor ticlin kompiiter sistemlorino vo ya veb saytlarina girorkon
Ozlorini dogrulamaq ti¢iin an ¢ox istifado edilon tisuldur. Sifro icazesiz girislordon
qoruyan ilk miidafio Xotti kimi ¢ixis edir vo bu sabobdon do yaxsi parol idaroetmo
siyasatini totbiq edorok miidafia xoattinin effektivliyini tomin etmok vacibdir.

Giindalik hoyatda informasiya texnologiyalarindan getdikco daha g¢ox istifado
olunmasi yadda saxlamali vo idars edilmasi lazim olan bir ¢ox istifadagi hesabinin vo
parolunun yaranmasina sabob olur. Miixtalif informasiya sistemlorindo istifados
olunan parollarin segimi isa an ¢atin mosalalordan biridir. Bir torafdon eyni paroldan
istifads biitiin sistemlors rahatligla daxil ola bilmokla naticalona bilar. Digar torafdan
iIso miixtalif sistemlor {i¢iin forqli sifrolordon istifado edildikds istifadogilor oksor
hallarda asan yadda galan, zaif parol segmoklo sistemin tohliikasizliyini tohliiks altina
ata bilorlor. Istifadocilorin parolu unutmasi iso sifroni sifirlamaq {iciin olagoli
istifadogi doastayi talab edoarak omaliyyat xarclorini artirir [10].

Parol kompiiter sistemina daxil olan istifadagilor {i¢iin asan, rahat autentifikasiya
tisuludur. Sistem sadaca istifadaginin haqiqiliyini miiayyan etmoak {igiin giris zamani
parol tolob edir. Asanligla reallasdirilmasina baxmayaraq parol yanasmasi bir sira
hadalora moruz qalir. Qanuni istifadagilorin parolu itirmasi imumi sistemi tahliikali
vaziyyatla garsi-qarsiya qoyur:

1. Soxs 0z sifrosini yazdigda kimso onun yazdiglarini miisahids
edorak goro bilor vo ya kameradan istifads edorok parolu ogurlaya bilar.

2. Kobud hiicum. Parolun uzunlugu adoston, 8 simvoldan ibarat
oldugundan pis niyyatli saxs parol yaradan programlardan istifads edarok
diizgiin sifroni tapana godor biitiin miimkiin kombinasiyalar1 yoxlayir.
Hesablama sahalorindaki son inkisaflar naticasinds ugurlu kobud hiicumlari

reallagdirmagq ti¢lin lazim olan vaxt xeyli azaldilmisdir.
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3. Soboko iizorinda bir parol yazilan zaman soboks kanali diizgiin
sifrolonmadikdo parol asanligla ogurlana bilor. ©lavo olaraq, zarorli
vasitolorlo autentifikasiya prosesi zamani parolu miiayyan etmok olar.

4. Fisinq vasitasilo bazon pis niyyeatli soxs giris ekranini xatirladan
saxta ekran qurur. Bu zaman istifadogi saxta ekrana parolu daxil etdikdo
hiicum edan saxs asanligla sifroni alda edo bilir.

Biitiin bu hiicumlar miivafaqiyyatli olsa, icazasiz soxslor ganuni istifadagilarin
parolunu asanligla ogurlayir. Sistem parolu daxil edanin hoqiqgi istifadagi olub-
olmadigini miioyyanlosdira bilmir.

Istifadaci baximindan parol ¢atin olsa belo, onu unutmamaq bir nego parolu
yadda saxlamaqdan asandir. Olava olarag, agar biitiin sistemlors daxil olmaq ii¢iin bir
parol kifayatdirss, homin parolu qorumaq daha ¢ox diqgot tolob edir. Boazon tok
paroldan istifado miixtalif amaliyyat platformalarinda texniki olaraq miimkiin olmur
[12].

Istifadagilor nadir hallarda daxil olduglari sistemlorin parollarin unuda bilir. Bu
da sifrolori sifirlamaq tigiin dostok isgilorino artan is yiikii yaradir. Bundan olavs,
istifadogilor parollar1 verago yazaraq vo ya yadda qalan sifro se¢gmo Kimi tohliikali
addim atirlar.

Pis niyyatli soxs tok parollu yanasmali zaif gorunan sistemlari avtomatik olarag
sindira bilirlor. Buna goro do belo miiassisalords biitiin sistemin tohliikasizliyi eyni
saviyyada qorunmalidir. Har bir informasiya sistemi funksional xarakteristikadan vo
verilonlarin tosniflogdirilmosindon asili olaraq miixtalif tohliikasizlik talabloring
malikdir. Umumi qaydaya géra, autentifikasiya mexanizmlori miixtolif soviyyalords
totbig edilmoli, qorunmasi lazim olan informasiya doayarino uygun olmalidir.
Masalon, gizli molumatlar1 idaras edon programi six giris nozarati tolob edir, iimumi
axtarigda internet proqrami isa anonim girislars icazs vera bilar.

Yuxarida qeyd edilonlora géro miixtalif tohliikasizlik talablarina cavab veran va

miidafio edilmoali malumatlar1 fargliliyine gora har sistem tiglin miixtalif parollardan
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istifado edilmoalidir. Birdon c¢ox sistemo daxil olmaq iiglin bir paroldan istifado
edildikdo, istifadagi hesablari on yliksok tohliikasizlik talablorina cavab vermolidir.

Yaxst bir parol idaroetmosini tomin etmok ilgiin tohliikosizlik siyasati vo
tolimatlarinin hoayata ilo yanasi asagida qeyd olunan bozi effektiv texnologiyalardan
istifado etmok olar.

Aciq acar texnologiyasi (Public Key Infrastucture — PKi) molumatin gizliliyini,
tamligini, identifikasiyasini tomin edon tohliikasizlik omoliyyatlarini asanlagdirmaq
{iciin riyazi alqoritmlardan vo prosedurlardan istifads edon texnologiyadir. PKI fardin
hoqiqiliyini yoxlamaq ii¢lin rogomsal sertifikatlardan istifado edir. Ragomsal sertifikat
saxsiyyat vasigoasi kimi istifadaginin dogrulugunu miiayyan edan ragomsal senaddir.
Etibarli sertifikat Sertifikat Idarosi (SI) torafinden yaradilir vo xiisusi acarlardan
istifado edilorok rogomsal sokildo imzalanir. Soxs miixtalif platformalarda bu
sertifikatdan istifado edo bilor vo rogomsal imza vasitasilo fordin hoqiqiliyi
yoxlanilir[10].

PKI avvalcadon geydiyyat kegmo prosesi olmayan onlayn amoliyyatlarda va
programlarda istifadogi identifik identifikasiyas1 {iglin  xiisusilo faydalidir.
Istifadagilor etibarl sertifat oldo etmok iigiin 6zlorini dogrulamaq magsadilo miixtolif
proqramlara miiraciot etmalidirlor.

PKI-nm istifadasi bazi tohliikasizlik masalolarinin hallini talob edir:

1. Sexsi acar PIN kod ilo gorunan smart Kartlar kimi tohliikesiz yerdo
saxlanmalidir.

2. lIcazosiz girislorin qarsisini almaq mogsadilo PIN kimi miivafiq
parol mahdudiyyatlari tatbiq edilmalidir.

3. Sertifikatlarin verilmoasi, alinmasi, saxlanmasi, logv edilmasi ii¢iin
osas prosedurlar olmalidir.

4. Gizli agarn siirati ¢ixarilmali vo sifrolonmis sokildo saxlanmalidir.

Miigayisali signal texnologiyasindan (Single Sigh On — SSO) istifado edorok
daxili va xarici sistemlara giris ti¢iin istifadagi yalniz bir dofs identifikasiya serverina

miiraciot edarok 6z haqiqiliyini yoxlamaq imkani olda edir. Texniki texnologiya
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vasitasilo bir sira forgli parollardan istifado etmok avazina miixtalif sistemlara eyni
parol ilo tohliikosiz gokilds daxil olmaq olar. SSO-nun totbiqi ilo asagida geyd olunan
bir sira tohliikasizlik tadbirlorine digget yetirmok lazimdir:

1. Tok identifikasiya nozaroti ilo biitlin resurlara giris oldo
edildiyindon hamin resurslar kifayat godor tohliikesiz olmalidir. Belo
goruma on kritik program talablorino cavab vermolidir. Tok identifikasiya
prosesi asl metodlardan zaif olmamalidir, oks halda naticads tohliikasizlik
Soviyyasi asagi olar.

2. Identifikasiya prosesini giiclondirmok mogsadilo smart kart kimi
ikinci daracoli faktorlardan istifads oluna bilor.

3. Minimum parol uzunlugu, parol miirakkabliyi, giris cohdlarinin
maksimum say1 vo yenilonmo iiglin minimum vaxt kimi miivafiq parol
mohdudiyyatlori totbig edilmalidir.

4. Serverin har zaman hiicumlarin hadafi oldugunu nazors alaraq, pis
niyyatli soxslorin identifikasiya molumatlarini alo kegirmomasi ti¢giin ¢ox
yaxs1 qorunmalidir.

5. Siibholi ugursuz giris cohdlorinin agkarlanmasini vo izlonmosi
ticiin tohliikasizliyin audit va geydiyyat prinsiplarindan istifads edilmalidir.

6. Soboko iizorindo Otiiriilon soxsi  molumatlar  sifralonarok
gorunmalidir.

Sifralori idara etmok tigiin istifado edilon digar texnologiya bir dofalik istifada
parollaridir. Istifadagilor iki unikal amil ilo dzlorini tasdigloyir. Texnologiyanin iistiin
cohatlorindon biri parolu segmok vo ya yadda saxlamagimn mocburi olmamasidir.
Kartlar haqiqiliyi dogrulamaq prosesi iigiin PIN-loro asaslanaraq gorunan resurslara
¢ixis imkani yaradan unikal, bir dofalik istifads olunan parol yaradilir. Texnologiyani
totbiq edorkon asagidakilar nazars almnur:

1. Identifikasiya prosesi ii¢iin nozords tutulan Kartlar olava vosait
tolob edir.
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2. [Istifadacilor hor zaman kartlar iizerilorindo dasimalidirlar. Kartlar
unudulduqgda vo ya itirildikdo sistems daxil olmaqg cohdlori ugursuzlugla
naticalonacokdir. Parol sifirlanmasi tolob edon program osasli giris nozarat
sistemlorindon forqli olaraq, itirilmis kart istifadocilorin saatlarla, hotta
giinlarlo sistemoa daxil olmasina mane olacaq.

3. Istifadocilor kartlarin fiziki tohliikesizliyino digget yetirmali vo
kartlarin hor zaman diizgiin sokildo qorunmasini tomin etmalidir.

4. Cari bir dofalik parol identifikasiyasi sxemlorin yalniz ilk alageni
tasdigloyir.

5. Tohliikasizlik kartlarin1 biitiin proqramlar vo serverlor torafindon
dastoklonmaya bilor.

Asagida bozi amoliyyat vo program sistemlori iiglin nazoards tutulmus yaxsi parol
secimi ilo olagodar kriteriyalar qeyd edilmisdir:

a) Yalnig giris cohdlori miioyyon edilmis bir saydan sonra
istifadogi hesab1 avtomatik olaraq dondurulur.

b) Mohdudlasdirilmis hesab yalniz sistem vo ya tohliikasizlik
administratoru torafindan al ilo aktivlosdirils bilar.

C) Sistem parollarin avvalcodon miiayyan edilmis uzunlugdan
daha qisa olmasma va ya kohno parollarin yenidon istifadasine mane
olur.

Parollar hesablama resurlarina daxil olmaq tiglin on c¢ox istifador edilon
identifikasiya formasidir. Asan parollarin, parol sindirma proqramlarinin istifadasi
tohliikasizlik halgasinin on zoaif noqtesidir. Bu sabobdon do siyasat prinsiplori
asasinda parollar toyin edilmolidir. Umumilikda, parolun giicii onun uzunlugundan,
miirokkablik daracasindon asilidir [2].

Boyiik risklor yiiksok Soviyyoli miidafio mexanizmi tolob edir. Belo olan
hallarda ¢ox funksiyali identifikasiya kimi alternativ tohliikoszilik todbirlori totbiq
edilmalidir. Yiiksok riskli sistemlora daxildir: kritik vo ya hossas informasiyaya giris

tomin edon, paylanmig verilonlora noazarat, zoif tohliikasizlik todbirlori hoyata
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kecirilon, digor hesablara vo tohliikesizlik infrastrukturuna giris oldo etmok imkanina
malik sistemlor. Morkozi vo sobo miidirlorindon tohliikasizlik vo ya sistem
administratorlarindan sas vasitasilo tohliikasizliyin tomin edilmosini miimkiin edon
nlimuns yaradildi.

a. Biitiin parollar miioyyon qaydalara uygun olmalidir:

e On azi1 8 simvoldan ibarat olmalidir;

e On az iki simvol va ii¢ horf olmalidir;

e Horflordon on az biri boylik vo digari iso kigik olmalidir;

e Sifrolor hor hanst bir dilin, dialektin, arqonun, lLigatdon
olmamalidir;

e Parollar asan toxmin edilon, soxsi informasiyadan, ailo iizvlarinin
adina uygun qoyulmamalidir;

e Ifado parollart 2 vo daha artiq soziin simvollarla birlosmasi ilo
yaradila bilor. Ifadolor istifadoci {iciin xatirlanmasi rahat olan sozlor
olmalidir.

b.  Ogurlugun garsisin1 almaq moagsadilo parol kimi kredit kartin
ndmralorinden, soxsiyyat vasigesinin PIN kodundan istifade olunmamalidir.

C. Parollar email mesajlar1 vo ya digar elektron kommunikasiya
formalari ilo gondarilmomoalidir.

d.  Miixtolif platformalarda eyni sifrodon istifado edilmomoalidir.

e. Parollarin hor 6 aydan bir doyisilmasi tovsiyya olunandir.

f. Parollar administrasiya iscilori vo IT administratorlar1 da daxil
olmagla he¢ kimls paylasilmamalidir.

g.  Yalmz Informasiya Texnologiyalar1 sobosinin yazili icazasi ilo
bazi istisnalara icazo verilo bilor vo biitiin moasuliyyst oslagslondirici soxsin
tizorino diisiir. Saboko qurgularmi qorumagq ig¢iin istifade olunan parollarin
tohliikasizliyindon istifadogi masuliyyat dasiyir vo ford yalmiz miivafiq

salahiyyatli is¢ilarin hamin parollardan istifadasins sorait yaradir.
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h. Sifro tohliikesizliyi siibho altindadirsa, bu zaman parol dorhal
doyisdirilmalidir.

I. Sifrolorin  ogurlanmasma vo ya sindirilmasma nozarot IT
tohliikosizliyi niimayondolori torofindon miivafiq sistem administrasiyanin
omoakdashigi vo dastayi ilo dovri va ya tosadiifi olaraq hoyata kegirilir. Bels hal
askarlandig1 zaman istifadagidon parolu dorhal doyisdirilmasi talob olunur.

Yuxarida geyd olunan {imumi parol qaydalarina olavo olaraqg, texniki vo ya
administrativ cohatdon miimkiin olan hallar istisna olmagqla kliyent serverlars bir sira
toloblor qoyulur. Birinci olaraq, hor bir kliyent qurgunun sifrosi alti aydan bir
yenilonmolidir. Ikinci tolob parolu daxil etmak iiciin cohdlor avtomatik olaragq on
yalnig toxmin ilo mohdudlasdirilmalidir. Yalnis cohdlordon sonra sistem minimum 10
dogigo kilitlonmolidir. Kliyent server qurgularina qoyulan sonuncu talob iso ugursuz
cahdlarin sistemds geyd olunmasi ilo baglidir. Belo yazilar toxminon 30 giin arzinds
sistemdo saxlanilir. Administratorlar miitomadi olaraq bu geydlari vo onlarin yol
acdig1 tisulsuzluqlar1 nazardan kegirmalidirlor [15].

Umumi parol toloblorino olavo olaraq server administrasiyasma da bir sira
tolablor qoyulur:

1. Isci heyotindo bas veron doyisikliklor ilo olagodar olaraq
serverlarin parollari da doyisilmalidir.

2. Hesabin va ya parolun tohliiks altinda oldugundan siibha edilarss,
bu barado ilk IT tohliikesizlik sébesine bildirilir vo daha sonra parollarin
doyisdirilmasi zarurilosir.

3. Kliyent server qurgularinda oldugu kimi yalniz cohdlorin sayi
mohdud olur. Ugursuz cohdlor iigiin “Giris logv edildi” kimi standart
mesajlardan istifado olunur. Standart cavab xaker hiicumlarindan yarana
bilacak ipuclarini minimuma endirir.

4, Departament serverlori bascilart morkozi IT sobokoaloring
qosularaq administrator §ifrosi vo miioyyan Solahiyyatlorlo  tomin

olunmalidir. Administrativ salahiyyatloro vo 6hdagiliklora sahid olan soxs
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server sistemindoki qurgular: tohliiko altina atacaq hor hansi bir foaliyyati

reallasdirmaq moqsadilo 6z soxsi parollarindan istifade etmoamalidir.
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FOSIL II. INFORMASIYA TOHLUKOSIZLIYININ OSAS
KONSEPSIiYASI

2.1 Beynalxalq tahliikasizlik standartlar:

Tohliikesizlik standartlarimin = 9sas  magsadi  informasiya texnologiyalari
sistemlorinda, sobokolorinds,  kritik infrastrukturlarda tohliikasizliyin  toamin
olunmasina xidmat etmokdir. Bir mohsulun va ya sistemin miioyyan bir standartlara
uygun olmasi onun biitiin standartlarin xiisusiyyatlorini yerino yetirmasino isaradir.
Hal-hazirda informasiya tohliikasizliyini tonzimloyan bozi osas standartlar
moveuddur. Bunlardan birincisi ISO/IEC 27000 standartlaridir.

1995-ci ildo Britaniya Standartlasdirma Universiteti torofindon yaradilan vo daha
sonra ISO tarafindon alinan bu standartlar ISO/IEC 27000 seriyasi ilo satisa ¢ixarildi.
Ikinci yerdo Amerikada Milli Standartlar vo Texnologiyalar Universiteti torafindan
yaradilan NIST SP 800 standartlar qrupu dayanir. Digor informasiya tohliikasizlik
standartlarina iso COBIT vo BSI alman standartlarin1 misal géstarmok olar [18].

Standartlarin yekdilliklo istifadasi gobul olunmusdur vo fordi tohliikasizlik
sistemini beynolxalg soviyyadsa Qobul edilmis, miiayyonlogdirilmis ¢oargiva ilo
miiqayiso etmok imkani verir. Buna on yaxsi nimuno miioyyon miiassisanin
faaliyyatinda keyfiyyatin idars olunmasina xidmot gostaran ISO 9000 standartlaridir.

ISO miixtalif milli standartlar toskilatlarinin niimayandalorindon ibarat
beynolxalq standartlara cavab veron bir orqandir. 23 fevral 1947-ci ildo qurulan
toskilat diinya saviyyasinda xiisusi sonaye va ticarat standartlarini agiglayir. Moarkozi
Isvecronin ikinci boyiik sohori olan Cenevrado yerloson I1SO qeyri-hokiimot
toskilatidir, lakin buna baxmayaraq miiqavilalor vo ya milli standartlar vasitssilo tez-
tez ganunlara g¢evrilon standartlart miioyyan etmok gabiliyystina malik olmasi onu
oksor toskilatlardan daha giiclii edir [21].

Diinya tizarindaki 195 6lkonin 157-si 1SO tegkilatinin milli Gizviidiir. Togkilatda

3 asas lizvliik kateqoriyas1 vardir:
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o Osas tizvlor hor bir 6lkonin tomal standartlarini tomsil edon
milli tizvlordir. ISO-nun tok sosvermo hiiququna malik iizvloridir,
standartlarin gobul edilmasinds asas s6z sahibidirlar;

o Miixbir iizvlor 6z soxsi standartlart olmayan 6lkalordir. Belo
tizvlor 1SO-nun islorindon xobordardilar, lakin standartlarin gobulunda
istirak etmirlor;

o [zlayici iizvler kigik iqtisadiyyata malik dlkalordir. Onlar az
miqdarda tizvlik haqqi 6doayarok standartlarin qobul prosesini izlomok
imkan1 qazanirlar.

ISO/IEC 27000 seriyali standartlar1 ISO (The International Organization for
Standardization) vo IEC torofindon birlikdo gobul edilmisdir. Seriya timumi
informasiya tohliikesizliyini Idaroetma Sistemi konteksindo tohliikosizliyin, risklorin
idara edilmosini va nozaratin hoyata kegirilmasini tomin edir. Keyfiyyst idara
olunmasini (ISO 9000 seriyali) vo miihitin qorunmasini (ISO 14000 seriyal1) tomin
edon standartlar 6z qurulusuna gora ISO 27000 standartlarini xatirladir. Bu seriya
biitiin formal1 vo 6l¢iilii toskilatlarda ugurla totbiq edilir [19].

Ik 27000 seriyali standartin salofi olan ISO/IEC 17799 standart1 2000-ci ilda,
ISO/IEC 27001 standart1 isa 2005-ci ilds gabul edildi. Hal-hazirda seriyanin 4 osas
standart1 vardir: 27001, 27002, 27005 va 27006. Ondan ¢ox standart isa haloki layiha
morhalasindadir. 27001 standart1 taskilatin tohliikasizliyinin idarsetmo sistemlorini do
sertifikatin alds olunmasi ti¢lin lazimi addimlar1 miiayyanlosdirir.

Standart ITIS serfikatlasdirilmasmin yaradilmas: {iciin 7 osas element
miioyyanlosdirir: sistemi qurmaq, hayata kegirtmok, idara etmok, nazardon kegirtmoak,
saxlamaq va tokmillosdirmak. Idaroetmo standart: kimi xiisusi nazarat vasitolarinin
istifadasina icazo vermir, belo ki, toskilat {i¢iin uygun olan idarsetmoni miioyyan
etmok moqsadilo xiisusi proseslori doagiglosdirir. Standart nozarot obyektlorini
siyahilagdiran vo xiisusi tohliikasizlik nazarati tovsiyya edon ISO/IEC 27002 standarti
ilo birlikda istifads olunur.
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ISO/TEC 27002 standarti ISO vo IEC torofindon ISO/IEC 17799:2005 Kkimi
tanidildi, daha sonra 2007-ci ilds yenidon ISO/IEC 27002:2005 adlandirilaraq 27000
seriyali standartlar arasina daxil edildi. Standart informasiya texnologiyalarinda
informasiyanin tohliikasizliyinin idaro edilmosi hiiququna malikdir. Cari standart
Ingiltoro Standart:1 7799-1:1999 sézbosdz niisxosi olan 2000-ci ildo nosr edilmis
ISO/IEC standartinin bir seriyasidir [19].

27002 standartinin  moqgsadi 27001 standartina uygunlasaraq yiizlorlo
informasiya tohliikasizlik nozarotlorini hoyata kegirtmokdon ibaratdir. Macburi
standartlar siyahisina daxil olmayan 27002 miiassisalor torafindon istoys uygun
olaraq azad sokilda totbiq edilir.

ISO/IEC 27002 informasiya Tohliikesizliyi Idaroetmo Sistemlorinin (iTIS)
toskili, hoyata kecirilmosi Vo aparilmasi {igiin cavabdeh olan soxslor torafindon
istifads ticiin on yaxs1 tocriiba tokliflori togdim edir. Malumdur Ki, tohliikesizlik C-I-A
ticliiyii osasinda miiayyon olunur: konfidensialligin (informasiyadan yalniz icazali
soxslarin istifadosinin tomin olunmasi), tamligin (informasiyanin emal metodlarinin
diizglinliiyli, doqiqliyini, tamligiin miihafizasi) va oalyetonliyin (zoruri hallarda
salahiyyatli istifadoagiloro moalumat vo olageli foaliyystlora giris imkaninin tomin
edilmasi) qorunmasi.

ISO/IEC 27002 standarti informasiya tohliikasizliyinin idara edilmasinin

muxtalif sahalori tizra tohliikasizlik nazaratlori taklif edir:

o Tohliikasizlik siyasati, informasiya tohliikasizliyinin toskili;

o Insan resurslarmin tohliikosizliyi;

o Kommunikasiya vo amaliyyatlarin idarasi;

. Informasiya sisteminin oldo edilmosi;

o Informasiya tohliikesizliyindo pis niyyatli hadisalorin idara
olunmasi.

ISO/IEC 27005:2008 standart1 tohliikosizlik sahasi tizra risklorin idara
olunmasini tomin edir. Standart imumilogdirilmis ISO/IEC 27001 standartinin

konsepsiyasina va risklorin menecmenti yanasmasina oasaslanaraq tohliikasizlik
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programinin hoyata kecirilmosi tiglin layihoslondirilmigdir. ISO/IEC 27001 vo
ISO/IEC 27002 standartlarin1 da tosvir edilon terminalogiyant vo konsepsiyani
anlamaq ISO/IEC 27005:2008 standartin1 basa diismok iigiin vacibdir. ISO/IEC
27005:2008 Dbiitin nov toskilatlarda (kommersiya miiossisolorindoa, dovlot
agentliklorinds, geyri-hokiimot toskilatlarinda) pis niyyatli risklorin garsisin1 almaq
moagsadilo ugurla totbiq edilir [21].

ISO/IEC 27006 standart1 sertifikatlagdirma orqanlar torafindan izlonmoli olan
sertifikatlagdirma vo qeydiyyat proseslorini oks etdirir. Standartin osas mogsadi
molumat tohliikasizliyini idaroetmo sistemlorinin sertifikatlasdirilmas: vo ya
geydiyyat kimi formal proseslora akkredite olunmus sertifikatlasdirilma orqanlari
torafindan rohbarlik etmakdir.

ISO/IEC 27006 standartinin shato dairesi “ITIS iiciin sertifikatlasdirma va
geydiyyat omoliyyatlart zamani lazimi mumi toloblori miayyanlogdirmokdon”
ibaratdir [18].

Asagida qeyd olunmus standartlar ISO/IEC JTC1 tarafindon hazirlanir [21]:

ISO/IEC 27000 - informasiya tohliikasizliyinin idaroetmo sistemlarinin
standartlar ailosine giris vo imumi baxis, salvs olaraq iimumi terminlor ligoti.

ISO/IEC 27003 — ITIS-nin icra talimatlari;

ISO/IEC 27004 — informasiya tohliikasizliyinin idarsetmo Olgmolori iigiin
standart;

ISO/IEC 27007 — ITIS-nin auditi ii¢iin nozords tutulmus tolimatlar (biitiin digqot
idaraetmo sistemina yonalir);

ISO/IEC 27008 - informasiya tohliikasizliyinin idaroetmo auditi {i¢iin
molumatlar toplusu (diqgst tohliikasizlik nozarstinds comloasir);

ISO/IEC 27011 — telekommunikasiya sahosi iizro ITIS-nin reallasdirma
tolimatlar1 toplusu (X.1051 kimi taninir);

ISO/IEC 27031 — biznes davamliliina aid IKT sahasi iizra boyannams;

ISO/IEC 27032 — Kiber tohliikasizlik barods tolimatlar toplusu (xiisusanda

internetds “yaxs1 qonsu olma”);
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ISO/IEC 27033 — informasiya texnologiyalarinda soboko tohliikasizliyi, hal-
hazirda ISO/IEC 18028:2006 kimi taninan ¢ox hissali standart;

ISO/IEC 27034 — tothigetmo tohliikasizliyi tigiin talimatlar.

1901-ci ildo Amerika Kommersiya Departamentinin daxilindo yaradilan NIST
(National Inistitute of Standarts and Texnology — Milli Standartlar va Texnologiyalar
Inistitutu) geyri-tonzimloyici federal agentlikdir. NIST-in osas missiyas: iqtisadi
tohliikasizliyi artiran vo yasayis torzinin yiiksoltmo fisullari ilo 6lgmo elmini,
standartlarin1 vo texnologiyalarmi inkisaf etdirmokdo Amerikanin innovasiya vo
sonaye rogabotliliyino dostok vermokdir. Inistitutun imumi biidcosi 931.5 milyon
dollardir vo burada 2900-a yaxin alim, miihondis, texnoloqg, dastokloyici vo
administrativ is¢i heyoati ¢aligir [21].

Amerika sonayesini 2 NIST Ilaboratoriyas1 miioyyon nov olgmolor vo
standartlarla tomin edir: elektron vo elektrik miihandisliyi, informasiya
texnologiyalari, texnoloji xidmatlor, neytron tadqiqati, fizika, nanotexnologiya elmi,
istehsalat miithondisliyi, materialsiinasliq, bina vo yangin aragdirmalari, kimya elmlori
Vo texnologiyalari.

1990-c1 ildo yaranan NIST Special Publications 800 (Xiisusi Nastlor — SP800)
sonadlor toplusu biitiin tohliikasizlik standartlarmmin  on qocamanidir. SP800
informasiya tohliikasizliyinin demok olar ki, biitiin aspektlorini shato edon yiizlarlo
sonoddon ibaratdir. Biitiin bu sonadlor igorisinde NIST-in ideyasmi on yaxs: sokildo
ifado edon SP800-12 standartidir. SP800-12 informasiya tahliikasizliyinin prinsiplari
otrafli sokildo geyd olunmus kitabcadir. NIST-in movzuya yanasmasi asagidaki 8
asas yol gostaricisini miiayyanlosdirir:

1. Kompiiter tohliikasizliyi togkilatin missiyasini dostoklomalidir.

2. Kompiiter tohliikasizliyi idaroetmonin asas elementidir.

3. Kompiiter tohliikasizliyi effektiv toskil olunmalidir.

4. Tohliikssizlikda salahiyyatlor vo  ohdagiliklor agiq qeyd

olunmalidir.
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5. Sistem sahiblori 6z toskilatlarindan konarda da tohliikasizlik
masuliyyatino malik olmalidir.

6. Kompiiter tohliikasizliyi hartorofli vo vahid bir yanasma tolab edir.

7. O, miitomadi olaraq yenidon nazardon kegirilmalidir.

8. Kompiiter tohliikasizliyi ictimai amillorlo mahdudlasir.

Seriyanin digor standartlar1 da tohliikasizlik prinsiplorinin bu prinsiplars uygun
olarag hall oluna bilocak xiisusi strategiyalari, prosedurlar1 vo tonzimlomolori detallt
sokilda izah etmoays davam edir. Vacib konsepsiyalari, xarclarin giymotlondirilmasi
Vo tohliikkasizlik nozaratlorinin  olagolondirilorok  kompiiter osaslt  qaynaqlarin
(program, aparat toaminat1 vo informasiya da daxil olmaqla) tohliikasizliyinin toamin
olunmasinda komakei rol oynayir. NiST 6zii sertifikat proqramina istinad etmoaso da,
molumatlandirma, talim va tohsil sahalorinda bir sira togobbiislara nail olmusdur [20].

SP800 standartlar1 bir sira sahoalori ohato edir:

Elektron mail tohliikesizliyi haqqinda talimatlar toplusu (SP800-45);

Informasiya texnologiyalarinin tohliikesizliyinds tolim programinin inkisafina
nail olma (SP800-50);

Elektronik icazalar barasinds talimatlar toplusu (SP800-63);

Veb xidmatlarinin tohliikasizliyinin tamin edilmasi (SP800-95).

Beynolxalg geyri-hokiimot toskilati olan Informasiya Tohliikasizlik Formu
(Information Security Form - IST) tohliikesizlik sahosi iizro benchmarketinga (bir
miiassisanin ragabat giiciinii artirmaq lgiin miivafaqiyyatli performansa malik digor
miiassisalorin is texnikalarini 6z texnikalar1 ilo miigayiso etmok vo miigayisadan
alman naticalori tathiq etmok) hasr olunub. 1989-cu ilds Avropa Toahliikasizlik Formu
ad1 altinda yaranmis togkilat 1990-c1 illordo 6z missiyasini vo ilizvlorinin sayini
artirmaga baglamisdi, belo ki, hal-hazirda Simali Amerikadan, Asiyadan vo diinyanin
dord bir yanindan olan Fotune 500 jurnalinda adi gqeyd olunmus yiizlarls tizv daxildir.
Uzvlar Avropa, Afrika, Asiya, Yaxm Sorq vo Simali Amerikada qruplar halinda
boliiniiblor. ISF formunun bas qorargahi Londonda yerlagir, hom do miiassisanin

Nyu-York soharinds amokdaslar1 vardir. ISF-nin lizvliiyii beynalxalq saviyyadadir vo
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nogliyyat, maliyys xidmeotlori, kimya, ozcagiliq istehsali, hokiimot, porakonds satis,
medya, telekommunikasiya, pesokar xidmotlor vo digor sahalor iizra boyiik sirkotlor
daxildir.

Good Practice Standartt (SoGP) ilk olaraq 1996-c1 ildo informasiya
tohliikasizliyi formu tarofindon hazirlandi vo tohliikasizlik iigiin an yaxsi tacriibalori
otrafli sanadlor toplusu kimi oks etdirir. Standart hazirlandigdan sonra onun tizorindos
iki dofa doyisikliklor edildi [19].

Pulsuz versiyalart movciid olan SoGP standart1 ISO/IEC 27002 vo COBIT v4.1
standartlar1 osasinda hazirlanmisdir. Standart hom todgigat va real diinya tocriibasine
asaslanan funksional informasiya tohliikesizliyi metodologiyasina asaslanir. O, 6 2sas
aspekt asasinda comlogdirilib:

1. Kompiiter yiikklomolori. Bu aspekt osason informasiya
texnologiyalart miitoxassislorina yonoldilir va kritik biznes programlarini
dastokloyan avadanliq vo programlara iinvanlanir.

2. Kritik biznes programlari. Belo proqramlar miiassisonin
foaliyyotindon asilidir. Bu baximdan osason Moarkozi Bankin sahibloari,
biznes proseslori va sistem inteqratorlarindan masul soxslori hadof alinir.

3. Tohliikasizliyin idars edilmasi. Tohliikasizlik idaragiliyi aspektlori
tohliikasizlik Qorarlar1 veranloro vo auditorlara yonoaldilir. Toskilatin
daxilinda tohliikesizlik proqramlari ilo idarsetma saviyyasinds gorar gobul
edir.

4. Sobokalor. Sabakalor unikal tohliikasizlik zaifliklori ilo slageadar
xuisusi bir kateqoriya amolo gotirir. Soboka aspekti miioyyan bir toskilatin
soboko talablorinin tobisti vo totbigi ilo baglidir. Onun hodofi goboko
menecerlori, soboko Xidmoti miitoxassislori  vo  soboko  xidmati
tominatgilardir.

5. Sistemlorin inkisafi. Bu aspekt sistemin inkisaf etdiriciloring
tinvanlanir vo sistem toloblorinin miioyyan edilmosi, tortib edilmasi vo

totbiqi ilo mosgul olur.
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6. Son istifadogi miihiti. Son istifado¢i miihiti saxslorin togkilatin
sistemlarini va totbiglorini is proseslorini dostoklomak iigiin istifado edilon
miihitdir. Bu baximdan belo son istifadogi miihitlorinds isloyan biznes
menecerlari vo soxslori hadofs alir.

Kompiiter qurgulari vo sobokalori kritik biznes programlarmin totbiq edildiyi
asas informasiya tohliikasizliyi infrastrukturuna miiraciat edir. Son istifadog¢i miihiti
fordi soxslorin istifadesindo son noqtodo korporativ vo isci stansiya proqramlarinin
qorunmasi ilo bagh tonzimlomolori shato edir. Sistem inkisafi yeni programlarin vo
sistemlorin yaradilmasi ilo mosgul olur, tohliikosizliyin idarogiliyi iso yiiksok
soviyyali nozaroto tinvanlanir. Standartin 6zii totbiqi tovsiyyalori ohato edon genis
sonadlarle tamamlanmig prinsip vo magsadlardan ibaratdir.

Siiratlo doyison informasiya tohliikkasizliyindo diinya valyutasinin saxlanmasi
liciin standart iki il orzindo nozordon kegirilir vo yenilonir. SoGP standartina slava
olaraq, ISF homginin Informasiya Tohliikosizliyi Status Sorgusu kimi tanman iki illik
giymotlondirma proqramimi hazirlayir. Istirake toskilatlar tohliikesizlik sistemlarinin
effektivliyi aragdirilir va naticalar bir-birilo miiqayiss edilir [21].

ISACA (Information System Audit and Control Association — Informasiya
Sistemlarina Audit vo Nozarat Assosiasiyasi) 1967-ci ildo Amerikada kompiiter
sistemlarinds audit yoxlamalari ilo maggul olan bir qrup soxs terafindan bu sahs {izra
standarta ehtiyyac oldugunu hiss etdiklori zaman yaradilib. 1969-cu ildo Stuart
Tyrnaer EDP Auditorlar Assosiasiyast adli bir togkilat yaratdi. 1976-c1 ildo
assosiasiya informasiya texnologiyasi idaraetma va nozarat sahasinin bilik vo dayarini
genislondirilmasi sahasindaki tohsil bazasi kimi inkisaf etmisdir.

Bugiin ISACA-nin 75000-don ¢ox iizvii vardir. Informasiya texnologiyalar ilo
alagali miixtalif movqelari shato edon iizvlor 160-dan ¢ox 6lkads yasayir va islayirlor.

Informasiya vo olagoli texnologiyanin nozarot mogsadlori (The Control
Objectives for Information and related Texnology — COBIT) ISACA vo ITGI
(Informasiya Texnologiyalarmin Idaroetmo Inistitutu) torofindon yaradilmis

standartlar qrupudur.
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COBIT ilk dofo 1996-c1 ildo hazirlandi. Onun missiyas: “biznes menecerlori vo
auditorlar torofindon giindslik istifado olunan miiasir, beynoalxalq, hami torofindon
gobul edilmis nozarat obyektlorinin arasdirilmasi, inkisafi, ictimailosdirilmasi ilo
olagodardir”. COBIT rohborliys, auditorlara vo digor istifadociloro IT sisteminin,
tohliikasizlik saviyyasinin gorarlasdirilmasini, elaco do miiassisonin idara etmoak ti¢iin
hans1 IT idaroetma modelinin istifads edilmosinin uygun oldugunu anlamagqla komok
edir [29].

COBIT rohborliya nozarst tolabatlari, texniki mosalolordo vo biznes risklori
problemlarindoki bosluglar1 doldurmaga icazo verir. COBIT 4.1-in sonuncu versiyasi
miiossisoloro IT sahosindo edilon doyori artirmaga vo biznes proseslorini IT
mogsadlari ilo olagolandirmoys, COBIT-in sada sokildo istifado edilmasine sorait
yaradir. COBIT 4.1 on yaxs1 tonzimlomadir vo COBIT-in daha avvalki versiyalarma
osason isin effektivliyini artirmaq iigiin istifado edilir. COBIT 4.1 dord bolma iizro
tosnif edilon 210 nozarst moqgsadini ohato edon 34 yiiksok Soviyyoali proseslors
malikdir: planlagdirma va togkilat; ohato edilmo vo hoyata kegirilmo; ¢atdirilma va
dastok; monitoring va giymatlondirma [21].

1. Plan vo toskiletmo. Bu kateqoriyada sirkotin 6z hoadoflorino vo
moqsadlorina ¢atmaq {igiin informasiya texnologiyalarindan neco istifado
edacayi tasvir olunur.

2. Oldo etma va reallasdirma. Bu bdlmods IT tolabatlarma uygun
texnologiya ilo oldo edilorok miioassisanin cari biznes proseslarinda
reallagdirilir.

3. Catdirilma vo dostok. Burada IT sistemi daxilinds proqramlarin,
eloco do sistemin somorali icrasina imkan veran proseslorin movcudlugunu
ohataliyir.

4. Monitoring va giymatlondirma. Bu sahaya sirkatin ehtiyyaclarimni
giymotlondirmok strategiyas1 daxildir vo hazirki IT sisteminin miiassiso

mogsadlarine uygun olub-olmamasi miioyyanlosdirilir.
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COBIT ISO/IEC 27002 standartlar1 bir-birilo rogabst aparir va bir-birini
tamamlayir. COBIT standart1 ISO/IEC 27002 standartindan daha genis sahani ohato
edir.

The Bundesamt fiir Sicherheit in der Informationstechnik Almaniya
hokiimotinin  kompiiter vo kommunikasiya tohliikoasizliyini idaro edon alman
agentliyidir. Buraya kompiiter proqramlarinin tohliikasizliyi, kritik goruma
infrastrukturu, internet tohliikasizliyi, kriptografiya, tohliikesizlik mishsullarinin
sertifikatlagdirilmasi, tohliikosizlik test laboratoriyalarinin akkreditasiyasi sahalori
daxildir. Markazi Bonn soharinds yerlogon agentliyin 400-don gox is¢isi vardir [20].

BSI-nin ilk salofi Almaniyanin xarici kosfiyyat agentliyinin kriptoqrafik bolmosi
idi. Agentlik hala do Liberle sifralonmasi kimi kriptografik algoritmlorin hazirlanmasi
ilo masgul olur.

BSI alman standarti informasiya tohliikesizliyi i¢iin nozords tutulmus
metodlarin, amaliyyatlarin, prosedurlarin vo yanagmalarin macmusundan ibaratdir.
Bu standart dovlet organlarmin vo miiasisalorin informasiya tohliikasizliyi ilo
alagodar biitiin praktiki yanasmalari shataloayir.

BSI alman standart1 100-1 seriyanin ilk standart1 olub, ITIS ii¢iin lazim olan
timumi talablori miioyyanlosdirir. Standart tamamilo ISO/IEC 27001 standartina
uygundur va ISO/IEC 13335 va 27002 standartlarina uygun tovsiyyalari nazars alir.

Homginin alman metodologiyas1 kimi taninan BSI 100-2 standart: informasiya
tohliikesizliyinin neca qurulmasi vo totbig edilmosinin sxemini miioyyanlosdirir. IT
alman metodologiyasi uygun IT tohliikasizlik dl¢iisiiniin neca se¢ilmasi, tohliikosizlik
konsepsiyasinin neco reallagdirilmasini otrafli sokilds tosvir edir. Standart ISO/IEC
27001, 27002, 13335 standartlarmin timumi taloblori sorh edilir vo istifadagilors
praktikada totbig etmalorina komok etmok iigiin bir sira niimunalor toqdim edir. IT
alman kataloglart yalniz no edilmali oldugunu izah etmoklo yanasi, totbigin neces

goriinacayina dair xiisusi malumatlar verir [20].
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Seriyanin iigiincii standart1 olan BSI 100-3 risklorin analizna ssaslanan metodlar
ilo mosgul olur. Bu yanagsmadan hor birindon ugurla istifado edorak risklorin tohlili
xeyli asanlasdirilir.

Bir toskilat toloblorino cavab veron informasiya tohliikasizliyi standartlarina
chtiyac vardir. Bu sobobdon do informasiya tohliikasizliyini idara etmok {igiin
yuxarida qeyd olunan standartlarin birindon istifado etmok lazimdir. Standartlardan
hor hansi birinin totbigi miiossisoya beynolxalq saviyysli faydalar verir vo biznes
chtiyaclarin1 tamin etmok ti¢ilin biznes proseslarinin va faaliyyatlorinin qorunmasini
tomin edir. Yegano problem togkilatin tobistino va faaliyyat sahasine uygun standartin
se¢imi ilo baghdir. Coxlu sayda forgli informasiya tohliikasizliyi standartlart mévcud
olsa da, onlar yalniz diizgiin tatbiq edildiyi togdirde miiassisays fayda vers bilar.

Tohliikosizlik biitiin toroflorin istirak etmosi lazim olan sahadir. Roahborlik,
praktiklor, IT miitoxassislori vo istifadacilor toskilatmn tohliikesizliyinin tomin
edilmasinds avazedilmoz rol oynayir. Tohliikasizliyin miivafaqiyyati toskilatin daxili

Vo xarici biitlin saviyyalarindoki tam amoakdasliq yolu ils alds edils bilar.
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2.2 Tohliikasizlik siyasati

Informasiya tohliikasizlik siyasati toskilatin idare olunmasi, miidafiasi, malumat
paylanmas1 hagqinda moévcud olan amrlar, tonzimlomaloar, gaydalar macmusudur.
Resurslarin ayrilmasi, rogib hodoflor, toskilatin strategiyasi, texniki vo informasiya
resurslarinin qorunmasi ilo bagli olan qorarlarin qobulunda menecerlor bir sira
catinliklorls tizlasir. Menecerlorin biitiin saviyyalordoki gorarlari siyasats tosir edir vo
siyasotin totbiq etmo sahosi rohborin solahiyystlorino uygun olaraq doyisir.
Informasiya tohliikesizliyi moesalalori iizra idaroetmo gorarlar1 bir-birindan farglonir.
Siyasatin miixtalif novlarini forglondirmok mogsadilo onlart 3 osas kateqoriyaya
bolirlar: program siyasati, xiisusilasdirilmis tohliikasizlik siyasati, baza tohliikasizlik
siyasati.

Siyasot genis soviyyado yazildigindan toskilatlar bir sira standartlar, gayda vo
prosedurlar toklif edirlor ki, onlarda 6z ndvbasinds istifadagilarin, menecerlarin,
sistem administratorlarinin vo is¢i heyatin siyasoti totbiq etmasina, toskilatin
hadoflorina ¢atmasinda avozedilmoz rol oynayir. Standartlar vo qaydalar tohliikasizlik
sistemlarinds istifads olunan xiisusi texnologiyalar, metodlar ¢oxlugudur. Prosedurlar
iSo tohliikasizliklo bagli masalalarin hallinds istifado edilon daha detalli addimlardir.
Standartlar, gaydalar, prosedurlar tanzimlomalar kitabcasinda geyd edilir.

Toskilat standartlart magsads ¢atmaq tiglin istifads olunan xiisusi texnologiyalar,
parametrlor,  prosedurlardir.  Toskilatin  genis  identifikasiyasi  nisanlarin
standartlagdirilmasi iscilorin rahatligini, giris-¢Ixi1s sistemlarinin
avtomatlasdirilmasini tomin edir. Standartlarin miiayyan edilmasi macburi prosesdir.

Tolimatlar istifadogilorin, sistem isgilarinin vo digar soxslorin tohliikasizliyini
tomin edir. Sistemin hansi daracada shomiyyatli olmasi tolimatlar vasitasilo miiayyan
edilir. Masalan, togkilat tolimatlar sistemin xiisusi standart prosedurlarinin inkisafina
komok etmok mogsadils istifads edilo bilor. Molumatlarin diizgiin istifadesinin birdon
cox yolu ola bilar.

Prosedurlarin komoayi ilo miivafiq tohliikesizlik siyasotinin, standartlarinin va

tolimatlarin neca totbiq edilocayi taesvir olunur. Onlar miiayyan bir vozifoni yerina
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yetirmak tigiin istifadagilar, sistem isgilari tarafindon atilan addimlarin macmusudur
(moasalan, yeni istifadagi hesablari1 yaratmaq vo miivafiq solahiyyatlorin verilmosi).

Program siyasati toskilatin informasiya tohliikasizlik proqramini yaratmagq tigiin
istifado olunur. Bu siyasat vasitesilo tohliikesizlik strategiyalart qurulur vo toskilat
daxilindo reallagsdirilmasi tigiin resurslar toyin edilir. Bu yiiksok soviyyali siyasat
togkilatin moqQsadini miiayyanlosdirir, uygun masalalori olagealondirir, is¢ilarin,
istifadogilorin miiassise daxilinds rollarini tayin edir [12].

Program siyasatinin bir ne¢a asas komponenti vardir:

Maqsad. Siyasatin sorhindo programin moqsadi vo hadoflori tosvir olunur.
Yaradilmis siyasot planinda tamliq, slyetonlik, konfidensialliq kimi tohliikasizlik ila
bagli olan prinsiplori tomin edilmalidir. Buna misal olaraq, bdyiikk miiassisalords
sohvlorin saymin azaldilmasi, molumat itkisi vo barpasi kimi proseslorin idara
edilmasini xiisusilo vurgulamaq olar. Bu sababdon do belo sirkatlorin asas mogsadi
konfidensial soxsi molumatlarin qorunmasi vo icazesiz daxilolmalara qarsi giiclii
miidafio sistemi yaratmaqdir.

Ohato sahasi. Aydindir ki, program siyasotino tohliikasizliyi tomin edilon
resurslar (qurgular, aparat vo program tominati) daxildir. Oksor hallarda program
biitiin sistemlori ohato edir, lakin bazan iso toskilatin informasiya tohliikasizliyi
programinin ahats dairasi daha mohdud ola bilar. Malumdur ki, gizli vo ya yiiksok
tosirli sistemdoa saxlanan molumatlar1 qorumaq ti¢lin noazards tutulan asagi soviyyali
bir sistemin tomin edilmasi {igiin nazards tutulan bir siyasatdon daha sart olacaqdir.

Cavabdehlik. Informasiya tohliikosizliyi programi qurulduqdan sonra onun
rohbarliyi adoton, yeni yaradilmis vo ya mdvciid olan ofisa verilir. Toskilatdaki
vozifali soxslorin 6hdagiliklori miiassisa daxilinds miioyyan edilmalidir. Siyasat
boayannamasinin  bu hissasi, masalon, gostorilon xidmatlordon istifado edan
informasiya xidmatlori gostoricilorinin  vo orizalorin idaragilori arasinda olan
mosuliyyatlori farglondiracokdir. Bu ciir siyasatdon hom do yiiksok riskli vo ya
toskilati omoliyyatlar {igiin ¢ox vacib tohliikasizlik ofislorinin yaradilmasinda istifado

edilir. Siyasat homginin is¢i heyatin rollarini va 6hdagiliklorini miiayyanlasdirir [5].
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Uygunlug. Program siyaseti adoton, 2 uygunluq masalasini hall edir:

1. Umumi uygunluga proqramin qurulmasma aid toloblor vo toskilat
komponentlorino verilmis o6hdoagiliklor daxil edilir. Nozarot qurumlar1 toskilatin
rohbarlorinin 6z salahiyyatlorindon neco istifado etmasido daxil olmaqla uygunlugu
izlomok mosuliyyati dasiyir.

2. Miioyyan edilmis corimalarin va intizam todbirlarinin istifadosi. Tohliikasizlik
siyasoti yliksok saviyyali bir sanod oldugundan normal olaraq miixtalif pozuntulara
gora olan xiisusi cozalar burada detalli sokildo geyd olunur. Onun avazins siyasat
boyannamasinds xiisusi intizam todbirlori daxil edilmis uygunluq strukturu yaradilir.

Uygunluq siyasotini totbig edon =zaman xatirlamaq lazimdir ki, isci
solahiyyatlorinin pozulmasi bazan goroazsiz ola bilor. Uygunsuzluq bazan bilik va ya
is tocriibasinin g¢atismamazliginin naticasi ola bilor. Bozi hallarda soxsloro coza
todbirlori totbiq edilmazdon avval miitlaq miivafiq hiiquq maslahatgilarindan tolimat
almag lazimdir. Qanunla geyd olunmus caza todbirlori siyasat planinda tokrarlanmaga
ehtiyyac duyulmur.

Tohliikasizliyin baza siyasati cari narahatliq sahoalorinin aradan qaldirilmasina
yonalmisdir. Toskilat daxilinda isgilorin xiisusi tolimatlara, amrlora uygun sokildoa
sistemdon istifadasinin tomin edir. Baza siyasati miiassiso torkibina daxil olan
texnologiyaya aid edilir vo aydin sokildo istifade qaydalari gqeyd olunur. Program
siyasotindon forqli olaraq miiossise daxilindo bas veron texnoloji doyisikliklori do
nazaro alir.

Baza siyasotinin uygun oldugu boazi sferalar vardir. Har yeni texnologiya va yeni
hadalorin agkar edilmasi tez-tez baza siyasatinin yaradilmasini tomin edir. Siyasato
daxildir:

Internata ¢ixis. Internoto qosulmaq bir cox ugura sobob olsa da bozon
problemlarin yaranmasima da sabob olur. Interneto ¢ixis siyasati vasitasilo kimin giris
imkani1 olds etdiyi, sobokaya daxil olan sistemlorin ndvlari, soboka tizarinds &tiiriilon
informasiya haqqinda molumat, internato qosulu olan sistemlor {i¢iin mdvcud

istifadagi identifikasiya taloblori miiayyan edilir.
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Mail gizliliyi. Bu siyasat ilo toplanmis, saxlanmig informasiyadan istifado yollar
aydinlasdirilir. Rohborlik isgilorin sistemdon yalniz is moqsadlori {igiin istifado
etdiyina, tohliikoli obyektlor géndormoayina, moxfi informasiyanin paylanmamasina
nazarat edir. Istifadacilor email ilo olagadar miioyyan bir tohliikesizlik soviyyasi
yarada bilar va bu siyasat moxfilik saviyyasinin no daracods gozlanildiyini, homginin,
hansi sortlor daxilinds mailin mozmununun oxuna bilacayini tayin edir.

Saxsi kompiiterdan is yerinda istifada siyasati fordlora 6z qurgularindan istifada
imkan1 yaradir. Siyasot mohsuldarligin artmasina, toskilat xorclorinin azalmasina
nazarat edir. Miixtalif amaliyyat sistemlorinda isloma nainki togkilatin informasiya
tohliikasizliyini, hom do is¢ci moxfiliyini tomin etmokdo sirkot gobokasinda
problemlora yol aga bilor. Belo hor torofli siyasot qurgulara vo istifadogi
davranislarina xtisusi qaydalar soklinds totbiq edilir.

Sosial medya. Sirkotin 6z hesabi olmasa bels, istifadagilorin var. Sosial medya
hesab1 siyasotinin olmasi toskilati vo is¢ilori qorumaq iiglin vacib hesab olunur.
Siyasotdo istifadogilor ticin miixtalif sosial medya platformalarindan istifado
qaydalar1 6z oksini tapmigdir. Miiassisalordan asili olaraq Siyasot ¢ox ciddi (heg bir
istifadogiyo sosial medyadan istifadoys icazo verilmir) vo ya yumsaq (miisyyan
qaydalar ¢ar¢ivasinda icaza verilir) ola bilar.

Siyasato diger movzularda daxil edilir: risklorin idara edilmasi vo fovgolada
planlagdirma yanagsmasi, Kkonfidensial informasiyanin qorunmasi, icazaSiz
avadanlglarin istifadasi, siyasatin pozulmasi, daxili yaddasda istifadodon gizlilik
hiiquqlart, fiziki fosadlar.

Baza siyasati bir ne¢o komponentdon ibaratdir:

Problemin sarhi. Informasiya sahibi siyasoti formalasdirmaq iiciin mosala ilo
bagli terminlori, sortlori miioyyanlogdirmolidir. Bu, adston, uygunlugu asanlagdirmaq
liclin siyasatin asaslandirilmasi vo hadafi dogiglosdirmak ti¢iin faydali hesab edilir.
Masolon, miiassisa sirkot torofindon tosdiq edilmoyon, satin alinmayan, niimayis
etdirilon, idara olunmayan siradan “qeyri-rosmi proqramdan” istifadasine garsi xiisusi

siyasot hazirlamaq istoyir. Olava olaraq, bazon yalniz is miihitinds istifadasins icazo
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verilon vo ya basqa bir miiassiso ilo raziliq asasinda homin sirkatin proqramlari totbiq
oluna bilar.

Taskilatin movgeyinin miiayyanlasdirilmasi probleminin aydinlasdirilmasi asas
komponentlordon biridir. ©vvalki hissodoki niimunoys osaslanaraq gqeyri-rosmi
programin  bazi vo ya biitlin hallarda gadagasini, tosdiq, istifado {igiin olave
qaydalarin, kima, nayo osaslanaraq istisnalarin olub-olmamisini miioyyonlosdirmok
bu komponent vasitasi ilo aydinlasdirilir.

Totbig oluna bilma. Hoar bir siyasotin torkibino daxil olan bu komponent
siyasotin harda, neco, no zaman, kim torafindon va niys totbiq oldugunu aydinlasdirir.
Qeyri-rosmi program tominatinda totbiq edilon hipotetik siyasot yalniz miiassisanin
daxili resurslarina vo isc¢ilorino aid edilir. Olavo olaraq, siyasotin miimkiinliyi
miixtolif yerloro sayahot edon iscilor arasinda evda calisan miixtalif yerlora disklor
vasitasi ilo 6tiirlilmads 6ziinii dogrultmalidir.

Rollarin va ohdagiliklarin tayini do bozon baza siyasstine daxil edilir. Ogar
miiassiso daxilinds iscilor 6z soxsi sistemlarindon istifado edirss, bu zaman bir sira
icaza sortlori qoyulur. Oks toqdirds tasdiglonmis proqramdan istifado edon saxslorin
hansi resurslara algatan olduqglari miiayyan edilmalidir.

Miivafiglik. Bozi tip siyasastlordo pozuntularin vo pis niyyatli harokatlorin
naticalori daha otrafli sokilda tasvir edilmasi gabul edilmazdir. Coza tadbirlori agiq
sokilda gostorilir va toskilatin isci siyasatine uygunlasdirilir. Istifado zamani siyasot
miivafiq rohbarlikls, hatta iscilorin miivaqilalori ilo belo slagalondirilir. Homginin
xiisusi vozifani yering yetiron zaman monitoring uygunlugunada ehtiyac yaranir.

olaga nogtalori va tamamlayict informasiya. Hoar bir baza siyasatinds isci
soxslarin toskilat ilo olan olagesi aydin sokildo gostorilir. Heyatin  movqesinin,
vazifasinin gec-gec doyismasi siyasatdo alago noqtalori Kimi geyd olunur. Miixtalif
nov mosalalarin halli {iclin nazords tutulan olags noqgtoalorine misal olaraq tasis
miidiri, sistem administratorunu, texniki qurgular1 dostokloyon soxs vo ya

tohliikasizlik proqrami tomsil¢isini gostormoak olar.
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Daha genis olan yiiksok saviyyali program vo baza siyasati miiossiso daxilinda
cari sistemds icazs verilon harokatlori miioyyanlosdirarok informasiya ilo tomin edon
xiisusilogdirilmis tohliikasizlik siyasoti osasinda yazilir. Bu siyasot miiassiso
torkibindoki xiisusi texnologiyalar ilo bagl oldugundan baza siyasoti ilo oxsardir.
Bununla yanasi, xiisusilogdirilmis siyasat toskilatin informasiya tohliikasizliyi
chtiyaclarin1 6domok ti¢iin lazim olan tohliikasizlik nazaratinin hoyata kegirilmasing
cavabdeh olan kadrlara uygun tokliikosizlik konfiqurasiyas: hazirlayir [14].

Qarsiligli vo hartorofli tohliikasizlik siyasati yaratmaq ti¢iin miiassisa rahbarliyi
tohliikasizlik qaydalarindan istifado edir. Sistemin tohliikasizlik siyasoti liglin 2
soviyyali model irali siiriiliir: tohliikosizlik obyektlori vo tohliikesizlik qaydalari.
Qarsiliglt six alagads olan va tez-tez ¢otinliklo ayird edilon texnologiyalar vasitasi ilo
siyasatin hoyata kegirilmosidir. Xiisusilosdirilmis siyasotdo miioyyan edimis zaman
cargivasinda cari tohliikasizlik prosedurlari ilo uygunlugun tamin edilmoasina baxis
tovsiyya olunandir.

Idaro proseslorinds ilk addim tohliikesizlik obyektlorini miioyyanlosdirmokdan
ibaratdir. Hor kasa moludur ki, bu proses tamligin, konfidensialligin, alyetanliyin
analizi ilo baslanir. Tohliikasizlik obyektlori xiisusi, dagig, yaxsi toyin edilmis vo
aydin tosvir edilmis olmalidir. Sohmdarlar praktiki, otrafli siyasotin yaradilmasinda
ohamiyyatli rol oynayirlar. Bu sabobdon do siyasatin tokco rohborlik iscilori {igiin
yaradilmadigini unutmamagq vacibdir.

Obyektlor miiayyanlosdirildikdo iso miiassisonin idaro edilmosi vo faaliyyati
iclin qaydalar toplusu tortib edilmali vo sonadlosdirilmoalidir. Qaydalar osasinda
icazoli doyigikliklor (Salahiyyatloro uygun olaraq informasiyanin yazilmasi,
siniflogdirilmasi)  miiayyanlosdirilir.  Spesifikliyin ~ doracasi  tahliikasizliyinin
foaliyyatindon asili olaraq sistemdon sistemo doyisir. Daha detalli sokildo tosvir
edilmis qaydalar administratorlar {giin istifadasi daha rahatdir. Detall1 tasvir ham do
avtomatik miihafizoni somaralosdirir.

Olavo olarag detallarin  saviyyasinin  Qorarlasdirilmasi ilo  rohborliyin

xiisusilosdirilmis siyasatin formalliq doracasi miiayyanlasdirilir. Bir daha qeyd etmok
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olar ki, daha formal sonad vasitesi ilo miihafizo vo siyasot planini izlomok daha
sadodir. Sistemdon istifado gaydalar1 vo uygunsuzlugun naticalori qeyd olunmalidir.
Girigo nozarat siyasatinin  sonadlosdirilmasi  shomiyyatli  doracoda  sistemin
tohliikasizliyini tamin edir [7].

Informasiya tohliikesizliyinin digar saholorindoki gaydalar risklorin analizi,
akkreditasiya hesabatlar1 vo Yya prosedur tolimatlar1 soklinds sonadlosdirilir.
Miibahisali, geyri-adi siyasatlordo do formal bayannamolor tortib etmok lazimdir.
Xiisusi siyasotlor yaradilan zaman standart miiossiso Siyasatindo movcud olan
yaymmalarin sobabi izah edilir.

Tohliikasizlik siyasati bir nego movzu ilo garsiligh olagodadir:

Programlarin idaro edilmasi. Siyasot togkilatin informasiya tohliikasizlik
progqramini yaratmaq magsadilo yaradilir vo program idaroetmosi, administrasiyasi ilo
six olagalidir. Bu sababdon do miiassisa ii¢iin ham program, hom do baza siyasati
yaratmagq olar. Siyasot planmin  hazirlanmasi  sirkatin - mogsadlarindan,
yanasmalarindan asilidir. Digoar torafdon sistemin hissalari bir-birindon kifayat godor
ayrt oldugundan sistem sahiblori bas vermis problemlori 6z individual bazalar
asasinda aradan qaldira bilarlar.

Girislara nazarat. Xiisusilogdirilmis sistem siyasati adoton, giris nozaratlorini
hoyata kegirir. Masalon, miiassisada yalniz 2 is¢i printerdon istifads etmok icazasine
malikdir. Sistemdoki giris nozaroti digor soxslorin printerdon istifadasine sorait
yaratmir.

Genislondirilmis taskilat siyasatlori ila alaga. Anlamaq vacibdir ki,. informasiya
tohliikasizlik siyasati digor miiassisa Siyasatlorinin davamidir. Casqnligi minimuma
endirmak t¢iin informasiya tohliikasizliyi ilo miiassisa siyasati arasindaki dastok vo
koordinasiya garsiliqli olmalidir.

Bir sira potensial xarclor informasiya tohliikasizlik siyasstinin reallagdiriimasi
ilo olagadardir. ©On olamotdar xorclor siyasatin hoyata kegirilmasina va onun
miiossisaya resurslar vo kadr heyotino sorf olunur. Tohliikesizlik proqraminin

yaradilmasina kiilli miqdarda vasait talab olunur.
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Digor xorclor siyasot totbiq olunan zaman meydana ¢ixir. Layiholondirmo,
koordinasiya, siyasatin yayilmas1 vo ictimailosdirilmoasi ¢okilon Xarclor administrativ
Xarclor siyahisina aid edilir. Oksor miiosisolordo ugurlu siyasot planinin
reallagdirilmas1 zamani olave is¢i heyotino vo kadr hazirligina ehtiyyac duyulur.
Umumilikda, ¢okilon xorclorin migdar toskilatin hansi soviyyado risklorin aradan
qaldirilmasini planlasdirmasi ilo bagh olur.

Informasiya va sistem tohliikasizliyino sorf olunan xoarclor har bir toskilat iigiin
qagmilmazdir. Obyektlorin miihafizasinin tomin edilmasi tolob olunan tohliikasizlik

ilo onun doayari arasindaki balans miitanasibdir.
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2.3 Tohliikasizlik modellari

Informasiya tohliikesizliyi nozarot funksiyasima (qoruyucu, askarlayici,
diizaldici, ongolloyici, tarazlasdirici) vo totbiq edilmo sahasina (fiziki, inzibati,
texniki) goro tosniflosdirilo bilor. Fiziki nozaroto qapilar, miidafio qurgulari, yangin
¢ixislar1, havalandirma daxildir. Inzibati nozarats toskilatin informasiya tohliikesizliyi
siyasati, prosedurlar1 daxil edilir. Texniki nazarata isa goruyucu divar, identifikasiya
sistemlori, zorla miidaxiloni agkarlayan sistemlor, fayl sifrolonmosi kimi miixtolif
texniki vasitolori gostormok olar [10].

Qoruyucu nazarat modeli: Pis niyyatli soxs ilk olaraq bu nozarat sistemi ilo
qarsilagir. Bu nozarot sistem tohliikasizlik pozuntularinin garsisinin  alinmasi
moqsadila istifads edilir. Digar nazarat sistemlari kimi bu sistem doa 3 ciir ola bilir:

o Fiziki (yangn ¢ixislar);
o Inzibati (tohliikesizlik prosedurlari);
o Texniki (zorla miidaxiloni agkarlayan sistemlar).

Askarlayict nazarat pozuntulart miioyyan etmok vo bu haqda xobar
vermok funksiyasini yerino Yetirir. Belo model goruyucu noazarot sistemi siradan
¢ixan zaman islomoys baslayir. Askarlayicit idaroetmo sistemlorina Kriptografik
sistemlor, faylin tamligina nazarot sistemlori, audit yazilar1 daxildir.

Diizaldici nazarat modeli bas vermis pozuntular1 amola gatirdiyi vaziyyati
diizaltmok magsadils tatbiq edilir. Pozuntu zamani agar har sey zodalonmayibsos, bu
noazarat modeli sistemi avvalki vaziyyastino qaytarmaga calisir. Tatbiq edildiyi sahaya
goro diizaldici tohliikasizlik modeli doyiso bilor vo tobii olaraq, texniki, inzibati

novlori vardir.
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ongollayici  nazarat sistemino hiicum olunmasinin qarsisini  alan
idaraetmadir. Buraya informasiya tohliikasizliyinin idarsedilmasindo meydana galon
pozuntularin monitoringi, yazilis1 daxildir.

Borpaedici nazarat diizoldici modelo oxsayir, lakin onlar daha ciddi
pozuntular1 aradan galdirmagda, malumat gaynaqlarini yeniden qurmag magsadilo
istifado edilir. Buraya is davamliligi mexanizmlori, ehtiyyat sistemlori, fovqgoalada
idaraetmo qaydalart daxildir.

Kompensasiya edici nazarat dedikdo osas idaroetmalor siradan ¢ixdigi

hallarda onu digor alternativlorlo avaz olunmasi basa diisiilir. Bu zaman eyni
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hodalorin hallino digor ikinci bir grup nozarst dostasi yonoldilir. Yeni yonoldilmis
doasta kompensasiya edici nazarat dostasi adlanir.

Giris noazarat modellori:Aktual giris nozarot mexanizmlarinin  vo
sistemlorinin qurulmasinda montiqi giris nozarot modellori abstrakt rolunu oynayir.
Girig noazaroti kompiiter tohliikasizliyinin on vacib konsepsiyalarindan biridir. Bu
model vasitasi ilo subyektlorin (istifadagilorin, diger kompiiterlorin, proqramlarin)
obyektlora (kompiiterlora, fayllara, serverlora, qurgulara) girisi hoyata kegirilir. 3 asas

giris nozarst modeli vardir:

o Ixtiyari giris nozarot modeli (Discretionary Access Control-
DAC);

o Mandat idaraetma modeli (Mandatory Access Control-MAC);

o Olyetanliya nozaratin rol modeli (Role-Based Access Control-
RBAC).

Ixtiyari giris nozarat modeli mdvcud olan 3 modeldan on ¢ox istifado olunan
modeldir. DAC modelindo malumat (fayl, kataloq) sahibi (yaradicisi) hamin obyekto
giriso  miioyyan mohdudiyyatlor qoyur. Bu modelin {istiinliiyii onun istifado
rahathigidir: istifado¢i moalumatdan kimin necas istifadasine-oxumasina, yazma, silmo,
adimi doyismasina qorar vera bilor. Belo rahatliq hom do DAC modellarinin
catsmamazligidir, ¢linki har hansi yalnig qorar tokliikali, uygunsuz Vvoziyyatlorin
yaranmasina sobab ola bilor. Biitlin bunlara baxmayaraq, DAC modeli bugiin oksor
omoliyyat sistemlari ticiin ilkin model se¢im olaraq qalir.

Mandat idaroetmo modeli adindan goriindiiyii kimi girislora nazarst tigiin daha
sort yanagsma tolob edir. MAC modeli totbiq edilon sistemlords istifadogi 6z
molumatlarina giris icazasi goya bilmir. Diizgiin istifado zamani ixtisaslasdirilmis
tohliikasizlik siyasstino malik olan MAC osashi sistemlor DAC modelli sistemlordon
daha etibarlidir va slava mahdudiyyatlar yalniz amaliyyat sistemi tarafindon miisyyan
edildiyi tciin istifadosi daha miirokkobdir. MAC nozarat modelina osaslanan

sistemloar yiiksok tohliikasizlik talob edoan hokiimat, harbi, maliyys sahalorinds istifado
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edildiyi {li¢iin miirokkobdir, ona goéro do qiymoti bahadir. Bu modeldon yiiksok
saviyyali tohliikasizliyi tomin etmok magsadi ilo Solaris amoliyyat sisteminin Frusted
Solaris versiyasinda ugurla totbiq edilir.

Olyetanliya nozarotin rol modelinds icazalor vo hiiquglar fordi istifadoginin
roluna osaslanaraq toyin edilir. Olavo edilmis icazo tobogosi girisloro nozarot
edilmosini daha rahat vo asan hala gotirir. Bu sistemin on {istiin cahatlorindoan biri
istifadogi rolunun asanliqla logv edilmosidir. Belo yanasmanin totbigi ilo minlorlo
is¢isi olan togkilatlarin tohliikosizliyinin, etibarliliginin qorunmasi prosesi hoyata
kegirilir. Solaris amoliyyat sistemi 8-ci versiyadan baglayaraq RBAC modelini
dostoklayir [10].

Olyetanliya nozaratin rol modeli ilk dofa 70-ci illords ¢ox istifadagili vo ¢ox
totbigetmoli sistemlordo istifado olunmaga baslandi. RBAC modelinin osas
xiisusiyyati sistem istifadagilorinin icazalorini onlarin rollar1 ilo alagalondirilir vo
onlara uygun rollar toyin etmokdir. Rollar togkilatda miixtalif is funksiyalar1 asasinda
yaradilir vo istifadogilorinin sistemdo foaliyyoti ilo bagli olan ©6hdagiliklaring
osaslanir. Istifadagilor asanligla miiessisads &z rollarini dayiso bilirlor,

Rollar adoton, stabil olur, buna sobab iso toskilat mogsadlarinin vo ya
funksiyalarin gec-gec doyismosidir. Rol alyetonliya nozarat siyassti formallagdirilan
zaman semantik sokilds tosvir edilir. Bu siyasstdo rollarin icazasi, istifadag¢i rolu,
rollar arasindaki alage kimi RBAC modelinin miixtalif komponentlori tocossiim
etdirilir[20].

RBAC modelinin siyasati neytraldir vo 3 osas tohliikasizlik prinsipini
dostoklayir: az salahiyyat vermo, vozifalorin bolgiisii vo malumatin miicarradliyi. Az
solahiyyat vermoa prinsipinin dastoklonmasinin sababi modelds yalniz istifadagi
vazifalarinin yerino yetirilmosi ti¢iin tolob olunan icazalor konfiqurasiya edilir. Vazifa
bolgiisii hassas bir tapsirigi yerina yetirmok iiclin xiisusi rollarin tayin edilmasini
tomin edir. Molumat miicarradliyi prinsipi ilo bank hesablari, kredit kimi soXsi

icazalor miiayyon edilir.
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Artig molumdur ki, RBAC modelinin biitiin komponentlori tok bir soxsin
nozarati altindadir. Boyiik sistemlords yiizlorlo, hatta minlorlo rol ola bilar. Biitiin
rollar vo onlar arasindaki olagolor tohliikasizlik administratorlar1 torafindon
mioyyonlosdirilir.

RBAC modeli asagidaki komponentlora malikdir[10]:

U, R, P va S (uygun olaraq istifadagiloar, rollar, icazalor, sesiyalar gostorir)

PA < P X R — “coxlugun-goxluga” miinasibati vasitasilo icazalarin tayini

UACU x R — “coxlugun-goxluga” miinasibati ils istifadagilorin tayini

RH < R X R — iyearxix qosulmaya malik rollarin hissa-hisss diiziilmasi.

Morkozlosdirilmis vo paylanmis giris nozaratlori arasinda bir sira fargliliklor
vardir. Paylanmis giris nozarotindo gorar gobul edilir vo paylanmis qaydada totbiq
edilir, markozlosdirilmis giris nazarati sistemlorinds iso gorarlarin, sistemlorin idaro
edilmosinds istifado edilir. Hor iki yanasmanin istiinliillori vo ¢atismamazliglar
vardir, imumilikdo hansi birinin daha yaxsi oldugunu demok ¢otindir. Lazimi giris
nozarat yanagmasinin se¢imi toskilatin toloblorindon va hadoflorindon asilidir.

Bell La Padula 1973-cii ildo David Elliot Bell vo Leonard J. La Padula
torofindon yaranmis informasiyanin konfidensialligini qorumaga xidmoat edon on
taninmis modellordon biridir. 70-ci illordo ABS-1n hoarbi sahasinds meynfreymlorlos
paylasilan informasiyanin tohliikasizliyini tomin etmok asas mosalalordan biri idi,
mohz bu sababdands Bell La Padula modeli yarandi. Eyni meynfreymlordan istifado
edon ¢ox sayl istifadogilor movceiid informasiyani qorumaga diqqot yetirdi. Belo
qoruma sistemi ¢ox saviyyali tohliikasizlik sistemi adlanir. Model vasitasilo sistemdo
miixtalif tasnifat saviyyalarina uygun informasiyalar miidafis olunur. Riyazi cohotdon
Oziinii tosdiglomis model bugiin halo do ugurla totbiq edilir. Tosnifat marhalalori
asagidan on yuxariya dogru giymatlondirilir: geyri-konfidensial, konfidensial, moxfi,
tamamilo moxfi fayllar [10].

Obyekt sistemdo yerloson har hansi bir fayl vo ya malumat, subyekt iso hamin
obyektlardan istifads edon istifadagidir. Modelda obyekt va subyekt arasinda fargli

saviyyalords tohliikasizlik olds olunur. Har bir subyekt obyektdon yalniz avvalcodon
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miioyyon olunmus soviyyado istifado eds bilor. Umumilikde, 2 tip osas giris
xilisusiyyoti vardir:

1. Qeyri-konfidensial saxs konfidensial malumati oxuya bilmaz.

2. Tam maxfi moalumat geyri-maxfi soaviyyados yazila bilmaz.

Bell La Padula modeli oalyetonliyin mandat idaroetmo modellarindan biridir. Bu

modelinin bir sira catismamazliglar1 vardir:

o Tokco konfidensialliga yonalmasi;
o Haddindon artiq miirokkob olmast;
o Vaxtasirt  verilonlorin  tosnifatlagdirilmasinda  bir  sira

problemlorin yaranmast,
o Molumatlarin “yiiksok™ tohliikasizlik tosnifatlarina uygun
yazilmasina baxmayaraq daim istifadogi torofindon  nozarotdo

saxlanilmalidir.

Modelin 3 asas konfidensial siyasati vardir:

1. Sado tohliikesizlik siyasoti — moxfi vo geyri-moxfi istifadoagi fayllari oxuya
bilmaz.

2. Ulduz siyasati — subyektin geyri-moxfi fayllara yazmaga icazasi yoxdur;

3. Giiclii ulduz siyasati — subyekt moxfi vo ya geyri-moxfi obyektlori oxuya vo
ya yaza bilmaz.

Biba tamliq modeli 1977-ci ildo Mitre Korporasiyasi torafindon hazirlandi.
Yuxarida geyd olundugu kimi Bell La Padula modeli molumatin tokca
konfidensialligini tomin edirdi. Naticado hazirlanmis Biba modeli kompiiter
sistemloarinds informasiyanin tamliginin qorunmasina yonalmisdi. Modeldo miixtalif
tip tamliq siyasatlorindon istifado edilorok forgli sortlor altinda informasiya tamlig
gorunurdu.

Biba modelinda hor bir subyekts vo obyekto tamliq nisani verilir. Nisanlar
toklikdo informasiyani qoruya bilmir, onlar tohliikasizlik mexanizmloari ilo birlikdo

totbiq edilir. Adatan, tohliikasizlik nisanlar1 sabit olur, lakin bazon dinamik nisanlari
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dostokloyan Biba modelinds doyiso bilirlor. Modeldo hom statik, hom do dinamik
nisanlardan istifado oluna bilor. Dinamik nisanlar tamliq soviyyaSine uygun
doyisikliklars icazo verir.

Tamliq nisan1 2 hissadon ibarotdir: tosnifat vo kateqoriyalar qrupu. Tamligin
tosviri iyearxiya soklindadir vo 3 soviyyadadir: kritik, vacib va az shamiyyatli. Kritik
an yiiksak, az shomiyyatli iso an asagi tasnifat soviyyasidir. Bu halda kritik > vacib >
az ohomiyyatli. Nisanin ikinci hissosi biitov sistemdoki kateqoriyalar coxlugunun alt
coxlugudur. Hor bir tamliq soviyyasi L=(C,S) kimi tosvir edilir. Burada L tamliq
saviyyasi, C tosnifat, S kateqoriyalar coxlugudur [7].

Biba modelindo digor modellordo do oldugu kimi oxsar giris rejimlori
movcuddur:

Dayisdirmok rejimi — Subyekts obyekti yazmaga icazo Verir.

Miisahida rejimi — Subyekts fayli yalniz oxumaga icaza Verir.

Olaqgo rejimi — Subyektin digor subyektlorlo slags yaratmasina tomin edir.

Icra rejimi — Subyektin obyekti (proqrami) icra etmasine icazo Verir.

Bell La Padula modeli ilo miiqayisado daha rahat totbiq edilon bu modelin bir
sira gatismamazliglar1 vardir. Ilk problem mévcud siyasatlor igorisindo diizgiin
siyasatin se¢imi ilo baglidir. Digar ¢atismamazliq iso melumatin konfidensialliliginin
tomin olunmamasidir. Bu sababdan do model digar modellarlo birlosdirilarak istifads
olunur. Lipner modeli Bell La Padula vo Biba modellarinin birlagdirilmasindan
yaranan modeldir. Modelin digar monfi xiisusiyyati iSo icazalorin verilmasi va
logvinin dostoklonmomasidir.

Bella La Padula modelindo asas mogsad yiiksok tohliikaszilik soviyyasindan
asag1 tohliikaszilik soviyyasine informasiya aximini tomin etmokdir. Biba modelinds
asas mogsad iso yiiksok tamliq soviyyosindon asagi tamliq saviyyasine dogru
informasiyanin harokatini reallasdirmaqdan ibaratdir. Hor iki modelds informasiya
axin modelidir. Informasiya axin modeli tokco informasiyanin axini ilo deyil, hom da
miixtalif nov verilonlorlo olagalidir. Belo tip modellor vasitssilo eyni vo ya fargli

saviyyalor arasindaki axinlarla birlikdo miixtalif obyektlor arasinda bas vera bilacok
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biitiin tohliikoli proseslor izah olunur. Informasiya axmn modeli istifado olunan hor
sistemdo heg bir ganunsuz molumat axinlarina icazos verilmir.

Osason, informasiya bir tohliikesizlik saviyyasindon digorino vo ya bir
obyektdan o biri obyekts Gtiiriilmasi mohdud omaliyyatlar ¢orgivasinds reallagdirilir.
Oksar sistemlords, mohdudlasdirilmis bir omaliyyat tatbiq edildikdon sonra sistem bu
omaliyyatin konkret mdvzuya vo ya bu obyekts xiisusi icazs verildiyini gérmok tigiin
giris nazarot matrislorino nozar salinir.

Clark Wilson modeli kompiiter sistemlori tiglin tamliq siyasotinin tohlili vo
miioyyanlosdirilmoasinds tomal rolunu oynayir. Model ilkin olaraq informasiya tamliq
anlayisinin formalasdirilmasina samil olunur. Tamliq siyasatinda sistem verilonlorin
vahid sokildo saxlanmasini tosvir edir vo sistemin miixtalif prinsiplori
miiayyanlosdirilir. Model vasitasilo tatbiq va sertifikatlasdirma qaydalari tayin edilir.

Model ilk dofe 1987-ci ildo David D. Clark vo David R. Wilson tarafindon
hazirlanmisdi. Kagizda Narinci kitabda tosvir edilmis g¢oxsaviyyali tohliikasizlik
toloblori osasinda tamligin oldo edilmasini miiayyanlosdirir. Clark vo Wilsonun
fikrinco movcud Biba modulu informasiya konfidensialligindan daha ¢ox tamligin
tomining yonolmisdir. Molum oldugu kimi Biba modeli yiiksok tosniflogdirma
saviyyalorinds etibarsiz informasiya dayisikliklorinin qarsisin1 alir. Clark Wilson
modelinda oksina olarag biznes vo sonaye proseslarinin istonilon saviyyalarinda ali
doracali informasiyanin tamliq konteksindon istifado edilir.

Modelin osas prinsiplorindon biri ¢oxyonlii yanagmalardan istifado edilir.
Burada hor bir molumat elementi miioyyanlosdirilir vo dayisikliklor yalmz kigik
programlar vasitasilo hoyata kegirilir. Modelds ti¢lii giris nozarstindon (subyekt — —
obyekt — program olagoasindon) istifado olunur. Bu olags ¢orgivasinds subyektin
obyekts birbasa girisi olmur, ona yalniz proqram vasitasilo daxil olmaq olar. Modelin

asas1 tranzaksiya ideyasina asaslanir:

e Yaxst formallagdirilmis tranzaksiya sistemo giris zamani bir
vaziyyatdon digarinas kegidi reallasdiran amoaliyyatlar ardicilligidir;

e  Modelds tamliq siyasati tranzaksiyalarin tamligina tinvanlanir;
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o Vozifolorin bolgiisii prinsipi tranzaksiyalarin

sertifikatlagdirilmasin tolob edir.

Model verilonlarin tizarinds is icrasi {iglin miixtalif tip molumatlar1 vo proseslori
0ziindo saxlayan bir sira asas layihoalordan ibarotdir. Clark Wilson modelindoki asas
molumat névii Mohdudlasdirilmis Molumat Elementidir (Constrained Data item —
CDI). Tamligin Tosdiglomo Proseduru (Integrity Verification Procedure — IVP)
sistem cari voziyyetindoki biitiin CDI-lori tomin edir.

Clark Wilson modelinds tamligin qorunmasinda 3 asas hoadof vardir:

e cazosiz istifadogilorin doyisikliklor etmasinin qarsisini alir;
e Solahiyyatli istifadogilorin yalnis doyisiklik etmasine manes
toradir;

e  Daxili vo xarici uygunlugu qoruyur.

Model vasitasilo yuxarida qeyd edilon biitiin hadoaflori yerino yetirmok olar. Biba
modeli iso yalniz birinci problemin hoallino yonalmisdir. Clark Wilson modelinin 3

osas xiisusiyyaoti vardir:

e subyektlor obyektloro yalniz icazali program vasitasilo daxil ola
bilor;
e  vozifa bolgiisii prosesi hoyata kegirilir;

e on asas talabloradn biri do auditdir.

1975-ci ildo Michael A. Harrison, Walter L. Ruzzo vo Jeffrey D. Ullman
torofindon yaradilmis HRU tohliikasizlik modeli ilo kompiiter sistemino giris
hiidudlarinin tamligr qorunur. Model Graham Denming modelinin genislondirilmis
formasi olub, s subyektinin o obyektina giris icazalorini redakto etmok {igiin sonlu
coxluq prosedurlarinin ideyasina ossaslanir.

Toqdim edilon HRU modelindan alqoritmlordon istifado edorok sistemin
tohliikasizliyini tomin etmok {i¢iin onun imkanlar1 vo mohdudiyyatlori miizakirs

edilir.
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HRU modelinds sistemin miihafizosi iimumi hiiquq (R) vo amrlor ¢coxlugu (C)
vasitosilo tomin edilir. Sistemin konfiqurasiyas: (S, O, P) tgliiyli vasitasilo tomin
edilir: S — cari subyekt, O — cari obyekt, P iso giris matrisidir. Sistemdo sados sorgular
vasitasilo subyekt vo obyektlori silmok vo ya olave etmok olar, eloco do movcud
subyekt vo obyekt ciitliiylino giris hiiquglarmi miioyyan etmok olar. Subyekt va
obyektlorin yaradilmasi sistemin cari konfiqurasiyasinda homin adda verilonlorin
olmamas1 ilkin tolobdir. Miirokkob omrlordo omoliyyat sirasi bir biitiin olaraq
reallagdirilir.

Model vasitosilo imumi hallar {i¢lin biitiin sistemlorin tohliikasizliyinin tomin
etmok ti¢iin iimumi alqoritm olmadig: siibut olundu. Eyni zamanda problemi holledici
hala gatirilmasi {igiin yerino Yyetirilocok amrlara moahdudiyystlorin qoyulmasi ilo
alagadar oldugu doagiglosdirildi.

Homginin Cin divar1 modeli kimi do taninan Brever vo Nash modeli
istifadoaginin ovvolki foaliyyatlorino goro dinamik sokildo doyiso bilocok giris
nozaratini tomin etmok tgiin yaradilmisdir. Modelin 2sas moqsadi pis niyyatli
soxslorin gizli molumatlara ¢ixisina manes tératmosindan ibaratdir.

Coxsaviyyali tohliikesizlik xiisusiyyatlori miixtalif yollara ifads edilo bilor. Bu
konsepsiyaya asasan yuxari tohliikasizlik saviyyalorindo bas veran proseslor asagi
saviyyali proseslars tosir edir. Bu tip modelds asas narahatliq informasiya axinlari ilo
deyil, subyektin sistemin vaziyyati haqqinda no bildiyi ilo alagodardir. Bu sabobdon
do yiiksok tohliikasizlik soviyyasinda yerino yetirilon proseslor asagi soviyyali
proseslarin vaziyyatini doyisa bilmir.

Modelin osas xiisusiyyati hor hansi saviyyads miioyyan funksiyalar icra edon

istifadagiya digar saviyyalorda bas veran proseslarin tasir etmamoasidir.
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FOSIL III. SISTEMIN ETiBARLILIGININ OSAS ELEMENTLORI

3.1 Etibarhhgq blok diagrami modelinin ardicil sistemlars tatbiqi

Sistem arzuolunan tapsiriglar yiiksok etibarliliq vo somaras ilo yerino yetirmok
liclin xiisusi sokildo dizayn edilmis komponentlorin, alt sistemlorin toplusudur.
Komponentlorin  novii, komiyyati, keyfiyyoti, onlarin yerlosmosi sistemin
ctibarliligina birbasa tosir edon amillordondir. Komponentlor arasindaki yalnis
funksional alagoe biitov bir sistemin siradan ¢ixmasina Sobab ola bilar.

Sistemin komponentlorinin vo avadanliglarinin siradan g¢ixmasinin miixtolif
sobablori ola bilor. Sistemin miihitindon vo miirokkobliyindon asili olaraq bu
sobablorin bozilori molum, bozilori iso namolum olaraq qalir. Malum sobablarin
bozilori asagida geyd olunmusdur:

> Sistemin vo ya komponentlorin zaif qurulmast;
Istehsal texnikasmin yalnis iisulu;
Bilik va bacariglarin tam miitogokkil olmamasi;
Avadanliglarin hadsiz doracods miirokkabliyi;
Asagi xidmot Saviyyasi;
Toskilati sartlik vo miirokkablik;

YV V V V V V

Insan sahvlori;
> Siradan ¢ixma ilo naticolonan otraf miihit faktorlari,
program elementlori va insan faktorlari.

Etirbarliliq xiisusi t = [0, ty] zaman intervalinda elementin (sistemin vo ya
altsistemin komponenti) verilmis masaloni hall etmo ehtimali ilo alagalidir. Sistemi
toskil edon elementlor 2 vaziyyotds ola bilor: element islayir (1 ilo isars olunur) va ya
element islomir (O ilo isara edilir). Bu bolma asagidaki xarakteristikalara malik olan

alagoli sistemlar {igiin nazords tutulmusdur[31]:

> Komponentlorin etibarliliginin artiritlmasi sistema tosir edir;
> Sistemi toskil edon biitiin komponentlar bir-birilo  six
baglidir.
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olagali sistemlords bir vo ya bir grup komponentlorin isdon imtinasi
etibarliliga tosir edir, ¢linki hor bir komponent biitov sistema kigik do olsa tosir edir
[9].

Ogar sistemin i-ci elementinin isloma ehtimal1 p;, imtina etma ehtimali iso

g; olarsa, onda

pi=1-q; (1)

gi=1-pi. (2)
Homginin, komponent hamiso 2 miimkiin vaziyyatds olur:

q+pi=1 (3)

Sistem etibarliligmmin komiyyat analizi zamani har bir individual
komponentin vaziyyatini miitlaq tosvir etmok lazimdir. Etibarliliq funksiyasi vasitasi
ilo komponentin isi icra etmo ehtimali hesablanir. Elementin performans periodu
dovrii mosafodon, zamandan asili olur. Etibarliliq funksiyast da mohz bu 3
parametrdon asili olur. Ehtimali xarakterizo etmok moqsadilo boazi paylanma
funksiyalarindan istifado olunur. Daha genis yayilmis etibarliliq funksiyalarina
eksponensial, normal, Veibull paylanmalar: daxil etmak olar.

Bu bdlmads daha ¢ox eksponensial ehtimal paylanmasindan istifado edilmigdir.
Bu paylanma vasitasilo istonilon zaman kasiyinds elementlarin imtina etmo
intensivliyini 6lgmak olar. Tok komponentli sistemlords etibarliliq funksiyasi bela
hesablanir:
r(n, t) = e M (4)
Burada t zaman; A iso imtina etmo intensivliyidir.
Imtina etmo intensivliyi A=100,200,400 olan komponentlarin imtina olunma
chtimali qrafik 1-do gostorilmisdir. Qrafikds logarifmik funksiya iki6lgiilii miistavido
diiz xatlorlo tosvir olundugundan qrafikdoki oyriliklor gostorilmomisdir. Gorilindiiyii

kimi iglama ehtimali zamandan va A-dan asili olaraq artir [31].
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Imtina etma ehtimali 0.005

0.002 A =400 fpmh
0.001
0.0005
0.0002
0.0001 . ' !
zaman
1 2 5 10

Qrafikl. Miixtalif imtina etmo intensivliyi olan komponentlaorin ehtimal.

Sistemin etibarliliginin analizi {i¢lin analitiklor birinci olaraq biitov sistemi
funksional blok diagramlar vasitssilo tosir etmolidirlor. Blok diagramlarinin magsadi
vacib altsistemlari vo komponentlori saxlamagla sistemi sado sokildo xarakterizo
etmak, eloca do elementlarin sistemo gostordiyi tosiri tosvir etmokdir. Umumilikda,
blok diagramlar vasitasilo sistem “qara qutularin” toplusu kimi gostarilir. Belalikls,
har bir blok giris-¢ixislara malik, bir-birila qarsiligh alagads olan elementdir. Hor bir
blok imtina intensivliyi A; olan p elementindon ibaratdir.

Qrafik 2-do daha boyiik bir sistemin tarkib hissasi ola bilon tok ~ komponentli
sistem geyd olunmusdur. Bu tok girisi va ¢ixis1 olan blokdur. Qaydaya gora blokun
girisi sol tarafdon vo ya yuxaridan, ¢ixisi iso sag torofdon va ya blokun asagisindan

olur.
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P1

Qrafik 2. Tak komponentli blok diagram

Biitov bir sistem ¢oxlu bloklardan ibarat olur. Bu elementlar, elementlor qrupu
bir-birino ya ardicil, ya da paralel qosula bilar.

on sados sistem bir bloku giris, digor bloku isa ¢ixis ii¢lin nozords tutulmus 2
elementdon ibarat olan sistemdir. Noticads, sistem hor 2 blokun islok vaziyyatds

olmasini tolob edir. Bels tosnifat ardicil birlagdirilmis elementlor adlanir.

P1 P2

Qrafik 3. Ardicil birlosdirilmis elementlarin blok diagrami

Qrafik 3-do tosvir edilmis p; Vo p, elementlorinin etibarliligini miivafiq olaraq p;

Vo P ila, sistemin {imumi etibarliligini isa Rs ilo isaralosok, 0 zaman

Rs = p1 P2

olar. Diisturu ardicil birlesdirilmis n sayda elementlor {i¢iin imumilosdirsak, bu

zaman asagidaki baraborliyi almaq olar:

Rs = 1—1[ p; (5)

Belo sistemlordo imtina etmos intensivliyini hesablama diisturu beladir:
A=24 (6)
i1

Ardicil sistemlorin etibarliligi individual element etibarliligi funksiyasindan,

ardicil birlosdirilmis elementlorin sayindan asilidir. Qrafik 4-do hor birinin etibarliligi

60



0,99; 0,98; 0,95 olan 20-0 yaxin elementli sistem tosvir edilmisdir. Aydindir ki,

elementlorin sayinin artmasi sistem etibarliliginin azalmasina sabab olur [15].

Sistem etibarliligs

08

06

04+

R = Element reliability

5 10 15 20
Elementlarin

sav1

QOrafik 4. Ardicil birlagdirilmis sistemin etibarliligi

61



3.2 Paralel birlasdirilmis sistemlarin etibarhligimin miiayyan edilmasi

Ikinci tomol sistem komponentlorinin qurulusu qrafik 5-do gostorilmisdir.

Sistemi toskil edan p; va p, elementloarinin biri va ya har ikisi islok vaziyyatdadir.

P1

P2

Qrafik 5. Paralel birlagdirilmis elementlorin blok diagrama.

p1 Vo p. elementlorinin etibarliligi uygun olaraq p; Vo py, 2 elementdan ibarat

olan sistemin etibarliligini isa Rp ilo isars etsok, onda

Rp=1—(1—p)(1—p2)

n komponentli sistemlor tigiin bu formulu imumilosdirsok, asagidaki diistur

alinar:

Rp=1— H(l_ pi) (7)
i1
Borabarliyini dizyunksiya amali ilo asagidaki kimi yazmaq olar:

- - rOR[pl, p2 ]:=1 — (1 — p1)(1 — p2)

Qrafik 6-da paralel elementlorin saymin artmasi sistem etibarliligina tosiri oks

olunmusdur. Elementlor 0,95; 0,9; 0,8 etibarliliga malikdirlor.
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Sistemin etibarlilifi

1 [ R=0.95

0.98

0.96 R=elementin etibarlilifi

0.94

0.92

Elementlarin say1

1 2 3 4 5

Qrafik 6. Paralel sistemlaorin etibarlilig

Qarisiq sakilda birlasdirilmis elementlor
Qrafik 7-do hom ardicil, ham do paralel sokilds birlasdirilmis yeddi elementdan

ibarat sistem tosvir olunmusdur. Hor bir elementin etibarlilig1 p;, biitov sisteminki iso
Rsis 1lo isaro edilorss, 0 zaman montiqi omoallorin kémayi ilo Rgs asagidaki kimi
miiayyan edilo bilar:

pl2 =rANDI[p1l, p2]

plp2

p345 = rOR[p3, rOR[p4, p5]]

I = (1—=p3)d —pddd —pS)

p67 = rANDI[p6, p7]

p6p7

Rsis = rAND[p12, rAND[p345, p67]]
p1p2(1 — (1 — p3)(1 — p4)(1 — p5))p6p7
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P3

P5

Orafik 7. Ardicil vo paralel birlasdirilmis sistem.

Belo sadologdirma texnikasi ardicil, paralel birlosdirilmis elementlor sistemini
biitiin elementlori sado qarsiliglt alagads olan tok blok sistemlo ekvivalentlosdirir
[15].

Hesab edok ki, qgrafik 8-do tosvir olundugu kimi 2 alternativ paralel
birlogdirilmis sistem mdévcuddur. Har iki sistem eyni komponentlordan toskil olunsa
da, onlarin etibarlilig1 eyni deyildir. A sisteminda p1;p2 vo p3 p4 elementlorinin har
ikisi islok vaziyyatds olmalidir. B sisteminda iSa pl vo p2, pl va p4, p3 va p2, va ya
p3 va p4 element ciitlorindon har hansi birinin islok vaziyystds olmasi kifayatdir. A
sistemi yiiksok Saviyyali, B sistemi iso asagi soviyyali somoralilik gostorir. Hor iki

sistemin etibarlillig1 asagida gostorilon gqayda ilo hesablanmigdir:

rSysA = rOR[rANDI[p1, p2], rAND[p3, p4]]
plp2 + p3p4 — plp2p3p4s

rSysB = rAND[rOR[p1, p3], rOR[p2, p4]

plp2p3+ plpd plp2pd+ p3p4 plp3p4 p2p3pd+ plp2p3pd

Aydindir ki, iki sistem ekvivalent etibarliliga malik deyil. Movciid 4 elementa
giymoatlar versak, o0 zaman sistemlorin etibarlilig1 asagidaki kimi olar:
pl=0.95; p2=0.95 p3=0.9; p4=0.9;
rSysA= 0.981475
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rSysB=0.990025
A va B sistemlorinin etibarsizlig1 iso
qSysA =1 —rSysA=0.018525
gSysB = 1 — rSysB=0.009975
qSysA/qSysB=1.85714
borabarlikloridir. Hesablamalar noticosindo aydin oldu ki, A sistemi B

sistemindan 1,86 dofo ¢cox imtina etmaya meyillidir.

P, P,

P, P
A sistemi

P, P,

P, P,
B sistemi

Qrafik 8. A va B sistemlori
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3.3 Blok diagram modeli vasitasila ehtiyyat sistemlorinin etibarhilhiginin slds
edilmasi

Hesab edok ki, A va B sistemlarinin komponentlari eynidir va naticads onlarin
ctibarlilig1 da borabordir. Qrafik 9-da elementlorinin etibarlilig1 [0 + z, 1] intervalinda
doyison B sisteminin A sistemino olan nisboti gostorilmisdir. Asagi soviyyali
komponent etibarliligima malik sistemlor {iglin asag1 saviyyoali ehtiyyat sistemlori
xarakterikdir. A vo B sistemlorinin komponentlorinin eyni olmasina baxmayaraq, B

sisteminin daha miirokkob qurulusa malik oldugundan bu naticani aldo etmok olar.

R=isB

R=isd

Eomponentlarin etibarlilig

0.2 0.4 0.6 0.8 1.0

Qrafik 9. B sisteminin A sistemina olan nisbatinin etibarliligdan astlilig

Moalum oldugu kimi ehtiyyat niisxalora malik sistemlor tok, ardicil, birlosdirilmis
sistemlordon daha etibarlidir. Hor bir olave ehtiyyat sistemi sistemin siradan ¢ixma
riskini azaldir. Bir, iki, ti¢, dord echtiyyat sistemino malik sistemlorin {imumi
etibarlilig1 asagidaki kimi hesablanilir:

rSisl = pl
pl
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rSis2 = rOR [p1,p2]
1-(1-ph)(I1-p2)

rSis3 = rOR [p1, rOR[p2, p3]]
1-(1-p)(A-p2)(1-p3)

rSis4 = rOR [p1, rOR[p2, rOR[p3, p4]]]
1-(1-p1)A-p2)(1-p3)(1—p4)

Qrafik 10-da elementlorinin etibarliligr 0.9 olan (pl1 = p2 = p3 = p4 = 0.9)
sistemlorin siradan ¢ixma ehtimali geyd olunmusdur. Niimunodon goriindiiyti kimi

sado sistemlor dord qat sistemoa nazaran 1000 dofs ¢ox siradan ¢ixmaya meyillidir.

Sistemin stradan

cuxma ehtimall

1_

01 L
001+ -
0001 - -
00001 L]
i I i i
1 2 3 -4

Ehtiyvat

Qrafik 10. Ehtivyat sistemlarinin sayindan asii olaraq siradan ¢ixma.

Qrafik 11-do element etibarliligi ilo ehtiyyat niisxolori arasindaki olago oks

olunmusdur. p=0.5 olan elementli sistemds paralel birlogsdirmo vasitasilo yiiksok
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soviyyali etibarliliq (toxminon 0.94) oldo etmok olar. Homginin onu da geyd etmok
lazzimdir ki, paralel birlogdirilmis elementlorin saymin artmas: etibarlililgin da

artmasina sabab olar.

Sistem
etibarliligt
1= B — = - — = —
; = —
n=4 - — e
09l e e e
n=3 - — T
08 i i
. f_____.- e -
n=2 - -
-
o7 r /
.-f"f.f
06~ __j_,f"-.f
.-""--.
e
05 n=1 il
i i L i i i
05 06 0.7 08 09 1
Elementin
etibarliligi

Qrafik 11. Ehtiyyat sistemlarin elementlordon asililig:
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Siwradan ¢ixma
ehtimali

001 Sumplex

N

Quadruplex __—

—
o
|
p—
e
vy

10~17 A 1 L - ! Time (hrs)
10

o
W
—
I
vy

Qrafik 12. A=1000 olan sistemlorin siradan ¢ixmasinin zamandan asililigi.

K-n sistemlarinin etibarlilig:

Yuxarida geyd edilon sistemlorlo yanasi k-n (n sayda komponenti olan sistemin
k sayda elementi islok voziyyatdadir) sistemlor mévcuddur. Ardicil sistemlor n sayda
elementin hamisi, qarisiq sistemlar iSo an az k sayda islok komponenta malikdirlor. k-
n eyni komponentli sistemlorinin etibarliligi asagida qeyd edilon boaraborlilik

vasitasilo hesablanir:

n

R(k.n) = Z (’;)l)i(l —p) 8)

=k
n

n\ . .
. Z ( I,)pq

(8) baraborliyinds q=1 — p diisturundan istifado olunmusdur. Umumi halda,
miixtalif komponentli sistemlarin etibarliligini hesablamaq isa bir gadar miirakkabdir.
Tutaq ki, p={p4,....,pn} komponentin etibarliliq vektoru, g={1 - py,.....1 — pn}
iso  komponentlorin etibarsizligi  vektorudur. Indi iso asagidaki funksiyalar

miioyyanlosdirak:

pT(i,p) — i sayda elementi olan p etibarliliq ¢oxlugunun k alt goxlugudur;
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qT(i,q) — (n—1) sayda elementi olan q ¢goxlugunun k alt coxlugudur.
K alt ¢coxlugu islok elementlor coxlugudur. K-n sisteminin etibarlillig

n (3)

Rk,n.p) = Z Z qT(. p);pT(, P)(")-js1 - 9)
i=k j=1

diisturu vasitasilo hesablanir.

Masalon: p={p1, p2, ps} verilmisdir. Bels ki, n = |p|=3 oldugda

PT(L, p) = {P1, P2, P}
PT(2, p) = {P1 P2, P1 P3, P2 Ps}
PT(3, p) ={P1 P2 Ps}
qT(1, @) ={(1 = px)(1 - p2) ,(1 = p1)(1 —ps), (1 —p2)(1 - ps)}
qT(2,q) ={(1 - p1), (1 —p2), (1 - p3)}
qT(3,q9) =1.
barabarliklarine nazars alaraqg,
R(1,3,p) = p1(1—p:)(1 = p2) + (1 —p;1)ps(1 —ps) +
+p1p2A1— p3) + (1 - ps)(1— po)ps + (10)
+p1(1—p2) ps+ (1 —p1) p2ps+pP1p2P3=
=P1tpP2-pP1pP2tpP3-P1P3-P2P3tP1P2P3
Umumi n sayda komponentdon doqiq k sayda elementin islok Vvoziyyatdo
olarsa, etibarliliq asagidaki diistur vasitasilo hesablanilir:

()
R.(k,n,p) = Z qT(k.p);pT(k, P)(")-js1 - 11)

J=1

Alinmus ifadoni sadslosdirak:

n
R.(k.n) =
K, n) (k

{pe

)pk(l . 12)
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3.4 Etibarhhgin tamin edilmasinda Markov prosesinin rolu va shamiyyati

ovvalki bolmolords sistem komponentlorinin yalniz 2 voaziyystdo ola bilocayi
forziyyasindon danisilir: islok Vo ya siradan ¢ixmis vaziyyatdo. indi iso statik vo borpa
olunan sistemlorin analizi tiglin uygun olan modellars baxag.

Stoxastik proseslorin xiisusi novii olan Markov zanciri modelinds sistem
komponentlori bir nego voziyyotds, eloco do vaziyyatlor arasinda kegid formasinda
ola bilar. Prosesin t zamaninda voziyyati ixtiyari X(t) doyisoni ilo isaro edilir. Biitiin
miimkiin vaziyyatlar vaziyyat toplusu adlandirilir vo X ilo isars olunur. X{0,1,2,...,r}
vaziyyatlor toplusu r+1 sayda miixtalif voziyystdon ibarstdir. Zaman {0,1,2,..}
giymatloarini alaraq diskret vo ya sonsuz ola bilor. Zaman diskret olarsa, zoncir diskret
zamanli Markov zanciri, sonsuz olarsa, fasilesiz Markov zonciri vo ya Markov
prosesi adlanir. Diskret zamanli olarsa, zaman n, Markov zanciri isa {X,, n=0,1,2,..}
kimi isars edilir.

Birinci doracali diferensial Kolmoqgorov tonliklorindon t zamaninda Markov
proseslorinin paylanma ehtimalini miioyyan etmok ti¢iin istifado edilir:

P(t)=[Po(t), P1(t).....Pr(t)]

Burada P; (t) t zamaninda i voziyyatinin ehtimalidir. t—o oldugqda miiayyan
sortlor altinda P(t)-nin limiti P-o yaxinlagir. Limit prosesin sabit voziyyatli
paylanmas1 adlanir. Sabit vaziyyatli paylanma va sistemin is qabiliyyati vasitasilo
ardicil vo paralel birlogdirilmis sistem, asili komponentli sistemlor, miixtalif tip
dastok sistemlori miiayyanlogdirilir. Sistemin is qabiliyyati dedikds voziyyat tezliyi,
sistem alyetanliyi, sistemin siradan ¢ixma tezliyi basa diigiiliir [31].

Hesab edok ki, vaziyyat toplusu X={0,1,2,...,r} olan va stasionar ke¢id ehtimali
olan Markov prosesi {X(t), t > 0} kimi isaro edilib. Markov prosesinin kecid
ehtimalinin

Pij (=P(X(t) =J [ X(0)=1) (i,j € X)

matrisi soklinda gostarilib:
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Poo(t) Por(®) -+ Por(t)
Pty Pu@® --- P,
P@) = . . . .

Polt) Pu@®) - Po(®

(1)

Giriglorin ehtimal1 asagidaki baraborsizliyi 6dayir:

0< Pjj<1 (t=0 olduqda biitlin i, j € X)

Ogor a prosesi 0 aninda i vaziyyatindadirss, onda t zamaninda i vaziyyatinda
olmali, ya da miixtalif voziyyoto kecid etmolidir. Bu zaman asagidaki boraborlik
almir:

Zr: Pij(t) =1
+ @

Matrisin har bir sirasinda P ehtimallarinin comi 1-a barabor olmalidir [9].

Qeyd: Matrisin i sirast i vaziyyatlorindoki kegidlori (j # i), j siitunu iso
vaziyyatlorin kegidlarini (i # ;) gostarir.

Tutag ki, 0= Sy < S; < S, < ... kegidlorin bas verms amidir. T; = Si+p — S; S0
(i=1,2...) i-ci ke¢idin bas vermo miiddatidir. Markov prosesinin  “yolu”
(trayektoriyasi) qrafik 1-do gostorilmisdir. Markov prosesi t=0 aninda 6-c1 vaziyyoatdo
baslayir va saga dogru harokat edir [16].

A
State
I

5 ‘ p—
' ‘

4 In ’——: .
' 1 1 ]

3 Do : : k
P ‘ '

2 g —
1

1 ‘

0 — >

Sy S S3 Ss Ss Time

Qrafik 1. Markov prosesinin trayektoriyasi

Hesab edok ki, Markov prosesins giris 0 aninda i vaziyyatindadir (X(0)=i). T; iso
i Voziyyatinin bas vermo miiddatidir (Qeyd: T; kegidin bas verma an1, T} iso kecido
sorf olunan zamani gostorir). Indi iso s zamaninda i voziyystindo olan (77 > s)

72



prosesin ehtimalin1 tapaq. Bunun {i¢iin ilk 6nco Pr(7; > t+s | T; > s) ehtimalim
tapmaq lazimdir. Malumdur ki, s zamaninda sistemin hissalori bir-birilo alagali deyil.

Bu sababdan
Pr(7i>t+s | T} >s) =Pr(Ti>1) s,t>0

T; ixtiyari doyisoni miitloq ekponensial sokildo paylanmalidir.

Indi iso miixtolif voziyyotlora sorf olunan zamani nozore almadan S;,S,,... aninda
bas vermis kegidlora diqgot yetirok. X,=X(S,) ilo n kegidindon dorhal sonraki
vaziyyat gostarilir. {X,, n=1,2,..} Markov prosesinin gedisatin1 oks etdirir. Kegidlor
n=1,2,... diskret zamaninda bas verir vo onlarin bas vermo miiddoti deterministikdir
Vo borabar uzunlugdadir.

Stoxastik proses kimi Markov prosesi hor zaman aninda i vaziyyatindoki girisi
a-dir:

1. Miixtolif voziyyatloro kecid iigiin i voziyyotino sorf olunan T7;
zamanlarmi intensivliyi o; —dir.
2. Proses i vaziyyatini tork edon zaman, j vaziyyatina daxil olanda

ehtimal1 belo hesablanilir:

Z;:o Pij = 1.
J#i

Bu sobabdoan i vaziyyatinds ke¢idin bas vermo miiddati

~
E(T)=—
o

kimi hesablanilir. Ogor «; = o olarsa, i vaziyyati ani vaziyyst adlanir vo a
vaziyyatindon kegid miiddsti 0-a borabordir. Markov prosesi a voziyystino daxil
oldugda ani voziyystdon ¢ixir. indi iso forz edok ki, bu prosesds ani voziyyat yoxdur
Vo biitlin 1 vaziyyati {i¢iin 0 < a; < oo barabarsizliyi 6denilir.  o; = 0 olarsa, udma
Vaziyyati bag verir (bir vaziyyato girarkon digerindon ¢ixilir) [31].

Stoxastik Markov prosesi vaziyyotdon voziyysto doyison diskret zamanli

Markov zenciridir. a jj asagida qeyd olunmus sokildo miioyyon edilir:
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aij=oij Pij (i#)) ©)
Burada o; prosesin i voziyyatini tork etms intensivliyi, P vaziyystino kegmo
ehtimal1 a;; iso i voaziyyatindan j voziyyatine a kegidinin intensivliyidir. a;; basqa ciir
kecid intensivliyi kimi adlandirmagq olar.

2% Pii =1 olarsa,

o = Za;j
j=0
J# (4)
olar. Tij 1 voziyyatindon j vaziyyatine kecmo miiddatidir.

Tutaq ki, At qisa zaman intervalidir.

Pi(A) = P(T; > M) =e %A =~ | — g, A1
Pij(At) = Pr(T;; < A1) =1—e %4 ~g;; At

Delta t zaman intervali ¢ox kicik olduqda asagidaki barabarliklor alinir:

. 1= PFi(Ar) . Pr(T; < A1)
lim ——— = lim ——m—m— = q;
Ar—0 At At=0 At
P;j(At) Pl’(’nj < At)
m ——= I ——— = g
Ar—0 At Ar—0 At (6)

X-o daxil olan biitiin i, j ii¢iin a;; taparaq (1) xiisusi vaziyyatindo vo (2) biitiin i
# Jj o0zlni dogruldan kegid intensivliyi ilo Markov prosesini miiayyan etmok olar.
Ikinci daha mogsadouygun yanagmadir. a;; kegid intensivliyini matris soklinds da

gostarmoak olar:

app aol e Qopr
ayp apl -+ Qi
A=
a0 Qry vt Qpy (7)

Burada biitiin diognal elementlar ii¢iin asagidaki barabarlik dogrudur:
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j=0
J#i (8)

A matrisi Markov prosesinin kec¢id intensivliyi matrisi adlanir. Bozi miolliflor
onu prosesin sonsuz ki¢ik matrisi kimi galoms alirlar.

Miisahidoalora gora i satrindaki girislar 1 vaziyyatindon ke¢ma intensivliyidir (j #
I Ug¢ilin). Bunu bozon i voziyyotindon gedis intensivliyi do adlandirirlar. |
stitiinlarindak1 girislor i vaziyyatine kecid intensivliyidir. i satirlorinds girislarin comi
0-a borabardir[31].

Sistemin kec¢id intensivliyi matrisini yaratmaq ti¢lin agsagidaki qaydalara omol
etmok lazimdir:

1. Biitiin olagali sistem vaziyyatlori tasvir edilmalidir. Qeyri-miinasib
vaziyyatlor silinmali vo eyni, oxsar vaziyyatlor birlagdirilmoalidir. Mévcud
vaziyyatlorin hor biri unikal olmalidir. Matrisds 0-dan r-o godoar biitiin tam
odadlordan istifada olunur. r ilo sistemin on yaxsi, 0 ilo iSa an pis vaziyyati
isaralonir. Sistemin vaziyyat toplusu X=[0,1,...,r] —dir.

2. Biitini #j, i, j € X iiciin & kecid intensivliyi miiayyanlosdirilir.
Kecid intensivliyi ilo siradan ¢ixma intensivliyi vo boarpa intensivliyi
miioyyan edilir.

3. (7) matrisino uygun &;; kecid matrisi tortib edilir.

4. Biitiin a; diognal elementlori 0 ilo vo ya (8) diisturu vasitasilo
doldurulur.

Markov prosesi miimkiin a; j kecidlori vasitosilo kegid voziyyastlorin diaqramimn
grafik sokildo gostormok olar. Kegid vaziyyat diaqgrami homg¢inin, Markov diaqrami
da adlandirilir. Diaqramdaki g¢evralorlo voziyyati, istigamotlonmis qdvslor vasitssilo
vaziyyatlor arasindaki kegidlor tasvir edilir [14].

Hesab edok ki, 2 komponentli paralel sistem tosvir edilmisdir. Sistem {igiin
asagidaki xilisusi idaroetmo stategiyasi gobul edilmisdir. Komponent siradan ¢ixan

zaman boarpaetmos funksiyasinin komayi ilo komponent ilkin funksional vaziyyatina
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qaytarilir. Borpa prosesi bitdikdon sonra komponent avvalki vaziyyatino qayidir. Har
bir komponentin 6ziinamaXsus barpa xiisusiyyati vardir.

Hesab edok ki, komponentlorin siradan ¢ixma intensivliyi /4; barpaetmos
intensivliyi isa y; -dir (i =1,2). Dord sistem voziyyati arasindaki kegidlor (1) sxeminda

oks olunmusdur.

A2

l; A'l

A2

Sxem 1. Paralel strukturlu sistemin ke¢id vaziyyat diagrami.

Sistem 0 aninda 3 voziyyatindadir. 11k kegid prosesi iso Vaziyyot 2 vo ya 1-do
bas verir. 2 vaziyyatinin kegid intensivliyi as, = A, , 1 vaziyyatinin iso A = A1 -dir.
Kecidin bas vermo miiddati voziyyot 3-do 75 =min[Tsy, Ts,] ilo hesablanilir. 75 iiciin
asz + az; = A1 + A, barabarliyi dogrudur va kegidin bas vermoa miiddoti iso 1/( A; + 4,)
diisturu vasitasilo tapilir [31].

Sistem vaziyyat 2-do ndvbati kegid 3 (az = i) Vo ya 0 (a0 = 41 ) Vaziyyatino ola
bilor. 3 vaziyyatina kegma ehtimali uo/ (1 + A1) , 0 vaziyyatine kegmoa ehtimali isa 44

I (u + 1) diisturu vasitasilo hesablanilir. Sistemin kegid intensivliyi matrisi asagidaki
sokildadir:

~{p1 + p2) M2 K 0
ro A2 —(A2 + 1) 0 7y
Al 0 =X + p2) 2

0 Al A2 — (A1 + A2)
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NOTICO VO TOKLIFLOR

Sadodon on miirokkob sistemo qodor etibarlilig modelini qurmaq vo istifads
etmok miiossisa daxilindoki har kasin daha yaxsi1 gararlar gobul etmasina imkan verir.
Sistemin etibarliligin1 anlamaq vo izlomok ii¢iin agsagida qeyd olunanlardan har ikisini

da bilmak vacibdir:

. Sistem daxilindoki elementlorin etibarliligini;

. Elementlorin bir-birilo garsiligli alagssi.

Etibarliiq modellorindon istifade zoif noqtonin  miiayyanlogdirilmasing,
resurslarin somarali istifadasine komok edir. Toskilatlarin hadofini nozaros alaraq,
sirkotin ehtiyyaclarin1 yaxsi qarsilamaq {igiin dogru modeli qurmaq on vacib
masalalardan biridir.

Etibarli blok diagram modellor sistemin daxilindoki elementlorin etibarliligini va
onlarin olagasini nazora almagla sistemin etibarliliginin qrafik vo riyazi modelini
tomin edir. Diagram komponentlor vo ya alt sistemlor arasinda etibarliliq alagalarinag
diggat yetirdiyindon sistemin funksional diagramini 6ziinds oks etdirmir. Masalan,
ardicil birlosdirilmis sistemlordo hor hansi blokun siradan ¢ixmasi sistemin isinin
dayandirilmasina sabob olur. Digor niimuno kimi iki elementli paralel sistemo
baxmag olar. Bels birlosdirilmis sistemds bir komponentin islok vaziyystds olmamasi
sistemin isinin dayandirilmasi ilo noticolonmir. Paralel struktura ikidon daha artiq
element daxil ola bilor. Belo olan halda sistem k-n sistemi (n sayda paralel
birlogdirilmis elementdon ibarat sistemin k sayda islok elementinin olmasi) adlanir.

Problem agaci sistemin istonmayan, arzuolunmaz vo ya anormal voziyyatlo
qarsilasdiginda istifado edilon moantiqi, qrafiki diaqramdir. Diagram vasitasilo
sistemin torkib hissalorinin, komponentlorinin, program tominatinin vo Yya alt
sistemlorindo arzuolunmaz vaziyysto gotirib ¢ixaran goxsaylt problemlorin tosviri
tictin istifado edilir. Modelin an istiin cohatlorindon biri an mithiim sahvlari, siradan

¢ixma soboblorini asanligla miioyyoan etmokdir. Modelin qurulmasi ¢ox ¢atin proses
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deyildir, bunun {igilin yalniz siradan c¢ixmaga sobob ola bilocok biitiin yollar
aydinlasdirilmalidir.

Informasiya sistemlorinin strukturu blok diagramlar vasitosilo tosvir edilir.
Etibarli blok diaqram sistemin funksiyalarini tosvir edon ugurlu sobokadir. Onlar
vasitosilo miioyyan bir funksiyani yerino Yetiron sistemin lazimi komponentlori
arasindaki olagolor gostarilir. Ogor sistem birdon ¢ox funksiyani yerina yetirirss, har
bir funksiya tok-tok nozordon kegirilmoli vo onlar iiglin ayrica blok diaqramlar
yaradilmalidir.

Blok diaqramlar sistemin siradan ¢ixma halinda barpa olunmayan komponentlor
ticlin uygundur. Barpa olunan sistemlards asason, Markov metodundan istifads edilir.

Oksar praktiki programlarda etibarli blok diaqramlarin avazins problem agacinin
qurulmas1 daha magsads uygundur. Problem agac1 vasitasilo siradan ¢ixma hallarinda
movecud ola bilacok biitiin sobablor arasdirilir. Onun sayasinds analitik potensial
sobablori daha yaxsi anlaya bilir. Layiholondirmods edilon analiz zamani analitik
layihani yenidon diisiiniir vo potensial problemlorin aradan galdirilmasit moqsadila bir
sira todbirlor goriir.

Etibarliliq blok diaqrami qurulan zaman yalniz informasiya sistemini tagkil edan
komponentin funksiyasi diisliniiliir vo onun otraf miihit vo insan faktorlarindan
qorunmasi haqqinda diisiiniilmiir.

Olava giymatlondirms iigiin asasan, blok diagramlara istinad edilir. Komiyyat vo
keyfiyyat analizi ligiin problem agaciin avazina blok diagramlardan istifads edilir.
Bu sobobdon do sistemin etibarliligini analiz etmok iiciin mohz blok diagramlara
uistiinliik verilir va problem agaci 1s9 alternativ yanasma olaraq qalir.

Ugur agaci modeli mahiyyatina géra problem agacina oxsayir. Onun vasitasilo
elementlorin sistemlo olagosi aydinlasdirilaraq sistemin miivafoqiyyat doaracasi
miioyyanlasdirilir.

Boazon sistemin etibarliliq daracasi onun cari vaziyyati ilo miiayyanlosdirilir. Bu

zaman Markov modellarindan istifado edilir. Markov modellori uzun muddatli
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etibarliliq vo olyetenlik doayarlarini oldo etmok moqgsadilo miirokkab barpa olunan
sistemlordas totbiq edilir.

Petri net modeli sistemi simvolik dildon istifado edorok tosvir edir. Model
miirokkab sistemlorin vo ya sistem sobokalorinin analizino icazo verir. Petri net
funksional olmayan vo ya siradan ¢ixmus elementlori do daxil etmoklo sistemin
modelini qurmaga sorait yaradir. Basqa s6zlo, model bir va ya daha ¢ox pozulmus va
barpa altinda olan elementlor oldugu zaman sistemin layihalondirilmasins icazs verir.
Petri net modeli tomir/ barpa miiddstlari nisbaton uzun olduqda istifads edilir, ¢iinki
blok diagramlar vo problem agaci oksor hallarda qisa tomir miiddstlori iiglin nozordo
tutulub.

Elementlor, xiisusilo do komponentlorin siradan ¢ixmasinin birdon ¢ox yolu ola
bilar va bazon bunun ssasinda fovgealada hallar modeli qurulur. Belo mexanizmlaradn
istifado  sistemdoki  soraitindoki  doyisikliklori,  layihadoki  forgliliklori
giymatlondirmoya icazo verir. Modellor miioyyan bir ugursuzlug mexanizmi vo
istifado sortlori tiglin analitik olaraq aldo edilmis vo tocriibali sokildo tasdiglonmis
empirik molumatlardan istifado edir. Model mexanizmin ugursuzlugunu detalll
sokildo modellosdirmoys icazo verir. Ogor mohsul miistarilor torafindon miixtalif
yollarla istifado edilorss, bu zaman model vasitesilo siradan ¢ixma intensivliyi
rahatlhigla hesablanilir.

Sado sistemlordo fovgolado hallar modeli ilo tamamlanmis etibarliliq blok
diagramlarindan istifado olunur. Miirokkob vo ya yiiksok olyetonlik sistemlori
Markov vo ya Petri net modellarindon istifadoni vo eloco do sistemin etibarliliq
modellarini yaratmag ve qorumagq ti¢iin xiisusi resurslar talob edir.

Modellor gorar gobul etmak mogsadils istifads edilmadiyi hallarda faydali hesab
edilmir. Yaradilan model miiassiSanin is qabiliyyatini dostoklomali, layiha gorarlarini

geabul etmali va risklari giymotlondirmalidir.
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