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GIRIS

Movzunun aktuallhigi. Korporasiya termini latincada “corporatio” sdziindan
gotiiriilmis vo “birlik” anlami dasiyir.Korporativ soboko anlami da miisyyan
birliklor,idaro  vo  muossisalorin  informasiya paylasimi  etmosi  Ugln
formalasdirilmis miirokkab strukturlardir.Soboka formalasdirilarkon osas olan
yuksok ol¢ataligin tomini,informasiyanin tohlliikesiz paylasimmin tomini vo
performansin miimkiin oldugu qodar yiksaldilmasidir.Gintmuzds istanilon profilo
malik sirkot ¢Un onun kompiiter sobokasinin shamiyyati ¢ox 6namlidir.Clnki
hazirda elektron sistemlar idarsetmanin morkazlosdirilmasi,iimumi resurslara ¢ixisi

va bu Kimi 6namli masalalari 6zlinda comlayir.

Tadqgiqatin asas mogsadi va vozifalori. Biz sobokalorin molumat

mubadilasi tgun istifads etdiyini geyd etdik. Amma asl sabablor nadir ?
Toskilatlarin sabakalora ehtiyaci varmi?
Bu sabablar iki kateqoriyaya boluns bilar:

* Paylasma: Sobokalar fayllarin, malumat bazalarinin vo mediyanin paylasilmasina

icazo verir.
* Olaga: Sobokalor e-pogt, mesajlasma va faks imkanlari {i¢iin vacibdir.

Aralarinda elektrik olagelori olan mistagil kompiiterlor qrupu kompter
sobokasi adlanir. Burada komputerlor bir-birina baglidir, onlar aralarinda malumat
mubadilasi eda bilocoklor. Bu giin genis istifade olunan kompiiter sabokalari boyik
kompiiter sistemlari ilo migayisads Xorc, etibarliliq baximindan stiinliik toskil
edir, hom do sirkatlor iiglin resurs paylagsma, kommunikasiya miihiti vo e-ticarat
tomin edir.Saoxsi istifadogilor Uglin uzagdaki molumatlar1 al¢atan etmoklo yanasi,

unsiyyata va interaktiv ayloncalara ¢ixisi tomin edir.

Todgiqatin informasiya bazas1 va islonmasi metodlari. Komputer

soboakalori istifadoa olunan 6tlrtilms texnologiyalarina asasen yayimlanan sabokalor



(LAN, MAN va peyk sobokalori) va ndqte-noqgtoys sobokalor (WAN vo olagali
sobokalor) olaraq iki kateqoriyaya bolundr. Digar torafdon, fiziki élculerina gors,
onlar LAN, MAN, WAN vo olagali sobokoalor kimi dord sinifo bolina bilar.
LAN'larda G¢ nov olage istifado olunur: Umumi yol, Gzik vo ulduz. WAN-da
ulduz, tzik, agac, tam olags, koasici Uzlklor vo geyri-mintozom oalags novlari
istifads edilo bilor. Yayim sobokolorinds on vacib mosalo, ¢ox sayda istifadoginin
vahid oOtlrilmo vasitosine c¢ixisinin olmasi vo onlarin molumatlarini itkisiz
gondarmosidir.Istifadacinin 6tlriilmo kanalina c¢ixis1 MAC protokolu ilo tomin
edilir.. WAN'lar alt sobokalor vo soboka komputerlorindan ibaratdir. Subnet
marsruzatorlarindan isa onlar1 bir-birlorina baglayan 6tiirma Xattlorini birlogdirmok
Uclin istifado olunur. Soboks dizayninin miirokkobliyini azaltmaq {igiin soboko
arxitekturasi layli bir strukturda nozords tutulmusdur.Sabokslorinin qarsiliglh
alagasini miiayyan edon gaydalara protokollar deyilir. Soboks yaradan tobagalor vo
istifado etdiyimiz protokollar soboko qurulusunu tayin edir. Eyni komputerin iki
bitisik gatin arasindaki hisso interfeysi adlanir. ki qonsu qat arasinda xidmot
muibadilasi xidmat vasitalori torafindan icra edilir. Sobaka strukturunu tayin edan
iki model var: OSI istinad modeli vo TCP / IP modeli. OSI ISO tarafindan
hazirlanmis vo ITU torofindon tosdiq edilmisdir; TCP / IP modeli, standart bir
totbiqg modeli olaraqg yayimlanmadi vo ARPANET protokol qurulusunun
aragdirilmasi naticosinds oldoa edildi. Bir rabito sisteminin moqsadi, resurslari bir
nogtodon digarine malumati ¢atmagi nozordo tutur. Informasiya analog vo ya
rogomsal signala cevrildikdon sonra analog vo ya rogomsal kommunikasiya
sistemlori vasitasilo 6trdlir. Analoq Unsiyyat vaziyyatindos, signalin bant genisliyi
sistemin bant genisliyindon artiq olmamalidir, ragomsal Unsiyystds isa signalin
Otlrmo sdrati sistemin kanal tutumundan artiq olmamalidir. MUayyan bir sayda
komputer vo mioayyan bir sahado yaradilan soboks névii LAN adlanir. LAN
soboakalari (yerli soboko) kompiiter, soboka interfeysi karti, soboko kabellari, soboka
trafiki nozaratcilori vo digor otraf miihit cihazlarindan ibaratdir. Sobaka

istifadogilorinin saymin artmasi vo sobokanin bOylimasi baximindan sabokanin



genislondirilmosi naticesindo yaranan n0v genis saho sobokosi(WAN) adlanir.
Genis saho sobokalori muxtalif bolgalorde kompliter vo ya serverlori olan yerli
sabokalarin birlasmasini togkil edir.Sobakalor arasinda slagos fiber optik kabellor va

ya peyklar vasitasilo edils bilar.

Tadqiqatin elmi yeniliyi. Bu dissertasiya isinda tokco korportiv saboakanin
formalasdirilmas1 vo malumat mubadilasinin tomini yox,hamginin bu mubadilonin
tam tohllkosiz aparilmasi {igiin zoruri olan metodlardan neco istifado edilmosi

haqda da gedis bahs olunub.

Tadqiqatin praktiki shomiyyati. Hazirda istifads olunan soboka modelloari
Uzarinda incolomalor aparilaraq onlarin an uygun toroflorindon cari isdo genis
istifads olunub.Ona gora do bu model tatbiq edilorsa ¢ox effektiv natica alds oluna

bilor.

Dissertasiya isinin strukturu. Dissertasiya isi giris, 3 fasil, har fasil lizro alt

basliglar, natica va istifado olunmus adabiyyat hissalarindan ibaratdir.



| Fasil.Korporativ sobokalorin proqram konfiqurasiyasinin idaro

olunmasi problemlari.

1.1 Korporativ sobokalorinin struktur qurulus modellari - Topoloji modellor

Topologiya, komputerlor bir-birina neco baglanildigimi miioyyan edon

Umumi bir termindir.Asagidak: topologi stukturlar var:

- Bus topologiyasi

- Ulduz topologiyas1
- Agac topologiyasi
- Halqa topologiyasi

Bus topologiyasi

Bitun terminallar bir kabel xotti ilo alagolondirilir. Burada gondarilon signal
bitun terminallardan kegir. Signal bir hadafa ¢atana va ya bir sonlandiriciya ¢atana
gadar sayahat edir. Xattin molumat axini iki yonliidiir. Malumat har iki istigamotdo
Oturaltr,ancaq birdon artiq istifadoagi eyni zamanda moalumat goéndarse bu paket
mubadilasi langilomoalarlo miisayat olunur. Bunun garsisini almagq igiin, soboko

mubadilasini tanzimloyan saboka protokollarindan istifads edilmalidir.

Konnektor

-
Sonlandirici tr\_“_/

Sakil 1.0: Yol (Bus) topologiyasi




Ustunltklori;

 Ucuzdur va asan qurulur.

» Kabel qurulusu tohllkasizdir.

* Hec¢ bir morkazi vahid talob olunmur.
Catismazliglari;

* On boyiik catismazligi odur ki, stansiyada olan sohv (alagasizlik, sondiirmas, qisa

dovra voa s.) bitiin sistemo tasir gostarir.
* Problem askarlanmasi ¢atindir.

* 30-a godar stansiya baglana bilar.
Ulduz topologiyast;

on c¢ox istifado olunan topoloji tipdir. Bu topologiyada har bir komputer
sobaka Unsiyyatinin hayata kegirilmasi tglin morkaz vahidi (kecid, morkaz, va s.)
adlandirdigimiz  qurgulara baghdir. Oslinds, gondarilon signal ilk toyinat

istigamatina yonaldilon markazi birliys ¢atir.

v
e . ®
vy

Sakil 1.2:Ulduz (Star) topologiyasi




Ustinliklori:

» Stansiyanin olmamasi sobokaya tosir gostarmir.

* Sobokaya yeni bir stansiya slavo etmok asandir.

 Problem agkarlanmasi asandir.

Catismazliglari;

» Morkoazi vahidin olmamasi biitiin sistema tosir gostarir.

» Digor topologiyalara nisbaton bahalidir, ¢linki ¢ox sayda kabellor istifads olunur.
Agac topologiyasi,

Tez-tez ulduz topologiyasinda sabokalari birlosdirmak tgtn istifads olunur.
Belolikla, sobokalor genislondirilo bilor. Agacin filiallart miixtalif topologiyalarda

sobokalari tomsil edir va agacin daxilino aid ola bilarlar.

Backbone Cable
e |

Sakil 1.3: Agac (Tree) topologiyasi

Halga topologiyast,

Bu, biitlin qovsaqglarin mantiqi bir daira kimi birlosdiyi bir név topologiyadi.

Hotta gondorilon signal hadofloro catana godor biitiin terminallara c¢atir vo hor



terminali molumati 6ziinnon sonrakina gondorir. Bu topologiyanin on ohomiyyatli
catismazligi, hor hansi bir qovsaqda vo ya kabel ilo bagli bir problemin biitiin

sistema tasir etmoasidir.

(%8
- &
-8

Sakil 1.4: Halqa topologiyasi

1.2 Sobakaloarin tiplori

Soboka olago ndvlori simli vo simsiz olmagla 2 yero bollnlr. Kabel
baglantis1 soboko cihazlarmin kabel ilo bir-birina bagh oldugu qurulusdur. Kabel
baglantisindaki kabel uzunlugunun artirilmasi kommunikasiya igsina manfi tesir

gOstarir.

Laptop Satellite S atellite
RBC Message G atevn ay Groundstation
Emul ation

Control Centre

R adio Block ; ("}
Centre (REIC) BTS Q&
e
I

Ground GSM 1%;

e —— - =u =
E:I &m’ - d‘ HUGHES:
}Jf Laptap Integrated Services N s
EVC Message R outer (G Shi) = tellite Mo dem Satellite Antenna

Train Emulation

European “fital
Computer (EWC)

Sakil 1.5 Simli sabakalar

Simsiz baglanti simli kommunikasiyaya alternativ olaraq RF (Radio
Frequency) texnologiyasindan istifado edorok havada informasiya mubadilosi

aparan c¢evik bir Unsiyyst formasidir. Bununla olagodar, soboko cihazlari
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(komputerlor, printerlor, kameralar vo s.) simsiz qurgular (Wireless Bridge) va

avadanliglarla bir-birina baglidir.

P
Surveillance Home LTE

<@

Vehicles Portable
LTE

Mobile
Devices

A
Suburban
LTE

Sokil 1.6 simsiz sobokalor

Soboka, paylasma maqsadlari cun iki vo ya daha ¢ox cihazi birlogdirarak
yaradilmig bir qurulusdur.Bu, yiizlarlo is yeri vo ya fordi kompditerdan vo ya bir-
birina bagl iki kompiiterdan ibarat ola bilor. Bu sobokalor istifads sahalarina gors

tosnif edilir.
Yerli Sobokalor (LAN)

Miuoayyan bir sayda kompiterlordon togkil edilmis vo miayyan bir sahads
yaradilan soboko noviidiir. Yerli sobokolor kompiiter, soboko interfeysi kartlari,
soboko kabellorindon, soboko trafiki nozarstgilorindon vo digor periferik
cihazlardan ibaratdir. Bir ofisds vo ya binada islayan printer, fayl vo program
paylasma kimi islori lokal sobokolords asanligla vo effektiv sokildo hoyata kegirs
bilarik.
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Sokil 1.7 LAN

Genis saho gobokasi (WAN)

Soboka istifadagilorinin saymin artmasi vo soboko baximindan gobokanin

genislondirilmasi naticosinds yaranan soboka ndvii genis saha sobokasi adlanir.

.m%

WAN Sweltch

Sokil 1.8 WAN

Soxsi virtual sabokalor (VPN)

Internet vo xiisusi virtual sobokolor kimi ictimai sobokalor vasitasilo
istifadocilor korporativ resurslarina tohlikasiz sokildo daxil ola bilmasini VPN
tomin edir. Soxsi virtual (virtual fordi soboko) sobokolor uzagdan etibarli istifado

ucun istifads olunan bir texnologiyadir.
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VEN (Sanal Ozel Ag)

Gilvenlik duvanniz Mademiniz E rket modeminiz
=

e |

’/

\ Sirket

qivenli
duvariniz

— = Intemet
L4
= Web server,
Diztistl Masalstl = itp,
Dilgisayarimiz Dikgisayariniz vPN - e-nail
Sokil 1.9 VPN

1.3 Korporativ soboka strukturunun taskili vasitalori

Soboka qurgular1 kompiiter vo ya oxsar rogomsal sistemlorin islomasine vo
bir-biri ilo Unsiyyatino imkan veron cihazlardir.Soboka qurulusu bu ciir cihazlar

birlosmasindan ibaratdir.
Sobokos kart;

Kompiiterlari va digor cihazlar1 sabokays birlosdiron qurgu soboka interfeysi
kart1 (NIC) adlanir. Anakartla kompiiter spesifikasiyasina uygun olaraq inteqrasiya
edilo bilor vo ya anakartin hor hansi bir periferik yuvasina yerlogdirilo bilor. ISA,
PCI, USB, PCMCI kimi portlari istifado edon soboka interfeysi kartlar1 var. Soboka
interfeysi kartlarinda har hansi digor kartda olmayan 48-bit fiziki Gnvan var. Bu
tinvan MAC (Media Access Control) tinvan1 adlanir. MAC {invan istifadogilor
iclin soboko molumat axini nozarat etmok dgln istifads olunur. Soboko karti
kompiiter sobakalarindoki kompliterlor arasinda molumat 6tlirir vo qurgular digor
kompditerlor torafindon istifado oluna bilor. Ethernet kartlarini ¢ixisa baglayarkan
molumat kabel vasitasilo boliismok tigiin agiq olan digar komputerlors vo ya

cihazlara oturtlir.
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Sokil 2.0 Sabaka kart

Kommutator/Switch;

Switch, Umumi istifado vo ya paylasma iiglin soboko qurgularini baglayan
soboka sistemlorindoki yegana cihazdir vo molumatlar1 digor kompdterlordan
stizarok digor komputerlora gondarir. Klassik hublardan forqi; yalniz daxil olan
molumatlari istonilon cihaza gondorir, hub daxil olan malumatlar1 biitiin qurgulara
gOndoarir vo yalniz miivafiq cihaz data alir. Hal-hazirda hublar kegid cihazlar ilo
avaz olunur. Dayison cihaz modellori 4-5-8-16-24-26-48 portu ilo bu gin
mdvcuddur. Switch MAC iinvanlarina baxaraq cihaz portlarina bagh kompiiterlori
taniyir. Qurulusdaki yerlogdirmalori yerina yetirmok tigiin MAC iinvanlarint MAC
cadvalinds saxlayir. Bu, catan molumat paketlorinin MAC {invanlarini yoxlayir vo
onlar1 yalniz hadof MAC {invanina malik olan kompiitera baglanan porta gondorir.

Bu, sobokadoki miinaqisalorin qargisini alir.

Sakil 2.1 Kommutator

Router/Y6nlandirici;
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Router asason marsrutlasdirma vazifasi kimi xidmat edir. LAN-LAN va ya
LAN-WAN arasinda olage yaratmaq tg¢un istifado olunur. LAN voa WAN olagolori
liclin ayrica portlar da mévcuddur va rezerv port yuvalari olava edilo bilor. Lazim
oldugda bu portlara LAN vo ya WAN portlar1 alava edilo bilor. Router amoliyyat
sistemlori ilo programlasdirilmis vo zoruri dizalislor edildikdo uzaq bir sobokoya

daxil olmagq tgin bir cox movcud yoldan an yaxs1 segim edo bilar.

[

Sakil 2.2 Router

Modem;

Cihazlarin telefon xottlori ilo internet ¢ixis1 almasini tomin edir. Standart
telefon xotlorindo yalniz sos Oturilo bilor. Bu halda molumatlart sas vo Sasi
molumata ¢evirmok lazimdir. Bu doniisiim ¢ox yiiksok siratlo aparilmalidir. Lakin,
telefon xatlorinin keyfiyyati ¢ox ylksak siiroto imkan vermir. Buna gora har sey
modemlorin 6z xususiyyatlorindon asilidir. Modemin missiyast kompiiterdon
alinan ragomsal molumatlari analoq molumatlara cevirib gondarmoak va analoq

molumatlar1 roqomsala ¢evirib komputera 6tlirmokdan ibarat hesab edils bilar.
‘Dial Up' modemlor;

Bu inkisaf etmis 6lkalords istifado miiddotini basa vurmus olan, lakin bazi
Olkalorda halo do genis istifado olunan bir alage formasidir. Normal bir telefon
xotti, Dial Up modem vo interneto giris kodu bu olageni istifado etmok Ugun
kifayotdir. Baglant1 quruldugda, mobil operator torofindon Internet Servis

Provayderlori (Internet Servis Provayderlori) ticlin verilon xiisusi bir giris ndmrasi
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modem torofindon yigilir. Dial Up telefon xottindon istifado etdiyindon, interneto
gosulmaq va eyni zamanda telefon zonglori etmoak miimkiin olmayacaqdir. Dial Up
modemlorin surati 2400, 9600, 14400, 28000, 33600, 56000 bps-o cata bilor. Bu

guin on ¢ox istifads edilon Dial Up modemlari 56 Kbps stiratindadir
Bu modemlor daxili va xarici olmagla 2 yers boltnur.
» Daxili modemlor

Daxili modemlar komputers qosulan digor kartlar kimi isds bir yuvaya slava

olunur. Cihazin elektrik tochizatindan enerji tomin edir.

Sokil 2.3 daxili modem

e Xarici modemlar

Xarici modemlor ayr1 bir cihaz soklindadir. Buna goro, kompltera serial
¢ixdigdan birina birlogdirilon kabel vasitasilo baglanir. Onlar kompiiterdoen kanarda
oldugundan giiciinii kompiiterdon ala bilmirlor. Buna goro onlarin ayrica adapteri

var. Baglant1 telefon xottini modems vo modemi telefon cihazina qosaraq yaradilir.

Sakil 2.4 xarici modem

ADSL modemler;
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ADSL (asimmetrik ragomsal abunagi Xatti) mévcud telefon xottindon yiiksok
molumat, sas vo video rabito tomin edon siratli vo tohliikasiz, daimi modem
texnologiyasidir. Bu texnologiya ilo alago qurulduqda, splitter telefonun paralel
olaraq islomasini toamin edir. Hom internet, hom do telefon rabitosi eyni zamanda

istifado edilir.

High speed

Reov.4/2005

ADSL PHONE
v .

e

]}

Sakil 2.5 Ayiricr (splitter)

ADSL modemlori alages novlarina gors doérd qrupda nazardan kegirilir:

e Ethernet modemlar
Ethernet portlar1 ilo komputerlo oalage qurur. Buna gora, komputerinizdos

'Ethernet kart1' olmalidir.

e USB modemlar
Komputerin USB portu ils alagali bu modemlar kompiiterin daxilinds yox

konarda yerlosir. Boazi modellor enerji tochizati tolob edir, digarlori iso USB
portundan glica asaslanir.
e PCI modemloar

Bu tip modemlar kompiiterin PCI yuvasina yerlogdirilir va suricisini
qurasdirdigdan sonra dial-up kimi istifads olunur.
* Simsiz modemlar

Struktur baximindan simsiz modemlar eyni zamanda sabokays qosulmaq
Vo simsiz soboko karti daxil olmaqla,internet sobokosini daxil etmoklo bu
komputerlorin ~ sobokoya  daxil edilmasine imkan  verarok,kompiterlara
birlogdirilir.RF (radio frekansli) texnologiyasindan istifado edon bu modemlords

interneto ¢ixis modemin yerlosdiyi yerdon asili olaraq doayise bilar. Mahdud
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yerlords zoif signal giicii azalib performansa diismasina sabab ola bilar.

s B

Sakil 2.6 Kabelsiz modem

* \/DSL modemlar

VDSL (¢ox Yyuksok molumat doroacasi dijital abunagi xotti) DSL
texnologiyasidir ki, molumatlarin dovriyyasini telefon Xottlor1 tizorindon ¢ox
yuksak slratlo ¢atdirir. 13 vo 52 Mbps arasinda yiiklomo 1,5-don 2.3 Kbps arasi isa

upload siratina ¢atir.

Sakil 2.7 VDSL modem

Access Point;

Giris noqtasi simli internet sobokasing simsiz ¢ixis tomin edir. Giris noqtasi
hub, kommutator va ya simli routera yerlosdirilir vo simsiz rabits signallar
gondorir. Bu, komplter va qurgularin kabelsiz sobokoya qosulmasina imkan verir.

Hava limaninda, restoran va ya oteldo mévcud olan iimumi simsiz soboka internets
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kabelsiz olaraq baglanmagimiza vasitogilik edir vo adoton bir giris noqtasi ilo
olagalondirilir. Komputerlorinizi kabelsiz interneto baglamaq vo simsiz rabito
tomin etmok Uglin kabelsiz slago tomin edan bir routeriniz varsa bir giris noqtasine

ehtiyaciniz yoxdur.

Switch

Client Access Point

Sakil 2.8 Access Point

Tokrarlayici/Repeatr

Zoifloyan signalin miixtolif soboblora goro guclondiyini vo sobokoya geri
gOndaron foal soboko cihazidir. Tokrarlayicilarin tez-tez istifado etdiyi muhitlor
simli mahitdon forgli olaragq simsiz muhitlordir. Simli mahitlordo har bir aktiv

cihaz (router, kecid, hub va s.) tokrarlayici olaraq islayir.
Firewall

Dilimizs tohliikasizlik divar1 kimi torciims olan firewall, xiisusi soboakalorlo
internet arasinda har iki istigamotda istonmoayan trafika mane olan bir program va
ya hardware sistemidir. Tohllkasizlik divarini somarali sokilds istifads etmok Ugiin
internet vo xiisusi soboko arasindaki biitiin trafik tohlikasizlik divari tizorindan

ke¢cmolidir vo lazimi icaza / icazalor uygun bir strategiya ilo hazirlanmalidir.



19

O Busce Srovens

CISCO SECURE PIX 506

FI1RE W A L
IRt 2 azTwowr %

Cisco Pix Firewall

Sokil 2.9 Firewall

Gateway

Soboka totbiglorinds forgli yollarla istifado edilon vao qapali bir orazido
interneta ¢ixis imkani olan cihazlardir. Digor bir istifads tsulu forgli protokollari
istifado edon sobokolori birlogdirmakdir. Interneto vo ya digar sobokoys qosulmagq
ucln istifado olunduqda, komputerlorin TCP / IP konfiqurasiyasinda gateway Kimi
hazirlanmis cihazin IP tinvan1 miioyyan edilmolidir. Beloliklo, marsrutlasdiricilarin

(routerlor Kimi) istifadasi bu sokilda hoyata kegirilir.
Bridge

Bu iki TCP / IP sabakasini birlogdiran bir cihazdir. Coxda kompleks qurgu
olmayan korpilor daxil olan paketlari (malumat paketlori) alir vo 6turtr. Korpilor

soboaka trafikina va fiziki qosulmalara nazarat edon cihazlardir.

Bridge

L

u/

Sakil 3.0 Bridge
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1.4 Korporativ sobokalords istifads olunan protokol va servislar

TCP

IP-nin iist qatinda ¢alisan iki naqliyyat qat1 protokollarindan biridir. Iki ana
kompyuter eyni soboko vo ya mixtolif sobokolords bir-biri ilo etibarli iinsiyyaot

qurmaga imkan verir.
TCP-nin asas xususiyyatlori asagidakilardir:

* Olaqgoani qurmag va baglantini1 sonlandirmaq

* etibarli paket catdirilmasi

* axininin qarsisini almagq {igiin axina nozarat (axini nozarot)

» Korlanmis va ya tokrarlanan malumatlarin diizaldilmasi (Sohvlorin barpasi)
TCP internetdo asagidaki funksiyalar1 tomin edir:

* Osas molumat Oturilmasi

* Etibarliliq

« Axinin sonlanmasina nazarot

* Multiplexing

* Olagolor

* Full duplex baglanti

TCP baglantisi qurulmasi ti¢ addimin naticasinds bas verir:

1-ci addimda: Manbayi host alage qurmagq istayan ev sahibina bir paket géndorir.
Bu paket TCP-dir

SYN =1 vo ACK = 0-dir. Gondarilon paketds seqmentin sifarig ndmrasi X.
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2-ci addim bu paket gobul edon saho TCP basliginda SYN = 1, ACK = 1 bit
gondorir vo onun sira ndémrasini =Y va tasdiq ndmrasini, ACK némrasi = (X + 1)

paket némrasina gondorir.

3. Bundan olave: sorgunun cavabini tapmis miistori tosdiq etmo paketini son
moarhaloda hodofo gondorir va olage qurulur.Sonra manba, toyinata gondarmok

istadiklori molumat paketlarini gondorir.

—_— SYN
—»
SYN-ACK
— ACK
— — —_—
ESTABLISHED \/
Client Server

Sakil 3.1 TCP 3-way handshake

TCP vo UDP (st protokollarla alagali portlari istifads edirlor. 65535 adod
port var vo IANA (Internet Assigned Numbers Authority) ilk 1024 portu taninmis

portlar olaraq elan etmistir. Bu portlardan bazilori bunlardir:
* FTP: 21

* Telnet: 23

 SMTP: 25

* DNS: 53

UDP (User Datagram Protocol)

UDP, TCP / IP protokol grupunun iki nagliyyat qati protokollarindan biridir.
UDP-ds doagiq gobul va gobul etmo mexanizmlori yoxdur. Buna gora do molumat

oturdlmasinds  muvaffogiyyst tomin edo bilmoz. Etibarli transfer xidmati
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vermir.Ogar paket tohllikesiz vo ardicil moalumat miubadilasi edilmasini tolob

edarsa, UDP yerina TCP protokolu secilmalidir. Bazi UDP port némraloari;
* Who is: 43

* DNS: 53

* NTP: 123

*« SNMP: 161
FTP (File Transfer Protocol)

FTP (Fayl Transver Protokolu) fayllari1 bir bagli komputerdan digarina (hor
iki istigamotda) vo bu isi oksino yerina yetiron program vo ya proqramlarina
verilon {imumi adi gdstormok iiciin hazirlanmus Internet protokoludur. Bu ilk
inkisaf etmis internet protokollarindan biridir. Fayllari FTP protokolu ila bir
kompiterdon basqa bir kompiitera koglrarkan, hamin komputerlo on-line slago
yaradilir vo protokolu ils tochiz edilmis bir sira komanda ila iki kompiiter arasinda

bir fayl gondoarilir.

FTP commands

(and data)

FTP Client FTP Server
(or web interface) (that’s us!)

™M
) bl

Sakil 3.2 FTP protokolu

FTP protokolunun xususiyyatlori;
* Daimi olagoalor movcuddur.
* Data va amrlar ayr1 portdan kogtirtliir

* Tohlikasizlik mexanizmini tomin edir (miistari servers tagqdim edir)
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* Anonim olagelora imkan verir. Anonim istifadogidir. Lakin bu hesab baglana

bilor.

* Kvota bantlar1 miioyyan edilir. Bu govluq indeks Gg¢lin kvota kimi miayyan

edilir.
* Bir ¢cox web server, web publishing, fayl 6ttrtlmasinds ftp istifads olunur.
* Fayl otlrtulmasi mohdudlasdirila bilar.

* FTP, mb, gb Olgiisii fayllar1 kogiirtiliir. FTP HTTP-don daha az istifadogiya

xidmot edir.
* IP mohdudlasdirila bilar.
* Bu Unix asasli bir protokol.

* HTTP serverlori tiguin fayl 6turilmasini tomin edir.

TFTP (Trivial File Transfer Protocol)

Onomsiz Fayl Aktarimi Protokolu (TFTP) FTP-in acdadi va sadalosdirilmis
versiyasidir. Amma no istadiyinizi vo harada tapmagq istadiyinizi bilsaniz, bu
segcmali oldugunuz protokoldur.Olava olaraq istifado etmok ¢ox asandir.Buna
baxmayarag, FTP sizo tomin etdiyi funksionalligin zanginliyini toklif etmir. TFTP-
do indeks axtaris imkan1 yoxdur,gondarmak va gobul etmokdon basqa heg bir sey
edo bilmozson.Bu kigik hocimli protokol, FTP-do oldugu kimi, moalumat
hissoasindoki datalar1 saxlayaraq FTP-do yoxlama aparmagla FTP-don daha kigik
molumat bloklar1 soklindo gondara bilor. Buna gora tohliikali deyil. Tabii
tohlukasizliya goOro risklor ¢ox azdir. Bu protokolun etibarli olmasi nozords
tutulmayib. Hor hansi bir problem, alagani logv etmaya sobob ola bilor. TFTP
yalniz boazi sohv mesajlar1 verir vo mesajlar itirilmis zaman baga diigmok Ugun itki

vaxtini dastoklayir.
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TFTP Client TFTP Server

1. Send Write Request

= c —
With File Name wra

T

e

2. Receive Wirite Request,
Send Acknowledgment

ACK

lag—— (Block #0)
—— DATA
(Block #1) ————— gl 4 Receive Block #1,

. [ nd Acknowledgment

3. R

ive A
Send Data Bytes 1 to 512

4
aw
b}
=

ACK
l———  (Block #1)
F———  DaTa
(Block #2) ————m 6. Receive Block #2,
e ) SendAcknowledgment

5. Receive A
Send Data Bytes 513 to 1,024

4
aw
b}
=

ACK
o T lg——  (Block #2)
Send Data Bytes 1,025t0 1,200 | _ .
(Block #3) ————m] & Receive Block #3,
- 1 Send Acknowledgment

4
aw
b}
=

ACK
9. R lg——  (Block #3)

ive A
File Transfer Complete

Sakil 3.3 TFTP protokolu

SMTP (Simple Mail Transfer Protocol)

Sados Pogt Gondarma Protokolu (SMTP) internet vasitasi ilo 25 nomrali port
vasitasi ilo elektron poct géndarmokds kdmok edir. Bizim pog¢t gondarmo prosesi
standart poct oturilmoasina bonzayir. SMTP vasitesilo e-pogt gondordikda,
poctumuz SMTP serverina koglrillr. Server vasitasilo Internetlo soyahat edon e-
poctumuz, daha sonra SMTP vasitasilo e-pogtlar aldo etmaya kdmok edon POP /
IMAP Server ilo olage saxlayir. Son morholods, POP / IMAP hesabi ilo gondarilon
e-pogt hesaba gondorilir. 1960-c1 illordo bira bir elektron mesajlarin miixtalif
formalar istifado edilmisdir. Insanlar miiayyen hostlar iigiin gabaqcil sistemlardon
istifado edorok, digor hostlarla olage qururdu. Daha az kompiiter ABS-da
ARPANET-o birbasa elektron pogt gondormoklo bagli imkana malik idi vo
muxtalif sistemlorin istifadacilorina bir-birina elektron poct géndarmoak (giin

standartlar hazirlanmisdir.

SW POP3/IMAP

Sender Receiver
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Sakil 3.3 SMTP protokolu

SMTP server, bashqda qeyd etdiyimiz kimi, Internet vasitosilo
kompiiterinizdon e-pogtlar1 aldo etmoays vo digor Otlirmo organlarina Gtiirmaya
kdmok edan server tipidir. SMTP server pogt sobasinin funksiyasina malikdir. Hor
seydon avval 0, bizdon moktublar alir vo sonra pogtlart nogl etmok {igiin lazimi
addimlar atir. Nohayat, poctunuzu POP / IMAP serverina gondoarir, postman kimi
cixis edir vo bu sokildo mesajlar sizo gatir. SMTP istifadogilori e-pogtlarina veb
versiyasi yerino bir program vasitasi ilo muraciot etmolidirlor. Bir ¢ox pogt
programi avtomatik olaraq SMTP parametrlorini istifadogilora olavo eds bilar.
Ogor istifads etdiyiniz program bu dizalislori etmazsa, SMTP malumat: ti¢iin pogt
xidmatini tomin edon server administratorundan molumat oldo etmokls bu

molumati1 programiniza daxil etmalisiniz.
SNMP (Simple Network Management Protocol)

SNMP (Simple Network Management Protocol) 1988-ci ildo hazirlanmis bir
soboko idaroetmoa protokudur. SNMP, soboko qurgularinin siiratlo artan sayini
asanliqla idaro etmok moqsadilo hazirlanmis, todricon standart halina golmis vo
bugiinkii saboka qurgunun an 6namli bir xdsusiyysti olmusdur. SNMP-ni istifado
edorok interneto qosulan hor hansi bir cihazdan (marsrutlasdiricilar, agarlar,
printerlor, hublar, kondisionerlar, serverlor va hotta normal komputerlar) molumat

alda eda bilarsiniz. SNMP il cihazlardan dyranils bilon bazi malumatlar bunlardir:

e Sistemin isloma middati

e CPU istifado saviyyasi

e Yaddas vo yaddas istifado Saviyyasi

e Cihazm istehsal malumati (model, seriya némrasi, va S.)

e Soboka cihazlar ti¢lin soboka axin1 molumatlari

U¢ miixtolif SNMP versiyas1 movcuddur: SNMPv1, SNMPv2, SNMPv3.
SNMPv1 ilk snmp versiyasidir vo UDP IP Uzarinds istifads olunur. 1988-ci ilds
RFC-do ilk dofo rosmi qeydiyyata alinib. SNMPv2-do SNMPv1 nisbaton
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performans, tohlikosizlik, etibarlilig vo menecer-menecer olagolori inkisaf
etmisdir. GetBulkRequest vo getNextRequests mesajlari SNMPv2 ilo istifado
olunur. SNMPv3, uzag snmp istifado edarak, sahv idarsetmasi, tohliikasizlik va

cihaz konfiqurasiyasi kimi yeni xiisusiyyatlori gotirdi.

Understanding SNMP

CONTAIN

SNMP AGENT __#” SNMP AGENT

TRAP NOTIFICATION

SNMP
MANAGER

Sakil 3.4 SNMP protokolu

SNMP tarkib hissalari;

Sabokanin idara olunmasi iiciin SNMP istifado edon bir sistemdo ¢ osas

komponent var:

e SNMP meneceri: Saboko administratoru torafindon istifads olunan idaroetmo
programi. Bu program SNMP vasitasilo alds olunan molumatlari oks etdirir.

e SNMP Agent: Bu moalumati aldo etmoak tigiin cihazda olan progqramdir.

e SNMP MIB: idareetmo Informatin bazasi demokdir olan MiBlor soboko
cihazi vo soboko administratoru arasinda Otiiriilon  molumatlarin

strukturlarini ehtiva edon komponentlordir.

Administrator vo agent arasinda iinsiyyat miayyan formalarda olan mesajlarla

tomin edilir. Olaqgo Uc¢ln istifads edilon mesajlar asasandir:

e SNMP GET
e SNMP GET-NEXT
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e SNMP GET-RESPONSE
e SNMP TRAP

GET vo GET-NEXT mesajlar1 doyarlori oxumaq Ucun istifade olunur.
SNMP meneceri bu mesajlarla molumat istomadikdo, SNMP Agent cavabi
GET-RESPONSE mesajinda gondorir. TRAP mesaji, SNMP Agentino bozi
Xabordarliq molumatlar1 gondarmok Ug¢tin SNMP Agent torofindon istifads

olunur.

SNMP mesajlar1 Nogliyyat Layerindo UDP istifado edorok oturdlir. Cunki
six Otiiriilon halda, TCP zaifdir vo molumat itkisi mdvcuddur. UDP istifados
edorkon, zamanasimi diizgiin miioyyanlosdirmak itkisiz Unsiyyat ligiin faydali

olacaq.
IP (Internet Protocol)

IP tinvan1 IP gobokoalorinds hor bir cihazin olmasi lazim olan sayisal bir
doyardir. IP {invanlar1 hardware tinvan1 deyil, bir MAC iinvani deyil, bir program
doyari deyil. Yoni istonilon vaxt doyiso bilor. Hal-hazirda diinya miqyasinda
istifado edilon 4-cl versiya IP (nvani ardicil 1 vo O-dan ibarat 32 bitlik bir
{invandir. Istifadesi asanliqla ndqte ilo ayrilmis 4 pargadir vo hor parca noqtods 4
ragom kimi yazilir. Hor parga oktet adlanir. Asagidak: sakilds gostarildiyi kimi, hor
bir oktet aralig1 0 ilo 255 arasinda doyisir.Oktetlor 8 bitlik hissalordoan ibarat olurlar
va bir birindon noqte ilo ayrilirlar.Dord ¢iitliikk amolo gotiran bu oktetlor ipv4-in
goriiniis soklini formalasdirirlar.ipv6-da iso onaltiliq say sistemindon istifads

Internet Addresses Olunur Va Onlar 6

% \\\ oktetlo  ndqtalorin

1000 2000 3000 10000 11000 255000 komgyl IIQ bl”

% \ birindon  ayrilmig

1010 10200 10300 1023500 sgklldg qeyd Olunur
10210 10220 10230 ... 10\2255.0 1024 l}MQﬁQﬁD

ANSNIZ/A

10221 10222 10223 ... 1022255 1025521 1025522 1025523 ... 102552255
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IPv4 Unvan Siniflori

e Class A invanlar: Bir c¢ox istifadogi ilo genis sobokolor Uglin nazordo
tutulmusdur. Class A IP tinvanlar1 sobokoni miayyan etmok iigiin yalniz
birinci  seksiyam1  istifado  edir.  Qalan  oktetlor istifadogilori
miayyanlosdirmak 0glin nazords tutulub. Beloaliklo, 16 milyondan cox
istifadaciya miracist etmok miimkiindiir. Sinif A tinvaninin ilk biti homisos 0
olur. Belalikla, decimal bazasinda 127 ikili bazda an Kigik ndmra 00000000,
0 osasda O, ikili bazda 01111111-dos an ¢ox saydadir. Beloliklo, 1 vo 126
arasinda baglayan biitlin tinvanlar A {invanlarin1 gostorir. 127.0.0.1 loop testi
(yerli loopback) tinvanidir. Buna goro, sinif A IP tinvam olan sobakalorin
say1 126-dur.

e B sinfi linvanlari: B sinfi tinvanlart normal 6lgiili sebakalor i¢lin nozards
tutulmusdur. B sinfi IP iinvanlarinda, soboko ilk 2 sokkizlik oktet ilo
muioayyan edilir, digoar 2 oktet iso istifadociys miraciot etmok Ugtndir. B
sinfi B tiinvanlarimin ilk sokkizinci hissasinin ilk 2 biti homiso 10-dur. Qalan
6 bit 1 vo ya 0 ola bilor. B sinif iinvanlar {igiin an kigik say1 ikili bazda
10000000, decimal tzrs 128, ikili bazda ise 10111111, decimal Uzrs iss 191
toskil edir. Yani, 128 vo 191 arasinda rogemlarls baslayan biitiin iinvanlar B
sinfi tinvanlaridir,

e Sif C {invanlari: C invanlarinin maksimum 254 istifadagisi olan kigik
sobakalor Ucln nazards tutulmusdur. Sinif C tinvanlan ikili ilo baslayir. Bu
sahads, ikili bazda on kigik say 11000000, an yiiksak say 192, an ¢ox say1
IS0 11011111, onluq iso bazda 223 olur. Belalikls, 192 vo 223 némralari ilo

baglayan iinvanlar C sinif tinvanlaridir.

Bu U¢ IP sinifindon basqa, D vo E sinf IP tinvanlari da mévcuddur.D sinif
tinvanlarin bir ¢oxu multistast {i¢iin istifado olunur. E sinif {invanlar1 iso elmi

arasdirmalar liclin qorunur.
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Address Bit Pattern of E:iitn?:lte Host Assignment Range in
Class First Byte Dotted Decimal
Range

A OXXXXXXX 1to 127 1.0.0.1 to 126.255.255.254

10XXXXXX 128 to 191 128.0.0.1 to
191.255.255.255.254

110xXXXXX 192 to 223 192.0.0.1 to 223.255.255.254
1110xxxx 224 to 239 224.0.0.1 to 239.255.255.254
11110xxx 240 to 255 240.0.0.1 to 255.255.255.255

ICMP (Internet Control Message Protocol)

TCP / IP protokolu paketindo Internet Protokolunun (IP) sohvlori, sohv
dizoldilmasini vo ya komputerlor vo arasinda statistika hesabatlarini togqdim
etmoys imkanlar1 yoxdur. ©laqoesiz bir protokol, IP, iki son ndqto arasindaki
olagonin Istifadogi Molumat Protokolu Protokolu (UDP) (zorinda qurulub-
edilmomasi ilo alagadardir. ICMP (Internet Control Message Protocol) IP paketinin
molumatlar bolmosinds Internet laymini isloyarok vo problemlori Unsiyyot
qurgularina  ¢atdirmaqla  molumatlandirma mexanizmini  yaradir. ICMP
umumilikds; TTL-nin muddoati basa ¢atdigda, paketin sahibini xobardar etmok, hor
hans1 bir vaziyyatdo mohv edilmis paket haqqinda geri bildirim tamin etmok, sahv
bas vermis hadisalor barads roy vermok vo paket basqa bir sokilda sayahat edarkon
geri bildirim vermak kimi vazifalori goturiir. Masalon, Ping va Tracert omrlori tez-
tez ICMP Echo Tolobi vo ICMP Echo Cavab mesajlari ilo problem hall isi ii¢iin

istifado olunur.

I| Eco Request

Eco Reply .I

What is ICMP?

Sakil 3.5 ICMP protokolu
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ICMP Paket Qurulusu

ICMP mesajlar1 IP datagraminin molumat sahasino kogurulir. 1P
basligindaki protokol sahasi ICMP'nin istifads olundugunu gostormok Ggun 1

olaraq tayin edilir.

IP tiinvanmi

Novi (8)

Kodu (8)

Toplam Xxota say1 (16)

Parametrlor (parametrlor olmadiqda istifads edilmir)

Molumat (dayison)

Mesaj novi ala bilacok ifadalor

ICMP paketindoki voaziyyst molumati tip boélmesinin  gobul etdiyi

parametrlor ilo mioayyan edilir.

0 - Echo cavab (Echo Cavab) - cavab cavab

3 — Catdirila bilmayan (Hadsfa catmayan)

4 - Source Quench

5 - Yenidan istigamatlondirici talab olunan

8 - Echo Istayi - (ping talobi)

9 - Router totbiqi

10 - Router istayi

11 — Paketin yasam dovrii miiddati -traceroute torafindan istifads olunur.

12 - Parametr problemi

13 - Zaman damgasi talabi

14 - Timestamp Cavab

15 - Informasiya sorgusu

16 - Moalumat Cavab (Mslumat Cavabi)
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17 - Unvan Maska Tolobi

18 - Addres Mask cavab (Unvan Maska Cavab)

DHCP (Dynamic Host Configuration Protocol)

DHCP, IP iinvanlarmi vo agda istifado olunan digor konfiqurasiya
molumatlarimi  morkoazlosdirmok Uc¢lin  nozords tutulmus bir IP standartidir.
Microsoft Windows Server ailosinin hor hansi bir tizvii DHCP server kimi
konfiqurasiya edilo bilor vo sobokodo DHCP-effektiv olan kompiiterloro DHCP

xidmatlori taqdim eda bilor.

DHCP, miistori-server modelino asaslanan bir protokol hesab oluna bilor. Saboko
administratorlar1, miistarilora tamin etmak ficiin onlarin verilonlor bazasinda TCP /
IP konfiqurasiya molumatlarin1 saxlayan bir vo ya daha ¢ox DHCP serverini

quragdirir. Bu verilonlor bazasi asagidaki molumatlari ehtiva edir:
» Konfiqurasiya parametrlori soboka Uizro bltiin komplterlor iiciin etibarlidir.

* Miistorilors toyin olunacaq bir ehtiyatda saxlanilan cari IP iinvanlari, eloco do ol

ila tayin etmok ti¢iin ayrilmis tinvanlar.

« Server torafindon toklif olunan kirays middati. Icara toyin edilmis IP iinvaninin

istifado muddatini muosyyanlogdirir.

Bir DHCP server soboka qurasdirilib vo konfiqurasiya olunduqgda, IP iinvani
toyin etmasi olan miistorilorin TCP / IP konfiqurasiyasi avtomatik olaraq sobokoys
qosuldugda dinamik sokildo meydana galir. Eyni sobokadoki komputerlor muxtalif
[P {invanlarina malik olmalidirlar. Bir kompiiterin IP {invan1 vo Subnet Mask hom
homin kompiiterin yerlagdiyi alt sobakoni vo homin alt sabokods unikal {invanini
miayyan edir. DHCP serverinin  vozifasi kompiterlorin  IP  {invam
konfiqurasiyasint  asanlasdirmaq vo bu soboko mihitindo idareetmani
morkazlosdirmoak Ugcln istifado edilo bilor. DHCP'li sobokolords, komputerlor IP

unvanlarini DHCP serverinin IP uUnvani verilonlor bazasindan oldo edirlor.
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DHCP'nin aktiv olmadigi bir sobokada, har bir kompiiterin soboks konfiqurasiyasi
yalniz ol ilo hoyata Kkegirilo bilor. Kigik bir sobokodo ¢ox mirokkob bir is kimi
goriinmoamasina baxmayaraq, boyiik sobokalorda ¢atin va yorucu bir vazifodir. Ollo
konfiqurasiya edilmis bir sobokodo IP iinvanlarinin idaro edilmosi daha da

¢atinlagacak va bu saboka mihitinds kolliziyalar bas vera bilar.

Host A DHCP Server

L =

DHCPDiscover

A\ 4

DHCPOffer

N

DHCPRequest

DHCPACK

®© 00

N

Sakil 3.6 DHCP protokolu

DHCP istifado etmamok sabab olacagi bir digar problem isa komputerlorin
forgli alt sobokoaloro dasinmasi vaziyystindo IP {invanlarinin tok tok yenidan
qurulmasi garayidir. Bir komputer forqli bir alt aga ke¢diyinda, yeni sobokadoki
kompiiterlorlo Unsiyysto kego bilmosi tigiin, IP tlinvani vo alt ag maskasi
doyisdirilmasi lazimdir. Bu amoliyyatin sayca ¢ox miqgdarda kompdter Gcin
reallagdirilmasi iso yaxsica yorucu va Gatin bir is olacaq vo yena tUnvanlar manual
olaraq yapilandirildigindan sahvlor da ortaya ¢ixacaq.Bu noqtodos, DHCP sabit vo
etibarl1 soboko miihitinin yaradilmasi iiiin boyiik iistiinliiklor toklif edir. Istor Kigik
diametrli olsun istor boyuk, istor sabit istorsa do ¢ox tez doyison bir soboka
strukturu olsun, mihits olava olunacaq bir DHCP server rahbarliyi boyuk 6l¢tido
asanlasdiracaq. Masalon mihitds tez yer doyisdiran komplterlor var isa (laptop va
ya daha basqa kompiiterlor), DHCP'deki kirays muddatinin qisaldilmasi sayasindo

miistori daha qisa zaman araliglarinda yeni IP tinvanini istoyacak.
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» Araliq: Bir soboko {i¢iin miimkiin IP {invanlarinin ardicil bir siradir.
Taraflor normal olarag DHCP xidmatlarini tomin edon sabakanizds vahid fiziki alt
sobokani muayyan edirlor. Toraflor homginin, serverin sobaks, IP iinvanlari va
bitlin olagadar konfiqurasiya detallarini miistorilora yerlosdirmok vo toyin etmok

uclin asas vasitalorini tomin edir.

* SuperScope: Overlay eyni fiziki alt sobokodo birdon ¢ox mantiqgi IP alt
sobokasini dostokloyarkon istifado oluna bilon saholorin inzibati bir qrupudur.
Superscopes yalniz lizvlori ohato edon vo ya yalniz aktivlosdirilo bilon sub-scopes

siyahisini ehtiva edir.

« Istisna IP Aralig1: Rezervasiya ii¢iindiir DHCP xidmot tokliflori daxilindo
istisna olmagla mohdudlasdirilmig IP iinvanlarinin ardicilligidir. Rezervasiya
araliglar, bu araliglardaki serverin sobokado DHCP Klyentlora verilmadiyindan

amin olun.

« Unvan Arahigi: DHCP sahosi mioyyon edildikdon vo istisna fasilolori
totbiq edildikdon sonra qalan iinvanlar movcud {invan hovuzunu yaradir. Depoda
olan iinvanlar soboka lzarindo DHCP miistarilorina dinamik tapsiriq li¢iin server

torafindon segilo bilor.

e Icaro: Kirayalik bir miistori kompiterino toyin edilmis IP {invanindan
istifads eda bilacoyi DHCP server torafindon gostarilon muddotdir. Kirays miistori
ticlin musyyan edildikds, icars aktivdir. Icaro miiddati bitmozdon ovval, miistori
adaton server ilo invani tayin etmolidir. Bir Kirayanin middati basa catarsa va ya
serverden silinsg, icars foaliyyati basa catir. Icaro middati icare middatinin neca
tez-tez yerino yetirildiyini vo miistorinin server ilo icaro muddoatini no godor

tezlosdirmoasini misyyanlosdirir.

» Rezervasiya: DHCP server torafindon qalici bir {invan lizinq toyinati
yaratmaq Ucun istifado edilir. Rezervasiyalar, alt sobokado goéstorilon bir cihazin
homiso eyni IP {invan istifads etdiyini tomin edir. Eyni ip hamiso cihazin fiziki

tinvan1 (MAC) tarafindan tomin edilir.
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« Araliq Secimlori: DHCP-nin miistorilorino kirays verorkon DHCP
serverinin tayin edo bilacayi digar miistari konfiqurasiya parametrlori var. Masalon,
bozi Umumi secimlor standart sliizlor (marsrutlar), WINS serverlori vo DNS

serverlori tGgln IP Gnvanlan daxildir.
ARP (Address Resolution Protocol)

ARP (Unvan Cevirmo Protokolu) Adres emal Protokolu, lokal sobokonin IP
tinvaninda bilinon cihazin MAC {invanin1 tapmaq tgiin istifado olunur. Yerli
sobokada cihazlar MAC tiinvanlarim istifado edorak bir-biri ilo Unsiyyst qurur.
Cihaz cihazla tinsiyyat qurarkan MAC iinvanini bilmirsa, onun IP tinvanin1 bilirso,
onu ARP protokolundan istifads eds bilor. Cihazin hadof IP iinvanini neca bildiyini
deyirsinizss, komanda xottindoan ping 192.168.1.5 daxil edarkan hodof IP adresini
cihaza catdirdiq. PC1 PC4 ilo asagidaki sokildo olago saxlayin. Daha ovval
sOyladiyimiz kimi, PC1 PC4 ping ilo yoxlayir. Hor bir kompiiter RAM yaddasinda
bir ARP stolu tutur va ilk olaraq bu cadvaldon hadaf cihazin MAC iinvanina baxir.
ARP protokolunu isladir vo ARP toalobini gondorir, basqa sozlo iinvanit hall talabi.
Paketin lokal sobokodo basqa bir kompiitera gondarilmasi Ggun hardware
tinvaninin IP {invani ilo birlikdo taninmasi lazimdir. Moanba sistemi, Unsiyyat
qurmaq istayan hadof sisteminin fiziki iinvanini (MAC {invani) dyranmak Ugln
yerli sobakadoki bitiin kompliterlara xususi bir miraciat géndarir. Bu talobos ARP

tolobi deyilir.

@ ARP Request ARP Reply ©)

Hedef MAC:FF-FF-FF-FF-FF-FF Kaynak MAC: DDD

Hedef MAC: AAA

PCL >CZ o 85 PC4

192.168.1.2/24 192.168.1.3/24 192.168.1.4/24 192.168.1.5/24
MAC: AAA MAC: BBB MAC: CCC MAC: DDD

@ C:\=arp-a
- No ARP Entries Found

@ c:\>arp-a
Internet Address Physical Address Type
192.168.1.5 00e0.a315.b872 dynamic
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POP3 protokolu

Internetds istifada edilon protokollardan biri olan POP3 protokolu e-pogtlar:
gormok vo e-poct gondarildiyi komputerdon elektron poctu yikloys bilir. Belo bir
sistem olmadig1 toqdirdo e-pogtlarimizi saglam bir sokildo yuklomoak ¢otin olardi.
Adindan goriindiiyii,anlasildig1 kimi, e-pogtlart idaro edon bu sistem mesajlari
gbndarmok tigiin internet pogt sobasi kimi foaliyyot gostarir vo elektron pogtlarin
sahiblorino  tohllikasiz ¢atdirilmasina vasitagi olur. POP3 sistemi e-pogt
tinvanlarinin yiilkonmasi vo silinmasi tgun bir protokoldur. POP3 asagidaki
sokildo foaliyyat gOstorir. POP32, e-pogtlart sizo catdirmadan ovval servera
gosulmalidir. Bu olage quruldugdan dorhal sonra, POP3 monim saytimdan
mesajlar alir vo onlar1 sistemdon yeni mesajlar kimi saxlayaraq onlar1 serverdan
silor. Silinmodon sonra, bu olagoni logv edir vo vozifosini tamamlayir. Eyni
funksiyaya malik olan IMAP sistemi daha mirokkob bir qurulusa malikdir.
Bununla yanasi, POP3 daha sadodir. IMAP torofindon tomin edilon bozi
funksiyalar istifadaciloro bu protokola daha ¢ox secilmasina sobab olur. Zaman
zaman istifadagilor bu protokollarin toklif etdiyi xususiyyatlor daha yaxs1 oldugunu
mudafio etdi. Hor iki protokol bizo internet baglantisi olmasa da, Microsoft

Outlook kimi e-poct xidmatlarindan yuklonmis e-pogtlari oxumaga imkan verir.

POP3
Server

POP3 \ POP3
Access Access

Firewall ISA 2000 Checkpoint
Client Server Firewall
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Sakil 3.7 POP3 protokolu

Telnet Protokolu;

Digar bir uzaq masindan Internet sobokosindo bir ¢ox istifadoci masia vo bu
isi yerina yetiron programlara verilmis imumi bir TCP / IP protokoludur. Bagh
masina daxil olmaq tigiin bir istifadog¢i ad1 vo baglantis1 olmasi {i¢iin bir telnet
programina sahib olmaq lazimdir. Bununla yanasi, bozi kitabxanalar va ictimai
telnet osasli web xidmoatlori alage zamani istifada¢i adini tolob eds bilmoz vo ya
istifadogi adimi vo sifrosini yazdiginiz zaman avtomatik olaraq baglandiginizda
yazmaq lazimdir. Telnet, BBS (Bulletin Board Systems) indi Internet iizorindon
sistemloro daxil olmaq ti¢lin genig istifado olunur. Telnet giris proqramlari,
amoliyyat sistemi ilo glinimuziin amaliyyat sistemlarinin oksariyyatinds goalir. Cox
istifadaci omoliyyat sistemi (UNIX vo VMS) adoton istifadogiloro matn osash
interfeys tomin edir vo bitin omaliyyatlar amr sotrindon klaviatura vasitosilo
hoyata kegirilir. Virtual serverinizo Telnet vasitosi ilo qosuldugunuz zaman,
uzaqdan UNIX omoliyyat sistemina qosulur. Bu, UNIX omrlori yazmaq,
programlarin iglodilmasi vo masinin Oniino oturmus kimi sistemi idaro eds
bilorsiniz. Telnet programlarinda, telnet iinvani, yuxarida oldugu kimi komanda
xattindan da daxil edilo bilor vo program menyusu sistemina do daxil edilo bilor.
1980-ci illorda (va 1990-c1 illarin avvallorindo) ZMODEM, KERMIT kimi bazi
moshur Telnet proqgramlar1  kompiiterdon-komputera fayllarin ~ Oturilmasi
protokollarin1 dostoklayir. Server kompiiteri bu qosulma zamani Unix-Linux
omoliyyat sisteminds isloyir. Telnet mistori xarici komplterds (terminaldo)
isladilmalidir. Bir miistori servera qosulduqda, miistori kompyuter serverin
terminalina (terminalina) g¢evrilir. Telnet protokolu istifado¢i admizi vo sifranizi
bagli oldugunuz sobokods asanligla gériinan PLAIN TEXT (diiz matn) formatinda
gondorir. Bu, istifadogi adimizi vo sifronizi sobokoni dinlayanlar torafindan
asanliqla goriino bilor. Aginizdak: hor kaso etibar edirsinizso, Telnet-don istifado

etmokls yanlis bir sey yoxdur. Ancaq tohliikasizlik haqqinda an az narahatliq varsa,
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hesabiniza qosulduqgda telnet istifads etmamayiniz yaxsidir. Hor hanst bir Windows
omaliyyat sistemi olan bir masindan Telneto qosulmaq istayirsinizso, asagidaki

omoliyyatlar1 yerina yetirmalisiniz.
1- Iso sal Start -> Run menu

2- Komanda xattindo Telnet,Baglamaq istodiyiniz maginin IP tinvan1 vo ya

hostname ad1 yazaraq enter-o Basin

3- Adresi diizgiin daxil edarsaniz, amr satrini géracaksiniz.



38

Il Fasil.Korporativ sabokalarin program konfiqurasiyasinin idara

olunmasinin autentifikasiya alqoritmi.

2.1 Saboka tohliikasizliyi anlayisi

Kompiiter sobokalorinin genislondirilmasi ilo, internet vasitosilo elektron
miassisalorin ortaya ¢ixmasi va internet vasitosilo ticarat yayilmasi ilo, komputer
sobokalori hiicumlara qarsi zoifliyi gostarmoays basladi.Sobokalorda bu zaifliklor
mohsul itirilmasi vo sirkatloro ciddi ziyan vurulmasi ilo noticolonir.Internet
sobokasi fordi vo ya is miinasibatlori arasinda informasiya axini tomin edon vo
tonzimloyan bir olago vasitosi halma goldi.internetds informasiya itkisi vo ya
gizlilik pozuntular1 ola bilor.Internetdo belo tohliikesizlik bosluqglart istifadagilori
internetdon istifado zamani1 daha diqqgotli olmalar1 macburiyyatine gotirir.Bu web-
based sirkotlor Gcgln boylk bir riskdir.Belo tohlikasizlik zoaifliklorino qarsi
todbirlorin gorilmasi soxsi istifadagilor va sirkatlor tigiin 6n plana ¢ixmisdir.Butiin
kabel vo simsiz kompiiter sobokolori guindalik istifads Gg¢iin vacibdir.Komputer
sonayesinds ¢alisanlarin oksariyyati kompiiterds vaxtlarini kegirirlor.Eyni zamanda
fordlar va togkilatlar elektron pogt, redakts, fayl idara edilmasi va hesablama, elaca
do bu sektorda islayanlar diger bu kimi muxtslif funksiyalar t¢iin kompiiterlor vo
sobokalordon istifado edirlor. Tohliikasiz boslugu olan sobokods icazasiz soxsin
hucumu yiksak qiymatli soboko fasilolorino sabab ola bilor.Bad niyyatli
istifadocilor, program zoifliklori, istifado¢ci adi vo istifadaginin = sifro
prognozlasdirilmasi va fiziki risklor kimi asagi1 saviyyali texniki tsullardan istifads
etmoaklo sobokaya asanligla daxil ola bilor. Informasiya ogurlugu qorunan soboko
molumatlarint  oldo etmok (cln icazesiz soboko sizmasimnin oldugu bir
hlicumdur.Bir tocaviizkar daha avval bir server vo ya komplterds identifikasiyasi
liclin ogurladigi molumatlar1 istifado edo vo fayllarda saxlanan molumatlar

oxumaga baslaya bilor.Bu clr molumatin ogurlanmasi 6lkomizds cinayat Kimi
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gqadagandir.Qeydiyyatdan keg¢mis molumatlarin ogurlanmasi,komplter istifado
edorok iqtisadi firildaggilig,molumat vo ya sobokolorin toxribati Azorbaycan

Respublikasi ganunvericiliyinda cinayat gobul edilmokdadir.

Kimlik Ogurlugu

Kimlik ogurlugu soxsin raziligi olmadan soxsi molumatlarin alinmasidir.
Kimlik ogurlugu kredit karti nomrosi, slriici lisenziya ndmroasi, votondasliq
nomrasi, internet banki molumati, e-pogt sifrasi parolunu vo diger miihiim soxsi
molumatlar1 alda etmok Ggin istifads edilon firlldag¢iliq noviidiir. Konstitutsiyaya

gOra bu bir cinayatdir.

Sakil 3.8 Kimlik saxtakarhgi

Malumat itkisi

Verilon moalumatlar istifado edilon fordi komputerlords elektron mihitda
saxlanilir. Bu molumatlarin oslgatmazligi vo ya olmamast molumatlarin itirilmasi
adlanir. Moalumatlar soboko kompiterlarinds saxlanila vo ya basqa yera kopyalana

bilor. Bad niyyatli insanlar gizli sokilds rabitoni izloys va ya gondarilon malumat
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paketini doyisdira bilorlor. Bunu bir ¢ox metoddan istifado edorok reallagdira
bilarlor. Masalon, informasiya nsiyyatinds alicinin IP némrasini istifado edorak,

gondarilon malumati alict oldugu kimi istifado edo bilorlor.

Xidmat pozulmasi
Bu, istifadagilorin fordi vo ya miassisalordoki ganuni hiiquqglarindan istifada
etmoasinin qarsisini almaq kimi miiayyan edilo bilor. Soboks istifadagisi istifadaci

ad1 vo sifroni istifado edo bilmir va istifadogilor veb xidmatino qosula bilmirlar.

Saboka tohlikasizliyi tohdidlori

Informasiya texnologiyalarinin inkisafi istifadogiloro boyiik rahatliq tomin
edir, eyni zamanda onlara bir ¢ox tohdidlor gatirir. Rabito sobokalarinds olan
zoifliklor soxsi molumatlar istifadagilor sisteminin alo kegirilmasindan va boyik
firmalarin  gizli molumatlarinin  aldo  edilmosindon  vo maddi  monfoot
qazanmasindan konara ¢ixmaga basladi. Sobokonin inkisafi ilo soboko tothigi do
g6zlonilmodon genislonmisdir. Sabokanin idars edilmasi vo soboka tahlikasizliyi
soboko quruldugdan vo istifadoys verildikdon sonra oshamiyyst gazanmisdir.
Sobaka, bugiinkii texnologiyanin qurulmasi vo istismari ilo tamamlanmadigindan,
asas is sobokonin icra vo etibarliligimi tomin etmokdon ibarat olmaga baslayib.
Umumiyyatls, soboke qurulusuna edilon hiicumlarin oksariyyoti daxili sobokadon
golir. Soboko komputer torofindon verilon xidmoatdon asili olaraq miixtalif
hiicumlara moruz gala bilor va fargli hiicum novlari tohdid toskil eda bilor. Soboka
Uzorindaki hlcumlar sistem vo program tominatina yonaldilo bilor. Sistem
tominatina olan hiicumlarda hadof molumat saxlama gqaynaqlart vo soboko
qurgular1 ola bilor. Programa hicumlar iso istifadag¢i molumatlarma ¢ixis tomin
etmok Gcln ola bilor. Potensial hiicum manbalori modemls vo ya diger ¢ixis
vasitasilo Internet baglantis1 sahasindo kompdterin birlosdiyi geniszolagl soboka

Uzorindon ola bilor.
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Xarici vo Daxili Tohlukalor

Xarici tohdidlor sobokadon konarda ¢alisan istifadacilordon golir. Bu insanlar
kompliter sistemlorino vo ya sobokaloro giris icazosine malik deyillor. Xarici
tocaviizkarlar adaton internet tzorindon soboko hiicumlarini, simsiz sobokalordon
vo ya dial-up molumat serverlarindon kegirirlor. Bu hicumlar maddi vo monavi
zorarlara gotirib ¢ixarir vo tohlikasizliyi onlarin garsisini almagq tigiin tohlikasizliyi

artirmaq mitloqdir.

\ .
\ > ‘r.
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e NN

Altacker

Sakil 3.9 Daxili va Xarici hicum

Daxili tohltkalar;

Istifadoci 6z hesabi vasitosilo Vo ya soboke avadanliglarma fiziki ¢ixisi
oldugda sobokays icazasiz daxil olduqda bas verir. Daxili tocaviizkar prinsiplori
bilir va fardlori taniyir. Bu insanlar adoton hansi malumatin daha hassas oldugunu
bilirlor. Amma daxili hiicumlar homiso goasdli sokilda olmayacaqdir.Bazi hallarda
tohllikasizlikdon Xabarsiz olan bir is¢inin daxili soboka Uglin risk torada bilacok

virusa yoluxmasi va ya xarici sizma {igiin vasito olmasi hallar1 da miisayat olunur.

Sosial muhondislik
Sosial mihandislik, insanlarin {insiyyatinds vo insan davranis modellarini

ac1q olaraq tanima vo bundan istifado edarok tohliikasizlik proseslarinin aradan
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qaldirilmast {isuluna osaslanan mdudaxilolora verilon adadir. Sosial miihandis,
istifadaciyo sifrosini sistem cavabdehi oldugunu sdyloyarok va ya bir texnik
oldugunu deyib fiziki olaraq igori sizan ya da zibil qutularini qarisdiraraq malumat
toplamagla molumatlar1 alds eda bilor. Taskilatin iscilari 6z saxsiyyatlorini stibut
etmoyan saxslora molumat vermamolidirlor vo hamginin is hoyatini va soxsi hayati
forglondirmalidirlor. Miassisa siyasatinds belo hallarla slagedar lazimi xabordarliq

va tadbirlor gorulmalidir.

Could you please give your
employee ID and password
to reconcile your salary
data?

Sokil 4.0 Sosial miihandislik

Molumatin toplanmasi,alagalorin qurulmasi vo nshayat istismar etmok.
Sosial Muhandislik, siibhasiz ki, bir anda bas vermayan bir vaziyystdir. Bunlari
etmok vo digar torofdon aldatmag ve ya inandirmaq lgiin xiisusi addimlar1 vo

yollar1 totbiq edirlor.Asagidaki addimlara baxagq:

e Molumat Toplama: Birincisi, aldadilacaq qurban haqqinda molumatin
maksimum soviyyasi toplanir vo bir ¢ox Xisusiyyatlor arasdirilir. ©ldo
edilon molumat sirkatin veb saytlari, digar nasrlor va hadof sisteminds

isloyan is¢ilar vasitasilo toplanir.
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Hiicum Plani: Hiicumgular hiicumu neco yerina yetirmok istadiklorini izah
edirlar.

Hicum Vasitolori: Hiicumun baslanmasi zamani tocaviizkarin istifado
edacoyi kompiiter proqramlart daxildir.

Informasiyanin istifadesi: Toskilatin tasisgilorinin dogum tarixlori Kimi bir
cox sosial mihondislik taktikast zamani toplanan molumatlar parol

toxminlari Ggln istifads edilo bilar.

N |
l%.:{#‘ va . ‘ —~ *
A

SOCIAL ENGINEERING

Sakil 4.1 Sosial muhandislik (2)

Sosial mihandislorin bacariq taloblori asagidakilardir:

Inandiriciliq bacariglari inkisaf etmis olmalidir.
Yksak tasir xtisusiyyatlorina malik olmalidirlar.
Onlar aldatmagdan ¢okinmazlar.

Digar torafo molumatli oldugunu géstarmok bacarigi.

Sennarilar istehsal gabiliyyati oldugca yliksak olmalidir.
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Sosial mihandislikda an ¢ox istifado edilon tsullardan biri phishingdir, buna

gOra do bir azda phishing haqda danisagq.

Phishing kredit kart1 vo bank hesabi ndmralori,sifro Vo Internet istifadagilorinin
SV nomralori kimi hassas mozmun oldo etmok (gln tocaviizkarin sosial
mihoandislik hiicumudur.Phishing hiicumlarinda, istifadoci saxta bir e-poct ilo
sixigdirilir. Tocavizkar hadoflonmis molumatlara ¢catmaqg UGg¢in mohsur firma vo
bank adlarina bonzor saxta adlar istifado edorok moqgsadine ¢atmaga calisir.Zorarli
soxs adoton bankin kimliklorini istifado edorok hodof istifadagiya bir moktub
gondoarir.  Gondoarilon moktubun mozmunu sistemin yenilomalori vo ya
tokmillosdirilmosi  sobobindon istifadagi  torofindon verilon Unvana daxil
edilmalidir. Poct vasitesilo otlrilon tnvan ID istifado olunan taskilatin daqiq
stratidir. Soxs bu sayta real bir sayt olaraq daxil oldugda vo molumat yazilirsa,

bitiin malumatlar indi zararli soxsin alins ke¢gmis olacaqdir.

Bu hiicumdan neca gorunmagq olar?

e Etibarli monbalor molumat istomirlor: Mistorilorinizin - malumatiniza
ehtiyac1 yoxdur. Istifadogi ad1 va sifronizi poct vo ya saytlar vasitosilo talob
edan alagolors diggat etmayin.

e Tanilamadigimiz e-pogtlart oxumayin va silmayin: Bilmayan insanlar vo ya
toskilatlar tarafindon gondarilon e-pogtlart silin. Bu ciir mailler bir phishing
hiicumu ola bilor.

e Unvam yoxlaym: Phishing hiicumlarinda on muihim amillordon biri
brauzerdoki tiinvanit yoxlamaqdir. Bir xarakter doyismasi go6zlonilmoz
naticalara gatirib ¢ixara bilar.

e Tohlikasizliyi yoxlayin: Banklar, alis-veris saytlart vo HTTPS tohlukasizliyi
protokolu kimi istifadaci melumatlari transfer prosesinds istifads olunur. Bu
protokoldaki molumat Otlrilmosi sifralonir vo tohlikasizlik yiksok

saviyyadadir.
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e Bank hesabinizi yoxlayin: Periodik olaraq mailinizi yoxlaym. E-pogt
tinvaniniza gondarilon e-pogtlar1 silmayin vo Whois verilonlor bazasindan

tinvanin yerlosdiyi sayt haqqinda malumat toplayin.

-
Personal

Sakil 4.2 Phishing

Denial of service-DoS (Servisin siradan ¢ixarilmasi)

Bu hlicum faaliyyatdo olan dnomli servislarin faaliyyatino angal yaratmaq
uglin sistemo ardicil paketlor gondorilir.Sistema mintozom vo davamli hiicumlar
naticasinda sistem xidmotoa gdstormokdon imtina edir va iflic duruma diisiir. DoS
hiicumlari ilo hadaf sistemins aid resurslar istehlak etmok do nazards tutulur. Bu
hiicum, ¢ox shomiyyatli serverlorin xidmot xaricinds oldugu kimi problemlars yol

aca bilor. DoS hiicumlar iki marhalodan ibaratdir:

e DoS hiicum zamani hiicum edon sistemlor hazirlanir va alo
kegirilir.Lazimi programlar bu sistemlords qurasdirilir.

e Hazir olan sistemlarlo hadof sistemi hticum edilir.
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Dos hiicum novlarinin bazilori bunlardir:

e Buffer overrun: Bir sistem torafindon garsilanmayan bir trafik géndormoklo
bir yayinma durumudur.Yaddas serverlori yaddasda eyni moalumat soklindo
saxlanilan yaddas blokudur. Bu on yaygin hiicum formasidir.

e SYN hiicumlari: Bu hiicum tipinds tacaviizkar bir gox SYN paketini hodof
masina Internetds istifado edilmoyan IP iinvanlarini istifado edorok gondarir.
Hodof masin har bir gobul edilmis SYN paketi {igiin resurslari ayirir vo SYN
paketinin goldiyi IP iinvanina bir tasdiq paketi (SYN-ACK) gondarir. Hodof
masin SYN-ACK paketini bir ne¢a dofo tokrar edir, ¢tinki istifado edilmomis
[P iinvanindan cavab ala bilmir. Tocaviizkar bu iisulu yuxariya totbiq
edorkon hodof masin ayirdig1 resurslara goro yeni bir olagoni yaratmaga
imkan vermir vo masina faaliyyatsiz qalir.

e Treadrop hiicumlar: Internet iizorindon bir kompiters catan paketlor onlari
kompiitera bolmokla otlrdlir. Paket molumatlarini tahlil edoarkon paketlordo
ofsetlor istifado olunur. Bu ofset molumatlar1 {st-Usto diismomolidir.
Teardrop hiicumlarinda gondoron paket paketin tstiina gondoarir. Paketi alan
komputerda belos bir vaziyyats nozarat eds bilon mexanizm yoxdursa, sistem
cOkar.

e Smurf hiicumlari: Bu ciir hiicumda, tocaviizkar hadof kompiteri ping
edocok. Lakin, ping paketi hodof masmin IP iinvanindan golon kimi
gOriinacak. Bu vaziyyatda, hadaf masin sabakonin biitiin masinlari tarafindan
pinga moaruz galacaq. Belaliklo hadof masin bu trafike cavab vers bilmir vo
alago itirilmis olur.

e Asin yiikloma xidmati: Bu hiicum névi miayyan istifadagilari va xidmatlori
azaltmag Ucun istifads olunur. Tocavizkar istifadaci Uglin xdsusi bir port vo
bir cox ICMP paketini (Internet Control Message Protocol) gondarir. Bu

hadisa sobaka monitoru ilo asanligla basa diisiiliir.
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Sokil 4.3 DoS Attack

Dos hiicumlarindan 6ziintiz(i qorumag dtgin iki yol var:

e Bant genisliyi hiicumlar1 vo qorunma metodlari: Bu tip hiicumlar DoS
hiicumlarin1 miidafio etmok Uglin an ¢atindir, buna goéro hlicumlara sabob
olan paketlor tohliikasizlik talob olundugu sistemin girigina daxil olmadan bu
paketlori qobul etmoyini dayandirmalidir. Soboko daxilindon gabaq
paketlorin baglanmasi {i¢iin eyni név paketlorin TCP SYN, UDP vo ya
ICMP kimi izlomo va nozarst etmoys imkan veroan program tominati
qurasdirmaq lazimdir.

Sistem vo xidmot hiicumlart vo qorunma tsullari: Bu név hucumlar butin
sobaka deyil, bir va ya daha ¢ox sistema gars1 yonaldilmisdir. Bu hiicumlar,
vahid vaxt basina ¢ox sayda paket gondarilorok, yaddasda problem yaradan
Va ¢ox sayda etibarli istok gondarmakls hayata kecirilo bilor.Standart olarag,
soboka kart1 hor dofo paket gobul edildikds prosessor {igiin sorgu yaradir.
Islemci, bu paketin ag kartindan alimast ii¢iin miioyyon bir zaman alir. TCP

SYN paketlori SYN ACK paketlori cavab olarag géndarilmadan bir godor
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vaxt kegcmolidir. Eynilo, TCP, UDP va ICMP paketlori SYN-o qodor vaxt
vermir, lakin halo mioyyan bir middoto sobob olur. Bununla yanasi,
paketlorin Olglsli vo sayr bant genisliyindo bas vera bilocok problemlars

boyuk tasira malikdir.

Bozi hallarda masin sahibinin razilig1 ilo Ddos hicumunun bir hissasi ola
bilor. Bunun bir nimunasi 2010-cu ildo WikiLeaks torofdarlari torafindan
boyiik kredit kart1 sirkotlorino qarsi toskil edilon Ddos hicumudur. Belo
hallarda axis torofdarlar1 Ddos proqramini qurasdirmaq vo idara etmok Gguln
icazo verilir. MyDoom'un Ddos mexanizmindan forgli olarag hor hansi bir IP
tinvan1 ona qarst ¢evrilo bilor.Taninmis veb-saytlarin movcud istifadasini
ganuni istifadagilordon mohrum etmok Gglin istifado edir. Daha qabaqcil
tocaviizkarlar, DDOS vasitalorini gosb etmok Ugun istifado edirlor. DD0S
hiicumu (Distributed Denial of Service hicumu) birdon ¢ox sistem,sistemin
resurslarini vo ya bant genisliyini hodoafloyarkon bas verir, bu da adaton bir va
ya daha ¢ox web serveridir. Bu sistemlor tocavizkarlara muxtslif Gsullardan

istifado etmoyo sorait yaradir.

2
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.
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Sokil 4.3 DDoS Attack
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Spam

E-poct tolab edilmodikds va insanlara bu elektron pocta zorla gondarildikds,
bu spam adlanir. Spam, adoton, kitlovi vo ya kommersiya moqgsadi ilo ola
bilor.Saticilar bazon hadoflonon marketinglo mosgul olmaq istomirlor. E-pogt
reklamlarini miimkiin qodor ¢ox son istifadociyo gondormok istayir, onun
mohsullar1 vo ya xidmatlorinin birina maraqli olmasimi timid edir.Spam,internet
xidmat provayderini, e-poct serverlorini vo fordi son istifadoagi sistemlarini daha
cox Ylkloys bilacok ciddi bir soboko tohdididir. Indiya godor hor bir istifadoginin
har il 3000-dan ¢ox spam e-pogtu gobul etdiyi toxmin edilir. Spam bdyik migdarda
internet bant genisliyi istehlak edir vo bu gln bir ¢ox Olkalorin spam istifadasi
haqqinda gqanun gobul etmasi i¢uin ciddi zorurat var. Spam, ev kompiterlorini idars
etmok Gcun viruslar, qurdlar va trojan atlar1 kimi program texnikalarini istifado
edir. Bu komputerlor sonra sahibinin molumati olmadan spam goéndormoak dgln
istifado edilo bilor. Spam e-po¢t vo ya ani mesajlasma proqrami vasitasilo
gondarilo bilar. Olbatto ki, spam goldikdon sonra, hadiss basa ¢atmir, spam alan

saxs SPAM gondaranlar tarafindan birbasa izlanilir.
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2.2 Korporativ sobakoalords istifads olunan authentifikasiya va

kriptologiya mexanizmlori

Authentifikasiya

Bu molumatlarin tohlikasizliyinds istifado olunan mosaladir. Sadaco bir
istifadagi vo ya programin bir sistema daxil olmagi va ya giracayi togdirds no godor
is eda bilacayini miayyan edoan qurulusdur. Sado monada cib telefonlarinda va ya
demoak olar ki, har bir gapmnin kilidlarinds istifadoe olunan vo bu kilidlari agan
acarlarda istifado edilon PIN (soxsi soxsiyyat ndmrasi) etibarli bir icazo kimi gobul
edilo bilor. Qapmi agmaga icazo veran soXs qgapi acan agari dasiyan soxsdir.
Masalon, ATM masinindan pul ¢gokmok istayan bir soxsa icazo vermak tglin ham
homin kartin debet kartina, hom do paroluna malik olmalidir. Bu halda, kart vo
parol cutl icazo ucln istifado olunur. Komputer elminds istifado edilon

molumatlarin tohlikasizliyi baximindan ii¢ nov salahiyyat verils bilor:

e Parol
e Elektron imzalar

e Rogomsal Sertifikatlar

Rogomsal imza bir moalumat moanbayini tasdiqloyarkan istifado edilo bilar.
Belaliklo, tam istifadaginin gozlanilon soxs olduguna amin ola bilarsiniz. Ragamsal
imza sadoCo bir soxsin assimetrik sifrolomo (limumi acar sifralomasi) istifads
edarak gozlonilon saxs oldugunu tomin edir.Bunu etmok Gglin ictimaiyyato verilon
bir parol (masalon, internet vasitasilo) alinir vo molumat1 hamin monbadon agmagq
ucln istifado olunur. Manbadon verilon malumatlar artiq salahiyyatli soxsin soxsi
acar1 ilo sifralondiyindan, yalniz istifadaginin real ictimai agar1 ilo bu sifro aca
bilmoalidir. Masalon, istifadagi sistema giris tigiin talob olunan sifroni 6z soxsi agari
ilo asimmetrik sifroloma Usulu ilo sifraloyir. Sifrali malumatlari servera gondorir vo

sistemo giris talab edir.Server, istifadagiys agiq olan ictimai agari istifado edarok
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sifrali bir parol agmaga calisir. Aldiginiz doyor serverdoki parolla eyni olsa,

istifadaci icazo verilir vo sistemos giris imkani verilir.

Digital Signature

Private Password Public Password
(Secret) (Shared)

T

Emisor Receiver

“Hello” “Hello”

Sakil 4.4 Ragomsal imza

Yuxaridaki rogomdos gostorildiyi Kimi istifadoginin ictimai agari vo
istifadacinin solahiyyst molumatlart ayrica icazo sistemino goéndorilir. Bu iki
molumatdan istifads edaroak sistem istifadoaginin avtorizasiya melumatlarina ¢atir vo
bu molumati sistemda olan malumatlarla miigayiss edir. Hor hansi bir tacaviizkarin
sistema s1zmasi {igiin sistemds icazo verilon ictimai agardan gizli saxlanilan xiisusi
acar1 aldo etmosi lazimdir. Bu proses asimmetrik sifraloma metoduna goérs dayisir,

baxmayaraq ki, bu, adaton ¢atin va vaxt aparan bir prosesdir.
Elektron imzalar asagidaki hallarda istifads olunur;

e Molumatin dogru manba tarafindon yaradildigimi siibut etmok tgun,

e Soxsi acar1 vo imzani istifads edorak istifadagi kimliyini tasdiq etmok
tcdn,

e PKI sertifikatlarinin etibarliligi va butévliydnl stibut etmok Ggin,

e Tohlikasiz vaxt moanbayindon etibarli bir zaman damgasini tomin

etmok.



52

Rogomsal imzalar ¢ név tohlikasizlik xidmati toklif edir;

1. Imzalanmis molumatlarm etibarlilig

2. Imzalanmis molumatlarin biitdvliiyiiniin qorunmasi

3. Imza suratinin qorunmasi

Rogomsal imza ti¢lin yuxarida gostorilon xidmatlori tomin etmok iiglin lazim olan

bazi xususiyyatlor asagidakilardir:

Imza tohllikasiz vo tokrarsizdir. Sonadin imzalanmasi imzalayanya
aiddir (basqas1 deyil).

Imza hor sonad iigiin ayr1 olaraq istehsal olunur vo yenidon istifado
edilo bilmaz.

Sanad imzalanandan sonra yenidan dayisdirilo bilmoaz.

Roagamli imza bozi Olkalordo normal imzaya boarabor tutulur. Bu sortlorin

basinda sertifikat orqanlarinin tohlikasizliyi golir. Cisco vo Microsoft kimi

sirkatlor da bozi cihazlarinda ragomsal imza istifads edirlor. Ragomsal imza prosesi

6 addimda bas verir vo hash funksiyasina osaslanir.

Imzalayan sonadin hasini yaradir.

Alman molumatlar xiisusi bir sifre ile sifrelenir.

Sifrolonmis hash (imza) sonado olave olunur vo toyinati iizro
gondorilir.

Hodof imzalanmis sonadi alir va oalava olaraq resursun ictimai oasasini
alir.

Ictimai acari istifado edorok, sifroli sonadin kodunu c¢ixarir. Belsliklo,
monbanin hasi alds edilir.

Hadof sonra orijinal sanadin hasini yaradir vo monbadan hash doyarini

migayisa edir. Hasimin doyari uygun olarsa, sanadin etibarli oldugu
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Vo yol boyunca eyni qaldigi aydin olur vo monbs dizglnllyd

dogrulanir.

Sertifikatlar, avtorizasiya zamani istifadoginin gdzlonilon soxs oldugundan
amin olmagq Ugln istifado edilo bilor. Sertifikatlar soxsi molumat vo parol hissalori
ilo etibarli monbo (sertifikat orqani) torafindon tosdiq edilmak lgln noazards
tutulub. Server istifadogi tosdig etmozdon ovval istifadogi  sertifikatini
sertifikatlagdirma organindan tolob edir. Istifadoginin ictimai acar1 onu aldo etdiyi
sertifikatla tosdigloyir vo icazo zamani istifadoginin molumatini agir. Moalumat

dogru olduqda sistem istifadagi torafindan icazo verilir.

Digital Certificate

® @® I
i =

Private Key

Digital
Certificate

Sokil 4.5 Ragamsal Sertifikat

Certificate Authority: Qobul edan va gobul edan toraflordon konarda tgiinci
elementdir. Istifadoginin sertifikati CA torofindon tosdiglonmisdir. Beloliklo,
xidmot tominatgisinin diizgiin oldugundan amin olunur. Bundan slavs, har bir CA

0z imzasi ilo sertifikat vo ictimai agar1 var.Bu sertifikata CA sertifikati da deyilir.
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2.3 Korporativ sobakalords informasiya tamliginin vo maxviliyinin
tomini tsullar

Informasiya tohlikesizliyi korporativ kompiter sistemlarinin tohlikasiz
istifado olunmasini tomin edan bir sahadir vo toskilatlarin an shomiyyatli aktivi
olan “data/molumat” bu saha vo onun miditoxassislori torafindon mihafize olunur.
Informasiya tohlukasizliyi; informasiya sistemlarinin asas xususiyyotlori, soboka
xususiyyatlori vo kommunikasiya texnologiyalari kimi yonlori 6zlindo comlayir.
Texniki masalolorlo yanasi, toskilatlar informasiya tohllkasizliyi barodo tam
molumatli olmahdir va tohliikesizlik siyaseti yaratmalidirlar. Informasiya
tohllikesizliyi informasiya tohliikesizliyini idaro edon IT miitoxassislori va
keyfiyyatl miitoxassislari tarafindoan tamin edilir.

CIA Ticlityii;

CIA {gliyti kimi tanman gizlilik, biitovlik ve mdvcudlug, bir toskilat
daxilinds informasiya tohlikasizliyi siyasatino istigamotlonmis bir modeldir.
Modelin ad qisaltmasinin Amerika Markazi Kosfiyyat Agentliyi ilo eyni olmasina
gOra qarisigligin garsisini almaq tigiin onu bazon AIC Uc¢li modeli do (mévcudlug,
butdvlik vo moxfilik) adlandirirlar. Ucliiniin elementlari tohliikasizliyin an mihiim
Uc hissasi hesab olunur. Bu kontekstdo moxfilik informasiya oldo etmoayi
mohdudlagdiran bir sira qaydalardir, biitovlik molumatin etibarli vo dogru
olduguna dair ominliyidir vo movcudlugu salahiyyatli soxslor torafindan

Molumatlara etibarli giris tominatinin mévcudlugudur.
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Security

Availability

Sakil 4.5 CiA modeli
Confidentiality/Moxvilik:

Moxfilik gizliliya toxminan boarabardir. Moaxfiliyin tomin edilmasi Ugiin
hayata kegirilon tadbirlor, hagigi malumatlarin sohv insanlara ¢atmasini garsisini
almaq Uc¢ln nazards tutulur vo dogru insanlar1 aslinds aldo eds bilacayina amin
olmaq Ugiin nazards tutulur.Verilonlora giris nozordon kegirmok salahiyyatine
malik olanlara mohdud olmalidir. Malumatlarin istifadeys yararsiz hala diismasi
halinda doys bilocok zororin miqdarma vo névino gOro molumatlar

tosniflogdirilmalidirlar.

Bozon molumatlarin moxfiliyinin qorunmasi homin sanadlori istifado edacok
aidiyyat1 soxslora xiisusi hazirligin kegilmasi kimi talimlarlo do tomin oluna bilar.
Bu cir tolimlor adoton bu molumatlar1 tohliiko altina bilocok risklorin soxslora
bildirilmasi kimi todbirlor daxildir. Talim, salahiyyatli insanlar1 risk faktorlari ila
tanis etmaya Vo onlara qarst neco qorunmaga komok edoa bilar. Talimin diger

aspektlori gucli parol va sifralorlo bagli molumatlandirma,hamginin sosial
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mihondislik metodlar1 haqqinda xoabordar etmo vo xaricdon ola bilocok hor ¢ir
dohdida qars1 istifadagilords tesovviir formalasdirmaqdan ibarat hesab oluna bilar.
Moxfiliyin tomin edilmasi Gcun istifado edilon metodlarin yaxst bir niimunasi,
bankda online oldugunda bir hesab nomroSi Vo ya marsrutlagdirma nomrosi
almagimiz saylila bilor.Data sifrolomasi gizlilik tomin etmok Ucun Gmumi bir
{isuldur. Istifadoci identifikasiyas: vo sifrolori standart prosedur toskil edir.Iki
faktorlu identifikasiya iso artiq bir normaya c¢evrilir. Digar variantlar biometrik
yoxlama vo tohlukasizlik vasitoloridir.Bundan olave, istifadogilor molumatin
saxlandig1 yerlorin sayimi vo tolob olunan amaliyyati basa c¢atdirmagq ti¢iin faktiki
olaraq nego dofo Otlrlldlyiline goro ehtiyat todbirlori ala bilor. Hoddindon artiq
hassas sonadlor, tam midafisli komputerlords, etibarli molumat saxlama

qurgularinda va ya yalniz kagiz soklinds saxlanilmasi bu kimi tadbirlora misal ola

bilor.

Integrity/Tamlig;

Integrity bitiin hayat dovriinds moalumatlarin tamligini, diizgiinliiyiinii vo
etibarliligin1 tomin edir.Malumatlarin dasinma zamani dayisdirilmamali vo
molumatlarin icazasiz soxslor tarafindon doyisdirila bilmamasini (masalan, gizlilik
pozuntusu ila) tomin edilmasi tglin addimlar atilmalidir. Bu tadbirlor fayl
icazalorini va istifadagi giris nozaratini ehtiva edir. Versiyaya nozarat istifadagilor
torafindon sohv doyisikliklarin vo ya toesadiifon silinmonin garsisin1 almaq tigiin
istifads edilo bilar. Bundan olavs, elektromagnit tasirlor (EMP) vo ya server gozasi
Kimi geyri-insani hadisalori noticosinds bas vera bilocok har hansi bir doyisikliyi
askar etmok Uc¢ln bozi vasitolor olmalidir. Boazi molumatlar biitovIiyinin
yoxlanilmasi {iglin yoxlamalar, hotta kriptoqrafik yoxlamalar1 6zndo ehtiva eds
bilar. Tasira moruz galan malumatlari diizgiin vaziyyatino gaytarmaq tgln ehtiyyat

nisxalorin moévecudlugu miitlag amildir.

Availability/Olgataliq;
Movcudlugun tomini biitiin avadanhglart qorumag,lazim olduqda dorhal

tomirini aparmag va program Xotalarindan azad olan diizgiin isloyan amaliyyat
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sistemi mdahitini tomin etmoklo yaxsi tomin olunur. Bltin zoruri sistem
yenilomolori ilo sistemin tomin etmok vacibdir.Tocili kommunikasiya bant
genisliyi tomin edilmasi vo tixaclarin garsisinin alinmasi eyni dorocads vacibdir.
Tokrarliq, yerino yetirmo, RAID hotta hardware problemlori meydana goldikdo
ciddi naticalora gotirib ¢ixara bilor. Molumatin itirilmasine vo ya olagalords
kosilmalaors qarst qorunmasi tobii folakatlor vo yangin kimi gozlonilmoz hadisalori
ehtiva etmolidir. Belo hadisalordon molumatlarin itirilmasini manes tératmak Ugcun
ehtiyat nisxo cografi cohotdon izolyasiya edilmis bir yerds, hotta yanmaz, suya
davamli sokildo saxlanila bilor. ©lava tohllikasizlik avadanliglar vo ya firewall-lar
va proxy serverlori kimi program va cihazlar, xidmatdon imtina (DoS) hiicumlari
Vo soboko midaxilalori kimi zararli midaxilalords sistemi va onun hassas

noqtalarini qoruya bilor.
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I11 Fasil.Eksperimental tadgigatlarin kegirilmosi metodikasi.

3.1 Korporativ sabaka modelinin sabaka simulyatorunda

formalasdirilmasi

Bu fosildo biz bura godor sadalanan nozari molumatlardan istifado etmoklo
nozori billiklori praktikada totbiq edocayik.Cisco sirkatinin virtual soboko
modelinin togkili li¢iin soboka administratorlariin istifadasine verdiyi cisco packet
tracer simulyatoru bu isdo bizim asas alotimiz olacaq.Quracagimiz Saboka 3 farqli
cografi orazido olan filialdan toskil olunub.Bu filiallar sorti olaraq Baki
filiali,Sumqayit filiali vo DataCenter-dir.Sobokonin {imumi goriiniisii asagidaki

kimidir.




Sakil 4.6 Korporativ sobakanin tam topoloji qurulusu.

59

Hor ¢ filial ( baki filiali,sumgqayit filiali vo malumat morkazi) frame relay

svicino qosulub.Malumat markozinds olan

router iso internet provayderlo

slagalonib.Default route birbas provayder routerina istiqgamotlonib.Internet cixisi

buradan tomin olunur.

172.18.3.2/24 172.18.3.4/24

172.183.324 gl
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3
o

TFTP Server { raq I
TFTPg v
Fa0 TP Server
Web Serve Fat a‘. i sTivel

Falrd

1721831724

DATA CENTER

Sokil 4.7 Default route

R DC adli router bizim malumat markazi
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ilo ISP (provayder) arasinda

internet ¢ixisin1 tamin edir va bu routerin routing cadvali asagidaki kimidir.
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Burada “C” ilo g0storilon route-lar cihaza birbas bagli olan (connected)
interfeyslori, “D” ilo gostorilon route-lar routerin EIGRP routing protokolu vasitosi
ilo Oyrondiyi sobokalori, “S” ilo geyd olunan iso statik olarag konfiqurasiya

etdiyimiz sobokalori oks etdirir.

3.2 Sabokanin struktur bolmalarindaki cihaz konfiqurasiyalarinin tosviri.

OVvolco Baki filialinin timumi topologiyasini gozdon kegirok.

VLAN 10 172.16.10.0/24
VLAN 30 172.16.30.024 Baki Branch
VLAN 40 172.16.40.0/24

10.1.1.2/30
Fa0/o 172161254

DHCP Server %mmn 7 Fa0/0.10 172.18.10.254
g Fa0/0.30 172.16.30.254

Development Team Fal/172.16.40.1/24 Fa0i0.40 172.16.40.254
= e Development Team

J7m e g FADM
Fa0/1
Fal/2 ‘adsu-z
W
Fai3
4 N

s
i
x'\[\\\\\\l\mllo

SMARTPHONE-PT

AccessPoint-FT-N Edad

Access Point0

172.16.30.50/24

Testing Team

Sakil 4.8 Bak filialinin topologiyasi
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Bu filialimizda ii¢ VLAN yaratmisiq.Vlanlar miivafiq olaraq VOICE WB
(vlan 10),DATA1 WB (vlan30) vo DATA2_WB (vlan 40) adlandirilmisdirlar.

SW NY 2#sh vlan brief

VLAN Name Status

1 default active Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16

Fa0/17, Fa0/18, Fa0/ 20

‘21, Fal0/22, Fa0/23, Gig0/

10 VOICE WB active al/2, Fa0/3, Fa0/4, Fa0/5
- Fal/6

30 DARTAI WB active Fa0/2, Fa0/3, Fa0/4, Fa0/7

40 DATAE_WE active Fa0/5, Fal0/6, Fal0/8

1002 -

10¢ ng-default

1004 fault

1005 trnet-default

Sokil 4.9 Baki filiah vlan-lar.

Vlan 1 iso sviglor {igiin management vlandir.Vlanlar ii¢lin toyin olunmus

sobokalor bunlardir.

> VLAN1 - 172.16.1.0/24
» VLAN 10 -172.16.10.0/24
» VLAN 30-172.16.30.0/24
» VLAN 40 -172.16.40.0/24

Sobokonin ¢ix1s qgapisi “Baku Router”-dir.Burada FastEthernet0/0 interfeysi
sub-interfeyslora bollnib vo sviglordo olan vlanlar Gglin gateway bu sub-
interfeyslordir.Hor vlan 6z nOmrasine uygun olaraq Baki routerindo
formalagdirilmis interfeyslora tanidilib.Hor vlan bir broadcast domain togkil
edir.VLAN-Ilar sobokada tohlikasiz molumat paylasimi,operativlik
tomini,performans yiksaldilmasi va s bu kimi faktorlara birbasa tasir edir.Har vlan
forqli sobokoni tomin etdiyi tigiin onlarin bir birlari ilo alags yaratmasi tigiin routing
funksiyasina malik bir cihaza miitlaq sokildo ehtiyac va bizim sobokada bu
funksiyan1 baki routeri icra edir.Indi isa baki routerindo formalasdirdigimiz sub-
interfeyslora oyani sokildo nozor yetirok.Qeyd etdiyimiz kimi bu interfeyslor

FastEthernet0/0-in alt interfeysloridir.
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Sokil 4.9 Baki routerindaki interfeyslar.

Sviglor arasindaki olago kanali trunk kanaldir.Cihazlar arasi linklor access vo
trunk olmaqla iki qrupa boliniir.Bu tip qruplasdirma istifado yerino goro
doyisir.Access linklor “end devices”-lar t¢lndir.Yani bir host svi¢ vo ya routera
qosuldugda onlar arasi xott access adlanir.Trunk linklor iso “tag” olunmus vo ya
isaralonmis paketlorin cihazlar arasi alagesini tamin edir.Bu cir paketlor muxtalif
vlan-lara aid paketlorin daginmasi zamani formalasir.Yoni iki svi¢ tzarinds 2 va
daha ¢ox vlan varsa biz bu sviglor arasi linklorin trunk link olmasini tomin
etmoliyik.Bundan sonra bu cihazlar arasinda forgli vlan paketlorinin axigi tamin
olunacag.Bundan alava agor biz bu vlanlarin bir biri ilo alagesini yaratmaq istesok
onda svi¢ vo routerimiz arasindaki linki do trunk link kimi konfiqurasiya
etmoliyik.Asagidak: sokilda sviglor Uizarinds olan trunk portlarin vo bu portlardan

hans1 vlan paketlorinin daginmasina icazo verildiyini oayani olaragq gérmok olar.
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SW_NY 2#sh i

Port ode : 5 Native wvlan
Fal/1 on 80 . trunking 1
Fal/24 on 802.1cg trunking 1

Port Vlans allowed on trunk
Fad/1 1-1005
Fa0/24 1-1005

Port Vlans allowed and active in management domain
Fal/1 1,10,30,40
Fal/24 1,10,30,40

Port Vlans in spanning tree forwarding s
Fal/1 1,10,30,40
Fa0/24 1,10,30,40

SW NY 24

Sakil 5.0 Svig Gzarindaki trunk portlar

Sokildon do gorinduyu kimi FastEthernet 0/1 vo FastEthernet 0/24 portlar
trunk linklordir.Bu portlar svi¢2 Gzarindodi.Onlardan biri svig2 va svig¢3
arasinda,digori iso svi¢2 ilo svigl arasindaki linkdir.Burada bu portlardan
kecmasina icazo verilon vlan-lar 1-1005 Kkimi g0storilib.Bu rogom gostarilon
araligdaki biitiin vlan paketloarini dasinmasina icaza verildiyini gostarir.Ancaq geyd
edim ki, biz istodiyimiz vlanlari bura olavo edo vo ya c¢ixara bilarik.Sviglor
Uzarinda VTP(vlan trunking protocol) konfiqurasiya edilib.Bu protokol sayasinda
soboko inzibat¢ilarinin hom islori daha da asanlasmus olur vo homdo sobokodo
performans yuksalir.Protokolun osas mantiqi avtomatlasdirilmis sokildo vlan
formalasdirmaga osaslanir. VLAN Trunk Protokolu, mévcud VLAN-larain
silinmasi vo yenidon adlandirilmasinin bir torafdon idars edilmasine imkan veron
bir sobokoys yeni VLAN olavo etmok Ugilin Cisco-a osaslanan 2-ci Layer
protokoludur. Bu protokolu istifads edarak soboka rohbarliyi daha effektiv vo asan
tomin olunur. Umumiyyatls, VTP-nin na oldugunu miisyyan etdikdan sonra, VTP

rejimloring kegok. VTP 3 istifads rejimi var:
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% Server
%+ Client

+» Transparent

Server,

Server rejiminda yeni VLAN olava oluna biler, mévcud VLAN silinir vo
doyisdirilo bilor. Bu rejimds istifado edilocok VTP versiyasi (vl vo ya v2) bitln
domends vtp topologiyasinin istifadasinin olub-olmadigini miiayyan etmok Gcin
do istifado edilo bilor. VTP paketlori hamin qovsaqda digor kecidloro magistral
portlar1 vo idarsetmos vlant VLAN 1 vasitasilo gondarilir, bu da sinxron sokildo
1slomayo imkan verir. Bu rejim Cisco agarlart {i¢iin standart rejimdir. VLAN
molumatlart burada konfiqurasiya edilir vo NVRAM-a saxlanilir. Bu, cihaz

yenidan baslasa, VLAN molumatlarinin itirilmasina mane olur.

Client;
VLAN molumati bu rejimds yerli olaraq yaradilmur, silinir vo ya doyisdirilo
bilmoz.Eyni VTP domainindon alinan VLAN molumati vo konfiqurasiya toftis

ndmrasini geyd edir.

Transparent;

Bu rejimdo kecid he¢ bir server vo ya miistori rejimindo kecid kimi
davranmir. Bu rejimds kecid alinan VLAN molumatini gomriik portundan 6tiiriir,
lakin bu molumati VLAN molumatinda saxlamir. Yerli VLAN molumatini
yaratmaq, silo vo doyisdira bilor, ancaq onlar1 digor domends digor kegidloro
kdglrmir vo onlardan molumatlara uygun olaraq islomir. VTP protokolu hor 5
dogigada VTP paketlori gondoarir vo ya e-server doyisiklik kimi istifado olunan
kecid tligiin formalasdirmaga vo digar dayisonlara yenilik etmok asasinda VLAN
molumatlarin1 yenilomoak Ggun istifado olunur. VTP-do Konfiqurasiya Revision
ndmrasini bilmok ¢ox vacibdir. Saboka doyisikliyi ils, bu 32-bitlik dayar do artir vo
vtp rejiminds kegid, basqa cari VLAN molumatlar1 ilo birlikds eyni sahads digor

kecidlora gondorir. Sviglor VLAN molumatlarini on yuksok konfiqurasiya versiyasi



65
nomrasino goro Yyeniloyirlor. Bu saymin artirilmasmin 9sas moqsadi  batin
kecidlarin an muasir son cari vaziyyato uygun qurulmasini tamin etmokdir.

vtp status
capable

iguration last modified by
ocal updater ID is 172.16.1.2 on i

Feature VLAN :

Sokil 5.1 VTP statusu.

Qeyd etdiyimiz kimi sokilds geyd olunan svigdo VTP sazlanib.Bu svi¢ VTP
server modunda foaliyyst gostorir.Revision ndOmrasi olarag cari doyar 18 geyd
olunub vo VTP version 2 aktivdir.Bu isa cari svigin digor sviglor Gglin server
rolunu oynadigini va onlar li¢iin lazimi konfiqurasiya malumatlarini tomin etdiyini

gostoarir.

SW NY 2#sh vtp password

VTP Password: cisco
SW NY 24

VTP domain-daki digar sviclorin bu sazlamalar1 gabul etmasi va tohliikasiz

alagenin tamini Gcuin verilon sifro CISCO-dur.

Sabokomizda STP protokolunun tatbigi.

Spanning Tree Protokolu (STP) hor hansi bir LAN seqmenti (togqusma
sahasi) arasinda yalniz bir aktiv alage galmaq Uglin bazi portlari bloklamaq tigiin
kommutator daxil olmagla biitlin korpii (korpii) cihazlarinda spanning agac

alqoritmini istifado edon IEEE 802.1 standartidir. . Hamginin, dayanacaglar
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arasinda ¢oxlu aktiv marsrutlar olduqda bas vera bilocok gevrolorin qarsisini alir.
Spanning agaci alqoritmi korpli vo switch osasli sobokalords istifade olunur vo
trafik Ggln on yaxs1 yoldan qaynagdan toyinata kegmoyo qorar verir. Bu algoritm
biitlin backup yollarin1 nazars alir vo istonilon vaxt onlardan birini aktivlesdirir.
Spanning tree protokolunun foal sokildo istifado etdiyi sobokalordo kok sobokasi
ucgln bir kok korpt, kok kdkdan har bir kdk port va bir dona toyin olunmus port
var. Kok korpii agar sobokoalords yayilmis agac topologiyasinin mantigi morkazidir.
Topologiya Uzra har bir korp digarlorine "salam BPDU" adli mesaj gondararak

root oldugunu iddia edir.
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Sakil 5.2 Spanning tree (stp)

Kok korpulari har iki saniyado onlarin "salam" BPDU-lorini foaliyyat
gOstardiyini bildirmak t¢tin géndarir. Butln digear kecidlor va kdrpuler bu BPDU-
lar1 gotiiriirlor. "Salam™ moalumatlarin kogiiriilmasi yolu ila galirse, kok yolun halo
do ayaq Usts oldugu anlamina galir. "Salam™ paketi gabul etmozss, spanning agac
prosesi yenidon baslayacaq. "Salam" BPDU, saboka doayisikliyino cavab verarkan
korpularin gozloayacayi vaxtlari toyin edir. Bu dovrlor; "Salam Zamani" an uzun

g6zlomo middati (maksimum yas) va ¢atdirilma gecikmasidir.

BPDU bitin kegidlar ndvbati saboka konfiqurasiyasindan istifads etmak G¢tin kok

korpinin malumatin1 (Koprii id, kok yol dayeri ) doyisir. Hor kegid qonsusunu
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basqa qonsuya gondorir. Bu morhalalor Bridge Protocol Data Unit (BPDU)

carcivalori ilo hoyata kegirilir.

SW_NY l1#sh spanning-tree
v T

Bridge ID

g FWD 19
FWD 19
FWD 19

VLANOO10

ning tre
ID

Forward Delay 15 se

Bridge ID i v 06 rity 4096 sys—-id-ext 10)

Forward Delay 15 sec

Prio.Nbr Type

Sakil 5.3 STP konfiqurasiyasi

Sabokads root svi¢ se¢imi aparilarkon ilk 6nce “Bridge Priority” doyarine
baxilir.Bu doyar default olarag 32769-dur.Ogor ol ilo hor hansi doyisiklik
etmomisiksa bu dayorlar bitlin sviglords eyni olacaq.ikinci olaraq cihazlarin MAC
invanlar1 miigaisa olunur va an kigik tnvana malik cihaz root olaraq secilir.Root
olan cihazin har iki portu aktiv halda olur.Digor cihazlarin an bdyik MAC-I
cihazin isa portlarindan biri bloklanir va loop angsllonir.Yuxaridaki sakilda (5.3)
gorundiyt kimi  bu svicdo priority doyari manual olarag 4106 kimi
verilib.Gorlndlyl kimi bu svigdoki portlar forwarding moddadir.Indi iso digar

portu blok olan svig¢daki stp vaziyyati ils tanis olagq.
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panning tre
t ID

Forward Delay 15

Forward Delay 15

FalD/24

VLANOO10
nning tre

Forward Delay 15

Sakil 5.4 STP konfiqurasiyasi (svi¢2)

Bu svigcdo priority doyori 12288 olarag toyin edilib.Bu isa onun portunun
bloklanmasina sobob olub.Burada Fa0/24 interfeysi data mdibadilasi etmir va

passiv durumdadir.

Sabokomizdo DHCP protokolunun tatbiqi.

DHCP servisi cihazlar iigiin IP {invan paylanmasima cavabdeh servisdir.Bu
funksiya lcln korporativ sobokomizdo router yerlosdirmisik.Sobokadoki har (g
vlan ( vlan 10,vlan 30 vo vlan 40 ) bu router (zorindoki dhcp pool-dan IP

alir.Soziigedon konfiqurasiyaya ayani baxaq:

Sakil 5.5 DHCP konfiqurasiyasi
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Vlan 40 {igiin 172.16.40.0/24 sobokasindan ip paylasimi edilir.Bu sobokodon
IP alan cihazlar iiciin default ¢ixis noqtosi iso 172.16.40.254 ip-sidir.Bu ip bizim
routerin sub-interfeysinds vlan 40 iiciin ayirdigimiz iP dir.DNS (domain name
server) olarag iso cihazlara GOOGLE -a moxsus public DNS {invani
gostorilib.Vlan 30 —a goldikds iso burda cihazlar 172.16.30.0/24 sobokesindon IP
alirlar.Onlar {i¢iin default router 172.16.30.254 hesab olunur.Burada da DNS
tinvan1 olarag GOOGLE gostarilib.Nohayat Vlan 10 Ugln iso ip 172.16.10.0/24
sobokasindon paylanir.Burada iso default router 172.16.10.254-dir.Bu vlan voice
vlan-dir vo IP telefoniya iiciin istifade olunur.Digar vlanlardan fogrli olarag bu vian
konfiqurasiyasinda DNS iinvan1 gqeyd etmomoayimizin sabobi do budur.Excluded
adreslor iso rezerv olunub.Sobokado routing protokolu olaraq EIGRP istifado

olunur.Har routerds miivafiq konfiqurasiyalar yazilib.Onlara ayani nozar yetirok.

router eigrp 1
r
network 172.

Sakil 5.6 EiIGRP konfiqurasiyas

EIGRP, IGRP protokolu vyetorli olmadigindan sonra, inkisaf etmis
xususiyyatlori sayasinda Cisco cihazlar1 torafindon yaradilmis sobokoalords ¢ox
ustinliik taskil edan bir protokoldur. Bu protokola Hybrid deyilir, ¢lnki eyni
zamanda, mosafa vektoru va cari xott 6zalliklarindon istifads xtsusiyyatlori vardir.
EIGRP-da an boyiik "hop count" (paketin g¢atdiglari rabito sayilar1 say1) 224-dir.
Metrik hesablayarkon EIGRP xott gecikmasini, bant genisliyi, etibarliliq vo yuk
vaziyyati metrik olaraq istifado edir. Bundan olavs, tohlikasizlik MD5 kripto
algoritmindon istifado edorok marsrutlasdiricilar arasinda sifrali identifikasiya

tomin olunur. Bu protokolun an vacib Ustlnliklorindon biri alternativ marsrutlar
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arasinda yiiksok stratlo kecid toklif edir. EIGRP, protokol algoritmi olarag DUAL
(Diffusing Update Algorithm - Span Update Algorithm) alqoritmini istifado edir.
Marsrutlagdirma bu alqoritmlo hesablanir vo bir problem meydana ¢ixarsa
ovvolcodon hesablanmis backup marsrutuna kegir. Digor marsrutlagdirma
protokollarinda bela bir xtsusiyyat yoxdur. Bu EIGRP'ye boyuk bir surat verir. Bu
protokolun IGRP-dan oan muhim farglarindon biri, IGRP kimi ddvri bir yeniloma
etmomosidir. Marsrutlasdirma masasinda bir doyisiklik oldugunda biitiin masa
deyil, yalniz doyisiklik hissasi digar routerlora gondarilir vo soboko trafiki on azi
bant genisliyi istifado edorak slratlonir. EIGRP biitiin soboko molumatlarini qonsu
marsrutlagdiricilara géndormir. Hello paket adli paket sayasinda, qonsu routerin
voziyyati barado molumat verilocokdir. Ona gondoarilon "Salam" tab paketi s6zds
"gobul etmo paketini alir vo marsrutlasdirma stolu miivafiq olaraq yenilanir. Cisco
torofli RTP (Etibarli Nogliyyat Protokolu) protokolu bu omoliyyatlari yerino
yetirmok (Ugtn istifado olunur. Sobaka topologiyasina (masalon, yeni bir router
alava etmokla) doyisiklik edildikda, sorgu adli yenilomo paketlorini istifads edarak,
yeni olava edilon router tezliklo RTP protokolu vasitssilo marsrutlasdirma

tablosunu yarada bilar.
EIGRP-nin asas xususiyyatlori agagidakilardir:
« AD (Inzibati masafa) doyari 90.
* VLSM figiin dostok.
* IP, IPX, AppleTalk protokollarini dastaklayir.
* Auto Summarization xiisusiyyati.
* EIGRP protokolu Classless islayir.

Routing hagda son olaraq geyd edak ki internet ¢ixisi {iciin router iizorindo ISP
(internet servis provider) istigamatindo statik route yazilib.Statik route AD

(administrativ distance) doayari 1 olan va allo manual olarag verilon routlardi.
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ip route 0.0.0.0 0.0.0.0 68.110.171.133

Sokil 5.7 Statik route
Statik routing kicik sobokalordo daha ¢ox istifads olunur.

Moalumat markoazi:
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Sokil 5.8 Malumat morkozi

Molumat morkazimizdo 3 osas server foaliyyat gOstorir.Bu serverlordan
172.18.3.2/24 1P {invanlis1 veb serverdi.Bu server iizorinda bizim miiossisonin sayt1
yayimlanir.Bundan basqa TFTP server vo NTP serverlorimiz do varki onlarin da

hansi funksionalliga sahib olduglarini incaloyok.
TFTP server:

Az Riskli Fayl Oturtlmasi Protokolu (TFTP), FTP'nin osas funksional
formas1 kimi 1980-ci ilds tasbit edilon sado bir fayl 6tirtilmasi protokudur. Sads
qurulusu sayasindo ¢ox az yaddas istehlak olunur. Bu xiisusiyyatdon Otari,
komputerlorin fayl paylagimu ii¢iin heg bir yigma cihazi olmayan bir router istifado
edilmisdir. Sobokadoa ana komputerlor arasinda kigik fayllar1 kdgiirmok (glin

istifado olunur. TFTP gismon KAP protokol grupunun bir hissasi olan EFTP
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protokoluna osaslanir. TCP / IP protokolu qrupunun inkisafinin erkon
morhalalarinde TFTP, sadoaca olaraq, yeni bir host tipinds foaliyyat gOstoron ilk
protokol idi.Bu sadalanan keyfiyyat va stiratino gora tftp bugln fayl 6tirilmasinds

genis istifadoci kiitlasine va rogbatine sahibdir.
NTP server:

Soboko strukturumuzda Syslog serverlori varsa, bu serverlora gondarilon
loglarin vaxt molumati ¢ox vacibdir. ©lava olarag, Router kimi cihazlarda, Time
server molumatindan vaxtinda molumat almaq tgln yerli vaxtla miisyyan olunmus
vaxt moalumatlarini vaxtinda miiayyanlogdirmokla daha tohliikasiz bir Gsuldur. Saat
serverlori bir gaynaq kimi atom saatlar1 vo ya atom saatlorini ehtiva edon GPS-laro

asaslanir.

» NTP Protokolu UDP, hom gaynag, hom do hodof portu olaraq 123 istifads
edir.

» NTP bir daxili vo ya xarici manbadon vaxt molumati ala bilar.

» Router vo ya Switch bir NTP Server vo ya NTP Client kimi konfiqurasiya

edilo bilar.

Konfiqurasiya amrlari:

Router(config)#ntp server serverin ip adresi
Dogrulama amrloari:

Router(config)#show clock

Router(config)#show ntp status

Router(config)#show ntp associations

Bizim router tzorindoki NTP server konfiqurasiyasi iso belodir:
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Sumgqayait filialimiza nozar yetirok:
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Sokil 5.9 Sumqayut filial

Burada da Baki filialinda oldugu kimi vlanlar yaradilib vo IP telefonlar
sazlanib.Demak olarki eyni konfiqurasiyalarin hamisi bu filialmiz {¢iin do
kecorlidir.Yegana forg vlan va subnetlarin faqli olmasi gostorilo bilor. Telefoniya
uclin olan vlanimiz VLAN 15-dir.Digar 2 vlan iso istifadogilor Gglin nozords
tutulub.Bu vlanlar iss mivafig olarag VLAN 35 vo VLAN 45 —dir.Buradaki
DHCP servisi do router (zorindo konfiqurasiya edilib.Asagidaki sokildo bu

sazlamalar1 aydin gors bilorik.
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dhcp excluded-address
dhep uded-addr
dhcp cluded—-addr
dhep uded-addr
dhcp cluded—-addr
dhep uded-addr
dhcp uded-addr
dhcp excluded-address

5.100

5.254

[ T e Y A T S T N T % Y A T A

ip dhcp pool FORVLAN3S
network 172.17. .0 255.255.
default- er 172.17.35.254
ip dhcp pool FORVLAN4S
network 172.17.45.0 255.255.255.0
default-router 172.17.45.25
ip dhcp pool FORVOICE 15
network 172.17.15.0 255.255.255.0
default-router 172.17.15.254
option 150 ip 172.17.15.25
1

Sokil 6.0 DHCP servisi

Gorindiyl kimi har ii¢ vlan iigiin miivafiq IP araliglar1 toyin olunub.Excluded
adress omri ilo gostorilon adreslor isa paylanacaq iP-lor igorisindon segilmis vo
rezerv olunmus istisna tinvanlardir.Routing prosesi do bu router tzarindan tayin

olunub.

Sviclar arasi portlar isa trunk port olaraq toyin olunub.Bu portlar Gzarindan bditiin

vlanlar digar sviga gondarils bilir.Bu konfiqurasiyaya baxaq:
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SW_IL 2#sh i

Port ode Encapsulation Status Native vlan
Fal/1 on 802.1q trunking 1

Fal/24 on 802.1q trunking 1

Port Vlans allowed on trunk
Fal/1 1-1005
Fal/24 1-1005

Port Vlans allowed and active in management domain
Fal/1 1,10,15,35,45
Fa0/24 1,10,15,35,45

Port Vlans in spanning tree forwarding state and not pruned

Fal/1 1,15,35,45
Fal/24 10

Sakil 6.1 Trunk portlar

Burada FastethernetO/1 vo 0/24 cl portlar trunk link olarag geyd edilib.Eyni
isaralomoa digar svi¢ Uzarinda do aparilib.Bu konfiqurasiya tgiin amrlor asagidaki
Kimidir.

Switch (config) # interface GigabitEthernet 0/1

Switch (config-if)# switchport trunk encapsulation dotlg
Switch (config-if)# switchport mode trunk

Switch (config)# interface GigabitEthernet 0/1
Switch (config-if)# switchport trunk allowed vlan
1,2,3,4

Switch# show run interface GigabitEthernet 0/1

Switch# show interface trunk

Biitiin sabokonin internet ¢ixis1 tiglin olan routing statik olaraq qeyd olunub va bu
bizim cihazlarin interneto ¢ixmasina sorait yaradir.Homginin NAT servisi da ¢ixis

routeri ilo reallasr.
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Sokil 6.2 ISP ila alagalonma.

Bildiyimiz kimi daxili sobokalarda 6zal IP-lor istifads olunur.Ancaq internet
¢1x1s1 {iciin bizo public IP lazimdir.NAT (network address translation) bu isi icra
edon servisdir.Bu servis bizim daxili ip araliglarin1 bir xarici IP ilo interneto
baglanmaga yardim edir.Burada hor interneto ¢ixan istifadogi Ugln interfeyso
verilmis xarici IP-o port némrasi slave edir vo bu proses tamamlanmus olur.

]

router eigrp 1
redistribute s

n

L+

no auto-s

n nat inside source lis interface Serial(/2/0 overload

Sokil 6.2 Statik route vo NAT
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NOTICO VO TOKLIFLOR

Hazirda toyinatindan asili olmayaraq istonilon mioassisodo muxtalif Olciido
korporativ internet sobokonin olmamasi demok olar Ki, imkansizdir.Ciinki hazirda
is vo yasamin bir pargasi olan interneto har Kosin ehtiyaci var.Isitifadoci sayina vo

toyinatina gora bu sobokalor do miixtalif qurulusa malik olurlar.

Bizim formalasdirdigimiz bu korporativ saboka modelinds iki filiali vo bir
data morkazi olan niimuna 0z oksini tapib.Saboka daxilinds virtual lokal sobokalor
(vlan),routing protokollar1 (eigrp,statik routing), mixtalif internet servislori (dhcp ,
dns , ntp , stp va s) konfiqurasiya edilib. Bundan slavo sobokads tokca internet
cixist Yox hamginin tohlikasizlik do nozoro alimib vo muvafiq konfiqurasiyalar

(acl-access control list ) edilib.

Korporativ sobokomizdo data ilo yanasi sasin do Otlrilmasi vo rabits
slagesinin méveudlugu geyd oluna bilar.Bunu biz CISCO —nun ip (zorinden sos

Otlrmoya imkan veran voice routeri ilo icra etmisik.

Burada layer 2 soviyyasinds tohllikasizlik konfiqurasiyalari da mévcuddur
(port security ).Ancaq layer 3 tohliikasizlik ti¢iin bu tip sobokalor tglin Firewall
adlanan tohlikasizlik cihazlarma gorok duyulur.Bu cihazlar ola bilacok vo risk
dasiyan tohdidlara qarsi ideal vasitadir.Bu gin istifade olunan bu cihazlara misal
olaraq cisco sirketinin CISCO ASA (adaptive security appliance ), Palo Alto
sirkatinin eyni adli cihazin1 gostormoak olar.Bu cihazlar layer 3-4 vo hatda layer 7

Saviyyada tohliikasizlik tominatini qarsilaya bilir.

Bu giin informaisya qarsi olan tohdidlarin artmasi bu masalonin énamini bir
daha g6z Oniino sorir.Bu gin 6lkamizds bu movzuya digqgst istonilon soviyyado
deyil.Kiber cinaystkarlig vo ondan gorunmaq {ig¢iin daha genis maariflondirma
aparilmasina ehtiyac var.Son olaraq movcud soboko modelimizin cari toloblara

uygunlugunu vo Yyiksak performansli,itkisiz molumat mibadilasi etmoayi va
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marsurutlarin optimal toyininin hom filiallarda hom do molumat morkazinds

istonilon saviyyads oldugu geyd oluna bilar.
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SUMMARY

The computer network consists of a series of computers and a peripheral
equipment system with communication lines and special software. It is a
prerequisite to have information networks, networks, and networks to provide
users with the information they need. Depending on the distance, cable, telephone
lines, radios, satellite communications and optical fibers are used as

communication lines. The most popular computer network is the Internet.
The main components of computer networks are:

computers;

communication equipment;

network operating systems;

network applications;

contact channels.
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PE3IOME

KommbloTepHast ceTb COCTOMT M3 CEPHH KOMIIBIOTEPOB U CHUCTEMBI
nepudepuitHoro 00opyI0BaHUS C TUHUSMHU CBA3H U CIICIUATBHBIM MTPOrPaMMHBIM
obecnieuenrneM. OOs3aTeNbHBIM YCIOBUEM SIBISICTCS HATU4KME WH(GOPMALMOHHBIX
ceTel, ceTell M ceTeil Iy MPENOCTAaBICHMS IOJIb30BATENsIM HEOOXOIUMON UM
uHpopMaimu. B 3aBUCMMOCTH OT pacCTOSIHUS B KayeCTBE JIMHHUM CBSI3U
UCTIONB3YIOTCSl KaOenbHble, TeNe(OHHbIC JTHHUU, PAIHONPUEMHUKH, CITyTHUKOBAs
CBS3b M oOINTHYeckue BosokHAa. Camas momyJisipHass KOMIIBIOTEpHasi CETh -

HNuTtepHer.

OCHOBHBIMH KOMIIOHCHTAMH KOMIIBIOTEPHBIX CETEH SBIISIOTCS:
KOMITBIOTEPHI;

KOMMYHHUKAIIMIOHHOE 000pYI0BAHHUE;

CETEBbIC ONEPAIMOHHBIE CUCTEMBI;

CETEBbIC MPUIIOKECHUS,

KOHTAKTHBIC KaHaJIbI.



