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INFORMASIYA TOHLUKOSIZLIYI. GIRIS

O9SAS ANLAYISLAR

Informasiya tohliikasizliyi dedikds informasiyanin va
informasiya muhitinin tesadifi vo ya distnllmuis tabii va ya
suni xaraktera malik tasirlordon mudafis vaziyysti basa
dasular. Belo tosirlor informasiyaya veo ya informasiya
obyektlarine, hamginin informasiya istifadacisina vo sahibina
yolverilmaz ziyanlar vura bilir.

Informasiyanin miihafizasi — informasiya tahliikasizliyinin
tomin olunmasi Uglin hayata kegirilon kompleks tadbirlardir.

Bu baximdan dars vasaitinin mahiyyati nisbaton cavan,
amma dinamik inkisaf edan informasiya texnologiyalari
sahalarinds istifada olunan informasiyanin mudafia olunma
modelinin va Usullarinin, hamginin bu magsadls istifads edilon
vasitalarin dyranilmasi va taedgiq edilmasidir.

Indiki zamanda informasiyanin tohlikasizliyi
informasiyanin  an ¢ox vyayllmis U¢ 9sas xususiyystinad
asaslanir: konfidensiallig, tamliq va alcatanliq.

Informasiyarin konfidensialligi haddindan artiq mahdud
dairads olan insanlar il tanis olmagin mimkinliylini ifada
edir. Bu insanlar informasiya sahibloridirlor. 9gar
informasiyani bu saxslordon basqa icazasi olmayan digar
soxslords istifade eds bilirlarss, onda informasiyanin
konfidensialligi itmis olur.

Bozi informasiya novlari tglin konfidensialliq asas atribut
sayllir (masalon, strateji tadqgiqatlarla bagh olan malumatlar,
tibbi geydlar, sidorta ilo bagll yazilar, yeni istehsal olunacaq
mahsul haqginda xtsusi malumatlar va s.). Bazi hallarda
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konkret saxslor barads olan malumatlarda da konfidensialligi
saxlamaq lazmdir (masalon, bankin mistarisi hagqginda
informasiyani, kredit veranlor haqqinda, vergi haqqinda
verilanlari, tibbi miassisalorde pasientlarin vaziyyati haqqinda
malumatlan va buna banzarlari).

Informasiyanin tamhdi onun tshrif olunmamis sokilda
saxlanma bacarigini (gabiliyyatini) miayyanlasdirir. Salahiyyati
olmayan, qabaqcadan nazerdo tutulmamis istifadagi
torafindon informasiyanin itirilmasi (operatorun sshvi vo ya
solahiyyatsiz soxsin gasddan etdiyi harakat naticasinda) onun
tamliginin  itirilmasine sabab olur. Tamlig asasan kritik
infrastruktura malik obyektlarin muayyan funksiyani yerina
yetirmasinda yararli olan maliyya verilonlari Uglin xususila
vacibdir (masalan, enerji tominatinda, hava yollarinin idara
edilmasinda va s.).

Pisniyyatli soxsin Isvecrode yerlogon niive fizikas
laboratoriyasina gizli yolla daxil olaraq kompditer sistemina
daxil olmasi voa "m” adadinda bir isaranin vo ya vergiilin
yerini doyismasi laboratoriyada hayata kegirilon eksperimentin
manasiz apariimasina, naticada milyonlarla vasaitin havaya
sovrulmasina sabab olmusdur.

ASIQLAMA: n adadinin vergilden sonra 1000 isara
daqiglikle hesablanmasi.

3,1415926535 8979323846 2643383279 5028841971 6939937510
5820974944 5923078164 0628620899 8628034825 3421170679
8214808651 3282306647 0938446095 5058223172 5359408128
4811174502 8410270193 8521105559 6446229489 5493038196
4428810975 6659334461 2847564823 3786783165 2712019091
4564856692 3460348610 4543266482 1339360726 0249141273
7245870066 0631558817 4881520920 9628292540 9171536436
7892590360 0113305305 4882046652 1384146951 9415116094
3305727036 5759591953 0921861173 8193261179 3105118548
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0744623799 6274956735 1885752724 8912279381 8301194912
9833673362 4406566430 8602139494 6395224737 1907021798
6094370277 0539217176 2931767523 8467481846 7669405132
0005681271 4526356082 7785771342 7577896091 7363717872
1468440901 2249534301 4654958537 1050792279 6892589235
4201995611 2129021960 8640344181 5981362977 4771309960
5187072113 4999999837 2978049951 0597317328 1609631859
5024459455 3469083026 4252230825 3344685035 2619311881
7101000313 7838752886 5875332083 8142061717 7669147303
5982534904 2875546873 1159562863 8823537875 9375195778
1857780532 1712268066 1300192787 6611195909 2164201989

Hamiya malum olan 1 adadinin kegmis adi Ludolfov
adadidir. ¢ adadi ilk dofe Iohan Lambert torsfindon 1761-ci
ilde subut olunmusdur. 1794-ci ilde Lejendr m adadinin

irrasional adad oldugunu slibut edir. 1882-ci ildo Minhen
universitetinin professoru Feliks Kleyn adadin transsendent
adad oldugunu slibuta yetirir.

Adrien Mari

Feliks Xristian
Lambert Lejendr Kleyn
(1728-1777) (1752-1833) (1849-1925)

Ik dofe adadin yunan harfi ils isare edilmasini ingiltarali
riyaziyyatci Uilyam Cons 1706-c ildo taklif edir. Amma
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odadin hami terofindon goabul olunmasi Leonard Eylerin
apardigi elmi islarlo baghdir (1737-ci il). 9dadin m kimi isara
olunmasi yunan harflarinden yaranmis iki s6z ilo bagildir:
neEPIPEPEId — cevra, kanar va NEPIPETPOG — perimetr.

Ser Uilyam Cons  Leonard y/er
(1746-1794) (1707-1783)

9dadin kegdiyi tarixi yolu ¢ dovra ayirirlar: gadim dévr
(@dad handasi baximdan &yronilir), klassik doévr (adad
Avropada XVII asrda riyaziyyatin inkisafi ilo bagl arasdirilir)
vo ragemsal kompiterlor dovri (Con fon Neyman (1903-
1957) ENIAK hesablama masininda m adadini 2037 adad
daqigliklo hesablamig, buna 70 saat vaxt sarf etmisdi. Bu
1949-cu ilo tosadiif edir).

XX asrin baslangicinda hind riyaziyyatcisi Spinivasa
Ramanudjan adadin hesablamasina vyararli olan ¢oxlu
dusturlarin oldugunu askar edir.
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Con fon Neyman "En/ak” hesablama masininin yaninda

2005-ci ilds dinya rekordu, yani vergildon sonra 67
890 adad daqiglikle 1 -nin hesablanmasi ¢inli Lyu Caoya
maxsusdur. Cao buna 24 saat 4 doaqige vaxt sorf etmisdi.
Vergildan sonra 70 000 adadin yadda saxlaniimasi 21 yagl
hindistanh talebs Racvir Mina (Rajveer Merena) maxsusdur.
Dinya rekordu 9 saaat 27 daqige arzinds talaba torsfindan
hayata kegirilmisdir (bu 2015-ci ilo tesadf edir) vo s.
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Hindlistanli talaboa Racvir Mina

1897-ci ildo Amerikanin Indiana statinda adadin 3,14
deyil 3,2 —ya barabar oldugunu stibut edacak ganun isiq Utz
gorir, amma bu masalaya universitetin professoru Perdyu
gansdigdan sonra ganun quvvasini itirir, adadin giymatinin
avvalki kimi hesablanmasina garar verilir.

Transsendent odad (latinca transcendere - kegmak,
ustelomak) — cabri olmayan, kompleks va ya haqiqi adadlar,
basqa so6zls, quvvatitam adad (va ya rasional adadlar)
olan polinomun (coxhadlinin) kokl olmayan haqigi adadlari
adlandirirlar.

Ik dofo transsendent adad anlayisini elma, 1844-cii ildo
Liuvill Jozef (1809-1882) daxil etmisdir. Alim vyaratdigdi
teoreminde subut etdi ki, cabri adads, rasional kasrlo
yaxinlasmaq mumkun deyil. 1873-ct ilde Ermit Sarl (1822-
1901) natural logarifmalarin asaslarin-

da e adadinin transsendentliyini siibut etdi.
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Ermit Sarl

Karl Luis Ferdinand Aleksandr Osipovi¢c Qelfond
fon Lindeman

1882-ci ilde Lindeman Ferdinand (1852-1939) “sifir"dan
forgli cabr gostaricisi ilo @ adadinin daracasinin
transsendentliyi hagginda teoremi stibut etdi, bununla da t
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adadinin va daira kvadraturasi masalasinin hall edilmazliyinin
transsendentliyini siibut olunmagla gabul edildi.

1934-cl ilde A.O. Qelfond (1906-1968) subut etdi ki,
batlin bu tip adadlar hagigaton transsendentdirlor.

Informasiyanin  alcatanidi  sistemdaki  informasiya
obyektine mivafig salahiyyat sahibi olan istifadacinin ona
mansub olan vaxt arzinds hamin obyekts maneasiz daxil olma
xususiyyatinin miiayyan edilmasidir. Informasiyanin
bloklanmasi va ya mahv edilmasi alcatanligin itmasina gatirib
gixarir (masalon, amaliyyatin dusintlmis sakilds ve ya sshv
olaraq yerina yetirilmasi).

Olcatanliq informasiya sisteminin maliyyalagdiriimasinin
9sas  atributudur. Olcatanliq mugstorilora  xidmatin
gostarilmasina istigamatlonir (masalan, sarnisinlera demir yolu
biletlorinin satilmasi, program teminatinin yenilanmasinin
hayata kegirilmasi va bu saha ilo maraglananlara catdirilmasi
Va S.).

ogar salahiyyat verilmis (tohkim edilmis) istifadagi
muayyan iglori yerina yetirmak Uglin informasiya sistemina
alcatanligdan mahrumdursa, bu veaziyyat xidmatdon imtina
kimi nazara alinir (masalon, gsabaka sistemindan istifads
edacok soxsin sabakadan istifads etmasina icaza verilmir).

Ondo gbsterilonlorden basga daha ki  xiisusiyyat
informasiya tahllkasizliyi Gglin gox vacibdir. Bu xlsusiyyatlare
autentifikasiyani va appellyasiyanin verilmasini aid etmak olar.

Autentifikasiya  malumat  sahibinin kimliyinin
gercaklanmasi imkanini miayyan edir.

Apellyasiyanin veriimasi iss malumat sahibinin
hagigetenda basqasi deyil, o soxs oldugunu slibut etmaya
imkan verir.

| ACIQLAMA: Autentifikasiya istifadaci torsfindan |
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togdim edilon identifikatorun asl (hagigi) olmasinin
yoxlanmasi prosesidir. Autentifikasiya (ingilisca
authentication) — real, haqiqi, muallif anlamlarini verir.

Qadim zamanlardan insanlar qarsisinda murakkab bir
masale dururdu — vacib bir malumatin dagigliyine amin
olmag. Bu magsadls miixtalif formali moéhirlardan, danisiq
vaxti deyilon parollardan istifade edilirdi. Mexaniki
gurdulardan istifade etmaklo autentifikasiya Usullarinin
yaranmasl bu problemi miiayyan gader aradan qaldirdi
(masalan, miuixtalif qifillarin va acarlarin hazirlanmasi,
yazilarin miayyan sriftlorla kodlasdirlaraq yazilmasi va s.).
Autentifikasiyaya misal kimi yasindan asili olmayan bdtlin
insanlar torafindan sevilo-sevilo oxunan “Olibaba va qirx
quldur” nagilini géstarmak olar. Quldurlar sads bir sézdan
("Sim-Sim acil”) istifade etmakla iri bir gayani yerindon
oynadirdilar.

Autentifikasiyanin  misbat  naticalorinden  biri
istifadacinin -~ muallifik  hugunun  taninmasidir. ~ Yani
istifadaciya ona tapsirilmis miayyan masalalarin  hall
edilmasi Ggun bu masalalarin hallinds istifade olunacaq
vasait manbayindan istifade hiququnun verilmasidir.
Resursun vacibliyinden va ona yaxinlasma (daxil olma)
dsullarindan asili olaraq autentifikasiyanin muxtalif Gsullari
istifadacilora taqdim edilir.

Rus dilinda termin 9sasan informasiya
texnologiyalarinda istifads edilir. Bu baximdan sistemin
tohlikasizlik siyasatinin  hayata kegirilmasi va inamin
(etibarin) yerina yetiriimasi bir torsfli vo ya qarsiligh ola
bilir. BUtin bunlar kriptografiyanin kémakliyi ilo yerina
yetirilir.

Autentifikasiyani  mualliflik ~ (subyekts  miiayyan
hiququn verilmasi) ve identifikasiya (subyektin ona
maxsus identifakatoru ilo taninmasi) ilo garisig salmaq

15




INFORMASIYA TOHLUKOSIZLIYi

olmaz.

Autentifikasiyaya asadida verilonlarin haqigiliyinin
subut edilmasi prosedurlarini aid etmak olar.

Masalan:

e Istifadacinin hamin soxs oldugunun yoxlanmasi.
Bunun dgln verilonlor bazasindaki  parol ilo
istifadacinin parolu tutusdurulur;

eYola salinmig elektron maktublarin hagigiliyinin
yoxlanmasi. Bunun Uglin gdndaranin ona maxsus
acari ilo maktubun ragemsal imzasi tutusdurulur;

e Fayllarin kontrol mablagleri ilo muallif tarsfindan
taqdim edilmis fayllarin mablaglari tutusdurulur.

Indiki zamanda sobska texnologiyalarinin siirotli
inkisafi il alagadar olaraq avtomatlasdiriimis
autentifikasiyadan har yerds genis gakilda istifada olunur.

Appellyasiya (appellatio - latinca muracist etma
anlamini verir) ganuni qlvvaya minmamis aktin miayyan
prosessual ganunvericiliys uygun ali hakim terafinden
yoxlanma prosedurasidir.

Appellyasiya anlayisindan Fransada istifada edilmisdir
vo bu XIII asro tesadif edir. Bu zamanlar appellyasiya
hagsizida qarsi mahkama terafinden verilmis soxsi
xarakterli hokm sayilirdi. 1667-ci ilde nasr olunmus ganun
kitabinda geyd edilir ki, appellyasiya soxsin mahkamaya
deyil, onun gixardigi hokma goéra verila bilar. 1579-cu ilds
Henrix III bels bir farman verir: karolun farmaninin aksina
verilmis butlin ganunlar dayarsiz sayilmaldir. XIX asrds
Fransada iki mahkama goarar qlivvays minir: kassasiya va
appellyasiya.

Dars vasaitinds informasiyanin xisusiyyatlarinin tabiati,
bu xususiyyatlarin amalo gstirdiyi tohliks (tehdid, qorxu,
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xator) oyronilir. Bununla yanasi dors vasaitinde bas vermis
tohllikalara qarsl hayata kecirilan tadbirlor va Gsular arasdirihir.

INFORMASIYA TOHLUKOSIZLiYINO
YONOLMIS TOHLUKOLOR

Tohliika - istonilon bir saxsin maraglarina ziyan vura
bilocok potensial bas veran harokst, hadisa, proses vo ya
tozahir hesab olunur.

Uydun olaraq informasiya tohliikasizliyina yonalmis
tohliike dedikds potensial bag veron harakstin, hadisanin,
proses Vvo ya tozahlrin informasiyaya va vya
avtomatlasdirimis  informasiya  sistemlarinin  (AIS-nin)
komponentina tosiri basa disulir. Yonalmis tohliika birbasa
vo vya Dbilavasitoe informasiya munasibatlorinde  olan
subyektlarin faaliyyatina ziyan vura bilir.

Hicum - tahlikanin realiza edilmasina gdstarilon
cohddir.

Pozma — tahlikanin realiza olunmasidir.

Avtomatlasdinimig informasiya sistemlarina tasir edacok
mumkin tahllkalarin tosnifati, tahlili vo miayyan edilmasi
hamin sistemlarin tohllkasizliyinin tamin edilmasinin asas
aspektlarindan biri sayilir. Tahlikalarin siyahisi, onlarin realiza
olunma ehtimalinin giymatlandirilmasi, hamginin nizam-
intizami pozma modeli sistemin midafissine qoyulmus
tolablarin formalagmasina va bag vera bilacak riskin tahlilinin
arasdiriimasina imkan verir.

Informasiya tohliikasizliyinin tosnifati bir neco kriteriya
9sasinda yerina yetirilo bilar:

1.Informasiya  tahliikssizlivinin ~ aspekti  baximindan:
tohlikanin  konfidensialligi, tamligi ve alcatanhidl. Bura
tohliikenin aufentifikasiyasini va appellyasiya verilmasini da
alava etmak olar.
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2.Avtomatilasdirilimis informasiya sistemlarinin
taskiledicilorine  tahlikenin  vurdugu  zivan  baximindan:
verilanlar, program teminati, infrastrukturun dastaklonmasi.

3.7ahlikanin  menbayinin  yerlosmasi  baximindan:
arasdirilan avtomatlasdirilmis informasiya sisteminin daxilinda
vo ya xaricinds yerlasenlor. Insayderfar torsfinden hayata
kegirilan tohllkalar daha gorxuludur.

4.9molagalmes tabiati baximindan: tabii (obyektiv) va
suini (subyektiv). 7abii tahlikalor - insandan asili olmayaraq
AIS-na va onun elementlorine obyektiv fiziki proseslorin vo
tobii folakatlorin bas vermasi naticasinds tasir gdstoron
tohllikalerdir. Stni tahlikalor — insanin faaliyyati naticesinda
bas vermis tahlikalardir. Belo tshlikalare dlsinilmamis,
maqgsadsiz Vo tosadifi tohlikalari, AIS-nin
layihalondiriimasinde  bas vermis  sohvlori,  program
tominatinda nazare alinmayan sahvlari, is prosesi zamani isgi
personal tarafindan buraxiimis sahvlari va nahayat, badomalli
soxslorin magsadyonli hayata kegirdiyi tohlikalori va buna
banzarlari aid etmak olar.

ACIQLAMA: Insayder (ingilisco insider) informasiya
bazasina daxil olmaq imkani olan, genis kitls tarafindan o
gedar do taninmayan, miayyen mitoxassislor tarefindan
yaradilmis grupun Uzvlerindan biridir. Termin asason gizli
saxlanan informasiya ilo baglhdir, c¢lnki  giymatli
informasiyadan istifade eda bilon gaxs ancaq bu qgrupun
tzvi olmalidir, yani insayder olmaldir. Bir ¢ox hallarda
insayderi muassisodon konarda calisan muitaxassis ilo
muqgayiss  edirlor. Mutoxassis  miuassisadaxili  vo
muassisaxarici informasiyalara malik oldugu halda, insaydr
sirkatda “informasiyani ilk esidon” sayilir. ABS-da insayder
sirkatin direktoru, sirkat aksioneri, sirkatin masul qulluggular
vo nahayat sirkatin aksiyasinin 10%-dan coxuna rahbahlik
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edonlor sayilirlar. Insayder ise gobul olunan zaman
goturdlyd o©hdacilik ondan ibarstdir ki, o, sirkatin
maraglarini 6z maraglarindan miutlag sokilde Ustln
tutmalidir. Serti pozan insayder ciddi cozalandirilir. ©goar
insayder informasiyanin algi-satqisi ilo masgul olursa, o,
aksionerlar garsisinda goturdiyld ohdsliklari pozmus sayilir,
isdon govulur.

Mixtolif odabiyyatlarda verilmis tahllikalorin  (insan
torafindan toranilmis - garazsiz, bilmayarakdan,
diggatsizlikdan va ya sahlonkarligdan, pislik fikrinda olmadan)
siyahisini nazardan kegirak:

1.Bilmayarakdan edilmis harakatlor natacasinds sistemin
hissalorlo vo ya tam gokildo islomakdon imtina etmasing,
aparat hissesinin  dagidilmasina, program taminatinin
zodslonmasing, informasiya resurslarinin  xarab olmasina
sobab olur. Bu siyahiya avadanligin disiniimamis sokilda
dagidilmasini, miihiim informasiyani 6ziinda saxlayan fayllarin
korlanmasini, istifade olunan programlarin  sistemdan
kanarlasdiriimasini va sairani da alave etmak mimkunddr;

2.Qurgularin va programin islama rejiminin dayisdirilmasi
va ya ganunsuz olaraq avadanligin sabakadan ayrilmasi;

3.Informasiya dasiyicilarina  distiniilmadan  xatorin
yetirilmasi;

4.Sorigtosizlik (vo ya tocribasizlik) Gzlindon sistemin
isloma qabiliyyatini korlayan programin ise salinmasi vo ya
informasiya dastyicilarinin formatlanmasinin hayata
kegirilmasi, lazim olan verilanlarin lagv edilmasi va s;

5.1s yerinda istifade olunan kompiiterlarin resurslarindan
istifade edarak geyri-leqal va adabsiz programlardan istifads
edilmasinin va tatbiq edilmasinin (oyun, dyradici, texnoloji va
basqalari) mahdudlasdirilmasi. Bunlar istifade olunan
komputerlarin  alave  ylklanmasing, operativ  yaddasin
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somarasiz istifade edilmasing, xarici yaddas qurgusunun
manasiz programlarla yiklanmasina va s. gatirib cixarir;

6.Istifads olunan kompiiterin viruslara yoluxmasina
imkanin verilmasi;

7.Ehtiyatsiz harakat naticasinda konfidensial
informasiyalarin hamiya yayilmasi va bu tip informasiyalarin
hami Ui¢lin alcatan olmasi;

8.Istifado olunan parollarin, sifralonmis acarlarin,
identifikasiya  kartockalarinin  ve  basgalarinin  hamiya
bildirilmasi naticasinda informasiya atributlarinin 6ttirilmasi,
maxfiliyinin itirilmasi va istanilan soxsin bu barads malumatli
olmasi;

9.Sistemin isloma qabiliyyatine ve istifads olunan
informasiyaya tshliks yaradan amillarin (masalan, sistemin
arxitekturasinin  layihalondirilmasi, verilonlarin texnologiya
asasinda tohlili, totbigi programlarin yaradilmasi va s.)
arasdiriimasi;

10.Sistem islayarkan toskilati mahdudiyyatlora qoyulmus
ganunlar asasinda shamiyyatin verilmamsasi;

11.Mldafie vasitelorinden yan kegmaklo sistema daxil
olmaq (masalon, sazlanmig amaliyyat sistemini xarici
informasiya  dastyicilarindan  istifade etmakle  sistema
yuklamak);

12.Tahllkasizlik xidmati iscilori torofinden mudafis
sisteminin geyriganuni sabakadan acilmasi, tacribasiz istifada
olunmasi, sazlanmasi va s. garsisinin alinmasi;

13.Abonentin (qurgunun) yanls {nvanina verilanlarin
goéndarilmasi;

14.Dizgin olmayan informasiyanin daxil edilmasi;

15.Bilmayarakdan rabits kanalina zads vurulmasi.

Dastnllmis gakilde isin pozulmasinin asas yollari,
sistemin isdon c¢ixmasi, sistema daxil olma vo icazasiz
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informasiyadan istifade etms va s. asadidaki hallarda bas
verir:

1.Sistemin fiziki dagidilmasi (partlayls ve yanginlar
térotmakls vo s.) vo ya komplter sisteminin 3sas
toskiledicilerinin  siradan c¢ixarilmasi  (qurgular, shamiyyatli
informasiya dasiyicilari, amakdaslardan bazilari vo s.);

2.Hesablama sisteminin funksiya yerina yetirmasini
tomin edan altsistemlarin siradan ¢ixarilmasi va ya sobakadan
ayrilmasi (elektrik gidalanmasi, soyuducu qurdular va hava
dayisma qurgulari, rabite xatlari vo s.);

3.Sistemin isdon ¢ixarilmasina tosir edon faktorlar
(qurdularin v programlarin is rejiminin  dayisdirilmasi,
amakdaslarin gasdan islomamasini va ya islarini pozmaq yolu
ilo iso mane olmaq, iscilori niimayise c¢adirmaq, sistemin
islomasine  manecilik  edacak  aktiv  radiomaneanin
yaradilmasina gorait yaratmaq va s.);

4.Tohllkasizliyas cavabdehlik dasiyan amakdaslardan,
hamginin inzabati isgilor arasindan konulltlari secmak;

5.Muayyan islari gbrmak Ugln masuliyyat daslyan,
muvakkil secilmis istifadacilora hada-qorxu gslmakle ve ya
pulla alo almaqgla bazi amsaliyyatlari yerina yetirmaya calb
etmak;

6.Xalvati qulag asmaq (clin yararll olan qurdulardan,
uzaq masafadan sakil cakmaya imkan veran fotoaparatlardan,
video ¢akiliglardan va s. istifads etmak;

7.Rabito xottinda elektromaqgnit, akustik va digar sla
buraxan qurdulardan, hamgcinin aktiv slialanma yaradan
komakci  texniki  qurdulardan, informasiyanin  tohlil
olunmasinda bilavasuts istirak etmayan qurdulardan (telefon
xattindan, gida manbayindan, istilik sistemindan ve buna
banzarlordan) istifads etmak;
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8.Rabits kanali vasitesilo o6tlrilan malumatlarin alds
olunmasi, onlarin tahlili, avtorizasiya edilmis istifadagilarin
sistema daxil olmasinin imitasiya edilmasinin toskili;

9.Informasiya dasiyicilarinin ogurlanmasi;

10.Informasiya dastyicilarina yazilmig giymatli
informasiyanin icazasiz suratinin alinmasi;

11.Istehsal tullantilarinin (mdhuri qgopardilmig
sonadlorin, alyazmalarinin, hesabdan silinmis informasiya
dastyicilarinin va s.) ogurlanmasi;

12.Operativ vo xarici yaddas qurgularinda saxlanilimig
informasiyanin oxunmasi;

13.0maliyyat sistemindan istifade etmaklo operativ
yaddagin miayyan sahalerinde qalmis informasiyanin
oxunmasl, hamginin asinxron rejimda amaliyyat sisteminin
catismazliglarindan istifade etmakla informasiyanin oxunmasi;

14.Parollarin  va digear mahdud istifadoya malik
rekvizitlorin geyri-qganuni alinmasi (masalon, istifadaginin
sohlenkarligindan istifade etmakls, sistemin interfeysini
imitasiya etmakls, sistemin interfeysini secim etmakls, cosus
yonumli iscilari ala almagla va s.) vo sirkatds onlardan heg bir
iscinin stibhalenmamasi lgln 6zlarini maskalamasi;

15.Unikal  fiziki ~ xarakteristikalann ~ olan istifadagi
terminallarindan  icazasiz  istifade  edilmasi (masalan,
soboakadaki isci stansiyanin némrasindan, fiziki Gnvandan,
rabite sistemindaki Ginvandan, kodlama aparat bloklarindan va
S.);

16.Kriptografiyadan  istifade  etmakla  sifralonmis
informasiyanin agiglanmasi;

17.Rabite xattina geyri-ganuni gqosulmagla informasiyani
tohlil etmakle lazim olan “satirlorarasi” malumatlardan
bahralanmak ve bu magsadle bu sahanin sahibinin adindan
istifade etmak;
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18.Sabakadan ganuni istifads edan isciya mane olmaq
uglin geyri-ganuni yolla onu sabakadan fiziki sokilda ayirmaqgla
lazim olan informasiyani alde etdikden sonra hamin
informasiyani manasiz, yalanlardan ibarat olan informasiya ilo
avaz etmak.

Aparilmis todqigatlar gostorir ki, pisniyyatli iscilor 6z
oamallarini  sirkat daxilinde hayata kecirmak Ugclin 6nda
gostarilmis yollardan ya birini secir, ya da ki, onlar Ugln
alverigli olanlardan (bir negasindan) istifada edirlor.

ACIQLAMA: Rekvizit (latinca requisitum) sdzl bizim
dilimiza latin dilindan galmadir, “taleb edilon’’, “lazim olan’
anlamini verir. Rekvizit s6zi ¢oxmanalidir va harada istifada
edilmasindan asih  olarag manasini  dayisir. Qadim
zamanlarda rekvizit kalmasi kilcolorde toskil edilmis
tamasalarin gedisi zamani aktyorlara lazim olan butafor
asyalarini (sshna lavazimati hazirlayan usta butafor adlanir)
isaro etmak (iciin istifade olunurdu. Indiki zamanda kino
cokilon meydancalarda istifade edilon lovazimatlar da
rekvizit adlandirirlar.

Kéhna sanad qlivvasini itirdikde onun vyerina yeni
sonad hazirlandigda hayata kegcirilon amaliyyati rekvizit
adlandirirlar.

Kompluterds istifads edilon ilk operativ yaddas (bazan
onu amali yaddas qurdusu da adlandirirlar) IBM firmasinda
isloyan  amerikall alim Robert Dennard torafindan
hazirlanmisdir. Alimin hazirladigi yaddasin gérkemi indiki
zamanda hazirlanan operativ yaddas qurgusunun hamin
gorkemda hazirlanmasinin asasini qoydu.
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Robert Dennard

1834-cui ilds Carlz Bebbic analitik hesablama masininin
yaradilmasi il masdul olur. Ananltik masin toplama
amaliyyatini i saniyays, vurma va bdlma amsaliyyatlarini isa
iki saniyayo yerina yetirirdi. Bebbicin analitik masini buxar
muharriki ile  isloyirdi. Hesablama magininin  3sas
hissalarindan birini — araliq natacaleri yadda saxlamaq (gin
istifade olunan hissani alim “Anbar” adlandirir. Aparilmis
hesabatin naticasi hesablama masininda istifada edilon digli
carxlarin va valin (firlanan silindrin — vardananin) kémakliyi
ilo yadda saxlanilirdi. 40 il amak sarf etmasine baxmayaraq
alim hazirladigi  hesablama masinini  lazimi  savyiyyada
tamamlaya bilmir.
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SasaflVypnprn. 25808

Wil

Robert Dennard tarafindan hazirlanmis operativ yaddas

Operativ yaddas (ingiliscoa Random Access Memory,
RAM, ixtiyari alcatanliqli yaddas, Operativ Yaddas Qurdusu,
kompiiterin  enerjidan  asii  olan  yaddasi). Istifadagi
komplterla isloyan zaman vyerina yetirilon masin amrlari
(programlar) operativ yaddasda saxlaniir. Bununla yanasi
operativ yaddasda prosessor torafindon tahlil edilmis giris,
GIxis vo araliq verilanlari da saxlanilir.

Umumi halda operativ yaddas smsliyyat sisteminin
programlarindan va verilanlarindan, istifadaginin bahralandiyi
totbigi programlardan ibaratdir. Odur ki, operativ yaddasin
tutumu eyni zamanda amaliyyat sisteminin rahbarliyi ilo
komputerin hall etdiyi masalalarin sayindan asili olur.

OYQ ya ayrica modul kimi hazirlanir, ya da ki, prosessor
il3 bir kristalda yerlogdirilir.

Yaddas qurgusunu asadidaki texniki elementlardan
istifada edilmakla yaratmaq mimkindir:

e Elektromagnit relelar asasinda;

¢ Akustik saxlama xattindan istifade etmakls;

e Elektron-stia borusundan istifads etmakls;

e Maqgnit barabanlarindan istifade etmakls;

e Magnit nivalarindan istifads etmakls;

e Mikrosxemlardan istifada etmakls va s.

Iki név operativ yaddasdan istifads olunur:

o Statik (ARAM) — triggerlar yigimindan istifade etmakls;

25




INFORMASIYA TOHLUKOSIZLIYi

e Dinamik (DRAM) — kondensatorlar yigimindan istifads
etmakla.

1973-cl ilds IBM firmasi yeni texnologiya ilo 16 Kbayt
informasiyani saxlayan ilk sart diski istehsala buraxir. Disk har
biri 30 sektora boliinan 30 silindrdan ibarst oldugundan, onun
sorti isarasi 30/30 kimi gabul edilir. Bu isara 30/30 kalibrina
malik, alman istehsali olan Vingester tipli mashur avtomatik
tlifangs anoloji oldugu Uglin ona “Vingester” adi da verilir. O
vaxtdan bari sort disklarin konfiqurasiyasi xeyli dayismis,
tutumu, etibarlidi va isloma siirati kaskin artmisdir. Lakin
fordi kompiterlorde sart diskin avvalki adi indi do istifads
edilmakdadir.

Ilk sort disklorin seriya sokilinds istehsali 1979-cu ildo
Seagate firmasi torafindon hayata kegirilmisdir. Bes diymli
ST-506 diskinin tutumu 6 Mbayta barabar idi.

IBM 350 markall ilk sart disk (1956-ci il)
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Nazora almaq lazimdir ki, ilk hazirlanmis sart disk indiki
dovrde hazirlanan sart disklardan tamamilo faglanirdi. O,
daxilinds diametri 60 santimetro barabar 50 adad magnit
|6vhasi olan skafdan ibarat idi. Disk RAMAC (Random Access
Method Accounting and Control) adlandiriidi. Sart diskin
tutumu 5 Mb-a barabar idi.

1973-cl ilds IBM sirkati hindurliyd bir metra barabar
olan 3340 modelinin istehsalina baslayir. Disk har biri 30
Mbayta barabar olan iki bdlmads hazirlanmigdi. Bélmalarnin
birinde disk qurgusu mohkam barkidildiyi halda digar
bélmada yigicinin  dayisdirilmasi nazara alinmisdi. Diskdan
malumatin oxunma tezliyi 25 millisaniyaya barabir idi.

RAMAC sort diski

1979-cu ilds istehsal olunan sort disk bela disklarin
istehsalinin tomalini qoydu. Miasir vingester yigicilari bir ox
Uzarinda qurasdirnilmis magnit disklar paketindan ibaratdir.
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Operativ yaddas qurgusu
Cigir/
X, Silindr

Sektor
"= — Basliglar
— 4 8 baslig
=~ 4 plastinka
Xarici yaddas qurgusunun Vingesterin dmumi
Isloma sxemi gordndsd

Diskin hazirlanmasi Ggun aliminium l6vhadan, slise va
keramikadan vo onun Uzarine xUsusi texnologiya ilo
yapisdiriimis (oturdulmus) yuksak keyfiyyatli ferromagnit
gatdan istifads olunur. Diskin Uzarina gat yapisdirilandan
sonra onu firmada xususi texnologiya ilo emal edirlor. Emal
olunmus disklari bir pakets yigib otiirlicliys qurasdiriimis oxa
barkidirlor (adatan bir paketds 2-don 12-ya gadar disk olur).
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Bir versiyaya goro diska “Vingester” adini IBM firmasinda
layiha rahbari isloyan Kennet Hoton (ingilisco Kenneth E.
Haughton) vermisdir (bu 1973-cl ilo tosadif edir). 1973-cl
ilda sart diskin 3340 modeli istehsal olunur.

Digar versiyaya gora diskin “Vingester” adini almasi
Winchester Repeating Arms Company tarafindan istehsal
olunan tiifang patronunun adi il baghdir. Amerikada istehsal
olunan patron kigik kalibirli tifanglords istifada edilirdi.

Xarici yaddas qurgusunun
Kennet Hoton daxili goriindisti

Avropada vo ABS-da “Vingester” adindan genis istifada
edilmasi 1990-ci illars tasaduf edir.
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INFORMASIYANIN AZALMA KANALLARI

Sirketlor arasinda  sirkatin  moanafeyini  goruyan
danisiglarin aparilmasi zamani informasiyanin ottrilmasi va
tohlil edilmasi Gglin texniki vasitelordon istifads edilir va bu
zaman istifads olunan informasiyanin tohliikasizlik qorxusu va
informasiyanin kanallar vasitasilo sizmasi hallari yaranir.

Bunlar asagidaki hallarda mimkiinddir:

eInformasiya xarakterli, doyarli danisiglarin  akustik
qurgularla sialandiriimasi;

eNoazarat zonasindan kanara cixan, mikrofon effektinin
hesabina informasiya xarakterli signalin  akustik
signaldan elektrik signalina gevrilmasi, nagillar vo xattlor
bdyunca yayllmasi (nazarat zonasi dedikde arazi, bina,
binanin  bir hissasi nazards tutulur va bu yerlora
nazaratdon kanar, buraxilig vasiqasi olmayan soxslarin
va ya naqgliyyat vasitalarinin daxil olmasi basa dusullr);

e Titrayigli akustik signallarin muhafiza olunan sahalara
birbasa tasir gdstormasi;

e Avtomatlasdirilmig sistemlarda istifada edilan
informasiyaya, hamgcinin hami tarafindan istifada olunan
informasiya gsabakalarine qeyri-qanunu daxil olma va
geyri-qanuni minasibatin baslonmasi;

« Informasiyanin konfidensialligini, tamligini Vo
alcatanligini, texniki vasitalarin is gabiliyyatini, xiisusi
totbig edilon  program  vasitelorinin,  hamginin
informasiyanin mudafia vasitalarinin isini pozmaq Ugun
informasiya sistemlarinin  program va vya texniki
vasitalarina tasirin gdstarilmasi;

eKonfidensial informasiyani tahlil edan texniki vasitalor
torofinden  informasiya  xarakterli signalin  alava
elektromagnit stialanmasi;
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eNozarat zonasindan kanara cixan, texniki vasitalarin
kdmayilo elektrik qidalanma doévrasinds va rabite
xattlarindo tohlil olunan informasiya xarakterli signala
cevrilmasi;

eTexniki vasitalorin  torkibine daxil olan, miuxtalif
generatorlarin islomasi zamani amala galon (v ya
texniki vasitalorin  elementlorinde yaranan parazit
generasiyanin naticesinde amala goalon) informasiya
xarakterli signalin modulyasiya olunmasi naticasinda
radiostialanmasi;

eTexniki vasitalarin totbigi naticasinde amala galen
radioglialanma (va ya elektrik signall), mihafiza edilon
binalarda qurasdirimis  xUsusi  elektron  qurgular
vasitasilo danisiq informasiyasinin tutulmasi, informasiya
xarakterli signalin modulyasiya olunmasi;

eTexniki vasitalarin totbigi naticasinde amala galen
radiostialanmanin (vo ya elektrik signalinin) tutulmasi,
rabito kanalina qosulmus texniki vasitalorin kdmayilo
informasiyanin tahlil edilmasi;

e Telefon va radio danigiglarina qulaqg asiimasi;
eKompliterin ekraninda ve digar aks etdirici qurdularda
informasiyaya baxisin kegcirilmasi, kagdiz lizerinda olan va
ya digar informasiya dasiycilarina yazilmis informasiyaya
optik cihazlarin kémayils nazaratin hayata kegirilmasi;
eInformasiya dastyicilarina ve digar texniki qurgulara
yazilmig informasiyanin ogurlanmasi;

e Informasiyanin tutulmasi ve ya texniki qurulardan
istifada etmaklo informasiyanin oxunulmasina
manegiliyin hayata kegirilmasi;

eNozarat zonasina yaxin nagliyyat vasitalarindan
istifadenin mahdudlasdiriimasi;

eSirkatloroa  moaxsus misterak  binalardan istifads
edilmasinin magsadauygun olmamasi;
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e Sirkatin (mUiassisanin) binalarina kanar soxslarin daxil
olmasi;

e Avtomatlasdirilmig sistemlards, hamginin
avtomatlasdiriimis texniki vasitalorda istifade olunan
informasiyanin geyri-ganuni yolla alds edilmasi.

POZUCUNUN QEYRIFORMAL MODELI

Pozucu — sshv olaraq gadagan olunmus amaliyyati
yerino yetirmaya c¢hd edoan, bilmayaraskdon vo vya
disunllmus gakilda, pis niyyatla (vo ya tamah magsadi ila) va
yaxud hazz almaq utgln (6zind kimasa gdstermak xatirina) va
s. bu harakatlori yerina yetirmak Ugln muxtalif imkanlar
axtaran, usullar va vasitelordan istifads edan saxsdir.

Badsmal — dusunllmis sakilde tamah maqgsadi ilo
pozuculuq harakatlarini yerina yetiron saxsdir.

Avtomatlasdinimig informasiya sistemlarinds informasiya
tohllkasizliyinin ehtimal olunan manbayini miayyan etmak
dglin  vo informasiyaya edilocak hadalerin  masuliyyat
doracasini aydinlasdirmaqdan o6tri  pozucunun geyriformal
modeli qurulur. Model pozucunun potensial imkanlarini va
naya gadir oldugunu, gbracayi isin vaxtini va yerini, vuracadi
(yetiracayi) ziyan Ugln istifads edacayi avadanliglar va s. aks
etdirir.

Pozucunun modeli 6ziina asadidaki farziyyaleri daxil edir:

1.Pozucunun  mensub  oldugu  soxslor.  Sistem
istifadacilori, xidmatedici personallar, avtomatlasdiriimis
informasiya sistemlarinin yaradicilari, tahlikasizlik xidmatinin
ambakdaslari, rahbarlor — bunlan sirkat daxili pozucular
adlandirmaq olar; mdustarilor, seyrgilor (gorisa galanlar),
raqiblar, tesadiifi adamlar — bunlan sirketden xaric pozucular
adlandirmagq olar.
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2.Pozuculuq islarini yerine yetirdiyi anlara gora. 9sas U¢
dalil (sabab, motiv) nazara alinir: masuliyyatsizlik, tamahkarliq
vo Ozindanrazilig. Masuliyyatsizlik olanda soxsin pis niyyati
olmadan ehtiyatsiziq ve ya seristasizlik etmasi naticesinda
pozuculuq iglari hayata kecir. Saxs (pozucu) 06zlindanrazi
olanda giya ki, avtomatlasdirimis idarsetma sistemindan
daha yaxsl muayyan islori 6zl hayata kecirocak deyo sistemin
isini pozur vo ya sistema daxil olaraq 6zlini hamkarlarinin
gozu qarsisinda “istifadaci — sistema qarsi ¢ixacaq” soxs kimi
gostorir. Tamahkarlig hali an qorxuludur, ¢lnki gsaxs
maqgsadyonlli  sakilds sistemin isine qgarnisir, makrli  va
disuintlmamis harakatlars yol verir.

3.7Tutarll  ssviyyads olan pozucu. avtomatlasdiriimig
informasiya sistemlari soviyyasinda - istifadagi,
avtomatlasdirimis  informasiya  sistemlari  saviyyasinda-
inzibatgl, informasiya tohliikasizliyi sahasi saviyyasinda -
mutaxassis.

4.Miayyan Usullardan ve avadanliglardan istifads eds
bilacak ssviyyads olan pozucunun imkaniari: casusluq
usullarindan istifads etmakls, stat isgilarinin lazimi verilanlara
geyri-ganuni yolla daxil olmaq imkani alde edilmasi, passiv
avadanliglardan istifads etmakla verilonlarin alda olunmasi,
aktiv avadanliglardan istifade etmakla verilanlarin alda
edilmasi vo modifikasiya olunmasi.

5.Faaliyyat vaxtina gora.: avtomatlasdiriimig informasiya
sistemlarinin stat funksiyasi yerina yetirdiyi zaman arzinds,
avtomatlasdiriimis informasiya sistemlarinin bos dayanma
vaxtina gors, istonilan vaxt arzinda.

6.Faaliyyat gostoarmo yerino gora: tosgkilatin nazarstds
saxlanilan orazisine daxil olmadan, togkilatin nazaratds
saxlanilan arazisina daxil olmagla, istifadaginin is yerina gdrs,
avtomatlasdiriimisg informasiya sistemlarinin baza verilonlarina
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daxil olmagla, avtomatlasdiriimis informasiya sistemlarinin
altsistemlarina daxil olmagla.

Pozucunun geyriformal modeli avtomatlagdiriimis
informasiya sistemlarinin tatgiq edilmasi asasinda qurulur. Bu
zaman sahanin xtsusiyyati va verilonlarin tahlil edilmasi tglin
istifade olunan texnologiya nazaro alinmalidir. Pozucunun
mumkin konkret xarakteristikasinin - muayyan olunmasi
muayyan daracada subyektiv prosesdir. Proses adatan 6zlinda
mumkun pozucularin simasini, yani dnda gdstarilon simalarini
comlasgdirir.  Pozucunun geyriformal modelinin  qurulmasi
informasiya  tohliikasizliyinin  bas verma  sabablarini
aydinlasdirmaga imkan verir. Bununla yanasi modeldan
istifade etmakla pozulmanin cari névlarinin aradan galdiriimasi
Uglin midafia sisteminin takmillagdiriimasini hayata kegirmak
mumkun olur.

DOVLOT SOVIiYYOSINDO INFORMASIYA
TOHLUKOSIZLIiYI

Informasiya tehliikasizliyi sahasinds hazirlanmis doktrina
(elmi, falsafi vo ya siyasi noazariyya) osasinda Rusiya
Federasiyasinin normativ-hliquqgi akti 9 sentyabr 2000-ci ilda
prezidentin garari il tosdiq edilmisdir.

Informasiya tohliikasizliyi doktrinasi 6ziinds qoyulmus
magsada va masalalars resmi baxisi, Rusiya Federasiyasinin
informasiya tohlikasizliyi tominatinin va prinsiplarinin asas
istigamatlarini  birlogdirir. Bu baxis Rusiya Federasiyasinin
informasiya tahllkasizliyi baximindan milli Konsepsiyasini
informasiya sahasinds inkisaf etdirdi.

ACIQLAMA: Konsepsiva va vya konsept (latinca
conceptio sozindan yaranmadir, anlama, basa dlisma,
sistem anlamlarini  verir) — basa dusmanin miayyan
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Usuludur, har-hansisa asyaya yonaldilmis asas ndqteyi-
nazardir, prosesdir, izahdir, hadisadir, va nahayat,
sadalananlarin  sistemli gakilde aydinlagdirilmasi  Ggln
gostoris verici ideyadir.

Konsepsiya asadidakilarin hayata kegcirilmasina qullug
edir:

eInformasiyanin  tohliikasizliyi  sahasindo  Ddvlat
siyasatinin formalagmasinin tamin edilmasi;

e Informasiya tohliikesizliyi sahesinds toskilat, elmi-
texniki, metodiki, hiqugi baximdan takmillagdirma
tokliflarinin hazirlanmasi;

« Informasiya tahliikasizliyi sahasinde magsadli program
tominatinin hazirlanmasi.

Informasiya tohliikssizliyi sahasinds dévlstin, hokumatin
vo gsoxsiyyatlorin  maraqglari toplumunu miayyan edan,
informasiya muhitinda milli maraglar baximindan tahliikasizliyi
tomin edan doktirinanin gabulu hayata kegirilir.

Informasiya tohliikasizliyi sahasinde gabul edilmis
doktirina asagidakilari 6ziinds tezahlir edir:

1.Informasiya miihitinds milli maraglar va onlarin tomin
edilmasi;

2.Dovlst siyasstinin bu sahads dastaklanmasi;

3.Miasir informasiya texnologiyalarinin, dovlatdaxili
sonayenin, telekommunikasiya vasitalorinin va rabitonin,
hazirlanmis mahsullarin dinya bazalarina gixarilmasinin va s.
inkisaf etdirilmasi;

4.Rusiya sarhadlari daxilinds informasiya tahllkasizliyinin
tomin edilmasi;

5.Informasiya tehlikesizliyinin tomin edilmasi  igiin
Umumi metodlarin hazirlanmasi;

6.Ictimai hoyatda, mixtslif sahslords informasiya
tohlikasizliyinin xtsusiyyatlorini nazare almaqgla bu sahanin
tominatinin hayata kegirilmasi;
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7 .Muxtalif sahalords, masalan, kredit-finans
sistemlarindo, dovlat statistika sahasinds, icra
hakimiyyatlorinds, igtisadiyyat sahasinde va s. informasiya
tohlikasizliyinin tamin edilmasi;

8.Beynalxalg amakdasliq sahasinds, informasiyanin
toplanmasi, saxlanmasi, tahlili vo misyyan sahalords istifads
edilmasi sahasinds, intellektual kartlardan istifade olunmagla
O0doemanin hayata kecirilmasi sahalarinde vo basqa yerlords
informasiya tohlikasizliyinin hayata kegirilmasi va s.
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MUDAFI® OLUNAN
AVTOMATLASDIRILMIS INFORMASIYA
SISTEMLORININ QURULMA
PRINSIPLORI

INFORMASIYA TOHLUKOSIZLIiYi
SISTEMLORININ MOSOLOLORI

Informasiya tohliikasizliyinin hadalora garsi miigavimat
gostormasi magsadilo miidafio olunan AIS-nin informasiya
tohlikasizliyi sisteminin  tomin edilmasi Uglin asagidaki
masalalar hall edilmalidir:

1.Avtomatlasdinimis informasiya sistemlari resurslarina
istifadagi algatanhginin idars edilmasi.

2.Rabito kanall vasitesilo o6tirtlon verilonlorin midafia
edilmasi.

3.Sistemda bas veranlarlo va sistemin tahlikasizliyi ila
birbasa slagesi olan, sistemdo bas vermis bltin hadisalar
hagqinda malumatlarin, tahlillarin, informasiyanin yigiimasinin
va saxlanilmasinin geyd olunmasi.

4.Mldiriyyat torofindon sistem istifadagisinin isina
nazaratin yerina vyetirilmasi ilo yanasi mudiriyyati operativ
sokilde geyri-ganuni sistemin resurslarina daxil olmaq
istayanlar barads malumatlandirmag.

5.Potensial zararli programlarin nazaratsizlik Gzindan
sistema tatbiq olunmasinin garsisini almaq maqsadils gapali
mubhitin yoxlanilmis program tsminati ilo tomin edilmasini
hayata kecirmak. Bununla yanasi sistema daxil ola bilacok
kompditer viruslari ilo mibarize apariimasini yerina yetirmak.
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6.Mdafia sistemi resurslarinin tamligina nail olmaq Gglin
onlari dastoklomaklo yanasi onlara nazarsti hayata kecirmak.

Avtomatlasdinimis informasiya sistemlarinds (AIS) daxili
vo xarici tohlikasizliyi farglondirmak lazimdir.  Xarici
tohliikasizlik sistema tosir eds bilacak falakatlerle (yandin,
zolzale va s.) va sistema kanardan daxil olan badniyyatlilarin
omolleri ilo badhdir. Daxili tahlikasizlik sistemin ganuni
istifadacilori vo xidmatedici personalin faaliyystinds etibarli vo
alverigli mexanizmlarin tatbiqi ilo slagadardir.

TOHLUKOSIZLIK HODOLORINO QARSI
TODBIRLOR

Kompduter tohlikasizliyinin tamin olunmasina goéra yerina
yetirilon tadbirlor asadidaki kimi bdlinlr: ganunvericiliys
(hiiqugi) uygun, inzibati (toskilati), program-texniki va
prosedur.

Qanunvericiliys uygun midafie tedbirlerine aiddir:
foaliyyat gdsteron normativ-hliqugi aktlar, informasiya il
roftarin qaydaya (reglamenta) salinmasi, informasiyanin tahlil
vo istifade edilmasi Uglun tohkim olunmus istirakgilarin
hiquglarinin  gorunmasi va gosterilon todbirlarin - yerina
yetiriimasine manegilik edanlarin vo qoyulmus qaydalarin
(esasenda  beynalxalq) pozulmasina cohd  edanlarin
masuliyyate calb edilmasi. Bu standartlarin igarisinde an gox
secilani “Narinci kitab”dir. Bununla yanasi X.800 ve “Common
Criteria  for IT  Security Evaluation” (Informasiya
texnologiyalar tehlikasizliyinin giymatlandiriimasinin  imumi
kriterilari) standartlarindan da istifads olunur.

“Narinci kitab' an bdylk baza standartidir. Standartda
asas anlayislar, tahlikasizlik servisi, informasiya sistemlarinin
tosnifat Usullari va informasiya sistemlarina tohliikasizlik
baximindan talablar irali struldr.

38




| INFORMASiIYA TOHLUK®OSIZLiYi |

X.800 togdimati asasen goboka konfiqurasiyasinin
mudafio edilmasi suallarini 6ziinde aks etdirir. Standart
tohllikasizliyin servislor toplusunun va istifade mexanizminin
inkisafi marhalalarini taqdim edir.

“ Informasiya texnologiyalarinin tahlikasizliyinin
giymatilondiriimasinin dmumi kriterilar/’ 6zinda 11 sinif, 66
aila va 135 funksional togkiledicini birlosdirir.

Siniflor asagidaki adlar aks etdirirlor:

Birinci gqrup tohlikasizliyin elementar servisini miayyan
edir:

1.FAU - audit, tohllkasizlik (servisa edilon talablar,
protokollasdirma va audit);

2.FIA — identifikasiya va autentifikasiya;

3.FRU — resurslardan istifada (imtinaya etibarliigin tomin
olunmasi);

ikinci grup elementar bazaya osaslanaraq servisin
téramasini miayyan edir:

4.FCO - rabite (gbndaronin - @gobul edanin
kommunikasiya tahlikasizliyi);

5.FPR — geyri-macburi;

6.FDR — istifadaciys aid verilanlarin mihafizasi;

7.FPT — qiymatlendirma obyektinin  tahllkasizlik
funksiyasinin muihafizasi;

Uglincii grup giymatlondirma obyektinin infrastrukturunu
muayyan edir:

8.FCS — kriptografik dostok (kriptoacarlarin va kripto-
amaliyyatlarin idara edilmasina xidmat edir);

9.FMT — tahllikasizliyi idars edir;

10.FTA - giymatlondirma obyektine daxil ola bilir
(istifadacinin is seansini idara edir);

11.FTP — etibarli marsrut/kanal;

Bunlardan basqa ‘“Informasiya texnologiyalarinin
tohllkasizliyinin  giymatlondirilmasinin ~ imumi  kriterilori”
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0zindo miuasir texnologiyalardan istifade etmakls hansi
formada tahllikasizliyin alde olunmasi hagqinda malumati aks
etdirir. Bununla yanasi “Umumi kriterilor” miidafis sistemini
sertifikatlasdirmaga da imkan verir.

2006-c1 ilin payizinda Rusiyada milli standart gabul
olundu, standart beynalxalq ISO 17799 standartini
dostoklayirdi.

Inzibati miidafis tadbirlori dedikds AIS-nin miayyan
funksiyani yerine yetirma proseslarinin reglamenta uygun
qurulmasi, personalin faaliyyati, istifadaginin sistemla qarsiligli
alagasinin yaradilmasi, shamiyyatli daraceds tahllkasizlik
hadalarinin realizasiyasinin lagvi basa disulir.

Inzibati miidafis todbirlarine asagidakilar aiddir:

1.Sistem personalinin hazirligi va segilmasi;

2.Buraxilis rejiminin va muhafizanin taskili;

3.Informasiya dasiyicilarindan istifade edilmasi  ve
lazimsiz sanadlarin Iagv olunmasi, onlarin saxlaniimasi, hesaba
alinmasinin tagkili;

4.Daxilolmani aradan gétirmakls rekvizitlarin paylanmasi
(parolun, sifrali acarin va s.);

Midafionin  hayata kegirilmasinds asas rolu inzibati
todbirlor oynayir, bura informasiya tshlikasizliyi sahasinda
gorilan iglerin programlarinin formalasdiriimasi ve bu iglarin
yering yetirilmasinin - tamin  edilmasidir. Formalasdiriimig
programlarin asasini tohlikasizliyin tamin olunma siyasati
toskil edir. Siyasate idareetma prinsiplorinin  toplumu,
ganunlar, tahlikssizlik sahasinde hayata kegirilan praktiki
tadbirlarin prosedurlari va s. daxildir. Bunlari rahbar tutmaqgla
toskilat 6z faaliyyatini tutarli saviyyads yerina yetirir.

Tahllkasizlik siyasati 0zlinda asagidakilari
muayyanlasdirir:

eHansi verilonlari va onlar hansi darocads miudafio

etmak;
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e Informasiya aspektinds toskilata kim ve neca ziyan

vurur;
eHansi hadde kimi  tohllkasizliyin  azaldiimasi
mumkandur;

¢ Tohllkasizliyin azaldiimasinda hansi Gsullardan istifada

olunur va azaldilma riski na gadardir.

Praktiki baximdan tahllikasizliyi ic soviyyads hayata
kecirmak mumkundir:

e Yuxari;

¢ Orta;

e Asadl.

Yuxar saviyyays rahbarlik tarafindon Umumi xarakterli
goraralar aiddir.

Orta saviyyays taskilatda istifada edilon (istismar edilon)
muixtalif sistemlorin informasiya tahllkasizliyine aid olan
suallar aiddir.

Asagi saviyyays konkret servislor ve onlarin detallar
(hissalari) aiddir. Bir cox hallarda asagi saviyyads tahliikasizlik
siyasatine nail olmaq Uglun bitin servislor 6z saviyyarinda
realizo edilirlor.

Prosedur soviyyasinde hayata kegirilon tadbirlar
avtomatlasdinimig informasiya sistemlarinin igladiyi butin dovr
arzinds vyerina vyetirilon ayri-ayr tadbirlor macmusu  kimi
gotirdle bilsr. Bu tip tadbirlor texniki avadanliglara deyil,
insanlara yonaldilmisdir va asagidaki hissalara boliindrlar:

e Personalin idara edilmasi;

e Fiziki midafis;

« Is qabiliyyatinin saxlaniimasi;

e Tohllkasizlik  rejiminin  pozulmasina  reaksiyanin

verilmasi;

e Planlasdiriimig iglarin barpa edilmasi.

Mihafizanin  program-texniki tominati xUsusi aparat
vasitalorinin  istifade olunmasina va avtomatlasdiriimig
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informasiya sistemlarinin torkibine daxil olan program
tominatina asaslanir.

Mihafizanin program-texniki tominati mudafia
funksiyasini: sifrolomani, autentifikasiyani, resurslara daxil
olma mahdudiyyatini, malumatlarin qeydiyyatini, viruslarin
axtariimasini va lagv olunmasini va basqalarini yerina yetirir.
Bu barada dars vasaitinin ndvbati fasillorindo atrafli malumat
verilacak.

AVTOMATLASDIRILMIS INFORMASIYA
SISTEMLORININ MUDAFIiO si_STE_MiNiN
QURULMASININ OSAS PRINSIPLORI

1.Mddafis mexanizminin sadaliyi. Midafia vasitalarindan
istifada olunmasi istifadacgidon xususi hazirliq talab etmamali
vo ya istifadagini alave zehmate gatmamalidir. Onlar intiutiv
basa dusiilan va istifadaya sada olmalidir.

2.Sistemlik. Sistemin yaradilmasi va onun istimara
buraxilmasi zamani butin alagaleri nazera almaq lazimdir.
Bununla yanasi tahlikasizliyin tomin edilmasi Ggin shamiyyatli
sayllan qarsiigh foaliyyat veo zamana goéro elementlarin
doyismasi, sortlor vo faktorlar da hesaba alinmaldir. Digar
torofdon avtomatlagdirilmis informasiya sistemlarinin bdtin
zoif yerlori (hisselori) do nazera alinmaldir ki, midmkin
hicumlarin, yeni tohlikasizlik hadalorinin  yaranmasinin
sobablari v yaranma yerlari (manbaalari) miayyan edilsin.

3.Komplektlik. Midafia sisteminin tamliginin qurulmasi
zamani muxtalif xdsusiyyatli vasitalorin istifade edilmasi
razilasma asasinda olmalidir, ginki bu vasitalar kanallarin zaif
birlosma ndqgtalerinds  yarana bilocak bltiin - mimkin
hadalarin qgargisinin  alinmasina koémak etmalidirlor. Bu
baximdan egalonlasdirilmis midafis sisteminin qurulmasi
magsadauygun hesab edilir, c¢linki bels yanasma mixtalif

42




| INFORMASIYA TOHLUK®OSIZLIYI

soviyyalarda (xarici saviyya - fiziki vasitelor, toskilati vo hiquqi
todbirlor, amaliyyat sistemlarinin saviyyalari, totbiqgi saviyya)
kompleks tohlikasizliyin tamin olunmasina zamin yaradir.

4. Arasikasilmazlik. Avtomatlasdiriimis informasiya
sistemlarinin informasiya tehlikasizliyinin tamin edilmasi Uglin
hayata kegcirilon todbirlor sistemin faaliyyat gdstordiyi biitlin
ddvr arzinda layihalondirmadan baglamig istismara buraxilan
anina kimi hayata kegcmalidir. Bu zaman an yaxsl natica
sistemin yaradilmasi ile yanasi onun avtomatlasdiriimig
informasiya sisteminin midafio edilma masalalarinin  da
parallel hayata kegcirilmasi bas verir. Bununla yanasi ¢alismaq
lazimdir ki, sistem isloyan zaman onun isinde hadalar
naticasinda fasilalor (arakasmalar) olmasin.

5.Ddistindlmds kafilik. Informasiya tohliikasizliyinin asas
prinsiplorinin birinde belo bir anlam var: mitlaq formada
etibarll midafis yaratmaq mimkin deyil. Bels alinir ki,
istonilon pisfikirli insan miayyan mablagds para xarclomakla
yaradilmig murakkab muhafiza mexanizminin éhdasindan gala
bilor. Midafio sistemi onda etibarl sayilir ki, badniyyatli insan
onu mahf etmak Uglin xarcladiyi paranin mablagi sistem
isloyarkan veracayi galirdon gat-qat yliksak olsun. Bazan bu
Usuldan da istifada edilir: sistemin mudafissine ¢akilan xarc
informasiyanin  tahllikasizliyine  ¢akilon  xarcdan  artiq
olmamalidir.

6.Uyusanlig. Sistemin  muhafizasi  xarici  sortlarin
doyismasine adaptasiya (6yrasma) olunma imkanina malik
olmalidir.

7.Miidafis mexanizminin ve alqgoritmlarinin  aciglgi.
Sistem midafie Uclin nazerde tutulmus butin islarin
pisniyyatli soxsa malum olacagini nazara almaqgla onun hayata
kecira bilocayi iglorin bitlin detallarini arasdirib éyranmakla
etibarli midafiani toamin etmalidir.
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TOHLUKOSIZLIiK MODELLORI

TOHLUKOSIZLIK MODELININ TOYINATI VO
ANLAYISI

Sistemin formal gakilde hazirlanmasinda asas rolu
tohliikasizlik modeli adlanan (daxilolmalarin idars edilmasi
modeli, tahlikasizliyin siyasi modeli) model oynayir. Modelin
maqgsadi cari sistemds tahlikasizlik baximindan qoyulmus
tolablorin ifads edilmasidir. Model sistema daxil olan
informasiya axinini va informasiyaya alcatanligin idars edilma
ganunlarini miayyan edir.

Model sistemin xUsusiyyatlarini tohlil etmaya imkan verir.
Onds qgeyd edildiyi kimi model formal oldudu {gciin sistemin
muxtalif tahllkasizlik xUsusiyyatlorini stibut etmays gorait
yaradir.

Tahllkasizliyin temin olunmasinda istifade olunan model
bu xususiyysatlora malik olmalidir: abstraktlg, sadslik vo
adekvatiq.

ACIQLAMA: Abstrakt (latinca abstractio s6ziindan
amala galmadir), A.Boetsi tarafindan elma daxil olunmusdur,
ayirma, uzaqlasdirma, yayindirma, azdirma anlamlarini verir.
Aristotel s6zdan asarlarinds istifads etmisdir.

Aristotel (gadim yunan dilinds ApioTOTEANG - bizim
eradan oavval 384-cl ildo anadan olmusdur, 322-ci ilda
dinyasini dayismisdir). Qadim yunan filosofudur, Platonun
sagirdi, Makidoniyali Isgandarin miiallimi olmusdur.

Anisiy Manliy Torkvat Simalll  Boetsi (latinca
Anicius Manlius Torquatus Severinus Boéthius; bizim eradan
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avval 480-524). Dovlet xadimi, filosof, ilahiyyatgi, musiqi
nazariyyagisi, Platonun fikirlarine aks mdvgeda dayanmis bir
SOXS.

Aristote/ A.Boetsi

Adekvatlig — analoji hallarda bas veran eyni
harakatlarin (roftarin, amalin) yerina yetiriimasidir.

Informasiya tehliikesizliyi modelinds istifade olunan
alcatanliga miayyan mahdudiyystler ds qoyulur va bu
mahdudiyyatlor hékumatin nazdinds faaliyyst gostaran Dovlat
Texniki Komissiyasi terofinden hazirlanmis “Informasiyaya
geyriganuni alcatanhgin miidafis edilmasi” sanadidir.

Bura asasan asagidakilar aiddir:

Informasiyaya alcataniig — informasiya ilo tanislig, onun
tohlil olunmasi, asasands suratinin alinmasi, informasiyanin
modifikasiya vo ya lagv edilmasi;

Olcatanligin  hacmi — avtomatlasdiriimis sistemlarda
informasiya  algatanhigin  mahdudlasdirimasini  miayyan-
lasdiren informasiya resurslari vahidi;

BOlcatanligin subyekti — faaliyyati alcatanliq ganunlar ila
tonzimlanan gaxs va ya proses;
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BOlcatanligin meahdudiasdiriimas) ganunlari — 3lcatanhq
obyektlarine  subyektin daxil olmasini  miayyanlasdiran
ganunlar toplumu.

DISKRESION OLCATANLIQ MODELI

Diskresion (6z mulahizasina gbro harakat edan, istadiyi
kimi harakat edon) model ¢arcivasinda subyektlarin (istifadagi
vo ya olavalar) obyektloaro (mixtalif informasiya resurslari —
fayllara, alavalers, ¢ixis qurgularina va basqalarina) daxil
olmasi nazaratds saxlanilir.

Har bir obyektin 6zline maxsus subyekt-sahibkari vardir.
Subyekt-sahibkar obyekts kimin daxil olma imkaninin
olmasini, hamginin daxil olma imkanin genislandirilmasi
amoaliyyatini  miayyan edir. ©Olcatanigin asasini  READ
(Oxuma), WRITE (Yazma) ve EXECUTE (yerina yetirma,
ancaq program Ugln) omsaliyyatlari tagkil edir. Demali,
diskresion modelds har bir subyekt-obyekt slcatanligi (daxil
olma) uglin muixtalif alcatanliq amaliyyatlan toplumu tasis
edilir.

Obyekta daxil olmani sorgu etmak Uiclin sistem obyekta
daxil ola bilacok subyekti siyahidan axtarir, agar subyekt
siyahida varsa onda onun obyekts daxil olma yolu gdstarilir.
oks halda slgatanliq nazars alinmir.

Klassik modellards slcatanliq “bagli” hesab olunur. Indiki
zamanda “aciq” sistemlardan istifade muimkindir, burada
susma rejiminda alcatanliq hayata kegirilir.

Belo model Windows va Linux amaliyyat sistemlarinda
yerina yetirilir (sakil 1.).
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Sokil 1. Windows Vista amaliyyat sisteminds alcatanliq modeli

Diskresion modelin gatismazligi ondan ibaratdir ki,
oxunmagq Ugclin nazards tutulmus subyekt bu amaliyyati basga
subyektds (obyektin sahibinin icazasi olmadan) 6&tira bilir.
Demali, informasiyanin ona daxil olmada icazesi olmayan
subyekt torsfinden alcatan olmayacagina teminat yoxdur.
Digor terafdan diskresion modelds har bir obyekta sahibkar
muayyan etmak mimkindur, yani bir cox hallarda verilanlar
ayrica subyektlora deyil, bitlin sistema maxsus olur.
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BELLA-LAPADULA TOHLUKOSIZLiK MODELI

Indiki zamanda taninmis tahliikasizlik modellarindan biri
— Bella-LaPadula modelidir (slcatanligin mandat idareetma
modeli). Modelda ¢oxlu sayda alcatanliq ila bagli olan anlamlar
vardir, bunlara subyektin muayyan edilmasi, obyektlar va
alcatanlig amaliyiyatlari ve bunlarin tasvir edilmasi Ggln riyazi
aparat aiddir. Model asas iki tohlikasizlik gaydalar ila
mashurdur:  birinci gayda oxumada, ikinci qayda ise
verilarlarin yazilmasina aiddir.

Nazoro alaq ki, sistemds iki verilon (fayl) mdvcuddur:
moaxfi (gizli) va geyrimaxfi (gizli olmayan). Sistemdan istifada
edan istifadagi do iki kateqoriyaya mansubdur: gizli olmayan
verilonlare algatanliq saviyyasinda (gizli olmayanlar) va gizli
olan verilanlara algatanliq saviyyasinds (gizli olanlar).

1.Sads tohlikasizlik xtsusiyyatlori: geyrimaxfi istifadagi
gizli faylda olan verilonlari oxuya bilmir.

2.*-xususiyyati: saviyyali maxfi verilonlora algatan (daxil
ola bilan) istifadaci geyrimaxfi verilonlordon lazim olanlarini
yaza bilmir. Qayda az da olsa ehtimall, bir o gadar da
lazimlidir. Hagigatanda istifadaci maxfi (gizli) faylin suratini
alb onu adi fayla koglrirsa (bu sshvan, bazan da
disunilmus ola bilar), onda fayl bitln istifadagilors slgatan
olacaqdir. Boazon sistemds gizli fayllarla islomaya
mahdudiyyatlor do qoyulur (masalon, bu faylin digar
komputerds istifads edilmasi Gglin Gzlind kdglrmak olmaz,
fayl elektron poct ile diger istifadaciya géndarmak gadagandir
va s.). Tahllkasizliyin ikinci ganunu tohlikasizliys teminat
verir vo nazaro alinir ki, bu fayllar heg vaxt qgeyrimaxfi
olmayacaqglar (yani aciq fayllar olacaglar), gdstarilmis
mahdudiyyatlordan kanarda galmayacaglar.

Beldlikle, masalen, virus konfidensial verilonlari
“ogdurlaya” bilmaz.
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L . Maxfi proses e
Maxfi fayl | Oxuma | Yazma |Qeyrimaxfi fayl
——>¢—>  Qeyrimaxfi proses | >

Sokil 2. Bella-LaPadula tahlikasizlik modeli

Baxilan gaydalar asasen iki saviyyadan cox alcatanliq
oldugda hayata kecirilir, masalon, qgeyrimaxfi, konfidensial,
maxfi vo tamamilo maxfi verilonlar. Maxfi verilonlare algatan
istifadagi geyrimaxfi, konfidensial vo maxfi verilanlari oxuya
bildiyi halda maxfi ve tamamilo maxfi verilanlar yarada bilar.

Umumi ganun bels saslonir: istifadaci o senadlari oxuya
bilor ki, onlarin maxfiliyi onlarin algatanligindan artig olmasin
va ya istifadaci 6z alcatanligindan asadi olan sanadlari do
yarada bilmaz. Belalikl, istifadagi nazari olaraq senad yarada
bilor, amma onlari oxumada icazasi olmaya biler (vo ya icazasi
yoxdur).

Bella-LaPadula modeli komputerlards istifade olunan ilk
modellardan biridir va miayyan dayisikliklars maruz galmagla
harbi sahalorde do istifads edilir. Model tamamilo riyazi
baximdan formalasdinimisdir. Model asas istigamatini
konfidensialliga yonsltmisdir. Bozi hallarda modeldan
istifada edan istifadagi isladiyi veriloanlardan istifade eds bildiyi
halda, onlar maxfi saxlanilir (istifadaci onlari géra bilmir).

ACIQLAMA: Konfidensial (ingilisco confidence — inam,
etimad, etibar anlamini verir) — istanilon informasiyanin
axmasinin (hamiya bildirilmasinin) garsisinin alinmasidir.
Etimoloji baximdan “Konfidensial” s6zu latin dilindin galmadir
— latinca confidentia — etibar demakdir. Muasir rus dilinds
s6z “yayllmaya ehtiyaci olmayan, gizli, vakalatnama” kimi
soslanir va istifada edilir. Bununla yanasi “Secret” s6ziindan
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do istifado edilir, séz fransiz dilindan galmadir, ana dilimiza
ceviranda “sirr” anlamini verir.

Informasiya texnologiyalarinin inkisafi ilo alagadar
olarag informasiyanin konfidensialligi bdyiik shamiyyat kesb
edir. Muxtalif odlkalords istifadasinden asili olarag s6z
muxtalif clr izah olunur.

Avropa Birliyi Olkalarinds informasiyanin konfidensialligi
bir ne¢a razilagmalar va direktivlor vasitasile tonzim edilir.
Bunlara misal olaraq EC 95/46/EC, 2002/58/EC, ETS 108,
ETS 181, ETS 185, ETS 189 direktivlarini gbstarmak olar.

Masalan, “Kompdter informasiyasi mubhitinda
cinayatkarlig  haqqinda”  konvensiyada (ETSN185)
komputer verilonlarinin - vo  komplter  gabakalarinin,
sistemlarinin konfidensialligina garsi yonalmis harakatlorin
garsisinin alinmasi masalalarina baxilir.

Konvensiya (latinca conventio — mdgavils, razilasma
anlamini verir) mixtalif beynalxalg migavilalor demakdir.

OLCATANLIGA NOZARDTIN ROL MODELI
(RBAC)

Idareetmanin rol Usulu istifadacinin  informasiyaya
alcatanhigini onlarin sistemdaki aktivlik néviina (roluna) gora
nazaratds saxlayir. Ro/ dedikds faaliyyatin névinin miayyan
edilmasi ilo bagh faaliyyatlor va oOhdaliklor toplumu basa
dasulir.  Rola  nimuna  kimi:  verilonlor  bazasinin
administratorunu, meneceri, s6ba raisini vo s. gdéstarmak olar.

Rol Gsulunda har bir istifadagi Gglin deyil, har bir rol
Uglin icazo verilan alcatanlig amaliyyatlari har bir obyekt ilo
mugayisa olunur. Bununla yanasi har bir istifadaginin yerina
yetira bilacayi rol ilo mugayisa edacayi rol tutusdurulur. Bazi
sistemlarda istifadaci eyni zamanda bir nega rolu yerina yetira
bilar, bazi sistemlards isa istifadacinin bir vo ya bir neca rolu
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yerina yetirmasi mahdudlasdirilir (nazara almagq lazimdir ki, bu
rollar bir-biri ilo ziddiyyat tagkil etmirlar).

RBAC modelinin formalasdirimasi {clin  asadidaki
razilasmalardan istifads olunur:

S = subyekt — insan va ya avtomatlasdirimis agent.

R = rol — isci funksiya vo ya ad, avtorizasiya
saviyyasinde muayyan edilir.

P = icazs - resursa tosdiq edilmis daxil olma rejimi.

SE = sessiya — S, R va (va ya) P arasinda uygunlug.

SA = subyektin adi (Subject Assignment). SAc SxR. Bu
zaman subyektlar rollarinin alagesine va “goxlugu coxluga
dogru” minasibati olan subyektlora gora tayin edilirlor (bir
subyektin bir ne¢a rolu va yaxud bir nege subyektin bir rolu
ola bilar) .

RH = icazanin tayinati (Permission Assignment).
PAc PxR. Bu zaman icaza rollarn “goxlugu goxluga dogru”
munasibatda tayin edir.

RH = erarxik rollarin hissalerle dizilmasi (Role
Hierarchy). PH c RxR.

3 sayh gakilde RBAC modelinin sxemi verilmisdir.

Rol modelinin asas ustunliklari:

1.Administrasiyalasmanin saasliyi. DAC modelindan farqgli
olarag bu modelds har bir “obyekt-istifadaci” cutllyl Uglin
icazanin geyd edilmasina telebat yoxdur, ¢linki bunun yerina
“obyekt-rol” ciitliiyli ticiin icaze yazilir. Istifadaginin cavabdeh
obyektinin dayismasi zamani sadaca onun rolu dayisir. Rollarin
iyerarxiyasl (rol ozlina maxsus ustunliklarls yanasi digar
rollardaki Ustiinlliklara da varis ola bilar) administrasiyalasma
prosesini sadalagdirir.

2.Az Ustinldklar prinsipi. Rol modeli istifadacgiys telab
edilan masalalarin minimum yerina yetirilmasi tglin sistemdaki
rola uygun geydiyyatdan kecmaya imkan verir.
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istifadaciler  Rollar (ierarxik qogulmaya malikdir) Usttinliiklar

Sessiya (Istifadaciya konkret rol havals edilir)

Sokil 3. Slcatanliga nazaratin rol modelinin sxemi (RBAC)

3.RBAC vahid sistem vo vya 2alaveler sarhaddinds
istifadagi  Ustlinllklorini idare etmak Uglin genis istifada
olunur. Sistem 06zlina: Microsoft Active Directory, SELLInux,
FreeBSD, Solaris, SUBD Oracle, PostgreSQL 8.1, SAP R/3 vo
RBAC-da effektiv istifads olunan g¢oxlu sayda sistemlari qosur.

RBAC-In kémayilo (algatanliq ilo idars edilon) diskrision
va mandat sistemlarini idare etmak mumkuinddr.

OLCATANLIGA HODD QOYMA SiISTEMLORI

Olcatanliga hadd qgoyma modelinin olcataniga hadd
goyma sisteminds (Slgatanlida hadd goyma sistemi - ©HS)
konkret tacessiim edilmasi, hesablama texnikasi vasitalarinda
va ya avtomatlasdiriimis sistemlards alcatanliga hadd qoyma
ganunlarinin hayata kegirilmasi comidir.

Hadd goymanin coxlu sayda sistemlari alcatanligin
dispetcer konsepsiyasina asaslanir. Konsepsiyanin asasinda
dlgatanlq dispetgeri anlami — subyektlarin bitlin obyektlars
muracioti zamani ortaq kimi istirak edsan abstrakt masin
anlami  dayanir. Olcatanliq dispetceri midafis baza
verilanlarindan istifada edir. Bu verilonlards algatanligin hadd
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goyma ganunlan saxlanilir vo bu informasiyaya asaslanaraq
subyektin obyekta daxil olub-olmamasi hall edilir.

Olcatanliq dispetgerinin asasinda asagidaki telablor

dayanir:

e Nozarat edilon amaliyyatlara qoyulan talablar asasinda
bitlin subyektlorin  sistemdaki obyektlor (zarinda
yoxlanigi hayata kegirilir. Bu zaman dispetcerin yoxlama
aparmasi geyri mimkundur;

eTocrid olunmaya qoyulan talablar, yani funksiyalama
prosesing tasir etmak magsadi ile dispetgerin alcatanliq
subyektlarinin - mimkin  dayismalarindon  mdudafio

olunmasi;

e Dlizglin funksiyalamanin formal yoxlanmasina goyulan
tolablar;

e Dispetcerin istifado etdiyi resurslarin

minimumlasdiriimasi.

Verlonlorin ~ miidafie  bazas/ olcatanigin  matrisina
asaslanaraq qurulur. Slcatanliq matrisi — satirlari subyektlors,
sutunlari  obyektlars, kasisma noqteraleri issa  subyektin
obyekta alcatanligi ganunlarini aks etdirir. Matrisin asas
catismazligi haddindon artiq boyik Olgliya malik olmasi,
administrasiyanin  murakkabliyi ve sairadir. ©Slgatanliq
matrisinin murakkabliyini aradan goétirmak Uglin onun bazi
askar olmayan taeqdimatlarini dayismak talab olunur.

Onlardan bazilarini nazardan kegcirak:

1.9lcatanlgin idars edilmsasi siyahisi (access control lists,
ACL). “Sifir” giymatlori olan har bir obyekt Ugln subyektlarin
siyahisi verilmisdir. Matris batin “sifir” giymatlarini aradan
gotardar.

2.Subyektlorin salahiyyat siyahisi. Burada har bir subyekt
uglin obyektlarin siyahisi verilmisdir. Bela togdimat subyektin
profili adlanir. Har iki salahiyyat oxsardir va eyni gatismazliga
malikdir.
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3.Atribut sxemlari. Prinsip subyekto vo (vo ya) obyekto
muayyan isaranin manimsadilmasine asaslanir. Matrisin
dlcatanlig elementlari aydin sokilda saxlaniimir, amma konkret
subyekt-obyekt clitliyd Uglin alcatanlida cahd gosteriloands
elementlor dinamik hesablanir. Bu zaman yaddasa gonast
olunur. 9sas catismazliq qoyulmus tapsirigin mirakkabliyidir.

YOXLAMA TESTLORI

1.9lcatanhigin idaro edilmasinin hansi modeli Bella-
LaPadula modelina aiddir?

A.Distansion algatanlig modeli;

B.Mandan algatanlig modeli;

C.Rol modeli.

2.AIS-nin (onun elementlari, program teminatindaki
sohvlor, personalin faaliyyatinde yaranmig sohvler vo buna
banzarlar) layihalondirilmasi zamani hadsler (tshlikalar)
naticesinds yaranmig sehvlar nege adlanir?

3.Hansi midafia tadbirlarina tohlikasizlik siyassti aiddir?
A.Administrativ;

B.Qanunvericilik;

C.Program-texniki;

D.Prosedur.

4.Toqdim edilon algatanlig matrisindan hansi muayyan
fayla daxil olmada icazesi olan istifadacini sade gokilde
mUiayyan etmaya imkan verir?

A.ACL;

B.Subyektlara salahiyyatli olan siyahi;

C.Atribut sxemlari.
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5.Salahiyyati olmayan, onun sahibi torafindan dayisilmasi
nazara alinmayan informasiyanin xtsusiyyati neca adlanir?

A.Tamlig;

B.Appellyasiya olunan;

C.olcatanlg;

D.Konfidensial;

E.Autentifikasiya.

6.AIS-nin  mihafiza olunma sisteminin  qurulmasi
prinsipina asagidakilardan hansi aiddir?

A.Askarliq;

B.Mldafis altsisteminin qarsiligh avez olunmasi;

C.Ustiinltiyiin minimumlasdiriimasi;

D.Komplekslik;

E.Sadalik.

7.Asadida verilmiglordon hansinin idarsetma modeli
vasitasilo RBAC-a algatanhgi mimkiindir?

A.Bir neca rolu assosiasiya edan har bir subyekt ilo
(istifadagi il);

B.Iyerarxiyada gaydaya salinmis rollar ils;

C.Bir nega rola assosiasiya olunan har bir subyektin
aslsatanlidi ils;

D.Har bir “subyekt-obyekt” cutliyd UGglin  mdmkin
gerarlarin toplumunun tayin edilmasi.

8.Daxilolma dispetgeri...
A. ...daxilolmani mahdudlagdiran qanunlar saxlanilan
verilanlar bazasinin mihafizasi glin istifads edilir;

B. ... alcatanlig matrisini taqdim etmak Uglin atribut
sxemlarindan istifada edilir;
C. ... subyektlora vo obyektlora bltlin miracist

hallarinda ortaq kimi istirak edir;
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D.... sistem jurnalina daxil olmaq Uclin edilmis cohdlar
barada informasiya fiksa edir.

9.Toxmini olaraq qeyriformal nizam-intizami pozma
modelina hansilari qosurlar?

A.Nizam-intizami pozanin imkanlarini;

B.Nizsam-intizami pozan miayyan kateqoriya insanlari;

C.Nizam-intizami pozmada alisanlari;

D.Nizam-intizami pozan tarafinden edilmis oavvalki
hicumu;

E.Nizam-intizami pozanin bilik saviyyasini.

10.Infromasiya tohliikasizliyi barads olan doktrina nalori
toqdim edir?

A.Informasiya tohliikssizliyi miihitinds ganunvericiliyi
pozanlarin masuliyyat dasimasi hagqinda normativ-hiquqi
akti;

B.Informasiya  tehlilkasizliyi ~ sahssinde  hiiquqi
munasibatin tenzimlenmasi hagginda federal ganunu;

C.Mearhalaler ve dovrlor ardiciligini  teqdim edsn
informasiya  tohllkasizliyi  sisteminin  maqgsadli  inkisaf
programini;

D.Informasiya tohliikasizliyini tomin edsn masalalarin,
prinsiplarin, asas istigamatlarin va rasmi baxislarin toplumunu.

11.Tahllkasizlik sahasinde tosdiq olunmus is programi
informasiya tahlikasizliyinin mudafis olunma ndvinin hansi
tolobina aiddir?

A.Yuxari saviyyanin tahlikasizlik siyasati;

B.Orta saviyyanin tahllikasizlik siyasati;

C.Asadi saviyyeanin tehliikasizlik siyasati;

D.Infrastrukturu dasteklayan miidafis.
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12.Adlar ¢okilmis hadalardan hansi disltndlmis sinfo
aiddir?

A.Kompdterin viruslarla korlanmasi;

B.Yangin naticasinda sistemin fiziki dagilmasi;

C.Hesablama sisteminin funksional tomin edilmis
altsisteminin isdan ¢ixmasi va ya sistemin isdon imtina etmasi;

D.Informasiyanin tohliikasizliyine va sistemin is rejimina
tosir edan amillar (sistemin arxitekturasinin layihalondirilmasi,
verilonlarin tohlil olunma texnologiyasi, totbigi programlarin
yaradilmasi va s.);

E.Operativ yaddasda va xarici yaddas qurgusunda galmis
(mivaqgati saxlanilmig) informasiyanin oxunmasi;

F.Informasiyanin kriptomiidafis sifrasinin “sindirimasi”.
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KRIPTOQRAFIYAYA GIRIS. SIMMETRIK
SIFROLOMO

KRIPTOQRAFIYANIN OSAS ANLAYISI

XX asrin 70-ci illerina kimi verilonlorin sifralonmasi
Usullarinin yaradilmasi ve Oyranilmasi ile masgul olan elm
sahosi vo praktiki foaliyyst kriptografiya adlanirdi. Indiki
zamanda elmin, texnikanin va praktiki faaliyystin bu sahasi
yaradicihq ilo alagalidir, informasiyanin mudafia sisteminin
kriptografik tahlilini va tatbigini hayata kegirir.

Kriptografik sistem dedikda kriptografik vasitalardan
istifade etmaklo avtomatlasdinimis informasiya sistemlarinda
vo ya gabakalorde informasiyanin tahlikasizliyinin tomin
edilmasini hayata keciran sistem nazards tutulur. Bazan bu
maqsad|a altsistemin sifralonmasi, istifadacinin
identifikasiyasi, elektron ragemsal imza vo basgalarindan da
istifada olunur.

Kriptografiya vasitalori  dedikda informasiyanin
kriptografik gevrilmasindon istifads etmakls informasiya
tohlikasizliyinin tamin edilmasi Ugln yararli olan vasaitlar va
usullar nazards tutulur. Dar manada ise kriptografik vasitalar
dedikda kriptosistem funksiyasini yerina yetiran ayri-ayr
qurdular, sanadlar va programlar basa disldr.

Informasiyanin  kriptografik ~ cevrilmasi  dedikde
kriptografik  algoritmlarin  birindan  istifade  etmakls
informasiyanin  gevrilmasi nazards tutulur.  Krjptografik
algoritmlora  sifroloma/desifraloma  alqoritmlari, xeslama,
formatlama vo elektron ragomsal imzalarin yoxlanmasi,
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acarlarin paylanmasi va ¢oxlu sayda digar alqoritmlar daxildir.
Adlari ¢akilan alqgoritmlarin har biri ehtimal olunan, nizam-
intizami pozan (disman, pisniyyatli va s.) soxs tarofindon
muayyan informasiya tahlikasizliyina gargl yonalmis hadalarin
aradan galdinimasina yardimgidirlar.

oksor kriptografik alqoritmlar riyazi asasa sdykosnarok
qurulurlar.

Kriptografiya kriptologiya elminin hissalarindan biridir.
Kriptologiya elminin digar hissasi kriptotahlil (va ya
kriptoanaliz) ile masgul olur. XX asrin 70-ci illorine kimi elmin
bu sahasi sifroloma Usullarinin  zaif ve guclli taraflorini,
hamginin sifralorin  sindinlmasi  Gsullarini - éyranirdi.  Indiki
zamanda kriptotahlil kriptografik sistemin midafiasi ile masgul
olan elm sahasidir. Saha informasiya tahlikasizliyinin pozulma
Usullarinin - axtariimasi ile masgul olur ve cari sistemin
informasiya tahlikasizliyini tomin edir. Belalikls, kriptotahlil
sifralonmis matnin acarsiz oxunma Usullarini, elektron
ragemsal imzanin saxtalasdirilma dsullarini vo basqalarini
Oyronir. Kriptografiya ve kriptoanaliz gicli elm sahalari olsa
da, bir-birinin aksine yobnalmis magsads qullug edirlor.
Sonuncu onilliklerds bu elm sahalari fasilosiz vo intensiv
inkisaf edir, naticads bir sahanin inkisafi digar sahanin
inkisafina da sabab olur.

SIFROLOMO

Sifrlome dedikde agig matn adlanan M baslangic
malumatinin sifralanmis matn (va ya sifrmatn) adlanan M!
formasina cevrilmasi basa dusllir. Nazara almaq lazimdir ki,
oks cevirmani hayata kecgirmak Uclin acar adlanan alava
informasiyaya malik olmaq lazimdir.

Bozi istifadacilar sifralomani kodlagdirma ile sahv salirlar.
oslinds bu proseslar arasinda hiss olunacaq daracads farq
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vardir. Kodlasdirmada da baslangic mslumatin basga bir
formaya cevrilmasi prosesi yerina yetirilir, amma bu
cevrilimada magsad informasiyanin alverigli étlirlilmasi vo ya
alverigli tohlil edilmasidir. Masalon, xlisusi hazirlanmis matn
ikilik kod ilo kodlanir (yani, har bir simvol 1 vo 0 —larin
ardicilhdr ile aks olunur). Magsad bu informasiyani Elektron
Hesablama Masininda rahat tahlil etmak, lazim galdikds
yaddasda saxlamaqdir, ¢linki elektrik impulslari ardiciligi ila
oks olunan informasiyani kabel vasitasilo 6tlirmak rahat va
alverislidir.

Sifralomanin  magsadi iss basgadir. Matn ona goéro
sifralonir ki, sifrani agmaq Ugln acara malik olmayan kanar
soxs (daha dogrusu pisniyyatli insan) sifralonmis matni oxuya
bilmasin (hatta matn hagqinda misyyan malumata malik olsa
da beld).

Belalikls, sifralema informasiyanin  konfidensialligin
tomin edan alatdir.

Sifraloma alqoritmi iki boytk grupa bdlindr:

1.Simmetrik (ananavi sifraloma);

2.AqIq acarla sifralamsa.

SIMMETRIK SIFROLOMO

Sifralomanin simmetrik alqoritminde bir K acgarindan
istifads olunur. Agar malumati sifralomak va sonraki
marhalada sifradan ¢ixarmaq (desifra) Ugln istifada edilir.
Demali, malumati géndaran va gabul edsn hamin agara malik
olmalidir. Onda séylenanlari sxem sakilinde belo yazmaq olar:

M' = E (M, K)
M =D (M, K)
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Burada E - sifroloma funksiyasidir (encrypt), D - iso
desifreloma funksiyasidir (decrypt), har iki funksiya bir yerda
K acarindan istifado edir.

Tarixa nazoar salsaq gororik ki, sifraloma birinci
yaranmisdir. Bununla yanasgi XX asrin ortalarina kimi bu dsul
sifralomanin yegana Usulu sayilirdi. Simmetrik algoritm indiki
zamanda genis istifada olunur.

Simmetrik algoritm g sinifa bélinir:

1. Dayaqliq algoritmi;

2.Basgasinin yerina goyulma alqgoritmi;

3.Hom dayaqglig, ham da ki, basqasinin yerina qoyulma
algoritmi (EHM-da informasiyanin mihafiza edilmasi Uglin
muasir dévrds hazirlanan butin algoritmlar praktiki olaraq
bu sinife aiddirlar).

ACIQLAMA: Algoritm anlayisi informatikanin markazi
anlayisidir.  Algoritm s6zi IX asrde yasamis 06zbak
riyaziyyatcisi abu Abdulla Mahammad ibn Musa al-Xérazmin
adi ilo baghdir.

Alimin yasadigi X6rezm sahari Amu-Darya cayi sahilinda
yerlasir. Alim 6z asarinde hind riyaziyyatini otrafli gorh
etmisdi. Ug yiiz il sonra (1120-ci ilds) alimin aseri latin dilina
torcima edilir. Kitabi avropa alimlari “Algoritmi de numero
Indorum” ("Hind hesablamalar tgln algoritm”) adlandirirlar.
Kitab uzun illar boyu algoritrmdan bahs edan ilk darslik kimi
Avropanin elm vo todris muassisalorinde genis sakildo
istifade olunur. Bu oarafade hind rogamlarindon arab
Olkalarinda da istifads etmaya baslayirlar.

Mahammad al-Xdrezminin riyazi masalalari tanliklarin
kdmakliyi il hall etmak liglin yazdigi kitab taxminan 850-ci
ilde cap olunmusdu. Alim kitabi “Kitabi al-Cabr”
adlandirmisdi.  Kitab bu sahani arasdiran elmin Cabr
adlandirilmasinin tamalini qoyur.
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Ozbak riyaziyyatgisi abu Abdulla Mahammad ibn Musa ol-
Xorazmi, yazdigi asardan bir parca

DAYAQLIQ ALQORITMI

Sifrelomanin dayaqliq algoritmi asagidaki prinsipa uygun
islayir: baglangic malumatin har bir signali (v ya simvollar
ardiciligr) digar simvol il (ve ya diger simvollarin ardicilligi
il9) avaz olunur (dayisdirilir).

Konkret nimunalara baxagq.

Sezar sifrosi.

on gadim vo an sada dayaqliq sifrosi Qay Yuliy Sezar
torofinden istifade edilon sifre sayilir. Burada baslangic
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malumatin har bir sifralonan harfi 6ziindon ¢ mobvge sonra
duran harfla avaz olunur.

Masalon, azarbaycan sdziini Azarbaycan alifbasindan
istifade etmakla Sezar sifrasi ilo sifralayak.

M = azarbaycan
Acar =3

Yani, a harfindon ¢ mévge sonrada ¢ harfi dayanir, z
harfindan ¢ mdvge sonrada ¢ harfi dayanir, @ harfindan (g
movge sonrada g harfi dayanir vo s. Belalikls,

' = gcgtdgbegp
Sokil 4. Yuliy Sezar sifralonmasina ndmuna

Y.Sezar sifrasinin xUsusiyyati onun agarinin olmamasidir.
3 odadi acar kimi istifade edilo bilmaz, clinki o malumat
géndaran torafindan secilmir, sadeca olaraq harfin yerindan
torpadilmasi Ugln istifade edilir. Qeyd etmak lazimdir ki,
Y.Sezarin rahbarliyi dovriinds gdéstarilon hal sifronin asanhgi
sayllimirdi.

indiki zamanda informasiyanin  sifrolonmasi  vo
desifralonmasi prosesi o godar mirakkablasdirilmisdir ki, lazim
olan amaliyyatlarin al il hayata kecirilmasi mimkin deyil. Bu
magsadla program teminatindan istifads edilir vo bu iglo
moasgul olan soxs lazm goaldikde tamamile sifraloma
algoritmini barpa edas bilir.
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Kriptografik program tominati genis kitle Uglin nazards
tutulmayanda bu gayda-ganun pozula bilar. Masalan, elektron
sosverma sistemlarinds, hdékumat alagse xatlorinds istifads
olunan Usuldan imtina olunanda ve s. nimuna kimi gdstorila
bilor.

Tocrlibe gostarir ki, badniyyatli insanlar kriptografik
mudafia sistemini “sindirmaqgla” programa daxil ola bilir,
istifada olunan alqgoritmlari tohlil edirlor.

Coxolifbali sifro (sads dayismaklo alinan sifra).

Dayaqliq sifralarindan genis yayillmisidir. Burada alifbanin
har bir simvoluna digar alifbanin bazi simvolu uygun galir.
Sifreloma zamani agiq matndaki har bir simvol uygun digar
simvol ils avazlanir.

Sifrada agar kimi hazirlanmig cadvaldan istifads olunur.
Basqa s6zls, sifralonmis matna acar slifbada yeri dayisdirilmis
simvollardir.

abcgdeafgghxiijkqimnooprsstuiivyz
K= siipniklasvrfombqeaudcggxjzgyisoh

Yani, harflori onlara uygun harflorlo avez etsok, onda
asagidaki harflor dizlllsiini alacang.

a=s |p=¢|k=b
6=ii [t=g |q=e
i=m |c=p|f=a
r=X o=cC| - -

M = kriptoqrafiya
M' = bxmggcexsamos

Sokil 5. Harflarin sads tsulla dayismasine nimuna
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Gostarilan nimunada acarlarin sayi yerdayismada istirak
edoan harflorin sayina, yani 32-ya barabardir. ©gar milyon
komputer milyon mimkin acarlarin sayini yoxlasaydi, bitlin
variantlarin yoxlanmasina milyon il lazim galacokdi. Demali,
monalifball sifre se¢im Usulu ilo acarin segilmasine imkan
vermir, sifronin sindiriimasi iss mimkiin deyil.

Amma cari sifro sade sokilde kriptotahlil aparmada
imkan verir. Kriptotahlil har bir simvolun hesablanmasi va
hamin simvolun rast galinma tezliyi ilo yerina yetirilir. Kifayat
godar uzun malumat (4 - 5 tortibli cimls) UGgln bu
informasiya kifayatdir, alifbanin harflarinin cadvale uygun
tokrarlanmasi il onu tutusdurmagq olar.

Malumdur ki, butin dillorde istifades olunan sdzlerds
alifba simvollarinin tokrarlanmasi mdvcuddur, masalan, rus
dilinde “O” harfi daha tez-tez takrarlanir, nain ki, “®” harfi.
Bunu asadgidaki 1 sayl cadvalds aydin miisahids etmak
mumkundar.

Ingilis dilinds aparilmis arasdirmalar géstarir ki, an gox
the artiklindan istifada edilir.

Belaliklo, monoalifba sifresi aparilan kriptoanaliza zaif
mugavimat gdsterir. Bu baximdan dismana magsadyonli
acar axtarmaq lazim deyil, acar sifroni arasdiran zaman 6zi-
6zlina barpa olunacag.

Codval 1. Rus dilinds tez-tez takrarlanan harflar

Simvol Ehtimal Simvol Ehtimal Simvol Ehtimal

probel 0,175 K 0,028 Y 0,012
0 0,089 M 0,026 " 0,010
E 0,072 a 0,025 X 0,009
A 0,062 n 0,023 X 0,007
n 0,062 y 0,021 t0 0,006
H 0,053 o 0,018 L 0,006
T 0,053 bl 0,016 L, 0,004
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C 0,045 3 0,016 L 0,003
P 0,040 b 0,014 C) 0,003
B 0,038 b 0,014 o 0,002
J1 0,03 r 0,013

Onds yazilanlardan aydin olur ki, Q.Y.Sezarin sifrasi do
monoalifbali idi.

Qronsfeld sifrasi.

Yuliy Sezarin sifrasinin  modifikasiya olunmus halini
nozardon kegirak. Acar kimi fiksa olunmus uzunluga malik
ragemlar ardiciligindan istifads edilir. ©gar acarin lzunlugu
matnin uzunlugundan qisadirsa, ardicilligin har bir regemi agiq
matnin bir simvolu ilo yazir vo bu halda acar doévri olaraq
tokrarlanir.

Azarbaycan alifbasindan istifade etmakle nimuna kimi
verilmis “informatika” sdzliint “123” acari ilo sifralayak.

1123|4567 /8|9/10[11/12]13 141516
A B/ CICIDIE/I9/ FIG|G|/H X |I |I | J|K

17 118 11920 |21 |22 |23 |24 | 25|26 |27 | 2829|3031 32

QLM NOO/PIR|S|[S|T|/U|U|V]|Y]|Z

M = informatika
Acar = 123

Yani, i harfine acara uygun olaraq k harfi, n harfina - p
harfi, f harfine - h harfi, o harfina r harfi va s. uygun
olacaqdir. Onda natica bels olar:

M' = kphrtogvkmg

Sokil 6. Qronsfeld sifrasindan istifads etmakio sifralonmis
matn
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Cari sifr (Sifr Jil Vernin “Jangada” romaninda oxuculara
toqdim edilmisdi) coxalifball sifraya (vo ya miirokkab dayisan
sifroya) aiddir. Coxalifball sifrede acig matnin 1-ci simvolu
coxalifball sifronin kdmayila sifrelonir. Burada 1-ci simvolun
acarl Ki, 2-ci simvolun agari Kz va s. n-ci simvolun agari Kn,
n+1 —ci simvolun acar isa yenidon Ki olacaqdir. n istifada
edilon slifbalarin (vo ya sads dayisen sifralarin) sayidir. Onda
verilmis nimunada n=3.

Coxalifbali sifranin  xlsusiyyatlarindon biri Qronsfeld
sifrasilo  yaxsi formada nimayis olunmasidir. Qronsfeld
sifrasinin  miayyan c¢atismazliglann da vardir ki, onlarda
Qronsfeld sifrasinin - modifikasiya edilmasi ilo aradan
qgaldinimigdir, yani acar kimi ragamlardon deyil, harflor
ardiciligindan istifads olunmusdur.

Acig matndaki harflorin sira némrasi onlarin altinda
yazilmis acarin harflori ilo Ust-lsto yigiir va naticeds
sifralonmis matnin harflarinin sira némrasi alinir.

ACIQLAMA: Qronsfeld sifrasi — coxalifba sirali, birinin
yerina o birisini goyma (avaz etma, yerini dayisma) ila yerina
yetirilon sifro General-leytenant graf fon Qronsfeld (1598-
1662) (graf Almaniyada sifralanmis matnlarin sifradan azad
olunmasi maqgsadi ile yaradilmig ilk grupa rahbarlik etmisdir)
torofindon XVII asrde vyaradilmisdir. Sifro  etibarligda
Q.Y.Sezar sifrasindan, isloma slratinde isa Vinjer/Bofor
sifrasindan Ustlin sayilir.

Bofor sifresi — coxalifba sirall, birinin yerina o birisini
goyma (avaz etms, yerini dayisma) ila yerina yetirilon sifra
ser Frensis Bofort (1774-1857) torafindan yaradilmisdir. Sifra
Vinjerin sifrasine ¢ox banzayir va onun yerina yetirilmasi
dguin Vinjerin cadvalindan istifads olunur. Sifralema prosesini
hayata kecirmokdon Otri  rotorlu sifrelayici  M-209
masinindan istifads olunmusdur (poTtop - masinlarda firlanan
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hissa va ya firlanan borusakilli qurgudur).

Qay Yuliy Sezar Qraf fon Qronsfeld

Verilmis “informatika” so6zind acar kimi verilmig
A=Vali acar sdzlindan istifade etmakls sifralayak.
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Agar = Vali

Sifraloma prosesini aydinlasdirag.

“Informatika” soéziindski har bir harf bir mévgeys
uygundur. Masalen, i harfi 14-0 mdévgeds, n harfi 20-ci
movgedo, f harfi 8-ci mdvgeds va s. dayanir. Agar s6zl olan
“vali” sdzlinds ise v harfi 30-cu, @ harfi 7-ci, 1 harfi 18-ci, i
harfi isa 14-ci mdvgeda dayanir.

Sifraloma bels aparilir:
i+v = 14430 = 44, demali “informatika” sdzlinlin birinci harfi
X kimi sifralonacek. n+a = 20+7 = 27, demali ikinci harf t
kimi sifralonacak. f+| = 8+18 = 26, demali tglncl harf § kimi
sifralonacak va s (harflarin dlzlilis cadvalina bax).

Onda sifrelenmis s6z asagidaki kimi alinacaqdir:

M' = xtscosmyxpm
Sokil 7. Modifikasiya olunmus Qronsfeld sifrasi

Onds arasdiriimis Y.Sezar va Qronsfeld sifralarinin
“toplanma” mexanizmi (ragemlarle va ya harflarle) basga
sifralorda da istifade olunur. Bela sifralarin xlsusiyyati ondan
ibaratdir ki, sifro acarin barpa edilmasina imkan verir (agor
aclq va sifralenmis matn malumdursa). Bu aks alags
amaliyyati ilo, yani “toplanma” — “cixilma” ilo yerina yetirilir.
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Belaliklo, agar pisniyyatli insan (disman) acgiq matna
malikdirss vo bu matna uygun sifrani bilirss, onda o acara
sahib ola bilor vo acardan istifade etmakla digar sifrelonmis
matnlarin da sifrasini acmaga cahd gostara bilor. Bels bir {isul
malum aciqg matnle yerino yetirilon kriptoanaliz adlanir.
Toacrliba gostorir ki, Qronsfeld sifrasi ila sifralonmis matn bu
Usulun garsisinda acizdir.

Bozan dismanlari an ¢ox yayllmis dsulla aldadirlar, yani
gasddan diismanin aca bilacayi sifraye uygun matni sifralayir
va kanal vasitasilo étlrdrlor. Bundan xabarsiz pisniyyatli insan
gondarilmis matni sifradan azad edir va yalanlardan ibarat
olan matni maqgsadi Uglin istifads edir. Naticads sifrodan azad
olmus manasiz s6z yigimina sahib olur. Belo sifralomadan
Boyuk Vaton Miharibasinds (1941-1945-ci illards) genis
istifada edilirdi.

Coxhorfli sifroloma.

Dayagliq sifralonmasinds geyd olundu ki, sifreloma
zamani ilkin malumatin har bir simvolu deyil, simvollar qrupu
sifralonir. Nazaro almaq lazimdir ki, bu zaman sifralanacak
simvollar grupu basga bir grupun simvollari ilo sifralanir. Bela
sifralonme goxharfli sifraloma adlanir.,

Coxharfli sifrelomani aydinlasdirmaq Ugln Pleyfeyer
sifralomasini arasdirag. Sifraloma zamani sifraloma vahidi kimi
bigrammadan (harf catliyd) istifade edilir ki, burada da bir
harf cltllyl digar harf cltliyd ile avaz olunur.

Sifraloma ingilis alifbasi tglin nazardsa tutulmusdur. Acar
kimi istifade edilon kod clmlasi (ibarasi) 5x5 kvadrat
gargivanin  birinci  hlicrasine  yazilir (tokrarlanan  harflor
buraxilir). Sonra iss ¢argivenin birinci hilicrasine yaziimis
harflordon basqa yerds qalan batin harflor kvadratin
corcivasina alifba sirasi ile yazilir (daha dodrusu carciva
doldurulur). Nazara almaq lazimdir ki, I va J harflori eyni harf
kimi gabul olunur.
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Carcivoni acar szl olan MONARCHY szl ila doldurag.

MONAR
CHY3D
EFCIK
LPOST
UVWXX

Sokil 8. Pleyfeyer sifralonmasi lgtin kod ¢orgivass

Ilkin matn bigramma béliiniir. 9gar aciq matnda iki eyni
harf bir bigramm amala gatirirss, onda onlar arasinda X
simvolu qoyulur (masalon, BALLOON BALXLOON kimi
sifralanir).

ogar bigramm bir satirdan (slitundan) ibaratdirse, onda
dovrii yerdayismani nazare almagla onlar birinci (asagidaki)
gonsu satir ilo yerlarini dayisirlar. Nimunada OR NM kimi, OP
is9 HV kimi sifralanir.

©gar bigrammin harflori mixtslif satirlords va sttunlarda
yerlasirlarss, onda har bir harf cltliyld sstirin va sltunun
kasisdiyi hiicrada yerlagon ikinci harf ilo avaz olunur. Masalan,
BE CI kimi, OS isa AP kimi sifralanir.

Demali, INFORMATION s6zii GAPHMORSFAAW kimi
sifralonacak.

Cari sifro ilkin matnin statistik xtsusiyyatini saxlayir, yani
tezlik bigramm cadvalini dil Ggiin qurmaq olur vo bu zaman
sifralonmis matnin bigramm tezliyini tahlil etmak mimkiin
olur. Digar terafdan ingilis dilinds 26 harfin oldugunu nazara
alsaq, onda bigramm 262 = 676 olacag. Bu baximdan masala
murakkablasir, sifralonan matnin hacminin artmasi naticasinda
¢okilan zahmat uguruma gedir.

ACIQLAMA: Pleyfer siforsi va ya Pleyfer kvadrati — ol
ilo simmetrik sifraloma texnikasi hesab olunur, ilk dofs
72




INFORMASIYA TOHLUKOSIZLIYi

olarag bigrammi avez etmak Uglin istifade olunmusdur.
1854-ci ildo ingilis fiziki Carz Uitston (1802-1875)
torafindan kasf edilmis, amma dostu lord Layon Pleyferin
sorafine onun adi ilo adlandinlmisdir. Buna sabab lord
L.Pleyferin dovlet xidmatlarinds cari sistemin istifads
edilmasinda bdylk xidmatlorinin olmasi olmusdur. Sifronin
“sindinimasi” cox ¢atindir.

Sifrodan Ikinci Ingilis-Bursk miiharibasinds va Birinci
Dinya Muharibasinda informasiyanin bir manbaadan digar
moanbasys  catdirlmasi  zamani  Ingilterenin  Silahli
Quvvalerinds genis istifads olunmusdur, clnki Pleyfer
sifrasi istifadeye haddindan artiq alverisgli va sada idi.

Lord Layon Pleyfer Carilz Uitston

L.Pleyfer sifrosi indiki zamanda istifadsya alverisli
deyil, cinki muasir kompdterlor sifroni bir nego saniya
arzinds “sindira” bilirlor.

Sifranin sindinimasi barads ilk dafe 1914-cl ilds ingilis
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Silahli Qlvvalarinin leytenanati Cozef O Mouborn hazirladigi
19 sohifalik brosurda genis malumat vermisdi.

.,.»’JP‘ A - S
Carlz Uitstonun hazirladig sifraloma masini

Diger maragh coxharfli sifralomaya nimuna kimi Hill
sifrosini gostermak olar. Sifre m omsall m xotti
barabarliklardan ibaratdir. Sifre aciq matnin har bir m harfini
sifralonmis m harfi ilo avaz edir. Masalan, m=3 olduqda
asagidaki barabarlik sistemini alds edirik (burada n - slifbanin
glcudur).

Ci = (ki1p1+kizp2+ki3ps) mod n
C2 = (ka1p1+kaz2p2+ka3ps) mod n
C3 = (k32p1+k32p2+ksszps) mod n

Sifraloma acari K omsalll matrisa olacaqdir, amma
sifralomani vektorun tortibi kimi teqdim etmak olar. Sifraloma
vektorunun tortibi agig matnin  harflarinin  ardicillig
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noémralorindan tortib edilmisdir (birinci harf 0 ndémrasina
malikdir). Onda K acar matrisasi bela olacaqdir:

Cy kiikioKiz |p1
G kagkaokas | p2
Cs ksiksokss |p3

Sifralonmis matni desifro etmak Ugln matrisani k
amsalina aks olan k! amsalina vurmaq lazimdir.

Hill sifrasi ilkin malumatin simvollar tezliyini yaxsi
mihafiza etsado (gizli saxlayir) mashur agig matn
kriptotahlilina zaif cavab verir. Sistem xattidir, odur ki
dismana sifreni agmaq Uglin m3 clit gader “asiq matn —
desifra olunmus matn” amaliyyatini hayata kegirmak lazimdir.

Cari sifro Gglin daha effektli kriptotohlil Usulu segilimis
aciq matnla kriptotahlil dsuludur.

ACIQLAMA: Hill sifrosi — xotti cabra ve modullu
riyaziyyata asaslanaraq qurulmus, bir-birinin  yerina
goyulma prinsipi ila isloyan goxgrammli sifreloma Usuludur.
Sifroloma lsulu 1929-cu ilde amerikali riyaziyyatcl Lester
Hill terofindan yaradilmisdir. Sifro praktikada istifadagiya
cotinliklo do olsa, ¢ simvolla eyni zamanda sifraloma
amaliyyati hayata kecirmaya imkan verir.

Hill  sifresi sindinlmaya rahat oldugu Ugln
kriptografiyada 6zlina yer tapa bilmadi.

Hill sifrasi barada malumat ilk dafe 1929-cu ilin iyul
ayinda “The American Mathematical Monthly” jurnalinda
cap edilmis “Cryptograpya in an Algebraic Alphabet”
maqalada verilmisdir.
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Hill Sanders Lester

Birdafalik bloknot.

Qeyd etmak lazimdir ki, 6nda baxilan bdtin sifraloma
dsullan klassik algoritmlarla sifralomaya aiddirlor vo elm vo
texnikanin  komptersiz  ddvrlerinds istifade olunmusglar.
Istifade olunan har bir algoritm miisyyan név kriptotahlil ila
bagl olmusdur.

indiki zamanda vyeni sifroloma Usullarindan istifade
olunur ki, onlar “sindirmaq” haddindan artiq ¢atindir. Sifra
Vernama sifrasi adlanir (bazi adabiyyatlarda onu birdafalik
bloknot da adlandirirlar).

Vernama sifrasinde agiq matn onun Olglsi ile uygun
galen muitlag tasadlifi acaria Gst-Usta goyulur. Sonra acar lagv
edilir (yani digar matnlarin sifraloanmasinds istifads olunmur).
Sifronin mitleq kriptodavamligi Klod Evlud Sennon tarafindan
subut olunmusdur.
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Tocrubada birdafalik bloknotdan tasadifi hallarda,
osason ylksak saviyyali malumatlarn sifreloyands istifads
edilir. Digar torafdan bloknotun hazirlanmasi ¢ox baha basa
galir. Bununla yanasgi sifro acarinin saxss taqdim edilmasi soxs
ilo tokba-tok goériis zamani yerina yetirilmalidir.

ACIQLAMA: Vernam sifrasi (ingiliscoa Vernam Cipher)
simmetrik sifraloma sistemidir, 1917-ci ildo AT& sirkatinin
amakdasl, telegrafci Hilbert Vernam torafindan yaradilmigdir.
Sifro birdafalik bloknotun ndévlarindan biridir. 1919-cu ilds
muallif sifroya patent alir. Sifro telegrafiya malumatlarini
gdndarmak ugtin istifads olunurdu.

Hilbert Sendford
Vernam  (ingilisca
Gilbert  Sandford
Vernam - 1890-
1969) telekommu-
nikasiya sahasinda
amerikali mihandis,
"Bell Laboratori-
es’in emakdasi
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Sifrade “Va Ya mantigi elementini istisna” anlamindan
istifada edilmayib, amma mduallif bu amaliyyati rele mantiqi
Uzarinds realizo etmisdir. Malumatin har bir simvolu XOR
funksiyasinin bitlarine uygun cevrilirdi. Bu zaman acar kimi
kagiz lentdan istifads edilirdi. Kagiz lentdan istifads edilmasi
miiayyan problemla bagh idi, glinki kagiz lent tez-tez cirnldig
dciin muallif bu magsadla halgall lentlardan istifadaya
astlinlik verir. Bu da maddi cehatdan problemlar yaradirdi.

Vernamin  yaratdi§i qurgu sifroloma  amliyyatini
sifracinin istiraki olmadan hayata kegirirdi. Usula asaslanaraq
elmda “xatti sifrolomanin” asasi qoyulur.

BASQASININ YERINO QOYULMA ALQORITMI

Bu algoritmda agig matnin simvollari acarin miayyan
etdiyi simvollar ardiciligi il dayisdirilir (basgasinin yerina
goyulur).

Bunu nimunads aydinlasdirag. Agig matnin simvollar
soldan sada deyil, yuxaridan asagi basgasinin yerina qoyulur
vo nazare alinir ki, stitunun hindurliyld mahduddur. Natica
sotir kimi alinir.

M = miallim adi yiiksakdir va saroflidir

m oIl mai1y ka dryv 2 2 | dr
a | i d u s k i 9 s r f i
M' = malmai ykadrv aaldr iili d liski asrfii
Acar = 2
Sokil 9. Basqasinin yerina goyulma algoritmine uygun sada

sifralonme
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Sifro acarin segilmasi ilo bagldir (agar kimi slitunun
hiandurliyl istirak edir) va istanilon halda acar malumatin
uzunlugundan gox ola bilmaz.

Fleyberg carcivasine basqa bir nimunads baxaq. Sifro
acar kvadrat carcivadir vo c¢arcivanin yanlari clt sayda
hiicralardan ibaratdir. Hiicralarin dordds biri (carak) asadidaki
prinsiplo kasilir: agar bazi hlicra kasilmigsa, onda hamin hiicra
kasilo bilmaz, c¢linki o hiicra carcivanin 90°, 180° va 2700
dénmasinds hidudu asir.

Matni sifrolomak Ugln kasikle olan ¢argiva ciziglanmis
kvadratin (izarine qoyulur, sonra isa matnin harflori kasiklara
yazilir. Biitlin kasikler doldugdan sonra carcgive 90° déndarilir.
Cargivanin dolma prinsipina gora kasikler bu zaman dolmamig
hicralarin yerina olacaqdir. Kasiklera matnin davami yazilir,
yenidan ¢argivo dondarilir vo prosedur bir dofe do tokrar
olunur. ©gar matn bir kvadrata yerlogmamisss, onda eyni
gayda ils novbati doldurulur. Sonuncu kvadratin bos qgalmis
hiicralari tosadufi simvollar ilo doldurulur.

M = BnecypoaunacbénovkabnecyoHapocna

K= M= [Y[" 7

HlE|JO e O

Sokil 10. Fleyberq ¢carcivasinin kémayilo sifrolome

Fleyberq sifrasi hami torafinden (sbzstz ki ucaglar
nazards tutulur) sevile-sevilo oxunan mahnidan istifads
etmakle hazirlanmig agig matnin kriptotahliline o gadar ds
tutarl saviyyads cavab vers bilmadi (nazara almaq lazimdir ki,
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ikilik alifba tclin bu alage miayyan gadsr azdir, amma tabii-
dil alifbalari tglin belo séylomak diizgtin deyil).

MUASIR SIMMETRIK SIFROLOMO ALQORITMI

Muasir simmetrik sifroloma alqoritmi ham dayaqlig, ham
do ki, basgasinin yerina goyulma usulu ila sifralomada istifads
olunur. Haqigatds iso (de-fakto) standart sifraloma muxtalif
acarlar ila sifroloma raundlarindan ibaratdir. Istifade edilon
acarlar imumi acarin generasiya edilmasina asaslanir. Indiki
zamanda istifads olunan aksor alqoritmlor 1973-cii ilds
yaradilmis Faystel sifrasinin strukturuna banzardirlor.

ACIQLAMA: De-fakto (latinca de facto) “haqigatda”,
“isdo” “faktiki olaraq” anlamlarini verir. Hiiqugslinasligda cox
vaxt “mutlaq deyil ki, ganun ilo miayyan olunsun” va yaxud
“hagigida olsa, rasmi deyil” kimi islanilir. Cox vaxt sdzu
“hagigatda”, “aslinda”, “isin mahiyyatina goéra”, “fakta gora”
sozlori ils avaz da edirlar.

Faystel sifrasi Klod Sennonun praktiki sakilde hoyata
keciriloan ideyalarina sbykanarak hazirlanmigdir:  etibarli
sifraloma alqoritmi iki xUtsusiyyati tomin etmalidir: diffuziyarn
Vo koffuziyani.

Diffuziya — agiq matnin har bir biti sifralonmis matnin har
bir bitine tosir gobstarmalidir. Diffuziyanin manasi ondan
ibaratdir ki, agiq matnin statistik xarakteristikalari sifralanmis
matnin daxilinda sapalenmalidir.

Koffuziya — acarlar va sifralanmis matn arasinda statistik
alaganin olmamasidir. ©gar badniyyatli insan (disman)
sifrolonmis matnin hansisa statistik xdsusiyyatini miayyan
edarsa, acar haqginda istonilon informasiyani alde etmak
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Uciin alds etdiyi malumatlar onun bad niyyatini hayata
kecirmaya kifayat etmayacakdir.

ACIQLAMA: Diffuziva (latinca diffusio sdziindandir)
yayllma (intisar), axib dagiimag, axib getmak, sopalenma
anlamlarini verir. Diffuziya muhitde hissaciklorin harakatinin,
maddalarin  dasinmasinin  va bir yers yigilmasinin
tonlagdirilmasi  (barabarlosdiriimasi) prosesidir.  Adaton
diffuziya istilik harakati ilo miayyan edilir.

Koffiziva (latinca confusio sb6ziindondir) qovusma,
garisma anlamlarini verir.

Feystel sifrasinin strukturunu arasdiraqg.

Cari sifro blok sifroloma kateqoriyasina aiddir. Blok
sifrelomasi cox da bdylik olmayan, miisyyan uzunluga malik
bloklarin sifrelonmasi (iciin istifade olunur. Ixtiyari matni
sifralomak Gglin onu bloklara bélmak, sonra isa har bir bloku
ayrica sifrolomak lazimdir. Istor Feystel sifrasi, istorse do
butin maasir alqoritmlar ikilik algoritm ilo islayirlor (burada
aciq va sifralenmis matn bitlar ardicilligi ils tagdim edilir).

Qeyd etmak lazimdir ki, algoritmlar Elektron Hesablama
Masinlarinda sifraloma amsaliyyatlarini hayata kegirmak Ugun
istifada olunurlar.

Sifralema alqgoritminin girisine agiq matnin bloku verilir
(blok 21 ciit uzunluga ve K acarina malikdir). Blok iki barabar
hissaya bdliniir — sag RO va sol LO. Sonra bu hissaler m
raundlu tahlile maruz qalirlar, sonra yenidon sifralanmis
matnda birlasirlar.

Har bir i-ci raund K Umumi acarina asaslanan generasiya
olunmus K; altagarindan ibaratidr. K; altagcan bir para Fi
gevirma acgarindan asili olan R; blokuna tatbiq olunur. Natica
XOR amoliyyatimin ("VO YA” mantigi amaliyyati miistosna
olmagla) kémayilo Li bloku ilo Ust-tste yigilir (comlanir) va
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naticada Ri+1 bloku alinir. R; bloku dayismadan Li+1 blokunun
yerina goturalir.

Desifraloma amaliyyati prinsipca sifraloma
amaliyyatindan farglanmir. Desifraloma amsaliyyatinda girisa
desifro olunmus matn verilir, Ki acan iss aks gaydada
(ardicilhgla) hesablanir.

ACIQLAMA: XOR (XOR; eXclusive OR - eXclusive VS
YA) - mantiq amaliyyat:*VO YA” mantiqi amaliyyatinin istisna
edilmasi, aksi kimi gabul edilir.

Feystel algoritminin strukturundan istifade edon muxtalif
alqoritmlor asagidaki  paramterlarine géro  bir-birinden
forglanirlar:

1.Acarin uzunlugu. Agarin uzunlugu algoritmle nazards
tutulmusdan uzun olarsa, segimi etmak ds bir o gadesr
miirokkab olacaqdir. Indiki zamanda acarin uzunlugunun 1024
bitden az olmamasi nazards tutulur.

2.Blokun 6lgusd. Blokun 6lglst bdylk olduqca, sifraloma
do bir o gadar etibarli alinir, amma sifraloma/desifraloama
amaliyyatinin yerina yetirilma siirati bu halda asagi disr.

3.Raundlarin tahlil olunma sayr. Har bir yeni tahlil
olunma raundundan sonra sifralemanin etibarligi yiksalir.

4. F raund funksiyasi — funksiya miurakkablasdikcs,
sifranin kriptotahlili bir o gadar ¢atinlasir.

5. Ki aralig acarinin hesablanma algoritmi.
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Sokil 11. Feystel sifrasinin kbmeayilo i-ci raundun sifralonme
sxemi
DES algpritmi.

Uzun middat an maghur simmetrik sifraloma algoritmi
DES (Data Encrypting Standart) sayilirdi (algoritm 1977-ci
ildon istifade edilmaya baglanmisdir). Algoritm Feystel
sifrasinin struktur bazasindan gaynaqglanir. Algoritm 64 bitlik
bloka va 56 bitlik agara malikdir.

F raundun funksiyasi sakkiz S-matris adlanan toplumdan
bahralanir. Har bir matris 4 satirdan ibaratdir, har bir satir iso
0-dan 15-2 goadar ragamlarin (uygun olaraq 16 situndan)
yerdayismasindon ibaratdir. Matrislor sart verilmisdir. Har bir
matris 6 bitlik girise malikdir vo 4 bitlik natica verir. Girs
komiyyatinin birinci vo axirinci biti matrisin satirini, yerds
galan dordu isa situnlarini aks etdirir. Hesablamada ikilik say
sistemindan istifads olunur, satirlorin va sutunlarin kasismasi
cevrilmanin  naticasi olacaqdir. Burada F  gevrilmasi
asagidakilari 6ztinds aks etdirir:

1. 32 bitlik R; bloku bazi (bir para) 16 biti xtisusi cadvalin
kdmayindan istifads etmakls, tokrarlamaq yolu ilo 48 bite kimi
geniglondirilir.
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2.Alinmig natico XOR amaliyyatinin kdémayila 48 bitlik K7
altacarindan istifade etmakla comlanir (lst-lsta yigilir).

3.Comlanmanin naticesi 8 altibitlik bloka bdlindr va
onlardan har biri uygun S —matrisinin kdmayile yaradilir.

4.Naticoda alinmig 32-bitlik blok dayaqliq algoritminda
sort verilmis yerdayismaya maruz galir.

ACIQLAMA: S —matrisi DES alqoritminin an subhali
(ikimanal) hissasi sayilir. Algoritmin yaradicilari onun
dolma prinsipini indiya kimi agah etmayiblar. Sual olunur:
na Ugln bu matris secilmisdir vo algoritm “gizli gedis”lara
malikdirmi? Uzun illoar boyu alqgoritmin “sindiriimasi”na
edilan cohdlar somarasiz galmisdir.

Uzun middst arzinde DES ABS-in federal standarti
olmusdur. Alqoritm lazimi formada “sdratli axin effektini’
nimayis etdirir (aclg matnin bir bitinin vo ya acarinin
doyismasi  sifralonmis  matnin  ¢oxlu sayda bitlarinin
dayismasina sabab olur) va uzun illar boyu sifranin sindiriimasi
cohdine qarst matanstle dura bilmisdir. Digar tarafdan
uzunlugu 56 bit olan acar mahsuldarligi bdylk sirstlo artan
EHM-larin talablarini tutarl saviyyads ddemadiyi Gglin 1997-ci
ilde yeni algoritmin yaradilmasi Uglin misabigs elan olundu.
Misabiganin gorti bels idi: yaradilacaq algoritm an az1 15-20 il
muddatinds  kriptostandartlara lazimi saviyyads qulluq
gostormalidir.

ACIQLAMA: 1971-ci ilde Horst Feystel (1915-1990)
muixtalif alqoritmi realize eds bilacak iki qurguya patent alir
(sonralar alqgoritmi “Lutsifer” (“Lucifer”) adlandirirlar).
Qurdularin birinde “Feystel sabakasi” (“Feistel cipher”,
“Feistel network”) adlanan konstruksiyadan istifads
edilmisdi. O orofedes H.Feystel IBM sirkatinds Don
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Koppersmit (ingilisco Don Coppersmith) ilo birlikds
“Litsifer” layihasi Uzarinde elmi arasdirmalari davam
etdirirdi. EImi arasdirmanin naticasinde DES alqoritmi isiq
Uzt goérir vo onlar bu barads 1973-cli ildo “Scientific
American” jurnalinda maqalo cap etdirirlor. Bu arofada
H.Feystel sayilan jurnallarin birinde “Kriptografiya va
kompiter tohlikasizliyi” (“Cryptography and computer
privacy”) adli magaleni c¢ap etdirir. DES alqgoritmina
asaslanaraq 1977-ci ildo ABS-da FIPS 46-3 standarti gabul
olunur.

1990-a illardes algoritm ABS -da genis yayilir va
onun yeni versiyalari (Blowfish (1993), TEA (1994), RC5
(1994) ..XXTEA (1998), RC6 (1998) va s. yaradiir. 02
yanvar 1997- Ci ilda NIST
(National Institute of Standards and Technology USA - ABS
Standartlar ve Texnologiyalar tizra Milli Institutu) miisabige
elan edir. Musabiganin sartlarini yaradilmig DES -in salafi
olan AES algoritmi tamamils 6dayirdi (26.05.2002) va s.

ABS -dan alds edilmis gizli malumatlara
osaslanaraq kegcmis  sovetlor  makaninda Feystel
soboakasindan istifade etmakle 1990 -ci ildo, Moskva
soharinds, Dovlet Tahliikesizlik Komitesinde (KIb) DUST
28147-89 standarti hazirlanir (DUST - Dévlst Umumi
Standarti).
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Horst Feystel (ingilisca
Horst Feistel) 30.01.1915 -
14.11.1990) — kriptogtrafiya
sahasinda sayilan alimlardaan
biridir, IBM sirkatinds uzun
mddast sifralema  algoritmi
lizarinda arasdirmalar apar-
mis, mdasir Kriptorafiyanin
yaradicilarindan biri - sayilir,
simmetrik Kriptoalqoritmlorin
oyranilmasinds elms tévhe-
lor vermis, DES sifralomo
algoritminin asasini qoymus-
dur.

Don Koppersmit (ingilisca
Don Coppersmith — 1950-ci
i) — kriptografiya va riyaziyt
yat sahosinds calisan tanin-
mis alimlardan biridir. DES
ve RSA algoritmiarinin
yaradilmasinda istirak
etmisdir. Indiki zamanda
Prinston saharindaki Mdida-
fio Nazirliyinin Tahlillor
Institutunun Tadgigatiar
Morkazinda islayir.

AES algoritmi.

Misabiganin galibi 2000-ci ilde miayyan olundu — qgalib

Belcika sifrosi RIJNDAEL elan olundu. Bir middat sonra sifra
AES (Advanced Enecryption Standard) adlandirilir. Sifra
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geyristandart blok sifrosidir vo Feystel sobakasindan istifads
etmir. Har bir giris bloku ikidlglli bayt massivi kimi taqdim
edilir (blokun 6lgtistindan asili olaraq 4x4, 4x6 va ya 4x8 kimi
muxtalif sokilde gdstarilo bilar). Blokun oélgclstindan va acarin
uzunlugundan asili olaraq algoritm 10-dan 14-s kimi
raundlardan ibaratdir vo har bir raundda bazi dayisikliklor
hayata kecirilir (ya asili olmayan sutunlar Gzarinds, ya asil
olmayan satirlor Uzarinds, ya da ki, cadvalde olan baytlar
uzarinda).

Onds sadalanan sifrelerlo yanasi indiki zamanda IDEA,
Blowfish, RC5, CAST-128 simmetrik sifrolorindon da istifada
olunur.

ACIQLAMA: DES (inglisco Data  Encryption
Standard sdziindan yaranmadir) — simmetrik sifroloma
Ucun algoritmdir, IBM firmasi tarsfindan yaradilmisdir,
1977-ci ilde ABS hokumati terafinden rosmi standart kimi
tosdiq olunmusdur. DES Ugun yararl olan blokun tutumu
64 bite barabardir. Algoritmin asasini 56 bit uzunluga malik
16 dovrla (raundlu) va acarli Feystel sobakasi toskil edir.
Algoritm xatti va geyrixatti cevrilmalarin kombinasiyasi
uglin istifads edilir. 1972-ci ilde ABS hékumatinin komputer
tohllkasizliyine olan ehtiyaci arasdirilir. Amerika “Milli
Standartlar Blirosu” (indiki zamanda NIST adlanir) Gmumi
hokumat standartinda qeyri-tongidilik informasiyasinin
sifralonmasini muayyanlasdirir. Milli Standartlar Blrosu Milli
Tahliikasizlik Agentliyi (MTA) ilo apadigi maslahatlosma
naticesinda belo garara galir ki, sifronin yaradilmasi Ggtin
musabiga elan etsin. Misabiganin 15 may 1973-cl ilds
baslamasi nazards tutulur. IBM firmasi misabigays
“Lusifer” adl sifroni taqdim edir. Mlsabigays taqdim olunan
bitln sifralerin heg¢ biri misabiganin taleblarini ddamir.
1973-1974-ci illards IBM firmasi H.Feystelin algoritmina
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asaslanaraq yeni sifroni misabigaya teqdim edir (sifro yena
do “Lusifer” adlandinimisdi). Bu dafe toeqdim edilon sifro
juri torafinden qabul edilir. 17 may 1975-ci ilde DES
algoritmi “Federal reyestr” torafindon nasr edilir.

DES alqoritmini haddindan artig uzun middatas va
bdylk xarc teleb etmakle “sindirmaq” mimkin idi. Bunun
naticasidir ki, DES alqgoritmi nahayat ki, 39 giin arzinds on
minlarle kompiterdan ibarat sebakanin kdmayils “sindirilir”.
Internet sobokasinds soxslora maxsus gizli malumatlar v
informasiya toahliikasizliyi ile masgul olan “EFF” ictimai
togkilati bu problemi arasdirmagq Ugln dayari 25 000 dollar
olan komputer yaradir vo 1988-ci ilde DES dusulu il
sifralonmis verilonlari ¢ glin arzinds 56 bitlik acardan
istifade etmaklo sifradon azad eds bilir. Superkompliter
“EFF DES Cracker” adlandiriir. Sonraki illords RSA
Laboratory apardidi tacriibalers asaslanaraq daha giicli
kodlarin da acilmasinin mimkinliyini stibut edir. Asagida
sifronin agiimasini aks etdiran sxem verilmisdir.

Bas patese Seneyplben

iy Y

E‘LJQ,

BLOK SIFROLORININ FOALIYYOT REJIMIi

Sifrolomanin  simmetrik alqgoritmini iki kateqoriyaya
bélmak olar: blok ve arasi kasilmayan. Arasi kasiimayan
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algoritmda ilkin matnin simvollari (baytlar vo ya bitlar) ardicll
sifralonir. Buna klassik nimuna birdafalik bloknot va ya sada
doyisma sifrosini gostormak olar. Blok sifrelomada sifreloma
vahidi kimi blokdan (geyd olunmus bitlar ardiciligi) istifads
edilir ki, o da eyni uzunlugda olan sifrelonmis matn blokuna
cevrilir.

Blok sifralomanin miixtalif sahalorde optimal istifads
olunan asas dord is rejimindan istifada edilir.

1.Elektron sifrolome kitabr rejimi (ECB). Sads vo tabii
dsuldur. Matn bloklara bolinir va har bir blok eyni acarla
sifrolonir. 9sas catismazligi ondan ibaratdir ki, eyni bloklar
eyni sifrolondiyi Uglin muihafizani zsifladir (boyluk hacmli
informasiya sifralandikda eyni hal bas verir).

2. Sifralenmis bloklarin gosulma rejimi (CBC). Asiq matnin
har bir bloku sifraloanmadon 6nce XOR amaliyyatinin kdmayilo
novbati sifrelonmis matnin bloklari il bir-birine baglanilir
(qosulur). Birinci blok 6ncaden malum olan installyasiya
olunmus vektor ila birlagir. Naticads agiq matnin sifralanmis
eyni bloklar bir-birindan farglanirlar.

3.Sifralonmenin oks olage rejimi (CFB). Burada asas
magsad blok sifralenmasini (masalen, 64 bitlik uzunluga malik
blok - DES) bir simvola goérs sifralonan (masalan, Olglist j=8
bit — CBC) bloklarin gosulma rejimina cevirmakdir. Ideya
ondan ibaratdir ki, ilkin olarag 64 bitlik bufer installyasiya
olunmus, gondarana vo gabul edana malum olan K acarn ila
sifralonmis vektorla doldurulur. Alinmis naticedan bdylk (sol)
j bit secilir va aciq matnin birinci simvolu ilo XOR amaliyyatinin
kdmayila Dbirlagdirilir. Naticada ilk sifralonmis simvol alinir.
Sonraki marhalads buferds yerlogan (installyasiya olunmus, K
acari ila sifreloenmis vektor) j bit sola ¢akilir, an kicik (sag) j bit
-9 sifralonmis simvol yazilir. Bununla da sistem ndvbati
simvolun sifralenmasina hazir olur.
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4.Cixisa gore oks olagali rejim (OFB). 1Is prinsipi
ondakine eynidir. Burada, buferdaki kicik j  bit-in
sirigsmasindan sonra vyerine sifrolonmis simvol deyil,
sifralonmis bdylk j bit simvol yazilir. Bela rejim maneaya
davamlidir, yani matnin sifreloenmis bir simvolunun 6tiirilmasi
zamani yaranmis kasilma digar simvollarin sifralonmasina tasir
etmir.

ACIQLAMA: Installyasiya (ingilisco installation - horfi
manas| qurulma, qurasdirma, dizaldilms, tasis edilms
demakdir) — sonuncu kompliter istifadagisinin komputerina
program tominatinin qurulma prosesidir. ©maliyyat
sisteminds olan xUsusi programla (menecer paketi) yerina
yetirilir (masalon, RPM va APT GNU/Linux-da, Windows
Installer Microsoft Windows-da).

SKREMBLERLOR

Genis yayllmis axinli algoritm sifrelomasinin bir ndvi
skrembler sayilir. Skrembler kasilmaz informasiya axininin
bitlorlo sifrelonmasina imkan veran algoritmin program va ya
aparat realizasidir. Skrembler bitlar toplumudur va miayyan
algoritmin har bir addiminda dayisir. Har bir yerina yetirilan
addimdan sonra onun cixisinda sifraloma biti — 0 vo 1 amals
golir. Sifraloma biti XOP amsaliyyati vasitasils informasiya
axininin cari biti ilo Gst-tstoe dusur.

Sado skremblers nimunads baxaqg. Skrembler eyni
uzunluga malik iki bit ardiciligi ile verilir, onlardan biri acar
(baslangic ardicilliq), ikinci ise skrembler adlanir (aksar
hallarda ardicillig konkret aparat ve program realizasiyasl
Uclin fiksa olunur, amma acar isa adi simmetrik sifraloma kimi
secilir). Acarin uzunlugu artdigca (hamginin skremblerin)
algoritm bir o gadar etibarli olur.
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Baslangic ardicilliq (agar) skrembiler ila toplanir vo maska
amala gatirir. Maskada ardiciligin ancaq o bitleri secilir ki,
onlarin pozisiyalari (movgelari) skremblerdaki vahidlara uygun
golir. Sonraki marhaleda secilmis bitlor 6z aralarinda XOR
amsaliyyati ilo toplanir. Yeni bit alinir va o acarin baslangicina
(sol terafina) yazilir. Axirincl (sagdaki) bit iss acarin birinci
bitina cevrilir, ardicil simvolla kodlanir va atilir. Belalikls, acarin
sirigmasi vo bitlardoen birinin generasiyasi bas verir.
Generasiya olunan bit ilkin matnin birinci biti ile XOR
amaliyyati naticasinda toplanir va sifrelonmis matnin birinci
biti alinir. Bundan sonra dovr takrarlanir.

Tutaq ki, 00111 malumatini 011 acarli 101 skrembileri ila
sifrolomak lazimdir. 2 modula uygun cem agarin birinci va
dglincl biti hesablanir: 1&1=0. Bu bit acarin yeni birinci biti
olacaqdir. Agarin sonuncu biti (1) sifralema ardiciliginin bitina
cevrilocakdir. Sifralonmis matnin birinci bitini hesablayagq:
1®0=1. Sonra iso prosesi 101 acarn ilo tokrarlayaq.
Malumatin tam sakilde sifrolonmasi 12 sayh gakilde verilon
Kimidir.

Skrembler » 101 Aciq
Agar —»p1 1 __ mMsmn
S ey
ol 1
S o,
agla 1l
sol to @
~ %
100 é Sifralanmis matn

|- = =2 ©

|
l
|
o
|

e

Sifralama ardicilligs

Sokil 12. 011 acarli 101 skrembleri ilo 00111 ardicilliginin
skremblerlonmasi
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Kriptoanalizin klassik magsadi — acardan istifads
etmadan acig matndon sifralonmis matn almaqdir (bazan
bunu acarin axtarilmasi da adlandirirlar).

Kriptotahlinin ayri-ayr Gsullari vardir ki, onlardan istifada
etmakla miuasir sifraleri “sindirmaq” olur. Onlardan bazilarina
nazor salaq.

Statistik kriptotahlil. Kriptotahlil sifrolonmis matnds tez-
tez rast goalinan ayri-ayn simvollarin (vo ya simvollar
grupunun) sayillmasina asaslanir. 9sasan simmetrik dayaqliq
algoritminin sindiriimasi tguln istifada olunur.

Differensial kriptitahlil. Kriptotahlil secilmis matn ilo
hayata kegirilir. Muasir simmetrik sifraloma alqgoritminin
sidinimasinda istifada edilir, bu zaman matn ardicil olaraq bir
neco cevrilma raundundan kegir. Usul iki matn arasinda olan
oxsarligin dayisilmasinin izlonmasina asaslanir.

Xotti  kriptotahlil. Simmetrik  blok  sifralerinin
sindirlmasinda istifade olunur. Kriptotahlilin asasini  xatti
yaxinlagma anlami tagkil edir.

SIMMETRIK ALQORITMLORIN PROBLEMLORI

Batlin simmetrik algoritmlor Gmumi bir problema
malikdir, yani malumati gondaran va qgabul edan eyni bir
acardan istifade etmalidir. Bununla yanasl nazara alinir ki,
onlarin etibarli alage kanallari yoxdur, aks halda malumati
sifralomaya ehtiyac olmazd..

Yz il bundan avval bu problem sada sakilda hall edilirdi,
malumati gobndaron soxs ilo qgobul edon goxs Uzba-iiz
gorisardilar. Indiki zamanda bu miimkiin deyil. Bu baximdan
muxtalif Olkalorde yasayan isglizar terafdaglar malumatin
konfidensialligina calisirlar.

Internet-banking isgiizar insana manzilindesn ve ya
ofisindan kanara c¢ixmadan ona maxsus bank hesablarinin
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idara edilmasini, misterilor ilo amakdashdl yerina yetirmaya
vo s. hayata kegirmaya imkan verir. Sifralonmis acarlardan
istifades edanlar sifrelori mitamadi dayisir, bununla da
sifrelomanin etibarligini tutarli saviyyads artirirlar.

Demali, simmetrik sifraloma Uglin acarlarin dayisilma
problemi xarakterikdir. Indiki zamanda miisyyan sayda
usullarin kémayila bu problemi aradan galdirmag mimkunduir.

Bununla vyanagi istifadaginin ¢oxlu sayda acarlari
idaroetma problemi do ortaya c¢ixir. ©9ger n sayda insan
malumati konfidensial sakilde mibadils edirss, onda O(n3)
acar lazim galacakdir (n-1 agar har bir saxsa). ©gar qrup bir
acardan istifado edacokss, onda informasiyanin kanara
axmasl bir gaxsin ali ilo olar va bitin grupun adina yazila
bilar.

Bu problemlar XX asrde yeni sinif gifraloma
algoritmlarinin yaradilmasina sabab oldu.

YOXLAMA TESTLORI

1.Tasdiq edilmiglardan hansi Pleyfeyr slfrasina aiddir?

A.Pleyfeyer sifrosi monoalifball sifraya aiddir;

B.Pleyfeyr sifrasi dayaqliq sifrasine aiddir;

C.Pleyfeyr sifrasinda sifralema vahidi bigrammdir;

D.Pleyfeyr sifrasini izafe acar Usulundan istifads etmakla
sindiranda onun zaif cehatlari hansilardir.

2.Verilmis 01010 malumatini 011 acarli 101 skrembleri
ila sifralayin.

3.Monoalifball sifralomanin asas zaif cahati nadan
ibaratdir?

A.Coxda bdyik sayda olmayan acarlardan (izafe zaiflik)
istifada edilmasinds;
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B.Sifralonon matn agig matnin statistik xUsusiyyatlorini
saxlamasinda;

C.ogor iki moatn eyni acarla sifrelonarse, sifronin
avtomatik olaraq askara cixmasinda;

D.Badniyyatli soxs kifayat godar acgiq va sifralonmis
nimunalara malik oldugda acar tapa bilmasindas.

4,"KITAB” séziinii 12 acarli Qronsfeld sifrasindan istifada
etmakls sifralayin.

5.”KITAB” sdziinii Sezar sifrasinin kdmayila sifralayin.

6.Hill sifrasini sindirmaq Uglin kriptotahlilin hansi Gsulu
daha effektivdir?

A.Secilmis matn ils tahlil;

B.Secilmis sifralonmis matn ila tahlil;

C.Secilmis aciqg matn il tahlil;

D.Maghur agig matn ils tahlil;

E.Ancaq sifreloenmis matn ila.

7.Simmetrik sifroloma na anlamini verir?

A.ilkin malumatin har bir simvolunun (vo ya simvollar
ardiciliginin) digar simvolu ilo (ve ya simvollar ardicilidi ila)
avaz edilan sifraloma Usulu;

B.Eyni bir acar ham matnin sifralonmasinds, ham da ki,
desifralonmasinda istifads edilir;

C.Matnin sifralenmasinde bir acar, desifrelonmasinda
digar acar istifada olunan sifreloma Usulu;

D.Agardan istifade olundugda acig matnin simvollar
ardicilh@ini dayisan sifralema Usulu.

8.Adalari ¢gakilan hansi sifra an etibarli sayila bilar?
A.Pleyfeyer sifrasi;
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B.Hill sifrasi;
C.Birdafalik bloknot;
D.Sezar sifrasi;
E.Monoalifbal sifra.

9.Muasir simmetrik alqoritmlarin  xtsusiyyalari neca
adlanir: acig matnin har bir biti sifraloanmis matnin har bir
bitina necs tasir gostarir?

10.Simmetrik algoritmlardan istifads zamani yaranmis
problem na ils alagadardir?

A.EHM-larda realiza olunmasinin mirakkabliyi ilg;

B.EHM-larin istifadeya buraxildigi andan istifade edilon
sifralarin kriptotahlil edilmasinin asanlid ils;

C.Acarlarin kimasa verilmasi va agarlarin idare edilmasi
zamani yaranan gatinliklar ils;

D.Bu alqoritmlerin EHM-lards istifada edilmasi zamani
coxlu sayda hesablama resurslarinin taleb olunmasi ilo.

11.Istifade olunan matn bloklara bélinands va bu
bloklar eyni acarla sifrelonanda blok sifralarinin sifrelonma
rejimi neca adlanir?

A.Sifralenmis bloklarin bir-birine baglanmasi rejimi;

B.9ks alags ils sifralanma rejimi;

C.Cixisa goro aks alags rejimi;

D.Elektron sifraloams kitabi rejimi.

ACIQLAMA: Kriptografiva (yunanca gizli yaziram
anlamini - verir) maxviliyin  (informasiyanin  kanar goxs
torofindon oxuna bilmamasi), tamliq (informasiyanin hiss
olunmayacaq gadar dayisdirilo bilinmamasi), autentifikasiya
(muallifin vo ya obyektin xlsusiyyatlarinin hagiqiliyinin
yoxlanmasi), hamcinin muslliflikden imtina edilmasinin
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mumkin olmamasi anlamini verir.

Ilk olaraq kriptografiya informasiyanin sifrolonmasi
asullarini dyranirdi. ©nanavi olaraq kriptografiya simmetrik
kriptosistem amala gatirir, yoni bu sistemdan istifads
etmaklo sifrelonma va ya sifraden azad olma bir acarin
kéomakliyi ilo hayata kecirilir. Bundan basqa miuasir
kriptografiya 6ziinda assimmetrik kriptosistemi va elektron
rogemsal imza sistemini (ERI), xes-funksiyani, acarlarla idare
etmani, gizli informasiyanin alinmasini, kvant kriptografiyani
oks etdirir.

Kriptografiya haqqinda verilmis ganun abonentlarin
santaj olunmasi va ya abonentin satin alinmasi, onun
aldanilmasi, manzilinin vo vya avtomobilinin agarinin
ogurlanmasi, onun hayatini tehliike altina alan hadalarin
hayata kecirilmasi, mudafia edilon veriloanlor bazasindan
informasiya alarkan ona edilmis tohliks va s. hallar bas
verdikda subyektin midafiasi il masgul olmur. Kriptografiya
gadim elm sahalarindan biridir, onun yaranma tarixi bir nega
min illar avvala (taxminan 4 min il avvala) gedib gixir.

Kriptografiyadan istifadanin birinci dévriinda (texminan
3 min il avval) sifralenma Uglin monoalifbadan (yazida
istifada edilan harflarin digar harflar va ya simvolar ils avaz
edilmasi) genis istifada olunurdu.

Kriptografiyadan istifadanin ikinci dovriinds (IX asrdan
baslayaraq Yaxin Sarqds dovrinun gorkamli alimi abu Yusif
Yaqub ibn Ishaq al-Kindi), XV asrden baslayaraq Avropada
(Leon Battista Albert - XX asrin sonlarina kimi) sifraloama
Ucuin coxalifbaligdan genis istifada edilmaya baslanildi.

Kriptografiyadan istifadanin Gglincl dévriinds (XX asrin
baglangicc ve XX asrin ortalarina  kimi) sifreloma
amaliyyatlarini  yerina yetirmak Uglin  elektromexaniki
qurgulardan istifads olundu. Bu magsadla qurgulari islatmak
Ucin  sifralayici mitoxassislor  iso  gabul  edilirdi.
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Informasiyanin sifrelonmasi zamani coxalifbaliq sistemina
daim mdaracist edilirdi.

Informasiyanin  sifralonmasine niimuna kimi Ikinci
Dinya Muharibasinds istifade edilon ENIQMA hesablama
masinindan istifadani géstarmak olar.

Kriptografiyadan istifadeanin dordiinci dévri (XX asrin
ortalarindan kegan asrin  70-ci illarine  kimi) riyazi
kriptografiyaya kegid dévrl adlanir. Gérkamli alim K.Sennon
asarlarinda informasiyanin 6lgtilmasi, verilonlarin 6tlrilmasi,
entropiya, sifraloma funksiyasi kimi terminlardan istifads edir
vo bu terminlori sonralar elma daxil edir. Sifroloanmis
informasiyanin muiayyanlasdirilmasi Uglin “xatti differensial
kriptoanaliz"dan istifade olunmaga baslanilir. Biitiin bunlara
baxmayaraq 1975-ci ilo kimi kriptografiyada “klassik”
usillardan istifads olunurdu.

LA, '/ ofa 4
Lorenz alman kriptomasini,
gizli - malumatiarin  sifrolon-
mesi  dgiin  Ikinci  Diinya
Miiharibasinds istifads olun-
musdur

Gizli malumatiarin sifrolonmasi
lictin istifada olunan kriptografiya
masini
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Kriptografiya alaoti

Kriptografiyanin miasir dévrds inkisafi (kegon asrin 70-
ci illorinin sonundan inkidiki zaman kimi) bu sahads yeni
istigamatin — aciq acar prinsipli kriptografiya - yaranmasina
sobab oldu. Muasir sahanin yaranmasi takce yeni texniki
qurdulardan istifads ilo deyil, hamginin kriptografiyadan fordi
soxslorin istifadesile do bagl oldu (svvalki dovrlords
kriptografiyadan ancaq dovilst saviyyasinde istifads
olunurdu). Insanlarin soxsi magsadlari {iclin kriptografiyadan
istifade etmasi muixtalif dlkalarde muxtalif clir gargilanir, bazi
Olkalarde buna gadada qoyulsa da, bazi 6lkslards buna
genis imkanlar yaradilir.

Miasir  kriptografiya miuxtalif elmi istigamatlor
(riyaziyyat elminin informatika elmi ilo kasismasinda)
yaratmisdir. Bu barada elmi jurnallarda mitamadi maqalslar
cap edilir. Kriptografiyadan istifade muasir camiyyatin
ayrilmaz bir hissasine  ¢evrilmigdir. Ondan elektron
kommersiyada, elektron sonad ddvriyyasinds, rogamsal
imzada, telekommunikasiya sahasinds vo digar sahalards
genis istifada olunur.

98




INFORMASIYA TOHLUKOSIZLIYi

Miasir kriptografiyada sifrelomanin aciq algoritmindan
istifade edilir. Indiki zamanda sinagdan cixmis onlarla
algoritm istifade edilir. Belo alqoritmlare misal kimi
asadidakilari géstermak olar:
eSimmetrik DES, AES, DUST 28 147-89, Camellia,
Twofish, Blowfish, IDEA, RC4 va s.;

e Asimmetrik RSA va Elgamai (EI-Qamal);

o Xes-funksiya MD4, MD5, MD8, SHA-1, SHA-2, DUST
R 34.11-94 va s.

Bir gox Olkalards standart milli sifrelomadan istifads
olunur. 2001-ci ilde ABS-da AES (Rindael alqgoritmina
asaslanan, acarin uzunlugu 128, 192 va 256 bit olan)
standart simmetrik sifrolomadan istifade edilir. Rusiya
Federasiyasinda DUST 28 147-89 standartina ustiinlik
verilir.

dbu Yusif Yaqub ibn Ishaq al-Kindi (elm alominds al-
Kindi kimi mashurdur) arab filosofu, riyaziyyatgl, musiqi
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nazariyyagisi vo astronom kimi tanminir. Iragin  Basro
soharinda (bazi malumatlara gére Kufs gsoeharinda) anadan
olmusdur. Midhammad ibn Musa al-Xorezmi tarafindan
Bagdadda toskil olunmus “Midriklar evi"nds kegirilan
todbirlords istirak etmis, orada elmi islor ile masgul
olmusdur. Bagdada rahbarlik edan al-Mamunun (813-833-ci
illor) va al-Mutasimin (833-842-ci illar) oaziz (istokli)
adamlarindan biri olmusdur. Sonraki illarda (al-Mutavakkilin
rahbarliyi dévriinda) daim sehardon-sahara qovulmus, taqgib
olunmug, daim axtarigda olmusdur. al-Kindi metafizika
elminds ¢oxlu sayda traktatlarin musallifidir. Bununla yanasi
moantiq, etika, riyaziyyat, kriptografiya, astrologiya, tebabat,
metrologiya, optika, musigi kimi elm sahalari il darindan
masgul olmus, bu elm sahslerine dayarli tovhalarini
vermisdir. Alimi Qarbi Avropada Alkindus kimi taniyirlar.

al-Kindi islam aleminds Aristotelin asarlarine muraciat
edoan ilk alimdir. Aristotelin asarlarindon gaynaqglanan alim
peripatetizmin (materializm ilo idealizm arasinda teraddid
edan gadim yunan filosofu Aristotelin nazariyyasi) asasini
goyur. Bu arafada alim “Aristotel asarlarinin xilasasi”, “Bes
mahiyyat haqginda”, “Yaranmanin vo mahv olmanin asas
sobablari”, "Ogyalarin muiayyan edilmasi va tasvir edilmasi”
asarlarini yazir.

Aristotelin asorlarini tahlil edan alim bels naticaya galir
ki, “"gadim (kéhna) he¢ bir zaman mdvcud olmayan ola
bilmaz”. Kéhnanin var olmasi heg bir seydan asili deyil, agar
onun mahv olmasi Ugln bir sebab yoxdursa, o, mahv
olmayacaq vo dayismayacak, clinki o cisim deyil. Alim
komiyyatin  keyfiyyoto kegmasinds oavvali olmayanlari
materiya adlandinir. Bununla yanasi alim geyd edir ki, asasi
va atributu olmayan (falsefeds substansiyanin ayrilmaz
xususiyyati, ayriimaz cahati, masalon, harokat materiyanin
atributudur), sobabsiz, asli olmayan, vaxtindan gabaqg
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dayismayan, butlin bunlari insan dlsincasi anlaya bilmaz,
bunlar todgigat obyekti ola bilmaz, demali falsafa
moévzusuda ola bilmaz, ¢linki falsafe ancaq olanlarin tebiatini
dork eds bilir.

al-Kindi  “Hind  cebrinin  totbigi”,  “Odadlarin
harmoniyas!”, “Ragamlar baximindan vahidlik”, “Barabaryanli
coxbucaghlar”, “Dairanin iki négtasini birlagdiron diiz xattin —
xordanin toxmini hesablamasi”, “Izoperimetrik masalolor
hagqinda”, “Sonsuz adadlarin va paralel xatlorin bolinmasi
hagqinda”, “Kriptografik malumatlarin  desifraloanmasi
hagqinda”, “Kire daxilinds qurulanlar hagqinda”, “Kiranin
mustovi  Uzerinds layihalenmasi  haqqinda”, “Glnas
saatlarinin qurulmasi”, “Yerdan Aya gadar olan masafanin
toyin edilmasi”, “Semada bas veronlor haqgqinda”,
“Planetlorin  harokati” vo s. bu kimi sanballi asarlarin
musallifidir.

al-Kindi harmoniya haqqginda gadim alyazmani torcima
etmis vo musiqi sssleri arasinda olan intervalin adadlarla
baglihgini gostermisdir. O, ilk dofs olaraq Serqds, oareb
harflarindan istifade etmakle musiqgini nota almisdir. Alim bu
sahada bir nega elmi asor yazmisdir. Bunlara “Melodiya vo
sos haqqinda”, “Melodiyanin tortib edilma tacribasi”, “Ritm
hagqinda”, “Musiqinin asas bélmalari”, “Musigi mdvzusunun
bir nece sas toroefindon ardicll surstds tskrar edilmasinin
bélinmasi haqqinda” va digar asarlari gostermak olar.

ol-Kindi  Pifagor ideyalarina  asaslanan  musigqi
nazariyyasindon istifade etmoakls musigi senati ilo
makrokosmosda  (kainatda, dlnyada, alomds) vo
mikrokosmosda  (kigik kamiyyatlor alaminds, atomlar
alominda) bas veron coxlu sayda hadiselor arasinda olan
alagoni gostarmisdir.

Alim musigi alsti udun simlarinin sayini (Ud musiqi
alstinde dérd sim vardir) su, torpag, hava vo od il
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diinyanin doérd istigamati (simal, canub, sarqg va garb) ils, ilin
dord fosli (yaz, yay, payiz va qis) ilo, badandaki mayenin
(gan, soyuqqganlilig, gara va sari 6d ifrazi) vo basqalan ilo
baglihgini elmi surteds asaslandirmisdir. Bununla yanasi
musiqids olan yeddi sasin (notun) Kainatda olan yeddi
planets, ud alatindaki oniki elementi iss (dord sim, doérd
buragac (asiq) ve dord pards) 12 biirce uygunlugunu
asaslandirmisdir.

al-Kindi  “Sualar haqqinda”, “Yandinc guzgller
hagqinda”, “Semanin mavi rongds olmasinin sababi”,
“Qabarmanin va ¢akilmanin sabablari”, “Qarin, ildinmin,
dolunun, tufanin, gdy gurultusunun sabablari haqqinda”,
“Yagis, leysan ve kiilok haqginda”, “Farmakologiya
(dermanlarin badana tasirindan bahs edan elm) hagqinda”,
“otirli va distilo edilonlorin  kimyasi haqqinda” asarlarin
musallifidir. Alim sonuncu asarinde 100-don c¢ox atirli
yagdlarin, balzamlarin, stirli sularin va giymatli darmanlarin
imitasiyasinin reseptini vermisdir. Bunlarla yanasi kitabda
atirlorin yaradilmasinin 107 dsulu va resepti verilmis, bu
magsadla istifade olunan goxlu sayda avadanliglarin istifads
olunma gaydalar gdstorilmigdir.

102




INFORMASIYA TOHLUKOSIZLIYi

Leon Battista Alberti (italyanca Leone Battista Alberti:
1404-1472), italiyalh alim, humanist, yazigl, yeni avropa
memarliq Uslubunun tegabblskarlarindan va intibah doévri ila
bagli madaniyystin aparici  nazariyyacilerindan  biridir.
L.B.Alberti ilk olaraq istigbal (gelacak) ilo riyaziyyatin
asaslarinin  alagssi nazariyyasini gorh etmisdir. Bununla
yanasl kriptografiyanin inkisafi il bagli 1466-c ilds yazdigi
“Ragamlar haqqinda traktat” asarinde malumatlarin
sifralonmasi Uglin ¢ox sayl slifbadan istifadani gdstermisdir.

L.B.Albert Italiyadan Qeniyaya qovulmus, taninmis
florensiyali bir ailede anadan olmusdur. Universiteti
bitirdikden sonra kardinal Albergatinin dafterxanasinda
islomis, sonralar iss Omrindn axirna kimi Romada
yasamisdir. Leon Albertin coxsahali faaliyyati onu gostarir ki,
alim Intibah dévriinds har bir sahs ilo maraglanan bir alim
olmusdur. Bunun naticasidir ki, o, incasenat, adabiyyat va
arxitektura (memarliq) sahalari il masgul olmus, bu sahalari
darindan arasdirmagla bu sahalars 6z tévhalarini vermigdir.
Alim etika vo pedaqogika problemlari il maraglanmig,
riyaziyyat va kriptografiya ilo masgul olmusdur. L.Albertinin
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elmi arasdirmalarinda markazi yerlordon birini tobistds bas
veran ganunauygunluglarin harmoniyasi tutur. Onun fikirince
insan elmi islorle masgul oldugu zaman 6z fikirlarina
gapanmamali, alda etdiyi naticalori yaymali va digarlarinin da
bu naticalordan miixtalif sahalards istifade etmasina sorait
yaratmalidir. Gérkamli mutafakkir va istedadl yazigi L. Alberti
kiibar (aristokrat) va ortodoks (bir maslakin sabit va ardicil
torofdari olan saxs) bir insan kimi bitlin bunlarin aleyhina
¢ixaraq insanda elmi baximdan bas vera bilacak himanitar
ardiciligr arasdirir va onun insan hayatina nece tasir etmasi
yollarini elmi asaslarla taklif edir. Onun fikirinca yaratdigin
sond aiddir, amma son istar dini baximdan, isterse do insani
baximdan bittin yaratdiglarint haminin mal etmalisan. Alimin
arasdirdidi ve kitab sakilinde cap etdirdiyi elmi islor indiki
zamanda da maayyan masalalarin  hallinds istifada olunur.

Klod Elvud Sennon 30 aprel 1916-c ilde ABS-In
Migigan statinda anadan olmusdur, 24 fevral 2001-ci ilds
ABS-In Massacgusets statindaki Medford gaharinda dlinyasini
dayismisdir. K.E.Sennon amerikali muhadis va riyaziyyatgidir.

Alim informasiya nazariyyasinin yaradicisidir, o, ehtimal
nazoriyyesine, avtomatlar nazeriyyasine va idarsetms
sistemlari nazariyyasina boylk tdvhalar vermisdir. K.Sennon
1948-ci ilde informasiyanin Olcllmasi Ugln “bit” &lgl
vahidindan istifadani taklif etmisdir. 1932-ci ilds Migigan
universitetina daxil oldugdan sonra C.Bul il elmi iglorin
aparilmasinda istirak etmisdir. Universiteti bitirdikden sonra
gorkamli alim Vannevar Bus ilo birge elmi arasdirmalarda
istirak etmisdir. 1937-ci ilde magistraturada oxudugu zaman
yazdigi “Rele va kommutatorlarin simvol tahlili” adh elmi
maqalesi 1938-ci ildo “Amerika mihandislori institutu”
jurnalinda c¢ap edildikden sonra o, cap etdirdiyi elmi
magqalaya goro “Alfred Nobel” mikafatina layiq gérulir.
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Alimin apardigi elmi arasdirmalar XX asrin an vacib elmi
islori sayilir. K.E.Sennon 1940-ci ilde “Nazari genetika Ugun
cobr” adh doktorlug dissertasiyasini midafie edir. 1950-
1956-ci illords alim mantigi masinin yaradilmasi ilo masgul
olur. Onun hazirladigi mantiq masini saxmat oynaya bilirdi.
1950-ci ilde togalite ¢ixdigdan sonra daim Bell laboratoriyasi
ilo elmi maslahatlagmalari hayata kegirir. Klod Elvud Sennon
dovrinin an gorkemli alimlarindan biri sayilir.
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BLIZADS METLOEB NURUS OGLU
ORUCOVA TUTU YAQIF QI
FORHADOVA GULSAN MOSUM alzy
NOVRUZOVA GUNEL NiYAZI iz
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ELEKTRON
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ACIQ ACARLA SiFROLOMO. ELEKTRON
ROQOMSAL IMZA

ACIQ ACARLA SiFROLOMO ALQORITMI

Aciq acarla sifraloma alqoritminda har bir istifadaci bir
cit acara malikdir vo bu acarlar bir-birilo bazi asiliiglarla
bagldirlar. Acarlarda bu xisusiyyatlor vardir: bir acarla
sifralonan matn, bir clit acarla sifralanan matn. Bir agan gizli
(bagl) acar adlandirirlar. Istifadesi 6ziine maxsus gizli acari
etbarli bir yerds gizlatmalidir vo onu heg¢ kima etibar
etmamoalidir. Ikinci acar acig acar adlanir va istifadagi bu acar
barada hamini malumatlandirmalidir.

ogor A istifadagi B istifadagiya sifrolonmis malumat
goéndarmak istayirse, onda o hamin malumati B acar il
sifralayir. Bundan sonra matni heg kim (hatta A 6zl do) oxuya
bilmaz (B-don basqa), c¢linki matni sifradan gixarmaq Ggun
mutlaq ikinci agar - gizli agar lazimdir.

Sifraloma sxemi asagidaki kimidir:

'=E (M, Kagq)
M = D (M, Kbagu)

burada E - gsifroloma funksiyasi (encrypt), D -
desifraloma funklsiyasi (decrypt), Kacq Vo Kbagn — uygun olaraq
malumati gebul edanin agiq va bagl (gizli) acarlar.

Aciq acarla sifraloma Usulu Diffi vo Helmana maxsusdur
(1976-c1 il). Buna baxmayaraq onlar konkret algoritm taklif
eda bilmadilar, amma alqoritmin 6days bilacayi prinsiplari va
sortlori formalasdira bildilor.
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-

........

Uitfild Deffi Martin He//man

Bu sertlere asadidakilar aiddir:

1.Acarlar cutliylnin (agiq vae bagl) generasiya prosesi
hesablama gatinliyi yaratmamalidir;

2.Matnin sifrolonma prosesi, yani E (M, Kagq) Vo
desifrolonma prosesi D (M, Kpagi) hesablama gatinliklori
yaratmamalidir;

3.9gar diusmands Kiqq agar hagginda malumat olsada
bela Kvagi agar hagginda malumati olmamalidir;

4.Disman M' sifralonmis matna va Kagq acara malik
olsada bels, acig M matnini hesablama imkani olmamalidir.

Belaliklo, sifroloma va desifraloma istanilon ardicilligla
yerina vyetirilss ds, belo etmak do mimkindir: matni bagli
acarla sifraloamali, agiq acarla sifradoan ¢ixarmali.
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RSA algoritmi.

RSA acgiq acarla sifroloma algoritmlarindon biridir.
Algoritm 1977-ci ildo Rivest, Samir va Adleman taraofindan
yaradilmisdir. Algoritm 20 il arzinde an populyar sayllmig va
aclq acarla istifads olunan alqoritmlar icarisinds praktiki olaraq
an cox istifada ediloni olmusdur.

RSA ikilik matnlarin sifrelonmasi Ugtin istifada edilir. Agiq
matn bloklara bolinir va har bir blok M ikilik adadi kimi
gotirdlir. Bu zaman M<n sarti ddanilmalidir (n=pg, burada p
va g iki bdyuk tosadiifi sada adadlardir).

Acig vo bagl acarlar RSA alqoritminda bir-birilo
alagalidirlar, yani bir agarin sifraleanmasi o biri acarin sifradan
¢ixarilmasina sababdir.

Algoritmin catismazhigi amaliyyati asagi strstle yerina
yetirmasidir. RSA alqoritminda sifroloma vo desifraloma
amaliyyatlarn ¢ox bdyilk tortibli cox bdylk adadlarin qlivvats
yuksaldilmasi ilo yerina vyetirilir, bu iss 6z ndvbasinda
amaliyyati yerina yetirmak Uglin hacmli resurslarin olmasini
tolab edir.

Bu baximdan tocribads an ¢ox iki algoritmin
kombinasiyasindan istifade olunur. Malumat simmetrik
algoritmin kémayils sifralanir (masalon, AES), bu zaman har
dofe tosadifi acar generasiya olunur. Tasadifi acar aciq
acarla sifralonir (masalon, RSA alqoritmi ila) vo malumat ila
birlikds gdndarilir. Belo hibrid sxem sifraloma/desifreloma
amaliyyatinin siiratini tamin etmakla yanasi onun etibarligini
da artirir.
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Ronald Rivest Adi Samir /1. M. AgnemaH

Ronald Linn Rivest (ingilisco Ronald Linn Rivest: 1947-
ci ildo Skenektadi statinin Hyu-York gaharinds anadan
olmusdur) kriptografiya sahasinde amerika miitexassisidir.
“Elektrotexnika vo kompiter elmlari” fakultesinin “Komputer
elmlari sahasinda Endri vo Erni Viterbi adina layiq goérilmus
professor”udur. “Hesablama nazariyyasi” laboratoriyasinin
Uzvu va “Kritografiya ve informasiya tahllkasizliyi” grupunun
lideridir.

Adi Samir (6 iyul 1952-ci ilds Tel-Aviv goharinds
anadan olmusdur) mashur Israil kriptotahlilgisi, hesablama
sistemlari nazariyyasi sahasinde alim, Veysman adina
institutda “Informatika ve totbigi riyaziyyat” sahasinds
professor, Alan Tlring adina mikafatin laureati.

Leonard Maks Adleman (ingilisco Leonard Adleman-
Eydelmen: 31 dekabr 1945-ci ilde anadan olmusdur)
kompiter elmlari sahasinds amerika alimi-nazariyyagisi,
Conubi Kaliforniya Universitetinin  komputer elmlari va
molekulyar biologiya Uzro professoru. RSA sifroloma
sisteminin vo DNK-hesablamanin hammdallifidir.
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ACIQLAMA: RSA (Rivest, Shamir va Adleman
soyadlarinin  abbreviaturasidir) - bdylk tam adadlarin
faktorlagdirlmasi masalalorinin  ¢atinliklo hesablanmasina
asaslanan aciq acarh kriptografik algoritmdir. RSA sifreloma
va ragemsal yazilar Ggln ilk kriptosistemidir. Algoritm bdyik
sayda kriptoslavalords istifade olunur. 1976-c ilin noyabr
ayinda Uitfild Diffi vo Martin Hellman tarafindan ¢ap edilmis
“Kriptografiyada yeni istigamat” maqalasi kriptografik
sistemlar barods tesovvirl alt-Gst etdi vo naticeds yeni
istigamatin — aciq acarl kriptografiyanin asasi qoyuldu.
Sonralar iglonib takmillogdiriimis Diffi-Hellman alqoritmi
mudafios olunmayan kanaldan istifade edan har iki torofs
Umumi gizli agar alds etmaya imkan verdi. Amma yaradilmig
yeni algoritm autentifikasiya problemini hall eds bilmadi. Cap
olunmus maqaleni darindon tohlil edon Massasugest
Texnologiya Institutunun alimlari Ronald Rivest, Adi Samir va
Leonard Maks Adleman bela naticaya galdilor ki, U.Diffi va
M.Hellman terafindon taklif olunan acgiq acarl kriptografik
sistemi arasdirmaq Ugln mutlaq riyazi funksiya tapiimalidir.
40 yaxin variant arasdirildigdan sonra alimlar belo gorara
goldilor ki, arasdirma naticasinde alinmig funksiyani RSA
adlandirsinlar.

1977-ci ilde “Scientific American” jurnalinda Ronald
Rivestin icazasi ilo kriptosistemi aydinlagdiran ilk maqals ¢ap
edilir. Oxuculara sifralenmis alqoritma malik olan, asagida
verilmis ragemlar goxlugundan istifade etmakls ingilis dilinds
olan bir ciimlanin sifrasini agmaq taklif olunur.

9686 1477 8829 7431
0816 3569 8962 1829
9613 1409 0575 9874
2982 3147 8013 9451
7546 2225 9991 6951
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2514 6622 3919 5781
2206 4355 1245 2093
5708 8839 9055 5154

Ronald Rivest elan edir ki, verilmis kodu acmaq Uglin
40 kvadrillion il lazimdir. Toxminan 15 il sonra, 1993-cl ilin
sentyabr ayinda tapmacanin hall olunmasina start verilir. Bir
middat sonra “bassindiran” tapilir. Tapmacada bu sézlar

yazilmigdi: “THE MAGIC WORDS ARE SQUEAMISH

OSSIFRAGE"- “Sehirli s6z - har seydan iyranan quzugapan,

yirticl qus”. Miikafata layiq gorilen sexs miisyyan mablagds
olan pulu program tominatinin yaradilmasi fonduna
tomannasiz hadiyys edir. 1982-ci ilde Ronald Rivest, Adi
Samir vo Leonard Adleman RSA sirkatini yaradirlar. 1989-cu
ilde DES simmetrik sifrasi ilo birlikds yaradilmis algoritm
Internetds ds istifade olunmaga baslanilir. 1990-ci ildo ABS-
In Mudafio Nazirliyi harbi islorde algoritmdan istifade edir.
1997-ci ilds, Hokumat olagalari Markazinds islayan ingilis
riyaziyyatgisi Klifford Koks RSA oxsar olan kriptosistemi
hazirlayir. Qeyd etmak lazimdir ki, Internet sisteminds RSA
algoritmindan genis istifade olunur. Asagidaki sakilda
simmetrik sifroloma sxemi verilmisdir.

M malumat C sifralanma M malumat
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ELEKTRON ROQOMSAL IMZA

Qeyd edildi ki, coxlu sayda aciq acarl sifraloma
algoritmlari bir-birini avez edo bilacok acarlar cultllyd ils
islayirlar, yani bu acarlardan birinin sifraladiyi matni digar acar
desifro etmaya imkan veracakdir.

Konfidensiallig magsadi ilo matn malumati gabul edanin
aclq acari ils sifralonir.

Malumatin informasiyani géndaranin bagh (gizli) acari ile
sifralondiyi hali nazardan kegirak. Bu halda hamin matni kim
istosa sifradon azad eds biler, ¢linki agiq acar hamiya
alcatandir. Digar torofdon malumati alan amin ola bilor ki,
malumatin haqigi muiallifi malumati géndarandir, yani bagl
acarin sahibidir, clinki basga bir soxs bagl acar yarada
bilmazdi.

Belaliklo, malumatin haqiqiliyi (autentikliyi) yaranir.
Hiquqgi baximdan malumatin maallifi ondan imtina eds bilmaz
(appellyasiya vera bilmaz).

Bu ideya elektron ragamsal imza konsepsiyasinin
yaranmasina sabab oldu.

Ragoamsal imzalar.

Ragemsal imzalar informasiyanin hagqiqiliyine nazarat
etmak Ugln elektron formada istifads edilon glcli alatdir.
Ragemsal imza elektron verilonlarin tamligini temin edir,
verilanlarin aktualligini miisyyan etmakle yanasi miusalliflik
hiququnu da tesdiglayir. Ragemsal imza verilonlarin
imzalanmasi Ugln yaradilmis informasiya obyektidir va bu
verilonlarin tamhgina ve métabarliliyine amin olmaga imkan
verir.

Elektron imza faylda bas vera bilocak xatalarin garsinin
alinmasi  Uglin  tohllkasizliyi miayyanlosdiron  elektron
isarasidir. Elektron isara fayll yaradani yoxlamaga ve miiayyan
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etmayoa imkan verir. Elektron isara fayla ragemsal imza slava
edildikdan sonra onda bas vermis dayisikliyi miayyan edir.

Elektron imzanin muxtslif névleri mévcuddur.

1. Birlasdirilmis elektron imza. Birlagdirilmis elektron imza
yaradilan zaman elektron imzanin yeni fayli yaradilir vo bu
faylin daxilina imzalanacaq faylin verilonlari yerlasgdirillir. Bu
proses hazirlanmis sonadin konverts (zerfa) qoyuldugdan
sonra zorfin (konvertin) moéhilrlanmasina banzayir. Sonadi
konvertdan cixaran zaman onun mohtrlondiyina amin olmaq
lazimdir.  Birlasdirilmis  elektron  imzanin  Gstlnliytng
imzalanmig sonadin sonraki marhalads istifadasi zamani
manipulyasiya (yeni-latin dilinde manus - al, pellere -
italomak, vurmaq, harokste gatirmak stzlsrinden téramadir)
olunmasinin sadsliyini aid etmak olar. Yani, hamin sonadin
uzlind gixarmaq, harasa goéndarmak va s. amaliyyatlari yerina
yetirmak olar.

2.Ayrilmis elektron imza. Ayrilmis imza yaradan zaman
imza fayll ayrica imzalanmis fayldan yaradilir, bu zaman
imzalanmis fayl heg ciir dayisikliya ugramir. Imzani yoxlamagq
Uglin elektron imzali fayldan istifads etmak lazimdir. Ayriimisg
elektron imzanin gatismazhigi imzalanmis informasiyanin bir
imzalanmig fayl kimi vo ya bir vo ya bir nege imzal fayl
soklinde saxlaniimasidir. Sonuncu vaziyyat imzanin gabul
edilmasini  gatinlasdirir, cunki istonilon  manipulyasiya
amaliyyatinda verilonlarin suratinin gakilmasi va asili olmayan
fayllarin 6tirilmasi talab edilir.

3.Verilanlarin  daxilinds elektron imza. Belo sokilda
imzanin totbig edilmasi istifade olunan alavalardan asilidir
(masalan, elektron imza Microsoft Word va ya Acrobat Reader
sonadinin daxilinda olarkan). ©gar elektron imza yaradilmig
alavadan kanardadirsa, onda verilanlarin miayyan hissasininn
dogrulugunu yoxlamaq g¢atinlik yaradacaqdir.

Elektron imzadan muxtslif sahalards istifads etmak olar:
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e Elektron imzadan elektron senadde masulliyysat dasiyan
imza kimi istifade etmak olar (ya ford soxsan sanadi
imzalayir, ya da ki, sanad olan kadiza 6z mohirini
vurur);

eElektron imza programda, ya da ayn modullarda
istifada edilir. Bu zaman kompiiter istifadagisi bu tip
programlari ya Internetdan vyiiklayir, ya da ki, bu
programlari etibarli vo malum manbaadan alir.

Daftorxana va ya mixtalif sirkstlorin katibliyi ilo isglizar

yazismalarin aparilmasi zamani elektron imza bazan “zorf”
rolunu oynayir, yani bir torafds gdndarilon maktub elektron
imza ilo “mohdrlonir”, digar terafds ise alinmig maktub “acilir”.
Bu zaman har iki halda verilanlarin toxunulmazhdi va haqiqiliyi
oncadan yoxlanihr.

Elektron imza.

Elektron imza malumati 6hdslikle slagslandirmak vo ya
malumatin haqiqiliyini misyyan etmak magsadi ilo istirakgi
torofindan yerino yetirilmis vo ya qabul edilmis, elektron
vasitolorla realizo olunmus istanilon simvol vo ya prosesdir.
Elektron imzanin asas funksiyasi, adi imza kimi, maallifin
identifikasiyasidir. Kagiz ssnad dovriyyasinds oldugu kimi,
elektron imzanin varligi hale senadin hagigiliyine dalalat etmir.
Elektron imzalar ailasina ragam imzasi texnologiyasi, miayyan
biometrik verilanlar asasinda identifikasiyani aparmada imkan
veron texnologiyalar (barmaq izlori, sasin tembri, gbz tor
damarlarinin  yerlosma gakli, al imzasi zamani xatlarin
xronometrajl vo bagga biometrik amillar), hamginin asasinda
muxtalif smart-kartlarin vo digor aparat acarlarinin
istifadasi dayanan texnologiyalar aid edilir. Sadalanan bitiin
texnologiyalar (smart-kartlar istina olmaqgla) - soxsiyyati
identifikasiya etma texnologiyalarndir.

115




INFORMASIYA TOHLUKOSIZLIYi

ACIQLAMA. Daxilina Gip qurasdiriimis
avtomatlardiriimig kart alman mihandisi Helmut Qrettrup
va onun hamkari Yurgen Deslof tarafinden 1968-ci ilds icad
olunmusdur. Karta patent isos 1982-ci ildo verilmisdir.
Kartlarin ilk kitlavi istifadasi 1983-cu ilds Fransada, telefon
danisiglari pulunun édanilmasi lgln istifado edilir. Fransiz
ixtiracisi Rolan Morono 1974-cli ilde yaddas kartina patent
alr. 1977-ci ilds ise Bull sirkatinin amakdasi Misel Uqgon ilk
dofe olaraq daxiline mikroprosessor yerlosdirilmis smart-
karti ixtira edir. 1978-ci ildo M.Ugon 6zlprogramlanan
birgipli mikrokompiitera (CMOM - camonporpaMmMupyembli
OAHOUMMHBIN MUKpOKOMMbioTep) patent alir. Ug il sonra
edilmis ixtiraya osaslanaraq qurulmus CP8 gipi Motorola
sirkati torafindon istehsal olunur. Bu arafedes Honeywell
Bull sirkati smart-kartla bagh mikroprosessorlara 1200-a
yaxin patents sahib olur. Sirkat sonraki illorde IBM sirkati
ilo amakdasliga baslayir va yeni qurulusa malik smart-
kartlarin  istehsalini  yerine  yetirir.  Debet karth
texnologiyanin kitlavi istehsali 1992-ci ilde tamamlanir.
Debet kartli texnologiya istifadaya cox asan idi, kart sahibi
karti terminala daxil etdikdan sonra ona maxsus PIN-kodu
yigir va lazim olan amaliyyati yerina yetirirdi.

Smart-kart texnologiyasina asaslanan elektron pul
sistemi 1990-ci illarin ortasina kimi Avropada genis istifada
edilir. Bununla yanasi smart-kartdan  Almaniyada
(Geldkarte), Avstriyada (Quick), Belgikada (Proton),
Fransada (Moneo), Niderlandiyada, Isvecradsa (Cash),
Norvecds (Mondex), Isvecda (Cash), Finlandiyada (Avant),
Boyuk Britaniyada (Mondex), Danimarkada (Danmgnt) vo
Portuqaliyada (Porta-moedas Multibanco) istifads olunurdu.
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Helmut Qrettrup
(almanca Helmut
Grottrup,; 1916 - 1981)
alman mdhandls-
raketgisi, idaraetma
sistemlari lizro miita-
X2ssis, alman raket
mditaxasislorinin rah-
beri. Elektron c¢iplorinin
koémayile mistarilara aia
verilanlarin identifika-
siya edilmasi sahasine
0z tovhalarini vermisdir.
Mdiasir informasiya tex-
nologiyalarinda mdits-
Xassisin ideyalarindan
genis istifada olunur.

Smart-kartlarin genis istifadesi 1990-c1 ilo tesaduf
edir. Bu asasan GSM mobil telefonlarinda smart-kartin is
prinsipine asaslanan SIM-kartlardan istifads ilo bagh idi.
1993-cii ildo Beynalxalg Odesma Sistemlari va Europay
smart-kartdan kredit vo debet hesablarinin édanilmasinda
istifade olunmasi barads miistarak ise baglayirlar. ilk EMV
(Europay, MasterCard, Visa) standarti 1994-ci ilds istehsal
olunur. Texniki xarakteristikalar tokmillagdarilmis EMV
1998-ci ildon ustehsal olunmada baslayir.
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Rolan Moreno (fransizca Roland Moreno) kredit
kartlarinda ve mobil telefonlarin SIM-kartinda istifade
olunan elektron yaddas kartinin — smart-kartin ixtiragisi.

Senadlerin  imza ile  mualliflasdirilmasi  ¢oxdan
malumdur. Istonilon senad yalniz misallifin imzasi (méhiri)
oldugda hiiqugi qiivwvaya minir. Istonilon imza senadin
musllifinin kim oldugunu daqiq gosterir, sanadi imzalayanin
sonadde qgeyd olunmus moalumatla razi olmasi haqginda
sohadat verir, gdndaronin basqa sonadi deyil, mahz
gondardiyi senadi imzaladigini tesdiq edir, sanadin ilkin
matninin  sonraki dayisiklik va tahriflordon mihafizasina
zomansat verir.
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Real elektron imza sistemlarinin faaliyyati hiquqi,
toskilati va program-texniki tominat talab edir. HUuquqi
tominatda elektron imzaya hiqugi qlivve veran hlquqi
aktlarin gabul edilmasi aiddir. Taskilati teminat istifadagilarin
muayyan sertifikasiya markazlerinds qgeydiyyatini, istifadaci vo
sertifikasiya markazi arasinda bir-birina verilmis acgiq acarlara
gora cavabdehlik haqgginda soanadlorin  resmilasdiriimasini
ohate edir. Program-texniki tominata elektron imzanin
formalasdinimasini, yoxlanmasini, acarlarin generasiyasini va
saxlanmasini, islonmis sanadlari va onlarin imzalarini saxlayan
verilonlar bazasinin saxlanmasini va s. toamin edan bitin
program va aparat vasitalori daxildir.

Plastik kart bankomat va POS terminallars (icin 3sas
informasiya daslyicisi oldugu Uglin  hamisa saxtakarlarin,
ogrularin diggat markazindadir. Ona gore bele kartlari
buraxmazdan 6nce tohlikasizlik masalaleri  darindan
islanilmalidir.

ACIQLAMA: Bankomat ingilisco Automated Teller
Machine s6zindan yaranmadir, bazen ATM, bazan da bank
avtomati kimi oxunur. Bankomat program-texniki kompleks
olub 6dema kartindan istifade etmskle nagd pulun
avtomatlagdirimig saklilds alinmasi va verilmasi Ugln
istifade edilir. Bununla yanasi bankomatdan istifads
etmaklo (6dema karti ilo va ya onsuz) digar amaliyyatlan
da (mahsulun dayarinin ddanilmasi, xidmatlara gére pulun
Odanilmasi, uydgun amaliyyatlarin yerine yetirilmasini
tosdiglayan sanadlarin tortib olunmasi va s.) yerina
yetirmak mumkindir. Bankomatin prototipi 1939-cu ilds
amerikall alim Liter Corc Cimciyan torafindon icad
olunmusdur.

Ilk hazirlanmis qurdu pulu tslabediciys nagd sokilda
verirdi, amma alinmig pulun dayarini imumi hesabdan sila
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bilmirdi. Ik icad olunmus qurgu ABS—da sinanilir. Lazimi
natica alds edilmadiyi ticlin bank qurgudan istifadani imtina
edir. 30 ilden sonra alim yenidan qurgunu takmillasdirir vo
1960-ci illarin axirlarinda yenidan istifadays toklif edir. Ilk
bankomat 27 iyun 1967-ci ilde London gsoharinin gimal
hissasindaki Enfild rayonundaki banklarin birinds qurulur
(bankomat  Automated Teller Machine (ATM)
adlandirimisdi). Qurgunun yaradicisi  sotlandiyali  Con
Separd-Barron idi. Qurgu De La Rue sirkatinin sifarisi
asasinda yaradilmigdi. Sirkat dinyanin 150-dan gox 6lkasi
Uglin kagiz pulun hazirlanmasinda istifads olunan giymatli
kagiz istehsal edirdi. Con Separd-Barronun hazirladigi
qurgu pul talab edan soxsin hesabinda na gadar pulun
olmasini yoxlaya bilmadiyi {clin bankirlerin ragbatini
gazana bilmir va ixtiraci onu diger magsad Ucln - sokalad
satigl Ugun tokmillagdirir. 1966-ci ilds sotlandiyall mihandis
Ceyms Qudfellou gizli 4 regomli kod ilo muhafiza edilon
koda patent alir (Patent blirosu koda “PIN-kod” adi altinda
identifikasiya némrasi verir). O ddvrdon baslayaraq PIN-
kod bank hesablarinda genis istifade olunmada baslanilir.

Bankomatlarin istifadasi tadricon hayata kecirdi.
1971-ci ilde amerikanin 35 bankinda bankomatlardan
istifade edilir. Amerikada bankomatlarin har yers
qurasdiriimasi ile masgul olan Citibank bankidir (bu hadise
1972-ci il tesaduf edir).

1972-ci ildo Boyuk Britaniyada Lloyds banki IBM
sirkati torafindan icad olunmug Cash-Point adl ilk on-layn
bankomatlarini iso salir. Bankomatlar vaugerin yerina
magnit  zolagh plastik kartlar gabul edirdi.
Telekommunikasiyanin suratli inkisafi Amerikada, Vasington
statinda, bir nega ylz bankin Exchenge adi altinda
birlagmasine sabab olur. Bu arafads (1972-1975-ci illor)
istifade olunan bankomatlar nain ki, pulun verilmasini,
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hamginin onun gabulunu da hayata kegira bilirdi.

Ilk hazinlanmis bankomat

Rusiyada ilk bankomat 1991-ci ilds istifads
olunmusdur. Hesablamalar gostarir ki, 2011-ci ilde diinyada
2,4 milyon bankomatdan istifads olunurdu. Toxmini
hesablanmigdir ki, 2017-ci ildo bu ragem 3,4 milyona
catacaqdir.

Azarbaycan Respublikasinda Azarbaycan bank kartlari
bazarinda ilk dafs olarag bankomat GPRS sistemina
gosulmusdur. Qosulma mobil operator vasitasilo yerina
yetirilirdi vo ATS-don uzaq masafado yerlagan obyektlarla
telefon alagasinin yaradilmasinda genis istifade edilirdi.
Qosulma  “Azarnagliyyatbank”  ASC-nin  Informasiya
Texnologoyalari va Plastik Kartlar sdbalarinin mustarak
faaliyyatinin naticasinds amala galmisdir. Layiha “Smart
Systems Technologies” sirkatinin vo “MilliKart” Prosessing

121




INFORMASIYA TOHLUKOSIZLIYi

Markazinin dastayi ile hayata kegirilmigdi. Bankomat
Sumgqayit soharinin H.Z.Tagiyev gasabasinda
qurasdiriimisdi.

Qeyd etmak lazimdir ki, “Azarnaqgliyyatbank” ASC-na
maxsus olan ilk bankomat 2009-ci ilin fevral ayinda
qurasdirilib. Bankin 13 bankomati faaliyyat gdstorirdi.
2010-cu ildo bankomatlarin sayi 37-ni kecir. Indiki
zamanda respublikanin batlin sehar va rayolarinda, gasaba
va kandlarinde bankomatlar qurasdiriimis ve onlardan genis
istifada edilir.

Con Separd-Barron Ceyms Qudfellou

Nagr edilmis maqgalsrinin birinds geyd edilir ki, 2012-
ci ilda Yaponiyanin The Ogaki Kyoritsu Bankinda mustarinin
ovucunun  sakilini  dastakloamakls isloyan  bankomat
istifadaya verilmisdir.

POS - terminal (ingilisco Point Of Sale s6éziindan
yaranmadir va satis nogtasi anlamini verir) — plastik
kartlarin kdmayilo pulun ddanilmasinden 6tri yaradilmig
elektron program-texniki qurgudur. Pos-terminal tarkibinds
cip olan kartlari, magnit zolagh va kontaktsiz kartlan,
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hamcinin kontaktsiz toxunma prinsipi il isloyen kartlari da
gabul edir. Bazan Pos-terminal kimi xazinadarin (kassirin) is
yerinda qurasdiriimis program-aparat kompleksi do nazarda
tutulur. POS-terminal istifadaci ilo qarsiligh interfeysa
malikdir. Bundan istifade edon alici alacagi mahsul
hagginda (onun giymati, istifade muiiddasti, istehsal tarixi va
s.) malumat alde eds bilir. POS-terminal miayyan kassa
programina uygun satila biler.

Pos terminal

Elektron ragemsal imza slls ¢akilon imzanin elektron
ekvivalentidir. Elektron ragamsal imza nainki informasiya
gondaranin  asilliyinin - miayyan olunmasina, ham da
malumatin tamliginin gorunmasina xidmat edir.

Informasiya gdndarenin asilliyinin  miisyyan olunmasi
Uclin, elektron ragemsal imzadan istifade zamani bagh va acgiq
acarlar totbig olunur. Proses asimmetrik sifralonmays oxsayir,
amma bu halda bagh acar sifrelomak (iglin, agiq acar isa
sifrani agmaq Ugln istifade olunur.
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Elektron raqgamsal imzanin totbig olunma alqgoritmi
bir sira amaliyyatlardan ibaratdir.

iki qosa acar yaradilir:

e 1.Acig va bagl;

¢2.Aciq acar bu isde maragh olan torofe (senadi gabul

edan, imzalanmis torof) otlrdlir;

¢3.GOndaran informasiyani  bagli acarin  kémayils

sifralayir vo onu alaga kanali vasitesilo gabul edana
oturdr;

¢4.Qabul edan goOndarilan informasiyani agiq agarin

kdmayila sifradan azad edir.

Aciq acarla sifralonmis informasiyanin yalniz bagh agarin
kdmayile acilmasi elektron ragemsal imzanin magzidir.

Nazars almaq lazimdir ki, elektron ragamsal imzalarin
asasini xes-funksiya toskil edir.

Xes-funksiya - yani (H) funksiya malumatin girisinda (M)
ixtiyari uzunlugu gabul edir, amma gixisda iss H(M) fiksa
olunmus uzunluga malik giymat alir. Bu M malumatin xes/ va
ya profili adlanir.

ACIQLAMA: Hashing (bazan Xeslomo do adlandirilir)
ixtiyart uzunluga malik olan giris verilanlar massivinin
muayyan alqoritm ilo qgeyd edilmis uzunluglu cixis bitlor
sotrine gevrilmasidir. Belo cevrilmani hamcinin Xes -
funksiya ve ya baglama funksiyasi da adlandirirlar.
Funksiyanin naticosini Xes, Xes-kod, Xes-com vo ya alags
malumati (ingiliscd message digest) adlandirirlar. Mixtslif
xususiyyata malik xes algoritmlari mévcuddur. 1953-cl ilda
Donald Ervin Knut ilk dofe sistem xesloma ideyasini toklif
edir vo bundan istifadeni IBM amakdagslarina maslahat bilir.
Sonraki illords bu ideya ilo digar alimlar do@ masgul olur va
bu sahaya 6z tdévhalarini verirlor.
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Donald Ervin Knut (ingilisco Donald Ervin Knuth) 10
yanvar 1938-ci ilde Viskonsin statinin Miluoki Saharinds
anadan olmusdur, amerika alimidir, mdixtalif olkalordaki (o
climladan  Sankt-Peterburgdaki  Dévist — Universitetinin)
Universitetlarin, Stenford Universitetinin  professorudur.
Programlasdirma  sahasinde  mihaziralor  oxuyur (19
monografiyanin, 160-dan ¢ox elmi maqgalonin, ¢oxlu sayda
mashur program texnologiyasinin - mdallifidir), yeni nasil
alimlarin yetismasine 0z tovhalarini verir. Alim alqoritmin
asaslarina vo hesablama riyaziyyati dsullanina aid dinya
sohratl, taninmis seriya kitablar mdballifidir.  D.E.Knut
masatsti  TEX ve METAFONT nasriyyat  sisteminin
yaradicisidir,

Bunlarla yanasi kriptografiyada (osasends elektron
rogemsal imzada) asadidaki xisusiyyatlora malik olan
funksiyalardan da istifada olunur:
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1.Birtaroflilik. Istonilon xes Uglin A~ praktiki olaraq
hesablamaq muimkiin deyil vo ya x el secmak lazimdir ki,
H(X) = h barabarliyi yerina yetsin.

2.Birinci lslub  kollizivaya gdre dayanaghg. Istonilon
malumat Uclin x-/ praktiki olaraq hesablamaq mimkin deyil
vo ya basqa bir y malumat se¢mak lazimdir ki, H(x)=H(y)
olsun.

3.Ikinci dislub kollizivaya géroa dayanaghg. x va y miixtalif
malumatlan Ggin els cltlliik secmak lazimdir ki, praktiki olaraq
hesablamaq mimkin olmasin va ya bunlar Gglin H(x)=H(y)
olsun.

Xes funksiyanin dayanigliq kriptografik xususiyyati
elektron ragemsal imzanin etbarligini  tomin etmalidir.
Dogurdan da, orijinal malumatin heg olmasa bir simvolu
doyisilorsa, onun xes funksiyasi (bu sababdan Elektron
Rogomsal Imza da) doyisocokdir, digor torofden bu xes
funksiya ilo basga bir malumati segmak mimkiin
olmayacaqdir.

ACIQLAMA: Kolliziva sb6zu latin dilindan galmadir
(colloisio) va “toxunmd’, bazands qlivvalarin, baxislarin,
maragqlarin, tasabblisin qgarsidurmasi kimi istifads edilir. Bu
zaman yaranan mibariza ham fiziki, ham do ki, ideya
saviyyasinda bas vera bilor. Odur ki, aksar hallarda kolliziya
sdzlindan badii adabiyyatda personajlar arasinda yaranmis
munaqiseni, hamginin onlarin ideyalogiyasini aks etdirmak
Ucun istifada olunur. Kolliziya termini mixtslif sahalards da
istifada edilir. S6zs tikintids, riyazi modellasmads, geologiya
va hliquqgda, sosiologiyada, mamaliqda vo hatta informasiya
texnologiyalarinda da rast galmak muimkindir. Kolliziya
sozl istifade olunma shamiyyatina gdra ¢ox giymatlidir vo
digar sozlor ilo birlagorak miayyan manalar kasb edir.
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KRIPTOQRAFiYA PROTOKOLU

KRIPTOQRAFIiYA PROTOKOLU ANLAYISI

Protokol dedikda bazi masalalorin mistarak hall edilmasi
uglin iki vo daha cox tarafloer arasinda gabul olunan addimlar
ardicilhdr basa distlir. Har bir addim ciddi ardicilligla yerina
yetiriimali va bir masalanin halli Gglin atilacaq addim digar
addim ils avaz olunmamalidir.

Kriptografik protokollar informasiya miubadilasi zamani
mUiayyan harakatlarin yerina yetirilmasindas istifada olunur. Bu
zaman pisniyyatli gsaxs torofindan istirakgilarin garsiya
goyduglani magsaed pozula bilor (masslon, konfidensiallig,
tamlig vo ya malumatin tosdigi disman torofindon zarba
altinda gala bilar). Kriptografik protokolun tartib edilmasinda
9sas masalo ondan ibaratdir ki, informasiya mubadilasi
zaman istirakgilarin magsadi hayata kegsin, amma disman
iso 6z maqgsadina cata bilmasin.

Kriptografik protokol sifralomads, xeslomads, birtorofli
funksiyalarda, tesadufi adadlsrin generasiyasinda genis
istifada edilir.

AUTENTIFIiKASiYA PROTOKOLU

Istifadacinin  autentifikasiyasi  dedikde  bir  torsfin
(yoxlayanin) autentifikasiya prosesindon istifade etmakls digar
torafin tam eyniliyine (/dentifikasiyasina) smin olmasi basa
dasuldr.

ACIQLAMA: Identifikasiva (latinca  identifico)
eynilasdirmak, oxsatmag demakdir. Kriminal alamdsa habs
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olunmus saxsin saxsiyyatinin (va ya obyektin) sdylananlar ila
eynilosdirilmasi prosesidir (Masalon, saxsin imzasinin, alinin
izinin, sasinin yoxlanmasi). Identifikasiya psixologiya va
sosialogiya elminde do istifade olunur. Bu sahads
identifikasiya goxsin digar saxs ilo emosional baximdan
oxsarliginin yoxlanmasi ilo hoyata kegirilir. Identifikasiyadan
texnika alominds, kimyada va s. sahalords do istifads
olunur.

Biznes liigatinda identifikasiyanin asagidaki aciglanmasi
verilir:

-Fiziki saxsin mahkama prosesinds oxsarliginin stibut
edilmasi prosesidir;

-Obyektin bazi etalonlar ilo migayiss edilmasi
prosesidir;

-Soxsin imzasi vo digar atributlan ilo goxsiyyatinin
subut olunmasi prosesidir.

Indiki zamanda identifikasiyadan miixtslif sahalords
genis istifada edilir.

Autentifikasiya protokolu informasiyani, ozUn(
basqasinin (basqa istifadaginin) yerina taqdim edan potensial
pisniyyatli saxsdan qorumalidir.

Autentifikasiya protokolunu g sinifa bélrlar:

1.Nayi iso manimsamakla. ©n ¢ox yayllmis variant parolu
Oyronmakdir.

2.Noyaso malik olmagla (masalon, magnit kartlari,
smart-kartlar va s.).

3.Dayismaz xarakteristikalara géra (sas, gozin toru,
barmaglarin izlari).

Cari kateqoriyada kriptografik Usullardan istifads
olunmur.

Autentifikasiya protokolu tohlikasizliyin tomini
saviyyasinda asadidaki kimi tasnif olunur:
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1.5ad> autentifikasiya (parola asaslanmagia).
Autentifikasiyanin an sads varianti ondan ibaratdir ki, sistem
parolu aciq soakilds, xisusi fayl formasinda yaddasda saxlayir
vo istifadaci sistema daxil olanda sistem istifadaciyo maxsus
olan parol ilo yaddasda saxlanilan parolu miigayiss eda bilir.
Toahllkasizlik baximindan bels yanasma c¢ox zaifdir, gunki
parol ilo olan fayli badniyyatli sexs odurlaya biler. Odur ki,
bunun garsisini almaq Uglin xlsusi faylda ancaq xes parolu
saxlamaq lazimdir. Bela olan halda istifadagi ona maxsus olan
fayll daxil etdikds, sistem onun xes parolunu hesablayir va
yaddasdaki fayl ilo miqayiso edir. ©gar digman (pisniyyatli
soxs) fayll ogurlamissa, onda hamin faylda olan xes asl fayli
barpa etmak Uglin kifayat etmayacakdir, naticads diigmanin
cohdi hega enacakdir.

2.Ciddi autentifikasiya (kriptografik tsullara
asaslanmag/a). Autentifikasiyanin bu varianti ondan ibaratdir
ki, istifadaci bazi baglh acarlari onlarin sahib olduglari slamats
gora identifikasiya edir, amma acarin 6zli iso protokolun
hayata kegirilmasi zamani agilmir (gizli saxlanihr).

3.”Sifir"  soviyyasinde (daha dogrusu baslangic
vaziyyatinda) protokollarin  haqigiliyini istifadagilora subut
etmakls onlar barads malumatlar elan olunur.

Yazilanlari nUimunalarda arasdiraq.

Tosadlifi  oadadlore  asaslanan  ciddi  Dbirtarafli
autentifikasiya. Har iki toraf onlara malum olan K acarina
ortaqdirlar vo amaliyyati hayata kecirmak dgtin sifralomanin
simmetrik alqoritmini segiblar.

1.B tarafi (yoxlayan) rtasadifi adadlarini generasiya edir
va generasiya olunmugslari A tarafina géndarir.

2.A torafi 6ziina alinmig r tosadfi adadlarini va 6z adini
gosmagla malumat tagkil edir, onlari K acari ila sifralayir vo B
torafine gondarir.
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3.B torofi alinmis malumati sifradan azad edir, alinmis A
adi ils r adadinin bir-birina uygun olmasina amin olur.

ogor pisniyyatli insan sabaka ilo gdndarilon malumati
“tuta” bilorss, o, oldo etdiyi malumatdan istifade edo
bilmayacak, ¢linki K acan aciq gokilde gobaka ilo
oturdlmadiyindan, 6ziniu A vo ya B kimi toqdim etmak istayan
pisniyyatli insan heg bir seya nail ola bilmayacak. Sabab odur
ki, har bir autentifikasiya seansi har dofe yeni tosadifi
adadlardan istifads edir.

Tesadifi  oadadloro  asaslanan  ciddi  ikitorafli
autentifikasiya. Ikitorofli autentifikasiya dedikda
autentifikasiya seansi yerina yetirilon zaman har iki torafin
dogurdanda bir-birine dostlug miinasibati oldugu nazarda
tutulur. Informasiya miibadilesi asadidaki sxem iizro yerina
yetirilir:

B—A: tosadifi r; adadi.

A—-B: r;—don ibarat malumat, B adi va r» tasadiifi adadi
K acari ila sifralanmisdir.

B—A: r voa r2 —don ibarat malimat K acar ilo
sifralanmisdir.

Asimmetrik algoritm asasinda autentifikasiya.

1.B torofi (yoxlayan) r tosadifi adadini secir vo B
torafina H(r), B, Pa (1, B) toplumunu gondarir.

Burada H — har-hansisa xes funksiyadir, Pa — asimmetrik
sifraloma alqoritmidir (sifroloma bir-basa acig A acari
vasitasilo hayata kegirilir).

2.A torafi Pa(r, B) —ni sifradan azad edir, amin olur ki, r
in xes funksiyasi alinmis H(r) kemiyyati ilo uygundur va B
torafine radadini gbndarir.

3.B torafi alinmig giymati yoxlayir va agar bu giymat rile
uygun galirss, A terofinin bagh acar bildiyi halinda A-nin
asilliyina amin olur.
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ACARLARIN DOYISILM® PROTOKOLU

Acarlarin dayisilma protokolu dedikds elo protokol basa
dasular ki, bu protokolun kdmayila hansisa gizli acar (gizli
acardan istifade etmaklo sonralar simmetrik algoritmin
kdmayilo sifroloma yerina yetirila bilar) iki vo ya daha cox
toroflor arasinda bollindr, ham da nazars almaq lazimdir ki,
disman godndarilo bilocek malumati “tuta” bilar, amma bu
acari alde etmaya imkani yoxdur.

Acarlarin dayisilma protokolunu g ndva ayirirlar:

e Acarlarin artiq generasiya olunmus 6tlirma protokolu;

« Umumi acarin miisterak hazirlanma protokolu;

e Acarlarin dncadan paylanma sxemi.

Oncadan acarlarin paylanma sxemi iki algoritmden
ibaratdir: Jjlkin acarli informasiyanin paylanmasi v agarin
formalasmasi.  Birinci  alqoritmin  kdémayilo ilkin acarli
informasiyanin acgiq hissasi generasiya olunur, generasiya
olunmus hisse gizli hissade va serverds yerlasdirilir. Ikinci
algoritm faaliyyat gbstaran acar liglin nazards tutulmusdur va
bu acarin kdmayilo abonentlor arasinda hesablama hayata
kegirilir.

Acarlarin 6ncadan paylanma sxemi dayanigh olmalidir.

Acarlarin  dayisma protokollari igarisinde an genis
yayllmigi Diffi-Hellman alqoritmidir. Algoritm kanal vasitasila
acarlarin dayisilmasinds etibarli alqgoritm sayilir.

OZUNO XAS XUSUSIYYOTi OLAN PROTOKOLLAR

Acarlari dayisma protokolu va autentifikasiya protokolu
an ¢ox kriptografik protokollar sinifina aiddirlor. Bununla
yanasl bazi protokollar vardir ki, onlar basqa spesifik (6zlina
xas xususiyyati olan) masalalori hall etmak Uglin yararlidirlar.
Bunlara asagidakilari aid etmak olar:
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Sasvermo  protokolu. Protokol seckilorin  apariimasi
zamani istifada edilir. Sasvermada istirak edan har bir segici
anonim olaraq 6z sesini verir. Bununla yanasi sasvermada
istirak edan goxs iki dofe bu prosesds istirak eda bilmaz.
Sasvermada ancaq qeydiyyatdan kecmis istirakcl istirak edir
va haqgigstanda onun sasveran saxs oldugu ona maxsus olan
sonad vasitasila yoxlanilir.

Eyni zamanda imza atma protokolu. Istirakcilarin asas
magsadi ondan ibaratdir ki, onlar har hansisa bir sonadi
imzalayan zaman imzasina go6ro tominat ala bilsinlor.
Istirakgllar imzalama marasimi zamani bir-birinden uzaq
masafads ola bilorlor, odur ki, imzalama prosesi elektron
ragemsal imza il do hayata kegirila bilar.

Qrup sakilinds imzalama protokolu. Sanadin imzalanmasi
bir grup istirakg torsfindsn yerina yetirilo bilor. Imzalanmis
sonadi alan aks taraf amin olmalidir ki, sanad bir grup istirakgl
torofindon imzalanmisdir, amma imzalarin kima maxsus
oldugu onun Uglin o gadar do maragh deyil. ©ger imzalarin
kima maxsus oldugunu yoxlamaq telab edilorss, sozsiz ki,
sonadi imzalayanlarin  imzalari ilo onlarin  goxsiyyati
arasdiriimaqgla yoxlanilacag.

Qrup sakilinds imzalamagin an sads formasi inaniimis
arbitrdan istifadadir. Arbitr coxlu sayda agiq va bagh acarlar
generasiya edir va bu acarlari grupun istitakcilarina paylayir
(masalan, m adad acar qrupun har bir n Gzvina). Aciq
acarlarin siyahisi ¢cap edilir. Malumati imzalamagq Uglin grupun
har bir Gzvii bagl acarlardan istenilan birini secir. Sanadin
grup Uzvlerinin biri torsfinden acgiq acarla imzalandigini
yoxlamaq Uglin elektron ragemsal imza tarsfinden qrupa
maxsus agiq acarlar toplumu yoxlanilir. Sonraki marhalads isa
imzalarin  imza sahiblerine  maxsuslugunu  muiayyanlas-
dirmakdan 6trli arbitra muracist edilir (Arbitr latinca arbiter —
hakim, ortaq anlamini verir).

132




| INFORMASIYA TOHLUK®OSIZLIYI

Protokolun zasif cohati asason ondan ibaratdir ki, arbitrin
nayasa aldanaraq qrup Uzvlerinin imzalarini saxtalasdir-
masidir.

Danilmaz imzalama. Imza adi ragemsal imzadan onunla
forglanir ki, onun yoxlaniimasi Ucln imzalayanin icazasi
mutleqg olmalidir.

Kor-korans imzalama. Elektron rogamsal imzanin
xususiyyatini 6zlinda aks etdirsa do, ondan miayyan gadar
farglanir, yani imzalayan saxs imzaladigi ssnadin mazmunu ila
tanis olmagdan marhumdur.

Sirrin - bolinmse  protokolu.  Malumat  hissalara
parcalandigdan sonra qrup Uzvlari arasinda paylanir, naticeda
grupun istanilon Gzvi onun payina disan malumatdan heg bir
sey anlaya bilmir. Lazim galdikde qrup Uzvleri bir yers
toplagdigdan sonra malumatla tanig ola bilirlor.

on cox istifade edilan protokol sirrin arbitrin istiraki ilo
bélinmasidir.

YOXLAMA TESTLORI

1.Malumati imzalamaq Uglin elektron ragamsal imzanin
hansindan istifads edilir:

A.Gondaranin agiq acarindan;

B.Qabul edanin agiq acarindan;

C.Gondaranin bagl acarindan;

D.Qabul edsnin bagh acarindan.

2.Tosadufi  adadlera  asaslanan  ciddi  ikitorsfli
autentifikasiya protokolu (glin hansi tosdigler ganuna
uygundur?

A.Protokolun asasini sifrolomanin simmetrik  alqoritmi
toskil edir;

133




| INFORMASIYA TOHLUK®SIZLIYI

B.Yoxlayan B birinci addiminda yoxlanilan A-ya tasadifi
adadlar gbndarir;

C.Yoxlanilan A-nin ikinci addiminda yoxlayan B-yo
sifralonmis malumat gondarir. Malumat birinci addimda
tosadifi adadlordon, hamgcinin yeni tasadifi adadlardan
ibaratdir;

D.Protokol ancaq gondarilon iki malumati telab edir.

3.Elektron rogamsal imzanin  komayilo malumatin
imzalanmasi hansi ardicilligla hayata kegirilir?

A.Xes hesablanir, sonra isa xes sifralanir;

B.Onco molumat sifralonir, sonra iss alinmis natico
xeslanir;

C.Malumat imzalanan vaxti sifralonir, yoxlama zamani isa
xes hesablanir;

D.Ilkin malumatin xesi hesablanir, sonra isa sifralonir.

4.Xotti generator bu parametrlora maxsusdur: m=10,
c=7, a=2, xo=5. Bu generatorun kdmayils verilacak ardiciligin
ikinci tizvl neca olacaqdir?

5. H xesloma funksiyasinin kolliziyanin birinci qaydasina
gdra xususiyyatlori nadan ibaratdir?

A.Istonilon H (giin praktiki olarag hesablama aparmaq
mumkun deyil va ya els x segmak lazimdir ki, H(x)=h olsun;

B.Praktiki olaraq hesablanma mimkiin deyil vo ya
istonilon x vo y cltllyl Gcin malumatlar ela secilmalidir ki,
H(x)=H(y) olsun;

C.Giris malumatinin uzunlugundan asili olmayaraqg xesin
uzunlugu fikse olunmus olmalidir;

D.Istonilon mslumat tciin x praktiki olarag mimkiin
olmamalidir va ya basqa bir y malumatini segmak lazimdir ki,
H(x)=H(y) olsun.

134




| INFORMASIYA TOHLUK®OSIZLIYI

6.RSA alqgoritminin korrektliyinin slibutu nays asaslanir?
A.Eyler teoreming;

B."Elliptik ayrilarin comi” teoreming;

C.Qaliglar haqginda Cin teoreming;

D.Evklid algoritminin geniglondirilmis formasina.

7.Psevdotasadiifi (psevdo - murakkab sézlarin avvalinda
yalangl, saxta manasini ifade edan hissacik anlamini verir)
adadlar generatoru hansi xisusiyyatlora malik olmahdir?

A.Determina edilmamis;

B.Qabaqgcadan deyilonlare asaslanmayan;

C.Novbati elementin éndakindan asili olmamasi;

D.Elementlar ardiciliginin barabar paylanmasi;

E.Ardicilhlg  elementlorinin tokrarlanmamasi  (d6vr
arzinda).

8.Asadida verilmis algoritmlarden hansi  elektron
ragemsal imza alqoritmidir?

A.DES;

B.QOST 34.10-2001;

C.QOST 34.11-94;

D.RSA

9. (15.2) cutliyld RSA aciq acarina malikdir. 4 adadini
sifralayin.

10.Elliptik ayri asadida verilanlarden hansina aiddir?
A.y?= x3+ax+b (mod p);
B.y3= x?+ax+b (mod p);
C.y= x3+ax?+b (mod p);
D.x3= y?+ax+b (mod p).
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11.Asimmetrik sifroloma alqoritmindan istifade etmakls
malumati sifraloamak Uglin lazimdir?

A.Gdndaranin agiq acari;

B.Qabul edanin aciq acari;

C.Gondaranin bagli acart;

D.Qabul edsnin bagh acari.

12.Parola osaslanaraq istifadagini muayyanlasdiron
protokol protokollarin hansi néviina aiddir?

A.Autentifikasiya protokoluna;

B.Acarlarin dayisdirilma protokoluna;

C.Eyni anda imzalama protokoluna;

D.Qrup goakilinds imzalama protokoluna;

E.Sas verma protokoluna.
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PAROLUN KOMOYILO MUDAFIO

AVTOMATLASDIRILMIS INFORMASIYA
SISTEMLORININ (AiS) TOHLUKOSIZLiYININ TOMIN
EDILMOSINDO PAROLUN KOMOYILO MUDAFIONIN

ROLU

Xarici mudaxiladan yaranan pozuntulardan
informasiyanin ~ mihafiza  edilmasini  (konfidensialigini,
tamligini, autentikliyini ve buna oxsarlan) kriptografik Usullar
(9sason do sifroloma) lazmi  saviyyads temin edir.
Informasiya pozucular rabite kanali ils &tiiriilon informasiyani
olde eds bilir vo bazi hallarda iss oOturilan malumat
modifikasiya etmaklo rabite kanalinda seans tasgkil etmakla
Ozlineamaxsus informasiyani hamin informasiyanin yerina
otdridrlar. Nazare almaq lazimdir ki, informasiya rabite kanali
vasitosilo 6tlrilon zaman ©ncadan kriptografik cevrilmaya
maruz qalr ve kriptografik protokola uygun o&tirilir.
Kriptografik ~ protokol  xlsusi  olaraq informasiyanin
oturdlmasine manegilik edan pozuculara qarsi nazards
tutulmusdur va onun koémayilo pozucu terafinden hayata
kecirilan tohllkalarin garsisinin alinmasinda tutarli saviyyada
rol oynayir. Umumiyyatls, informasiyanin tshliikasizliyinin
pozulmasi Uglin informasiya pozuculari sistemdsa ddvr edan
informasiya ile qarsiigh alagenin yaranmasini  hayata
kegirmali, kriptogtrafik algoritm haqqinda miayyan malumata
malik olmali vo nahayat, bunlardan samarali istifads etmayi
bacarmalidir. Bltlin bunlar pozucunun qarsisinda duran asas
problemlardir.

Boazon vaziyyat dayisir, pozucu sistema daxil olmagq lgiin
istifadaginin ~ salahiyystindan  istifade  etmakls  onu
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maraqglandiran verilonlori (masalon, konfidensial fayllarin
suratini alda edir, lazimh verilanlari mahv edir va s.) alda edir.

Umumiyyatla avtomatlasdiriimig informasiya
sistemlorinin - an  zaif ndqtesi  pisniyyatli  insanlarin
(diismanlarin) onlara daxil olmasidir. Bu baximdan zaif ndqte
autentifikasiya protokolu vasitasilo mudafia edilir (masalan,
istifadacinin haqiqiliyi daim yoxlanilir).

Onds vyazlanlardan belo natico ¢ixarmaq olar ki,
istifadagi Gglin an alverigli autentifikasiya formasi paroldan
istifada etmoaklo miidafiadir.

Belalikla, badniyyatli insan har hansi bir yollasa sistema
daxil olmada cohd godstarse da, ona magsadine catmaga bir
masale manegilik edir — kompdterin klaviaturasindan daxil
edilan simvollar ardiciligi — parol.

ACIQLAMA: Parol (fransiz sb6zii parole —don
yaranmadir) “s6Z" anlamini verir. Saxsiyyati va ya salahiyyat
verilmis soxsi tasdiq etmak Ugln garti sdzlor va ya isaralor
toplumudur. Paroldan ¢ox vaxt informasiyaya kanar gaxsin
alcatanliginin garsisini almaq (glin istifade edirlor. Sksar
hesablama masinlarinda istifadacinin tasdigloenmasi Ugln
“istifadaginin adi — parol” sdzlerinin kombinasiyasindan
istifada edilir. Paroldan cox gadim zamanlarda da istifads
olunmusdur. Bizim eradan gox-gox avvallar (taxminan bizim
eradan 201 il avval va daha ¢ox) Qadim Romada paroldan
istifada olunmusdur.

Paroldan indiki zamanda kompditerlorde genis istifads
olunur. Masalen, Massacuset Texnologiya Institutunda (MIT)
CTSS parolu 1961-ci ilde yaradilmis vo aciq sistemlarda
istifada edilan parollarin birincilorindandir. CTSS istifadaginin
parolunu sorusmagq Ugctin LOGIN amrindan istifada edirdi.

Robert Morris UNIX amaliyyat sisteminds parolun
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saxlanmasi lc¢ln xes-formadan istifade ideyasini irali
sirmusdu va s.

Qeyd etmak lazimdir ki, bir neca standart fandlar vardir
ki, pisniyyatli soxs paroldan istifade etmakle yaradiimis
mudafia sistemini “sindira” bilir. Nazara almaq lazimdir ki,
bunun qarsisini almaqg Ucgln tutarll saviyyads aks tasir
gostaran mexanizmlar islonib  hazirlanmisdir.  Istifadaci
hazirlanmis  mexanizmlardan istifade etmakle parolun
tohllikasizliyini  dlizglin formalasdirmagla yanasi paroldan
somoarali va alverigli istifada eds bilar.

PAROLA HUCUM USULLARI. PAROLUN
TOHLUKOSIZLIYININ TOMINIi

Dars vasaitinda parolun midafia sistemindan diigmanin
yan kegmasi vo buna qgarsl aks tadbirin gorilma Usullarina
baxilir.

Tamamile artig (kobud glc tetbiq etms dusulu -
bruteforce).

Texniki baximdan parola edilon an sads hicumdur.
Burada oalgatan butin kombinasiyalarin, yani birsimvollu
parollarin tamligindan s6hbat gedir. Miasir hesablama
texnikasinin gtict informasiyanin tahlikasizliyini tomin etmak
tglin yararl olan parollarin uzunlugunu 50-60 simvola gadar
artirmada imkan verir.

Bozi sistemlar onlara edilon hicumu tamamils artiq
(izafi) formada hayata kecirmaya imkan vermir, amma sshv
tortib edilmis, ardicl olaraq parola edilon hiicum cahdlarina
iso reaksiya verirlar. Masalon, Windows amaliyyat sistemina
edilmis ¢ udursuz cahd naticasinds istifadaci sistema daxil
olanda bir daqigalik fasilo ilo Uzlagir, amma telefonlarin sim-
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kartlari vo bankomatlarin kredit kartlan iss tamamilo
bloklanirlar (“qifil”lanirlar).

Coxlu sayda sistemlar vardir ki, onlar sonsuz sayda
edilon hicumlara reaksiya vermir, rahat isloye bilirlor.
Masalon, parol ilo miihafize edilon arxiv fayllari (Win.Rar va ya
Win.Zip, Microsoft Office senadlari vo s.) miixtalif parollardan
istifade etmaklo onlara olunan sonsuz hicumlara tutarh
soviyyada cavab vera bilirlor.

Indiki zamanda coxlu sayda programlar vardir ki, onlar
Onds gosterilon prosedurlar avtomatik yerina yetirirlor.
Masalan, Advanced RAR Password Recovery, Advanced PDF
Password Recovery, Advanced Office XP Password Recovery
va s. Bununla yanasl ¢oxlu sayda programlar xes parolu
dlcatan faylda saxlayirlar. Masalon, mistori elektron poct ils
isloyan zaman istifadacinin parolunu yaddasda saxlaya bilir
(bu zaman o, haminin istifade eds bilocayi kompiterdan
istifada edir).

omoaliyyat sistemina daxil olmagla xes parolu olan fayl
ogurlamaq Usullari da vardir. Ogru bu amaliyyati yerina
yetirdikdon sonra omsaliyyat sistemini yan kegmaklo rahat
soraitda parollar Gzarinda pisniyyatini hayata kegirmak Ugtlin
xususi programlardan bahralonmakla parollar “sindira” bilir.

Parolun asas xarkteristikasi onun uzunlugudur, yani
simvollar sayidir. Mdasir parol an azi 12 simvoldan ibarat
olmalidir.

Qeyd etmak lazimdir ki, parolun uzunluguna 2 simvolun
alava edilmasi onun etibarligini 4000 dafs, 4 simvolun alava
edilmasi isa - 1.600.000.000 dafe artirir. Onda bela alinir ki,
agar simvollarin sayini 15 simvola gadar artirsaq, onda onun
sindinlmasi Ggun Ddnyanin yasi gadar illor lazimdir. Yaddan
¢ixarmaq lazim deyil ki, komputerlorin hesablama glict gunu-
giindan artir, demali parollarin etibarligi da bu artima uygun
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coxalir (masalen, bir nega il avval uzunlugu 8 simvoldan ibarat
parol tahllikasiz sayilirdr).

MOHDUD DIAPAZONDA IZAFILIK

Malumdur ki, bir cox istifadacilor parol yaradan zaman
muayyan diapazonda yerlason simvollardan istifads edirlor.
Masalon, rus harflarindan yaradilmis parolu ve ya ancaq latin
harflarindon ibarat olan parolu va ya adadlardon ibarat olan
parolu istifadaci rahat yadda saxlaya bilir. Amma badniyyatli
insanin garsisina qoydugu masala, yani yaradilmis parolu
sindirmaq inanilmaz daracedes onun Ugln coatinlasir, buna
baxmayaraq o 6z pis amalindan al gekmir, parolu sindirir.

Tutaq ki, n=70 —simvollar sayi, bundan istifade etmakla
parol yaratmaq lazimdir, amma 70 simvoldan 10-u adad, 30-u
bir dilin harflori vo 30-u isa basqa dilin harflaridir. Nazara alaq
ki, yaratdigimiz parolun uzunlugu m=4 simvoldur.

ogor parol tosadifi vyaradilirsa, onda mimkin
kombinasiyalar sayr 70*=24 010 000 olacaqdir. Hesab edak ki,
disman belo dusinar ki, parol bir diapazona malik
simvollardan ibaratdir (hatta hansi diapazon oldugu diismana
malum olmadiqda).

Bels parollarin  sayr 10%+30%+30* = 10000+810
000+810 000=163 000 olacaqdir. ©gar digsman dizgin segim
etmigso, onda kombinasiyalarin sayr 147 dafe azalmig
olacaqdir. 9gear parolun uzunlugu va simvollar diapazonu
artarsa, onda bu ragem da kaskin siratds artacaqdir.

Parolun avtomatik yaradilmasi programi (masalan,
Advanced Office XP Password Recovery) parolu secim edan
zaman simvollarin hesablanmasina imkan verir.

Belalikla, etibarli paro/ miixtalif diapazonlardan ibarat
olmaldir. Umumiyyatls, istifadaciye parol yaradan zaman
muxtalif  dillerin  boylk va kicik harflorindan, arab
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ragemlarindan, hamginin digar simvollardan (durdu isaralari -
noqgts, vergll va i. a) istifade etmak maslahat bilinir.

LUGOTO UYGUN HUCUM

Toasadlfi vo manasiz yaradilmis parolu yadda saxlamaq
cox catindir. Bu baximdan parolu yaddan cixarmaq, qiymatli
informasiyani itirmak, bdtlin bunlar istifadeci Ugln real
olmagla yanasi c¢ox doahgatli bir hadisadir. Bunu badniyyatli
insanin sistemi “sindirmasi” ilo mugayiss etmak bir o gadar da
dizgin deyil. Demali, belo hadisslardan yan kegmak (glin
parolu sdzlordon yaratmaq maslohatdir. Belo olan halda
parolun diisman tarafindan sindiriimasi bayadi (geynanmis,
kdhnalmis) bir ise gevrilir.

Parol verilmis fayldan program tarafinden avtomatik
yoxlanilir (ligate uygun sokilds). Nazara almaq lazimdir ki,
mixtalif dillarde coxlu sayda ligatlar mévcuddur ve program
200 000 sozdan ibarat ligatdan yaradilmis parolu bir neca
saniye arzinds yoxlayir. Bels olan halda pisniyyatli dismanin
bu sahada pis niyyati yerina yetirmayi ¢atinlasir, bazan hayata
kecmayan olur.

Bir cox istifadagi bele hesab edir ki, parolu yaradan
zaman sadace olaraq avvalca azarbaycan slifbasindan, sonra
iso ingilis alifbasindan istifads etmak lazimdir vo yaxud da
oksino harokat etmak lazimdir. Belo olan parolun etibarligini
artirmaq mudmkidndir. Bazan bels secim xosa galmayan
hadisalorle tamamlanir.

Demali, belo naticaya galmak olar ki, etibarli parol tabii
dillarin sézlarindan yaradilmamalidir.
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FORDI LUGOTO HUCUM

Ogor hiicum ligstden istifade etmakls va cox da uzun
olmayan, bir grupa uygun simvollardan yaradilmis parol Gglin
nazarada tutulmussa, bu pisniyyatli insanin arzusunun hayata
kecmasina komaklik edacak, clinki pisniyyatli insan parolu
sindirmaqgda cotinlik cokmayacak. Buna sabab istifadacinin
parolu yaradan zaman manzilinin telefon némrasindan, mobil
telefonun ndmrasindan, dogum giind ilo bagh verilanlardan,
adinin, soyadinin va atasinin adinin tors yazilisgindan va s.
istifade etmasidir.

Bltln bunlardan yan kegcmak Ugln istifadacgi parolun
avtomatik yaradilmasi Gglin vyararh olan programdan
bahralonmalidir, glinki program istifadaginin segdiyi ligate
uygun olan soOzlori generasiya edir, bu da parolun etibarl
olmasina imkan yaradir.

Belalikls, etibarl parol tamamils menasiz sézlardan
yaradilmalidir.

UMUMI OLCATAN YERLORDO SAXLANILAN
PAROLLARIN TOPLANMAGSI

Bir ¢ox miassiselorde parol vyaradildigdan sonra
istifadacilor arasinda paylanilir. Bazan belo parollari yadda
saxlamaq ¢atin olur. Bundan ¢ixis yolu parolun yazih sakilds is
masasinda (va buna uygun yerlorda) saxlaniimasindan istifada
edilir. Bazi hallarda parol kagiz parcasina yazilaraq kompiiterin
ekranina yapisdirilir, cib daftercesine geyd edilir va ya kagiza
yazilmig sakilda is masasinin gdézs goriinan yerina qoyulur.

Arasdirmalar gosterir ki, istifadegi bu masaloye cox da
ciddi yanasmir. Adatan bu istifadaginin tohlikasizlik siyasatini
lazimi saviyyads basa digs bilmamasi ils, ona lazim olan
verilanlorin - va servislarin  parolla midafis edilmasinin
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giymatinin yuksak olmasi va s. faktorlarin dismandan gizli
saxlanilmasinin  vacibliyini anlaya bilmamasi ilo bir-basa
alagalidir. Bazan istifadagi miassisani 6ziine dogma saydid
dglin parollarin gizli saxlaniimasini giymatlondira bilmir va bu
sirrin agah olmasinin ona va miiassisaya vuracagl ziyani
giymatlondirmakda aciz galr. Butlin sadalananlar pisniyyatli
insan Ugln kifayatdir ki, o 6z iyranc magsadini hayata kegira
bilsin.

Tocrlibe gostorir ki, istifadeci parolu muassisa
rahbarliyindan alandan sonra onu ya kagiz parcasina, ya da
ki, cib daftergesine yazirsa, o bir middat sonra parolu azbar
bildiyi tGglin onlan zibil qutusuna atir. Bu da disman Ugln
kifayat edici haldir.

Demali belo bir qanun var: parol hami dgtin algatan
yerds saxlanimamalidir. 1deal variant — onu yadda saxlamali
voa he¢ bir vyerds gizlestmamali. ©ger parol cib
doftergesindadirse, doftarce noazaratsiz galmamali, parolu
sistema daxil edanda otagda kanar saxs olmamall va nahayat,
istifadaci bu ise masuliyystls yanagmalidir.

SOSIAL INJIRINQ

Sosial injiring — masinlarla deyil, insanlarla manipulyasiya
olunmadir. Burada asas maqgsad istifadaginin midafia edilon
sistema vo ya miuassisaya daxil olmasidir. 9gar parolu pul ilo
almaq va ya ogurlamag miimkiin deyilss, onda istifadagini
hansi yol ila olursa olsun aldadib (als almaqgla) parolu ondan
almaq lazimdir. Sosial injiringin klassik taktikasi ondan
ibaratdir ki, badniyyatli insan parolu sorusmada salahiyyati
olan hdérmatli yoldasin adindan 6z “qurban”ina zeng edir va
ona lazim olan informasiyani alds edir. Masalan, badniyyatli
soxs sistem administratoru kimi 6zind taqdim edir vo
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istifadacidon parolu ona sdylemayi xahis edir (hamginin digar
giymatli informasiyalari da sorusa bilar).

Pisniyyatli insan mixtalif pis amallardan istifade eds
bilor. Masalan, gecayarisi istifadaciya zang edib onu yuxudan
etdiyi Uclin dona-dbna Uzr istadikdon sonra glya Kki,
“istifadaginin iglediyi muassisanin  bank hesabina killi
miqdarda pul yatirtmaq istadiyini bildirir vo bunu eds
bilmamasinin sababini tutarli saviyyada aydinlasdirir”. Sabab
kimi kompuiterina virusun dlsdiylni bahana edan badniyyatli
insan istifadagidon parol olan fayll sorusur va parolu alds
edarsa (bazi hallarda alds eds bilir) magsadini hayata kegirir.

Istonilon halda ganunu basa diismak lazimdir: kanar
soxsa parolu sdylomak qadagandir vo bu heg¢ bir halda
bagislanila bilmaz.

Qeyd etmok lazimdir ki, ancaq miustesna hallarda,
masalon mahkama va ya hliquq mihafiza organlan parolu
tolob edarse va buna masuliyyat dasiyarlarsa, onda parolu
sonadlosma aparmagla hamin toskilatlara vermak olar. Bu
halda da tam amin olmaq lazimdir ki, parol taqdim edilon
organ iscilari parolu almada salahiyyatlidirlor.

FiSINQ

Fising parolun tesadiifi Internet istifadacisi terafindsn
“aldadilib alinmasi” prosedurudur. Adsten fising prosesi
istifadacini aldatmaqgla ona maxsus olan paroloun “yalanci”
saytlara yerlagdirilmasi ilo tamamlanir.

ACIQLAMA: Fisingdan istifads texnikasi 1987-ci ilds
otrafli gokilde nasr olunan jurnallarin birinds verilmigdir.
Termin isa ilk dofe 2 yanvar 1996-c1 ilde “Alit.online-
service.America-Online”  vyeniliklor ~ qrupunda istifada
edilmisdir. Bazi manbaalords iss terminin daha avvallor
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xakerlarin nagr etdiklori jurnallardan birinds (“Xaker 2600
jurnali nazarda tutulur) xatirlandigi barads malumat verilir.

Fising (ingilisce “Fishing”) — ingilis dilinden tercimadas
"balig ovu" demakdir vo global ssbakedsa balig ovunu
xatirladan firildaqgiigin - bir ndvidir. Bels ki, finldaqgg
(fiser) Internetds "talo" quraraqg, bu taloys diison Internet
istifadacilarini aldatmagla masguldur. Fiser miixtalif
tsullarla Internet istifadacilorinden bank hesablarini, kredit
kartlarini vo Internets ¢ixis iiciin lazim olan informasiyalari
oyranir.

Fising kiberdaladuzlugun xtsusi névidir, istifadagilori
aldatma yolu ilo adaten maliyys xarakterli fordi malumatlan
macbur etmakls taqdim etmaya yonalir. Daladuz bank sayti
kimi gortinan (va ya maliyya amaliyyatlari aparilan istanilon
digor sayt kimi, masoalon, eBay) saxta Veb-sayt yaradir.
Sonra cinayatkarlar istifadagilori bu sayti aldadib aparmagda
cohd edirlor ki, bu saytda onlar login, parol vo ya PIN-
kod kimi moaxfi malumatlari daxil etsinlor. Cox zaman
dsloduzlar bunun Gglin hamin saytlara istinadlar spamin
kémayi ilo yayirlar.

Arasdirmalar (“Cloudmark” sirkati nazarda tutulur) bir
cox Olkalerin spamin manbayi oldugunu gosterir. Bunlara
Rusiyani (3%), Ruminiyani (22,3%) va Belarusu (27,4%)
gbstormak olar.

Masalon, bank hesabina daxil olmaq Ugln parolun alda
olunmasindan o6trii  bankin saytini “yamsilayan” dizayn
olunmus sayt hazirlanir. S6zsiiz ki, yalandan yaradilmis saytin
tnvani basgadir, amma badniyyatli insan yalandan yaratdigi
domenin adini els sakilda qurur ki, ad bankin domenindan bir
simvol ila farglansin. Naticads istifadagi sohv (matbaa xatasi)
etmakla yalancl sayta daxil olur (bu zaman o sahv etdiyini
anlamir). Bazan da pisniyystli insanlar bankin mustarisina
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elektron poct ilo maktub goéndarir, muiteriya guya ki, yardim
etmak magsadile bank hesabini “takrar yoxlamagi” maslahat
bilir, ya da ki, “yeni aksiyalar ilo tanis olun” deys ona yardim
etdiklarini basa salirlar. Belaliklo, mustori aldadici manevrlarin
“toruna” dusdir.

Mistari badniyyatli insanin saytina daxil olan zaman ona
toklif olunur ki, hesabina girmak Ugiln login va parolunu daxil
etsin. Bu informasiya pisniyystli insanin verilanlar bazasinda
saxlanilir, sonraki marhaloeds iso asl saytin asas sohifasina
gondrilir. Istifadaci daxil etdiyi parolun “iglomadiyinin” sahidi
olur vo belo hesab edir ki, o sshva yol vermisdir vo ya sayt
sadoco olaraq “usaq arabasi kimi yirgalanir”. Bas veran
hadisani basa dlise bilmayan istifadagi yenidon parolu sistema
daxil edir vo bununla da sistema daxil olur. Belalikls,
mustarinin  siibhasine son qoyulur, amma “axinti” bas
vermigdir, artiq gecdir.

Fisingin diger ndvi onunla baghdir ki, aksar miustorilor
eyni parolu mixtalif magsadlar Ugln istifads edirlor. Bundan
dismanlar mivaffaqiyystlo istifade edsrak parola hicuma
kecir va istadiklorina nail olurlar.

Masalon, bir nega qrup istifadaci Ggiin maragl olan sayt
yaradilir. ©gar hicumun maqgsadi konkret soxsadirss, onda
badniyyatli insan hamin saxsin maraglarini ve na ile masgul
oldugunu arasdinr. Bununla da hamin sayt haqqginda
informasiya potensial “qurban”liq kimi hamiya xabar
formasinda catdirilir (masalen, reklam olunmagla). Istifadaci
sayta daxil olan zaman 6zu Ugln parol distinmalidir. Sonraki
marhalade hamin parolun istifadacinin digar resurslarina
(elektron poct, geydiyyat zamani gostarilon Ginvan va s.) daxil
olmaq Ugln yararl oldugunu miayyanlasdirmak lazimdir.

Fisingdon galan tahllikaya garsi dayanmaq Uglin lazim
olan parolu daxil etmazdon 6nce saytin Unvanini diggstle
yoxlamaq kifaystdir. Unvani brauzerin arasina affacin kimi
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yerlosdirmak maslohatdir vo is prosesinde ancaq bu
alfacindon istifade etmak diizglindir. Bununla yanasi islayan
zaman elektron maktublara istinad etmak gati gadagandir.

Belalikla, miixtalif parollardan istifads etmaklo mdiixtalif
servislora daxil olmag maslahatdir.

Ondo sadalanan biitiin togdimatlar kifayst goadar
murakkabdirlor. Bir nega etibarli parolu (uzun vo manasiz)
yadda saxlamaq o gadar da asan deyil. Amma parolun yaddan
cixma ehtimali coxdur. Bunlari nazaro alaraq istifadaciya bazi
usullar toklif edilir ki, o bunlardan istifads etmaklo yerina
yetiracayi amaliyyatlari hiss olunacaq daracada
yungullasdirmis olur. Bu vasitalardon do 6namlisi parollarin
saxlaniimasi tglin programlardan istifads olunmasidir.

KeePass Portable programina nazar salag. Bu programda
butin parollar sifraloanmis faylda saxlanilir. Fayla daxil olmaq
tglin agilh (duslnilmis) sakilde yaradilmis paroldan istifads
etmak olar. Bu zaman program hamin parolu agiq sokilda
ekranda oks etdirmir. Resursa daxil olma parolunu daxil
etmak Ugln (masalon, ya miayyan saytdan, yaxud da
elektron pogtdan) resursu siyahidan segmali vo kontekst
menyudan Copy Password To Clipboard amrini aktivliegdirmak
lazimdir (sakil 13.). Parol mibadile buferina yerlogacak. Daha
dogrusu, diisman na gadar diggatli olsa da, parolu na ekranda
goracak, na do ki, onun klaviaturadan yigildiginin sahidi
olacag. Sonraki marhalads dialoq pancerasina kecid almaq
Uglin parolu mibadile buferindon daxil olma sahasina
gotirmak lazimdir (klaviatura Uzarindaki Ctrl+V diymaloari
kombinasiyasini sixmagla ve ya (BcTaBuTb KOHTEKCTHOMO
mMeHto-Kontekst menyunu daxil et) amrini segmakla). Parol o
doqgige “ulduz” sokilinds oks olunacag. Bir neca saniya
otdikdan sonra parol avtomatik olaraq mubadila buferindan
konarlasacaq.
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@ KeePass Password Safe - [Dambgse.hdbv
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@ 3nexrporsie GubauoTexs| Copy Password To Clipboard Ctr+C

L
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£ Save Attached File To...

&2 Add Entry... Ctri+Y

@ Perform Auto-Type Ctrl+V
& Edit/View Entry... Ctri+E
£ Duplicate Entry Ctrl+K
«¥ Delete Entry Ctid+D

] i | b . & Mass Modify (All Selected)... p
- Intemet, Title: http //oq 1u. User Name: kabardomode Seject All Ctri+A

14:52:22. Last Modification: 2007-08-17 14:52.22, Last Acct

. EindIn Database... Ctri+F

4 Find In This Group...

Rearrange

Total: 9 groups / 14 entries 1 of 5 selected

Sokil 13. KeePass Portable programinin ekrana agilmis
pancarasi

Program istifadagiye verilmis uzunlugda olan tasadifi
parolu generasiya etmaya do imkan verir. Bununla yanasi
istifadaci programin onun (glin yaratdi§i parol haqgqinda
malumatsiz da ola bilar (yani parol avtomatik yaradildigi {iclin
bu barada istifadagiys malumat verilmir).

KeePass Portable sistema gosulmad istifadaciden tslab
etmir, clinki programi flas qurgusunda gatirib kompiiters daxil
etdikdan sonra onun ise salinmasi bilavasite flagsiz hayata
kegirilir.
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KOMPUTER VIRUSLARI VO
ONLARLA MUBARIZO

Istifadaci Internets qosulan zaman Internetdon fordi
kompitera daxil olan ziyanverici viruslara garsi hayata
kecirilon mudafio todbirlori sobakalararasi ekranlasdirici
avadanhglarin kémakliyi il yerina yetirilir. Bela avadanliglara
nimuna olaraq sabakalararasi ekran programlarini géstarmak
mumkundir. Hesablama texnikasinda bu tip programlari
Brandmayer va ya Firewall adlandirirlar.

Brandmayerlarin hansi funksiyani yerina yetirmasi onlarin
neco sazlanmasindan asilidir. Adaton  onlar  digoer
kompiiterlorin ~ Sizin istifade etdiyiniz fordi kompdterin
resurslarina daxil olma cahdinin qarsisini alir va Sizin
kompiiterinizde istifade olunan programlara ve Internets
gondarilan informasiyaya nazarst edirlor. Masalon, troya
adlanan viruslar internetdsn ve ya elektron poctundan Sizin
kompitero daxil olub kompliterinizde olan fayllar hagqinda
informasiya toplayaraq pisfikirli  (bademsalli) kompdater
istifadagisine gdndarir. Burada magsad mixtalif ola bilir: heg
bir faaliyyate ziyan vurmadan mumkin kommersiya
tokliflarinin giymatlandirilmasi Gglin malumatlarin toplanmasi
namina va ya ciddi senaye casuslugu ilo masgul olmaq Uglin
tutarli saviyyada shamiyyat kasb edon informasiyalarin alda
olunmasi xatirina. Belo programlar Sizin komputera daxil
etdiyiniz parollari izlomaklo yanasi diger maxfi (konfidensial)
programlari da nazaratda saxlaya bilir.

Brandmayerlordon basga Internetlo bagh tshliikalorin
garsisini almagdan 6trii (cesus programlarin axtarilmasi va
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neytrallasdiriimasi) spyware adlanan program tominatindan
da istifada edilir.

Troya viruslarindan basgqa Internetdon rosmi sokilda
togdim edilan program tominati tagkiledicilari (komponentlari)
bir cox hallarda program modullarina malik olurlar ki, onlar da
Sizin istifado etdiyiniz kompiter haqqinda malumat
toplamagla yanasi Sizin icananiz olmadan (Sizdan xabarsiz)
Sizo moaxsus olan informasiyani program istehsalgilarina
gondara bilirlar. Bir ¢ox hallarda istehsalci sirkatlor bu sakilda
informasiya toplanmasini ve Internet vasitesi ilo onlara
catdinlmasini istifadaginin isina ziyan vurmayacagini stbut
etmayo cahd gostarirlor vo bu amaliyyatin hatta istifadagiya
muayyan gadar xeyir gatiracayini do stbut etmak istayirlor.
Nozare alinmaldir ki, istanilan komplter istifadagisi ona
maxsus olan informasiyani gizli saxlamagla yanasi digar
kompiiter istifadagisine géndarmamaya do tam ixtiyari vardir.
Bu baximdan da kompditer istifadagisinin brandmayerdan
istifadesi maslahatdir. Bununla o, fordi kompiterini casus
programlarindan midafis etmis olur.

Windows amaliyyat sisteminin bitiin versiyalarinda fordi
kompdterin viruslardan midafis edilmasi Gglin  sistemin
program toskiledicilari alave olunmusdur. Onlarin arasinda
brandmayerlora do rast galmak mimkindir (komputerlarin
susma rejiminda brandmayer qosulmus vaziyyatdadir).

Bir cox hallarda istifadagilor fardi kompterlarinin
tohliikasiz islomalari lglin alave programlardan da istifada
edirlor, masalon, komputera antivirus vo ya anticasus
programlarinin yliklonmasi masahatdir.

Istifadoci nazere almalidir ki, istehsal olunan bir cox
antivirus programlar bir-biri ilo uzlasmir va bunun naticasinda
do bir-birine manecilik edarak islayirlor. Naticeds har bir
antivirus programi digarine mane olur, virusun askarlanaraq
aradan goéturiilmasinda birinci olmagq istayir.
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Bu baximdan da fordi kompliter istifadacisi istehsal
olunan antiviruslardan birina Ustlnlik vermali va secdiyi
antivirus programini fordi kompdterina ylklomalidir.

Bir cox hallarda fordi komplter istifadacisine dovru
olaraq digar antivirus programlarindan (onlardan daim istifada
etmasalor ds) bahralonmayi maslahat bilirlar. Masalan,
istifadoci “Doktor Veb” sirkatinin rosmi saytina daxil olaraq
Curelt! adlanan antivirus programinin pulsuz variantini
komputerina yuklayar, ondan istifada eds bilor.

oksar antivirus va anticosus programlarini  fordi
komputera yukloamak tslab olunur. Onlar mitemadi olaraq
istifadacginin fordi kompditerini yoxlayir, istifads zamani agiq
galmis fayllara viruslarin daxil olmasina manecilik géstarirlar.
Bununla da Sizin kompditerinizin tutarli saviyyads tahliikasiz is
rejimi tomin edilimis olur.

ACIQLAMA: oOksor istifadacilor fordi kompluterlaro
disan viruslar bir-birindan farglondire bilmir. Onlar Gmumi
halda bltln viruslar ancaq ziyan vuran komputer virusu
kimi taniyir. Bu sozsiz ki, diizgun fikir deyil. Nazara almaq
lazimdir ki, viruslar mixtalif ziyanverici program teminatidir.

Virus nadir?

Komputer virusu kompiterdaki fayla vo ya programa
barkidilmis  (yapisdiriimig), bir komputerdan digarina
kecmakla yayilan programdir. Viruslar komputera dismakla
onun isine manegilik edir, komplterds yerina vyetirilan
amaliyyatlarn langidir, komputerin omsaliyyat sistemini
tamamilsa  korlayir. Viruslarin  yayllmasinda 9asas rolu
kompiiterlards istifada edilon flag qurgulari, bir istifadaginin
digarine moktub gbndardiyi zaman istifads etdiyi e-mail,
istifadacilor arasinda piratlig (ogurlug) yolu ila birindan
digerine o6turllan, c¢ox istifade edilon virus yoluxmug
programlar oynayir.
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Soxulcan nadir?

Soxulcanlari da miayyan daracads virus saymaq olar.
Soxulcanlar komputerdon kompitera yayilirlar. Onlarin
viruslardan asas forqi istifadacinin kdmakliyi (faaliyyati)
olmadan komputerlords sayahat etmasidir. Soxulcanin an
bdylk gorxusu sistemds 06zi-6ziini modifikasiya etmasidir
(kopiyalamasidir). Soxulcan ¢oxalmagla minlarla kompitera
0z kopiyasini gbndara bilir.

Troya atr nadir?

Troya ati yalanlardan ibaratdir. Ilk baxisda troya ati
istifadagiya 6zlind lazimh program kimi gostorir. Amma fardi
kompluteri iso salandan sonra har sey alt-lst olur. ©maliyyat
sistemi iso digsdikdan sonra troya ati fayllari programdan
konarlagsdirmaqgla onlarda olan informasiyalari mahv edir.
Troya atinin diger névi do mdvcuddur, o, komplterlaro
digarak istifadagide qiciglanma yaratmagla onu asablasdirir
(istadiyi dlkanin himnini galir, manasiz sozler ils istifadagini
asablagdirir, hazirlanmis materiall mixtalif ronglarle ranglayir
va s.), kompulterdan heg¢ bir fayll ksnarlagdirmir, sadaca
olaraq istifadacinin isine manecilik edir. Viruslardan va
soxulcanlardan fargli olaraq troya ati fayllarni korlamagla
yayilmir, 6zi-6zina artirmir.

KOMPUTER ViRUSLARININ TOSNIFATI

Viruslan daxili qurulusuna gora dadidicl (destruktiv) va
dagitmayan  (qeyridestruktiv)  kimi  tosnif  olunurlar.
Destruktiv viruslar yerina yetirdiyi funksiyaya gore asagidaki
kimi tasnif olunurlar:

1.Verilonlori mahv edon (dagidan) viruslar. Bu tip
viruslara “Cernobil” (1999-cu il) va “Klez.E” (2002-ci il)
viruslarini nimuna kimi goéstermak olar.
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2.Cosus viruslar. Virusun daxili (6zayi) istifadaci
klaviatura Gzarindaki istenilon diiymani sixdigda informasiyani
ogurlayir, verilonlari xlisusi fayla yazaraq virusun misallifina
goéndoarir.

3.Virusa yoluxmus komplterdan amsaliyyat meydani
(platsdarm) kimi istifade edarak spami vo ya paylasdiriimis
"DoS-hicumliari”  muxtalif yerloro gondarir (kompltera
yoluxmus bu tip viruslar “Zombi-gobaka” adlandirirlar).

4.Kripto-viruslar. Sort diskds olan informasiyani aciq acar
algoritmi ilo sifraladikdan sonra istifadagiya toqdim edir.

Bu tosnifat ilo yanagl viruslarin yayilma mexanizmina
gbra do tosnifati vardir: fayl viruslari, makroviruslar, ylikloma
viruslari vo gsabaka soxulcanlari (bunlar hagqinda atrafli
malumat sénraki bélmalards verilacokdir).

ACIQLAMA: XIX asrin sonlarinda Western Union
sirkati dzlineamaxsus sabaka ilo tayin edilmis linvana teleqgraf
mbalumatlarinin dafalarle (déna-déna) gdndarilmasina raziliq
verir. Ilk kommersiya telegraminin géndarilmasi 1864-cii ilin
may ayina tosaduf edir. Telegram stomatoloji xidmatlori
reklam etmak Uglin Britaniya siyasoetcilori torofindon
gondarilmisdi.

“Spam” kalmasi ilk dofe 1936-c ildo yaranir. SPiced
hAM s6zl “daha tind vetcina” (gaxac edilmis donuz ati,
donuz budu) kimi aciglanir, s6z Hormel Foods Corporation
sirkatinin (Hormel Foods Corporation - Donuz atindon
hazirlanmis kolbasa farsi) at konservlarini reklam etmak
dgun istifads olunan amtaa nisani kimi istifads olunurdu.

Ikinci Diinya Miharibasindan sonra haddinden artiq
konserv ehtiyati olan Hormel Foods Corporation sirkati
mahsullarini reklam etmak Ugln har bir kiigays, déngays,
binaya, kafeys, restorana ve s. yerloro “SPAM” sdzl olan
reklamlari yapisdirir. “SPAM” konservlarinin reklami hatta
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radio ilo do translyasiya olunur. Haminin zahlasini tokmus
“SPAM” sdzii sonralar Ingilterade mazhakagi-qrup terafinden
yaradilan “Monti Paytonun ucan sirki” telesousunda
hazirlanan sketcda (estrada Uclin yazilmis kicik mazhakads -
pyesda) genis istifada olunur.

1986-c1 ildo Usenet-in kegirdiyi konfranslarin birinda
Deyv Rodes hazirladigi maliyya piramidasini reklam etmak
tglin eyni malumatlar goxlugundan istifade edir. Magalanin
basligi bels saslonirdi: “Coxlu pul gazan”. Muasllif bunun
yollarini da maqalads gdsterirdi. Bir gadar sonra muallif
hazirladigi testlori mixtalif Gnvanlara dafalorlo goéndardiyi
dcun hamini bezdirir. Testlori alanlarin yadina Hormel Foods
Corporation sirkatinin konservlora goéro verdiyi reklamlar
disir vo belalikls, Deyv Rodesin testlori ilo sketc
konservlarinin reklamlarini miigayise etmaya bagslayirlar.

Deyv Rodes

Belalikls, “"Spam” yeni mana gazanir, termin komputer
texnologiyasinda bezdirici reklamlarin  géndarilmasinda
istifade olunur, daha dogrusu bu omsaliyyati “Spam”
adlandinirlar.  Spam  (ingilisco “spam”) — kommersiya
xarakterli reklamlarin kitlavi sokilde géndarilmasi va yaxud,
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kommersiya malumatlarinin vo ya buna banzar reklamlarin
bu reklamlari vo malumatlari almaqg istoamayan miayyan
insanlara  dofalerlo (bezdirmakls, cana gatirmakla)
gondarilmasidir. Komputer texnologiyalarinda bezdirici
malumatlarn yayanlari spamer adlandirirlar.

“Spam” termini ilk dofo elektron maktublarin
gondarilmasinde  istifade  olunur.  Malumatlarin  ani
dayisdiriimasi  sisteminde (masalan, ICQ) sorusulmayan
malumatlari SPIM (ingilisco Spam over IM) adlandirirlar.
Dinya poct trafikinde 2006-ci ilin malumatina gbro spam
60%-dan 80%-2 kimi (2011-ci ilin malumati) taskil edir.

Destkruktivlik (latincadan tarcimada normal strukturun
pozulmasi, dagidilmasi anlamini verir) insanin 6zina vea
basgalarina manfi minasibsti ve ona uygun 6zini
aparmasidir. Destruktivlik xlisusiyyati insanlara maxsusdur,
asas forq onlann istifade etdiyi agyalardadir: insanlar
destruktivliyin dasiyicilaridir. Bu fikirlar Zigmund Freyds
maxsusdur.

Zigmund Freyd (1856-1939). Avstriya psixoanalitiki,
psixiatr ve nevrologdur. Z.Freydin masgul oldugu sahsa
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psixologiyaya, tababat, sosiologiyaya, antropologiyaya,
adabiyyat ve Incasenat olmusdur. Alim bu sahalorin
inkisafina hiss edlilacok daracads tasir gostarmisdir.

KOMPUTER VIiRUSLARININ MEYDANA
GOLMBOSININ QISA TARIXI

Hec kima sirr deyil ki, har bir muasir kompiterin an
béyik va qorxulu dlismani viruslardir. Virus Uglin fordi
kompiiterin hansi magsadls istifads edilmasi, Internets vo ya
lokal sabakaya qosulub-qosulmamasi vacib deyildir. Bu gin
muxtalif ziyanverici programlar o gadar ¢oxdur ki, demak olar
ki, har bir komputer tahliks altindadir.

Kompditer virusu nadir? 9slinds, bu ad altinda bir-nega
ndv ziyanverici programlar gizlanir ki, bunlarin da goxdandir
ki, har birinin 6ziinemaxsus kompitera daxil olmaq metodikasi
vardir. Bu gina kimi 50 mina yaxin kompdter virusu
malumdur. Bu kigik ziyanverici programlar asagidaki 3 gayda
ilo yasayirlar:

e Coxalmagq;

e Gizlanmak;

e Pozmaq (xarab etmak).

Hal hazirda viruslarla universal ve etibarli mubariza
vasitasi yoxdur.

ACIQLAMA: Virus ingilis s6zudir, tarciimasi manes,
angal demakdir. Rus dilli insanlar bu s6zl diizglin tarcima
etmamisg, sehv olaraq virus kimi, yani mikrob kimi istifads
etmiglar. 9slinda s6z vayrus kimi oxunmalidir. Bu sahvi biz
da gabul etmisik va indiki zamanda da manea va ya angal
yerina virus kalmasindan istifads edirik.
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Dars vesaitinde muayyan saviyyads klassik komputer
viruslart  — “parazitlor’ nazardon kegirilir.  Ziyanverici
programlarin bu ndévindn tarixi ne az-ns ¢ox — 57 il avvalg,
kegan asrin 60-ci illarinin sonuna gedib ¢ixir. Bu, o zaman idi
ki, kompliterlo yalniz fantastik hekayalarin sahifalarinda
rastlasmag mimkidn idi. O zaman ABS-In iri todgigat
markazlarine mansub olan azsayll komputerlords ilk dofo
qgeyri-adi davranish programlar askar edilmisdi. Insanin biitiin
gostarislarini  yerina-yetiron normal programlardan fargli
olarag bunlar he¢ bir amra tabe olmurdular, kompiter
daxilinds anlasilmaz islorlo masgul olaraq sistemin isini
olduqca langidirdilor. Bu geyri-adi programlarin yaxsi cahati o
idi ki, bunlar heg nayi pozmur va goxalmirdilar. Lakin bu yaxsi
cohat uzun sirmadi...

Ilk kompiiterlorin, sobakalarin vo soboka protokollarinin
yaradicllari  galacayi gbre bilsaydilor, ¢ox guman ki,
informasiyanin qorunmasi problemlari bu glin xeyli az olardi.
Ilk vaxtlar kompiiterlor binalardaki coxlu sayda otaglari zabt
edan, bahali, nshang texniki sistemlar oldugundan, onlardan
yalniz iri ddvlat muassisaleri vo xlsusi sirkatlor istifade eda
bilirdilor. Miayyan middatdon  sonra informasiya
mubadilasina zarurst meydana cixdi — ilk sabakalar yarandi.
Lakin hamin vaxtlarda kompiiterlar gapali sistemlar idi ve ag
xalatl ciddi insanlar tarsfindon idara edilirdi. Buna goéra do o
vaxtlar xuliganhq ve ziyankarlig barade heg kim
distinmamisdi. TaasslUf ki, tarix komputer ziyanvericilarinin
yaradilmasi barada olan coxlu faktlari tGize gixarmir. Lakin buna
baxmayaraq bazi faktlar malumdur. Oziicoxalan mexanizmlar
(programlar) nazariyyasinin asasini qoyan fizika ve riyaziyyat
elmlari Gzro gdrkemli elmi naticalara nail olmusg, dinya
sohratli macar asilli amerikal alim Con fon Neyman (Yanos
Layos Neyman) (1903-1957) olmusdur. Con fon Neyman
“Milrakkab avtomatlar nazoriyyasi ve taskili” mdvzusunda
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muhaziralor seriyasi oxuyurdu ki, bu mihaziralar do sonralar
Ozlitérayan avtomatlar nazariyyasinin tomalini togkil etmisdi.
Lakin bu, yalniz nazariyys idi.

Homin ddvrda bu nazariyys tongido maruz qaldi vo elmi
ictimaiyyatin diggatini cox da calb elomadi. Con fon Neyman
1951-ci ildo belo mexanizmlarin yaradilmasi metodunu toklif
etmisdi.

ACIQLAMA: Con fon Neyman (ingilisco John von
Neumann ve ya Iogann fon Neyman. almanca Johann von
Neumann, macarca Neumann Janos Lajos — Yanos Layos
Neyman) 28 dekabr 1903-cii ildo Budapestds anadan
olmusdur, 8 fevral 1957-ci ilds Vasingtonda agir xastalikdan
ddnyasin dayismisdir.

Yahudi mansali macar-amerika riyaziyyatgisidir, kvant
fizikasina, kvant mentigina, funksional tahlila, coxluglar
nazariyyasing, informatikaya, iqtisadiyyata vo elmin digar
sahalarino giymatli  tévhalor vermisdir. Mdasir
kompliterlarin arxitekturas! onun adi ilo baghdir (arxitektura
fon Neyman arxitekturasi adlanir). Bununla yanasi kvant
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mexanikasinda operatorlar nazariyyasindan istifads, hicrali
avtomatiar konsepsiyasi vo oyunlar nazariyyasi onun ad il
baghdir,  onlarin  yaradicisidir,  Manhetten  layihasi
istirakgilarindan biri olmusdur.

1957-ci ildo “Nature” jurnalinda L.S.Penrouz, hayat
yoldasi, fizika Gzra Nobel mikafati laureati Rocer Penrouzla
hammuallif olmagla 6zlicoxalan mexaniki strukturlar hagqinda
ilk maqaloni cap etdirir. Bu magalods tomiz mexaniki
konstruksiyalarla baham belo strukturlar Ggln aktiviesms,
tutub saxlama vo azad etma imkanlarina malik olan ikidlglll
model do gsorh edilir. Bu maqaladaki materiallara
asaslanmagla F.J.Stal IBM 650 elektron hesablama masininda
istifade olunan masin  dilinde  biokibernetik  modeli
programlasdirir. Bu programda maxluq “sifir’a barabar
olmayan s6zlarle gidalanmagla harakat edir.

Maxlug miayyan sayda simvollari “yeyondan” sonra
goxalir. Bu zaman yeni amalo galan mexanizmlar mutasiya
imkanina malik ola bilir. Kibernetik maxlug muayyan muddst
arzinda gidalanmayanda “6ltrdd”.

1961-ci ildo Bell Telephone Laborototies kompaniyasinin
(ABS) amakdaslari V.A. Visotski, X.D. Makilroy vo Robert
Morris “Darvin” adlandirilan geyri-adi oyun vyaradirlar. O
vaxtlar hala yliksak saviyyali programlagdirma dillari yox idi.
Oyun Assembler dilindan istifads edilmakle yaradilmigdi. Bu
oyunun mahiyysti ondan ibarat idi ki, Assemler dilinda
yazilmis “organizmlar” adlandinlan bir neg¢a program
kompiiterin yaddasina yiklanirdi. Bir oyungunun yaratdigi
(daha dagiq desak bir ndéva aid olan) organizmlar digar ndva
aid olan organizmlari mahv etmali va onlarin mévcud oldugu
fozani zabt etmali idi. Yaddasi tamamila zebt eda bilon va ya
daha cox xal toplaya bilan organizmlarlo oynayan oyuncu
oyunun qalibi hesab edilirdi. Oyundaki prosese “hakim” (alava
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program) nazarat edirdi. Bu program ham da raqiblarin
mubariza aparma gaydalarini miayyan edirdi. Bu sadace
eksperiment olsa da, istirakcilan tokca prosesin 6zl
maraglandirsa da, mahz bu oyun programini ilk komputer
virusu adlandirmagq olardi.

Ilk kompiiter viruslarinin yaradilmasi 1960-ci illarin
sonlarina tosadif edir. Odobiyyatda bels fikirloro do rast
galmak olar ki, aslinds ilk viruslar gasdon zararli programlar
kimi yazilan programlar deyildi. Yoni, tosaduf naticasinda
meydana galan viruslar da olub. Bunu programlar yazilanda
buraxilan sahvin naticesi hesab edsnlor do var. Belo
programlar ozl 6zinl koéclirmakle kompdlterin sart diskini
korlayirdi (tuturdu). Bels fikirloganlar da var ki, aksar hallarda
viruslar tamamilo magsadli sakilde dagidicilg magsadi ilo
yaradilmigdir.

1960-ci illorin sonu, 1970-ci illarin avvalinds periodik
olaraq maynfreymlards “dovsan” (The rabbit) adlandirilan
programlar meydana c¢ixirdi. Bu programlar 6zlarini klonlas-
dirib sistem resurslarini zabt edsrak onlarin mahsuldarligini
asadi salirdi.

Belalikls, artiq kegoan asrin 70-ci illarinda goxalabilan ilk
haqigi viruslar meydana ¢ixdi. Belo ki, UNIVAC 1108
komputeri Pervading Animal adli virusa yoluxmus, IBM
360/370 kompliteri isa Christmac tree adl virusun hlicumuna
maruz qalmisdi.

1977-ci ilds ilk Apple fardi kompdterlorinin istehsal
olunmasi va infrastruktur sabakasinin inkisafl ilo slagadar
olarag yeni viruslar asrinin baslangici qoyulur. Istifads dgiin
faydall program gakilinds kompitera daxil olan ilk barbar-
programi (barbar - madaniyyat abidalerini dadidan, mahv
edon adam) kompiliter ise diisan kimi istifadaginin hazirladigi
bitiin malumatlari mahv edirdi.
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Novbati marhala - 1970-ci illarin avvalinds BBN sirkatinin
omakdasi Bob Tomas terafindan 6zl yerini dayison Creeper
programi yaradildi. Bu program RSEXEC altsistemi (gln
nazarde tutulmusdu vo programlarin kompduterlor arasinda
Ozbasina yerdayise bilmasi imkanini nimayis etdirmakdan
Otrli idi. Creeper programi ziyanverici deyildi vo onun ilk
nusxasi mahv edildi. Amma programin yaradilma ideyasina
asaslanaraq yaradilan yeni program bir komptterdan digarina
kega bilon virusun yaradilmasi Ugun istifade edildi. Bu zaman
Reaper adli daha bir program hazirlandi ki, bu da ilk antivirus
programi idi. Reaper komputerdon-kompitera kegarak
Creeper-in faaliyyatda olan nlisxasini tapib mahv edirdi.

1970-ci ilde daha bir shamiyyatli hadise bas verdi. May
ayinda Venture jurnalinda Qreqori Benfordun (Gregory
Benford) fantastik “Uzii capigh adam” hekayasi cap edildi.
Homin hekayads Virus va Vaccine adli iki obraz var idi. Bu
obrazlardan biri virus, digari antivirus programinin ilk tasvirlari
idi. ki ilden sonra Devid Gerroldun “Xarli bir yasinda olanda”
adli fantastik romaninda sistemi zabt edan qurda banzar
program tasvir edilmisdi.

" Rocer Penrouz Qregori Benford
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“Qurd” termini ilk dafs 1975-ci ilde Con Brannerin
“Sarsidici dalgada” adli romaninda istifads olunmusdu.

“Kompiter virusu” termini ilk dofs 1973-ci ilde
Westworld adh fantastik filmds istifade edilmisdi. Bu
sOzbirlogsmasi muasir adamlarin adat etdiyi manada, yani
“komputer sistemina soxulan ziyanverici program” kimi
isladilmisdi.

Nahayst, 1977-ci il aprelin 20-do kitlovi istifads Ugln
kompter istehsal edildi va bu hadisa 6zlitérayan programlarin
0zinl  reallagdirmasi  soraitini  shamiyystli  dsracads
yaxsilagdirdi.

1980-ci illorde kompiterlor xeyli ucuzlasdi ve sayca
coxaldi. Bundan alavs, bu masinlar daha mahsuldar idi. Boyuk
havaskar entuziastlar bu masinlari daha cox alds etmaya
bagladilar. Naticeade bu 10 illik komplter dinyasinda bas
veran hadisalarle oldugca zongin oldu. Oziitérayan programlar
va qurd-programlar yaratmaq sahasinde eksperimentlor
aparildi, naticads Elk Cloner va Virus adll programlar meydana
cixdi ki, bunlar da ilk komputer viruslari hesab edilir.

ogor oavvallar kompitera yeridilon eksperimental
nisxalor heg¢ vaxt onu tork etmirdiss, yeni programlar
laboratoriyadan kanar kompdterlords, “azadligda” gériinmaya
bagladilar.

1981-ci ilde 15 yash maktabli Ricard Skrenta Apple II
fordi komputeri Ggun ilk ydklome virusunu hazirlayir. Virus
cox da bdyuk olmayan seirdan ibarat idi vo fordi kompliter
istifadacisini salamlamaqgla 6ztinl biruzs verirdi.

Asagida hamin virus nimuna kimi verilmisdir.

ELK CLONER:

THE PROGRAM WITH A PERSONALITY

IT WILL GET ON ALL YOUR DISKS

IT WILL INFILTRATE YOUR CHIPS

YES, IT'S CLONER

ITWILL STICKTO YOU LIKE GLUE
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IT WILL MODIFY RAM, TOO
SEND IN THE CLONER!

Virus DOS oamsaliyyat sistemina yoluxmagla yayilirdi.
Program virusa yoluxmamis disketo rast golon kimi 6zUlnU
hamin disketo kdgurardu.

Bu virusun tasirindan ilk zarar géranlar Ricardin dostlari
va taniglari, hamginin onun riyaziyyat musllimi olmusdu.

ACIQLAMA: Yiikloms viruslar verilonlari dasiyicilara
yoluxdurur. Once disketlor va sart disk virusa yoluxur.
Yikloma virusu 6zlinl diskin “sifirinci” sektoruna yazir (bu
sektora hamisa yuklama programlari yazilir). NOvbati
moarhalada program basga yers yazildigi Gglin yiikloma
baslayanda virus 6ziinii operativ yaddasa yazmaga cahd
gostorir ki, sonralar sistem Uzarinde hékmranliqg eds bilsin.
Indiki zamanda bels viruslarin hékmranligi artiq sona
catmigdir, gunki kompduterlarin disketlordan
yuklanmasindan demak olar ki, istifads edilmir.

Bela viruslarla mibariza aparmaq Uglin dasinabilan
qurdulari acanda ehtiyath olmaq lazimdir ki, qurguda
avtoiso salma ise dligo bilmasin. Masalon, onlari Total
Commander “bulud”undan istifade etmakls, yaxud da,
Windows baladgisinin Gnvan satirindan istifade etmakls isa
salmaq lazimdir (Yarlig Uzarindes mausun sol diymasini iki
dofa sixmagq sorti ilo).

1980-ci illords artiq ylzlarle dayisilmis faal viruslar
movcud idi. Fardi komplterlorin meydana c¢ixmasi va
yayllmasi ilo haqigi epidemiya yarandi. Bela ki, artiq
minlarla virus mdvcud idi. Lakin “komputer virusu” termini
ilk dofe 1984-cl ildo ABS-in Lexay universitetinda kegirilon
informasiya  tohlikasizliyi Gzra  konfransda  hamin
universitetin  amakdasi  F.Koen tarofinden istifads
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| edilmisdir. |

Ricard Skrenta

Ilk “pesokar” viruslar xeyli sads idi ve istifadaciden
gizlenmirdiler, 6z dadidici faaliyyatlerini (fayllarin silinmasini,
disklerin mantigi qurulusunun dadidiimasini) ekrana cixardiq-
lari gilmali sakillerle va “Kilimancaro daglarinin hindrllyd
nego millimetrdir?” kimi manasiz suallarla vo “Qeyri-diizgiin
cavab daxil edan kimi vingesterdaki bitlin verilonlor mahv
edilocakdir!'!” kimi yersiz hadslayici zarafatlarla 6rt-basdir
edirdilor. Bela viruslarin agkar edilmasi asan hall edilan masala
idi. Bu viruslar *.com va ya *.exe tipli fayllara gosuldugundan,
hamin fayllarin élcilorini dayisdirirdilor. Ilk antiviruslar bu
cohati nazara alaraq yoluxmus fayllari tayin edirdi.

1984-ci ilin sentyabrinda Fred Koenin fayl viruslarinin
muxtalifliyinin toedqgiq edilmasina hasr edilmis maqalasi cap
edilir. Bu virus problemlari ilo bagl ilk akademik tadqiqat idi.
Virus terminindan istifadani taklif edon Koenin elmi rahbari
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L.Adleman olub. Amma ‘“komputer virusu” termininin
musallifinin Fred Koen oldugu gabul edilmisdir. Fred Koen iso
O0zinin “Komputer viruslari ilo eksperimentlor” asarinda
“kompditer virusu” termininin misallifinin L.Adleman oldugunu
gostarmigdir.

3 :
v e
A
KA r
.

Fréd Koen Leonard Adleman

Apple II Ggln digar viruslar A&M Texas universitetinin
tolabasi Coo Dellincer tarafindan 1981-ci ilds yaradilmisdi. Bu
virus hamin komdterds istifade edilon MS DOS 3.3. -8
hesablanmigdi. Bu virusun ikinci versiyasi onun musallifinin
xabari olmadan digarlarinin  do aline kegir va bitln
universitets yayilir. Virusda olan sahv o vaxtlar CONGO adi ila
mashur olan populyar oyunun grafikasini korlayirdi. Naticeda
comi bir nega hafte arzinde hamin programin bitlin (pirat)
nusxalari islays bilmayan vaziyyats dlslrdi. Muaallif vaziyyati
dizaltmak dglin avvalki virusun avaz edilmasi Ugln nazarda
tutulan yeni, sahvi dizaldilmis virusu dovriyyaya buraxir.
Virusun movcudlugunu yaddasda “(GEN 0000000 TAMU)”
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yoluxma saygacinin $B6E8 siirlismasi va ya yoluxmus diskin
sifirncl sektorunun sonunda olmasina goéro askar etmak
olurdu.

ACIQLAMA: Fayl virusiarr kompiterds fayldan
istifade etdikda totbiq edilir va 6zlorini ya faylin avvaling,
ya ortasina, ya da ki, axirina yazirlar. Demali, istifadaci fayl
acanda viruslar da onunla birlikds ise dlslr. Qeyd etmak
lazimdir ki, bir virusun komputera daxil olmasi kifayatdir ki,
bir middstdan sonra komplterdaki bitlin fayllar virusa
yoluxmusg olsunlar.

Fayl viruslan kegan asrin 90-c1 illarinde genis
yayildilar (asasanda disklara yazilmig programlar aldan-ala
gozonda). Indiki zamanda onlar “dsbds” deyillar, clinki
onlari agkar etmak ¢ox asanlasib.

Maragh cahat odur ki, ilk viruslar piratlarla (quldurlarla)
mubariza magsadi ilo yaradilmigdi. 1985-ci ildo 10 minlarlo
komputer Pakistanli 9lvi gardaslarn tarafindan yaradilmig Brain
virusuna yoluxmusdu. Hiylagar Olvi qgardaslari 6zlarinin
program biznesini hayata kegirorak bilarakdan 6z program
mahsullarini  ziyanverici elementle tachiz edib ogurlug
niisxalordan istifade edilmasinin qgarsisini almagda calisirdilar.
Pakistan virusunun meydana ¢ixmasindan kegan 10 il arzinds
hamin virusun téramalari bitlin dinyaya yayildi. Bu viruslarin
tohlikaliliyi ondadir ki, istanilon programda (onun bas va icra
faylinda) mutlaq sakilda gizlena bilir. Virusun kompitera daxil
olmasi vo oradaki .com va .exe tipli fayllar yoluxdurmasi Ggtlin
programi tak bir dofs isa buraxmagq kifayatdir.

1986-ci ilds IBM PC Ggun ilk The Brain virusu yaradilir.

Kompdter viruslarinin ndvbati inkisaf marhalasi 1987-ci
ildon basladi. Bu dévrds nisbatan ucuz IBM PC platformal
kompditerlar genis yayllmaga baslamisdi. Bu da virusa yoluxan
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komputerlarin sayinin kaskin artmasina sabab oldu. Mahz
1987-ci ilds g boylik komputer virusu epidemiyasi bas verdi.

olvi  qgardaslarinin  yaratdi§i,  birinci  kompditer
epidemiyasina sabab olan Brain virusu 1987-ci ildo askar
edilir.

McAfee-nin agiglamasina gora tokce ABS-da virusa (Brain
virusu nazards tutulur) 18 mindan ¢ox kompditer yoluxmusdu.
Oslinds bu program 9lvi gardaslarinin firmasindan program
tominatini ogurlayan yerli piratlar cazalandirmali idi.

I ~ RN
omcad Forux SIvi va Basit Farux Blvi gardaslar

Programda onu yazan qardaslarin adlari, Gnvanlari vo
telefon ndmralari gosterilmisdi. Lakin he¢ kimin gdzlemadiyi
haddindon artiq tez bir middst arzinds The Brain virusu
Pakistan sarhadlarini asaraq bitin dinya dzro vylzlerle
komputera yoluxdu. Brain virusu ham da ilk stels-virus hesab
edilir. Ona gora ki, yoluxmus sektoru oxumada cahd edands
program yoluxmus sektorun orijinalini  (yani yoluxmamis
variantini) toqdim edirdi.

Ikinci epidemiya kompiiterloro noyabr ayinda ABS-in
Lexaysk universitetinden yayllmada baslamisdi. Homin virus
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bir neco glin arzindo universitetin hesablama markazinin
kitabxanasina aid olan yizlarlo disketin vo talabalarin gaxsi
disketlarinin mazmununu mahv etmisdi. Epidemiya muddati
arzinds doérd mindan ¢ox kompliter bu virusa yoluxmusdu.

1988-ci ilin may ayinin 13-do eyni zamanda bir ne¢a
universitetdo va firmada “Jerusalem” adlanan virus agkar
edildi. Hamin gin komputera ylklanan fayllar mahv edilmisdi.
Bu, hagiqi epidemiyaya sabab olan ilk MS-DOS viruslardan biri
idi. Avropada, Amerikada va Yaxin Sorqds kompdterlarin bu
virusa yoluxmasi barads xabarlar yayildi.

60 000 baytdan ibarat olan bu program UNIX Berkeley
4.3 amaliyyat sistemini zadalomak uglin yaradilmisdi. Virus
yaradilanda asas magsed bu programin gizli gokilda
ARPANET saboakoasi ilo slagasi olan hesablama sistemina
daxil olub, ona zoror vermadan hamin sistemds agkar
edilmadan galmasi olmusdu. Bu virusa informasiya sisteminda
movcud olan parollari askar edsan komponentlar daxil
edilmisdi. Bu da hamin programa sistemin leqgal istifadacilori
kimi maskalanmada imkan verirdi. 9slinda ise programin asas
isi coxalmaq vo slratlori gdndarmakdon ibaret idi. Virus
muallifin fikirlagdiyi kimi tam tahlikasiz va gizli qala bilmadi,
cunki programin hazirlanma mahalasinds bazi sshvlara yol
verilmigdi va bu da virusun idare edilmadan surstle 6zbasina
goxalmasina sabab olmusdu.

ACIQLAMA: 1958-ci ilde ABS  prezidenti
D.Eyzenxayerin tagebbistu ilo yeni doévlet strukturu,
strukturun terkibinds iss galacok problemlarin halli Ggln
ARPA (Advanced Research Projects Agency) agentliyi
yaradildi. Agentlik garsisinda duran asas masalo midafia
sahasinde yeni va perspektiv elmi layihalerle bagh
masalalarin hall edilmasi idi. Magsad bir idi — harbi islords
Sovet dovlsti Amerika Birlogmig Statlarini 6tib kecmamali.
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Buna sabab diinyada ilk hesablama sabakasinin 1956-
1960-c1 illords kegcmis sovetlor makaninda, Qazaxstanda
akademik S.A.Lebedevin (1902-1974) vo V.S.Burtsevin
(1927-2005) rahbarliyi ila yaradilmasi idi. Sebakaya “Diana
I"” vo "Diana II"” adi verilmisdi.

O ddvrda asas masala agentlik terafindan kompiterlor
arasinda verilanlarin mabadilasini hayata keciran elektron
sobakanin yaradilmasi idi. Sebaka ARPANET adlandiridi
(Net —ingilisco “sobaka” anlamini verir).

ARPANET sabakasinin yaradilmasinda istifads edilon
bitiin  toskiledicilor ~ sonralar  tamamilo  INTERNET
sobakasinda istifada olundu.

Internetin yaradicisi kim olmusdur sualina cavab
vermak ¢atindir. Suala texmini cavab beladir: gabaka bir
nafor torofindan deyil, coxlu sayda alimlar va bu sahads
pesakar olan saxslar terafindan yaradilmisdir.

Bu barade malumata 2013-cl ilds texniki jurnallarin
birinde cap edilmis magaleds rast galinir. Maqgalads
sobakonin yaradilma togabblskarinin Cozef Liklayder
(Joseph Carl Robnett Lieklider: 1915-1990) oldugu geyd
olunur.

Umumiyyastls, Internetin yaradicilarindan birinin Pol
Baran oldugunu (Paul Aleksandr Baran: 1926-2011) hesab
etmak dlzglnddr. 1959-cu ilde “RAND Corporation”
sirkatinds islayerken Pol Baran nive hicumlarindan
mudafis olunmaq Uglin sabaks sisteminin yaradilmasi ila
masgul olur. Osas masale saboake vasitesilo otilriilacak
mbalumatlarin “paket”lar formasina salinaraq o6tirilmasi va
bu maqgsadla 6tirllen informasiyanin  haddindan artiq
sixliga malik olmasi idi.

Bu arofada informasiyanin kommunikasiya
sobakalorinds paketlor formasinda o6tlirlilmasi masalasini
ingilis fiziki Donald Devis do (Donald Watts Davies: 1924-
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2000) irali strir ve maliyya catismazhgi izindan problem
hallini tapa bilmir. Nazaro almaq lazimdir ki, “RAND
Corporation” sirketi Amerikanin starteji moarkazi oldugu
Uclin sirketds bu saha il bagli yerina yetirilan islar vaxtl-
vaxtinda hayata kecirilidi, clinki sirkatin maliyya tominati
lazimi saviyyada yerina yetirilirdi.

Coxsayli mitoxassislor qrupu bu baximdan da
Internetin yaradilmasini mahz hemin sirketin adi ilo
bagdlayirlar. Digar terafdan do 1963-cii ilds vahid kompiter
sobakasinin yaradilmasi ideyasi sirkatda laboratoriya mudiri
isloyan Cozef Liklayders tapsirildidi Gglin bu masalonin
dogrulugunu miiayyan gadar tesdiq edir.

Ideyanin tamamilo hoyata kegiriimasi arafasinds
(1966-ci il) Cozef Liklayder sirkati tork edir vo problemin
halli Bob Teylora (Robert William Taylor: 1932-2017)
tapsinilir. B.Teylor torafinden vyaradilan vahid kompliter
sobokoasi 4 muxtalif istigamatdon malumatlar gabul
etmakls tohlil edirdi. Alinmis malumatlan tohlil etmak
haddindon artiq ¢atinliya gatirib c¢ixarirdi, glnki har bir
istigamatdan galen malumat 6ziina uygun terminalda tahlil
olunurdu. Bu baximdan da toskilatg  muxtalif
istigamatlarden daxil olan informasiyalarin bir terminala
daxil edilmasini vo hamin terminalda tahlil edilmasini
maslahat gorir, bu ideyanin hayata kegmasina Ustlnlik
verir va ideyani hayata kegirir.

ARPANET gobakasinin yaradilmasina 1966-c1 ildan
baglanilir. Tadgiqatlar Boston saharinda yerlogon, Cozef
Liklayderin rohbarlik etdiyi BBN firmasina havalo olunur.
Layihanin yerina vyetiriimasinds Kaliforniya statinin (g
universiteti va Yuti statinin bir universiteti istirak edir.

Bir-birindon 600 kilometr masafeds yerlogon ki
komputer arasinda ilk alage seansi 1969-cu il, Oktyabr
ayinin 29-da, 21%-da bas tutur. Bir terminaldan digar
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terminala ilk 6tiiriilan informasiya “LOGIN” sézii olur.

Sonraki illorde sebakaya daha 4 universitet qosulur.
Daha sonra sebakanin imkanlarindan (1971-ci il) daha 15
universitet istifade etmays baslayir. 1973-cli ildo sobakaya
Boyulk Britaniya va Norveg universitetlari do qosulur.

Belalikils, sabaka imumdiinya statusu alir.

1990-c1 ildo ARPANET gabakasi 6z isini dayandirir,
clnki sabaka qarsisinda qoyulmus masals artig 6z hallini
tapmisdi. Sabakanin isini onun bazasi asasinda yaradilmis
yeni soboka - INTERNET sobokasi davam etdirir.

Akademik Sergey Alekseyevic Lebedev

Dovriindn gbrkemli - alimlarindan  biri.  1947-c¢i ilda
alimin rahbarliyi altinda KEHM (Kicik Elektron Hesablama
Masinlart), 1953-ci ildo ise BEHM (Boyik Elektron
Hesablama Masinlari) istehsala buraxilir ve bdtdn
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patrametriarine gbra Avropada birinci sayilir (EHM BEHM-6
(1967) zive  sayilmaldir).  Alim  saniyads 100
milyon/amaliyyati yerine yetiro bilocok hesablama masinini
yaratmadi qgarsisina magsad qoyur (bu diinya miqgyasinda
an sdratli masin olacaqdi). Onun rahbarliyi altinda “Elbrus-
17 vo “"Elbrus-2” kigik Olcili masiniarin yaradilmasinin da
tamoali goyulur.

Akademik Vsevold Sergeyevic Burtsev

Universal EHM-larin yaradicilarindan bir, Rusiya Elmlar
Akademiyasimin _hagigi  lzvid, ¢oxprosessorlu  “Elbrus”
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hesablama masininin yaradicilarindan biridir. Raketo garsi
mdidafia sisteminds istifads olunan "A”, "A-35" "A-135" vo
s. hesablam masinlarinin yaradilmasinda boytik zahmati
olmusdur va s.

: ¥
Donald Devis Bob Teylor
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ACIQLAMA: Akademik (latinca academicus, yunanca
academia) - Platonun ardicillarini bels adlandirmiglar (bazi
manbaalorda isa akademiyanin torkibina daxil olan elm
adamlarinin bele adlandirldigi geyd edilir).

Morris soxulcaninin tératdiyi bu insidents (togqusma,
hadisa, anlasiimazlig, miinaqisa) gbra an azi 9 milyon saatdan
artig vaxt itkisine yol verilmisdi. Bu sababdon itirilmig
masraflorin Umumi mablagi 96 milyon dollar toskil etmisdi.
9gar program avvalcadan dagidicilig magsadi Uglin yaradilmig
olsaydi zararin mablagdi daha gox ola bilardi.

Morris soxulcani 6200-don ¢ox kompitera yoluxmusdu.
Bu virusun hicumu naticesinds gabakalarin ¢oxu bes sutka
muddatina siradan gixmigdi. Sabakalar Gglin kommunikasiya
funksiyalarini yerina yetiran, fayl-serverlar kimi istifads edilon
va eloce do gsobaka isinin diger taminat funksiyalarini yerina
yetiran komputerlor da siradan gixmisdi.

Morris soxulcani ile mubarizade fordi komplter
istifadacilerinin  isi  bir qgadar asanlasdi, clnki fordi
komputerlards istifade olunan platformalarin sksariyyati ve
amaliyyat sistemlari wnifikasiya edildi. Naticods Microsoft
sirkatinin hazirladigi amaliyyat sistemi ortiiyl altinda islayan
Intel-birgaliyi olan komputerloar bazarda Ustinlik qgazandi.
Sonraki hadisalar boylk strstle inkisaf etdi.

ACIQLAMA: Unifikasiya (latinca unus — bir, facio —
ediram, birlasma) bir-birina oxsayan (hamahang) sistema va
ya formaya salinma (gatiriima) anlamini verir. Texnikada
unifikasiya dedikde miuxtalifliyin  (coxcesidliliyin) idara
edilmasi (ingilisco variety control, fransizca gestion de la
diversite) basa dusulir. Texniki unifikasiyanin prinsiplari
tokco istehsalda deyil, faaliyyatin diger sahalarinda
hazirlanagcaq  moamulatdan (mahsuldan), onun torkib
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hissesindan vo hazirlanma prosesindan ilk névbadsa garaksiz
(lazimsiz, lizumsuz) olan coxcesidliyi kanarlagdirmaqdir.

1987-ci ilin son virus epidemiyasi yeni il gabadi, dekabrin
30-da bagladi. Bu virusu (programi) Israilin Yerusalim
universitetinds askar edilmis virus cagirmisdi. Bu virus
ohamiyyatli fosadlar téreds bimase do o, qisa vaxt arzinda
butin diinyaya yayila bilmisdi.

Viruslarin  yaylldigi orofeds qozet ve jurnallarda
informasiya tohllikasizliyine hasr edilmis materiallar nagr
edilso do, viruslan komputer istifadagilori hals da oyuncaq,
eksperiment hesab edirdi. Tohliks o zaman doark edildi ki,
hamin “oyuncaq” 6ziini agilll organizm kimi aparmada, yani
garsisina cixan har seyi yoluxdurmaga basladi. Bu, 1988-ci il
noyabrin 2-ds bas verdi. Homin glin Kornel universitetinin
tolobasi Robert Morris-ogul qurd-program yaradib ise buraxdi.
Morris qurdu “azadliqda” artib yayilan ilk sabaka qurdu idi. Bu,
komputerin bufer yaddasini doldurub dasiran ilk qurd idi.

Robert Morris
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Ziyanverici “qurd” texminan saat yarim arzindo 6 mina
yaxin komputeri yoluxdurmusdu. Bu hadisa comiyyati sok
(iflic) veziyyatina salmisdi, viruslar sebaka boyu yayllmaqda
idi. Dogrudur, avvalki viruslar da sabaka boyu gazirdi, lakin o
vaxtadak har 10 komputerdan birini siradan ¢ixarmaq heg bir
virusa miyassar olmamisdl.  Tocili olaraq sistemlarin
tohllkasizliyi talablarina yenidan baxildi va CERT (Computer
Emergency Response Team — Gozlonilmaz kompiter
situasiyalarina cavab amri) kimi institutlar yaradildi ki, bunlar
da kompiliterlarin tohliikasizliyi ilo masgul olmaga va viruslarin
lagv edilmasi lzra takliflor vermaya basladi.

1989-cu ilde DATACRIME viruslari genis yayillmada
basladi. Oktyabrin 12-dan etibaron bu viruslar fayl sistemini
dagitmada basladilar. Bu miiddate kimi onlar sadace olaraq
coxalirdilar. Kompduter viruslarinin bu versiyasi 1989-cu ilin
avvallarinda Niderlandda, ABS-da va Yaponiyada daha genig
yayllmisdi va hamin ilin sentyabrinda takce Niderlandda 100
mindan artiq kompltera (FEHM-3) yoluxmusdu. Bu o6lkadaki
butiin kompdaterlarin toxminan 10%-2 gadarini tagkil edirdi.
Hatta IBM firmasi da bu tahliikays reaksiya verdi vo VIRSCAN
adli virus detektoru buraxdi. Bu detektor DATACRIME va digar
viruslar Ugln xarakterik olan satirlori (signaturalan) tapa
bilirdi. Signaturalar yigimi istifadagi tersfinden dayisdirilo va
ona alavalar edils bilardi.

1989-cu ilds ilk “troya atr’ AIDS virusu meydana galdi.
Virus sort diskda olan informasiyani algatmaz edirdi vo ekrana
tokcoa “Hansisa lnvana 189 dollarliq ¢cek goéndarin” ifadasi
cixirdi. Programin musallifi geki reallagdiranda tutulur va santaj
maddasi ilo cazalandirilir.

ACIQLAMA: Troya ati ziyanverici program olsa da
(viruslardan fargli olarag) ve 6zlinlicoxaltmaq qabiliyystina
malik deyil. Troya ati faydali funksiya yerina yetiran
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programlarin altinda gizlanmakls 6zlinii maskalayir. Belalikls,
virusun yayilmasi bir-basa istifadaci ilo bagh olur, ¢linki o
belo viruslari Internetdan istifads edarken 6z kompiiterina
“cokmis” olur. Istifadaci Internets qosulanda ve ya sistem
resurslarindan istifade edonds “troya ati"ni iso salan kimi
lazim olan salahiyyatlori ona verir. Oxucunun nazarind
catdirmaqg lazimdir ki, bu tip virusun genis yayllmis 6zayi
texniki adabiyyatlarda bekdor (backdoor) adlanir va 6zak
pisniyyatli istifadaginin sistema ziyanverma maqsadls istifada
etdiyi programdan ibaratdir (bazi hallarda pisniyyatli
istifadaci sistemi tam nazaratds saxlaya da bilir).

1989-cu ilde ham da antivirus program tominatina aks
tosir gostoran The Dark Averger adli ilk virus yaradilir. Bu
virus antivirus programinin  kompditeri yoxladigi miiddat
arzinda yeni fayllar yoluxdururdu.

1990-a il mayin 4-do Amerikanin “And igmd”
mahkamasi virusun muallifi Morriss 2 il azadligdan sorti
mahrum etma, 400 saat macburi ictimai amak va 10 min
dollar mablaginds cerima cazas! kasdi.

1990-ci ilin avvalinds Chameleon adlandirilan ilk polimorf
virus meydana galdi. Bu texnologiya tez bir zamanda stels-
texnologiya  (Stealin) vo  zirehloma (Armored) ila
uzlagdirlmagla yeni viruslara antivirus paketlarsa muigavimat
gostora bilmak imkani yaradirdi. 1990-ci ilin ikinci yarisinda
Frodo vo Whale adli iki stels-virus yaradildi. Bu viruslarin har
ikisinde haddon artig murakkab olan stels algoritmlardon
istifade edilmisdi. 9 Kilobaythq Whale programinda alave
olaraq sifralemanin bir nega saviyyasi va dizslis (sazlanma,
dizaldilma) aleyhina fondlar tatbiq edilmisdi.

ACIQLAMA: Stels-virus (ingilisco stealth virus -
gbzagoriinmayan virus) sistemds 6z varligini tam va ya
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hisso-hissa gizladir. Stels-virus amaliyyat sistemina muraciat
etdikde, oxuma omsaliyyati yerina vyetirildikds, alava
informasiyani yoluxmus obyektlordoan oxuyanda (masalon,
yukloma sektorlarindan, fayl sistemi elementlarindan,
yaddasdan va buna banzarlordan) 6ziini biruzs verir.

Stels-algoritmlorin istifade olunmasi viruslara imkan
verir ki, onlar sistemds 06zlorini tam vo ya hissa-hissa
gizlatsinlar. ©n ¢ox stels-algoritm yoluxmus obyektlorda
“oxu/yaz” omri yerine vyetirildikde yayilir. Stels-virusu
istonilan zaman miivaqggati mialica etmak olur va yaxud da
ona imkan verirlor ki, o, 6zlinl informasiyanin yoluxmamig
hissasi kimi aparsin.

1990-c1 ilde Bolgaristanda dinya uzro ilk dafe
ixtisaslagdirilmig  (xtsusi) BBS (Bulletin Board System -
Elektron elanlar I6vhasi) yaradilir. Arzu edan har kas I6vhadan
yeni virus programini koglra bilordi. Ele hamin ddvrds virus
yazmaqg masalalorina hasr edilon Usenet konfranslar faaliyyat
gostermaya baslayir. Hamin il Mark Ludvigin “Komputer
viruslari hagqinda kicik gara kitab” cap edilir.

Kompilter viruslarinin qgarsisinin alinmasi problemi iri
kompaniyalarin da diggatini calb edir.

1991-ci ilin avvalinda Tequila adli yiklama virusu kutlavi
epidemiyaya sabab oldu. 1991-ci ilin yayinda ilk link-virus
peyda oldu va peyda olan kimi do epidemiyaya sabab oldu.

1991-ci ildo 6z badaninin gaklini dayise bilon polimorf
viruslar meydana ¢ixdi. Windows 95 amaliyyat sistemi praktiki
olaraq bels hiicuma hazir oldugunu bildirdi ve firma Windows
95 omoliyyat sisteminin beta-versiyasini 160 testediciya
payladi. Komputerda istifade olunan disklori antivirusa
yoxlayan firma omoakdasl butin disklarin Form adlanan
yuklayici virusla yoluxdugunun sahidi oldu. Halbuki, prinsipce
yeni amaliyyat sisteminin (Windows 95-in) ilkin tegdimatina
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hasr edilmis marasimde onun har clir virusdan tamamilo
gorundugu bildirilmisdi. Bir-nece aydan sonra bu fikir alt-lst
oldu.

ACIQLAMA: Polimorfizm (yunanca noAu - coxlu +
popon - forma, xarici goriintis) komplter viruslarinin skan-
sotir (vo ya evristika) vasitosilo agkarlanmasini ¢atinlasdiran
texnikadir. Belo texnikadan istifade edon virus polimorf

adlanir.

Microsoft Word sonadlarini yoluxduran ilk makrovirus
askar edildi. Bu, artiq sadaca geyri-adi sakilda icra edilon fayl
deyil, xasusi ssenari idi. Bir ay arzinds “Concept” adl
makrovirus bltlin Yer kirasini dolasaraq dinyada onlarla
sirkatin matn redaktorunu iflic etmisdi. Bugin Concept
virusunun 100-2 yaxin modifikasiyasi mdvcuddur.

ACIQLAMA: Makroviruslar goxalma mexanizmina gora
fay/ viruslarindan farglanmirlar. Bunlarin asas xisusiyyati
icra edilon fayllan deyil, miayyan formatda olan populyar
sonadlari yoluxdurmaqdir. Virusun tahlikali olmasinin digar
cohati ondan ibaratdir ki, istifadaci akser hallarda onu virusa
yoluxmus sanadlarle birlikde alir va komplterini virusa
yoluxdurur.

Makroviruslar bazi programlarin imkanlarindan (matn,
grafik, cadval redaktorlari, SUBD vo s.) istifade etmakls
hamin programlarin yaratdigi senadlera daxil olur. Bu
sonadleri makrosiar— proseduriar adlandirirlar.

Makroviruslar 6zlerini makrodilde yazilmis program
kimi taqdim edir, miayyan formatda olan sanadlara yoluxur
va sonadi acanda avtomatik ise dusurlar.

Indiki zamanda makroviruslar o gadsr da populyar
deyillor, clnki muasir makrodili dastoklayan programlar
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makrovirusun sanadds olmasi baradsa 6ncadan istifadagini
xabardar edir. Digar torefdan makrovirusun ise diismasina
imkan olarsa, bu zaman istifadocidon tosadifi hallarda
programin sazlanmasini hayata kecirmak talab edilir.

1992-ci ildo fordi komputerlor (PC) Gcun ilk virus
konstruktorlarn (VCL), hazir polimorf modullar (MtE, DAME voa
TPE) vo sifraloma modullar yaradildi. Bu andan baslayaraq
har bir programc¢i 6z virus programina rahatca sifrloma
funksiyasi alava eds bilardi. 1992-ci ilin sonunda Windows 3.1
dglin WinVer adli ilk virus peyda oldu.

1993-cl ilde SatanBug virusu Vasingtonda g¢oxsayli
kompliterlara yoluxur. Virusun maallifi 12 yash oglan idi.

1993-ci il daha gox viruslarin fayllara yoluxmaq, sistema
daxil olmaq va s. Uglin geyri-adi Usullardan istifads etmasi ila
yadda qgalib.

Bunlara nimuna kimi:

eIntel 80386 prosessorunun qorunma (tshliikssiz)

rejiminds isloyan PMBS virusunu;
eKompanion viruslarin alqgoritm diapazonunu xeyli
genislondiran Shadowgard ve Carbuscle viruslarini;

eYoluxdugu fayllarda 6z kodunu gizletmak (glin
prinsipial yeni fondlardan istifade edon Cruncher
virusunu gostarmak olar.

Virus generatorlarinin yeni versiyalari va yeni virus
generatorlari (PC_MPC va G2) yaradilir. Bu dévdra maghur
viruslarin sayr minlarle idi. Antivirus kompaniyalari polimorf
viruslarla mubariza Uglin bir sira ssmarali alqoritmlar hazirlaya
bilsalor da ¢ox vaxt yalangi tasirlonma (isloma) problemi ilo do
uzlasirdilor. 1994-cl ilin avvalinda Britaniyada iki muirakkab
polimorf virus — SMFG.Pathogen vo SMFG.Queeg peyda olur.
Virusun musallifi BBS stansiyasina yoluxmus fayllar yerlogdirir.
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Bu da epidemiyaya vo kitlovi informasiya vasitalarinda
caxnasmaya sobab olur. Virusun muallifi habs edilir.

1994-cu ilin yanvarinda obyekt modullara (OBJ-fayllara)
yoluxan ilk virus — Shifer, hamin ilin yazinda iss C vo Pascal-
da yazilmis ilkin program matnlarina yoluxan SrcVir viruslar
ailosi meydana c¢ixir. 1994-ci ilin  iyununda OneHalf
epidemiyasi baslayir.

1995-ci ildo kifayat godar mirokkab bir nega virus —
NightFall, Nostradamus, Nutcracker peyda oldu. Ilk “ikicinsli”
virus (RMNS voa BAT-virus Winstart) yaradiir. ByWay va
DieHard2 viruslari genis vyaylhr. Butin dinya Uzra
kompterlarin bu virusa yoluxmasi haqqinda xabarlar yayilir.
1995-ci ilin fevralinda Windows 95-in beta-versiyasi ila
insident yasanir. Butin disklar Form adli MS-DOS virusa
yoluxmusdu.

1995-ci ildo Windows-un yeni rasmi versiyasl olan
Windows 95 amaliyyat sistemi isiq Gz goérur. Bu masslaya
hasr edilmis matbuat konfransinda Bill Qeyts soylomisdi ki,
virus tahlikasi artiq sona catmigdir. Hagigaten do Windows
istehsal olunan zaman omsaliyyat sistemi MS-DOS (gin
movcud olan viruslara ¢ox davaml idi. Lakin hamin ilin
avqustunda Microsoft Word Uglin ilk Concept adl virus peyda
oldu va bu virus bir nega hafte arzinds butlin diinyaya yayildi.

1995-ci ilde firma Microsoft Windows-95 amaliyyat
sistemini disketlords istehsaldan buraxir. Artig amaliyyat
sistemi virusa yoluxmus idi.

1996-c1 ilde Tom Neff muxtalif BBS-lar Gzra “Toahlikali
ylklama programlarinin siyahisi”"ni yaymaga baslayir va bu
siyahiya hamin dévr Ggin mashur olan vandal programlarin
adlarn daxil edilir. Sonralar askar edilmis troya programlarinin
va MS-DOS gln “sindinimig” (vo ya adlan dayisdirilmis)
kommersiya program teminatinin suratlori daxil edilmis hamin
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siyahi qisa formada “cirkli on iki adad” adi il genis istifads
edilmaya baglanir.

1996-ci ilin iyununda OS2.AEP virusu yayllmaga baslayir.
Bu 0S/2 omaliyyat sisteminin EXE-fayllarini nazakatlo
yoluxduran ilk virus idi. Bu vaxta kimi ancaq OS/2 amaliyyat
sistemi Uglin tokca kompanion-viruslara rast galinmisdi.

Belo giiman edilir ki, Unix amaliyyat sistemlari ailasi tiglin
ilk viruslar eksperimentlarin aparilmasi fonunda (gedisinda)
Fred Koen torafindon yazilib. 1980-ci illarin sonunda viruslarin
“Sh” dilinds ilkin matnlari cap edilir.

Linux amaliyyat sistemi Gglin ilk virus (Bliss) 1996-ci ilin
sentyabrinda agkar edildi. 1996-c ilin oktyabrinda viruslara
hasr edilmis elektron jurnalda (VLAD) Staog virusunun ilkin
matni darc edilir. 1995-ci ilds Mark Ludvigin “The Giant Black
Book of Computer Viruses” adl kitabi dorc edilir vo hamin
kitabda FreeBSD uglin Snoopy virusunun ilkin matni verilir.
Snoopy va Bliss viruslarn C (Si) dilinds yazilmisdi va praktik
olarag minimal dayisdirma ilo ixtiyari Unix amaliyyat sistemina
oxsar amaliyyat sistemlarina kega bilirdi.

1996-ci ilin yanvarinda Windows 95 amaliyyat sistemi
dglin Win95.Boza adlh ilk virus peyda oldu. Bir gadar sonra
meydana gixan Win95.Punch adli rezident virusu Windows 95
amaliyyat sistemi istifadacilarinin etibarini alt-tist etdi. Homin
ilin martinda Windows 3.0/3.1 glin yazilmis Win.Tentacle
virusu ilo bagl ilk epidemiya baslandi. Bu virus Fransanin bir-
nego idarasine moaxsus komplter sabakalarini yoluxdurdu.
Buna gadar bitlin Windows-viruslar yalniz virusu tasvir edan
elektron  jurnallarinda va viruslarla  maraqglananlarin
kolleksiyalarinda saxlaniirdi. Bu arafeds ancaq MS-DOS
amaliyyat sistemi Ugln yazilmig ylklayici va makroviruslar
azad yayllmaqda davam edirdi. Homin il Microsoft Excel
elektron cadvali onun Ugln xususi olaraq yazilmig Laroux adh
makrovirusa tutulur.
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1997-ci ilde FTP vo mIRC-qurdlar kimi yeni virus ndvlari,
1998-ci ilin iyun ayinda Win95.CIH virusu peyda oldu. Bu
sonuncu virus ilk dofse 1999-cu ilin aprel ayinin 26-da
aktivlasdi va sort diskdaki (vingesterdaki) informasiyani mahv
edib yerina “zir-zibil” dolu informasiyani yazdi. Bununla yanasi
Win95.CIH virusu flas qurgusundaki acarin agig veaziyystinds
flaso informasiyanin yazilmasina icazanin verilmasi zamani
Flash BIOS-u yenidon komputera tokrar yazir va ana platani
(I6vhani) siradan gixarirdi.

Win95.CIH virusu epidemiyasi kompdter istifadagilari
torafindan ham da “Cernobil” adi ile taninir. Clinki o da o dovr
Uglin Cernobilda bas veran dadidici hadiss kimi an dadidici
virus olaraq tarixa dismusdu.

1997-ci ilin fevralinda Microsoft Office 97 Ugln ilk
makroviruslar meydana galir. ik viruslar tokca Word 6/7-nin
yeni formatina tosir gostarsa da tezliklo Microsoft Office 97-
nin sanadlarine da yodnalmis olur. 1997-ci ilin martinda MS
Word 6/7-ni yoluxduran ShareFun makrovirusu genis yayilir.
Bu virus c¢oxalmaq UGglin ham MS Word-in standart
imkanlarindan istifade edir, ham do 6z suratlerini yaymagq,
hamginin Internet vasitesi ilo géndsrmak (giin MS-Mail
elektron poctdan istifads edir. Bu programi hagh olaraq ilk
mail-soxulcan hesab etmak olar. Homin ilin iyun ayinda
Windows 95 amaliyyat sisteminin isine manegcilik edan (engal
téradan) Gzusifralonan virus yaradilir.

1997-ci ilin aprelinde yayllmasindan o6tri File Transfer
Protocol (FTP) — don istifade edan ilk sabaka soxulcani
yaradild.

1997-ci ilin dekabrinda iss gobaka viruslarinin yeni
formasi olan mIRC soxulcanlari meydana galdi.

1998-ci ilin avvalinde Win32.HLLP.DeTroie viruslar ailasi
epidemiya yaratdi. Bu viruslar vyerina vyetirilon fayllara
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yoluxmagla barabar 6z “sahibina” yoluxan komputer haqqinda
informasiya da gondarirdi.

1998-ci ilde Kaliforniyali iki yeniyetma virus hazirlayir vo
bu virusla Pentagonun 500-dan artiq komputerini yoluxdurur.

1998-ci ilin fevralinda Excel prosessorunda istifads
olunan dusturlar yoluxduran virusun daha bir yeni formasi —
Excel4.Paix virusu agkar edildi. 1998-ci ilin martinda Microsoft
Access Uglin ilk AccessiV virusu, elace da MS Office: Access va
Word kimi iki muxtalif alaveni yoluxduran Cross adli ilk virus,
onlarin ardinca iss 6z kodunu bir Office-alavadan digarina
keciran daha bir nege makrovirusu yaradilir.

1998-ci ilin fevral-mart aylarinda ilk polimorf Win32-
viruslarla (Win95.HPS va Win95.Marburg) minaqiss geyd
edildi. 1998-ci ilin mayinda RedTea.n epidemiyasl basladi. Bu
virus Windows-un EXE-fayllarina yoluxurdu va yoluxan fayllari
Eudora elektron pogtu ila istifadagilara yayirdi.

1998-ci ilin avqustunda masafada yerlagon komputerlarin
vo gabakalarin inzibatlagdiriimasini gizlstmak Ugln tatbiq
edilan mashur BackOrifice (Backdoor.BO) utiliti yaradildi.
Bunun ardinca bir nega oxsar program: NetBus, Phase vao
digarlari yazildi.

Avqust ayinda hamginin Java-nin yerina yetirilon
modullarini zadalayen Java.StangeBrew virusu peyda olur.
Virus Internet istifadacilori ticlin heg bir tohlilke yaratmir. Bu
sobabdan miayyan masafads yerlogan kompiterlords virusun
coxalmasi ugtlin zaruri olan funksiyalar faaliyyat gostora bilmir.

1998-ci ilin noyabrinda VBScript.Rabbi virusu yayilmaga
basladi. Ckript viruslarin Internet-ekspansiyasi (tocaviizii)
VisualBasic skriptlari (VBS-fayllari) yoluxduran (g virusla
davam edirdi. Bu viruslar Internet istifadacisi Web-sahifalori
yaradanda onlara qosulurdu. Mantigi natica kimi VBScript-
viruslar HTML-virusun (HTML.Internal) yaranmasi demak idi.
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1999-cu ilda Melissa hibrid virusu yayilir. Bu virus 6zlinda
makrovirusun imkanlar ilo sabaka soxulcaninin imkanlarini
birlasdirirdi vo c¢oxalmaqg Uglin Outlook Uinvan kitabindan
istifade edirdi. Virus yayillma siratina géra o dévrde moévcud
olan bitin rekordlar agmisdi.

1999-cu ilda Melisa virusu ¢ox boyuk sayda komplterlora
yoluxur va istifadagilara 80 000 dollar mablaginds zarar vurur.
Bu iso antivirus programlarina tslobatin kaskin artmasina
sobab olur.

ABS-In  hliqug-muhafiza organlari Melissa virusunun
mualliflorini - 31 yash programgi Nyu Cersi vo Devid Smiti
tapib habs edir. Habs edilondan bir middat sonra Devit Smit
Federal Tahgiqatlar Burosu (FTB) ilo amakdaslq etmaya
baslayir va bunu nazars alan mahkama onu yumsaq cazaya —
20 ay hoabsds galmaga ve 5000 dollar mablaginds carima
0damaya macbur edir. 1999-cu ilin aprelinds CIH (“Cernobil”)
virusunun  maallifi  tapilir.  Bu  Tayvan texnologiya
universitetinin tolobasi Cen Inxao idi. Yerli kompaniyalar
torafinden virusun tasirindon sikayat olmadigina géro alinds
tutarli malumat olmayan polis onu habs etmakdan vaz kegir.

1999-cu ilde CorelGala programi Ugln ilk makro-virus
askar edilir. Nazara almaq lazimdir ki, hamin ilin yay aylarinda
ZippedFiles Internet-soxulcan epidemiyasi tiidyan edirdi. Bu
programin maragh cehati ondan ibarat idi ki, o0 “kobud va ya
vahsi” formada genis yayllmig ilk sixlagdinlmis virus programi
idi.

2000-ci ilin mayinda Filippinda buraxilmis I /love you adli
qurd, bazi hesablamalara gérs, kompduter istifadsgilarine 10
milyard dollardan artiq ziyan vurmusdu. Névbati qurd Code
Red adlandirimisdi. Bu, 14 saat arzinds Internets gosulmus
300 mindan artig kompiteri yoluxdurmusdu. Sonralar isa
virus yaradicilari tersfindan diger dadidici viruslar da yaradildi.
Bunlardan: Nimda (admiN sdzlinlin tars oxunusu) Vo

187




| INFORMASIYA TOHLUK®SIZLIYI

coxvektorlu qurdu misal gostarmak mumkindlr. Bu qurdlar
eyni vaxtda mixtalif Gsullarla, o climladan, digar qurdlarin
goyub getdiyi “gizli yollarla” komputerlarin daxilindaki elektron
sxemlarine yayllirdi. O oarofeds elektron pogtla yayilan
MyDoom qurdu an cald yayilan qurd kimi mashurlasdi.

2001-ci ilde Hollandiyali talabalardan biri Anna Kurnikova
virusunu yaratdigi Gigtin habs olunur va mahkamaya miiayyan
mablag carima ddemakle 150 saatliq islah islarina gondarilir.
Mahkema virusun Niderland igtisadiyyatina na gadar ziyan
vurdugunu hesablaya bilmir. Talebanin manzilinde aparilan
axtaris zamani 7500-dan ¢ox olan virus kolleksiyasi agkar
edilir.

Melissa virusunu yaratdigina goéra 2002-ci ilds programgi
Devid Smits mahkama 20 ay muddstine habs cazasi verir.
Hamin il ilk dafe viris WWW-nin isini tomin edan 13 Internet-
serveri siradan gixarir.

Umumi gobul edilmis tosnifata gére kompiiter viruslari 3
asas tipa ayrilir. ©nanavi virus — bu, komputera gizli dislb
coxalan vo muiiayyan problemlar yaradan, masalan, fayli mahv
edon programdir. “I love you” adh virus rekord natica
gostormis, 2000-ci ilde 8 milyard dollarliq ziyan vurmusdu.

“Qurdlar’ kompiitero sobakadan daxil olur. Istifadaciyo
yoluxmus fayli elektron poctla onun siyahisinda olan bitlin
Unvanlara géndarmaya macbur edir. Masalan, 2003-ci ilds
Blaster adl qurd 1 milyondan artiq komputeri yoluxdurmusdu.

“Troya at1” bilavasite 6zt kompitera ziyan vurmur, lakin
kompltera daxil olan kimi xakerlore imkan verir ki,
basqgalarinin informasiyasina midaxilo edsa bilsinlor. QAZ
xakerlari 2002-ci ilde “Troya ati” virusundan istifade etmakla
Microsoft sirkatinin maxfi programlarina midaxils imkani alda
etmisdilor.

| ACIQLAMA: Lap oawallor xaker baltadan istifads |
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etmakle mebel dizaldon soxsa deyirdilor. Xaker ingilisca
hacker - to hack so6ziinden téremadir, dogramaq, parca-
parca etmok, didib tokmak anlamini verir. Xaker s6zli asasan
hesablama texnikasi va programlasdirma sahasinds genis
istifada olunur.

owvallor tortib olunmus programlarda buraxiimig
sohvlari dizaldan gsoxslari xaker adlandirirdilar. Sonralar, XX
asrdan bagslayaraq s6z daha da mashurlasir va pis niyyatla
(gorazli) tertib olunmus programlara daxil olmagla onlari
korlayan “komptditer ogru/" larini xaker adlandirirlar.

Qurdlar vo ya Soboks soxulcan/arr muasir viruslar
hesab olunur. Bela viruslarin maqgsadi (daha dogrusu
maradl) kompiterds coxlu sayda fayllari yoluxdurmaqdan
ibarot deyil. Onlarin asas moagsadi Internete qosulmus
komputerlaro daxil olmaqdir. Bu zaman iki sart yerina
yetirilmalidir:

1.Virus avtomatik ise dusmalidir (yaxsi olar ki,
amaliyyat sistemi ilo birlikds ige dligsin);

2.Viruisa yoluxmus fayl istifadacidan gizlanmalidir.

Avtomatik isa dlisan, operativ yaddasda daim muayyan
funksiya yerina yetiron virus rezident adlanir. Internetds vo
ya lokal gsabakada 6z suratlarini (kopiyalarini) yayan viruslar
Sobaka soxulcaniari adlanir. Oksar Sabaka soxulcanlar
rezident viruslardir.

Internetdan istifade etmoklo yayilmis viruslar daha
gorxuludurlar. Onlar qurbanlari olan komputera iki
mexanizm vasitasila daxil olurlar:

1.Standart kommunikasiya servislari vasitosils;

2.Soboka olavalerinde yaranmis “desik” vasitasils,
hamginin Omaliyyat sisteminin 6zlindan istifade etmakla.

Istifadaginin nazerine catdirmagq kifayatdir ki, viruslarin
hicumuna garsl “dayanmaq” va onlarla miayyan saviyyads
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mibariza aparmaq Uclin  komputerds vaxtli-vaxtinda
yenilanma aparmagq lazimdir.

Qurdlar vo ya soxulcanlar Windows oamaliyyat
sisteminin sistem qovluglarinda 6zlarine “yuva salirlar” va
indiki zamanda o gadar virus vardir ki, istifadacginin demak
olar ki, onlarin oaksariyyati haqqinda he¢ bir malumati
yoxdur.

2003-cl ilde Slammer “soxulcani” 10 dagide muddatinda
rekord sayda - 75 000-dan cox kompltera yoluxmusdu. Virus
Amerikanin Dovlet Departamentinin kompuiterlarine yoluxur
va verilonlar bazasini zadalayirdi. Noticodo ABS konsulluglar
dinyada 9 saat muddstinds viza verilmasi prosesini
dayandirmali olur.

ACIQLAMA: Konsul — xarici 6lka arazisinde muiayyan
dairade (yoani arazi sahasinda) 6z O6lkasinin maraglarini
mudafio edan diplomatdir. Konsul (latinca consu/) basqa bir
dovistin  srazisindes (torpaginda) vyerlesen konsullug
orazisinde daimi yasama vyeri olan, dovlst terafindan konsul
funksiyasini yerina yetirilmasi tapsirilan, konsul vazifasina
gdndaran dlkanin va hamin 6lkanin vatandagslarinin hiquagqi
va igtisadi maraqglarini midafia edan vazifali saxsdir. Konsul
funksiyasini yerina yetiran saxs oldugu doviset ile raziliq
osasinda tomsil etdiyi dovlet tersfindon xususi olaraq
ayriimis  (va ya tutulmus) konsullug idarasinda islayir
(yasayr).

Konsulluqg idarasina rehbarlik dérd sinifa bdllindr: Bas
konsul; Konsul; Vitse-konsul va konsullugun agenti.

Destruktivliik imkanlarina gora  viruslari  asadidaki
kateqoriyalara bélmak olar:
e Zorarsiz viruslar;
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e Tohllikasiz viruslar;

e Tohllikali viruslar;

e Cox tohlukali viruslar.

Toahlukasiz viruslar komplterin isine demak olar ki, tasir
gbstormir. Bunlar tokca 6zlinlin goxalmasi hesabina diskdaki
bos yaddas sahasinin hacmini azaldir. Tahllkasiz viruslarin
tosiri diskde olan bos yaddas sahasinin grafik, sas va digor
effektlarlo azalmasi ilo mahdudlanir.

Tahllikali viruslar kompdterin isinds fasadlara sabab olur.

Cox tohlukali  viruslarin  algoritmine  avvalcadan
programlarin  itmasing, verilanlarin - mahv  edilmasing,
kompduterin isi Ggln zaruri olan yaddasin sistem oblastlarina
yazilan informasiyanin  pozulmasina, hatta komplter
ofsanalarindan birinda deyildiyi kimi mexanizmlarin harakat
edoan hissolorinin  (deyak ki, bazi vingester tiplarinin
baslglarinin) tez siradan c¢ixmasina sabab olan prosedurlar
daxildir.

Komplter viruslarinin bazi tiplarine maxsusi adlar
verilmisdir. Bela ki, icra edilan programlardaki qgeyri-
dagiglikdan va onlarn takmillasdiriimamasindan (masalen,
9sas programdan altprograma giris vo altprogramdan asas
programa c¢ixis zamani doayisdirilon Unvanlar) istifade edon
viruslar “tale” adlandirilir.

“Mantigi bombalar” ve ya “gec acillan bombalar” elo
viruslara deyirlar ki, bunlar destruktiv tasirini hayata kegirmak
dglin uzun muddst va cirbacir hazirhqg igleri aparr, sonra
muayyan sartlor kompleksi yerina yetirilonda (masalan, isin
muayyan marhalasi yerina yetirilonds, miayyan edilmis vaxt
catanda, programa muayyan istifadaci miiraciot edands va s.)
iso duslr. Bela viruslar ona gdra daha tohlikalidir ki, onlar
uzun middat dagidic is aparmalarina baxmayaraq praktik
olaraq ozlerini biruze vermirlar. Bels viruslar o vaxt agkar
edilir ki, amaliyyat sisteminin programlarinin aksariyyati vo ya
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hamisi demak olar ki, is gabiliyyatini itirmis olur. Belalikls,
kompter is gabiliyyatini tamamila itirmis olur.

Soxulcan-viruslar sabska ve ya periferiya qurgularinin
idara olunmayan amoliyyatlari yerina yetirmasina (masalon,
printerde kagizin fasilesiz harakst etmasing, omaliyyat
sisteminin daim yenidan ylklonmasina va s.) imkan yaradir.

“Troya atlan” xususi tayinatli program teminati ilo yayilir
va onlarin destruktiv faaliyyati komplter istifadagilari Gglin
tamamila g6zlonilmaz olur. Masalon, bela virusa antivirus
programinin 6zt yoluxa bilir. “Tpoyalilar” ilk baxigda giya
hansisa faydali (kompiterds yaddasin béllsdiriimasinin
yalangl optimallasdiriimasi, diskde informasiyanin yalandan
sixilmasi vo s. bu kimi) funksiyalar yerina-yetirir. Oslinds isa
“Tpoyallar” ya sistemi dagidir (masalen, kompliterin
vingesterini asagi saviyyads formatlasdirir va ya informasiyani
coxsayll vo operativ oxuyub/yazma amaliyyatlarini yerina
yetirmaklo disk slrtctsinin (diskovodun) mexaniki siradan
¢ixmasina sarait yaradir), ya da nazarati digarlarinin ixtiyarina
verir.

Troya viruslarinin névlari gox mixtalifdir. Onlarin bazilori
umumiyystlo faydal funksiya yerina yetirmir, sadace olaraq
komputerin diskinde gizli qalir va miuixtalif destruktiv
funksiyalar yerina yetirir. Bazilori iso istifadacgilordon gatiyyan
gizlonmir vo heg kimin sibhaloanmayacayi manipulyasiyalar
aparir. Birinci ndv viruslara nimuna kimi Back Orifice adl
mashur virusu gbstermak olar. Bu virus komputer
sobakasinda istifadagiya hiss etdirmadan onun komplterina
nazarati demak olar ki, tamamils istifadacinin gbéro bilmadiyi
“diismana” verir. Ikinci tip virusa nimuna kimi saxta MS
Internet Explorer brauzer géstarilo bilar. Microsoft firmasinin
saytina qosulanda verilanlorin  komputerdan Microsoftun
serverina Otirllmasinin aktivliyini oldugca ¢ox artirir ki, bu da
HTML sonadin (yani, Internet-do Veb-sahifonin) oxunmasi v
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ya suratinin ¢akilmasi licun sadsa sorgunun hacmindan
dofalerla artiq olur.

2003-2012-ci illor muallif adi KuKu olan Win32.Sality
epidemiyasi ilo yadda galib. Bu polimorf virus bir neca
hissadon ibaratdir, sifroloma va maskalama sistemindan
istifada edir. Yerina yetirilon fayllarin mazmununu dayisdirir.
Ona gobra do belo fayllari tam barpa etmak olmur. Mirakkab
roftara ve maskalama vasitalarine malik olmasi ila bagh olaraq
adi istifadaci Uglin bu virusun mualice edilmasi demak olar ki,
mumkin olmayan masaladir. Virusa yoluxan komputer
diinyadaki an iri bonet sabakalarindan biri hesab edilan Sality
sobakasinin hissasina gevrilmisdir.

Malumat Ugin qgeyd edsk ki, bonet nisbi-mustaqil
(avtonom) program teminati ilo idare edilon vo muiayyan
sayda hostlardan (qovsaglardan va ya lokal, yaxud da global
sobakaya qosulan ixtiyari komputer va ya serverlordan) ibarat
olan kompiter sobakasidir. Bonet anlayisi robot va net
sdzlarinin birlagsmasindan yaranmisdir. Belo sobakalardan bad
amalgcilar virusa yoluxmug kompduterlarin resurslarindan geyri-
legal va ya bayanilmayan (spam godndarmak, komputerdaki
parollari miayyon edib 6z sahibina va ya diger maqsadlar
uglin géndarmak va s. kimi) amaliyyatlarin yerina yetirilmasi
Uglin istifads edirlor.

Qeyd etmak yerina dlgar ki, Linux, Unix va digar Unix-a
oxsar ampliyyat  sistemlori  Umumiyyatle  kompditer
viruslarindan miuhafiza edilmis amaliyyat sistemlari hesab
edilir. Linux Gglin yazilmig viruslarin, troya programlarinin va
digar zorarli programlarin sayi takca 2005-ci ilde 422-don 863-
9 catmisdi. Buna baxmayaraq rasmi antivirus programlarinin
bazilori gox az hallarda zararli programlari askar eda bilirdi.

MenuetOS (glin ilk virusu 2004-ci ildo RRLF
virusmeykerlor grupunun Second Part To Hell kimi mashur
olan Gzvi yazir.
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AROS Ugun ilk virus 2007-ci ildo Doomriderz grurunun
Wargamer kimi maghur olan istirakgisi terafindon yazilir.

Klassik viruslarin “qizil asri” 10 il yaxin davam etmisdir.
Bu gin onlarin sayr kaskin azalmisdir. Anatoli Kasperski
laboratoriyasinin  (laboratoriya Moskva gsaharinda yerlasir)
malumatina gora, klassik viruslar Gmumi viruslarin cemi bir-
neco faizini togkil edir. Muasir antiviruslarin har biri klassik
viruslarla muvaffoqgiyyatle muibariza apara bilirlor. Omaliyyat
sisteminin 6zU do bu viruslarin hicumunu daf etmak
igtidarindadir. Bu guin bazi virus ndévlarinin, demak olar ki,
kokl kasilmisdir. Kokl kasilon viruslardan biri sart diskin
yuklayici sektorunu zadalayan * boot-virusidur.

ACIQLAMA: Ogor halo komplteriniza antivirus
ylklamamissinizsa, onda kompiiterinizda virusun olduguna
amin ola bilorsiniz. Odur ki, mivafig saytin mihafiza
sistemina daxil olub miinasib antivirusu pulsuz alin va fordi
kompiteriniza yiklayin.

Indiki zamanda viruslarin tssirindon biitiin kommersiya
togkilatlarinin illik itkilori cox da bdylk olmayan bir dlkanin
blidcasi ilo miqgayise edilan olub, har il ikigat artmaqdadir.
Bazi miitoxassislorin  narahathigi tohllkasizlik probleminin
ciddiliyini gostarir.

Messgelabs sirkatinin texnoloji departamentinin basgisi
Aleks Sip gostarmisdi ki, 1999-cu ilde har saatda 1, 2000-ci
ilde har 3 daqgigada 1, 2004-ci ilds iso bir-neca saniyads 1
yeni virus yaranmisdi (http://www.messaglabs.com). Sankt-
Peterburqdaki  Igor  Anatolyevic Danilovun  antivirus
laboratoriyasinin (OO0 «Canf») malumatina gdérs, yalniz
2007-ci ilin mart ayinda antivirus bazasina 7 mindan artiq yeni
virus barads yazi alave olunmusdur.
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Miasir viruslarin aksoriyyati 6zinda bu keyfiyyatlori
birlogdirir. Buna misal SoBig virusunu gostarmak olar. Virus
2003-ci ilin  avqustunda elektron poctla gdndarilan
maktublarin taxminan 30%-ni yoluxdurmusdu.

Asagida kompiter istifadagilori {glin maraqli olan
viruslarln yaranma xronologiyasi verilir.

1945-ci il.

Terminin yaranmasi. ABS Harbi Daniz Donanmasinin
vitse-admirali, harbi-doniz stabinin informasiya $6basinin
rahbari Qreys Miiller Hopper (Grace Murray Hopper) elektron-
hesablayici masinin (muasir kompdterin prototipinin) nasaz
isladiyini agkar edir.

Dr.Web sirkatinin rahbari Igor Qreys Miiller Hopper
Anatolyevi¢ Danilov

Relelordan  birina parvans (kapanak) dlsmdsdl. Bu
problemi admiral "bocak” (bug) adlandirir (Admiral XIX asrin
sonlarinda ABS ve Boyik Britaniya fiziklorinin - elektrik
qurgularindaki ixtivari nasazliglar ifads etmek (lgiin islatdiyi
"bocak” terminindan istifads etmisdi). Admiral ham doa ilk dofo

"bocakdon xilas olmaqg” (debugging) terminindan istifads
etmisdi.
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Bu termin hal-hazirda komputerdaki nasazliglari aradan
galdirmagla bagl isleri ifads edir.

1949-cu il

Milliyyatce macar olan amerika alimi Con fon Neyman
(John von Naumann) d&zltérayan programlarin yaradilmasinin
riyazi nazariyyasini iglayib hazirladi. Bu, komputer virusu
yaratmaq Ucln hazirlanan ilk nazariyys idi (bu, o dovrda elmi
ictimaiyyatin ciddi maragina ssbab olmamisd).

1950-ci il.

Bell sirkatinin  todgigat  bdlmasinin  riyaziyyatc
amakdagslari oyun dlzaltdilor. Bu oyun iki rogibin komputer
sahasini alo kegirmak ugrunda mibarizasini tosvir edirdi. Bu
oyun viruslarin acdadi oldu.

1960-c illarin sonu.

Ilk viruslarin peyda olmasi. Bir sira hallarda bunlar
programlardaki sshvlarle bagli idi. Belo ki, bazi programlar
sohvan 6zinu nidsxalagdirib yaddas! (vingesteri) doldururdu.
Naticade kompiiterin mahsuldarhdi asadi distrdi. Lakin gox
hallarda viruslar bilarakdan pozuculugq Ugln yaradilirdi. Cox
guman ki, gergak virusun ilk qurbani aylanca Ugln yazilmig
program idi ki, bunun da qurbani UNIVAC 1108 kompiiteri
olmusdur. Bu virus Pervading Animal adlanirdi vo hansi
komplterds yaradilmisdisa, hamin komplteri siradan
gixarmisdi.

1975-ci il.

Telnet gabakasi vasitasilo tarixds ilk sabaks virusu The
Creeper yayildi. Bu virusa qarsi ilk antivirus olan The Reeper
programi yaradildi.
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1979-cu il.
Xerox sirkatinin todgigat markazinin muhandislori ilk
komputer “qurdu” (worm) yaratdilar.

1981-ci il.
Elk Cloner virusu Apple kompterlorini yoluxdurdu. Bu
virus “ogurlug” kompditer oyunlari ils yayilmisdi.

1983-cii il.
Simali Karolina Universitetinin alimi Fred Koen “kompdter
virusu” terminini komputer alamina daxil etdi.

1984-cii il.
Amerika vyazigisi Vilyam Qibson ilk dsfe “hiperfaza”
anlayisindan istifads etdi.

1986-ci il.

Artig geyd edildiyi kimi, IBM PC Ugun yaradilan ilk virus
The Brain olmusdur. Bunu Pakistanli iki gardas yaratmsdi.
Bunlar Brain virusunu 6z firmalarinin program taminatini yerli
“quldurlardan” qorumagq va onlar “cazalandirmaq” magsadi ilo
yaratmigdilar. Lakin tez bir zamanda bu virus sarhadlari asgd
va yuzlerle komputeri yoluxdurdu. Komputer ictimaiyysti o
zamanlar hadisalarin bu ciir gedisini garsilamada hazir deyildi.

1987-ci il.

Viruslarin yaradilmasi va onlarla mibariza aparilmasi
barads ilk kitab yazildi. Bunu amerika programgisi Ralf Berger
(Ralph Burger) yazmisdi. Kitab “Kompduter viruslar. Yiksak
texnologiyalarin xastaliyi” ("Computer Viruses. The Decease of
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High Technologies”) adlanirdi. Kitab virus yaratmada
baslayanlar Uglin “alifba kitabi” kimi maslehat goérilda.

1988-ci il.

23 vyash amerika programcgisi ARPANET-i yoluxduran
“qurd” yaratdi. Ilk dafe kiitlovi yoluxma bas verdi — 6 min
kompiiter virusdan zarar gérdi. ilk dofe mahksma kompiiter
virusunun muallifini mihakima etdi. Mdallif 10 min dollar
corima edildi va 3 il sorti coza aldi. Bu miinagisadan sonra
komputer viruslan haqqinda ciddi yazilari diger qeyri-
kompliter nagriyyatlar da yaymada basladilar.

1989-cu il.

ARPANET rasmi olaraq INTERNET adlandirildi. IBM PC
dglin ilk antivirus program tominati yaradildi. AIDS adl ilk
“troya at”” meydana c¢ixdi. Bu virus vingesterdaki butin
informasiyani algatmaz edarak ekrana belo bir yazi gixard:
“Asadida gosterilon (nvana 189 dollarlig ¢ek goéndarin”.
Virusun musallifi géndarilan pulu alan kimi habs edildi.

Antivirus program tominati ilo “doylige bilon” “Tind
Qisascl” (The Dark Avenger) adli ilk virus yaradildi. Bu virus
antivirus programi vingesteri yoxladigi magamda da yeni-yeni
fayllari yoluxdurmaqgda davam edirdi.

Lawrence Berkeley Laboratory-nin amakdasi Kliff Stoll
“Ququ qusunun yumurtasl” (The Cuckoo’s Egg) adli kitab nagr
etdirdi. Hemin kitabda mdiallif peygambarcesine xabar
vermisdi ki, Umumdinya kompiiter sobakasi tokco xeyirxah
magsadlarlo istifads edilmaya do bilor. Belo ki, bu sabakes
harbgilor, cinayatkarlar vo daladuzlar tersfinden do foal
surotdo istifads edilocokdir. K.Stoll hadisslerin bu macraya
yonalmasinin  garsisinin  vaxtinda alinmasi  tadbirlarinin
gorilmasini taklif etmisdir.
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1990-ci il.

Bu, PC Today adli populyar kompiter jurnali ilo bagl
mashur minaqise tarixidir. Clnki hamin jurnal 06z
abunagilarina virusa yoluxmus disketlor yaymisdi.

1991-ci il.
Yalniz virus yaratmaq uglin yazilmis ilk VCS v1.0 adli
program isiq Uzl gorur.

1993-cii il.

SatanBug virusu ABS-in paytaxti Vasingtonda yuzlorla
kompliteri yoluxdurur. Hatta AJ Evin kompiiterlari virusa
yoluxmusdu. Federal Tahllkasizlik Blrosu 12 yash yeniyetma
muallifi habs edir.

Gorkemli soxsiyyatlorin adlar ile bagli olan, tarixds
aktivlagen viruslar da peyda oldu. Bu tarix Mao Dze Dunun
tovallid tarixi, Yeni il glind va i.a. ola bilordi. Bu tip virus ilk
dofe The New York Times gozetini hadafe aldl vo gozets
boyilik mablagda ziyan vurdu.

1994-cii il.
Boyuk Britaniyada, ABS-da, Norvecds bir-sira virus
mualliflori habs edildi.

1995-ci il.

Microsoft korporasiyasi \Windows-95-in beta-versiyasini
virusa yoluxmus disketlorde dlnyaya vyaydi. Miayyan
programlarin program platformalarini dagitmaga hesablanmis
makroviruslar meydana ¢ixdi. Concept adli makrovirus
Microsoft Word programini zadaladi.

ACIQLAMA: Ik korporasiva Qadim  Romada
yaradilmigdir. Respublika dévrinds bir neco korporasiya
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yaratmaga icaza verilir. Korporasiyanin yaradilmasina
goyulan talab ondan ibarat idi ki, onun nizamnamasi ganuna
zidd olmasin. Imperiya yaradilan zaman isa yeni korporasiya
yaratmaqg haddindon artiq ¢atinlasir, ¢linki korporasiyanin
yaradilmasi Uglin mutleag senatin icazasi olmal idi.
Korporasiyanin isini onun segilmis Gzvl yerina yetira bilardi.
9gor korporasiya lagv edilirdiss, onda ona maxsus olanlar
onun Uzvlari arasinda barabar boéllnurda.

Dinyada yaradiimis an qadim tarixo malik olan
korporasiya Isvecranin Falun soharindaki Stora
Kopparberget mis madanidir. Korporasiya Isve¢ korolu
Magnus Erikssonun razilid ils 1347-ci ilds yaradilmigdi.

XVII osrde muistomlaka ekspansiya  dovrinda
(ekspansiya - genislonma, yayllma anlamini verir vo
imperialist doévlatlorin yeni torpag, mistomlaks vo bazarlar
alds etmak magsadile 6z siyasi va igtisadi nifuzunu basqa
Olkalore yaymaq ugln yeritdiklori tocaviizkar siyasat kimi
gabul edilir) c¢oxlu sayda Avropa oOlkalori yaradilmis
korporasiyalara muistemlaka Olkalari ile biznes alagasi
qurmada sorait yaratdi. Bu sirkatlar miasir korporasiyalarin
yaradilmasina 6rnak oldular. Nimuna olaraq belo
korporasiyalara Holsand “Ost-Hindistan” va “Qudzon koérfazi”
sirkatlarini gdstarmak olar.

Korporasiya (yeni latin dilinda “corporatio” demakdir,
birlosma anlamini verir) hiiququ sexsin yaratdigi sirkat vo ya
firma novlerindon biridir. Korporasiyanin Ustlnllyd onun
uyusanhgi 'C) masrafin azaldilmasi imkanlarinin
axtariimasidir.

1998-ci il.

Kaliforniyali iki yeniyetmanin yazdigi virus Pentaqonun
500-dan artiq komputerini siradan c¢ixardi. Bu miinagigadan
sonra ABS Mudafia Nazirliyinda bela bir naticaya galdilar ki,
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kiberfazadaki hiicumlar snanavi ddylsdan hec do az tohlikali
deyildir. Harbi analitiklor ilk dofe “kompiterin qizgin
silahlanmasi” terminindon istifada etdilar.

1999-cu il

Ilk dofs diinya miqgyasinda kompiiter virusu epidemiyasi
bas verdi. Melissa adl virus 10 minlerlo komputeri
yoluxduraraq O6lkaya 80 milyon dollar ziyan vurdu. Bu
munagisadon sonra antivirus programlarina tolab kaskin
sokilda artdi.

2000-ci il.

Melissa virusunun rekordunu I Love You! virusu qirdi. Bu
virus bir-nege saat arzinds milyonlarla kompdateri yoluxdurdu.
Istintaq askar etdi ki, bu virusu filippinli talobs yazib va heg
bir caza almayib. Cinki Filippin ganunlar bu ctir smallor Ggin
he¢ bir coza nazerds tutmamigdi. Hamin il kompter
viruslarina garsl beynalxalg razilasma imzalandi.

DOS-a edilmis hlcumlar naticesinde onlarla populyar
saytlar, o cumladan, Yahoo, eBay, Amazon gsobakadan
vurulub-gixarildi,  ¢iinki  Internet-server el boyik
yuklanmalara maruz galdi ki, sonda server imtina edasi oldu.
Hicum mexanizmi bela idi: 10 minlarle kompdter
yoluxduruldu ki, bunun naticasinds dao hlicuma maruz qalan
saytlar sobokaden vurulub-gixarilsin. Istintaq gostordi ki,
hicum Kaliforniya universitetinin todris markazinds istifada
olunan kompluterlardon hayata kegirilmisdir. Lakin ziyankarlar
askar edilmadiyindan masale hall edilmamis galdi.

2001-ci il.

20 yash hollandiyall Yan De Wit Anna Kornikova adli
mashur virus yaratdigina gére mihakima edilorak 150 saatliq
islah iglori il masgul olmaga macbur edildi. Mahkama etiraf
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etdi ki, bu virusun Niderland igtisadiyyatina vurdugu ziyani
daqiqg miayyan etmak mumkin deyildir. De Vitdon 7,5 minlik
virus kolleksiyasi da musadira edildi. De Vit hakima bildirdi ki,
yazdigi programin virus oldugundan va bels bir ziyan vura
bilacayindan xabari olmamigdir.

2002-ci il.

Ilk dofo virus miollifi hobsxanaya diisdii. Melissa
virusunun muallifi 33 yasl programgi Devid Smit 20 aylq habs
cozasl aldi.

Ik dofe virus Umumdiinya Sabakasinin faaliyystini tomin
edon 13 Internet-server qovsagini yoluxdurdu. Analitiklor
tosdiq edirlor ki, yaxsi toskil edilmis vo hayata kegirilmig
kompiiter hiicumu bir haftoys Interneti mohv eds bilsr.

2003-cii il.

Yayillma sirati rekordunu Slammer adli “qurd” qirdi. Belo
ki, 10 dsqgige orzinde 75 min komputer virusdan
“xastalonmisdi”.  Virus ABS-in  Ddvlst Departamentinin
kompiiterlorini zadslayarak verilanlar bazasini dagitmisdi. ABS
konsullugu bu sababdan biitiin diinyaya viza verilisini 9 saat
dayandirmaq macburiyystinda galmigdi.

Ilk dafa virus misllifi Avropada habsxanaya salindi. Bu,
22 yash Saymon Vellor idi. Boylk Britaniya mahkemasi onu
Gokar, Redesi vo Admirer viruslarini yaratdigina gérs 2 il habs
il cazalandirmigdi. Bu viruslar 42 6lkanin 27 min komputerini
yoluxdurmusdu.

Belaliklo, komputer viruslarinin inkisafi tarixi daha gox
qizgin silahlanmani yada salir. ©vvalca ziyanverici program,
sonra iss ondan mudafia programi amala galir. Bu spiralvari
inkisaf naticasindo viruslar sade programlardan mirakkab
kompleksloro - 6z pozucu faaliyyatlorini gizlade bilon,
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kriptografik vo sobaka texnologiyalarindan istifade edarak
g6zagorinmaz ziyankarlara gevrilirlor.

Paralel olaraq antivirus vasitalori do inkisaf etdi.

IIk antiviruslar primitiv utilitlor olub, fayllarda olan malum
signatura (godsteris, tolimat) Uzro axtaris aparib fayli hamin
signaturadan tomizloyirdi. Indiki antiviruslar iss miixtslif
programlardan tartib edilmis, miixtslif askarlama va lagvetma
dsullarindan istifade edon mirakkab komplekslardir.

POLIMORFiZM - VIRUSLARIN
MUTASIYASI

Ilk polimorfik virus — “Chameleon” kegon asrin 90-ci
illarinin avvallarinds meydana ¢ixmisdir. Lakin polimorfik virus
problemi yalniz 1991-ci ilin aprelinds ciddi gokil aldi. Bu,
“Tequila” adh polimorfik virusun diinyani blirllyan epidemiyasi
ilo bagl idi. 1994-cli ilde Rusiya “Phantom1” adl polimorfik
virus epidemiyasi ilo Gzlagdi.

Oziinii  sifroloyan  polimorfik  viruslar  ideyasinin
populyarlasmasi polimorfik kod generatorunun meydana
gixmasi tarixi il - 1992-ci ilin avvalinds mashur “Dedicated”
virusunun peyda olmasi ila bagl idi. Sozligedan virus MtE adli
ilk polimorfik generatorda yerlasdirilmisdi. Cox kegmadi ki,
hamin polimorfik generator obyekt modula (OBJ-fayla)
cevrildi. Belalikls, adi virusun OBJ-fayla kecirilmasi ils
polimorfik-mutant almaga imkan yarandi.

1993-cu il polimorfik viruslarin kitlavi istehsali ili oldu.
Naticoda: Bootache, CivilWar (dérd versiyada), Crusher,
Dudley, Fly, Freddy, Ginger, Grog, Haifa, Mochtezuma (iki
versiyada), MVF, Necros, Nukehard, PcFly (lc¢ versiyada),
Predator, Satanbug, Sandra, Shoker, Todor, Tremor, Trigger,
Uruguay (sokkiz versiyada) va s. viruslari yarandi.
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ACIQLAMA: Mutasiva (latinca mutatio — dayisme
sdzlindan yaranmadir) xarici va daxili mihitds bas veranlar
naticasinds gen ndvinldn yaranmasidir. Termin Xuqo de
Friz torofindan taklif edilmisdir. Mutasiya bas veran proses
mutageniz adlanir.

Xugo de Friz
(niderlandca Hugo fe
Vries —  1848-1935)
Hollandiya botaniki v
genetikidir, Rusiya Elmlar
Aklademiyasinin  xarici
miixbir Gzvi (1924), SSRI
Elmlor  Akademiyasinin
foxri lzvi (1932)
secilmisdir. Alim ilk dafa
olarag  doyiskanlik vo
tokamdl hagginda elmi
fikirlar soylomis, ilk dofo
olaraqg mutasiya prosesini
sistem sokilinds arasdir-
misdir.

Xugo de Friz

Polimorfik viruslarla yanasi, polimorfik generatorlar da
inkisaf etdirilir vo tokmillagdirilirdi. 1993-cl ilds artig 7
polimorfik kod generatoru mdévcud idi: MTE 0.90 (Mutation
Engine), TPE-nin (Trident Polymorphic Engine) 4 mixtalif
versiyasl, NED (Nuke Encryption Device), DAME (Dark Angel’s
Multiple Encryptor).

O vaxtdan bari har il bir-nece polimorfik generator
yaradilmisgdir.
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1992-ci il, iyulun 5-do IBM PC {gln ilk virus kodu
konstruktoru — VCL (Virus Creation Laboratory) yarandi. Bu da
virus istehsalinin  avtomatlasdinimasi demak idi. Bu
konsrtuktor 10-15 daqige arzinda 30-40 muxtalif virus istehsal
etmak igtidarinda idi.

TOHLUKOSIZLiIYD QARSI VIRUS
HODOLORININ TiPLORI

Antivirus tahllkasizliyina garsi virus hadalarinin asas
novlari ziyankar program tominatlarinin muxtalif tiplori ilo
reallasdirilir. Ziyankar program tominati dedikds, kompdter
viruslar va “troya ati”, adware, spyware va s. tipli programlar
nazards tutulur.

Virus — komputer mihitinds sarbast suratds yayila bilon
xususi hazirlanmig program kodudur. Hal-hazirda viruslarin
asagidaki tipleri farglandirilir: fayl viruslar, yiklayici viruslar,
“gabaka qurdlan”, badansiz viruslar vo hamgcinin kombina
edilmis viruslar. Bu virus tiplarinin har biri dastyici néviina va
yayllma (yoluxma) metoduna goéra bir-birindan farglanir.

“Troya atl” tipli program da ziyankar program kodu olsa
da viruslardan forgli olaraq sarbast suratds yayila bilmir. Bu
program kodu sistemin statda olan program taminati altinda
gizlonarak masafadan icazasiz mudaxils imkani yarada bilir.
Yani, “troya ati”” hansi kompiters qurulursa, hamin
komplterdaki istonilan informasiyani ogurlamaq imkani
yaradir.

Spyware tipli ziyankar program teminati istifadaginin
gordiyl is barads informasiya toplamaq (gln nazards
tutulmusdur. Bels informasiyaya niimuna olaraq istifadacinin
miraciot etdiyi Internet saytlarinin siyahisi, onun isgi
stansiyasinda qurulmus programlarin siyahisi, elektron pogctla
otdrulon msalumatlarin  mazmunu vo s. gostarilsa bilor.
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Toplanan informasiya spyware programlari ilo avvalcadan
toyin edilmis Gnvana otiralir.

Belalikls, spyware program tominati potensial olaraq
maxfi informasiyanin sizmasi kanal kimi islayir.

Adware program tominati istifadacilarin iSCi
stansiyalarinda reklamlarin gériinmasini tomin etmak Uglin
nazorda tutulmusdur. Bu program taminati bilavasite ziyankar
olmasa da, spyware program taminatinin ziyankar amallor
tératmasi Uiclin sorait yarada bilir.

Bir qgayda olaraq, virus hadsleri 6z hayat tsiklinin
(d6vriinin) 4 marhalasinin birinda ola bilir.

Birinci marhala sistemin zaif yerinin toyin edilmasidir.
Zoif yer ham toskilati-hliqugi, ham do program-aparat
tominati il baglh ola bilandir.

Ikinci marhale sistemin zaif yerindan virus hiicumu {igiin
istifade edilmasidir. Bu marhalada virus hostiardan birini
yoluxdurur.

Uglincti marhals virusun ise baslamasidir. Bu marhalada
hadaf komputer arzuolunmaz davraniglara baslayir.

Dérdiinci  marhale  virusun  komplter miubhitinds
yaylimasidir. Bu marhalada ndvbati komplterin zaif yeri toyin
edilir vo yuxandaki marhalaler névbati kompilterds hayata
kegirilir.

206




INFORMASIYA TOHLUKOSIZLIYi

Host masiniar

ACIQLAMA: Hosting (ingilisca hosting) informasiyani
daim sobokays qosulmus serverds (adston Internetds)
yerlasdirmak Ugln nazards tutlan xidmatlerin taqdim
olunma resurslaridir. Adsten hosting sayta gdsterilon
xidmat paketine daxil olur va serverds yerlogmis sayt
fayllarina minimum xidmat gdstorir.

MOVCUD YANASMALARIN NOQSANLARI

Hal-hazirda bir cox sirkatlords elo tesavvir vardir ki,
movcud antivirus vasitalori virus tohlikasine garsi etibarli
miidafis qurmadga imkan verir. Halbuki belo disiinmak
yanlsdir. Clnki antivirus vasitalarin aksoriyyati signatura
metodlarina asaslandigindan yeni virusu taniya bilmir. Cox
hallarda togkilatlarda antivirus vasitalari ilo islomak gaydalarini
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reglamentlasdiron normativ-metodiki sanadler mdévcud olmur.
Antivirus vasitalari sistemin zoif yerlorini toyin etmayi va
aradan galdirmadi bacarmirlar. Antivirus vasitaleri virus
hicumu naticalerini aradan qaldirmaq Uclin  funksional
imkanlara malik deyildirlor.

ACIQLAMA: Signatura (latinca signatura — isara
etms, geyd etma, nisanlama, gostarilms, isara edilma va s.
anlamlarini verir). Funksiyanin sugnaturasi programlasdir-
mada funksiyanin miayyan xarakteristikasinin hissasidir.
Signatur  hidcum  kompiter virusunun  xarakteristik
xususiyyatidir.

Ziyanverici koda qgarsi mudafis masalasina digar genis
yayllmis yanasma no6vi vyalniz bir antivirus istehsalgisinin
mahsullarina etibar etmakdir. 9gar har hansi ssbabdon hamin
antivirus istehsalgisi yeni virus istehsalindan geri qalarsa, kiilli
migdarda kompiter midafiasiz gala bilor. Antivirus istehsal
edan gsirkatlorin yeni virusa reaksiya muddati fargli
oldugundan, daha cald istehsalglya miracist edilmasi
motivasiyasinin mévcudlugu bu sahads giiclii ragabat mihiti
yaratmagla situasiyanin daim dayismasina sabab olur.

Batln bu deyilanlar virus hiicumlarindan gorunmagq tgin
kompleks yanasma taleb olundugunu 6n plana kegirir.

Virus hicumundan kompleks midafionin  taskilati,
hiiquqi, kadr, texniki, texnoloji, program va s. taraflari vardir.

Tagkilati aspekt virus hiicumuna qarsi sistemin zaif yerini
askarlayib lagv etmalidir. Bu, virus hicumunun mimkin
olmasi ehtimalini aradan galdirir.

Antivirus tahlikasizliyinin tamin edilmasinds normativ-
metodiki, texnoloji vo kadr taminatlari mihim rol oynayir.

Normativ-metodiki teminat nazards tutmalidir ki, virus
hicumlarindan midafie sahasinda balanslagdirilmis hiquqi
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baza yaradilsin. Bunun Ugun sirkatdaxili normativ sanadlar
kompleksi islanib hazirlanmalidir.

Kadr teminati ¢orgivasinds sirkat virus hiicumlarina qgarsi
lazimi todbir gbro bilan amakdaglardan istifads etmali vo
mdvcud amakdaslari bu sahads biliklandirmalidir.

Texnoloji tominat, viruslardan midafio Gzro nazords
tutulan batlin diger tadbirlorlo yanasi, asas diqgsti sabaka
ekranlagsdirmasina  yonaltmalidir. Bu, istifadacilorin  isgi
stansiyalarini gabaka viruslarinin hlicumundan gorumaq Ggln
potensial tohliikali paketlarin filtrlanmasi (stizgaclanmasi) yolu
il alda edilir.

Ilk antivirus programlari CHK4BOMB va BOMBSQAD
1984-ci ilin qisinda yaradilmisdir. Onlari amerikal programgi
Endi Hopkins (Andy Hopkins) yazmisdi. Komputerdaki
informasiyani virus hidcumlarindan miudafies eds bilacak ilk
antivirus programi  1985-ci ilde meydana gixmisdir.
DRPROTECT adlanan program programgi Ci Vonqun (Gee
Wong) bodylk zehmati bahasina amals galmisdi. Yaradilmig
program komputerds BIOS-dan kegarak yerina yetirilan butin
oamaliyyatlari  (informasiyanin  yazilmasini,  formatlama
amaliyyatlarini) bloklama gabiyyatine malik idi. Is prosesinda
bela amaliyyat amalo galdikds program sistemin yenidan
yuklanmasini talab edirdi.

Ik antivirus utilitlor 1984-cii ilo yaradildi.
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s

o l‘ bo-

Endi Hopkins Ci Vong

ANTIVIRUS PROQRAMLARININ YARADILMASI
VO INKISAFI

Komplter viruslarindan qorunmanin  3sas  yollan
asagidakilardan ibaratdir:
e Virusun komplitera daxil olmasina yol vermamak;
e Ogor virus komputera daxil olubsa, vurus hlicumuna
yol vermamak;
e Ogor virus hiicumu bas veribss, hiicumun naticalarini
aradan galdirmaga cahd etmak.
Komplter viruslarindan gorunmanin tomin edilmasinin
U¢ metodu mdvcuddur:
e Program metodlari;
e Aparat metodlari;
e Tosklati metodlar.
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Informasiyanin qorunmasi Uglin istifade edilon asas
vasita giymatli malumatlarin ehtiyat kdgurilmasidir (suratinin
alinmasidir). Kompiterin barpa edilmasi ehtiyat dasiyicida
saxlanan  verilonlarin  koclrlilmasi il basa  catir.
Informasiyanin  gorunmasinin  program metodu deyanda
antivirus programlarindan istifade edilmasi nazarda tutulur.

1974-cl ildo ARPANET sabakasinin kommersiya varianti
olan Telnet gabakasi yaradilir. Bu sabaka yaradilandan sonra
komputer viruslari tarixinds ilk dofe 1975-ci ilds The Creeper
adlanan sabaka virusu yayllmaga baslayir. Virusun miuallifi
BBN (Bolt Beranek and Newman) kompaniyasinin amakdasi
Bob Tomas olmusdur. Program yerini serverlor arasinda
mustaqil dayisa bilirdi. Komputers daxil olandan sonra ekrana
“I'M THE CREEPER... CATCH ME IF YOU CAN” (“"Man
Kriperom...bacarsan moani tut”) malumati c¢ap edilirdi.
Mahiyyat etibarile bu program virus deyildi. Ona goéra ki, na
destruktiv, na do casus xarakterli omsaliyyatlar yerina
yetirilmirdi.

1975-ci ili antivirus programlarinin yaradilmasi tarixi kimi
do xarakterizo etmok olar. Belo ki, hamin ildo BBN
kompaniyasinin diger amakdasi Rem Tomlinson The Creeper
virusunun tasirini aradan qaldirmaq Ugln nazards tutulan The
Reepet adlanan xlisusi antivirus programi yazir. Program
virusu tapan kimi onun faaliyyatini dayandirirdi.

Homin vaxtdan etibaron kompduter viruslari va antivirus
vasitalori arasinda belo demak caizss, silahli garsidurma va ya
yaris davam edir.

1980-ci ilin fevralinda Dortmund universitetinin talabasi
Yurgen Kraus “Oziicoxalan programlar” mévzusunda diplom
isi yazir. Diplom isinde nazari mdulahizalarle baham ciddi
Ozlicoxalan programlarin matni ds verilmisdi. 9slinds bu
programlar Siemens kompdterlari Uglin virus programlari kimi
nazards tutimamisdi.
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ACIQLAMA: Bozi texniki adabiyyatlarda ilk kompter
viruslarinin yaradilmasini sshv olaraq 1970-ci illore, hatta
1960-ci illara aid edirlar.

Yurgen Kraus

Belo yazilarda adaton Animal, Creeper, Cookie Monstr va
Xerox worm kimi programlar virus programlar kimi tagdim
edilir.

Fardi komputerlar tgln ilk mashur viruslar Virus 1,2,3 vo
Elk Cloner programlari hesab edilir. Bu viruslarin har ikisi
funksionalligina gora ¢ox oxsar idi va bir-birindan asl olmadan
kigik vaxt farqgi ilo 1981-ci ilds yaradilmisdi.

1977-ci ilda ilk Apple Fardi Elektron Hesablama Masininin
vo sabaka strukturunun yaradilmasi ilo kompdlter viruslari
tarixinin yeni doévri baslanir. Bu dovrds troya vandal
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programlari da vyaradilir. Belo programlar 6z destruktiv
faaliyyatini miayyan godor vaxt kegandan sonra vo vya
muayyan sortlor 6donands yerina yetirirdi.

1987-ci ildo amerikali programgi Ralf Berger viruslarla
mubariza metodlan haqqginda kitab yazir. Bu kompliter
viruslar tarixinde midhim marhale oldu. 1990-a illarin
ortalarindan baslayaraq komputer viruslari aleyhina mibariza
getdikca giiclonir. ABS va Ingiltera kimi dlkalords kompiiter
viruslari yazan va onlarl yayanlara qarsi bir sira sas-kuyll
mahkama proseslari aparilir. Tagsirlondirilanlar carimalanir va
corimalarin  mablagi getdikca artirilir.  Antivirus program
tominatt daim tokmillagdirilir, viruslarin yayllmasinin  va
dagidici faaliyyatinin qarsisinin alimasinda onlarin rolu xeyli
gluclandirilmis olur.

Antivirusdan sOhbat gedirso bu sahads an goérkamli
simalardan birinin Yevgeniy Kasperski oldugu siibhasizdir.

1989-cu ilde mexfi dovlst Elmi Tadgigat Institutunun
amakdas! olan Y.Kasperskinin komputerina Cascade virusu
disur. Kasperski virusu aradan qaldirmaq Gglin hayatinda
birinci dafs antivirus programi yazir. Bu is ona ¢ox maraqli
galir vo o, bu problemls ciddi masgul olmaga baslayir.
Y.Kasperski bir sira iri kontraktlardan xeyli vasait gazanir va
galirinin gox hissasini biznesin inkisafina xarclayir.

Y.Kaspersknin kompaniyasi 1997-ci ilin iyun ayindan
foaliyyat gostorir. Antivirus sahasinda Y.Kasperski diinyanin
aparici  ekspertlorinden  biridir.  Onun yaratmis oldugu
“Kasperskinin Laboratoriyas!” markazi ofisi Mockvada yerlagon
beynalixalq kompaniyalar grupudur. Kompaniyanin Ingiltars,
Cin, Fransa, ABS, Almaniya, Ruminiya, Yaponiya, Canubi
Koreya, Niderland, Polsa, Birlosmis o©Orob omirliklori vo
Kanadada nUmayandaliklori var. Kampaniya 6zinin
partnyorlar (torofdaglar) sabakasinda diinyanin 60-dan ¢ox
Olkasinda yerlaosan 500-dan ¢ox kompaniyani birlagdirir.
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“Kasperskinin Laboratoriyasi” komplter viruslarindan,
spamlardan va xaker hicumlarindan miidafia sistemlarinin
yaradilmas! Uzro ixtisaslasmisdir. Bu kompaniya Internetls
yayllan tohlikalordan informasiyanin mudafia edilmasi Uglin
totbiq edilon program teminatinin satisindan alds edilon
golirin hacmina goéro dlinya Uzro bes aparici kompaniyadan
biridir. Kompaniya geniglonir vo inkisaf edir. Bu
laboratoriyanin takce Moskva ofisinds calisan amakdaslarinin
sayl 1500-don, amakdaslarinin Gmumi sayl iss 2500-dan
coxdur.

Kasperskinin laboratoriyasi ham adi, ham do ixtiyari
migyasa malik olan korporativ sabakalorda informasiyanin
tohllkasizliyini tomin edan program teminati hazrlayir.
Kompaniyanin mahsullarindan Windows, Linux, Mac va s. kimi
populyar omsaliyyat sistemlorinde do istifade edilir.
Kasperskinin antivirus programinin ntvasindan Microsoft
(ABS), Cheek Point Softwre Texnologies (Israil, ABS), Juniper
(ABS), Nokia ICG (ABS), F-Secure (Finlandiya), Aladdin
(Israil), Subari (ABS), Deerfield (ABS), Alt-N (ABS),
Microworld (Hindistan), BorderWare (Kanada) va s.
kompaniyalar 6z mahsullarinin  hazirlanmasinda istifada
edirlor.  “Kasperskinin  Laboratoriyasi”  kompaniyasinin
mahsullari Microsoft, IBM, Intel, Cisco Systems, Red Hat,
Citrix Systems, Novell vo s. kimi dlinyanin aparici aparat va
program tominati istehsalgilarinin sertifikatlarini almisdir.

1990-ci illarin avvallarine kimi antivirus programlari virus
kodunun ndmunalerindan (onlarla signaturadan) ibarat
olurdu. 1992-ci ilde polimorf kod generatoru MtE meydana
galondan sonra istenilan programgi daim dayisan kodla
polimorf virus vyarada bilirdi. Belo veziyyatde kod
emulyatorundan istifade etmak zarurati yaranmigdi. Sistem
polimorf virusun sifralonan hissasini acib virusun daimi
hissasini miayyan etmali idi. Emulyatora malik ilk antivirus
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programini da (AVP) Yevgeniy Kasperski yaradir. Homin
dovrde kod emulyatorlarindan basga kriptotahlil, statistik
tohlil, ewvristik tohlil vo davranig blokiratorlari kimi virusdan
mudafia sistemlari yaradilir.

ACIQLAMA: Evristika (qgadim yunan szl eupiokw —
“axtariram”, “aciram” demakdir) insan tofokklrd il dark
edilmayan vyaradiciigi 6yrenan elm sahasidir. Evristika
psixologiya, fiziologiya, kibernetika vo digar elm sahalari ilo
dlagalidir, amma elm sahasi kimi halalik tam gakilda
formalagsmamisdir. Qadim Yunanstanda evristika dedikdi
Sokrat terofindon hayata kecirilon todris sistemi basa
dislllrdl. Evristika anlayisindan yunan riyaziyyatgisi
Pappanin “Masalani hall etma bacardl” aserinds istifads
edilmisdir (bizim eradan avval 300 - ci il).

Evristik metodlarin intensiv axtarisi vo yaradilmasi XX
asrin ikinci yarisina tosaduf edir. Sonraki illorde elm
sahasinden muihandisler va digar yaradici isgilor, hamginin
psixologiya va beynin fiziologiyas! sahalarinds do istifads
olunmusdur.

1998-ci ilds iki amerikali yeniyetmanin yaratdiglan virus
ABS midafia nazirliyinin 500-don ¢ox komputerina yoluxandan
va naticada nazirliyin isi praktik olaraq iflic vaziyystina
digsandan sonra dévlat ds, comiyyat do basa diismays baslad
ki, kompdter viruslarinin térads bilacayi tahliiks kiitlavi qirgin
silahlarinin tératdiyi tahllikadan az olmaya bilar.

Bundan sonra avvalce Pentaqon, onun ardinca isa biitlin
iri korporasiyalar keyfiyyatli vo etibarli antivirus program
tominatina sifariglori artirirlar.

Bu da daha keyfiyyatli antivirus program tominati
vasitalarinin yaradilmasini stimullagdirirdi.
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Bu clr veaziyyat dolayl yolla muxtalif sahalords, o
cimladan gabakalords informasiya toahllkasizliyi sisteminin
inkisafinda misbat rol oynadi. Yeni, insanlar anlamaga
basladilar ki, tahllika tokca viruslardan yaranmir.

Windows amaliyyat sistemi yaranandan va Internetdan
istifada geniglonandan sonra komplter viruslar il mibariza
daha da kaskin gakil alir. Hazirda diinyada antivirus program
tominatinin islanib hazirlanmasi ils 60-a gadar kompaniya
masgul olur.

Microsoft Security Essentials pulsuz antivirusdur. Bu
antivirus 6z imkanlarina gora pullu antiviruslardan geri galmir.
Hal-hazirda demak olar ki, komputer istifadagilorinin hamisi
daim virus bazalan ilo yenilenan antivirus vasitalarindan
istifade etmak macburiyyatindadir.

Dr.Web  antiviruslar  ailesi poct vo  gsoboks
soxulcanlarindan, putkitlorden (askar ve lagv edilmasi daha
murakkab olan viruslardan), fayl viruslarindan, troya
programlarindan, stels-viruslardan, polimorf viruslardan,
cansiz (cisimsiz) viruslardan, makroviruslardan, MS Office
sonadlori  yoluxduran  viruslardan, casus  program
tominatindan, parol odurlayan programlardan, klaviatura
casuslarindan, pullu zeng programlarindan, reklam program
tominatindan, potensial tahlikali program teminatindan, xaker
utilitlorindan va s. mudafis Gglin nazards tutulmusdur.

Antivirus ESETNOD32. 1988-ci ildo Cexoslovakiya
televiziyasi ilo “Sahar kanarinda xastoxana” adli maragl serial
gostorirdilor. Ilk kompiiter viruslar da diskin kenarinda
yerloson boot-sektora hiicum edirdilar. Antivirusun adindaki
NOD abbreviaturasi da bundan goétirilmiasdir. NOD
(Nemocnica na Okraji Disku va ya Disk kanarinda xastoxana).
Antivirus NOD32 32 vo 64 moartabali Windows amaliyyat
sistemlarini himaya edir. Bu antivirus sistemi asinxron yoxlaya
bilir. Antivirus makrovirusu tapmaq utgtin MS Word va Excel
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fayllarin daxili qurulusunu tohlil edir. NTFS fayl sistemini
himaya edir.

1989-cu ilde Con MakAfi ABS-da 06z antivirus
kompaniyasini yaradir. Bir nega aylig gargin isden sonra
McAfee VirusScan antivirus programi yaradiir. Kompaniya
antivirusu istifadagilore pulsuz verirdi. Ona gdro do bu
kompaniya avvalco Kaliforniya statinda, sonra da bitin
6lkads istifadagilarin gox bdylk mahabbatini gazandi.

Panda kompaniyasinin asasi 1990-c1 ilde Mikel
Urizarbarren  torofinden  Ispaniyanin  Bilbao  soharinds
goyulmusdur.

Panda Security antivirus programi minimal resurslardan
istifade etmaklo virusdan samarali mudafionin  hayata
kecirilmasini toemin edo bilir. Panda firmasinin mahsullari
maigat va korporativ komputer istifadagilarinin informasiya
tohllkasizliyini tamin edir. Bu kompaniyanin didnyanin 200-
don cox olkasinda miustarilari, 50-don ¢ox olkasinds ise ofislari
var.

Yevgeniy Valentinovig Con MakAfi
Kasperski
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Antivirus Panda faktiki iki moduldan ibaratdir — Panda
Ultrafast vo Panda SmartClean2. Birinci modul - slini
intellektin  bazi texnologiyalarindan va mexanizmlarindan
istifado etmakla viruslan tapir va zararsizlagdirir. Ikinci modul
iso virusun toratdiyi naticalari aradan qaldirir.

AVAST kompaniyasinin 9sasl 1991-ci ilda
Cexoslovakiyada qoyulmusdur. Kompaniyanin bas ofisi
Pragada yerloasir.

Avast! antivirus programi Windows, Linux, Mac OS
amaliyyat sistemlari, hamginin Palm, Android va Windows CE
platformali kompiterlorde  (cibde  goazdirilon  fardi
komputerlarda) isifade edilo bilir. Evde - yoani maisatda
istifade etmak Uglin antivirusun Free-pulsuz; Pro, Internet
Security vo Premier kimi pullu, hamginin geyri-kommersiya
maqsadi ilo istifada edilan variantlarn buraxilir. Anivirusun orta
voa boylk biznes dglin Endpoint Protection, Endpoint
Protection Plus, Endpoint Protection Suite va Endpoint
Protection Suite Plus kimi versiyalari mévcuddur. Antivirusun
serverlar Uglin File Server Security vo Email Server Security
kimi versiyalar vardir. Avast antivirus programi ICSA Labs
(tohliikasizlik mahsullarinin o cimladan antiviruslarin tadqiqi,
sinaqdan kegirilmasi vo sertifikatlagdiriimasi ilo masgul olan)
beynalxalq assosiasiyanin sertifikatini almisdir.

Programin adi “avast” ingilisce “anti-virus advansed set
— “gabaga c¢akilmis antivirus yigimi” manasini veran ifadanin
qisaldilmis formasidir. Nadansa ingilis dilinde dayan! manasini
veran avast sozlinin do olmasina uzun muddat fikir veran
olmayib.

Avast! Free an populyar pulsuz antivirus hesab edilir.
Dinya Uzra avast! antivirus istifadagilarinin sayl taxminan 200
milyona catir. 1995-ci ildon basglayaraq Avast firmasi tokce
antivirus mahsullar yaratmagla masguldur.

14
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2010-cu ilo kimi bu firma ALWIL Software adlanirdi.
2010-cu ilde bu firmanin adini dayisdirib AVAST Software
goydular. Bu firma 1988-ci ildo iso yeni baslayanda onun
amakdaslarinin sayi 5-6 nafordan ibarat olub. Indi bu firmada
yuzlarlo mitaxassis calisir.

Belaliko, son olaraqg geyd etmak lazimdir ki, har bir
kompduter istifadagisi viruslardan daim mudafia olunmal va bu
magsad udgrunda daim mibarize aparmaqg Uglin mitlaq
istifade etdiyi fordi kompiiterina tanidigi antivirus programini
yuklamalidir. Yerina vyetirilon bu amaliyyat ham onun
kompiiterdan istifadasini sadalasdirer, ham da ki, ona maxsus
olan komputerdon uzun muiddat seamarali istifade etmasina
imkan verar.

VIRUSLA MUBARIZo

Virusla mubariza aparmaq Uglin xUsusi program
tominatindan — antivirusdan istifads edilir.

Indiki zamanda antiviruslarin miixtalif névlerine rast
galmak mimkiindlr va onlar asagidaki funksiyalar yerina
yetirirlar:

e Programiar-detektoriar operativ yaddasda vo fayllarda

virus Ucun xarakterik olan kodlarin (signaturlarin)
axtarisint hayata kegirirlor. Virus tapildigda uygun
malumati bildirirlar;

e Programlar-doktorlar vo ya faqi. Bunlar da virusa
yoluxmus fayllari axtarib tapir va onlan “mdaalice”
edirlor, yoni fayll avvalki vaziyystine gaytarirlar.
Faglarin arasinda yarimfaglardan da istifade olunur.
Yarimfaglar vo yaxud programlar-doktorlarin tayinati
ondan ibaratdir ki, onlar bdytik sayda viruslari tapmaqgla
yanas! onlari mahv da edirlar;
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e Revizorlar (vo ya mudifattisior) obyektin yoluxmamisdan
gabagki vaziyyatini yadda saxlayir va mitamadi olaraq
cari vaziyyati baslangic vaziyystle miigayisa edirlor;

e Programiar-stizgacilor va ya rezidentlor (yaxud da daim
isloyanlar) kompliter isloyon zaman onda bas vermis
subhali faaliyyati (viruslara xarakterik olan faaliyyati)
askar etmak Uglindlr.

e Vaksinlor rezident programlardir, fayllarin virusa
yoluxmasinin garsisini alirlar.

Muasir antivirus programlari  goxfunksiyall program
kompleksidir, asas vazifalori virusu tapmaqg, mualico etmak
(yani kanarlagdirmaqg), hamginin onun komputera daxil
olmasina manegilik etmakdir.

Muasir antivirus programlari iki rejimda iglayir.

Monitor rejimindas antivirus daim islayir, sistemin fayla
muraciatini izlayir, prosese daxil olmagla bu fayllarin yoluxma
predmetini yoxlayir. Demali, virusun fayla diismasi Ugln etdiyi
birinci cahd antivirus tarefindan bloklanir (qifillanir) va bu
barads xabardarliq olunur. Kompiter monitor rejiminda
isloyands komputerin isinde lengima bas verir, glnki
hesablama resurslarinin bir hissasi islorini antivirusa hasr
edirlor, bununla yanasi fayla ve bazi obyektlora istanilan
muraciat skanerloma proseduru ils hayata kegirilir. Digar
toraofdon agar kompiterds yoluxmus fayllar varsa va o fayllar
aktivlik gostermirss, onda onlara miracist bas vermir, onlar
nazardoan kanarda qgalirlar.

Skaner rejiminds antivirus programi verilmis sahada
(miayyan katalogda, sart diskin bdlmalerinds veo vya
informasiya saxlayan biitlin qurdularda) butin fayllar yoxlayir
va yoluxmani kanarlasdirir (vo ya skanerin sazlanmasindan
asih  olaraq onlar barads malumat verir). Verilanlarin
kompiterds yoxlanilmasi miiayyan gadar vaxt aparir (bazen
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bir ne¢e saat). Bununla yanasi bazi hallarda virus sistema
skanera amaliyyati tamamlandiqdan sonra da dusa bilir.

Sistemin etibarli midafia edilmasi Gglin har iki rejimdan
istifadoni maslohat bilirlor.  Monitor rejiminds antivirus
programinin  daim islomasi nazare alinmagla yoxlamani
mutamadi olaraq haftedo bir dafe (bltlin verilonlori
yoxlamagla), skaner rejiminda iso yoxlamani axsamlar hayata
kecirmayi maslahat bilirlar.

Antivirusun 6z “qurbanlan”’ni neco askar etmasi
dsullarina baxaq.

Signatura asaslanan askaretms. ©gar antivirus sistema
virusun soxulmasini askar edirsa, onda antivurus fayl (vo ya
soboakadan goalon paketi) nazardan kegirir, sonra iss mashur
hiicumlarin vo ya viruslarin adlarn olan signatur Iligate
muraciat edir. Se¢im edildikdoan sonra antivirus faaliyyate
baslayir.

Signaturun yaradilmasi al il9, bir nega faylin korporativ
arasdirmalar yolu ilo yerina yetirilir. Signaturun avtomatik
generasiya edilmasi (adatan polimorf viruslar olan mahitds)
halalik tutarl saviyyads natice vermamisdir.

Har bir miasir antivirus programi genis (bir nega yiz
minlarle) mitamadi yenilonan signatur bazasina malikdir.
Yoluxmanin signaturlar vasitasile miiayyan edilmasi ona
asaslanir ki, yeni virus (halalik signaturu bazada olmayan)
cox asanligla antivirus mudafiasini yarib kecoe bilar. Odur ki,
signaturu yaradanda ve onu istifadagiya teqdim edands bu
11-don 97 saata kimi vaxt aparir (istehsalcidan asili olarq).

Nazari olarag hesablanmisdir ki, virus Internets elo
hiicum taskil eaar ki, onu 30 saniyaden az middat arzinda
zabt edar.

Programin ozdnd stbhali  aparmasinin  askar edilmasi
Usulu. Antivirus programi butin islayan programlarin 6zini
neca aparmasini izlayir va virusa xarakter olan hallarin
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(masalan, verilanlarin exe-fayla yazilmasini) askarlanmasina
cohd gostorir. Tacrliba gostorir ki, bu Usul bazi hallarda bag
vermis hadisaya reaksiya vera bilmir (yalana uyur), naticeda
istifadaci edilon xebardarliga reaksiya vermir.

Usulun miixtslif ndvleri vardir.

Programin emulyasiya olunmas;, yani program iso
salinmazdan énca antivirus onun 6zlinl aparmasini (stbhali
hallari izlomak maqgsadi ilo) imitasiya etmaya calisir.

ACIQLAMA: Emulyasiya (ingilisce  emulation)
hesablama texnikasinda programlar, aparat vasitalari vo ya
onlarin birlesmasi (ahangi, uygunlugu) kompleksidir va bir
hesablama sistemi (qonaq) funksiyasinin  digarina
(birincidon  forgli, hesablama sistemine - hosta)
kdcurtilmasi (vo ya emulyasiyas)) dcun nazards
tutulmusdur (burada asas masale emulyasiya olunmus
sistemin 6zlnl gonaq sistem kimi aparmasinin vacibliyidir).

“Ad siyati” Usulu. Oncadon tohlilkesiz kod kimi
administrator terafinden geyd olunan kompiter kodlari
kombinasiyasinin gabagi alinir (tahliike yaratmayanlar nazara
alinmir).

Evristik skaners dsulu. Usul signatura vo evristikaya
asaslanir. Usulun asas magsadi signaturdan istifads etmaklo
skanerloma bacaridini artirmaq ve modifikasiya edilmis virus
versiyalarini aydinlagdirmaqdir. Modifikasiya edilmis virus
versiyalarini aydinlagdiranda signaturun namsalum program
cismi ils uygunlugu an azi 100% olmasi nazara alinmalidir.

Texnologiya miuasir programlarda istifade olunur.
Istifade zamani ¢ox ehtiyatl olmaq teleb edilir, ¢iinki yalang
islomalarin sayinin goxalma ehtimall vardir.
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SOBOKONIN MUDAFIO VASITOLORI

ogor miassisanin vo ya fordi kompiterin lokal
sobakasinin Internets ¢ixisi varsa, onda izols edilmis sobakaya
vo kompltera nisbatds tohliikasiziik hadalari onlarla dafa
artmis olacaqdir. Sabaka vasitasilo informasiyanin 6tirliimasi
vo ya gsoboakadon informasiyanin alinmasi zamani sabaka
viruslari, sistema konardan daxil olma cahdlari (parolu
ogurlamagla, program teminatina pis magsadle daxil olma va
s.) verilanlarin tutulmasi va ya dayigdirilmasi — butlin bunlar
an ¢ox rast galinan hadalardandir.

Sobaka hlcumlarinin  xlsusiyyatini nazare almagla
istifade edilon informasiyanin midafis edilmasi ligin miayyan
sayda metodik vasaitler, Usullar va midafis texnologiyalari
movcuddur.

SOBOKOJOLIORARASI EKRANLAR

Sobokalorarasi ekran (brandmayer, fayrvol) dedikds,
onlardan kegan sobaka paketlorinin verilmis ganunlara uygun
muxtalif saviyyalorde OSI modelinin siizgacloanmasi
(filtrlonmasi) prosesini va bltin bunlara nazarstin yerina
yetiriimasini tomin edan aparat va/va ya program tominat
kompleksi basa duslir.

ACIQLAMA: OSI ssbska modeli (Open Systems
Interconnection Basic Reference Model — Aciq sistemlarin
garsihgh  etalon baza modeli) dedikde  gsobaka
protokollarinin  yaradilmasi va kommunukasiyasi Ugln
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istifade edilon abstrakt sobaka modeli gabul edilir. OSI
sobakaya saviyyali yanasmani taqdim edir. Har bir saviyya
garsihgh prosesa 06zlinomaxsus xidmat gdstorir. Belo
struktur sayasindo gobaka avadanliglari vo program
tominati daha tobii vo soffaf olur. Indiki zamanda an ¢ox
istifade olunan TCP/IP protokollar ailssidir. Nazaro almagq
lazimdir ki, TCP/IP protokollar ailasinin yaradilmasi OSI ilo
bagl olmamisdir.

Sobokalorarasi ekran qosuldugu sabakada bir nega
interfeyss malikdir. Istifads edilon ganunlar bir sobokadsn
digor gsobokaye trafikin  hansi  gakilde  otlrldimasini
muayyanlasdirir. ©gar ganunda trafikin buraxiimasi nazara
alinmamissa, onda sabakalararasi ekran paketlori ya lagv edir,
ya da ki, gebul etmir.

Sobakalararasi ekran bazan gabakada proxy-server kimi
istirak edir. Proxy-server — bu program vo ya soboaka
diydntdar, muassisanin daxili sobakasi vo xarici sobakasi
arasinda ortaq rolunu yerina vyetirir (masalon, Internet).
Proxy-server mduassisanin kompditerlarinin daxili Gnvanlarini
gizli saxlayir. Yerina vyetirilon funksiya sebaka dnvaniarinin
translyasiyvasi (NAT — Network Address Translation) adlanir.
ogor daxili gabakanin har hansisa dlylnd informasiyani
konara oOtlirmak istayarss, onda o hamin informasiyani proxy-
servera gondarir (proxy-server eyni zamanda sabakalorarasi
ekran rolunu oynayir). Sobakalararasi ekran sizgacloma
siyasatine uygun gondarilan (6tirtlan) informasiya paketlarini
yoxladigdan sonra yeni birlasmani baslayir vo paketlari 6z
adindan gabakaya 6tirtr. Bitin bu samaliyyatlarin naticasinda
sobaka Unvanlamasinin daxili sxemi gizli saxlanilir va
pisniyyatli insan tarafindan onun tahlil edilmasi ¢atinlagir (agar
disman  omaliyyatlar arasinda  slageni  arasdirmaq
fikirindadirsa).
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Internet

| firewall

spyware

Windows amallyyat sisteminda fayrvoldan (vo ya
brandmayerdoan) istifada ediimasi

Sobokalorarasi ekran mixtalif kateqoriyalara uygun
tosnif olunur:

1.Nazarat olunan verilonlar axininin shata edilmasindan

asih olaraq.

e Onanavi sabokalorarasi ekran — sliiza qurasdiriimig
(servera otlrlilon sabakalararasi trafik) programdir va
ya bir-birine birlogmis gsobakalararasi daxil olan va
gondarilan verilonlar axinini nazaratds saxlayan aparat
hallidir. Belo brandmayerin asas vazifasi muiassisanin
daxili gobokasina icazasiz daxil olmanin garsisini
almaqdir.
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e Fordi sabokaloraras ekran — istifadaginin komputerina
yazilmis programdir vo ondan istifade olunmasinda
9sas maqgsad geyri-ganunu yolla ancaq bu komplitersa
daxil olmalarin garsisinin alinmasidir.

2.0SI modelinin saviyyasinden asili olarag alcatanliga

nazarat hayata kegirilir.

e Sobaka saviyyasinda Isleyaniar — siizgacloma amaliyyati
géndaranin Unvanlarina vo gabul edonin paketlarine
(OSI modelinin  transport saviyyasinda portlarin
némralari, administrator torafindan verilmig statik
ganunlar) asaslanmagqla bas verir;

e Seans saviyyasinds isloyanlor - dlavalorarasi seans
islonilir va TCP/IP xususiyyatlorini pozan paketlor
sobakaya buraxiimir (belo paketlor tez-tez pisniyyatli
magsadlar lgln istifads edilir, onlardan istifade
etmaklo resurslarin surati alinir, TCP/IP protokolundan
dizgin istifade etmadikds pisniyyatli insanlar
“sindirma”“dan istifada edir, birlogmalarin qirilmasi vo
informasiyanin  yubanaraq goéndarilmasi ve buna
banzarlar bag verir);

e Olavalar saviyyasinda Islayanior — gondarilon paketlarin
daxilinda alava verilanlara asaslanmaqgla stizgacloms
amaliyyati hayata kegirilir, sazlamalara vo informasiya
siyasatine sdykenmaklo xosagalmayen vo qorxulu
informasiyanin 6tartlmasi bloklanir (qgifillanir).

3.Aktiv  birlagsmalarin  izlonmasinden  asih  olaraq

asagidakilar yerina yetirilir:

e Stateless (sado slizgacloma)— cari birlagmalar izlonilmir
(masalen, TCP/IP protokolu), amma verilonlor axini
statik ganunlara ciddi amal olunmagla stizgaclonir;

o Stateful (kontekst nozoro alinmaqgla slizgacloma) —
cari birlogmalar izlanilir vo o paketlor sabakaya buraxilir
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ki, onlar uygun protokollari va alavaleri miiayyan
mantiga va algoritma asaslanmagla tomin etsinlar.

Totbigi programlar kimi realiza edilon populyar

brandmayerlori nazaradan kegirak.

1.Outpost Firewall Pro. Fardi brandmayerdir, asagidaki

funksiyalara malikdir:

¢ Verilanlara geyri-qanunu daxil olmalarin garsisini alir;

e Sobokada mudafia edilon sistemin gizladilmasi (sistem
pisniyyatli “dagidicl” saxs Uglin “gdzagoriinmaz” olur);

eDaxil olan poct malumatlarinin tahlili va bas vera
bilacok potensial tahlikalarin bloklanmasi;

e Sistemin sabaka aktivliyinin tahlili va monitoringi;

e"Qadaga” qoyulmus saytlara daxil olmalarin
(slcatanhgin) bloklanmasi (esasen do usaglar va
sobada isloyan bazi amakdaglar tglin nazarda tutulur).

2.ZoneAlarm Pro. Funksional sazlamalara uyusanliq
(ceviklik) gOsteran  glcli  brandmayerin  imkanlarina
asagidakilar daxildir:

eSobokada istifade olunan har bir program (gln
ganunun yerina Yyetiriimasine imkan veran slzgac
alavasi;

e Rogomsal imzanin dasteklonmasi;

e Hadisalarin atrafli /og-fay/i vo onun tahlili Gglin vasitalar
(naticede matn va qgrafik tahlili istifadaciya toqdim
edir);

e Cookies sazlanan nazarati;

¢ Daxilolma alavasinin Interneto otlrdlmasinin
bloklanmasini (gifillanmasini) avtomatik vo ya al ils
yerina yetiran ani mexanizm;

eElektron poct ilo Internets yerlasdiriimisin avtomatik
yoxlaniimasi.

ACIQLAMA: Kontekst (latinca contextus — “ birlasmd”,
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“alagd” anlamlarini verir) matnin yazili va ya sifahi formada
olan tamamlanmis hissasidir. Kontekst Umumi manada
matna daxil olan ayri-ayn sozlerin, climlalerin vo i.a.
muayyanlasdiriimasina imkan verir.

Internets  qosulmaq istoyan  togkilat  xiisusi
kompluterdon istifade edir ki, buna s/iz deyilir. Sliz,
malumatlarin  lazmi  6tirma  marsrutlarint  segmakla
barabar, sobakonin ayri-ayri hissalorinde nasazliglar bas
veron halda malumatlarin 6tirdlma marsrutlarini tashih
(korrekta) etmak Uclin daha bdyilik sabakaya qosulan
altsabakalarin  parametrlori hagginda malumata malik
olmalidir. Burada yerlasdirilmis program taminati vasitasila
slizdan kegan bltlin malumatlar iglanir. Har bir slizin 6z
Internet protokol tinvani olur.

Internet sliiz

1973-cii ildo DARPA-nin Informasiya Departamentinin
direktoru Robert Elliot (Bob) Kan va amerika alimi Vinton
Qrey Serf Pentagonun Elmi Tadgigatlar Idarasi (Defense
Advanced Research Projects Agency) DARPA-da islayarkan
informasiyanin  paketlar vasitasi il uzag masafalara
Otlrdlmasi Uglin protokol kasf edirlor vo onu sonralar
TCP/IP protokolu adlandirirlar.
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Log-fayl (Log-file) — matn faylidir, sayta aid olan
bitiin sorgulari, hamginin bu sorgular ila bagh olan sahvlari
da geydiyyatdan kegirir.

i Tl .
Robert Elliot (Bob) Kan Vinton Qrey Serf

Kuki (ingilisca cookie, harfi manada pecenye) —Veb-
server ilo Oturdlan va komplterin yaddasinda istifadagi
dcliin saxlanilan, c¢ox da bdylk olmayan verilonlarin
fragmentidir. Veb-mistori (adaton Veb-brauzer) istonilan
halda sohifeni acmaq lazm galdikde bu verilanlor
fragmentini Veb-servera godndarir. Kuki-don praktikada
asadidaki hallarda istifads olunur:

« Istifadacinin audentifikasiyasinda;

o Istifadacinin sazlanmasinda va (stiin tutulmus fordi

informasiyanin saxlancda saxlaniimasinda;
elstifadeci  slcatanligi seansinin  vaziyyatinin
izlanilmasindos;

« Istifadaci hagqginda statistikanin apariimasinda.

Cookie brauzer tarafindan gabul olunanda c¢oxlu
sayda mohdud alcatanhgh saytlar tolob edir (2sasando
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Internet-magazalar). Coxlu sayda Veb-saytlarin sazlanmasi
vo tortibati istifadaginin Ustlnllik verdiyi fardi kuki-lara
asaslanir.

ogor istifadaci server ilo sifralonmamis alagadan
istifade edirss, onda Cookie-lori asan “tutmaq” vo
doyisdirmak mumkin olur (masalen, ucot vyazilarina
alcatanhgi alds edan zaman).

Bozi komplter istifadagilori  kuki-nin  kompluter
programi olduguna amin olduglan {glin onun haqginda
yanlis fikirds olurlar. Hagigatde iss kuki sadace matn
verilonidir, simvollar toplumudur ve Veb-sayta sorgu
oturlldikds onlar mistaqil olaraq muayyan amaliyyati
hayata kegira bilirlar. Qeyd olunur ki, kuki na virusdur, na
do ki, cesus programi. O sadaca olaraq “sehirli pecenye”
sdzlindan yaranmadir vo programin gabul etdiyi vo sonra
dayismaz gakilds geriya gondarilan verilanlar toplumudur.

Kuki-don ilk dafs Veb-birlogmalarin yerina yetirmasi
Ucun istifade edilmasi ideyasini 1994-ci ildo Netscape
Communicatipons sirkatinin amakdasi Lu Montulli taklif
etmisdir. Hamin ilde do L.Montulli hamkar Con
Cannandreanin kémayila kuki —nin ilkin spesifikasiyasini
hazirlayir (RFC 2109 — 1997-ci ilde, RFC 2965 — 200-ci
ilda).
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Lui Corc Montulli Con Cannandrea

XUSUSI VIRTUAL SOBOK®O (VPN)

Xususi virtual sabaka (VPN) dedikds basqa bir sabakanin
Uzorinda yaradilmis (qurulmus) mantigi sobaka (osasenda
Internet) basa disiilir. Sebsakenin diyiinlari arasindan
otlrdlan batlin verilonlor sifralonir, bu sababdon fiziki
verilanlar tahllkasiz protokollar vasitesilo aciq sobaks ila
otlrulidr, mahiyyat etibari il issa VPN il alagssi olmayan bagli
informasiya mibadilasi kanall funksiyasini hayata kegirir.

Sifralomadan istifada etmaklle miidafia olunan iki diyiin
arasindaki kanaldan trafikin 6turilmasi tunel adlanir.

VPN iki asas sinfa bolindr:

1.Miidafis olunan. Bu an ¢ox yayllmis variantdir. Bu
variantdan istifade etmoakls etibarsiz gsabakani (masalan,
Internet sobokasi) etibarll vo miidafio olunan altsebakaya
gevirmak olur. VPN -2 niimuna kimi IPSec, OpenVPN va PPTP
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(ndégtedon ndqtaya tunel kimi istifade olunan protokol)
sobakalarini gostarmak mimkundur.

2.Etibarli. Virtual altsebakanin yaradilmasi Uclin istifado
olunur. Altsaboke midafio olunan vo etibarli basqa bir
sobakanin asasinda yaradilir. Altsabakads tahllikasizliyin tomin
edilmasi masalasi asas sayillmir. Etibarli VPN sobakasine MPLS
va L2TP protokollarini nimuna kimi géstarmak olar.

ACIQLAMA: Ingilis sozii “traffic’ tercima olundugda
“harokat’, “transport’, “dasinma’ va “ticarat’ anlamlarini
verir. Internet-trafik mioyyan vaxt aninda Internetdan
otlrdlan verilanlarin tutumudur. Daxil olan va yola salinan
trafilklardon istifads olunur. Daxil olan trafik istifadacinin
Internetdan gabul etdiyi, xaric olan isa istifadacinin tiirdiyi
(yola saldigi) verilonlorin tutumu basa disdlir. Trafik
bitlarls, baytlarla va s. ilo dlgllir.

Texniki masalalarin hall edilma arxitekturasina géra VPN
asagidaki siniflara bolinir:

1.Korporativ daxili. Bu sinif muiassiso daxili bdlmalar
arasinda qarsihgh minasibatin mudafie olunmasini va
korporativ alagalari olan birliklarin muassisanin daxilinda
yaradilmis gruplar ilo alagasini tomin edir (bura segilorak
ayriimig rabite xatlarini do alave etmak lazimdir).

2.Uzaqlasdiriimis alcataniigi olan VPN. Bu sinif korporativ
informasiya resurslarina malik olan sirkatin uzaq masafada
olan amakdaslarinin vo ya mobil telefonla slagaler yaradan
iscilarinin  (sirkatdan ¢ox-cox uzaqda islayanlar nazards
tutulur) informasiya olagaleri yaratmasi zamani miuidafianin
yaradilmasini tamin etmak Uglin nazards tutulmusdur.

3.Korporativarasi VPN (extranet VPN). Bu sinif bir
sirkatin gabakasindan digar sirkatin sabakasina daxil olan
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zaman mudafionin tomin olunmasi Uglin nazards tutulmusdur
(masalan, terafdaslar, musterilor vo s.).

Texniki realize olunma Usuluna gora VPN asagidaki kimi
tosnif edilir:

e Marsrutlasdiricilara asaslanmagla (trafikin sifrelonmasi
masalasi marsrutlasdiricilarin kdmayils yerina yetirilir vo
lokal sabakadan alinan informasiya onlardan kegir);

¢ Sobokalorarasi ekrana asaslanmagla;

e Program teminatina asaslanmaqla;

e XUsusi hazirlanmig aparat vasitelorina asaslanmagla.

IPSec protokollar toplumunu nazardan kegirak. Toplum
IP protokoluna uygun otirdlan verilonlarin miidafie edilmasi
ugclin muayyan edilmisdir. IPSec protokolu IP paketlarinin
aslliyini va sifralonmasini tasdiq etmaya imkan verir. Protokol
Internetdon istifado  etmaklo acarlarin  dayisdirimasi
amaliyyatinin midafis olunmasini toamin edir.

IPSec protokollari OSI sobaka modeli saviyyasinda
islayir. Onlari iki sinife bolurlor:

e Verilonlar axininin 6tdrtlmasinin midafissine cavabdeh

olan protokollar (ESP, AH);

e Acarlarla mubadils protokollari (IKE).

Verilanlar axininin 6tirdlmasinin mudafiasine cavabdeh
olan protokollar iki rejimdas iglayirlar:

e Dagima (transport) rejimi;

e Tunel rejimi.

Dasima rejiminds IP-paketinin informasiya hissasi
sifralonir (vo ya imzalanir), amma basliglara toxunulmur (bu
baximdan marsrutlama proseduru dayismir).

Tunel rejiminds IP-paketi tamamila sifralonir. Sifralonmis
paketi goboka ilo o6tirmak Ucln paket diger IP-paketina
yerlasdirilir. Nazara catdirmaq lazimdir ki, bu rejim xtsusi
virtual sabakanin taskil edilmasinds istifada olunur.

IPSec-tunelloma rejimi asagidaki kimi islayir:
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1.Adi IP-paketi yola salan IPSec-qurdusuna yonaldilir
(sobokosarasi ekran va ya marsrutlasdiric) va orada
sifralondikdon sonra lokal gobakanin sonuncu sistemina
goéndarilir.

2.Yola salan IPSec-qurgusu gabul edan qurdunu
autentifikasiya edir.

3.1ki “IPSec-qurdusu” 6z aralarinda istifade edacoklari
sifro va alqgoritm autentifikasiyasi barada “raziliga” galirlor.

4.Yola salan IPSec-qurgusu informasiyali IP-paketini
sifraloyir vo onu digar AH (bashglar ilo autentifikasiya
olunmus) paketina yerlagdirir.

5.Paket TCP/IP protokoluna uygun olaraq sebaka ilo
gondarilir.

6.Gondariloni gobul edon IPSec-qurgusu IP-paketini
oxuyur, onun aslliyini (haqigiliyini) yoxlayir va sifralonmislori
sifrodan azad edir.

7.Qabul edan qurgu baslangic paketi toyin edilmis
punkta géndarir.

ZORLA MUDAXILONI ASKARLAYAN
SISTEMLOR (IDS)

Zorla mudaxiloni askarlayan sistemlar - (Intrusion
Detection System — IDS) — kompiter sistemlarine qeyri-
ganuni yolla (maalliflik hiqugi olmadan) daxil olma faktlarini
askarlamaq ustin istifade olunan, hamginin sistema icazasiz
daxil olaraq onu idare edsnlars garsi (ssasends Internetdan
istifade etmakla) mibariza aparan program vo ya aparat
vasitalaridir.

Zorla muidaxiloni agkarlayan sistemlar sabakanin vo ya
sistemlarin  tohlikasizliyinin  pozulmasi zamani zararverici
aktivliyin bazi tiplarini agkarlamaq uglin istifada edilir. Bunlara
nimuna kimi servislarin Ustinliyldnin miaayyan edilmasini,
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vacib sayllan fayllara mualliflik hiquqgi olmayanlarin daxil
olmasini, zaif qurulusa malik servislora qarsi sabaka
hicumlarini, hamginin ziyanverici programlarin (masalan,
viruslar, troya atlan va s.) faaliyyatine dostek veran program
tominatini géstarmak olar.

Zorla midaxiloni askarlayan sistemlor asagidaki
komponentlardan (taskiledicilardan) ibaratdir:

1.Sensor altsistem midafio edilon sistemin faaliyyatina
toxunan hadisalari izlayir.

2.7ahlilin altsistemi bu hadisalarin ig¢arisindon elalarini
muayyan edir ki, onlar ya tshlikssizliyi pozurlar, ya da ki,
sistem Ugun tahllika manbayina gevrilirlor.

Zorla mddaxiloni askarlayan passiv sistemlards bela
hadisalari agkar edanda hadisa hagqginda informasiya saxlanca
yerlasdirilir, sonra isa tahliika hagginda signal miayyan kanal
ilo sistem administratoruna istigamatlondirilir.

Zorla mddaxilani askarlayan aktiv sistemlords (zorla
mudaxiloni aradan qaldiran sistemlar) eyni cavab tadbirlori
hayata kegirilir (masalon, birlasma “qinlr” va ya badniyyatli
insandan  trafikin  tohlikasizliyini tomin etmak  (giln
sobokalorarasi ekran avtomatik sazlanir).

3.Saxlanc sensor altsistemin verilanlarinin saxlanmasini
va toplanmasini, hamginin onlarin tahlil edilmasi naticasinda
alinmis malumatlar saxlamagq tglnddr.

4.Idareetma konsolu zorla miidaxiloni askarlayan
sistemlarin sazlanmasi Ggln istifade edilir. Bununla yanasi
idaroetma konsolu mudafis olunan sistemin vaziyyatini,
altsistemdas agkarlanmis garsidurmanin tahlilini hayata kegirir.

ACIQLAMA: Kompltiter konsolu (ingilisca console —
/darsetms pultu) kompulter ils insan-operator arasinda
qarsligh alagani temin edan qurgular toplumudur (bura giris-
cixis qurgulari da slava edilmalidir).
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Zorla mudaxiloni askarlayan miuasir sistemlarin bazi
ndvlarini arasdiraq.

1.S5oboka segmentini midafio edoan sistemlor. Heg bir
alavanin islomadiyi xUsusi serverds qurularaq isloyir (sistem
asason edilon hicumlardan etibarli gorunur, bununla yanasi
servero edilon hlicumlara “gérinmayandir”). Sabakani
mudafia etmak Uglin bir neco belo server sabakaya qosulur vo
onlar sabaka trafikini muxtalif sebake segmentlarinda tahlil
edirlor. Belalikls, bir neco alverisli yerlosdirilmis sistem bdyuk
sobakaya nazarat eds bilir.

Belo sistemlarin catismazliglari sebsakanin ancag boyuk
yuk altinda igladiyi momentds ona edilon hicumu tanimasi
(mdayyan etmasi) va sistema edilon hicumun ziyankarlq
daracasini tahlil eds bilmamsasidir.

2.Ayrica serveri miidafia edan sistemlar. Burada konkret
serverdo bag veran proseslor haqqinda informasiya toplanilir
va tahlil edilir. Toahlil naticasinde vurulacaq ziyanin hansi
pisniyyatli istifadagi terafindan yerina yetirilocayi miiayyan
edilir. Bozon sistemds bir nego qrup server idare olunur,
markazlosdirilmis sakilde hesablamalar aparilir vo mimkin
hicumlar arasdiriir. Ondaki sistemdan farqgli olaraq bu sistem
sifralanmis verilanlar ilo da islaya bilir. Nazare almaq lazimdir
ki, bu sinife aid olan sistem ancaq “6z” serverinden paketlori
gebul etdiyi Uglin bitlin sobakada bas vermis situasiyalara
(vaziyyatlora) nazarat eds bilmir, naticeds effektivlik asad
disms olur.

3.8lavelori miidafis edan sistem. Ayri-ayri alavalar
hidudunda vyaranan hadisaloro noazarat edir. olavalor
hagqinda malumata malik olmag, sistem jurnalinin kémayila
onu tahlil etmak vo birbasa API ilo slagalondirmak, butln
bunlar istifadaginin faaliyyatine nazarsti hayata kecirmaya
imkan verir.
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ACIQLAMA: Program oalavasi interfeysi (ingilisco
Application Programming Interface, API) — programginin
program taskiledicilarinin  funksionaligina (programlar,
modullar, kitabxanalar) alcatanliq Ucln istifade etdiyi
dsullar (funksiyalar) toplusudur. API funksionaligi “tomiz
gorkemda” tosvir edon oasas micarrad fikirdir. Oger
program (modul, kitabxana) “qara qutu” kimi tasvir
edilirso, onda API - c¢oxlu sayda “dastaklor’dir
(Maltutanlardir”) va onlardan istifads etmakls istifadagi qara
qutuya algatanliq eda bilir, qutunu firlada va ya silkaloya
bilir. Program vasitelori bir-birile API vasitasilo alags
saxlayirlar. Bu zaman adi tagkiledicilar ierarxiyani yaradirlar
— vyilksak saviyyali toskiledicilor API-don asadi saviyyali
toskiledici kimi istifads edirlor, daha dogrusu API daha
asagl soviyyali toskiledicilordon istifads edir. Internet
vasitosilo verilonlorin  6tirma protokolu API prinsipina
uygun qurulur. Internetin standart protokolu (OSI sobaka
modulu) 7 saviyyani dastaklayir. Har bir saviyya verilonlarin
otlrilmasinin éndakinin funksionalligindan istifads edir vo
bu da 6z ndvbasinde ndvbati soviyyanin talob edilon
funksionalligina imkan verir. Qeyd etmak lazimdir ki,
protokol anlaminin API anlami ila yaxinhigi vardir.

Your Instra API Your Web Site
Account
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Antivirus programlarinda oldugu kimi sistema olunan
hadalarin agkar edilmasini iki yanagmadan arasdirirlar:

1.Signaturaya osaslanan yanasma. Bu  yanasmada
mashur hicumlar tosvir edon unikal hadisalar toplumuna
uygun faaliyyat aydinlasdirilir. Usul effektivdir vo kommersiya
programlarinda istifade edilon asas Usullardan sayilir. Amma
nazoro almaq lazimdir ki, zorla midaxiloni askarlayan
sistemlor yeni yaranan hicumlarla, hamginin ananavi
videohticumlarla tutarli saviyyade mibarizo apara bilmirlar.

2.Anomaliyaya asaslanan yanasma. Bu yanasmada
hicumu askar etmakls yanasi servera va ya sobakays edilon
geyri-adi  hucumlarda identifikasiya olunur. Yanasma
istifadagiya Oncadan planlasdirilmamis (hamginin
programlasdiriimamig) hicumlarin garsisini almaga imkan
verir.

YOXLAMA TESTLORI

1.Makroviruslar hansi yolla sistema daxil olurlar?

A.Elektron poct vasitasils;

B.Yoluxmusg fayllarla birlikds istenilan Usuldan istifada
etmakls;

C.Pisniyyatli insan virusu sistema al ilo daxil etdikds;

D.Seboka programlarinda yaranmis sohvler zamani
Internetdan istifads edonds;

E.Gazdirils bilan yaddaslardan istifade edonda.

2.Fordi lligate hiicumlar edilon zaman istifade olunan
parol hansi talablari 6domalidir?

A.Parolu yaradan zaman gsoxsi verilonlardan istifads
edilmamalidir;

B.Parolun uzunlugu 12 va ya daha cox simvoldan ibarat
olmalidir;
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C.Parolu har “yoldan kecana” acmagq (géstermak) olmaz;

D.Mixtoalif servislor mixtalif parollar ilo midafio
edilmalidir;

E.Parol mixtalif alifbanin mixtalif simvollarindan,
reqistrlorden, ragemlarden, isarslordan, durdu isarslerindan
vo s. yaradilmalidir.

3.Hlcumu askar edan, anomaliyaya asaslanan yanasma
ila isloyan sistemin hansi catismazliglari vardir?

A.Yalangl (uydurma) islomalarin yliksak faizle olmasi;

B.Bltlin gabakays nazarsti hayata kecgirmak imkaninin
olmamasi;

C.Huacumlarin daxil olmasini tahlil etmak gabiliyyatinin
olmamasi;

D.Sebakanin haddindan artig yuklanmasi naticasinda
yerina yetiracayi isin ¢atinliklo hayata kegirmasi.

E.Qurasdirildigi serverin isloma effektivliyinin azalmasina
gora.

4. ... — kanaldan kegan sifraleanmis informasiyaya goéro
mudafia edilon, iki diiytn arasindaki kanal nece adlanir?

5.9maliyyat sisteminin ise dlismasi Uclin start verilonda
yaranan virus (hamginin operativ yaddasda daima faaliyyat
gostaran virus) neca adlanir?

A.Rezident viruslar;

B.Stels-viruslar;

C.Makroviruslar;

D.Polimorf viruslari;

E.Troya atlari.
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6.Cari birlasmani izloyan, meantiq ve alqgoritmin igini
tomin edan uygun alavaler va protokollardan istifade etmakla
isloyan sobakalorarasi ekran hansi sinife maxsusdur?

A.Sabaka saviyyasinda iglayanlar sinifing;

B.Seans saviyyasinda islayanlar sinifing;

C.Olavalar saviyyasinda iglayanlar sinifing;

D.Stateless;

E.Stateful.

7.Rezident kimi isloyan va fayllar yoluxduran virus nece
adlanir?

A.Detektorlar;

B.Faqiler;

C.Revizorlar (va ya mifattiglor);

D.Vaksinlar;

E.Suzgaclor.

8.Verilonlarin dasiyicilarini yoluxduran viruslar
hansilardir?

A.Fayl viruslari;

B.YUklama viruslari;

C.Makroviruslar;

D.Sabaka soxulcanlari;

E.Troya atlari.

9.VPN -2 asaslanaraq etbarsiz sobakadan etibarli va
mudafia olunan altsabakanin yaradilmasi nece adlanir?

A.Daxili korporativ;

B.Midafis olunan;

C.Uzaglasdirlmig algatanligh;

D.Maxfi;

E.Korporativ arasi.
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10.Fisinge garsl aks tasir godstora bilan parol hansi
tolablari 6demalidir?

A.Parol istonilan tobii dildaki istoniloan sdzlordon
yaradilmamalidir;

B.Parolun uzunlugu 12 ve daha c¢ox simvoldan ibarat
olmalidir;

C.Parolu hec¢ kima gostormak olmaz;

D.Mixtalif servislor mixtalif parollar ilo midafio
olunmalidir;

E.Parola mixtalif alifbanin mixtalif simvollan va
registrlari, adadlar, durgu isaralari va s. alava edilmalidir.

11.VPN nadir?

A.Zorla girmani miayyan edan sistem;
B.Mibadilo acgari protokolu;

C.Sabaka unvanlarinin translyasiyasi;
D.Sabakanin virtual hissasi;

E.Oturiilon axinin miidafis edilma protokolu.

12.Evristik skanera Usulu ilo virusun miayyan
edilmasinda asas ¢atismazliq nadan ibaratdir?

A.Yalangl ise diigmanin hiss edilma ehtimali;

B.Antivirusun haddindan artiq agir islomasi;

C.Yeni viruslarin miiayyan edilmasinin imkansizlig;

D.Antivirusun agir zehmat bahasina amala galen al ile
sazlanmasina talabatin olmasi.
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SOBOKOLORIN INFORMASIYA
TOHLUKOSIZLiYI PROBLEMLORI

Kompiter gabakalarini avtonom (mustoqgil islayan)
komputerlardon ayiran asas xtisusiyyatlor onlarda informasiya
mubadilasinin  gabaka duylnlari arasinda bas vermasi vo
verilonlarin xatlar vasitasila Oturllmasi masalalarinin halli ila
baghdir.

Kompduterlarin ~ komptter gabakalarinde  birlogmasi
istifadaciya komplter sistemlarindan effektiv istifade etmasina
imkan verir. Bu zaman effektivliyin artinlmasi kompditer
sobokalori arasinda informasiya mdibadilasinin hayata
kecirilmasi hesabina, hamginin har bir komputerdo gabakanin
Umumi resurslarindan istifads imkaninin olmasina géro bas
verir (informasiya resurslari dedikde informasiya, xarici
yaddas qurdusu, program alavaleri, xarici qurgular va s.
nazarda tutulur).

Korporativ gabakanin asas slamatlarindan biri miassisa
filiallarinin ayri-ayri lokal sebakalarinin global sabaka daxilinda
birlosmasi va muassisanin markazi lokal sabakadan uzaqda
yerloasmis amakdagslarinin  istifade etdiyi komputerlarin
birlogdirilarak istifada edilmasidir. Son illorde kompditerlarin
naqilsiz alage xatlorindan istifadasi genis visat almisdir
(nimuna kimi WLAN — Wireless Local Area Network nagqilsiz
lokal sebakani gostermak olar).

SOBOKO INFORMASIYA MUBADILOSINO GIRIS

_ Informasiya texnologiyalarinin  ¢ox siiratli  inkisafi

Internet global gabakasininda surstli inkisafina sabab oldu.

Komplter gobakalarinin inkisafi standart aparat teminati
243




| INFORMASIYA TOHLUK®SIZLIYI

prinsiplorina ciddi nazarat edilmasi vo program tominatinin
diizgiin secilmasi ilo bagldir. Miasir anlamda Internetin
yaranma tarixi TCP/IP kommunikasiya protokollarinin 1983-cli
ilden baglayaraq standartlagdirimasi ilo bir-bagsa alagali
olmagla yanasi Umumdiinya Horiim¢ak Torunun yaranmasina
da tokan verdi (osasini qgoydu). Internet kompiiter
sobakalarinin  bir-biri ilo qarsiigh alagasinin yaradilmasi
kompdterlar arasinda informasiya mubadilasinin Gmumi raziliq
prinsipina uygun totbiqi ilo baghdir.

INTERNET SOBOKOSINDON ISTIFADO

Internet global sebokasinin inkisafi daha ticuz ve daha
dlgatan korporativ global sabakalarinin qurulmasina (secilmis
kanallar ilo miigayise etdikds) vo Internetdan informasiyanin
nagl edilmasi Uglin istifads edilmasina shamiyyatli daracada
yardmg oldu. Internet gobokasi istifadeciys miixtalif
kommunikasiya metodlari taklif edir, informasiyanin tahlil
edilmasi Ugln alcatan Usullardan istifadaya gorait yaradir va
nahayat belo tadbirlorin hayata kegcirilmasi naticasinds ¢oxlu
sayda sirkatlarin ham informasiya mibadilasinds, ham da ki,
onlarin igtisadi baximdan inkisaf etmasile yanagi lazimli
saviyyada informasiya sistemlarindan istifads etmalarina genis
imkanlar yaradir.

Internetin korporativ sebakaloro yeni anlamda tesir
gostormasi  yeni sobokalorin  — Intranet (Intranet -
Intragebaka) yaranmasina gatirib ¢ixarir. Bu zaman Internets
maxsus olan informasiyanin tahlili va nagl olunmasi korporativ
sobakaya da aid olunur.

Internet sobokasi korporativ gebsksnin qurulmasina
muayyan imkanlar taqdim edir, bunlari geyd edak.
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Internetin iicuz vo alcatan kommunikasiya kanall.
XXI oasrin avvalinds diinyada Internetin voa sabakalarin
kollektiv formada guicli inkisafi naticesinds informasiyanin
muxtalif istigamatlords yayllmasina va istifadagilor (giln
informasiyaya alcatanligin temin edilmasi hayata kegirildi.
Istifadacilor (icliz ve alcatan kommunikasiya kanali olan
Internetdon somarali istifado etmoys basladilar. Digar
torofdon istifade olunan avadanliglardan iqtisadi baximdan
alverisli istifade olunmasi istifadaciya bu kanallardan istifads
etmakls informasiyanin étiriilmasi ila yanasi idara edilmasina
ds imkan yaratdi.

Universallig. internetin yaradilmasinda ssas magsad
uzaqg masafada yerlagan istifadagilor arasinda informasiya
aslagasinin yaradilmasi olmusdur. Internet-texnologiyalarin
inkisafi populyar istifadagi sebakasinin (World Wide Web —
WWW) yaranmasina gatirib cixardi ki, bunun da naticesinda
istifadaci bir-basa olarag global xidmat néviinden bahralona
bildi. Texnologiyadan istifade edan istifadegiya WWW-
brauzerdan istifads etmaklo global sabakaya qosularaq ona
lazim olan informasiyaya baxis kecirmays imkan yarandi.
Informasiyaya baxis wtilitlori vo informasiya serverlori
arasinda informasiya mubadilasi interfeyslarinin
standartlagdiriimasi ila eyni interfeysli muxtalif
platformalardan istifadani togkil etdi.

ACIQLAMA: Utilit (ingilisca utility) dedikda Umumi
program  tominatinin  terkibinds  olan,  amaliyyat
sistemlarinin va avadanliglarin iglomasi ilo alagali olmagla
ixtisaslagdirilmis mixtslif név masalaleri yerina yetiron
kdmakgi komplter programi basa dusdlir.  Utilitler
amaliyyat sisteminin torkibinde ola bilar, bazon iss
istisaslasdinimig avadanhglar ilo komplekt sakilinds istifada
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edilor va ya ayrica yayila bilarlor.

Utilitleri asagidaki kimi tesniflandirirlor:

eAsi  olmayan (emaliyyat sistemlarindon asili

olmadan islayanlar);

e Sistem utilitlori (amaliyyat sisteminin toerkibina daxil

olanlar);

eDiski optimallasdiranlar (fayllarin tamhgini  va

defragmentasiyani barpa edoanlar).

Kompuiter utilitlorini G¢ qrupa boltrlar:

e Komputerin servis xidmati utilitlori;

e Komputerin funksiyalarini genislandiron utilitlor;

« Informasiya utilitlori.

oksar utilitlor fayl sistemlarine ve disklara xidmat
edir. Bazilori verilonlari arxivlesdirir, bazilori kompdterlari
viruslardan midafis edir.

Ovvallar kicik programlari utilit adlandinirdilar. Indiki
zamanda utilitler 10-larla Meqgabayt vyer tutur, hatta
murakkablikda ofis paketlerindan ds geri galmirlar, bir-iki
amaliyyati deyil, coxlu sayda programlari yerina yetirirlor.
Bir cox utilitler kommersiya paketini avez edir, nafis
hazirlanmis qutularda satilirlar. Bazilorini iss Internete daxil
olmagla tapmaq olar (masalen, shareware pulsuz program
tominatini). Indiki zamanda coxlu sayda utilitlor toplumu
mdvcuddur (masalan, Microsoft PLUS 98, Norton Utilities,
Nuts&Bolts 98), hamgcinin onlari ayriigda da alde etmak
olur (Anti ViralToolkit Pro, First Aid (Cybermedia), Power
Strip (Etitesh), SciTech Display, Win Boost (Magellas Corp)
va basqgalari.
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Piter ~ Nortonun adi
hamiya malumdur. Bu
sahadon c¢oxdan uzaglas-
masina baxmayaraq Norton
dinyada ilk dofe populyar
Norton Commander fayl
menecerinin va ¢oxlu sayda
utilitlor toplumunun yaradi-
casidir. Buna baxmayaraq
onun vyaratdigi  Norton
Utilities —lar indiki zamanda
da komputer alominda
genis istifada olunur.

Piter Norton (1943-ci ildo ABS-in Aberdin statinin
Vasington soharinds anadan olmusdur) amerikall sahibkar,
progamcgi va filantropdur (xeyriyyagidir).

Miixtalif xarakterli informasiyaya ve Internet
xidmetlarina olcatanliq. Mixtalif ndv abonentlor (glin
verilonlarin tranzit 6tlrdlmasina gdra nazards tutulmus naql
xidmatlarinden basga Internet sabakasi genis cesidli, yiiksok
saviyyali Internet-servislorin catdirlmasini tomin edir. Bura:
Umumdinya hoérimgak toru World Wide Web; DNS domen
adlar servisi; FTP fayl arxivlerina daxil olma; elektron poct (e-
mail); telekonfrans (Usenet); ICQ, IRC mibadila servisi;
Telnet servisi; Internetds informasiya axtaris aiddir.

Bu xidmatlari taqdim edan komplterlor serverlor, bu
xidmatlardan bahralonan kompiliterlar iso midistarilor adlanir.
Bu terminlor kompiter-serverlorde vo kompulter-miustoarilorda
istifade olunan program teminatina da aiddir. Internet
soboakasi istifadacini boylk hacmde va mixtalif xarakterds
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informasiya ilo tomin edir ki, bu da sebakaya qosulmus Aost-
ddydnlor vasitasila yerina yetirilir. Host dedikda kompiiter vo
ya kompiiterlor gqrupu nazards tutulur. Host Internet ila bir
basa goboka birlagmasina malikdir veo istifadagiya gabakanin
biutiin imkanlarindan istifade etmaya gorait yaradir. Bu
komputerlardon aksariyyati server rolunu icra edir va istonilon
istifadaciys Internets ¢ixis vermakla yanasi elektron resurslara
— verilanlars, alavalera vo xidmatlora da c¢ixis imkani verir.
Sirkatlor  6zlerine  moaxsus sobakani  bu  resurslarla
birlagdirmakla effektiv informasiya axinindan Vo
kommunikasiyadan semarali bahralona bilorlar. Gdstorilon
xidmatlardan yararlanan sirkatlor bu xidmatlarin
ustlinlliklorindan istifade etmakle ¢akilon xarclari minimuma
endirmakle yanasi effektivliyin ylksalmasina da nail ola
bilorlor.

Istifadads sadbslik. internet-texnologiyadan istifads
etmak Ugln personalin xisusi olaraq dyradilmasi talab edilmir.

Lokal gobakalarin global gobsakays birlasdirilmasi Ggln
xususi kompluterlardon (marsrutlasdiricilardan va sliizlardan)
istifada olunur. Onlarin kémayila lokal sebaks sobakalararasi
rabite kanalina birlagdirilir. Marsrutlasdiricilar ve slizler lokal
sobakani fiziki olaraq bir-biri ils birlasdirir. Bu zaman xususi
hazirlanmis program teminatindan istifade olunur ki, onun da
kdmayila verilanlar bir gobakadan digarina o6tlrdlidr. Qlobal
soboka mirakkab saxalonmis struktura ve ¢oxlu migdarda
dlagalera malikdir. Marsrutlasdincilar  ve  slizler global
sobakalorda verilonlorin 6Otlrdimasi zamani optimal axtarsi
tomin edir vo bunun naticesinds do malumatlar axininin
maksimal sirati alds olunur. Lokal sebakalar arasinda yliksak
suratli rabite kanali optik-lifli kabellordon va ya peyk rabita
kanalindan istifads edilmasi naticesinde alds olunur. Bazi
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hallarda sabakalor arasinda slagoni yaratmaq Uclin misdan
hazirlanmis telefon xatlarindan istifads edilir.

Internet soboks texnologiyasindan istifade etmakls
korporativ komplter sabakalarinin qurulmasi lglin an avval
TCP/IP protokolundan istifada edilmalidir. Bu verilanlarin nagl
edilmasina va Veb-texnologiyadan istifadaya imkanlar yaradir.

ISO/OSI MODELI VO TCP/IP PROTOKOLAR YIGIMI

Komplter gabakalarini yaradan zaman asas masalo
elektriki vo mexaniki xarakteristikaya malik olan avadanliglarin
mustarak (bir yerda) islomasinin tomin edilmasi, kodlasdirma
vo verilonlerin  formatlanmasi  sisteminin  informasiya
tominatinin  (programlar ve verilonlar nazerds tutulur)
uyusanhgidir. Bu masalalerin hall edilmasi standartlasdirma
sahasina aiddir. Kompiter gabakalarinde standartlasdirmanin
metodoloji asaslari qarsiligh alagasi olan sabaka avadanliglarin
yaradilmasina coxsaviyyali yanasmadir. Belo yanasmanin
asasini 1980-ci ildo Umumdiinya Standartlar Togkilati (ISO —
International Standards Organization) tarsfinden hazirlanmig
va taklif olunmus texniki takliflar togkil edir. Bu baximdan ISO
torafindan agiq sistemlarin standarta asaslanan qarsiligh alags
modeli (OSI - Open Systems Interconnection) islonib
hazirlandi. ISO/OSI modeli komputer sabakalarinin inkisafinda
asas rol oynadi.

OSI modeli mixtalif saviyyali sistemlar arasindaki farglari
muayyan etmaklo yanasi hamin sistemlarin hansi funksiyalari
yerina yetirmalarini do musayyanlagdirir. Vasitalarin qarsiligli
alaga modeli OSI yeddi saviyyaya boéllnir:

e Totbigi (Application);

e Togdimatl (Presentation);

e Sesiyall (Session);

e Naqli (Transport);
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¢ Sobaks (Network);

e Kanalli (Data Link);

e Fiziki (Physical).

Modelin an vyuxarn saviyyasi Tatbigi (Application)
soviyyadir. Bu saviyyada istifadaci alavalor iloa garsihgl
muinasibatde olur. Modelin an asagi saviyyesi ise Fiziki
(Physical) saviyyadir. Bu saviyyadsa ise qurdular arasinda
signal mabadilasi hayata kegirilir.

Rabite  kanali  vasitasilo  verilanlarin ~ muibadilasi
verilanlarin yuxari saviyyaden asadi saviyyaya sirlsdirilmasi
il yerina yetirilir. Sonraki marhalads verilanlarin rabite kanali
vasitosilo nagl edilmasi amaliyyati vo nahayat, mustarinin
komputerinda verilanlarin aks alags ilo surisdurilmasi, yani
asagdi saviyyadan yuxari saviyyaya otiirlilmasi yerina yetirilir.

Komplter sabakasinin har bir saviyyasinds muayyan
uygunlugu temin etmak Uglin xdsusi standart protokollardan
istifade edilir. Protokollar malumatlarin formatlanmasi va
ardiclligini ~ formallasdiran  ganunlardan  (gaydalardan)
ibaratdir. Protokollarin kémayila bir saviyyads va mixtalif
sobaka duylnlarinds yerlogan sabaka komponentlari arasinda
mubadilo hayata kegirilir.

Soboakada diyinlarin  garsihgl alagasini temin edan
ierarxik togkil olunmus protokollar toplusu kommunikasiya
protokollar1  yigimi (steki) adlanir. Texniki adsabiyyatlarda
ISO/OSI modelinin  ISO/OSI protokollar yigimindan daqiq
forglanmasi gosterilir.  ISO/OSI modeli agiq sistemlarin
konseptual sxemidir, ISO/OSI protokollar yigimi iss ISO/OSI
modeli ilo misayyan edilon, yeddi saviyyanin qarsiigh
olagesindo istirak edan protokollarin  konkret tosnif
olunmasinin yerina yetirilmasidir.

ACIQLAMA: Stek (ingilisco Stack —kicik gadoh
anlamini verir) — elementlara alyetonlik LIFO (ingilisca list
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in first out “axirnci gealidi — birinci getdi”) prinsipina
osaslanaraq toskil edilmis verilanlor  strukturudur.
Elementin oslave edilmasi itelomakle (dirtmakla) (Push)
ancaq stekin topasindo (slave edilon element Uston
birincidir) yerina yetirilir. Elementin lagv olunmasi italayib
c¢ixartmagla (vurub cixartmag - Pop) ancaq stekin
topasinda (Uston ikinci element birinci olur) yerina yetirilir.
Stek  hesablama  texnikasinda (8sasends  mduasir
prosessorlarda) genis istifads olunur.

1946-c1 ilds Alan Tiring (1912-1954) stek anlayigini
hesablama texnikasina gatirir. 1957-ci ilde alman
alimlerindon Klaus Samelson (1918-1980) va Fridrix
L.Bauer (1924-2015) A.Turingin ideyasina patent alirlar.

Bozi adabiyyatlarda steki Pop vo Push amaliyyatlarini
yerina yetirin istonilon siyahi kimi tosvir edirlor.
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Stek

[ ] .
Pum ﬂ’op

|

Kommunikasiya protokollari ham program, ham ds
aparat baximindan tatbiq edilo bilor. Asagi saviyya protokollari
adston program vo aparat vasitalarinin kombinasiyasi kimi,
yuxari saviyya protokollar iss program vasitalari kimi totbiq
edilir.

Sobakanin bir diylninda yerlagan qonsu saviyyalarin
icra olunan protokollar modulu, daqig ganunlara asaslanmagla
malumatlarin standart formatlanmasinin kémayilo bir-biri ilo
garsiigh alagads olmaldirlar. Bu gaydalari (ganunlar)
saviyyalorarasi interfeys adlandirirlar. Saviyyalararasi interfeys
cari saviyyo ilo qonsu saviyyanin servislor toplumunu
muayyan edir.

Umumiyyatls, protokol va interfeys yaxin anlamlar
saylhr, amma @onanavi baximdan iso gabakadsa onlara
foaliyyatin muxtalif sahalori aid olunur. Protokollar muxtalif
sobakalorde qarsiligh alaganin eyni saviyyadaki modulunu,
interfeys isa bir dlylinde gonsu saviyyalarda garsiligh alags
ganunlarini miayyanlasdirir.
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TCP/IP (Transmission Control Protocol/Internet Protocol)
protokollar yigimi (steki) global sabska Uglin yaradilmis
kommunikasiya protokollari yigiminin standartidir. TCP/IP
standarti Request for Comment (RFC) adlanan nasr olunmus
sonadlar seriyasidir. RFC sanadlari Internet sabakasinin daxili
isini tosvir edir. Bazi RFC-lor sobaka servislorini vo ya
protokollarini (onlardan istifade olunmani Umumilagdirmakla)
onlarin realizs edilmasini tosvir edirlor.

TCP/IP steki bir-biri ilo qarsiigh mubadilads olan
protokol toplumunu birlasdirir. Toplumda an vacib olan
protokol IP protokoludur. Protokol Internetds coxlu sayda
arallg sobakalords, slizlorde va marsrutlasdiricilarda,
marsruta uygun verilanlar blokunun bir kompliterdon digar
kompiitera otlriilmasinda istifade edilan marsrutlarin (va ya
marsrutun) axtariimasina masuliyyat dasiyir. Bunlarla yanasi
TCP protokolu malumatlarin etibarli, sshvsiz vo miayyan
ganunla oturilmasini ds temin edir.

TCP/IP yigiminin inkisafina ABS-da, Berkli statindaki
Kaliforniya  universitetinin ~ boytk  kémakliyi  olmusdur.
Universitet protokollarin yeni pulsuz ve hami torofindan
alcatan versiyasini (onlara maxsus olan versiyasini) istifadaya
buraxir. Istehsal olunan amaliyyat sisteminin populyarligi IP,
TCP va diger protokollar yigiminin da populyar olmasina
gotirib c¢ixardi. Indiki zamanda protokollar yi§imi Internet
soboakasinda istifade olunan kompditerlor arasinda rabits
dlagasinin  yaradilmasina yardimgidir. Bununla yanasi
protokollar yigimindan korporativ steklerds ds istifads edilir.
Komplter gobakalarinin yaradilmasinda TCP/IP protokollar
steki an ¢ox yayilmis protokollar ailesi hesab olunur.

TCP/IP stekinin genis yayllmasi asagidaki sebablarla izah
olunur:

eDaha tamamlanmig standartdir va goxillik tarixgasi olan

sobaka protokollarinin populyar stekidir;
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eOksor boylik sobakalor onlara maxsus olan trafiklorin
asas hissalarini TCP/IP protokolu vasitasila otlrtrlar;

eBltlin miuasir amaliyyat sistemlari TCP/IP stekini
dastoklayir.

Bunlarla yanasi TCP/IP:

« Internet sobakasine daxil olmagda imkan veran usuldur;

eHom naqli altsistemi saviyyasinda, ham da ki, tatbiqi
servislor saviyyasinda miuxtalif xtsusiyyatli sistemlarin
birlagmasina imkan veran gevik texnologiyadir;

eIntranetin (korporativ soboks, WWW texnologiyas,
Internetin nagl olunma texnologiyasi) yaradilmasi ticiin
asasdir;

eMlgtori-server  alavasi  Uglin  platformalar  arasi
miqyaslasdirimis dayanigh mahitdir.

TCP/IP PROTOKOLLAR YIGIMININ
STRUKTURU VO FUNKSIYALARI

Coxsaviyyali struktura malik olan TCP/IP yigimi agiq
sistemlarin qarsiligh alage modeli OSI -nin meydana
galmasindan avval yaradilmisdir. TCP/IP protokollar yigiminin
strukturu 14 sayh sakilds verilmisdir. TCP/IP protokollar yigimi
dord saviyyadan ibaretdir: Tatbigi (Application), naqli
(Transport), qarsiligl sobokalorarasi soviyys (Internet) ve
soboaka interfeyslori saviyyasi (Network). Mlqayise Ugin 14
sayl gokilde OSI modelinin yeddi saviyyasi do verilmigdir.
Nazars almaq lazimdir ki, TCP/IP yigiminin saviyyasi il OSI
modeli saviyyasi arasindaki uygunluq sertidir.

Totbigi saviyyaya (Application) coxlu sayda
protokollar va servislor daxildir. Bunlara populyar olan FTP
fayllarinin suratinin alinmasi protokolu, Telnet terminalinin
emulyasiya protokolu, Internet seboakasinds istifade edilon
elektron poct SMPT pogt protokolu, uzaglagdiriimis
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informasiyaya daxil olmaga imkan veran hipermatn servisi,
WWW basqalar daxildir.

Tatbiai
Application
Tatbigi
= HTTP, TELNET, FTP, SMTP ,
Application Taqdimat
Presentation
Nagli Seansli
=gl Session
Transport TCP, UDP
Naali
Transport
Sabskalararasi Sabaka
qgarsiligh slags Ip, ICMP, ARP Network
Internet
— Kanalli
aba i
inieﬁevsi ETHERNET, FDDI, ATM, Data Link
Network X 25, PPP Fiziki
Interface Physical
Stekin saviyyalari TCP/IP Modelin saviyyaleri OSI

Sokil 14. TCP/IP protokollar yigiminin saviyyalari

Adlan gakilan protokollardan bazilarini geyd edak.

FTP fayllanin géndarilms protokolu (File Transfer
Protocol) fayla uzaqdan alcatanligi yerina vyetirir. Etibarl
otirmani temin etmak dgln FTP protokolu birlasmanin
qurasdiriimasi Uglin alverigli olan TCP nagl protokolundan
istifade edir. Fayllarin goéndarilmasi Uglin FTP protokolu
istifadacgiya digar xidmati da taqdim edir. Masalan, istifadaciya
uzaqda yerlosmis hesablama magsini ilo interaktiv isloma
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imkani yaradilir. Bununla yanasi istifadeci hesablama
masininin kataloqunda olanlarni capa da gondara bilir. Bu
sadalananlarla  yanasi FTP  protokolu istifadaginin
autentifikasiyani da hayata kegirir. Oncadon fayla slcatanliq
olde etmok Ucln protokola uydun olaraq istifadeci ona
maxsus parolu va 6z adini xabar vermalidir. FTP-arxivinin
ictimai  kataloglarindan istifade etmok ciin Internet
autentifikasiya parolunu talab etmir, onu dncadan miayyan
edilmis  Anonymous istifadegi adindan istifade etmak
kifayatdir.

Telnet  protokolu proseslararasi  baytlar axininin
otlrdlmasini, hamginin proseslorarasi va terminallararasi
otirmani toemin edir. Bazi hallarda protokoldan uzaqda
yerlasdiriimis komputer terminalinin emulyasiyasi Ugln da
istifada edirlor. Telnet servisindon bahralanan istifadagi faktiki
olarag uzaqda vyerlasmis kompduterlori lokal gabaka
istifadagilori  kimi idara eds bilir. Bu amaliyyati lazimi
soviyyado hayata kecirmak Uglin yaxsi mudafianin olmasi
vacibdir.

Telnet serverlari is zamani istifadagidan minimum parola
uygun autentifikasiyani tslab edir, bazi hallarda iss miidafis
vasitosi kimi Kerberos sistemindan bahralanir.

SIVMP (Simple Network Management Protocol) protokolu
sobakanin idare edilmasinds istifads olunur. Onca protokol
uzaqlasdirilmis nazarat ve Internet marsrutlasdiricilarini idare
etmak Ugln hazirlanmisdi. Protokolun populyarligi artdigca
ondan muxtalif kommunikasiya avadanliglarinin
(konsentratorlar, kdrpuilor, sobaka adapterlari va basqalarn)
idaro edilmasi Ugilin istifade olunmada bagslanildi. SNMP
standartinda sabaks torofindon idars edils bilon informasiya
verilonlari bazasinin tasnifati midayyan olunmusdur. MIB
(Management Information Base) tosnifati verilanlor bazasi
kimi mashurdur. MIB o verilanlarin elementlarini miayyan edir
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ki, onlan idara edici qurgular yaddaslarinda saxlayirlar va
onlar Uzarinde amaliyyatlarin aparilmasi istifadaci Uglin
alcatandir.

Nagl saviyyasinda (Transport) TCP/IP stekinda (ham da
9sas saviyya adlanir) TCP protokolu va UDP protokolu
foaliyyat gostorir.

Otiirmani idars edsn TCP protokolu (Transport Control
Protocol) sonuncu iki diyln arasinda etibarli informasiya
mubadilesi masalasini hall edir. Protokolu bir cox hallarda
“qurasdiriimis  birlasma” protokolu da adlandirirlar. Bela
adlandinimaya asas sabab odur ki, protokolun kémayile alags
yaradan iki diyin bir-birinin arasinda “migavila baglayirlar”
ki, verilonlor axinini 6z aralarinda dayisecak va dayisdiklori
verilonlar axinlarini idare edacaklor. TCP protokoluna uygun
olaraq gondarilon verilanlar gox da boylk olmayan paketlora
uygun “kasilir”, sonra har bir paket ela bir sakilde markalanir
ki, hamin paketlor istifadaginin komplterina daxil oldugda
(markalanmaya uygun) istifadagi terafinden lazimi saviyyada
istifada oluna bilsin.

UDP [stifadagisinin deytagram protokolu (User Datagram
Protocol) tetbiqi paketlerin deytagram Usulu il 6tlirdimasini
tomin edir, yani diyindan dlytna 6tdrdlen informasiya bloku
(paketi) tohlil edilir vo asili olmayan informasiya vahidi
(deytagram) kimi yayilir. Bu zaman UDP protokolu sobaka
protokolu va coxsayl totbigi proseslar arasinda birlagdirici
halge funksiyasini yerina yetirir. UDP protokolunun Ustin
cahatlerindan asasi onun alavalari ayirma “bacaridi”nin olmasi
va informasiyani alavedan @alavaya c¢atdirma imkaninin
olmasidir.

. Sobakalerarasi qarsiligh alago saviyyosi
(Internet) birlosmani qurmadan paketlorin kommutasiya
konsepsiyasini hayata kegirir. Bu saviyyanin asas protokolu IP
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unvan protokolu hesab olunur. Protokol avvelce ham lokal,
ham da ki, global birlagdirilmis coxlu sayda lokal sobakalardan
ibarat olan sabakanin torkibinda paketlorin 6tirtlmasi Ggln
layiha edilmisdi.

IP protokolunun magsadi ondan ibaratdir ki, Internet
sobakasinin har bir istifadacisi 6zlineamaxsus unikal tinvana (IP
unvan) malik olsun. Bunsuz TCP - paketlarinin daqiq isGi
yerina catdiriimasi barads sdz sdylomak olmaz. Unvan ¢ox
sada sokildo (dord bayt ilo) gosterilir: masalan, 185.47.39.14.

IP Gnvaninin strukturu ela gokilds qurulmusdur ki, har
hansi TCP-paketi kegan har bir kompiter goéstsrilon dord
ragem ilo paketin hansi yaxin “qonsu”ya gdndarilmasini
miayyan edir, yani paket godndarilon Unvanin informasiya
alicisina an “yaxin” olmasini miayyanlasdirir. Naticade TCP-
paketlorinin miayyan sayda Unvanlara gondarilmasi yerina
yetirilir.

Nazara almaq lazimdir ki, “yaxinhg” dedikds cografi
yaxinlig nazards tutulmur. Burada rabits kanalinin buraxma
gabiliyyati vo alage sertlori hesaba alinir. Masalon, muxtslif
giteda yerlagon iki fordi komputer bir-biri ilo peyk alagasi
yaratdigina gora onlar bir-birine yaxin birlasmis sayirlar,
amma telefon xattilo bir-biri ilo alage saxlayan, iki qonsu
soharda yerloson kompiterlori bels hesab etmak dizgilin
deyildir.

Qeyd etmak lazimdir ki, hansi komputerlor bir-birina
“yaxin“dir, hansilar uzaq masafeda yerlasirlor, bu suallarin
hamisi marsrutlagdiricilar vasitasila hall olunur. Marsrutlasdirici
rolunu sabakanin diylin serverina qosulmus xtsusi komputer,
ya da ki, xtsusi hazirlanmig program oynaya bilar.

Soboko interfeysi soaviyyoasi (Network) OS]
modelinin fiziki ve kanal saviyyasine uygundur. TCP/IP
protokollarinda bu saviyya nazara alinmir, amma saviyyanin
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bitlin populyar fiziki vo kanal standartlarini destoklayir: lokal
sobakalor Uclun - Ethernet, Token Ring, FDDI, Fast
Ethernet; global sabakalor lcglin — PPP vo SLIP “ndqte-
noqgte” birlosma protokolu, X.25 kommutasiya paketlori
protokolu olan saha gsobakasi, frame relay. Kanal
saviyyasinde nagl Ugin ATM texnologiyasini miayyan edan
tosnifat islonib hazirlanmisdir.

ACIQLAMA: Ethernet  texnologiyasi  Sobaka
didylnlarinin - Umumi sina paralel gosulmasi garaitinda
islayir. Marker azad olan kimi sabakanin ndvbati otlirmays
hazir oldugunu xebar verir. Rasmi olaraq Ethernet
sabakasinin yaranma tarixi 22 may 1973-cu il hesab edilir.
Palo-Alto saharinda yerlagan Xerox firmasinin Elmi-tadgigat
moarkazinin amokdaslar B.Metkalf vo D.Boqgs sayilan
jurnallarin birinds eksperimental sabaka haqgginda magala
cap etdirirlor vo hamin sabakanin Enhernet adlandirildigi
barads oxuculara malumat verirlar.

Ethernet (ether — efir, network — Sobaka, dovra
sOzbirlasmasindon yaranmadir). Komputer gsabakalarinda
verilanlarin paket formasinda otirilmasi texnologiyasidir.
Soboaka koaksial kabells qurulmusdu ve verilanlarin kabel
vasitosi ilo 6tlrtlmasi 2,94 Mbit/saniye toskil edirdi. 1979-
cu ildo Digital, Intel vo Xerox sirkatlori lokal sobaka
vasitosilo informasiyanin 10 Meqabit/saniya 6tlrilmasina
imkan veracak texnologiyanin hazirlanmasi Gglin  DIX
konsersiumunu yaradirlar. 1980-c1 ilde Ethernet layihasi
Uzarinds tadqgigatlan hayata kecirmak Uclin elmi iscilardan
ibarat qrup yaradilir. Homin qrup 1983-cl ilde Ethernet
802.3 vo Ethernet 10Base5 standartlarini tosdiq edir.
Informasiyanin  etibarli  (somarali, alverigli)  sokildo
Otlrdimasi Uglin koaksial kabeldan, sabakanin diyunlarinda
iso transiverlordan istifads olunmasi nazards tutulur.
Ethernetin yaradilmasinda névbati addim 1990-c1 ilds
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10Base-T standartinin  yaradilmasi olur. Standartda
informasiyanin 6tirilma mahiti kimi bir clit ekranlasmamis
kabelin burulmasindan (Unshielded Twisted Pair — UTP)
istifades  olunurdu.  Standartin  arxitekturasi  “ulduz”
topologiyasina asaslanirdi. Topologiyada har bir isci
stansiya toplanmis (konsentrasiyall) moazksaz ilo alage
saxlayirdi.  7ransiver - sabaka vasitasilo informasiyanin
otlrdlmasini va gabul edilmasini hayata kegiren qurgudur.
Qurgu radiostansiya
prinsipi ilo islayir. Onlar
verilonlor  axinini  video
doyisikliya maruz qoyur,
sonra iso verilonlar axinini
komputer sinlarinin kéma-
yila 6tlrlr. Transiverlardan
adston kompduterlari lokal
Yaesu FT-817ND transiveri sobokays qosan zaman
istifada edirlar.

Tokren Ring texnologiyasi avvalce IBM  sirkati
torafindan 1970-ci ilds islanib hazirlanmigdi. 1985-ci ilda
IEEE 802 komitesi bu texnologiya asasinda IEEE 802.5
standartini gabul edir. Arasdirmalar gostarir ki, son vaxtlar
IBM sirkatinin mahsullari Ethernet ailasi texnologiyasina aid
olan mahsullar Uzarinds hakim vaziyyat tutmusdur (buna
texniki dilds dominasiya deyirlor). Nazars almaq lazimdir ki,
IBM sirkati uzun middst arzinds lokal gobakalarin
qurulmasinda Token Ring texnologiyasindan
bahralenmisdir.

FDDI (ingiliscoa Fiber Distributed Data Interface -
Verilanlarin 6tlrilmasi Gglin yararl olan lifli-optik interfeys)
— 200 kilometr masafada verilanlarin standart 6tlrdimasi
Ucuin istifada olunan lokal sabakadir. Standart Token Ring
protokoluna asaslanir. FDDI verilonlarin  6tlrlilmasinda
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béyluk araziyo malik olmagla yanasi bir nege minlarlo
istifadacini do dasteklomaya gadirdir. Standart kegan asrin
80-ci illarinds Amerikanin Milli Standartlar Institutu (ANSI)
torafindon yaradilmisdir. Nazara almaq lazimdir ki, FDDI —
nin indiki zamanda genis yayillmasi naticasinda (Ethernet va
ya TokenRing ilo miigayiss etdikda) 6zline misyyan sayda
ardicillar toplaya bilmisdir, bu sababdon ds FDDI interfeysa
¢akilan xarclarin azalmasina nail olmusdur.

Devid Boqqs, Ron Kreyn vo Bob Metkalf

FDDI aksor hallarda lokal sabakaya daxil olan slratli
komputerlarin bir-birilo birlasmasi vasitesi kimi istifads
edilir.

Fast FEthernet (FE) — Ethernet texnologiyasina
asaslanaraq kompliter sobakalarinda verilanlar toplumunun
standart 6tlrdlmasina verilon addir. Burada verilanlar 100
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Mbit/saniya suratle Otlrlllr. Bazi hallarda texnologiyani
100BASE-X kimi isars edirlar (X — realiza variantini gostorir,
masalon, 100BASE-TX, 100BASE-FX va s.). 1992-ci ilds
bazi istehsalgilar (masalon, 3COM, SynOptics vo basqalar)
yeni spesifikasiya yaratmaq Ugin Fast Ethernet Alliance
birliyi yaradirlar. Birlik 1992-1993-ci illords IEEE institutu
ilo birlogarak yeni spesifikasiyanin hazirlanmasina baslayir
vo bu magsadls Hewlett-Packard AT&T sirkatlarini
mustorak islomaya dofat edir. Cakilon birge zohmatin
naticesinds 26 oktyabr 1995-ci ildo IEEE 802.3u standarti
gabul edilir.

PPP (ingilisce Point-to-Point Protokol) — OSI sobaka
modelini doastoklayan kanal saviyyasinde ikindgtali
protokolu (Data Link) adaton gabakanin iki diyldnu
arasinda birbasa alagenin yaradilmasi Uglin istifads edilir.
Protokol birlasmanin autentifikasiyasini, sifrolonmasini vo
verildnlarin - sixilmasini tamin  edir. Coxlu sayda fiziki
sobakalarda: sifir-modem kabellarinds, telefon xatlorinds,
mobil (cellular) rabite xatlarinde ve buna banzarlords
istifade olunur. PPP protokolunun mixtalif ndvlori
(masalan, PPPoE, PPPOA va s.) muxtalif rabite kanallarinda
istifada edilir.

PPP &zlinds goxlu sayda protokollar ailasini birlagdirir:
rabito xattini idars edan protokol (LCP), sebakani idars
edon protokol (NCP), autentifikasiya protokolu (PAP,
CHAP), MLPPP coxkanalli protokolu.

DSU/CSU DSU/CSU

@%_Fppii—@

>
>

P
PPP
Flag Address  Control Protocol Data FCS Flag

PPP protokolu
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SLIP (Serial Line Internet Protocol) — OSI etalon
sobaka modelinin kanal saviyyasinds manavi qocalmis
soboke  protokoludur. Protokoldan  TCP/IP  steki
sobakalorine olcatanliq Uglun istifads edirlar. Protokol
kommutasiya olunan birlagmalarde ardicl  portlarin
kémayilo  mdigstari-server  birlogmasini  “ndqte-noqta”
névindan istifade etmaklo hayata kegirir. SLIP kegan asrin
80-ci illarinde 3COM sirkati torafinden yaradilmisdir. 1984-
cl ildan baslayaraq Rik Adamsin (Rick Adams) tasabblisi
vo istiraki ilo genis vyayllmisdir. R.Adamsin zshmati
naticasinda protokol ardicl COM portlarindan istifada
etmaklo Internets qosulmada istifade edilmisdir. Sads
oldugu Ugln indiki zamanda mikrokontrollerds istifada
olunur.

Rik Adams
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192.166.16.12

192.166.16.20

SLIP protokolu

ATM (ingilisco Asynchronous Transfer Mode -
verilanlarin  asinxron otdrdlmasi  Usulu) — paketlarin
multipleksiya edilmasi vo kommutasiya olunmasi {gun
istifade olunan yilksask mahsuldarida malik gsabaka
texnologiyasidir.

Jan-P/)/e;re Koudruse Sandli Fraser

ATM texnologiyasinin asasi bir-birindan asili olmayan
iki alim torofindon: Fransada Franca Telecom sirkatinin
amakdasi Jan-Piyerre Koudruse, Amerika da isa Bell Labs
laboratoriyasinin  eamakdasi Sandi Fraser torofindan
yaradilmigdir. Har iki alim els bir arxitektura yaratmaq
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istayirdilor ki, ondan istifads etmakla verilanlarin nagl
olunmasi gabakads ylksak suratlo (sos slratine yaxin)
effektiv étlrdlsin.

1988-ci ildo Jeneva soharindo ITU —nun (Telefon va
telegraf sahasinde Beynalxalg Maslohat Komitasi)
toplantisinda ATM yuvalarinin uzunlugu 53 bayt segilir
(Amerika mutoxassilari 64, Avropa mutaxassislari isa 32
bayt toklif edirdilor). 1990-c1 ilde ATM-in blindvroe
togdimatlari gabul olunur. Qabul edilmis garar vaxti ilo Jan-
Piyerre Koudruse va Sandi Fraser tarafindon toklif edilmis
gerarlari yamsilayirdi, daha dogrusu onlara ¢ox oxsayirdi.
1990-c1 ildon baslayaraq ATM texnologiyasi daha da inkisaf
etmaya baglayir.

Frame relay (ingiliscodon torcimads “kadriarin
retranslyasiya ediimasi” anlamini  verir) dedikde OSI
modelinin kanal soviyyasinde sobaka protokolu basa
dasuldr.

DLCI 304 DLCI 403

Frame Relay-in islome sxemi
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Kadrlarin kommutasiya xidmati Frame Relay indiki
zamanda bitln dinyada genis yaynlmisdir. FR protokolu ila
buraxila bilan maksimal siret 34,368 Megabit/saniyayo
barabardir. FR —do kommutasiya “ndqte-nogte” dsulu ilo
yerina yetirilir. FR 1990-ci illarin avvallarinda yaradilmigdir.
osas magsad X.25 protokolunu avaz etmakdan ibarar idi. FR
asason paylanmis oaraziya malik korporativ sabakalor Uglin
nazarda tutulmusdur va s.

TCP/IP protokollarindan istifads etmakls verilanlar kanal
vasitosilo aciq gokilds oturdlir, odur ki, tehlikasizlik
(informasiyanin Gimumiyyatlo Internetds 6tiiriilmasi nazarde
tutulur) baximindan istifadagi nazare almalidir ki, agar lazim
olan tadbirlor hayata kecirilmazss, malumatlar gdndarilon
nogtadoan verilanlarin 6tirdlma yollarinda yerlagan istonilon
malumati gabul edan diyilin néqgtaya kimi badniyyatli insanlar
bu malumatlarin surstini alaraq 6z maqgsadlari Ugln istadiklari
kimi istifade eds bilarlar. Naticadsa verilanlor ya tahrif olunar,
ya da ki, mahv edilor.

SOBOKO TOHLUKOSIZLIYINO EDILON
HODOLORIN TOHLILI

Eynicinsli olmayan gabaka mihitinde kommunikasiyanin
toskil edilmasi Uglin TCP/IP protokollar yigimindan istifads
edilir. Protokollar yigimi mixtalif név kompterler arasinda
uygunlugu hayata kegcirir. Uygunlug TCP/IP protokollar
yigiminin - asas Ustlnllyldir, odur ki, oksar kompdter
sobokalari bu protokollarn dastaklayirlor. Digar tarafdon
protokollar  yi§imi istifadesiyo Internetin resurslarindan
bahralonmaya imkan yaradir.

TCP/IP 6z populyarligina goro sabokalorarasi slagads
de-fakto standarti hesab oluna bilar. Bununla yanasi TCP/IP
protokollar yigiminin  genis yayllmasi onun bazi zaif
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cohatlorinin do (za c¢ixmasina sabab oldu. TCP/IP —nin
yaradicilari onun midafio edilmasina sebab gdérmadilar. Bu
sobabdon TCP/IP —nin avvalki versiyalarinda tohlikasizlik
masalalarinin  hall olunmasina teleb olmadigi lglin onun
realiza edilmasi zamani miayyan baglilig ortaya cixdi.

IP SOBOKOLORININ TOHLUKOSIZLIK
PROBLEMI

Internet-texnologiyalarinin populyarligi soxsi malumat-
larin, doévlat sirrlarinin, korporativ resurslarin va s. agah
edilmasina gatirib cixardi. Xakerlar va digar pisniyyatli soxslar
sobokada olan informasiya resurslarina midaxila etmakla
onlari daim qorxu altinda saxlayirlar. Bels hicumlar guni-
gindan artmaqgla yanasi hayata kegcirilma imkanlarina géra da
0 gadar do murakkab olmur, rahat tatbiq edilir. Buna iki ssbab
imkan yaradir.

Birincisi, Internets daxil olanlarin sayinin giinii-giinden
artmasi, milyonlarla kompditerlarin  gobskaya qosulmasi,
informasiya mubadilasinin fasilasiz olaraq yerina yetirilmasi va
s. bu kimi faktorlar xakerlara imkan verir ki, global migyasda
0z amallarini hayata kecirsinlor, onlari maraglandiran suallar
arasdirmaqla informasiya mubadilasinds istirak etsinlar.

Ikincisi, istifadacilorin yaradiciliq islerinds genis istifada
olunan amaliyyat sistemlarinin sadsliyi va genis yayllmasidir.
Bu faktor pisniyyatli insanin (xakerin) lazimi saviyyada bilik
sahibi olmasini toleb etmir, c¢lnki avvallar xakerdon
programlasdirmani va amaliyyat sistemlarini tutarli saviyyada
bilmak talab olunurdusa, indiki zamanda ona ancaq lazim olan
saytin IP-tUnvanini bilmak kifayst edir. Sadaca olarag mausun
sol diiymasini sixmaq va ziyanverici amallori hayata kegirmak
— xakerin arzusunun hayata kegmasina kifayatdir.
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Korporativ.  komplter sobakalorinde  informasiya
tohllkasizliyinin -~ toamin  edilmasi  problemi lokal isGi
stansiyalarina, lokal sabakalora, korporativ sobakalara edilon
hicumlarla bagldir, c¢lnki adlan c¢akilean sabakalardan
istifadacilarin istifads etdiyi imumi sabakalara ¢ixislar vardir.

Sobaka hicumlari cox miuixtalif xarakterlidir. Bazon
sistema edilon hiicum miirakkab olur, bazan hiicum operator
torofindon  yerina vyetirilir, bazan do hiicumun hansi
manbaadan edildiyi malum olmur va s. Bu baximdan hicum
edanin magsadi asagidaki kimi tasniflondirilir:

« Otiiriilan informasiyanin konfidensialliginin pozulmasi;

«Otiiriilon informasiyanin tamhdinin va etibarliiginin

pozulmasi;

eBlitlin sistemin va ya sistemin ayri-ayrn hissalarinin

isloma qabiliyyatinin pozulmasi.

Paylanmig sistemlar an avval uzaqdan edilon hicumlara
maruz qalir, c¢unki paylanmis sistemlarin toskiledicilori
verilonlarin 6tlrdlmasi Gglin aclq kanallardan istifade edir.
Pisniyyatli saxs otlrllen informasiyaya passiv tosir gostorse
ds, bir cox hallarda informasiya 6tlron trafiki modifikasiya
etmakle kanala va informasiyaya aktiv manegilik do edir.
Trafika olunan aktiv tasir geyd olunan olsa da, passiv tasir
praktiki olaraq musahidays tabe olmur. Acgiq kanaldan
oturdlan informasiya, hamginin istifadaginin istifade etdiyi
informasiya, asasan do xidmati informasiya daim hicum
obyektina gevrilir.

Edilon hicumlarin arasdiriimasi va miiayyan edilmasi
aglagalmaz naticalar toratdiyi liglin birinci yerds onlarin tayin
edilmasi vo onlara garsi mibarizanin apariimasi durur.

Lokal sabakanin tohlikasizliyi sobakalorarasi
tohllikasizlikdan farglanir. Bu baximdan ashamiyyatine gora
birinci yerds geyd edilmis istifadagilorin pozuntulari durur,
cunki lokal sabakads verilonlarin 6tlrilma kanallari nazaratda
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olan sahalorde vyerlasir vo sanksiyalanmamis (icazasiz)
gosulmalardan kanardirlar.

Tacrlibada IP-gabokalari verilonlorin kanallar vasitasila
mubadilasi zamani icazasiz hidcumlarla yanasi mixtalif nov
tsullarla  baghligi  moévcuddur. Kompiter ve gsobaks
texnologiyalarinin inkisafi (masalon  Java-alavalarinin
yaranmasl, AcyiveX elementlorindon istifade vo s.)
natocasinds IP-sabakasine olunan hicumlarin ndvi daim
coxalmaqgdadir.

on ¢ox asagidaki hiicumlar genis yayilmisdir:

Qulagasma (sniffing). osason komputer
sobakalarinda verilanlar mudafia edilmamis formatda otralir
(masalon, aciq matn goakilinda), bu da badniyystli insana
verilanlarin 6tirlldiyu xatte daxil olaraq trafike qulaqg asmada
vo yaxud da verilonlori yoxlamaga imkan verir. Kompiter
sobakalarinds informasiyaya qulaq asmaq uglin snifferdan
istifada edilir. Sniffer paketlori dedikds miayyan domen ilo
otdridlan, butin sabaks paketlarini 6ziinds comlagdiren tatbiqi
programlar nazards tutulur.

ACIQLAMA: Sniffer (ingilisce to sniff - tercimasi
“jylomaK’ anlamini verir) — Sabska Interfeys Xaritasinin
rohbarliyi il qurulan programdir. Bazan snifferi Ethernet
xorito do (komplterlarin lokal sabakaya fiziki qosulmasi
dclin lazim olan aparat vasitalarinin lazimh hissalarindan
biri) adlandinirlar. Malumdur ki, informasiya gsobakads
paketlarlarlo otlruldr, sniffer araliq kompltera qurulur va
otlrlloan paketlor ondan kecir. Sniffer son magsada
catmayan paketlori tutub saxlamaq imkanina malikdir.
Sniffer sabaka analizatoru kimi mashurdur. Onlar arasinda
real forg yoxdur, amma Toahllikasizlik vo Federal Ddvlat
sirkati ikinci addan istifadaya Ustlnllk verir, ginki ikinci ad
daha gorxulu, zahmli saslonir.
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Indiki zamanda snifferlor sobokada ganuna asaslanaraq
islayirlar. Onlardan nasazliglarin diagnostikasinda va trafiklorin
tohlil olunmasinda istifado edilir. Digar torafdon bazi sobaka
olavalori verilonlori matn formatinda o6tlrdikleri  Gglin
(masalon, Telnet, SMTP, POP3 va i.a.) snifferdon bahralonan
istifadaci ancaq faydali informasiya hagginda malumat alda
edo bilir, bazi hallarda iss, hatta konfidensial (maxfi)
informasiya barads da lazimi malumatlari ala bilir (masalon,
istifadaginin adini, parolunu).

Sifralanmamis formada parolun kanal vasitasilo 6tlirllan
zaman “tutulmas!” kanala “qulagasma” yolu ilo bag verir va
qulagasmanin ndévlarindan biri hesab olunur. ©dabiyyatlarda
bu prosesi password sniffing adlandirirlar. Parolun va adin
tutulmasi har zaman eyni logindan istifads edan istifadagi
dglin cox tahlikalidir. Bir cox istifadagilor isa bitlin resurslara
daxil olmaq Ugln bir paroldan va alavadan istifade edirlor.
ogor olava  mdisteri/server  rejiminde  isloyirss  va
autentifikasiyali sanadlor gsobaka ilo matn formasinda
gondorilirss, bdylk ehtimalla digsr korporativ va ya xarici
resurslardan istifads etmak olar.

Sniffing  paketlerindan galon  tahliikani  (hicumu)
birdafalik audentifikasiya parolundan istifade etmakls, aparat
vo ya program tominatinin hayata kegirilmasi yolu ilg,
hamgcinin snifferi  miayyan edan kriptografik mudafie
usullarindan istifade etmakle aradan qaldirmaq olar.

Verilanlarin dayisdirilmeasi. Sizin malumatlari oxumaq
imkani alds edan badniyyatli insan, bels bir addim ata bilar —
verilanlari dayismak. Umumiyyatls, pakets daxil olan verilonlor
istanilon halda, yani pisniyyatli insanin verilonlari géndaran
istifadoci, hotta malumati gobul edan istifadaci barado
malumati olmadiqda bels dayismak imkani vardir. Digar
toraofdan Sizin verilonlorin ciddi maxfi saxlanmasina ehtiyac
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duyulmasa da bels, bitin hallarda Siz verilanlarin 6tlriima
kanallarinda dayisikliya maruz galmasini istamazsiniz.

Soboako trafikinin tahlilii Hicum osason rabito
kanallarina qulagasmaq maqgsadi gldldr. Bununla yanasi
hiicum zamani 6étirdlan verilonlarin va xidmati informasiyanin
tohlili, onlarin arxitekturasinin va topologiyasinin ¢yranilmasi,
qurulusunun arasdirilmasi, istifadaciya aid olan
informasiyalarin aldo edilmasi (massalon, istifadaci parolu,
kredit kartin némrasi va i.a.) va s. proseslar qulagasmaya
maruz qalir. Bels hicumlara FTP va ya Telnet protokollar da
meyllidir. Bunlarin xtsusiyyati ondan ibaratdir ki, istifadaginin
adi va parolu agiq sakilds, protokol ¢argivasinda 6taruldr.

Inanilmus subyektin avez edilmasi. Kompiiterin IP-
tnvani sabakanin asas hissasini ve amaliyyat sistemini istifada
edir, bununla da Gnvanginin hamin saxs oldugu (lazim olan
soxs) miayyan olunur. Bazi hallada IP-Unvani &tlrdctnin
digar tnvani ille avaz olunur. Unvana olunan bu ndv hiicum
tnvanin falsifikasiya olunmasi adlanir (IP-spoofing).

IP-spufing bazi hallarda 6zini els goésterir ki, bundan
istifads edan pisniyyatli insan istor sirkat daxilinds olsun,
istorsa da sirketdon kanarda, giya o, ganuni istifadagidir.
Pisniyyatli insan bundan istifade etmakls IP-Gnvandan
bahralanir. Pisniyyatli insan xisusi programlardan da istifada
eds biler. Bu programlar IP-paketlorini el gokilda
formalasdinr ki, onlar korporativ sabakanin daxili tGnvanlari
kimi &zlarini biruza verirlar.

IP-spufing hlicumu bazi hallarda diger hicumlar Ugln
dayaq ndéqgtesine cevrilir. Buna klassik nimuna  kimi
“xidmatdan imtina” hlicumunu (DoS) gbstermak olar, hiicum
xakerin  goxsiyyatini gizlatmakla basgasinin linvanindan
baslayir.
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Spufingin tahliikasini (hadasini) onu lagv etmadan
azaltmaq mimkiindir, bunun Uglin xarici sebakaya alcatanlid
dlizgiin sazlamagla yanasi spufingin diger sabakadoan istifadagi
soboakasina daxil olmasina manegilik etmak kifayatdir. Digar
yol istifadaginin autentifikasiya Gsulundan istifads etmakla IP-
spufinginin qargisinin alinmasi, birdafalik parollardan va ya
kriptografiya metodlarindan istifads edilmasidir.

Vasitacilik. Hicum aktiv qulagasma ilo yanagi 6ttrilan
informasiyanin araliq diyinlards tutulmasi va idare edilmasi
ilo baglidir. Kompiterlor asagi sebaka saviyyalerinda garsiligh
informasiya mubadilasinds olarkan ¢ox vaxt hansi verilanlarin
dayisdirilmasina ehtiyacin oldugunu miayyan eds bilmirlar.

Sifrelonmamis acarlardan istifade etmeoklo
vasitacilik (man-in-the-middie hicumu - insan-harada
hicumu). Hicumu togkil edoan badniyyatli insana gabaks ilo
oturiloan paketloro alcatanhlqg olmalidir. ISP provayderi
vasitosilo istonilan basqa sebakays Otlrllan bitlin paketlara
bele algatanligi provayderin amakdasi alde eds bilar. Bu tip
hicumdan tez-tez paketlarin snufferlari, nagl protokollari va
marsrutlasdiricilarin protokollari istifada edirlor.

man-in-the-middie hiicumu informasiyani odurlamagq,
cari sessiyani “tutmaq” vo soxsi sobake resurslarina daxil
olmagq, trafiki tohlil etmak, sabaks hagginda va ondan istifads
edoan istifadegi hagqinda informasiya almag, DoS ndovli
hicumu hayata kecirmak, verilon malumatlarin  tahrif
edilmasini hayata kecgirmak va geyri-qanuni informasiyani
sobakaya daxil etmak Uiclin istifads olunur.

man-in-the-middie hlicumuna qarsi effektiv mibariza
kriptografiyadan istifade etmakdir. Bu ndv hlicumlara garsl
mubariza aparmaq Ucln asig agarlarla idare olunan
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infrastruktur (PKI — Public Key Infrastructure) Usulundan
bahralonmak olar.

Seansin tutulmasi (session hijacking). Qanuni
istifadeci (masalon, poct serveri) torafinden baslangic
prosedur badniyyatli insan torofindan yeni hosta dayisdirilir,
baslangic servera isa alaganin qirilmasi barads amr verilir.
Naticeds qganuni istifadaginin “hamsdhbat”i hiss edilmadan
doayigdirilir.

Sobakaya daxil olan pisniyyatli insan sabakaya hiicum
etmaklo asagidakilara nail olur:

eKorrekto edilmomis (toshih edilmamig) verilanlori
soboka xidmatindan istifade edib gdndarmakle
sobokada gozall vaziyyst yaratmagla yanasi sebakanin
dizgln islomamasina nail olmag;

e Blitlin trafiki vo ya kompliteri lazimsiz informasiya ilo
doldurmaq, vyenidon ylklomani hayata kegirmaklo
sistemin dayanmasina nail olmaq;

eTrafiki bloklamagla sobaka resurslarina istifadaginin
daxil olmasinin garsisini almagq.

Xidmoat edilmasinoe imtina (Denial of Service,
DoS). Bu hicum digarlarindan farglanir: birincisi, hicum
sobakaya daxil olmadi, ikincisi, sebakadan har-hansi malumati
almagdi qarsisina magsad qoymayib. DoS hiicumu sabakani adi
istifadagi UgUn algatmaz edir. Haqigatde iss istifadagi
sobakanin resurslarindan istifade etmaklo yanasi sabakaya
gosulmus komputerlardan bahralomakdan do mahrumdur.

Edilon oksar DoS hicumlar sistemin arxitekturasinin
zoifliyindan istifade edir. Bazi server alavalarindan istifads
hallarinda (masalan, Veb-server vo ya FTP-server) iso DoS
hicumlari adi istifadagilori gobakanin xidmatindan istifada
etmakdan mahrum edir, sabsakani masdul vaziyyatinda
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saxlayir voa nahayat sebaka duyilnlarinin islomasine manegilik
edir.

DoS hiicumlari adsten Internet protokollarindan
bahralonir (masalon, ICMP (Internet Control Message
Protocol) va TCP protokollar).

DoS hicumlarinin garsisinin alinmasi ¢ox ¢atindir, ¢linki
bunun Uclin provayderin faaliyyati koordinasiya (uzlasdiriima,
alagalondirilma) olunmaldir.

9gar bu név hiicum eyni vaxtda coxlu sayda qurgulara
edilirss, onda edilan hicum paylanmig hicum xidmatdan
imtina adlanir (DDoS - distributed DoS). DoS hicumunun
realiza edilmasinin sadaliyi vo onun vurdugu ziyan ona garsi
daha diggatli olmagi taleb edir.

Parol hiicumlari. Hicumun maqgsadi parola ve
istifadeginin  ganuni loginine sahib olmaqdir. Badniyyatli
insanlar belo hiicumlar yerina yetirmak Ugln asadidaki
usullardan istifada edirlor:

¢ IP-tinvanin dayisdirilmasi (IP-spufing);

e Qulagasma (snifing);

e Sads normadan artiq alinmis.

IP-spufing vo snifing paketlari hagqginda ondaki
bélmalardea qgeyd olundu. Bu Usullar badniyyatli insanlara
parola va istifadaci loginine malik olmaga imkan yaradir. Bu
zaman 3sas masale kanal vasitasila Oturilan informasiyanin
aclg matnle otdrtlmasi va o6tlrllon zaman midafis oluna
bilmamasidir.

Xakerlar bir cox hallarda parolu va logini aldo etmak
Uclin dafalarlo tosabbiis gostorirlor. Hoyata kecirilon bu Usul
tam artiglamasr ile hicum (brute force attack) adlanir.
Hicumda Umumi istifads resurslarina (masalon, servera) daxil
olmaq Uglin hazirlanmis xlsusi programdan istifads edilir.
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ogoar pisniyyatli insan parolu “sindira” bilirsa, onda resurslara
daxil olma imkani alds edir.

Parol hicumlarindan midafis olunmaq asandir, bunun
dctin ilk névbade matn parollarindan istifads etmak maslohat
deyil. Birdafalik parollardan va kriptografik auytentifikasiyadan
istifade olunmasi praktiki olaraq hadalari heco endira bilor.
Toaasliflor olsun ki, na bitiin alavaler, hostlar va qurgular
autentifikasiyanin taklif edilon Gsullarini dasteklomirlor.

Istifadaci adi parol yaradan zaman calismalidir ki, parolu
sindirmaq ¢atin olsun. Parolun uzunlugu minimum 8 simvol
olmalidir. Parol klaviaturanin yuxari reqistr simvollarindan,
ragemlardan va xususi isaralordan (masalen, #, $, %, vai.a.)
yigilmahdir.

Acarin tapimasi. Kriptografik acar midafio edilocak
informasiyanin kod va ya adad il qorunmasidir. Digar
torefdan agarin bilinmasi bdyilk xarc tolob edir. Agarin malum
olmasi Uglin xdsusi programlar islonib hazirlanmisdir.

ogor acara hicum olunarsa, acar etibardan ddsmiis
hesab olunur. Hiicuma kegan saxs etibardan diismis acardan
istifades etmakla gdndariloan va gabul edilon informasiyaya
dlcatan olur. Bels acar pisniyyatli insana kodlanmig
informasiyani koddan azad etmaya va dayismaya imkan verir.

Blavalar saviyyasinda hiicum bir neco Usulla yerina
yetirilir. Bunlardan an ¢ox yayillmisi FTP, HTTP va Veb-server
program tominatlaridir.

olavalar saviyyasindes hiicumun asas problemi ondan
ibaratdir ki, burada asasan gsobakalsrarasi ekran kecidindan
kecon portlardan istifads edilir. Bu hiicum barads malumatlar
yayin organlarinda atrafli nasr olunur. Buna asas sabab
administratorlara korreksiya modulunun (patg) kdmayila
problemi hall eds bilmasine imkanin verilmasidir. ofsuslar
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olsun ki, aksor xakerlor do bu barada malumathdirlar va pis
maqsadla bunlardan istifads edirlor.

Edilon hlicumu alavalar saviyyasindan istifade etmakls
tamamils lagv etmak miimkiin deyil. Xakerlor do Internetdaki
saytlarda istifade olunan totbigi programlarin zaif yerlari
hagqinda malumatlan verir vo bundan da lazim oldugda
istifada edirlar.

Edilon hiicumlarin garsisini almaq ve onlarin vurdugu
ziyani miisyyan goadear azaltmaq (clin asadidaki tadbirlari
gormak lazimdir:

e Xlsusi analitik slavelordan istifade etmakloa amaliyyat

sistemlarinin va sabakanin log-fayllarini tehlil etmak;

¢ CERT verilanlarindan istifade etmakls tatbigi programin

zoif yerini nozaratds saxlamaq;

eOmaliyyat sisteminin an sonuncu versiyasindan,

dlavalorin  vo  korreksiya  modulunun  axirinci

versiyalarindan istifads etmak;

eHlcumu miayyanlogdiran IDS (Intrusion Detection

Systems) sistemindan istifade etmak.

Soboaka kosfiyyati. Bu olavolordon vo algatan
verilonlardan istifads etmakla sabaka haqqinda informasiyanin
toplanmasidir, giinki hiicuma hazirlasan xaker hamise caligir
ki, hicum edocayi gobake hagginda coxlu sayda
informasiyaya malik olsun.

Sobaka kasfiyyati DNS sordu, exo-testlama (ping sweep)
va portlarin skanera edilmasi formasinda yerina yetirilir.

DNS sorgusu domenin sahibinin kim olmasi, domena
hansi  Gnvanin  manimsanilmasi  (verilmasi)  hagqinda
informasiyadir.

Unvanlarin  exo-testionmasi  hansi  hostun  verilmis
muhitds real islomasini gérmaya imkan verir. Hostlarin
siyahisini alan xaker edilon xidmatlorin tam siyahisini tortib
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etmak va bu xidmatlari destoklayan hostlar hagqinda malumat
almaq Ggun portlarin skanerlonmasini hayata kegirir. Naticeda
“sindirlmasi” lazim olan informasiya alds edilir.

Sobaka vo host saviyyasindo IDS sistemi adston sobaka
kasfiyyati masalasinin dhdasindan yaxsi galir. Bu sababdan da
sistem istifadagiya edilocok hlicuma lazimi  saviyyada
hazirlasmada imkan verir vo bu barads provayderi (ISP)
malumatlandirir.

Etibardan sui-istifada. Faaliyyatin bu novinid sdziin
9sl manasinda hicum saymaq dizgin deyil. Nov sadaca
olaraq sebakads yaranmis etibardan qgoarozli istifade edilmasi
ilo baghdir. Buna tipik nimuna kimi korporativ sabakanin
periferiya hissasinds bas veran hadisalordon sui-istifads
olunmasini gostermak olar. Sebakanin bu segmentinde DNS,
SMTP va HTTP serverlari yerlasir. Bu serverlar bir segmentda
yerlasdiklari tGglin onlardan birinin “sindirimasi” digarlarinin da
“sindiriimasi”na gatirib gixarir, ¢linki serverlar digar sistemds
olan, onlara uygun serverlara etibar edirlor.

Etibardan sui-istifads riskini etibar lzarinds sart nazarat
goymagla azaltmaq mimkindir. Sistemdon konarda olan
serverlor etibardan mitleq formada istifads etmamalidirlar.
Serverlarin bir-birina olan etibari ham IP-linvanina, ham ds ki,
digor parametrlora gbéro  miayyan  protokollar va
autentifikasiya ilo mahdudlagmalidir.

HODOLOR VO NAQILLI KORPORATIV
SOBOKOLORIN OLAQOLONDIRILMOSI

Baslangic marhalada sobaka texnologiyalarinin inkisafina
viruslardan va digar kompiter hiicumlarindan o qgader da
ziyan daymirdi, c¢unki dinya igtisadiyyatinin inkisafi
informasiya texnologiyalarindan o gadar do asili deyildi. Indiki
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zamanda biznesin elektron vasitalarindan asililigi, informasiya
mubadilasi va elektron qurgularina edilan hiicumlar va onlarin
vurdugu ziyanlar milyon dollarlarla  Olglilir, dinya
igtisadiyyatina vurulan ziyanlar iss onlarla milyard dollara
barabar olur.

Korporativ sebakalarde tohlil edilon informasiya bir-biri

ils alagalidir va buna asadidakilar sababdir:

e Komplterds tohlil olunan, 6tlirlilon va onun yaddasinda
saxlanilan informasiyanin hacminin artmasi;

edhomiyyatine va konfidensiallgina gbéro  miixtalif
informasiyanin verilonlor bazasinda toplanmasi;

e Verilanlor bazasinda saxlanilan informasiyanin miiayyan
istifadacilor torofindon istifade edilmasina imkanin
olmasi;

eHesablama texnikasi resurslarindan miayyan daira
istifadagilorin istifadasi;

e Uzaqglasdiriimig isci yerlarinin sayinin goxalmasi;

eQlobal Internet sobokesindon ve miixtalif rabite
kanallarindan genis formada istifads olunmasi;

e Kompduter istifadagilori arasinda informasiya
mubadilasinin avtomatlagdiriimasi.

o©n ¢ox yayllmig hadalarin tahlili gbstarir ki, muasir naqilli

korporativ sabaka pisniyyatli insanin zorla sobakays daxil
olmasindan tutmus viruslarin kompltera va gsoboakays daxil
olmasina gadar olan muxtalif hadslera maruz qalir (Bu zaman
hadanin da manbayinin dayismasi nazara alinmalidir). Tahlilin
naticasi an boyiik tehliikenin insan amili oldugunu siibut edir.

Qeyd etmak lazimdir ki, tahlliike manbayi informasiya

sisteminin daxilinds, ham da ki, xaricinds ola bilor. Bela
yanasma dizglndir. Odur ki, tshlika manbayi hagqinda
coxlu malumatin alde olunmasi tohlikays qarsl effektiv
avadanhglarin hazirlanmasina va sabakanin bels avadanliglar
ilo tomin edilmasina zorurat yaradir.
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on tohlikali v an tez-tez vurulan ziyan istifadagilarin,
operatorlarin, sistem administratorlarinin ve informasiya
sistemlari qulluggularinin dlisinmadan etdiyi sshvlordir. Bazan
belo sohvlor bir-basa ziyanla (masalan, verilonlari daxil
edonds, programda sohv oldugda, sistemin goflaton
dayanmas! hallarinda, sistemin dagilmasi naticasinds va s.)
tamamlanir. Bundan istifade edon badniyystli insan 6z
magsadlarini hayata kegirir.

Amerikanin ~ Milli ~ Standartlar ve  Texnologiyalar
Institutunun malumatina gére (NIST) bas veran hadisslarin
55% informasiya sistemlarinin tahliikasizliyinin pozulmasi ila
baglidir. Qlobal migyasda bu faktor aktualdir. Qeyd edilir ki,
ziyan manbayi kimi taskilatlarda islayan istifadagilar, global
soboaka istifadagilari va s. ola bilir.

15 sayh gakilde informasiya sistemlari kanallarinda bas
veran tahlikasizliyin pozulmasi diagrami verilmigdir.

Kanardan hlicum Incimis smakdaslar

Vicdani lakali
amszkdaslar

Viruslar
4%

Fiziki tahliikasizlik

Istifadagilarin va problemlari

personalin sahvlari

Sokil 15. Tahlikasizliyin pozulma manbalori
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Vurulan ziyanin 6lglisiine gora ikinci yerds odgurlug va
saxtakarliq durur. 9ksar arasdirmalarda ginahkarlar toskilatin
statda olan smakdaslarinin oldugu miisyyan olunur, glnki
onlar is rejimi vo mudafio todbirlori ilo tanmisdirlar. Gucli
informasiya kanalina malik global sabakalorde do lazimi
sokildo hoayata kecirilon islore (vo tadbirlore) nazaratin
olmamasi Uziindan global sabakalar alave ziyanlar manbayina
cevrilir, sabakanin faaliyyatine miayyan gadar ziyan vurur.

Bozon miiassisada isloyan amoakdas miiassisads ona
garsl yonalmis xosagalmaz hadisalordan inciyir, miassisanin
faaliyyati barade yaxin yoldasina malumatlar verir (vo ya
gatdinr), butiin bu hadisslar muassisonin is rejiming, onun
effektivliyina bdyuk ziyan vurur. Odur ki, amakdas isden azad
olunan zaman onun qiymatli informasiyaya algatanligi
tamamila Iagv edilmalidir.

Tohllkasizliyin - pozulmasina xarici  kommunikasiya
avadanliglarinin da tesiri vardir, onlarin vurdugu ziyan 10%
toskil edir. Bu ragemin o qgodor do bdylk olmamasina
baxmayaraq Amerikanin Informasiya Sistemlarinin Midafiasi
Agentliyinin apardidi testlors istinad etmakle demak olar ki,
istifada olunan kompduterlarin 88%-i informasiya tahliikasizliyi
baximindan zsif yerlara (hissalara) malikdirlor. Bununla yanasi
toskilatin informasiya strukturuna uzaqdan slgatanligin da bas
vermasini daim nazards saxlamaq, bu manbaadan galan
zorbalar do arasdiriimahdir.

Tohllkasizlik siyasatini  qurmazdan 6nce hayata
kecirilocak risklari  (teskilatin  kompiter mdhiti, uygun
foaliyyatin gabulu va s.) giymatlondirmak lazimdir. Homginin
nazara almaq lazimdir ki, toskilatin bu masalalera (nazaratin
toskili, tohllkasizlik hadalarinin aradan galdinimasi va s.)
ayirdigi masraflar gdzlenilan haddi asib kegmamalidir.

Aparilmig statistik hesablamalar togkilatin personalina va
rohbarliyine asas glici (vo diggeti) hara (sistemlarin vo
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korporativ sabakalorin  tahllikasizlik hadslarinin  effektiv
azaldiimasina) yodnaltmaya aydinlig gatirir. Bununla yanasi
fiziki tohlikslore ve amakdaslarin buraxdigi sahvlerdan
yaranan tohlikalars garsi da mibariza apariimalidir. Rahbarlik
sobaka tohllkasizliyine diggsti artirmagla yanasi korporativ
sobokaya ve sistema xaricdon, hamgcinin daxildon edilon
hicumlara qarsi mubariza aparmal, onlarin qarsisinin
alinmasinda bitin imkanlardan istifade etmalidir. Batlin
bunlarin hall edilmasina yonaldilmis cahdlar tahlikasizlik
problemlaridir.

HODOLOR VO NAQILSiZ KORPORATIV
SOBOKOLORIN OLAQOLONDIRILMOSI

Naqilsiz sobaka qurulan zaman asas masalo homin
sobakanin tohllkasizlik problemi ilo baghdir. Sgar adi
sobakalorda informasiya nagillor vasitaesilo étirdlirss, burada
radiodaldalar  naqilisiz  xstlerle  otlrdlir va  uygun
avadanhglardan istifads etmakle onlarn asanligla tutmaq
mumkundir. Naqilsiz gaboakonin faaliyyat prinsipi belo
sobakalarin goxlu sayda hiicumlara va sabakaya daxilolmalara
maruz galmasina sabab olur.

Nagqilsiz lokal WLAN (Wireless Local Area Network)
sobaka avadanligi sobokaya ve isci stansiyalara abonentin
naqilsiz qosulmasina imkan verir.

ACIQLAMA: Nagqilsiz lokal sobaka (ingilisca Wireless
Local Area Network; Wireless LAN; WLAN) - nagqilsiz
texnologiyaya osaslanaraq qurulmus lokal sabakadir.
Sabakada verilanlarin 6tlrilmasi radioefir vasitasilo hayata
kegirilir. Sobakedsa qurdularin bir-birilo alagesi kabel
birlosmadon istifade etmoadon yerino vyetirilir.  Indiki
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zamanda on genis yayllmis nagqilsiz birlasma Wi-Fi
alagasidir. Nagqilsiz birlosma texnologiyasi telekommu-
nikasiya mihitinda innovasiya masalalarini hall etmak Gglin
diinyada an populyar va genis totbiq olunan sayilir.

Indiki zamanda Boyiik Britaniyada, Finlandiyada,
Norvecda, ABS-da vo diger inkisaf etmis dlkalards WLAN
sobakasinin yaradilmasi boéyuk siratle hayata kegirilir.
Abonentlarin isglizar safarlorinde onlara WLAN-rouming
xidmati toklif edilir. Bu zaman Internet-resurslardan istifade
va korporativ sabakalara algatanligi abonentin ofisini tark
etmadan hayata kecirdiyi alagalar ila eynilik toskil edir.

Olcatanlig AP noqgtasi (Access Point) konsentrator (bir
yera toplama, yigma) rolunu oynayir, abonentlar arasinda,
ham do 6z aralarinda alagoeni tomin edir, koérpl funksiyasini
yerino yetirir, Internet vo lokal soboks ilo kabel rabitosini
yerina yetirir. Har bir alcatan néqts bir nege abonents xidmat
eds bilir. Bir nega yaxin yerlogmis algatanhq noqtesi Wi-Fi
dlgatanlig zonasi amala gatirir. Bu zona nagilsiz adapterlar ila
tomin olunur ki, onlarinda kdémayilo sobakays algatanlig
mimkindir. Bele zonalar insanlarin toplandigi yerlards:
aeroportlarda, talsbea  goharciklarinds,  kitabxanalarda,
madazalarda, biznes-markazlards va s. yerlarda yaradilir.

ACIQLAMA: Wi-Fi (Wireless Fidelity — ingiliscodan
torcimado “nagqilsiz keyfiyyat” anlamini verir) adi il
dinyada mashur olan lokal nagilsiz sebakanin yaradilma
texnologiyasina 1980-ci illarin sonunda baslaniimisdir. Wi-Fi
naqilsiz soboakasi IEEE 802.11 standarti bazasina
asaslanaraq hazirlanmis Wi-Fi Alliance satis markasidir.

Wi-Fi lokal naqilsiz sabake 1991-ci ildo Niderlandiyanin
Nivegeyn gaharinde NCR Corporation/AT&T tarsfindon
yaradilmisdir. Hazirlanmis sabaks ilk dofo kassa aparatlari
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sistemina qulluq tglin nazards tutulmusdu.

Wi-Fi gobakasinin yaradicisi Vik Heyz (Vic Hayes)
rohbarlik etdiyi qrupun kémakliyi ilo IEEE 802.11b, IEEE
802.11a va IEEE 802.11g standartlarinin hazirlanmasinda
faal istirak etmisdir.

IEEE 802.11n standarti 11 sentyabr 2009-cu ilds
tosdiq edildi. Standartdan istifade etmakls verilonlarin
otlrdlma sirati avvalki standartlarla miigayisada (maksimal
sirot 54 Mbit/saniyays
barabar idi) dord dofo

artinid. 2011-2013-cu
illorda yeni standart
yaradildi 'C) hamin

standartin (IEEE 802.11ac
standarti nazards tutulur)
tam gobulu 2014-ci il
planlasdirildi.  Yeni stan-
dartda informasiyanin 6ti-
rilma sirati Qigabit/sani-
k¢ Yolorlo Odlcllmasi nazords
y  tutuldu.

Wi-Fi  lokal naqilsiz
soboakada fiziki muhit kimi
radiotezlikli va ya infraqir-
mizi  diapozona malik
muhiddan istifads edilir.

Olcatanlig noéqgtasinin servislarinin toplama identifikatoru
— SSID (Service Set Identifier) vardir. SSID 32 bitlik satirdir,
naqilsiz sebakads ad kimi istifade olunur, onun kdmayilo
sobokanin  bltlin  dlylnlari  assosiasiya olunur. SSID
identifikatoru isci stansiyanin sabakays qosulmasi (gln
yararlidir.

283




| INFORMASIYA TOHLUK®SIZLIYI

Isci stansiyalari slcatanliq ndgtarlari ila birlasdirmak {igiin
har iki sistem eyni SSID-ya malik olmalidir. ©gar isci stansiya
lazim olan SSID-ya malik deyilss, onda o alcatanliq ndgtasi ilo
birlagoe bilmir, sabakays qosulmaq imkanindan mahrum olur.

Nagqilli va naqilsiz gabakalarin bir-birinden asas farqi
naqilsiz gabakanin sonuncu noqgtaleri arasinda noazarst
edilmayan sahalarin olmasidir. Bu farq hicum edona
(badniyyatli insana) imkan verir ki, bilavasita naqilsiz struktura
yaxin yerlason sahalara ardicil hlicumlar etsin (bela hiicumlari
naqilli sabakalar mihitinds yerina yetirmak mimkun deyil).

Lokal nagilsiz sobakadan istifade edonds tahlikasizlik
hicumlar hiss edilacak daracada goxalir (sakil 16.).

Hicum

Pisniyyatli insan

Mobil

istifadsci »
Mobil s
Lokal
istifadaci alg_at:lnl_lq hesablama
noqesst sabakasi

Sokil 16. Lokal naqilsiz sabakays edilon hiicumliar
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Asagida naqilsiz sebaka tahlikaleri vao onlar arasinda
9sas alagalar verilmigdir.

Radiomayak radio verilisi. Radiomayak genis verilis
diapazonuna malikdir va nagqilsiz rabite barade otraf yerlora
malumatlar goéndarir. Genis diapazona malik signallar naqilsiz
alcatanlig informasiya néqgtalarindan ibaratdir va 6zlina SSID
birlagdirmakla mdévcud olan sahads nagqilsiz duyinlari geyd
etmaya dovat edir.

Susma rejiminda olan istanilan isGi stansiya SSID ala
bilor vo 6ziina uygun sabakani alave eda bilor. Radiomayakin
veriliglari nagilsiz sabakanin “anadangalma patalogiyasi”ndan
ibaratdir. Bir gox modellar verilislordan SSID-a aid olanlari
ayirmada imkan verir. Noticode naqilsiz  soboakada
qulagasmalar gatinlasir.

WLAN-nin askar edilmasi. Naqilsiz sobaka WLAN-nin
askar edilmasi Uglin, masalon, NetStumber utuliti ilo Qlobal
movqgeli GPS sistemi peyk navigatorunun (navigasiya
mutoxassisinin) birga faaliyystindan istifade edilir. Utilitin
movcud  parametrlori  WLAN gobakasinds SSID ils
Identifikasiya olunur. Portativ komplterds xarici antennadan
istifads edan zaman muayyan soharin yanindan kegonds va
ya sohardo gozinti togkil edonds WLAN gaboakasini agkar
etmak mumkindldr. WLAN sabakasinin agkar olunmasinin an
etibarli metodu istifadacinin offis binasinda fardi kompdteri
ollorinds saxlamagla (daha dogrusu goazdirmakla) axtaris
etmasidir.

Xolvatco qulaq asma. Xslvatce qulag asmagla
sobakadan informasiya toplanilir va toplanmis informasiyadan
istifades etmaklo sabakays hiicum hayata kegirilir. Malumati
alo kegiran soxs onlardan istifade etmaklo sabaka resurslarina
dlcatanlig eds bilar. ©gar komplter bilavasite gabakaya
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daxildirso, onda naqilsiz sobaks xarakterine gbra ondan
muayyan masafoda yerlagon kompiiterin fiziki sobakasi ilo
odlage vyarada bilor. Masalon, naqilsiz sobaka binada
yaradilmigsa, onda binadan c¢ox da uzag masafads olmayan
(ve yaxud da binanin yaninda masinda oturmus insan) insan
soboakaya qosula bilar. Belalikls, passiv sakilda xalvatce qulaq
asanlarla mubarize aparmaq praktiki olarag mimkin deyil.

Soboakoaya daxil olmaq iiciin yaradilnus yalancr
nogqgta. Pesakar pisniyyatli soxs sobaka resurslarini imitasiya
etmakls sebakads yalangl ndqgts yarada biler. Bundan xabarsiz
abonentlar yalangi négtoya miraciat etmaklo onlara maxsus
ahamiyyatli rekvizitlbri ~ sdylaya  bilerlor  (masalon,
autentifikasiya edilmis informasiyani). Bela hiicum badniyyatli
insanin sobakaya daxil olmaq Ugln yararl olan hagigi négtani
“bogdugdan” sonra onun tarafindan yerina yetirilir.

Xidmoatdan imtina. Soboakani tam iflic vaziyyatina
salmaq Ugin DoS novli hicumdan (Denial of Service) —
xidmatdan imtina hidcumundan istifade olunur. Xidmatin
maqsadi istifadaginin sobake resurslarina daxil olmasina
manecilik etmakdir. Nagilsiz sistemlor bels hicumlara
hassasdirlar. Nagqilsiz gobakado fiziki saviyya dedikds
dlcatanlig ndqgtesi atrafinda abstrakt muhit basa dusuldr.
Pisniyyatli insan ona maxsus olan avadanligi ise salmagla
butin isci spekteri manealarls ve qeyrileqal trafiklarlo
doldurub ise tam manegilik eda bilor. Bu masalonin hall
edilmasi pisniyyatli insan Uglin heg bir ¢atinlik tératmir.

Belaliklo, fiziki soviyyade DoS hicumun hayata
kecirilmasini slibuta yetirmak mimkiin deyil.

“Insan ortada’ névlii hiicum. Bu név hiicumu naqilsiz
sobokalorde hoyata kegirmak nagqilli sabakalordes hayata
kecirmakdon daha asandir, c¢linki naqilli sabakads ona
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miayyan alcatanligin miayyan novinin realizs olunmasi
tolob olunur. Adatan bu ndv hicumdan rabits alagasinin
tamligini vo konfidensialigini dagitmaq (glin istifads edilir.
MITM hicumu diger hicumlara nisbatde daha miurakkabdir.
Belo hicumlarn yerina yetirmak Uglin sabaka haqqinda strafli
informasiyanin olmasi vacibdir. Pisniyyatli insanlar adstan
soboka resurslarindan birinin identifikasiyasini  dayisirlar.
Pisniyyatli insan qulagasma va geyrileqal vyolla verilanlar
axinini alde etmakla verilanlarin mazmununu dayisir, digar
hostu imitasiya etmak Uglin MAC-tnvanini digari ilo avaz edir
V3 S.

Internets anonim yolla daxil olmaq. Midafio
olunmayan nagilsiz lokal hesablama sabakasi xakerlara imkan
verir ki, Internets anonim yolla hiicum etsinlor. Xakerlor
muidafio edilmayan lokal hesablama gabakasindan istifads
etmaklo Interneto cixis aldo eds bilir vo bu zaman heg bir iz
goymurlar. Midafis olunmayan lokal hesablama sabakasi olan
toskilatlar formal olaraq xakerlar tarafinden hlicum manbayina
cevrilirlor.

Qeyd etmak lazimdir ki, 6nds yazilan hicumlar xakerlar
torafindan istifads edilon hlicumlarin bir gismidir.

SOBOKONIN INFORMASIYA
TOHLUKOSIZLIYININ TOMIN EDILMOSI

INFORMASIYA TOHLUKOSIZLiYININ TOMIN
EDILMO USULLARI

Kompiiter sistemlarinin va gabakalarinin tahlikasizliyinin

tomin edilmasi problemina iki yanasma mdvcuddur:
“fragmentlarld” vo “kompleks”.
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“Fragmentilarlid” yanasma verilmis sartlor daxilinds daqgiq
muayyan edilmis hicumlara garsi dayanma hallarina
yonaldilmisdir. Nimuna kimi olcatanliq ilo idare edilon
avadanliglari, sifralomanin  avtonom vasitalarini,  x{isusi
hazirlanmis antivirus programlarini va i. a. géstarmak olar.

Belo yanasmanin Ustlnllyd konkret hicuma qarsi
ylksak yaradiciligdir. Yanasmanin catismazhdi iss miidafie
olunacaq birloagmis informsiya tahlili mdhitinin olmamasidir.
Informasiyanin miidafiasini tomin edan fragmentlarlo midafio
todbirlori  konkret komplter sistemlori ve gabakalari
obyektlorinin miihafiza edilmasini tomin edir. Hatta ¢ox da
boylk olmayan hadenin  videodayisikliyi  mudafionin
effektivliyinin itmasina sabab olur.

Kompleks  yanasma komputer sistemlari Vo
soboakalorinds  informasiya  tahlili  mdhitinin - mihafiza
edilmasinin yaradilmasi Ggln nazards tutulmusdur. Yanasma
hadalara garsl gixmaq Ugin muxtalif tadbirlor kompleksindan
ibaratdir. Informasiya tshlili muhitinin miidafis edilmasinin
togkili komplter sistemlarinin va gsabakalarinin toehlikasizlik
saviyyasinin lazimi saviyyada olmasina teminat verir. Bu da
kompleks yanasmanin Ustinliklarinden sayilir. Kompleks
yanasmanin catismazligina bunlari aid etmak olar: kompditer
sistemlari vo gobakalari istifadagisinin  mahdud imkaninin
olmasi; midafie mahitinin sazlanmalara garsi hassas olmasi;
idarsetmanin murakkabliyi va s.

Komplter sistemlarinin  vo  gabakalarinin  midafia
edilmasina kompleks yanasmadan bdyiik taskilatlar, bazan da
kicik taskilatlar istifads edir. ©sas magsaed mihim shamiyyate
malik xtsusi (slahidda) informasiyanin tahlil olunmasi ve buna
masul yanasmalarin lazimi saviyyada yerina yetirilmasidir.
Boyuk miassisalorde informasiya tahliikasizliyinin pozulmasi
boylk hacmda ham miassisays, ham da ki, mistariya ziyan
vurur. Odur ki, bels miassisalor tohllkssizlik tominatina
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xususi fikir yonaldir, kompleks tadbirlor hayayta kegirirlor.
Kompleks yanasmani aksar dovlet va bdylk hacmli
kommersiya togkilatlari ve miuoassisalori dastoklayir. Belo
yanasma 6zlnl hazirlanmis mixtalif standartlarda aks etdirir.

Toahllkasizliyin  tomin edilmasi problemina kompleks
yanasma kompdter sistemlari vo sabakalari tglin hazirlanmig
tohllkasizlik siyasetine asaslanir. Toahllkasizlik siyasati
komputer sistemlori vo gobakalerinin midafie mihitinin
effektiv istifada edilmasina sorait yaradir. Tahllkasizlik siyasati
sistemin ozlini mixtalif vaziyyatlards nece aparmasindan asili
olmayaraq informasiyanin tohlil edilmasinde mimkiin olacaq
bitlin xUsusiyystlori shate edir. Nazera almaq lazimdir ki,
sistemin tohliikasizliyi effektiv natico veran siyasat olmadan
yaradila bilmaz.

Subyektlarin informasiya baximindan mudafia
maraqglarini muxtalif saviyyalarda birlagdirmak zaruridir:

e Qanunvericilik (standartlar, ganunlar, normativ aktlar

va buna banzarlar);

e Administrativ-togkilati (imumi xarakterli faaliyyat,
togkilatin  rahbarliyi  terefinden  gabul edilonlar,
insanlarla bagl olan konkret takliikasizlik tadbirlari);

¢ Program-texniki todbirlar.

Qanunvericilik  saviyyasinds tadbirlar informasiyanin
tohllkasizliyi  lglin  gox  vacibdir. Bura informasiya
tohllkasizliyina qarsi neqativ hallari yaradanlara ve nizam-
intizami pozanlara garsl comiyyatda hayata kegiriloan va hami
torafindan dastaklanan kompleks tadbirlor daxildir.

Informasiya tohliikasizliyi — bu faaliyystin yeni névidiir,
burada tekca gadada qoymaq va ya cazalandirmaqg, hamginin
oyrotmak, basa salmag, kémak etmak va sair bu kimi
todbirlarin hayata kegirilmasi asas sayilir. Camiyyat problemi
basa dlismali, onun aradan qaldiriimasi glin yerina yetirilocok
todbirlori dastaklomalidir. Dovlat bels tadbirlari optimal gakilda
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hayata kegirir. Burada coxlu mablagds maddi yatirimlarin
yerina yetirilmasi deyil, asas masala intellektual saviyyanin
yuksaldilmasidir.

Administrativ-toskilati  saviyyads tadbirlor.  Taskilatin
rohbarliyi tohlikasizlik rejimini dastaklomali vo bunun hayata
kecirilmasi Ugln lazimi resurslar ayirmahldir. Administrativ-
toskilati saviyyada todbirlorin asasi tahllikasizlik siyasati va
toskilati tadbirlor kompleksidir. Kompleksa insanlar tarafindan
hayata kecirilon toahllkasizlik todbirlori daxildir. Tagkilati
todbirlari asagidaki kimi tasniflondirirlor:

e Personalla (fardla) idareetms;

e Fiziki midafis;

« Is qabiliyyatinin saxlanmasi;

e Tohllkasizlik rejimina reaksiya verilmasi;

e Barpa islarinin planlasdiriimasi.

Har bir miassisa tasnifati yerina yetirmak iglin miiayyan
tadbirlar toplumunu hayata kegirmalidir.

Program-texniki ~ saviyyads vasitelor vo  tadbirlor.
Informasiya tehliikesizliyi rejiminin  destoklonmasi  {igiin
program-texniki saviyye tadbirlari asasdir, ¢linki kompditer
sistemlarina edilon hiicumlar (avadanligin islomakdan imtina
etmasi, program taminatinda olan sahvlar, istifadagilorin va
rahbarliyin miayyan iglori yerina yetirarkan sapmalara yol
vermalar va i.a.) asason onlardan edilir. Mdasir informasiya
sobakalari goargivasinds sistem asadida verilmis tahliikasizlik
mexanizmlarina algatan olmalidir:

« Istifadacilorin hagigiliyinin yoxlanmasi ve identifikasiya

edilmasi;

¢ Daxil olmalarin idara edilmasi;

e Ptorokollasdirma va audit;

e Kriptografiya;

e Ekranlasdirma;

e Yiiksak saviyyada alcatanligin tamin edilmasi.
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Standartlarin  gabul  ediimasine  zorurstin - olmasi.
Sirkatlorin  informasiya sistemlari mixtalif istehsalgilarin
istehsali olan program vo aparat vasitelorinden qurulur.
Arasdirmalar gostarir ki, indiki zamana kimi ela bir istehsalci-
sirkot yoxdur ki, istifadacilori onlara lazim olanlarin tam
siyahisina uygun avadanliq va program taminti ile tamin etsin.
Mixtalif xlsusiyystli informasiya sistemlarinds informasiyani
etibarli midafio etmak Uglin ylksak ixtisasl mitaxassislarin
olmasi vacibdir. Onlar informasiya sistemlarinin har bir
komponentinin  (toskiledicisinin) tahllkasizliyine cavabdeh
olmali, informasiya sistemlarini dlizglin sazlamali, sistemda
bas veran doyisikliklori daim izleamali, istifadaginin igina
nazarat etmali va s. islari tutarll saviyyads icra etmsalidirlor.
Aydindir ki, informasiya sistemlari na gader miuxtalif
xususiyyatlora malik olsalar, o gadar da onlarin tahllikasizliyini
tomin etmak mirakkabdir. Korporativ gabakalarinin  va
midafia qurgulari sistemlarinin goxlugu, sebakadaxili ekranlar,
slizlor vo VPN-lar, hamginin  korporativ  verilanlara
istifadacilerin  maraqglarinin artmasi vae hamin verilonlara
istifadacilerin  daxilolmalarinin  coxalmasi, torofdaslar vo
sifarigcilorin  sayinin artmasi vo s. mirakkab midafis
sisteminin yaradilmasini zaruri edir.

Tahllikasizliyin tagkilati baximdan hall edilmasi mudafiani
bitlin saviyyalarda temin etmalidir. Odur ki, vahid standartlar
toplumunun yaradilmasi ham istehsalgilar Ggtin, ham da ki,
istehlakgilar Gglin sdzsiz ki, vacibdir.

Informasiya tahlilkasizliyinin temin olunmasi sahasinds
totbiq olunan standartlar daimi blindvre yaradir, kriteriyalarin
muayyan edilmasinda asas rol oynayirlar. Standartlar mixtslif
istehsalcilarin istehsal etdikleri mahsullar arasinda uygunlugun
odlde olunmasinda vo bu mohsullardan informasiya
sistemlarinda istifadasi zamani tahliikasizliyin lazimi saviyyada
gorunmasinda blndvra sayilirlar.
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Toahllkasizliyin  tomin edilmasi problemina kompleks
yanasma, ganunvericilik, inzibati-tagkilati va program-texniki
todbirlor, sonaye, milli vo beynalxalg standartlar — biitlin
bunlar korporativ sabakalarin midafio sisteminin tomalidir.

SOBOKOLORDO INFORMASIYANIN MUDAFIO
PROBLEMININ HOLLI YOLLARI

Internet sobokasindan istifade edon zaman informasiya
tohllkasizliyi probleminin halli yollarinin axtariimasi tgtin asili
olmayan konsersium ISTF (Internet Security Task Force)
yaradildi. ISTF ictimai toskilatdir, informasiya tahlikasizliyi
vasitalarinin, elektron biznes va Internet-infrastrukturlari
provayderlarinin tadarikgi sirkatlarinin ekspertlarindan ve
nimayandalarindon yaradilmisdir. Konsersiumun magsadi
Internetds isloyarken tohliikasizliyin tomin edilmasi {iciin
texniki, togkilati vo omsaliyyat xarakterli asasnamalarin
hazirlanmasidir.

ISTF konsersiumu informasiya tahlikasizliyini 12 sahaya
bélmusdir ve ilk nbvbades asas diggsti elektron bizness
yonaltmayi maslahat bilir. Elektron biznesdo asas masalo
onun is qabiliyyatinin temin edilmasidir. Bununla yanasi
siyahiya asadidakilar da alava edilmisdir:

e Autentifikasiya (identifikasiya edilmis informasiyanin

obyektiv tosdig edilma mexanizmi);

eFordi informasiya malik olma hiququ (maxfi

informasiyanin tamin edilmasi);

e Tohlukasizlik hadisalarinin muayyan edilmasi (Security

Events);

e Korporativ perimetrin mudafiasi;

e Edilon hlicumlarin miayyan edilmasi;

edlcatanliga nazarat;

e Inzibatcilig;
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eBas vermis hadisalara reaksiyanin verilmasi (Incident
Response).

ISTF -nin toqdimatlar foaliyyatde olan va ya vyeni
foaliyyoto baglayan elektron biznes va elektron kommersiya
sirkatlori Gglin nazards tutulmusdur. Bu talimatlarin sirkatlora
totbigi onu gosterir ki, elektron biznes sisteminda
informasiyanin midafiasi kompleks sokilda olmalidir.

Hicumlardan kompleks midafis ve tominat iqgtisadi
baximdan alveriglidir. Odur ki, elektron biznes (iclin
kommunikasiya  resurslarindan  istifade  etmak  (igln
asagidakilar vacibdir:

e Elektron biznes sistemlarinds tahliikasizlik hadalarinin

tohlil edilmasi;

« Informasiya tohlikasizliyi siyasatinin islanib

hazirlanmasi;

eKonfidensialligi, tamhg ve &tirllon informasiyanin

aslliyini  gorumagla kanal vasitasils informasiyanin
otirdlmasinin midafis olunmasinin tasgkil edilmasi;
einterneto vo kanarda olan sebskslore aciq sokilds
gosulmaq voa bu gobakalordan istifade edanlar Ugln
tohllkasizliyin tamin olunmasina imkanin yaradilmasi;
eONn cox kommersiya magsadi ilo istifade edilon
informasiya sistemlarinin mudafiasinin tamin edilmasi;
eKommersiya maqgsadli informasiya  sistemlarinda
verilanlarin  6turdlmasi Ggln yararlh olan kanallarda
mudafianin yaradilmasi;

eKorporativ gabakalorin informasiya resurslarindan

istifade etmokls personala midafis  goraitinin
yaradilmasi;

e Sobaka vasitalarinin markazlagdirilmis sakilde etibarl

idara edilmasinin mudafiasinin tagkil olunmasi.

ISTF toqdimatlarina asasan elektron biznes sahasinda
informasiya sistemlarinin  tohllkasizliyinin  yaradilmasinda
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birinci vo asas marhalo alcatanlig mexanizminin idara
edilmasi, onlardan istifadenin toskili, onlara daxil olma
imkaninin yaradilmasi, tahliikasiz kommunikasiya mexanizmi,
virtual VPN sabakasinin midafiasi va sairadir.

Markazlosdiriimis formada idara edilon informasiya
sistemlorinin  tahlikasizliyini  alde etmak dglun bitln
informasiya mdidafio sisteminin  idaro  olunmasini  va
integrasiyasini yerina yetirmak lazimdir.

Novbati marhale nazarst vasitolorine istifadagi
dlcataniiginin  imumi  strukturunun sistema inteqgrasiya
edilmasi vo sistema birdafalik daxil olmaya (Single Sign On)
ixtiyarin verilmasidir.

Ogor sohbat verilanlorin  konfidensialliindan gedirss,
asline baxanda, antivirus midafiasi, audit vasitalori va
hicumun miayyan edilmasi tohllkasizlik  sisteminin
integrasiya tamliginin yaradilmasini tamamlayir. Belo olan
halda elektron-rogamsal imzanin va verilonlarin kriptografik
miidafis olunmasi {iclin avadanliglarin varligi talab edilir.

Elektron biznes Ugiun tahlikssizlik sistemlarinin asas
funksional taskiledicilarinin realiza olunmasi Uglin muxtslif
dsullar va informasiyanin midafis vasitalarindan istifads edilir.
Bunlara asagidakilar aiddir:

¢ Mlidafia olunan kommunikasiya protokolu;

e Kriptografiya vasitalori;

e Autentifikasiya vo veokalet verma (ixtiyar verma)

mexanizmi;

e Sobokanin isci yerlorine daxil olmalara va Umumi

istifada sobakalarina alcatanligin nazarat vasitelori;

e Antivirus komplekslari;

¢ Audit va hlicumun agkara ¢ixarilma programlari;

« Istifadacilorin sistema daxil olmasinin markazlasdirilmis

sokilda idars edilmasi Uglin vasitalarin varligi;
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¢ IP-sobakalarinds, aciq formada verilonlor paketinin vo
istonilan malumat alavalarinin tahllikasiz dayisdiriimasi.
Korporativ sistemin bitlin  saviyyalarinds kompleks
mudafia vasitalarinin totbiq edilmasi informasiya tahliikasizliyi
sisteminin etibarli va effektiv qurulmasina imkan verir.
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TOHLUKOSIZLIK SIYASOTI

Tohllkasizliyin  togkil  olunma  siyaseti  dedikda
informasiyanin mdidafiasina yonaldilmis va onunla birlikda
resurslarin assosiasiya olunmasinin idarsetma gararlarinin
sonadlasdirilmasinin  toplumu basa dusulur. Tahllkasizlik
siyasati vasitalordan ibaratdir va onlarin kdmayils komputer
informasiya sisteminin tagkil olunmasi faaliyyati hayata
kecirilir.  Umumiyyatls, tohliikssizlik siyassti kompiiter
muhitinds istifada edilir vo togkilatin spesifik talabatini aks
etdirir.

Adaton kompiiter informasiya sistemlori (KIS) dedikda
muxtalif xUsusiyyatli miirokkab kompleks basa dusiiliir vo ya
aparat vo program tominatinin arabir 6z aralarinda lazimi
saviyyada islomalarinin uyusa bilmamasi gabul edilir. Bura
komputerlar, amaliyyat sistemlari, sobaka vasitalari, verilanlar
bazalarini idaraetma sistemlari, miixtalif alavalar aiddir. Bltln
bu komponentlor (toskiledicilor) 6ziineamaxsus miudafio
vasitelorine malikdir va bunlarin bir-biri ilo razilagdiriimasi
mutlaqdir. Bu baximdan da korporativ  sistemlarin
tohllkasizliyinin - tomin olunmasi tahllkasizlik siyasatinin
effektiv hayata kegirilmasinds muhim rol oynayir.

TOHLUKOSIZLIK SIYASOTININ OSAS
ANLAYISLARI

Tohllikasizlik siyassti rohbarliyin  faydali saydigi va
secdiyi informasiya tahllkssizliyi sahasinde idarsetma
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strategiyasini, resurslarin migdarini vo onlara yanasmanin
Olglisini muayyan edir.

Toahllkasizlik siyasati miassisonin informasiya sistemi
Uclin real sayillan cosaratin (vo ya culratin) tohlil edilmasina
asaslanaraq qurulur. Belo olan halda clrat tohlil edilir,
mudafio  strategiyasi miayyan  olunur, informasiya
tohllikasizliyini tamin edan program toartib edilir - butlin bunlar
tohliikasizlik siyasastidir. Tartib olunan programa uygun olaraq
resurslar ayrilir, bu resurslara masul saxslar segilir, programin
yerina yetirilma ardicilhdi miayyan edilir va s.

Miassisonin tahllkasizlik siyasati mixtaser struktura
malik olmagla yanasi ylksak saviyyali siyasati dastoklomalidir.
Yiksak saviyyali siyaset daim nazardan kegirilmali va
muassisanin cari talablarini 6demakle yanasi bu talablarin
Odanilmasine teminat da vermalidir. Siyasat sonadi elo tortib
edilmalidir ki, konkret texnologiyadan asili olmasin va bu
sonadin tez-tez dayisilmasina ehtiyac duyulmasin.

Tohllkasizlik siyassti ilo tanis olmaq dgln  bazi
muassisanin hipotetik (farziyyaya asaslanma) lokal sabakasini
nimuna kimi arasdirag.

Tohllikasizlik siyaseti adeton senad formasinda tartib
olunur, bura problemin izahi, totbig olunma sahalari,
misassisanin  tutdugu movge, rahbarlikde  vazifalarin
boéllsdlrilmasi vo s. bdlmalar daxil edilir.

Problemin izahi. Lokal sabaka gorgivasinda dovr edan
informasiya kritik vacib sayiimalidir. Lokal sebaka istifadaciya
imkan verir ki, tohllkasizliyi artiran hadalari programlardan va
verilonlarden musterak istifads etmakle minimuma endirsin.
Odur ki, sabakaya gosulan har bir komputer istifadagisi daha
glcli. midafisya ehtiyac duyur. Bitlin bunlar sonad
formasinda informasiya tahlikasizliyinin muassisa daxilinda
yuksak saviyyads hayata kegirilmasina yardimgidir.
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Istifada sahalari. Miisssisonin lokal sobskasine daxil
olan butin aparat, program va informasiya resurslari cari
siyasatin istifade sahasi hesab edilir. Siyasat sobakada calisan
iscilora, istifadacilore, subpodratcilara, tedarlikclilera vo
digarlarina yénaldilmisdir.

Miiassisanin moévgeyi. 9sas magsad verilonlarin
tamhginin, alcataniginin  va  konfidensialliginin, hamginin
aktualliginin va dolgunlugunun temin edilmasidir. Magsada
asadidakilari aid edirlar:

eNormativ sanadlore uygun olaraq tahliikssizlik
saviyyasinin tomin edilmasi;

eMiidafio todbirlorinin  secilmasinds magsadauygun
igtisadiyyata amal edilmasi (midafis  xarclori
informasiya tahllkasizliyinin pozulmasindan yaranan
zarari kegmamalidir);

elokal gobakanin har bir funksional sahasinds
tohllkasizliyin tamin edilmasi;

« Informasiya ve resurslardan istifade edosn istifadaginin
bitliin faaliyyatinin tahtalhesabinin (hesabat vermali
olmasinin) temin olunmasi;

¢ Qeyd olunan informasiyanin tahlilinin tamin edilmasi;

e Tohlukasizlik rejiminin distnulmusg formada
dostoklonmasi  Uglun istifadaciyo  kifayat qgodar
informasiyanin taqdim olunmasi;

e(Qoazadan sonra barpa planinin islanib hazirlanmasi va
sobakanin fasilasiz is rejiminin tamin edilmasi magsadi
ilo funksional sahalarda kritik vaziyystlorin nazars
alinmasi;

e Tohllikasizliyin  uygun ganunlarina va (mumtaskilat
siyasatina amal olunmasi.
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Vazifalarin va rollarin béliinmasi. Onds geyd edilmis
maqgsadin hayata kegirilmasi sdzsliz ki, vazife sahiblarinin va
sobaka istifadacilarinin dhdasina duisir.

Bdlma rohbarfori  tahllikasizlik siyasstinin  vaziyyati
barada malumatlari istifadaciya ¢atdirmagla yanasi onlarin bir-
biri ilo alags yaratmalarina da cavbabdehlik dagsiyirlar.

Lokal saboako administratorlarr sobakanin  fasilasiz
islomasini tomin etmakle barabar tohlikasizlik siyasatinin
hayata kegirilmasi Gglin lazim olan texniki todbirlorin realizo
edilmasina cavabdehdirlor. Administratorlarin borcudur:

e Lokal sabaka avadanliglarinin mudafiasini tamin etsinlar

va digar sabakalar ilo interfeys yaratsinlar;

e Operativ va effektiv sakilds bas veranlars, yavas-yavas
azalan hodoloero reaksiya versinlor va  servis
administratorlarini midafisnin  pozulmasi  barads
malumatlandirsinlar;

eSlbhali  hallari  miayyan etsinlar va gundalik
informasiyani geyd etmakla yanasi fayl serverinds bas
veranlari tahlil etsinlar;

« Oz vazifalorindan sui-istifada etmasinlar;

e Zorarli program taminatindan lokal sebakani qorusunlar
va zararli kodu miayyanlasdirmakla onu lagv etsinler;

eFayl serverindo saxlamaq sorti ilo informasiyanin
suratini hamige alds etsinlar;

eSobokada  aparat-program  dayisikliklarini  hamisa
izlasinlar;

eSoboka resurslarina algatanliq lglin identifikasiya va
autentifikasiya prosedurlarinin  yerina  yetirilmasina
tominat versinlor va istifadagini geydiyyat formasini
doldurmagq tgtin parol ilo tomin etsinlar;

e Lokal gobakanin etibarli islomasini hamisa yoxlasinlar
va diger istifadagilorin  malumatlan alde etmalarina
imkan vermasinlar.
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Servis administratoriars konkret serverlara
cavabdehdirlor. Onlar tahlikasizlik siyasatini rahbar tutmaqgla
mudafianin togkil edilmasine masuliyyat dasiyirlar. Onlar
borcludur:

e Xidmoat edilon obyektlora istifadacilorin daxil olmasini

idara etmayo;

e Operativ voa effektiv sokilda bas veranlars, yavas-yavas
azalan hadalara reaksiya vermaya, hadalarin garsisinin
alinmasina kdmak etmays, qayda pozucularini
miiayyan etmakla onlari cezalandirmada;

e Serverlarda tahlil olunan informasiyanin suratini hamige
alds etmays;

eQeydiyyatdan kecgdikdan sonra istifadasiya parol
vermaklo yanasi servers daxil olma adini vermays;

eServera aid olan informasiyani giindslik yoxlamaga va
servisa ziyanverici program tominatinin daxil olmasina
manegilik gdstarmays;

eServisin etibarll midafdie edilmasini muitemadi
yoxlamada ve geyriganuni istifadacilore servisden
istifadaya Ustlinlik vermamaya.

Istifadacilor tohliikasizlik siyasstine uygun olaraq lokal
sobaka ilo iglayir, tohlikasizlik aspektinin ayri-ayr hissalarina
cavabdeh olan, amrlar veron soxslarin verdiyi amrlors tabe
olur, rahbarliyi  slbhali vaziyystlor hagginda daim
malumatlandirirlar. Istifadagilor asagidakilari yerina
yetirmalidirlar:

eQanunlari bilmali vo onlar vyerine vyetirmali, cari
togkilatda gabul edilmis tahllkasizlik siyasatini gabul
etmali, konfidensialligi temin etmak Uglin miidafis
mexanizmindon tutarli saviyyads istifade etmali vo
istifade etdiklari informasiyanin tamligina masuliyyat
dasimalidirlar;
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eFayllarin miuidafis mexanizmindan istifade etmali vo
fayllardan lazimi sakilda istifads etmalidirlor;

eKeyfiyyatli paroldan bahralonmali, parolu tez-tez
dayismali, parolu kagiza yazmamali, diger sexslora
parolu demamalidirlar;

e Tohllkasizliyin pozulmasi hallar bas verdikds, hamginin
digor subhali vaziyyat hiss etdikde rahbarliyi
malumatlandirmalidiriar;

eOgor lokal sobaka va ya servisda zaiflik hiss olunarsa,
ondan istifade etmomali, 6zline maxsus olmayan
fayllardan istifade etmamali vo nahayat, isladiyi zaman
arzinda basgalarinin islomasina manegilik
etmamalidirlar;

eBasgasinin adindan istifade etmakla i gbérmamali,
informasiyanin autentifikasiya va korrekt identifikasiya
olmasi barads malumat vermalidirlar;

elLazimh informasiyanin ehtiyat Ggln suratini almal,
hamisa informasiyani sart diskde saxlamalidirlar;

e Ziyanverici program teminatinin is prinsipini bilmali,
onun sistema daxil olma yollarini arasdirmal,
yayllmasina imkan vermamali, ziyanverici kod sistema
daxil oldugda tacili xabardarliq etmali, ziyanverici kodu
tapmada va lagv etmaya calismalidirlar;

eFovgalade hallarda 6zlerini nece aparmagi bacarmal,
bas vermis gazani aradan géttirmayi bacarmalidirlar.

Sanksiya (bir miqavile va vya @ganunun vyerina
yetiriimasini  tomin edan gort). Toahllkasizlik siyasatinin
pozulmasi lokal sabakaya va onda ddvr edan informasiyaya
badislanmaz tasir edir. Odur ki, tehliikasizliyin isci personal
torafindon pozulmasi operativ sakilds rohbarlik toerafindon
baxiimali, aydinlagdiriimali, lazim olan tadbirlor gértlmali, agar
talab olunarsa, isci tutdugu vazifadan azad edilmalidir.
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Blave informasiya. Miayyan qrup istifadaci Ucln
alave senadlarle tanis olmaga ehtiyac yaranir. Bu sanadlera
tohllkasizlik prosedurlarina vo siyasatine aid sanadler,
hamginin rohbarlik torafindan verilmis xlsisi amrlor va
gostariglar aiddir. Bela sanadlarin yaradilmasina asasan boyuk
muassisalorda ehtiyac duyulur. Kicik 6lctli muassisalorda
muayyan tohllikasizlik siyasatini dastokloyon sanadlarin
hazirlanmasina talab yaranir. Bu baximdan bela sanadlar qgisa
sokilda tortib edilir vo hacmi bir-iki sahifadan artiq olmur.

INFORMASIYA TOHLUKOSIZLiYININ TOMIN
EDILMOSINDO iDARO ETMO TODBIRLORI

Idareetma soviyyasinds hayata kegirilon tadbirlarin asas
maqsadi informasiya tohllikasizliyi sahasinds gorilan islorin
programinin formalagsmasi vo onlarin yerina yetirilmasi Ugln
lazim olan resurslarin ayrilmasi, hamginin goérilan islorin
vaziyyatina nazaratin hayata kegirilmasidir. Programin asasini
coxsaviyyali tohlikasizlik siyaseti togkil edir. Tahllikasizlik
siyaseti informasiya aktivlerinin va resurslarin  mudafia
edilmasinin togkiline kompleks yanasmani aks etdirir.

Tacriibs ndqteyi-nazarindan tahllkasizlik siyasatini Ug
soviyyaya bdlmak olar (bu barads avvalki bdlmalards qisa
malumat verilmisdi):

Yuxar1 saviyya. Tohllkssizlik siyasatinin bu saviyyasi
mUassisaya aid olan masalalarin tam gakilde hall edilmasina
toxunur. Masalanin bu gakilde hall edilmasi Umumi xarakter
dasiyir vo bu qgorarlar gayda-ganuna go6ro muiassisonin
rahbarliyindan asilidir.

Qorarlar 6zlerina asagidaki elementlari aid edirlar:

eMiassisanin  informasiya  tahllkasizliyi  sahasinds

miayyan maqgsade catmasi Uglin  gbrocayi iglarin
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formalagdirilmasi, bu magsed namina  Umumi

istigamatin muayyanlasdiriimasi;

« Informasiya tahliikasizliyinin tomin edilmasi programina
kompleks yanasma va ya programin formalasdiriimasi,
programin yerina yetirilmasinda (inkisaf baximindan)
masul soxslarin miayyan edilmasi;

eQanunlarin va qaydalarin yerina yetiriimasi Ggln
material bazasinin yaradilmasi;

e Idaroedicilik goararlarinin  halli baximindan program
tominatinin yerina yetirilma masalasinin dlrdst ifada
edilmasi.

Yuxari  saviyyanin tahlikasizlik siyasati informasiya
tohlikasiziliyi  siyasstinin -~ tamligini,  algatanhigini  va
konfidensialligini dirist ifads edir. ©gar miassiso kritik
(tonqidi  yanasiimis) vacib verilanlarin  dastaklanmasina
cavabdehlik daslyirsa, birinci planda hamin verilanlarin tamlid
dayanir. Satis ilo masgul olan taskilat liglin gostarilon xidmatin
giymati va xidmat barads informasiyanin aktualligi vacibdir.
Bununla yanagi satis toskilatini maraglandiran masalalardan
biri potensial alicilarin maksimal sayidir. Qayda-ganun ilo
isloyan taskilat birinci ndvbada informasiyanin konfidensialligi
barada disiinmalidir, daha dogrusu geyriganuni algatanligin
mudafia edilmasina calismalidir.

Yuxari saviyyanin tahllikasizlik siyasati 6z tasir dairasini
dogiq muayyenlagdirmalidir.  Yuxarn  saviyyaya ancaq
muassisanin  bltiin  komplter sistemi deyil, ham do
omakdaslarin evds istifade etdiklari kompdterlarin  da
gosulmasi mimkindir. Bunun Ggln yuxarl saviyysa siyasati
onlarin istifads edilmasinin bazi aspektlorini nizama salmaldir.
Boazon elo bir veziyyat yaranir ki, yuxari saviyyanin
tohllkasizlik siyasati dairasine ancaqg daha mihim sistemlar
gosulurlar.
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Yuxari saviyyanin tohllikasizlik siyasstinds tohlikasizlik
programlarini iglayib hazirlayan masul soxslerin vazifalari
muayyan edilmalidir, ¢lnki bu saxslar hamin programlari
hayaya kegirirlor.

Yuxari saviyyanin tahlikasizlik siyasati ganuna itastli va
intizama riayat edan (¢ aspekt ilo alagalidir. Birincisi,
miiassiss mévcud ganuna amal etmaldir. ikincisi, tohliikasizlik
programini iglayib hazirlayan masul saxsin faaliyyati nazaratda
saxlaniimalhdir. Uglinciisii, miiassisade toltif etma (vo ya
cozalandirma) Usulundan istifads etmakle personalin lazimi
soaviyyada tapsingi yerina yetirma intizamina riayat etmasi
tomin edilmalidir.

Orta saviyya. Bu soviyyados miassiso toerafindan
istismar olunan mixtalif sistemlor Ugln asas sayillan
tohllikasizlik siyasati informasiya tehliikasizliyi ilo bagh ayri-
ayri aspektlari miayyan edir.

Orta saviyyanin tohlikasizlik siyasati informasiya
tohllikasizliyinin har bir aspekt Uglin asagidaki momentlori
muayyan etmaldir:

e Aspektin izali — muassisanin movgeyi bazon kifayat
godar Umumi gakilda formalasir, ¢linki miassisa cari
aspektdes bu magsadlarin  yerine  yetiriimasinda
maraqlidir;

e Totbig sahalori — tohlikasizlik siyasatinin harada, ne
vaxt, neco, kima va naya minasibatde totbiq
edimasinin tasniflagdiriimasini yerina yetirmak;

e Vozifalar va rollar — torib olunmus sanad tehlikasizlik
siyasatinin hayata kecirilmasine cavabdeh olan masul
soxs haqqinda informasiya dasimalidir;

e Qadaga — tohliikesizlik siyasati gadagan olunmus
faaliyyot hagqinda Umumi formada izahata malik
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olmagla yanasi onu pozan haqqinda cozalan da
gostarmalidir;

e Olaga ndgtasi — miayyan hadisalor bas verdikde hara
miraciat olunmasi aydinlasdinimali, goéstarilan yardim
vo olava informasiya izah edilmalidir. Adaton “alags
noqgtasi” kimi masul saxs cavabdehdir.

Asagr saziyya tohlikasizlik siyassti konkret servise
asaslanir. Saviyya 06zinda iki aspekti birlasdirir — magsad va
ona gatmaq Uglin ganunlari. Odur ki, onlari realizasiya ilo bagli
suallardan ayirmaq ¢atindir. Onds arasdirilan saviyyslardan
faqli olaraq asadi saviyyali siyasat tofsilati ilo baxiimalidir, yani
saviyya asagidaki suallara cavab vermaldir:

e Servis torafinden dastoklonan obyektlora daxil olmaga

kimin hdqugi vardir;

eHansi soraitdo verilanlari modifikasiya etmak (gakilini

dayismak) va oxumagq olar;

eUzaqdan servisa daxil olma necs togkil olunmusdur.

Asagi saviyyanin tohliikasizlik siyassti tamliq, alcatanhq
va konfidensiallig baximindan irali gslir va bu siyasat onlarin
yerina yetirilmasine manegilik etmamsalidir. Umumi halda
servis bunlar arasinda slags yaratmali vo onlarsiz faaliyyst
goéstermamalidir.

Maqgsaddan aydin olur ki, tehliikasizlik ganunlarina kim
va hansi soraitds amal etmalidir. Qanunlar na gadar diggatla
hissa-hissa arasdirilarsa, bir o gadar do onlarin program-
texniki baximindan  yerina  yetirilmasini  dastaklamak
mumkundldr. Adaten formal da olsa, obyektlare alcatanliq
ganunlari teqdim olunur.
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MUOSSISONIN TOHLUKOSIZLIK SiYASOTININ
STRUKTURU

oksor toskilatlar Gcun tahllkssizlik siyassti sbézin osl
manasinda vacibdir. Siyasat miassisanin  tahlikasizliya
munasibatini miayyan edir va 6zlineamaxsus aktivlarin vo
resurslarin gorunmasinin taskiline imkan yaradir. Tahllikasizlik
siyasati ilo bagl tahliikasizlik vasitalarinin va prosedurlarinin
muayyan edilmasi, onlarin yerina yetirdiklori rollar va
muassisado isloyan amakdaglarin masuliyyati (tohllikasizliya
amal etma baximindan) miayyan edilir.

Adston miassisada tohliikasizlik siyasati asadidakilari

yerina yetirmalidir:

e Baza tohllkasizlik siyasatini;

e XUsusilasdirlmig tahlikasizlik siyasatini;

e Tohllkasizlik prosedurlarini.

Miassisonin  tohllkasizlik  siyasstinin - middaalan

asadidaki sanadlards aks olunur:

e Tohliikasizlik  siyasatinin  xilasesi — tohllikasizlik
siyasatinin magsadini va strukturunu agciglayir, kimin
nays cavab vermasini muiayyanlasdirir, edilmis
dayisiklari vaxt ¢arcivasinds miayyan edir. Mlassisanin
miqgyasindan asili olaraq tahlikasizlik siyassti az va ya
cox bdlmalardan ibarat ola bilar;

e Tohliikasizlik baza siyasatinin izahi — qadaga goyulmus
vo icazo verilmis faaliyyatin miayyon edilmasi,
hamginin tahllikasizlik arxitekturasinin hayata kegirilma
¢argivasinda idarsetmsa vasitalarinin varligi;

o Tohlikasizliyin arxitekturasi baximindan rahbarlik —
sobakanin  togkil  edimasinde  istifade  olunan
tohllikasizlik  mexanizmi  arxitekturasinin  torkib
hissasinin hayata kegirilmasinin izahi (sakil 17).
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Miiassisenin tahliikasizlik siyasati
Toahliikssizlik l
- siyasatinin
xllasssi Toahlikasizliyin baza siyasati
Tahliikasizliyin ‘ ‘
-  baza siyasatinin I
izahi Tah“flkej?'.'l‘/"? Tahlikesilik
XUSU_SI o3 |_r| mi prosedurlar
siyassti
Tahliikasizlik T .
— arxitekturasina [ | [
rahbarlik

Sokil 17. Miiassisanin tahlikasizlik siyasatinin strukturu

Qeyd etmoak lazimdir ki, tohlikasizlik siyasstinin asas
komponenti baza tehlikasizlik siyasati hesab edilir.

TOHLUKOSIZLIYIN BAZA SiYASOTI

Tahlikasizliyin baza siyaseti muiassisanin informasiyani
neco tohlil etmasini, informasiyaya kimin algatan olmasini,
buna nece nail olmagi miayyanlasdirir.

Get-geds azalan tahlikasizliyin baza siyasati tohlikasizlik
sisteminin yaradilmasi Ugln yararli olan islarin bitlinllikda
deyil, daim va ardicll yerina yetiriimasina imkan verir. Baza
siyasati tohlikasizlik siyasati ila istonilon vaxt butinlikds tanis
olmaga vo miassisade tohliikasizliyin cari  vaziyyatini
arasdirmada serait yaradir.

Tohllkasizlik siyasstinin torkibi ve strukturu sirkatin
magsadindan vo hacmindan asilidir. Adaton miiassisonin baza
siyasotini  miiassisaya xUsusi hazirigi  olan siyasatgcilor
dastasini davet etmakle vo tohlikasizlik todbirlorini hayata
kecirmakla yerina yetirirlor.
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XUSUSILOSDIRILMIS TOHLUKOSIZLIK
SIYASOTI

Hal-hazirda onlarla xtsusilesdirilmis siyaset mdvcuddur
vo onlardan istor kicik Olclll, istorso do bdylk o6lclll
muassisalor istifade eds bilorlor. Boazi siyasotlor har bir
muassisa torofindan istifads edilo bilor, bazilori iss misyyan
xususiyyata malik miassisalar Gclin nazards tutulmusdur.

Xususilasdirlmis tahliikasizlik siyasatinin xisusiyyatlarini
nazara almagla tohlikasizliyi iki grupu bélmak olar:

e Miiayyan sayda istifadacinin maragina toxunan siyasat;

e Konkret texnika sahasi ilo bagh olan siyasat.

Miayyan sayda istifadacinin maraglarina toxunan
xususilasdirilmis siyasate asagidakilar aiddir:

e Olcatanliq siyasatindan istifads edilmasi;

eUzaqda vyerlosmis gobaka ehtiyatlarina alcatanliq

siyasati;

« Informasiyanin miidafio siyasati;

e Parolun mudafis siyasati vo s.

Konkret texniki saha ilo bagl olan xisusilasdiriimis
siyasato daxildir:

e Sobokalararasi ekranlarin qurulusunun siyasati;

e Kriptoagarlarin sifrelonmasi va idaraedilmasi siyasati;

eVirtual midafis olunan VPN gobaka tahlikasizliyi

siyasati;

eNagqilsiz sabaka ilo tochiz edilmiglorin siyasati va

basqalari.

Xususilagdirilmis siyasatlordan bazilarini aydinlasdirag.

Slcatanliq ile istifads olunan siyasat. Siyasstin maqgsadi
komplter avadanhglarindan ve sirkatlorin  servislarindon
tohllikasiz istifads edilmasi liglin standart normalarin miiayyan
edilmasi, hamginin amakdaglarin onlara maxsus informasiyani
gorumasl vo Kkorporativ resurslarin tahlikasizliyini tomin
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etmasidir. Komplter avadanliglarindan va servislardan diizgilin
istifade etmadikda sirkat muayyan risklor (viruslarin hiicumu,
soboka sisteminin vo servisin etibardan dismasi va s.) ilo
qarsilasir.

Sirkatin amakdagslari, maslahatcilor, mivaqqgati ise gabul
edilmis qulluggular ve sirkatin digar iscilari, hamcinin basqga
muassisalorin  amakdaslari alcatanliq siyasetindon istifads
edirlor. ©lcatanliq siyaseti sonuncu istifadagi Ugln nazards
tutulmusdur va ona hansi harakati edib-etmamasina godstaris
verir.

Istifadaginin alcatanliq siyasati asagidakilar miiayyan
edir:

« Istifadacinin istonilon informasiyani onun kompiiterinda
saxlandigdan sonra miudafio etmasi Uglin masuliyyat
dasimasi;

e Istifadaciys adi olmayan fayllarin, amma onlardan
istifade etmasine icazasi oldugu Uglin oxumasina,
suratini almasina salahiyyatinin olmasi;

eVeb-alcatanliq vo elektron poctdan istifadays icaza
imkaninin verilmasi.

Tohsil vo dovlst miuassisaleri Uglin algatanliq siyasati

sadaca olaraq macburidir.

Olcatanliq siyasati Gclin xlisusi format yoxdur. Slcatanhq
siyasati ylksak ixtisasli pesakarlar tarafinden serviss uygun
islanib hazirlanmigdir.

Uzaglasdinimis algatanliq siyasati. Siyasatin  maqsadi
sirkatin sabakasi ilo istonilon host arasinda tahliikasiz alaganin
standart normalara uygun yaradilmasidir. Standart normalar
sirkatin gordiyl isler zamani ona vurulacaq ziyani minimuma
endirmak Uglndur. Ziyana sirkatin intellektual mulkiyyati,
sirkatin imicinin tahrif olunmasi, sirkatin daxilinds bas vera
bilacak ¢akismalar vo s. aiddir.
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Siyasst  bltin  amakdaslara, mal  gobndarana
(todariikgiya), sirkstin agentloring, sirkatds istifads olunan
komputerlare va ya isci stansiyalara aiddir.

Uzaqglasdiriimis olcatanhq siyassti asadidakilari yerina
yetirmalidir:

eDaxili goboaka ilo uzaglasdinimis sabakanin birloasma

dsulunu miayyan etmakls yanasl geyd etmak;
eohomiyyatli olan iri sirkatde gsobakanin neca
paylanmasini tayin etmak;

eDaxili resurslara algatanliq Gsulunun imkan daxilinds

paylanmasini tomin etmak.

Uzaglasdinlmig algatanliq siyasati miayyan etmalidir:

e Uzaglasdiriimig obyekt Gglin hansi tsul icazs verilir;

eUzaglasdirrmis obyektin gabul edacayi verilanlarin

mahdudlasdiriimasi;

¢ Kim uzaqglasdinimis obyekts malik ola bilar.

Miudafie olunan obyekt ciddi sokilde nazarotde
saxlanilmalidir. Nazare almaq lazimdir ki, yoxlamadan kegmis
insanlar informasiyaya malik ola bilarlar. Sirkatin amakdaslari
Ozlarina maxsus logini va parolu heg kima, hatta aila tzvlarina
do vera bilmazlar. Uzaglagdinimis obyektin idars edilmasi sada
olmali va istifada zamani sshv yaranmamalidir.

Olcatanliga nazarati birdafalik parol ilo yerina yetirmak
maslshatdir.  Bununla yanasi istifads ediloan  butiln
avadanhglara miuasir antivirus programi yuklanmalidir. Bu
tolobat sirkatin fordi kompduterlarina da aiddir.

Sirkatin istonilon amakdasl hazirki siyassti pozduqda
rahbarlik terafindan cezalandiriimali, lazim galdikds isdon azad
edilmalidir.

311




INFORMASIYA TOHLUK®SIZLIYI |

TOHLUKOSIZLIK PROSEDURLARI

Tahlukasizlik proseduru tahlikasizlik siyasatina lazimli va
9sas olava hesab edilir. Tahllkasizlik siyasati nayin mudafia
edilmasini vo midafia ganunlarindan hansilarin asas olmasini
muayyan edir. Tahllkasizlik prosedurlan resurslan (siyasati
yerine yetiran mexanizmi, daha dogrusu tshliikasizlik
siyasatini neco hayata kecirmayi) neco midafio etmayi
muayyan edir.

oslinde tohllikasizlik prosedurlari operativ. masalalori
addim ba addim nece hall etmak Uglin talimatdir. Prosedurun
bir hissasi siyasati real faaliyyoto c¢evirmak gln alatdir.
Masalan, parollarin  formalasdirimasi siyasati  parollarin
qurulmasi ganunlandir, bura parolu necoe midafis etmak, onu
tez-tez neco dayismak va s. aiddir. Parollarin idara edilmasi
proseduru yeni parolun yaranmasini izah edir, bununla yanasi
kritik vaziyyatds parolu dayisen zaman ona taminat da verir.

Tohllikasizlik il bagh olan bir g¢ox prosedurlar Ugin
istonilon bdlmads standart vasaitlor olmalidir. Masalan,
ehtiyyat tGglin surati alinmig material va sistemdan kanar onun
mudafia olunmagla yaddasda saxlanilmasi, loginin va istifadagi
parolunun arxivlasdirilmasi, istifadagi isdan azad oldugda ona
maxsus parolun lagv edilmasi ve s. hallari niimuna kimi
gdstarmak olar.

Asagida har bir toskilat lclin asas sayilan tahlikasizlik
prosedurlari verilmisdir.

Bas vermis hadisaloroe reaksiya veran prosedurlar
bir cox miiassisalar Uglin asas tahliikasizlik vasitalori sayilir.
Muassisa onun sabakasina kanardan mudaxils edildikds va ya
badbaxt hadisa bas verdikda ciddi ziyana dlismds olur.

Belo prosedurlari bazen hadisalarin tahlili proseduru va
ya bas vermis hadisaya reaksiya veran prosedur adlandirirlar.

312




| INFORMASIYA TOHLUK®OSIZLIYI

Tocrliba gdsterir ki, bas vermis gayda-ganun pozuntularina
cavab vermak mimkiin deyil, amma bazi pozuntular vardir ki,
onlar bas vermamis qgarsisini almaq vacibdir. Masalon, sobaka
portlarinin skanera edilmasi, “xidmatdan imtina” hlicumunun
vaxtinda yoluna qoyulmasi, hostun niifuzdan salinmasi,
geyriganuni alcatanhgla mibarize va s. nimuna gdstorila
bilar.

Prosedur asagidakilari miiayysn edir:

e Reaksiya verma komandasi lzvlarinin vazifalori;

e Hansi informasiyani geyd etmak va izlomak;

eNormadan kanarlasan tadgiqgatlarin tahlili va goflatan

edilan hicumlarin aragdiriimasi;

e Kimi vo na vaxt xabardar etmak;

¢ Kim informasiyani kanara yaya bilar vo bunun Uglin na

etmalidir;

eYerina vyetirilocak tahlillera kim rahbarlik etmalidir va

burada kimlarin istiraki vacibdir.

Reaksiya verma komandasina sirkatin vazifali goxslori,
marketing meneceri (matbuat ilo alage qurmaq Ugin), sistem
va gaboaka inzibatgilari va gqanun kesiyinde dayanan organlarin
nimayandalari daxil olmalidir. Prosedur bunlarin hansi
ardicilligla cagirilmasini miisayyan etmalidir.

Xarici goriiniisii idareetma prosedurlari adatan ya
korporativ soviyyads, ya da ki, bdlmaler saviyyasinds
muayyan edilir. Prosedur miassisada sanadlasma prosesinda
va bitln saviyyalarda gabul edilmis konfiqurasiyanin (xarici
goriiniisiin) dayismasina ehtiyac duyuldugda hayata kegirilir.
Prinsipce yaradilmis markazi qrup xarici gorintsiin dayismasi
ilo bagli suallar nazarden kegirmali va lazim olan garari gabul
etmaldir.

Xarici goriinisi idarsetma proseduru asagidakilar
muayyan edir:

313




| INFORMASIYA TOHLUK®SIZLIYI

eProgram vo aparat tominatinin konfiqurasiyasinin

dayismasina kim cavabdehdir;

eYeni program va aparat tominatini kim testdon kecir-

mali va instalizasiya etmalidir;

eProgram vo aparat tominatinin sonadlasdiriimasinda

doayisiklik neca yerina yetirilmalidir;

eProgram vo aparat tominatinin doayisdirlmasi barado

kim malumath olmalidir.

Xarici gorunuslt idarsetma proseduru vacibdir, clnki
edilmis dayisikliklor auditin imkanlarini miayyan edir; istifads
edilon sistemin sanadlasdiriimasine imkan verir; edilmig
doyisikliyin elo gakildo yerina yetirilmasine gorait yaradir ki,
doayisiklik digarlarine manegilik tératmasin.
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INFORMASIYA TOHLUKOSIZLIYI
STANDARTLARI

Informasiya tohliikasizliyi problemlari ilo o vaxt masdil
olmada baslanildi ki, kompiiter istifadacisi liciin giymatli olan
verilanlari tahlil etmakdan 6tri tohlikasizlik bir alate cevrildi.
Kompiter gabakalarinin inkisafi va elektron xidmatlara
muraciatlorin artmasi naticesinde informasiya tohliikasizliyi
muhitinds yaranan problemlar ciddi gakilde kaskinlogdi.
Yaranmis problemlarin hall edilmasi ham ixtiragilar Ggtin, ham
da ki, informasiya texnologiyalar istifadagilori liglin aktualliga
cevrildi.

INFORMASIYA TOHLUKOSIZLIiYINDO
STANDARTLARIN ROLU

Informasiya tehliikasizliyi standartlarinda asas masalo
informasiya texnologiyalari mahsullarinin tasnif edilmasinda
ekspertlor, istehsalcilar vo istehlakgilar arasinda qarsiligh
alaganin yaradilmasinin asasini goymagqdir. Har bir grupun
informasiya tohlikasizliyi problemine 6z maraglan veo
dzlineamaxsus baxiglari vardir.

Istehlakgilar onlarin ehtiyaclarina cavab veran va onlarin
problemlarini hall edan mahsulu asash gakilds segmak Ugin
miayyan metodikaya maraghdirlar. Bunun Ugln onlara
tohllikasizliyi giymatlondiran giymat skalasinin varligi vacibdir.
Istehlakgl 0z tolablarini istehsalginin garsisinda
formalasdirmagq Uglin miayyan alote do mdéhtacdir. Bu zaman
istehlakgini sonuncu mahsulun hansi Gsullarla hazirlanmasi va
ya golacakds hansi ugurlar gazanacadi deyil, ancag onun
hansi  xususiyyatlori vo xarakteristikalar aks etdirocayi
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maraqglandinir. 9Sfsuslar olsun ki, bir cox istehlakcilar basa
dismirlar ki, tohlikasizlik talablari ilo funksional tslablar
mutlaq sokilda bir-birina ziddir (is soraitinin alverigli olmasi,
surotlo faaliyyat gOstormasi vo i.a.), bu ziddiyyat onlar
arasindaki uygunlugun birliyine mahdudiyyst qoyur, genis
yayllmis vo midafia olunmayan totbigi program vasitelarinden
imtina etmaya macbur edir.

Istehsalcilar 6z moahsullarinin miigayiss edilmasi ticiin
standartlara, onlarin xtsusyyatlarini obyektiv giymatlondirmak
dcln sertifikatlasdirma prosedurlari mexanizming,
tohllkasizliyin  tamin edilmasi Uglin miayyan standartlar
toplumuna ehtiyac duaydrlar. Bunlardan istifade edsn
istehsalgilar  sifarigginin ~ konkret mahsula fantaziyasini
mahdudlasdirir, onu bu topluma aid olan talablari secmaya
macbur edir. Istehsalgi baximindan tshliikssizlik tsleblori
maksimal konkret olmagla yanasi, bu va ya digar vasitalarin,
mexanizmlarin, alqoritmlarin  va i.a. tetbiginin nizama
salinmasina da zeruri olmalidir. Bunlardan alava, talablar
informasiyanin mdvcud olan tohlil olunma paradigmasina
(s6zlerin hallara salinmasi vo ya dayismasi formalarini
gostoran cadval), hesablama sistemlarinin arxitekturasina va
informasiya mahsullarinin  yaradilma texnologiyasina aks
olmamalidir. Belo yanasmani hakim moévge kimi (esas yer
tutan, Ustlnlik tagkil edan) saymaq dizgln deyil, clinki bela
yanasma istifadacinin ehtiyacini nazara almasada, onun
tolablarini mdvcud sistemlarin va texnologiyalarin istifadasi
baximindan midafis edilmasina cahd gdsterir.

Tosnifat vzro ekspertlor vo sertifikatlasdirma lzro
miitaxassislor standarta bir alat kimi baxirlar. Alst onlara
informasiya texnologiyalar mahsullan ilo temin olunmagla
tohllkasizlik saviyyasini giymatlandirmaya imkan verir.
Tosnifat Gzro ekspertlor ikili voziyyatde durur: bir torafadan
onlar istehsalgilar kimi bag sindirmadan, konkret mahsula
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totbiq olunan daqiq va sads kriteriyalara maraglidirlar, digar
torofdon isa onlar istifadacilora mahsulun onlarin ehtiyaclarini
odadiyina asaslandiriimis cavab vermalidirlar.

Belalikls, informasiyanin  tahlikasizliyi standarti
garsisinda sades masale durmur. Standart ¢ baxis ndqgtasini
nazara almagla bitin toroflorin  effektiv.  miinasibat
mexanizmini yaratmalidir, ¢linki taraflerdan birinin talablarinin
mahdudlasdinimasi  onlar qarsisinda qoyulmus Umumi
masalonin hall edilmasina, yani informasiya tahlilini mudafio
etma sisteminin yaradilmasina imkan vermayacakdir.

Belo standartlara ehtiyac c¢oxdan yaranmisdir va bu
istigamatde miisyyan inkisafla badh nstice do alde
olunmusdur (bdatin bunlar 1990-c1 illerds hazirlanmig
sonadlords 6z oksini tapir). Ilk ve miisyysn gadar taninmis
sonad “Narincl kitab” sayilir (kitabin Gzllyl narinc rangdadir).
“Kompuiter sistemlarinin tahlikasizlik kriterilari” adlanan sanad
Amerika Birlogmis Statlarinin  Midafis Nazirliyine aiddir.
Sonadda 4 tohlikasizlik saviyyasi — D, C, B vo A miiayyan
olunmusdur. D saviyyasindan A soviyyasine kecide sart
tolablar irali strlir. C ve B saviyyaleri siniflora (C1, C2, B1,
B2, B3) bolinir. Sistemin sertifikatlasdirma proseduru
naticesinds muayyan sinifs aid edilmasi Uglin, onun midafia
edilmasi  miayyan tolablori  8demalidir.  Informasiya
tohllkasizliyi standartina diger asas sanadlar: “Rusiya Ddvlat
Komissiyasinin rohbar senadi”, “Informasiya texnologiyalari
tohllkasizliyinin -~ Avropa  kriterilori”, “ABS informasiya
texnologiyalar tahlikasizliyinin federal kriterilari”, “Komputer
sistemlari tohlikasizliyinin Kanada kriterilar” vo s. sonadlaridir.

Son illerds muxtalif dlkalerds standartlarin yeni nasli
yaranmisdir. Onlar sirkatlorin informasiya tohlikasizliyi ilo
bagl suallarin praktiki olaraq hall edilmasine hasr edilmisdir.
Bu sanadlara nimuna kimi informasiya tahliikasizliyinin idara
edilmasina aid beynalxalq satandartlan (ISO 15408, ISO

317




| INFORMASIYA TOHLUK®SIZLIYI

17799 vo basqalar) gdéstermak olar. Istehsalcilara bu
sonadlardaki asas masslaleri tohlil etmak, onlarin qoydugu
toloblori vo kriterilori arasdirmaq, onlarin praktikada
istifadasinin  effektivliyini miayyan etmak va s. tutarl
soviyyada dyranmak maslahatdir.

INFORMASIYA TOHLUKOSIZLiYININ
BEYNOLXALQ STANDARTI

Beynalxalg ve milli standartlara uygun olaraq
informasiya tahliikasizliyinin toemin edilmasi istanilan sirkatda
asagidakilari nazarda tutur:

e Komplter sistemlarinds informasiya tohliikasizliyinin

tomin edilmasinin magsadi;

eInformasiya tohliikasizliyini idaroetma  sisteminin
effektivliyinin yaradilmasi;

e Qoyulmus magsadlara uygun informasiya
tohllkasizliyinin - giymatlandirilmasi  Ggun  atrafli
hazirlanmis keyfiyyat va kamiyyat gostaricilori caminin
hesablanmasi;

eInformasiya tohliikesizliyinin temin edilmasi liciin
alatlarin  totbiq edilmasi ve onun cari vaziyyatinin
giymatlandirilmasi;

e Informasiya aktivlerinin midafis edilmasini obyektiv
giymatlondirmaya imkan veran tahlikasizliyi idaraetma
Usulundan istifade  ve  girkatin informasiya
tohllkasizliyinin idars olunmasi.

Informasiyanin miidafe olunmasi sahasinds daha ¢ox

mashur olan beynalxalq satandartlari gézdan kegirak.

ISO/IEC 17799:2002 (BS 7799:2000) STANDARTLARI

Beynalxalg ISO/IEC 17799:2002 (BS 7799:2000) standart
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“Informasiya tohliikesizliyi - Informasiya texnologiyalarinin
idaroa edilmasi” (“Information technology - Information
security management”) informasiyanin mudafis edilmasi
sahasinds taninmis mashur standartdir. Standart Ingiltera
standarti BS 7799-1:1995 “Informasiya tohliikasizliyinin idara
edilmasine  praktiki  tdvsiyyo” (“Information  security
management — Part 1:Code of practice for information
security management”) standartinin birinci hissasini asas
tutaraq yardilmisdir vo kompiiter informasiya sistemlarinin
informasiya tahllikasizliyi standartlarinin yeni nasilina aiddir.

Standartin cari (névbati) ISO/IEC 17799:2000 (BS 7788-
1:2000) versiyasi muassisalorin va tagkilatlarin informasiya
tohllikasizliyinin temin edilmasinin asagidaki aktual suallarini
ahato edir:

eInformasiya  tohliikasizliyinin  tomin  edilmasinin

zoruriliyi;

« Informasiya tohliikasizliyinin miisyyan edilmasi vo asas

anlayislari;

e Sirkatlorin informasiya tohlikasizliyi siyasati;

eMlassisalords  informasiya  tahlikasizliyinin  tagkil

edilmasi;

e Korporativ informasiya resurslarinin (vasaitlarinin) idara

edilmasi vo tosnifati;

« Informasiya tehliikasizliyi ve kadr menecmenti;

e Fiziki tohllikasizlik;

eKorporativ informasiya sistemlari  tohllkasizliyina

inzibatciigin edilmasi;

e dlcatanhgin idara edilmasi;

eKorporativ informasiya sistemlarinin  yaradilmasi,

istismari vo musayiat edilmasi baximindan tohlikasizlik

talablarinin qoyulmasi;

e Sirkatin informasiya tehlikasizliyi baximindan biznes-

proseslarinin idara edilmasi;
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e Sirkatin informasiya tahllkasizliyi daxili auditi.

Standartin ikinci hissasi BS 7799-2:2000 “Informasiya
tohliikasizliyinin idare edilmasinin tasnifati” (“Information
security management — Part 2: Specification for information
security management systems”) korporativ informasiya
tohllikasizliyinin idara etma sisteminin funksional imkanlarini
cari standartin birinci hissasinin talablerine uydgun onlarin
yoxlanmasi baximindan misyyan edir. Bu standartin
asasnamasine  uygun olaraq  korporativ  informasiya
sistemindaki audit proseduru da normaya salinir.

Informasiya tohliikasizliyinin idars edilmasina verilon
alava tdvsiyyaleri Ingiltera standartlar institutu (BSI — British
Standards Institution) terafindoan 1995-2003-ci illards
hazirlanmis tolimatlarda tapmaq midmkindir (masalon,
“Informasiya tohliikasizliyinin idareetma problemlarina giris”,
“"BS 7799 standartinin tolablerine uygun sertifikatlagdirma
imkanlan” va s.).

2002-ci ilde ISO 17799 (BS 7799) standarti yenidan
islonildi vo standarta yeni alavaler edildi. Muitaxassislorin
fikirinco standarta edilmig alavaler sirkatin informasiya
mudafia madaniyyatini ylksaltmakle yanasl bu sahads aparici
dovlat vo kommersiya strukturuna daxil olan miassisalarin da
foaliyyatinds miisbat naticalor veracakdir.

BSI ALMAN STANDARTI

ISO 17999 standartindan forgli olarag “Baza
soviyyasinde mudafis Ugln informasiya texnologiyalarinin
mudafio olunmasina rahbarlik” alman standarti sirkatin
informasiya tohlikasizliyinin idare edilmasinds saxsi suallarin
mufassal baxilmasina hasr olunmusdur.

BSI alman standartinda asagidakilar taqdim olunur:
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e Informasiya tohliikssizliyinin idars edilmasinin Gimumi
metodikasi  (informasiya  toahllkasizliyi  sahasinda
menecmentin  tagkil edilmasi, idaracgiliyin  hoyata
kecirilmasi metodologiyasi);

e MUasir informasiya texnologiyalarinin taskiledicilorinin
tosvir edilmasi;

e Informasiya tohliikasizliyi rejimininin togkil edilmasinin
asas taskiledicilarinin (komponentlarinin) tasvir edilmasi
(verilanlarin texniki vo toskilati saviyyeds mudafiasi,
fovgoalada hallarda faaliyyatin planlasdiriimasi, biznesin
kasilmaz faaliyyatinin dostaklonmasi);

¢ Obyektlarin informatlasdirima xarakteristikalari
(binalar, otaglar, kabel sabakalari, nazarst zonalar);
o Sirkatlarin 9sas informasiya aktivlarinin

xarakteristikalari (aparat va program teminati, DOS
ailasine daxil olan amaliyyat sistemlarinin rahbarliyi
altinda iglayan isci stansiyalar va serverlar, Windows va
UNIX);

e Mixtolif gabaka texnologiyasina osaslanan komplter
sobakalarinin  xarakteristikalari  (masalon,  Novell
NetWare sabakasi, UNIX vo Windows sabakalari);

eTochiz edan aparicl sirkatlorin  telekommunikasiya
avadanliglarinin  passiv va aktiv xarakteristikalari
(masalan, Cisco Systems);

e Nozarat tadbirlorinin va tahlikasizlik hadalarinin atrafli
kataloqu (har bir katalogda 600 —dan c¢ox ad vardir).

Sirkatin informasiya aktivlarinda verilmis mudafis suallari

muayyan ssenariyo asaslanaraq baxilir: sirkatin informasiya
aktivinin  GUmumi tasvir olunmasi — mumkin hadaler va
tohllkasizliyin zaif yerlori — mimkin tadbirlor, nazarat va
mudafia vasitalori.
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ISO 15408 “INFORMASIYA TEXNOLOGIYALARI
TOHLUKOSIZLiYININ UMUMIi KRITERILORI”
BEYNOLXALQ STANDARTI

Standartlagdirmanin asas naticalarindon biri sayilan
mudafia olunan informasiya kompleksinin sistemlagdirilmis
xarakteristikalari vo tolabatlari sahasi beynalxalqg vo milli
informasiya tohllikasizliyi standartidir. Standart ylizdan cox
muxtalif xarakterli voa mazmunlu sanadlari 6zlinde comlasdirir.
Bu sistemin daxilinde asas yerlordon birini ISO 15408
standarti tutur. Standart “Common Criteria” adi il mashurdur.

1990-a ilds standartlasdirma Uzro Beynalxalq tagkilati
(ISO) Umumi istifada edilon informasiya texnologiyalarinin
giymatlondirilmasi Ugln vyararll olan beynalxalg standart
kriteriyasinin hazirlanmasina bagladi. Standartin
hazirlanmasinda asadidaki taskilatlar istirak edirdilor: Milli
standartlar va texnologiyalar institutu va milli tahllkasizlik
agentliyi (ABS), Kommunikasiya tohlikasizliyi ddévlst idarasi
(Kanada), Informasiya tohliikasizliyi agentliyi (Almaniya), Milli
kommunikasiya tohllkasizliyi agentliyi (Hollandiya),
Informasiya  texnologiyalarinin  sertifikatlasdirlmasi  vo
tohliikasizliyi programinin yerina yetirilmasi organi (Ingiltara),
Sistemlarin tohlikasizliyinin tamin edilmasi markazi (Fransa).

On iller boyu dinyanin taninmis mutoxassislori
torafindan hazirlanmis senadler dofalarle redakts edildi. Ilk iki
versiya 1998-ci ilin yanvar vo may aylarinda cap olundu.
Standartin 2.1 versiyasi 8 iyun 1999-cu ilds tosdiq edildi.
Versiya hamin ilde Standartlagdirma Gzra beynalxalq taskilatin
(ISO) beynalxalg informasiya tahliikasizliyi standarti ISO/IEC
15408 kimi istiraki ilo  “Informasiya texnologiyalari
tohlikasizliyinin giymatlondirilmasinin Gmumi kriterilari” va ya
“Commen Criteria” adi altinda tasdiglondi.
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“Umumi kriterilor” “Narinci kitab”dan istifads zamani
alds olunmus tacriibaya asaslanir, Avropa va Kanada
kriterilarini umumilasdirir, ABS federal kriterilori
konsepsiyasinin real strukturunu ifads edirdi.

“Umumi  kriterilor"ds  informasiya  texnologiyalari
tohllikasizliyi talablari genis sokilde tosnif olunur, onlarin
gruplar Gizra strukturu miayyanlasdiriimakls istifadsa prinsiplori
do toqdim edilirdi. “Umumi kriterilor”in asas maziyyatlori
(yaxsi cahatlori) — tahliikasizliya telablarin tamligi va onlarin
sistemlosdiriimasi, istifade olunmasinda uyusanigi va
goalacakda inkisaf etmasi liglin agkarlidgi idi.

Diinya miqgyasinda taninmis istehsalcilar  “Umumi
kriterilar"dan bahralonarak sifariggilora kriterilarin talablarini
tam gakilda 6dayan vasaitlori gdbndarmaya basladilar.

“Umumi kriterilor”i (ic gqrup miitexassisin (informasiya
texnologiyalari mahsullarinin istehsalgilari va istehlakgilar,
hamginin onlarn tohlikasizlik saviyyasini giymatlandiron
ekspertlar) tolablarini 6damak Ugln yaradilmigdi.

“Umumi kriterilor"da informasiya  tahllkasizliyi
masalasing bir nega yanasmada baxilir.

Birincisi, informasiyanin tamlidi ve konfidensialligi
toplumu vo informasiya texnologiyalari mahsullarinin tahlil
edilmasi baximindan, hamginin  hesablama sistemlari
resurslarina alcatanliq baximindan yanasilir.

Ikincisi, avadanliglarin  hadslore  tab  gatirmasi,
tohllkasizlik siyasatinin  hayata kegirilmasi vo istismar
muhitinds avadanliglarin diizgln istismar edilmasi baximindan
yanasllir.

Belalikls, “Umumi kriterilor” konsepsiyasina
layihalondirma  prosesinin  batlin  aspektlari, muayyan
tohllikasizlik hadalari Uglin nazarada tutulmus informasiya
texnologiyalari mahsullarinin istismari va istehsali daxil edilir.
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Informasiya texnologiyalar istehlakgilar tohliikasizlik
hadalarinin varligina hamisa gaydi il yanasirlar, cinki bela
hadalor tohlil olunan informasiyanin miayyan riske maruz
galmasina sabab olur. Belo hadalara garsi miibariza aparmaq
dglin midafis vasitalorindon istifade etmak maslahatdir,
mudafia vasitalarinin sertifikatlasdiriimasi onlarin hadslars vo
risklara adekvathigini artirir.

“Umumi kriterilor”i istehsalin, informasiya
texnologiyalari vasitalarinin istismarinin 'C)
tosnifatlagdinimasinin tahlilinds, hamginin bitiin marhalalorda
ganunilesdirirlor  (nizama  salirlar).  “Umumi  kriterilor”
istehsalgilara va istehlakcilara yerina yetirdiklar hacmli islara
aid normativ sanadlarin tartib edilmasi Uglin yararli olan
yaradicllig prosesi konsepsiyasini  va tasnifatlagdirmanin
tohlilini toklif edir.

“Umumi kriterilor”s informasiya tohliikasizliyi baximindan
goyulan talablori har seydan xabardar ensiklopediya
adlandinlar. Odur ki, informasiya texnologiyalarinda yaranmis
tohliikasizlik  problemlarinin  hall  edilmasinde  “Umumi
kriterilor"don malumat kitabcasi kimi istifade etmak ¢ox
alveriglidir.

ISO 15408 standarti informasiya texnologiyalarinin
standartlagdirlmasini  dovlstlorarasi  saviyyaye  qaldirdi.
Naticods vahid informasiya tahllikasizliyi makaninin real
perspektiv planinin yaradilmasi meydana galdi. Bununla da
informasiya sistemlarinin - milli baximdan integrasiyasinin
global migyasda hayata kegirilmasi va informasiya
texnologiyalarinin yeni tatbiq sahalarinin yaradilmasina sarait
yaradild.

Qabul olunmus informasiya tehlikasizliyinin  baza
standarti (ISO 15408) sdzsliz ki, butiin inkisaf etmis dlkalarin
yaradicilari tGglin ¢ox vacib bir sanaddir.
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NAQILSiZ SOBOKOLOR UCUN STANDARTLAR

IEEE 802.11. standart;. 1990-c1 ildo IEEE 802
komitasi 802.11 isci grupunu formalasdirdi va grupa naqilsiz
lokal sgabake Ugln standartin  hazirlanmasini  tapsirdi.
Standartin yaradilmasi 7 il vaxt apardi. 1997-ci ilde naqilsiz
standartin ilk spesifikasiyasi IEEE 802.11 ratifikasiya
(ratifikasiya - dovlstler arasinda baglanan migavilanin, paktin
vo s. ali hékumat organi torafindan tosdiq edilmasi) olundu.
Standart 2,4 Qhers tezlik zolaginda 1Mb/saniya siiratle
(bazoands 2Mb/saniya suratla) verilanlarin étirilmasini tomin
edirdi (Tezlik zolagi diinyanin aksar Olkalari Ugln lisenziyall
sayillmir).

ACIQLAMA: 1EEE (Institute of Electrical and
Electronics Engineers) elektronika vo elektrotexnika
sahasinde  muhandisler institutudur. IEEE pegakar
soviyyada O0ziinemaxsus standartlar hazirlayan
mutaxassislar birliyidir, 1963-cl ilds tasis edilmisdir. IEEE —
nin Uzvleri ANSI va ISO comiyyatloridir. IEEE-nin
(IEEE http://www.ieee.org) tarkibinds 150 6lkadan 410000
insan vardir. IEEE institutu har il bittn 6lkalerds 600 elmi
todbirin  kegirilmasina, dinyada c¢ap olunan texniki
odabiyyatin  33%-nin ¢ap olunmasina (elektrotexnika,
radioelektronika ve komputer sahalarina aid), maariflandici
programlarin hazirlanmasina, 900-dan ¢ox standartin
hazirlanmasina va dastaklanmasine himayadarliq edir.
IEEE toalabalerin ve aspirantlarin elmi isler ils masgul
olmasina bodylk diqgat vyetirir. Bunun Ugln xdsusi
programlarin hazirlanmasina da ravac verir. IEEE 39 ictimai
birlikdan (Societies) va seksiyadan (Sections) ibaratdir,
bunlara elmi gruplar va telaba bdlmalari daxildir. IEEE —ya
kollektiv va fordi formada lizv olmaq miimkiindiir. Uzv
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olmaq uglin heg bir maliyya xarci talob edilmir. ©ksing,
IEEE-nin Uzvl pegsokar saviyyali gorislards, xarico ezam
olunduqgda, simpozium va konfranslarda istirakda IEEE-don
maliyys dastayi alir. Uzvlara onlar maraglandiran jurnallar
vo @gozetlar pulsuz taqdim olunur. IEEE-nin UGzvlari The
Institute gozetine vo Spectrum jurnalina glizestlo abuna
yazila bilarlor. IEEE har il misabigalar kegirir, qaliblari pul
va ya medalla taltif edir vo s.

Amerika Milli Standartlar Institutu (ingilisco American
National Standards Institute, ANSI) — amerika sanaye va
isglizar qruplar birliyidir, ticarot ve kommunikasiya
standartlari hazirlayir. ISO va IEC togkilatlarina daxildir,
ABS-In maraqglarina xidmat edir.

19 oktyabr 1918-ci ildo “Amerika muhandislor
standartlari  komitasi” (AESC) vyaradilir. 1928-ci ilds
komitenin  adini  dayiserok  “Amerika  standartlar
assosiasiyasl” (ASA) qoyurlar. 1966-c ildoe yenidenqurma
naticasinds komite “ABS standartlar institutu” adlandirilir.
Komitaya ANSI adi 1969-cu ilds verilmisdir. Komitonin
uzvleri amerika sirkatlori, beynalxalq taskilatlar, goxsi
insanlar va hokumata xidmat tagkilatlandir.

Beynalxalqg standartlar  toskilati  (International
Organization for Standardizion, ISO) beynalxalqg toskilatdir
va standartlarin hazirlanmasi ilo masgul olur. 1946-ci ilde
yaradilmigdir.  1947-ci ildan ise faktiki olaraq iso
baglamisdir.

IEEE 802.11 standarti baza standarti sayiir vo WLAN
(Wireless Local Area Network) naqilsiz lokal sabakanin togkil
edilmasi Uglin lazim olan protokollari miayyan edir. Bu
protokollar icarisinde asas sayllan MAC (Medium Accsess
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Control — Kanal saviyyasinin asagi yarimsaviyyasi) mihitina
olcatan idaro etma protokolu va fiziki mihitds signallarin
otlrdlmasi Uglin yararli olan PHY protokoludur (fiziki muhit
dedikda radiodalgalardan va infragirmizi stialanmadan istifads
edilmasi nazarda tutulur).

IEEE 802.11 standartinin asasini mobil (cellular-sotoviy)
rabite xatlarinin arxitekturasi toskil edir, ham da nazare almaq
lazimdir ki, sabaka ya bir, ya da ki, bir nece yuvalardan ibarat
ola bilor. Bu yuvalardan har biri AP (Access Point) alcataniiq
nogtasi adlanan baza stansiyasi torsfindan idars edilir. Bu
dlcatanliq ndgtasinin tasir dairesinda olan istifadaginin isgi
stansiyalarn algatanlig noqtasi ilo birlikde BSS (Basic Service
Set) baza xidmat zonas/ yaradir. Ssbaks 0z aralarinda
boliisdiriicii - sistemlori ilo  olage yaradir. Infrastruktur
boéllisdlrict sistemlari ilo birlosarak genislondiriimis xidmat
zonasin/ amala gatirir.

Standart algatanlig noqgtesi  olmayan  gabakanin
yaradilmasina da imkan verir, bu zaman algatanlig négtasinin
funksiyasini is¢i stansiyalar yerina yetirirlar.

WLAN (Wireless Local Area Network) nagqilsiz lokal
sobakanin midafio edilmasi Uglin IEEE 802.11 standartinda
WEP (Wired Equivalent Privacy) algoritmi nazara alinmisgdir.
Algoritm sabakada qeyriganuni slcatanlida garsi miigavimat
gostarmakla yanasli informasiyanin tutulmasi Gglin sifraloma
amaliyatini da yerina yetirir (Qeyriganuni algatanhq).

IEEE 802.11 standartinin miayyon catismazliglar da
vardir — acar ilo idara edilmanin olmamasi, Umumi statik
acardan istifads edilmasi, acarin kigik martebalar sayindan
istifade edilorak dizaldilmasi, RC4 alqoritmindan istifadanin
murakkabliyi va s.

IEEE 802.11 standartinin  yaradicilari  gdstarilan
catismazliglari (vo buna banzarleri) aradan goétirmak dglin
standartin digar versiyalarini da islayib hazirladilar.
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ACIQLAMA: RCA (ingilisco Rivest cipher 4 vo ya
Ron’s code), hamginin APC4 va ya ARCFOUR (alleged RC4)
kimi  mashurdur. RC4 axinh  sifradir, komplter
sobakalarinds informasiyanin mudafis sistemlarinds genis
istifada olunur (masalen, SSL va TLS protokollarinda, WEP
va WPA naqilsiz sabakalarda tahlikasizliyin temin edilma
algoritmlarinda). RC4 axinli sifrasi 1987-ci ilde “RSA
Security” sirkatinin amakdasi Ronald Rivest torafindan
yaradilmisdir. Yeddi il arzinds sifro kommersiya sirri kimi
gizli saxlanilir. 1994-ci ilin sentyabr ayinda alds olunmus
raziiga asasan alqoritmin daqiq izahi verilir. Bir az sonra
RC4 usenet “sci.crypt” yeniliklar grupunda nasr olunur va
oradan da Internet sobakasinin coxlu sayda saytlarina daxil
olur.

IEEFE 802.11b standartinda (1999-cu il) tezlik zolagi va
otlirma tezliyi artirilmig, spekterin bollsdarilmasi Uglin bir-
basa ardicilig metodundan istifads edilmisdi. Bununla yanasi
verilonlarin manea tarsfindan toehrif olunmasinin garsisi hiss
edilacak daracada alinmis, ylksak dayanigliq alds edilmisdir.

IEEF 802.11a standartinda tezlik zolagi ve Otlirma
tezliyi 5 dofe artinlmagla yanasi diger yeniliklords alava
edilmisdi. Naticeds yararli signalin eyni zamanda bir ne¢a
tezlik diapazonunda paralel Otlrlilmasi hayata kegirilmis,
kanalin buraxma qabiliyyati ylksaldilmis, signalin keyfiyyati
artinlmisdi. Standartin catismazligi boyiik giic taleb etmasi va
kigik tasir dairasina (100 metra yaxin) malik olmasidir.

IEEE 802.11g standartinda verilanlarin otlriima tezliyi
54 Mbit/saniyaya catdinlmisdir, asadi gic teleb edir, tosir
dairasi artirilmis (300 metra kimi) ve kanalin 6tirma zolagi
genislondirilmigdir.
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IEEE 802.11j standartinda naqilsiz  sobakanin
tohllkasizliyi toemin edilmisdir. Standart 2004-ct ilds
ratifikasiya edilmisdir. Standart Wi-Fi sebakalarinda da istifads
edilo bilar. Standart autentifikasiya prosesinda (g istirakcinin
olmasini taklif edir: AS (Authentication Server) autentifikasiya
serveri, AP (Access Point) alcatanhq ndqtasi vo STA (Station)
isci stansiya. Standartda sifroloma prosesinde AP vo STA
istirak edir. Standart ilo islomakdan 6tri mixtalif acarlardan
(masalon, MK (Master Key) — Ustad-acar, PMK (Paiwise
Master Key) — clt Ustad-acar, mivaqqgati vo qrup sakilinda
olan acarlardan va s.) istifada edilir. Agarlar genis veriligli
sobaka trafikini mudafia etmak Ugln qullug edirlar.

IEEE 802.11i standartinin isini bes fazaya bélurlar.

Birinci faza — agkarlama. Bu fazada STA isci stansiyasi AP
alcatanlig ndqtasini agkar edir.

Ikinci faza - autentifikasiya. Bu fazada STA
autentifikasiyasi ilo AS serveri garsiliqli faaliyyst gosterir.

Ugiincii faza — AS serveri PMK acarini AP alcatanliq
nogtasina yonaldir.

Dérdinci faza — 802.1x acarinin idara edilmasi. Bu
fazada PTK acarinin generasiyasi, bagliigi va yoxlanmasi
(verifikasiyasi) bag verir.

Besinci faza — verilanlarin 6tirilmasi va sifralonmasi. Bu
fazada sifraloma Uglin PTK —dan istifada edilir.

INTERNETDO INFORMASIYA TOHLUKOSIZLiYi
STANDARTI

Birlasmis  Millatlor ~ Tagkilatinin malumatina  gora
kompliter cinayatkarligi beynalxalq saviyyada bir problema
cevrilmisdir. Bu baximdan Internet sobokssinds ve qarisiq
Intranet sobskalarinds problem 6z hallini tapmalidir.
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Internetin  bu sahade asas xidmsti hamini  bu
texnologiyaya basqa ¢lir yanasmaga macbur etdi.

Birincisi, Internet aciq standartlarin totbiq edilmasini
geniglondirdi, istifadacilarin ondan lazimi saviyyads istifada
etmalari ilo yanasi ona olan maragi da artird.

Ikincisi, Internet diinyada demsk olar ki, yegans
sobakadir ki, istonilon soxs ona qosula bilor. Vo nahayat,
Internet diinya bazarinda yeni texnologiyalar va vyeni
mahsullar demakdir va bunlardan hami bahralana bilar.

Internetds miisyyan komitalor vardir ki, onlarin kémayilo
standartlasma prosesindon istifade etmakls miiayyan
texnologiyalara yiyalonmak olar. Bu komitelor asasan
miihandislor grupundan yaradilir. Masalon, IETF (Internet
Engineering Task Force) grupu standartlasma Gzra bir nega
protokolu (((TCP/IP verilonlorin 6tlrlilma protokolu, elektron
poct Uglin istifade edilon SMTP (Simple Mail Transport
Protocol) va POP (Post Office Protocol) protokollari, sabakanin
idara edilmasi SNMP (Simple Network Management Protocol)
protokolu))) islayib hazirlamigdir.

Internetds verilanlarin tohllikasiz otlrdlma
protokollarindan SSL, SET va IPSec genis istifade olunmaqgla
yanasli ham da ki, populyarlig gazanmigdir. Protokollar yaxin
zamanlarda istifadaya verilmisdir.

SSL protokolu (Secure Socket Layer) sgabaks il
sifralonmis verilanlarin tohliikasiz 6tlrtlmasi Uglin populyar
sobaka protokoludur. Protokol verilanlarin tamligina nazarat
edir, birlogsmalarin midafia edilmasina imkan verir va muxtalif
masalalarin - hall  edilmasinds  yardimgidir.  Protokol
kriptografiyadan istifads etmakle servislor arasi verilonlarin
otlrdlmasinin midafissini tomin edir.
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ACIQLAMA: SSL (ingilisco Secure Sockets Layer —
Midafis Edilon Soketlar) protokolu ilk olarag Netscape
Communications sirkati torofindon yaradilmisdir. Sirkat
SSL-in birinci versiyasi haqqinda heg¢ vaxt informasiya
vermamisdir, bunu sirr kimi saxlayir. ikinci versiya 1995-ci
ilin fevral ayinda istehsala buraxilir. Ikinci versiyada coxlu
sayda tohlikasizlik baximindan catismazliglar mévcud idi.
Bu sababdan sirkat protokolun {glncl versiyasinin
hazirlanmasi ile masgul olur va 1966-ci ilde yeni versiyani
istehsal edir. Uglincii versiya TLS 1.0 protokolunun
yaradiimasina sabeb oldu. TLS 1.0 protokolu Internet
Engineering Task Force (IETF) Ugln standarta
cevrilmisdir vo diger toskilatlar Internet sobokasinds
kommersiya magsadi ilo SSL protokolundan istifade etmaya
lisenziyalidirlar.

Soket (ingilisco socket — daorinlasma, yuva, sokmo
anlamlarini  verir) prosessorlar arasinda verilanlarin
mubadilasini tomin edan program interfeysinin adidir.
Prosessorlar beloe mibadiloni ya bir Elektron Hesablama
Masininda, ya da ki, bir-birilo gabaks ilo slage yaratmis
muxtalif EHM-larda yerina yetiro bilirlar. Soket — sonuncu
nogtoni birlogdiran abstrakt obyektdir. Mistari vo server
soketlari movcuddur. Mistari soketini kobud sakilds telefon
sobakasindaki telefon aparati ils, server soketlarini iso
kommutatorlarla  miqayiss etmak olar.  Mustori
gosulmalarini (masalan, brauzer) ancag miustari soketloari,
server qosmalarini iss (masalen, brauzerin sorgu
gondardiyi Veb-server) ham musteri soketlari, ham da ki,
server soketlori hayata kegirirlor.

Sistem administratorundaki selenglords soket IP-
dnvan kombinasiyasini va portun némrasini (masalan,

http://10.10.10.10.80.) gdstarir.
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Soketin interfeysi ilk dofe BSD Unix-do zahir
olmusdur. Soketin progran interfeysi POSIX. 1 standartinda
yazilmisdir vo biltlin amaliyyat sistemlari torofindan
dastaklanir.

Seleng dedikds (lizingin  név  muxtalifliyidir)
xususiyyatciya miiayyan paraya uygun seleng-sirkatin
amlaki tzarinda hiliququn verilmasi ilo yanasi ondan istifada
etmakle muayyan saroncam (amr, binagiizarliq) vermasina
imkan veron pul-omlak omaliyyati basa dusdlir.
Xususiyyatci (mulkyyatci) ona verilmis amlaka sahib kimi
galir, bununla yanasi seleng-sirkat xususiyyatcinin birinci
tolobina asasan amlaki ona mitlag gaytarmalidir.

SET protokolu (Security Electronics Transaction)
Internet sobskasinds elektron tranzaksiyalarin tohlikssiz
perspektiv standartidir, Iinternetdan istifade etmoaklo elektron
ticaratin toskil edilmasina yardimgidir. SET protokolu X.509
standartina uygun ragamsal sertifikatdan istifadaya asaslanir.

Protokol MasterCard vo Visa sitkatlori terafindan
yaradilmisdir (prosesda IBM, GlobeSet vo digar torofdaslarda
istirak etmislar).

ACIQLAMA: Tranzaksiyani transaksiya ilo qarisiq
salmaq dizgln deyil.

Tranzaksiya (ingilisco transaction) dedikda
informatikada sahasinda &zlinds verilanlar ila is zamani
mantigi vahidi aks etdiran amaliyyatlar ardicilhigi qrupu
basa disilir. Tranzaksiya verilonlorin tamligina amal
etmakle tam ve udurla, bazan da heg bir effekt amalo
gatirmadikde Umumiyyatle yerina yetirilmir. Tranzaksiya
tranzaksiya sistemlari vasitesilo tohlil olunur va s
prosesinda tranzaksiya tarixini yaradir.

Ardicl (adi), parallel va paylanmis tranzaksiyalari
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forglondirirlor. Paylanmis tranzaksiya mirakkab mantiq
(masalan, two-phase commot - trakzaksiyanin geyd
edilmasinin ikifazali protokolu) toleb edir vo birde ¢ox
tranzaksiya sistemindan istifadoni nazards tutur. Bozan doa
avtonom (mustaqil) tranzaksiyadan istifads edilir.

Transaksiya (ingilisco transaction, latinca transactio
sdzlindan yaranmadir) miuigqavils, tamamlama, basa
catdirma anlamlarini verir.

SET Internetds  tohlilkesiz  6demalorin  yerina
yetirilmasine vo plastik kartlardan istifadoya imkan verir.
oksor hallarda protokolu Internetdon istifade etmoklo
standart texnologiya va ya plastik kartlardan istifads etmokio
tohlikasiz Odamealari yerine yetiran protoko/ adlandirirlar.
Protokol kriptografiyadan (ssasands regemsal sertifikatlardan)
istifade etmakla istehlakg ilo saticilar arasinda bitin ticarat
alagalarinin yaradilmasina kémaklik edir.

SET protokolunun kémayils informasiyanin algatanligi,
tamligi, konfidensialligi va hliquqgi ahamiyyati tam sakilda hall
olunur.

SET-in asas Ustlnllyl ragemsal sertifikatdan istifads
edilmasidir (digarlarine nazaran). SET bank il saticilar
arasinda cari sistema integrasiya olunan alage yarada bilir.

IPSec protokolu. 1PSec protokolunun spesifikasiyasi
TCP/IP protokolunun cari versiyasl ilo miinasibatds alave kimi
saylla bilor (burada IP v.6 standartindan istifada edilir).
Protokol IP Security IETF isci qrupu torafindan islanib
hazirlanmisdir. Indiki zamanda protokol 6ziine 3 alqoritmi —
RFC-standartini tomsil edan mistaqil baza spesifikasiyanini
birlosdirir. Protokol IP gabaks saviyyasinda standart rogemsal
trafik Gsulunu dastaklayir. Protokolun kdémayilo ikitarafli
sifraloma Usulundan istifade etmakla informasiyanin mudafia
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olunmasini hayata kegirmak muimkiindir. Bundan istifads
edon togkilatlar Internetds 06zlarine maxsus xtsusi virtual
sobaka yaratmislar.

PKI aciq acari ilo idare olunan infrastrukturu
(Public Key Infrastructure) kriptografik agiq acgar prinsipina
osaslanaraq elektron sanad dovriyyasini kriptiografik midafisa
edon strukturdur. Struktur beynalxalq X.509 standartina
asaslanir vo sanad dovriyyasinda butlin istirakcillara maxsus
sonadlarin elektron formada dayisdirilmasini yerina yetirir.
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OMOLIYYAT SISTEMLORININ
TOHLUKOSIZLIYININ TOMINI

OMOLIYYAT SiISTEMLORININ
TOHLUKOSIZLIYININ TOMIN EDIiLMOSI
PROBLEMLORI

oksar informasiyanin program mudafia vasitalorinin goxu
totbigi programlardir. Onlarin yerina yetirilmasi Uglin mitlag
omaliyyat sistemindan (9S) dastak lazimdir. ©maliyyat
sistemlarine maxsus olan funksiyalarin yerina yetirilmasinin
ohato dairasi etibarli hesablama bazasi (EHB) adlanir. Etibarl
hesablama bazasi informasiya tohliikasizliyini tomin edan
elementlor toplumundan ibaratdir. Bura programlar, sabaka
avadanlglar, vasaitlorin  fiziki mudafissi vo  togkilati
prosedurlar daxildir. @mala galen piramidanin asas mudafiasi
amaliyyat sistemidir.

OMOLIYYAT SiISTEMLORININ TOHLUKOSIZLiYiINO
HODOLOR

omaliyyat sisteminin effektiv va etibarll muidafiasinin
togkili mimkin hadalarin va onlarin tahllikasizliyinin éncadan
tohlili olmadan mimkin deyil. 9maliyyat sistemlarinin
hadalordan tahlikasizliyi sistemin istimar gartlarindan, hansi
informasiyanin yaddasda saxlaniimasindan, hansi
informasiyanin  sistemda tahlil edilmasinden ve buna
banzarlardan hiss edilacok daracads asilidir. Masalon, agar
amaliyyat sistemi muassisada elektron sanad ddvriyyasi Gglin
istifads edilirso, onda on tohlikali hade geyriganuni
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alcatanhdin fayllara vurdugu ziyandir. 9gar amaliyyat sistemi
Internet-xidmatin provayder platformasinda istifada edilirss,
onda an qorxulu hicumlar omsaliyyat sisteminin gsabaka
program tominatina edilon hiicumlardir.

omaliyyat sistemlarinin  hadalardan  tohlikasizliyini

onlarin istifada edilma baximindan tasniflondirmak olar.
1.Hicumun magsadine gora:

« Informasiyanin geyri-qanuni oxunmasina gors;

« Informasiyanin geyri-qanuni dayisdirilmasina gors;

« Informasiyanin geyri-ganuni mahv edilmasina gérs;

e Omaliyyat sisteminin tam ve ya hissa-hisso dagilmasina
gora.

2.9msaliyyat sistemina tasir prinsipine gors:.

e Informasiyanin alds edilmasi tgciin mashur (legal)
kanallardan istifads edilmasi, masalan, fayllarin qgeyri-
ganuni oxunmasina hadalar va s.;

e Informasiyanin aldo edilmasi Ugciin gizli kanallarin
istifade olunmasi, masalon, badniyystli insanin
amaliyyat sisteminin sanadlagdiriimamis imkanlarindan
istifade etmak Uglin hadalardan istifade etmasi;

eProgram alavalarinin  kdmayilo informasiyanin alda
edilmasi Ugln yeni kanallarin yaradilmasi.

3.Badniyystli insan tarafindsn mddafianin pis vaziyysts

salinmasi néviine gora:

eUygun olmayan tahlikssizlik siyassti, o climladan
sistem inzibatgisinin sahvlari;

eOmaliyyat sisteminin sshvi va program teminati
imkanlarinin senadlasdirilmamasi, o cimladan sistemin
mudafiasini yan kegmaya imkan veran, tasadifon va ya
distnilmis sokilds qurulan “xidmati giris” (onu ¢ox
vaxt “/lik — kanaliasiya anbarinin agz1”da adlandirirlar);

e Ovvallar istifada olunan program alavalari.

4.9moaliyyat sistemino etdliyi tasirin xarakterinoe gors:
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e Aktiv toasir — pisniyyatli insanin sistema qeyri-ganuni
tosir gostermasi;

ePassiv tasir — sistemda bas veran proseslarin geyri-
ganuni sokilds pisniyyatli insan tarsfinden misahida
edilmasi.

omaliyyat sisteminin tohllkasizlik hadalarini onlarin

alamatlorine goéro tosnif edirlor. Bunlara: pisniyyatli insan
torofindon edilon tasirin  Usulu, istifade edilon hicum
vasitalari, hiicum obyektlari, hlicuma maruz qalan obyekts
edilon tasirin Usullari, hlicum edilon obyektds istifade edilon
amaliyyat sisteminin hlicum zamani vaziyyati aiddir.

omaliyyat sistemi asagidaki hlicumlara maruz qgala bilor:

e Fayl sisteminin skanero ediimasi. Badniyyatli insan
kompdterin fayl sistemina nazar salir vo butiin fayllari
ardicil oxumada (va ya suratini almaga) cahd gdstorir.
Gec vo ya tez inzibatginin heg olmasa bir sahvi agkar
olunur. Naticada pisniyyatli insan ona gqadaga qoyulmus
informasiyaya algatanliq edir;

e Parolun secilmasi. Parolun segilmasinds bir neg¢s
dsuldan istifads edilir:

e Umumi izafilik (izafilik - normadan artiq alinmis
(gétarulmis) sey anlamini verir);

e Statistikada rast galinan simvollarin optimallasdiril-
masl va ya lligatdan istifade etmakle Gmumi izafs;

« Istifadacini tanimagla parolun secilmasi (onun adi,
soyadi, dogum gin, telefon némrasi va s.);

e Acar informasiyanin ogurlanmasi. Pisniyyatli insan
istifadaci tarafindan yigilmis parola baxa biler ve yaxud
da, istifadacinin klaviatura (zarinda alinin harakatini
izlomakla onun yigdigi parolu barpa eds bilor. Bununla
yanasl acar informasiya (smart-kart, Touch Memory va
basqgalar) pisniyyatli insan terafinden sadace odurlana
bilor;
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o "Zibil qutu’suna atilmisin toplanmasi. Bir cox amaliyyat
sistemlarinde  istifadaci tersfinden lagv  edilmis
informasiya fiziki olaraq lagv olunmur, sadace mantiqi
olaraq “Zibil qutusu” adlanan qutuya atilir. Badniyyatli
insan atilmis informasiyani barpa edir, ona baxis kegirir
vo ona lazim olan hissalerin (ola bilsin tam faylin)
suratini alir;

e Solahiyyatini  asma. Badniyyatli insan amaliyyat
sisteminde program teminatindaki sshvden vo
tohllkasizlik siyasstindan istifads etmakls 6zl Ugln
solahiyyot oldo edir. Adaton belo hallar programi iso
salarkan basga istifadaginin adindan istifads etdikda
bas verir;

e Programa qosulma. 9maliyyat sistemlarinds istifads
olunan programa gosulma digar programa gosulmalar
sinifindan farglanmir;

e Programa acgdzlik. Bu program komputerin bazi
resurslarini alo kegira bilir, naticeds digar programlar
ya yerina yetirila bilmirlar, ya da ki, agir siratlo yerina
yetirilirlar. Acg6z programin iga salinmasi mahva gatirib
gixarir.

OMOLIYYAT SISTEMININ MUDAFiO OLUNMA
ANLAYISI

omaliyyat sistemi o vaxt mudafio olunan sayilir ki, o
kanardan edilon mixtalif sinif hicumlarn doff edo bilacok
vasitolordon istifade edo bilsin. Midafis olunan amsaliyyat
sistemi miutlaq gokilde istifadacinin  onun resurslarina
dlcatanlig etmasine mahdudiyyat qoyan vasitalora malik
olmalidir. Bununla yanasi amsaliyyat sisteminds istifadaginin
haqiqiliyini yoxlaya bilocok vasaitds olmalidir. 9maliyyat

338




| INFORMASiIYA TOHLUK®OSIZLiYi |

sistemi tosadifi tosirlora vo ya onun isini pozacaq (isdan
cixara bilacak) hallara da hazir olmalidir.

Bozon elo olur ki, amaliyyat sistemi bitlin bas vers
bilacak hadalardan deyil, onlarin bazilarindon miidafia olunur.
Belo olan halda amaliyyat sistemi gismen mdiidafis olunan
amaliyyat sistemi adlandirilir.

OMOLIYYAT SIiSTEMININ MUDAFiO OLUNMASINA
YANASMA

omoaliyyat sisteminin miidafio edilmasine iki asas
yanasma movcuddur —  fragmentlorlo  va  kompleks.
Fragmentlarlo yanasmada avvalco bir hadadan mudafiani
hayata kegirirlar, sonra novbsti hadani va s. Fragmentlarla
yanasmaya numuna kimi mudafia edilmayan Windows 98
amaliyyat sistemini géstarmak olar, clinki, amaliyyat sistemina
antivirus programi qurasdirilir, sifraloma sistemindon istifada
edilir, istifadacinin faaliyyati geydiyyat sisteminde nazards
saxlanilir vo s.

Fragmentilorle  yanasmada  omaliyyat  sisteminin
altsisteminin mudafia edilmasi dedikda muxtalif
istehsalcilardan alinan daginiq program mahsullari nazarada
tutulur. Bu program vasitalari bir-birinden asili olmadan
islayirlor (is zamani onlarin birliyini tomin etmak praktiki
olarag milmkin deyil). Bununla yanasl bela altsistemin
mudafis  edilmasinin  ayri-ayri  elementlori  bir-biri ilo
kobudcasina (qgeyri-korrekt) isladiyine géro Umumilikda
sistemin etibarligi sart sakilde asag distir.

Kompleks yanasmada mudafis funksiyasi amaliyyat
sistemi layihaloendiriima marhalasinds olanda ona daxil edilir
va onun ayrilmaz hissasina gevrilir. Kompleks yanasmaya
asaslanaraq yaradilmis altsistemin midafis olunmasinin ayri-
ayri elementlori mixtalif masalalorin hall edilmasinds va
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informasiyanin mudafie edilmasinda bir-birilo garsiligh alagada
oldugu Uglin ayri-ayn elementlor arasinda praktiki olaraq
munagisanin yaranmasi mimkin deyil. Kompleks yanasma
asasinda qurulmus altsistemin miidafiasi bazon ela qurulur ki,
sistemda qarsisi alinmaz pozuntular bas verdikda amaliyyat
sisteminin asas elementlorinds yaranan bu hallar (pozuntular)
amaliyyat sisteminin miuvaffaqiyyatsizliyine gatirib ¢ixarir,
naticods  pisniyyatli insan sistemin midafis olunma
funksiyasini pozmaga imkan tapa bilmir. Nazara almaq
lazimdir ki, fragmentlarlo yanasmada altsistemin bu gakilda
mudafio edilmasi mimkiin deyil.

Qeyd etmak lazmdir ki, kompleks yanasmaya
9saslanaraq qurulmus omaliyyat sistemi altsisteminin
mudafiosi elo gakilds layihalandirilir ki, onun ayri-ayri
elementlarini dayismak mimkin olsun. Belo olan halda
munasib program modulunu digar modul ilo dayismak
mumkin olur.

MUDAFIONIN INZIiBATI TODBIiRLORI

omaliyyat sisteminin  midafiasinin  program-aparat
vasitelori mitleaq inzibati tadbirlor ils tamamlanmalidir.
Inzibatci terofindon daim ixtisaslagdirlmis dostok yerina
yetiriimasa, on etibarli program-aparat midafiasi bels
naticasiz alina bilar.

Asagida asas inzibati tadbirlar verimisdir:

1.9maliyyat sisteminin daim islek olmasina nazaratin
korrektliyi xisusila onun altsisteminin midafiasi ilo bagldir.
Belo nazarati togkil etmak alverislidir. Bu asasan o0 zaman bas
verir ki, amaliyyat sistemi asas hadisalarin (event logging)
xususi jurnalda avtomatik olarag geyd olunmasini dastaklayir.

2. Adekvat (tam uygun) tahliikesizlik siyasatinin taskili ve
dastoklonmeasi. 9maliyyat sisteminin tohlikasizlik siyasati

340




| INFORMASIYA TOHLUK®OSIZLIYI

daim korrekta edilmalidir, ¢linki badniyyatli insan amaliyyat
sistemina ziyan vura bilar, onun qurulusunu dayisar, tatbiqi
programlarin qurulmasina va ya sistemdon kanarlasdiriimasina
manecilik eda bilar.

3.Istifadaginin - emaliyyat  sistemindsn  istifadasinin
talimatiandiriimasr amaliyyat sisteminin igladiyi zaman arzinda
tohllikasizlik todbirlarine riayat edilmasine va bu tadbirlarin
hayata kecirilmasina nazaratin yerina yetiriimasina imkan
verir.

4.Mitamadi olaraq ehtiyat suratlorin ve amaliyyat
sistemi verilanlarinin yaradilmasi vo tazalonmasi.

5.9moliyyat  sisteminin, verilanlorin  tohlikasizlik
siyasatinin ve qurulusunun dayismasine daim nazarat. Bela
daysikliklari geyri-elektrik informasiya dasiyicilarinda saxlamaq
maslahatdir, ¢lnki badniyyatli insanin amaliyyat sisteminin
midafiasini dadidaraq sistema daxil olmasi va 6ziinl
maskalayaraq geyri-qanuni faaliyyat gdstermasi mimkin
olmaz.

Odabiyyatlarda konkret omsaliyyat sistemi Ugln digar
inzibati tadbirlorin hayata kegirilmasi hagqinda qgeydlar vardir.

ADEKVAT TOHLUKOSIZLIiK SiYASOTI

Adekvat  tohllkasizlik  siyasatinin  segilmasi  va
dostoklonmasi amaliyyat sistemi inzibatgisinin asas vacib
masalalarindan biri sayilir. 9gar amaliyyat sistemindsa gabul
olunmus tahllkasizlik siyassti adekvat deyilsa, bu pisniyyatli
insanin sistemin resurslarina geyriganuni alcatanligina imkan
veracok va amaliyyat sisteminin etibarli islamasina gorait
yaradacagq.

Malumdur ki, amaliyyat sistemi na gadar yaxsi muidafia
olunarsa, istifadacinin va inzibatginin onunla islomasi bir o
gadar ¢atin olacaqdir. Bu asadidaki faktorlar ils baglidir:

341




INFORMASIYA TOHLUKOSIZLIYi

« Istifadacinin bazi amallarinin garazli oldugunu miidafis
sistemi hamise muiayyan eds bilmir. Sistem na gadar
cox mudafia olunarsa, istifadacinin legal faaliyyati bir o
gadar yuksak olacaqdir;

eIstonilon sistemds informasiyanin miidafis funksiyasi
nazara alinmigsa, inzibatgidan adekvat tohlikasizlik
siyasatinin dastoklonmasina istigamatlonmis miiayyan
fodakarlig tolab edilir. ©maliyyat sisteminds miudafio
funksiyasi na qgodor vylksak olarsa, midafianin
dastoklonmasi Uglin bir o gadar vaxt vo vasait talab
olunur;

eOmoaliyyat sistemi midafiasinin altsistemi, hamginin
istanilon basga bir program paketi kompUterin aparat
vasitalorinin resurslarini sarf edir. ©maliyyat sisteminin
mudafis funksiyasi na goader miurakkab qurularsa,
kompduterin resurslari da bir o gadear ¢ox olacaqdir
(masalon, prosessor vaxti, operativ yaddas va s.). Bu
resurslar muidafio altsisteminin dastaklonmasina sorf
edilir vo komplterin totbigi programina bir o gedar az
resurs payi dusur;

e Tohllikasizlik siyasatinin haddindan artiq dastoklonmasi
amaliyyat sisteminin islomasina neqativ tasir eds bilar.
Siyasste haddindon artiq sort yanasma ¢atin
askarlanan sahvlero sabab ola bilir va amaliyyat
sisteminin isini dayandirmasina, naticeds mahv
olmasina gatirib ¢ixarar;

Tohliikasizlik  siyasatinin optimal adekvatiigi dedikds

badniyyatli insana nainki, geyri-qanuni faaliyystini hayata
kegirmaya imkanin verilmamasi, hamgcinin 6nds yazilanlarda
neqgativ effektin bas vermasina gatirib ¢ixarmamasi prosesi
basa dusullr.

Adekvat siyasat nainki, amaliyyat sisteminin arxitekturasi

ilo miayyan edilir, ham do ki, onun qurulusu, ona
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qurasdiriimis tatbigi programlar va i.a. ilo miayyan edilir.
omaliyyat sisteminin  adekvat tahllkasizlik siyasatinin
formalagmasini va dasteklonmasini iki marhalaya bdllrlar.

1. Hicumlanin tahlifi. Omaliyyat sisteminin administratoru
amaliyyat sisteminin cari nlsxasinds muiumkiin tohlikasizlik
hadalarina (hidcumlarina) baxig kegirir. MUmkin hadalarin
icorisindoan on ¢ox tohllkali olanlarn segilir vo onlardan
mudafia tglin maksimum vasait ayrilir.

2. Tohlikasizlik siyasatine talabin formalasdiriimasi. Bu va
ya digar hadalardan miidafis olunmaq Uglin hansi Usullardan
va vasaitlordon istifads edilmasini administrator (inzibatgi)
muayyan edir. Masalon, omaliyyat sisteminin  bazi
obyektlorinin geyri-qanuni algatanligdan miidafis olunmasi
ugn  mixtalif dsullardan -  kriptografik  vasitalardan,
olcatanligla mibariza apara bilan bazi vasitalarin
kombinasiyalarindan va s. istifads olunur.

3. Tohlikasizlik siyasatinin formal mdayyan edilmasi.
Inzibatcl dndaki marhalads formalasdiriimis talablarin konkret
olarag neco yerina yetirilmasini miayyon edir. ©maliyyat
sisteminin qurulusuna, hamginin alave mudafis paketlorina
olan tolablar formalasdirilir. Formalasdirma amaliyyati ancaq
bela paketlorin qurulmasina ehtiyac duyuldugda hayata
kegirilir. Yerina vyetirilmis marhalonin naticasi amaliyyat
sisteminin konfiqurasiyasinin qurulmasini agiq sakilds oaks
etdiron siyahinin tortib edilmasi vo hansi vaziyyatds hansi
sazlamanin qurulmasi Ugln olave midafie paketlarindan
istifade edilmasi ilo baglidir.

4. Tohlikasilik  siyassatinin  hayata  kegirilmasi.  Bu
marhalanin  maqgsadi 6ndaki marhalads formal olaraq
muayyan edilmis amaliyyat sisteminin konfiqurasiyasinin va
olave miudafie paketlarinin tahlikssizlik siyasstine uygun
hayata kegirilmasidir.
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5. Tohliikasizlik  siyasatinin  korreksiya olunmasi va
dostoklonmasi. Bu marhalads inzibatcinin garsisinda duran
9sas masalo tohliikasizlik siyasatine nazarati yerino yetirmak
va lazim galdikda miayyan dayisikliklori hayata kegirmakdir.

Qeyd etmok lazimdir ki, amaliyyat sisteminin miuidafia
edilmasi Uglin xususi olaraq hazirlanmis standart halalik
yoxdur. omaliyyat  sisteminin mudafis  edilmasini
giymatlondirmak Ugln Umumilikds kompiter sistemi Ggln
islanib hazirlanmig standartdan istifada edilir.

Adaton amaliyyat sisteminin sertifikatlasdiriimasi adekvat
tohllkasizlik siyasati Ggln talablorin  tortib edilmasi ilo
musahida olunur. Adekvat tohllikasizlik siyasatini miayyan
edan zaman amsaliyyat sisteminin administratoru ilk névbada
amaliyyat sisteminin konkret hadslardean mudafia edilmasina
asaslanmalidir.

OMOLIYYAT SISTEMININ MUDAFIiO
OLUNMA ALTSISTEMININ ARXIiTEKTURASI

OMOLIYYAT SISTEMININ MUDAFiO OLUNMA
ALTSISTEMININ OSAS FUNKSIiYALARI

omaliyyat sisteminin miidafia altsistemi asasan asagidaki
funksiyalar yerina yetirir.

1.Identifikasiya vo autentifikasiva. Heg bir istifadagi
0zunU identifikasiya etmamis amaliyyat sistemi ilo iso baglaya
bilmaz. Istifadaci iso baglayan zaman sistema autentifikasiya
olunmus informasiyani taqdim etmalidir. Bununla yanasi
istifadagi sistema onun varligini (yani, bu dogurdan da hamin
istifadacidir) tesdiq edacak informasiyani da taqdim etmalidir.

2.Mahdudlasdiriimis  alcatanlig. Har bir istifadaginin
amaliyyat sisteminin o obyektlarina algatanligi olur ki, ona cari
tohliikasizlik siyassti hamin obyektlora alcatanlida icazs verir.
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3.Audit. Omaliyyat sistemi sistemin tohlikasizliyini
dastoklayan potensial qorxulu xtsusi hadisslor jurnalina
reaksiya verir.

4. Tohlikasizlik siyasatinin idars ediimasi. Tahlukasizlik
siyasaoti daim adekvat vaziyystdo saxlaniimalidir, yani
amaliyyat sisteminin iglomasi sartlarinin dayismasina cevik
reaksiya vermalidir. Tohllkasizlik siyasotinin idara edilmasi
sistem administratoru (inzibatgl) terafindan hayata kegirilir,
administrator bunun Gclin  uydun amsliyyat sistemina
qurulmus vasitalardan istifads edir.

5.Kriptogrfaik ~ funksivalar.  Informasiyanin  miidafio
olunmasini kriptografik vasitelordan istifade etmadan tasavvir
etmak mimkin deyil. 9maliyyat sistemlarinda sifroloma
istifadaginin parollarini va sistemin tahliikasizliyini, hamginin
gorxulu olan digar verilanlorin rabite kanallari vasitasila
otirulmasi va saxlanmasi zamani istifads olunur.

6.50boko funksiyalari. Miasir amaliyyat sistemlari lokal
va ya global kompiter sobakalarin tarkibinda izola edilmamis
islayirlor. Bir gsobakaya daxil olan kompdlterlarin amaliyyat
sistemlari mixtalif masalalarin hall edilmasinde bir-birinin
arasinda qarsiligh alagada olurlar (o ciimladan, o masalalarin
hallinds ki, onlar birbasa informasiyanin mudafiasi ilo
alagalidirlar).

Midafienin altsistemi adsten vahid program moduluna
malik deyil. Bu baximdan sadalanmig mudafie altsisteminin
funksiyasi bir va ya bir nega program modulu il hall olunur.
Bozi funksiyalar bilavasite amaliyyat sisteminin niivasina
qurasdirirlar (yapisdirirlar). Odur ki, modullar arasinda daqiq
interfeys olmalidir va bu interfeysdon imumi masalalarin hall
edilmasinds (modullarin qarsiligh alagssi yaranan zaman)
istifada edilir.

Belo amaliyyat sistemina Windows amaliyyat sistemini
nidmuna gostormak olar. Burada mudafianin altsistemi
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amaliyyat sisteminin Umumi arxitekturasinda doaqiq segilir
(aynhr). Amma UNIX amaliyyat sisteminds midafia funksiyasi
praktiki olarag omsaliyyat sisteminin butin elementlorine
paylanmisdir.

Qeyd etmak lazimdir ki, istoniloan amaliyyat sistemi
standart mudafioni tomin edirso, onda hamin amaliyyat
sistemi ©6ndo sadalanan funksiyalan vyerina yetirmalidir.
Adaton omaliyyat sisteminin midafio altsistemi program
modulunun alave genislanmasina sazlanmis olur.

OLCATANLIQ SUBYEKTLORININ
IDENTIFIKASIYASI, AUTENTIFIKASIYASI VO
AVTORIZASIYASI

Mudafis olunan amsaliyyat sisteminds istanilan istifadagi
(elcatanlig subyekti) sistem il ise baslamazdan avval
identifikasiyadan (eynilasdirmadan), autentifikasiyadan
(motabarlikdan) ve avtorizasiyadan (vekalst vermadan)
kecmalidir. Slcatanliq subyekti (vo ya sadace olaraq subyekt)
dedikde amaliyyat  sisteminin  elementlori  Uzarinda
amaliyyatlarin yerina yetirilmasina togabblis gbstaran istanilan
varliq nazards tutulur. Bir gox hallarda istifadaci algatanliq
subyekti hesab olunur.

Olcatanligin identifikasiya subyekti dedikds subyekt 6zii
hagginda (adi, hesab némrasi, vo s.) identifikasiya edilmis
informasiyanin varligini malumat vermakla bildirir, yani 6z{ini
identifikasiya edir.

Bazan subyektin dogurdan da hamin saxs oldugunu
siubut etmak talsb olunur, bu autentifikasiya prosesidir.
Prosesin magsadi kanar gaxsin sistema daxil olmasinin
garsisinin alinmasidir.

Subyektin autentifikasiya olunmasi dedikde subyekt
amaliyyat sistemina identifikasiya olunmus informasiya ila
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autentifikasiya olunmus informasiyani da teqdim etmasi basa
dasaldr.

Subyektin avtorizasiya olunmasi dedikda algatanligin bas
vermasi, identifikasiya ve autentifikasiya prosedurlarinin
alverigli sakildo yerina yetiriimasi basa dulsdllr. Subyektin
avtorizasiya olunmasinda omsaliyyat sistemi subyektin
sistemda iso baglamasi Ugln lazim olan foaliyysti yerina
yetirilir. Masalon, UNIX amaliyyat sistemi istifadacinin
islomasine yardimgl olacag amaliyyat “buludu”nu yaradir.
Windows omaliyyat sisteminds istifadaginin avtorizasiyasi
dlcatanlig markerinin yaradilmasina gorait yaradir vo s.
Subyektin avtorizasiya proseduru omsaliyyat sisteminin
midafia altsistemina bir-basa bagli deyil. Avtorizasiya
prosedurunda texniki masalalor hall edilir. Bu masalalar
sistemds  subyektin identifikasiya voa  autentifikasiya
prosedurlari ils algatanliq baximindan alagalidirlor.

omaliyyat sisteminin tahllkasizliyinin temin edilmasi
baximindan identifikasiya vo autentifikasiya prosedurlari son
dorace masuliyyatli hesab olunurlar. Dogurdanda, ager
pisniyyatli insan sistema basqa bir istifadaginin adindan
istifade etmaklo daxil olubsa, bu zaman o istifadaginin daxil
ola bildiyi blttin obyektlora asanlqgla daxil ola bilir. Bela olan
halda auditin altsistemi amaliyyat sisteminin tahlikasizliyi
Uglin potensial tohliikali olan bas vermis hadisalar barada
malumati generasiya edirss, onda auditin jurnalinda
istifadacinin adindan istifade edan va sistemda islayan
badniyyatli insanin adi deyil, istifadacinin adi yazilmis
olacaqdir.
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OMOLIYYAT SISTEMLORI OBYEKTLORINO
OLCATANLIGIN MOHDUDLASDIRILMASI

omoaliyyat sistemlari obyektlarina alcatanligin
mahdudlasdinima prosesinin  asas anlayisi obyekte veo
subyekts slcatanliq Gsulu, hamginin obyekts alcatanhqdir.

Slcatanlig obyekti (sadoco olarag obyekt) amaliyyat
sisteminin istonilon obyekti hesab edilo bilor. Bunlara
istifadacilarin va diger subyektlarin alcatanhidi ola bilsin ki, heg
bir seya asaslanmadan mahdudlasdirilsin. ©@maliyyat sistemina
daxil olma imkani tokce amsaliyyat sisteminin arxitekturasi ila
deyil, cari tohllkasizlik siyassti ila do miayyan olunur.
Daxilolma obyektlori kimi avadanliq resurslari (masalon,
prosessor, yaddasin segmentlari, disklor vo yaddas lentlari),
program resurslari (masalan, fayllar, programiar,
semaforiar) vo nahayat, na varsa, onlara daxil olma hamiso
nazaratdadir. Har bir obyekt 6zinamaxsus unikal ada
malikdir, bu adlar sistemdaki digar obyektlordaki adlardan
forglanirlar va onlardan har biri yaxsi miayyan edilmis va
ahamiyyati olan amaliyyatlara daxil ola bilir.

Obyekts olcatanlg metodu obyekt Gclin muayyan
olunmus oamaliyyat adlanir. ©msaliyyatin ndévi obyektdan
asihdir. Masalan, prosessor amr yerina yetirir, informasiya
yaddas segmentlorine vyaziir va oxunur, maqgnit disk
hesablayicilari ancaq oxuya bilir, fayllar Ggiin “oxumaq” vo
“alave etmoak” (faylin sonuna informasiya alave etmak
nazards tutulur) Gglin alcatanliq metodu miayyan edilir vo s.

Subyekta olgatanlig obyekt Uzarinds amaliyyati yerina
yetirmaya imkani olan (obyekte bir nega alcatanliq Usulu ila
muraciot eda bilan), togabbiis gdstara bilan istonilon varliq
nazards tutulur (adlanir). Bir ¢cox hallarda obyektlor coxluguna
olcatanliq ilo subyektlor goxluguna algatanligin kasismadiyini
geyd edirlor. Bazi hallarda alcatanliq subyektine sistemda
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yering yetirilon proseslori aid edirlor. Amma alcatanliq
subyekti kimi istifadaginin adini hesab etmak mantiga
uygundur (o adi ki, proses hayata kegirilir). ©lcatanliq
subyekti kimi kompiterds islayan fiziki istifadagi deyil,
amaliyyat sisteminda yerina yetirilon prosesin  “mantiqi”
istifadacisinin adi goéturuldr.

Belaliklo, obyekt alcatandir - naya gora alcatanliq yerina
yetirilir, subyekt oalcatandir — kima goro alcatanhq yerina
yetirilir, dsul (metod) olcatandir —slcatanllq neca yerina
yetirilir kimi gabul olunmalidir.

Obyekt Uglin sahib miayyan oluna bilar. Sahib — cari
obyektin kima maxsus oldugunu miayyan edan, obyektds
olan informasiyanin konfidensialligina cavabdehlik dasiyan,
obyekto olgcatanliq vo obyektin tamliina gora masuliyyat
dasityan subyekt gabul olunur.

ACIQLAMA: Semafor (ingilisca semaphore) kodun
verilmis sahasine daxil ola bilocok axinlarin  sayini
mahdudlasdiran obyektdir. Termin ilk dofe Edsger Deykstr
torofindon istifade olunmusdur. Semaforlar boélinmis
yaddasdan kegon verilonlorin  6tlrtlmasinin - mudafia
edilmasi va sinxronlagdinlmasi Ugln istifade olunur.
Bununla yanasi semaforlardan proseslorin vo axinlarin
yerina yetirdiklari islarin sinxronlagdiriimasi Gglin da istifada
edirlar.

Verifikasiya (latinca verus — haqiqi, facere — etmak) —
istanilon nazari yolla alinmig verilanlarin tocriibi (empirik)
yolla alinmiglarla  miqgayiss edilmasi, yoxlanmasi,
sinanmasli, asaslandiriimasi va s. Usullandir. Verifikasiya
verilanlarin aslliyinin tesdiq olunmasi akti vo ya prosesidir.
Internetds verifikasiyadan bu ve ya diger saytda geydiyyat
yazilari sahibinin goxsiliyini tosdiq etmak Ugln istifads
edirlor.
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Edsger  Vibe  Deykstr
(niderlandca  Edsger Wybe
Dijkstra, 1930-cu ilin may
ayinda Niderlandin Rotterdam
soharinds anadan olmusdur,
2002-ci ilin avqust ayinda
Hyuenen soaharinds dtinyasini
doyismisdir), Niderland alimi-
dir, elmi asarlor “Informatika
ve Informasiya texnologiya-
lar1” sahalarinin inkisafina tasir
gostarmisdir. E.Deykstr
struktur  programiasdirmanin
konsepsiyasini hazirlayaniardan biridir, formal
verifikasiya Ve paylanmis hesablamalarin
arasdiricilaringan  biri  hesab edilir. A.Tidring adina
mukafata layiq gordlmdsdir (1972).

Adatan obyektin sahibi avtomatik olaraq cari obyekti
yaradani subyekt kimi toyin edir, sonraki marhalalords isa
obyektin sahibi obyekte alcatanliq Usuluna uydun olaraq
dayise biler. Amma sahib ganuna géroe basqa subyektlarin cari
obyekta daxil olmalarina konkret mahdudiyyatin gqoyulmasina
cavabdehlik dasiyir.

Obyekts algatanlq hiiququ (ixtiyari) obyekts daxil olmaq
Uglin yerina yetirilon bir para ve ya qrup halinda olan dsullar
adlanir. Masalan, ager istifadaginin fayli oxumada imkani
varsa, onda onun bu fayli oxumada da ixtiyari vardir.

Subyektiarin obyektlara alcataniigin mehdudiasdiriimasi
ganunlar toplumundan ibaratdir, toplum har bir Uglik
(subyekt — obyekt — dsul) Ugln cari subyektin cari obyekta
cari Usulla daxil olmasina imkan verilmasini miayyanlasdirir.
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Subyekt obyekta daxil olmaqg Ugin mahdudlasdiriimig
ganunlan nazera almirsa, onda alcatanligi superistifadaci
adlandirirlar.

Blcatanligin moahdudlasdiriimasi ganunlari.
Faaliyyatds olan omaliyyat sistemindsa qanunlar sistem
administratoru tarofindan cari tohlikasizlik siyasatini miayyan
edon zaman tayin edilir. Bu ganunlara nazarat amaliyyat
sisteminde mdudafionin altsisteminin bir hissasi olan /stinad
monitoru tarafindan yerina yetirilir.

Olcatanigin  mahdudlasdirlmasi  ganunlan  asagidaki
tolablari yerina yetirmalidir:

1.0maliyyat sistemina qurasdiniimig, taskilat tarsfindan
gabul edilmis, ganunlara analoji olaraq uygun olan ganunlari
dostoklomalidir, yani qoyulmus ganunlara asason istifadagi
geyriganuni informasiyaya algatanliq edirss, onda istifadagiya
bu slcatanliqg gadagan olunmalidir.

2.9maliyyat sisteminin normal islomasine manegilik
edoan, qeyri-ganuni yerina yetirilon, dadidici tesir godstoren
subyektlorin  amaliyyat sistemina daxil olmasina vyol
verilmamalidir.

3.Har bir obyektin sahibi olmalidir. Heg kimin obyekti
olmayan obyektin (sahibsiz obyektin) varligi icazs verilon
deyil.

4.Heg bir subyektin miracist eds bilmayacayi va yaxud,
hec bir ganuna riayat eds bilmayan obyektin olmasina icazs
verilmir.

5.Maxfi informasiyanin axmasina icaza verilmamalidir.

Olcatanhdin iki asas modeli mévcuddur:

e Secmakla (diskression);

e Mivakkil (mandatl).

Secmakla olan modelds subyekt va ya subyektlar qrupu
uzarinda konkret amaliyyatin aparilmasina ya icazs verilir, ya
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da ki, icazo verilmir. ©ksar amaliyyat sistemlari secmakla
dsulundan bahralanirlor.

Muvakkil Usulunda  biatin  obyektlor — maxfilik
soviyyasindadirlor, amma subyektlor ise informasiyaya
alcatanliq saviyyasine uygun ierarxiya samala gatirirlor. Bazan
model tohliikasizliyin goxsaviyyali modeli adlandinlir. Model
maxfiliyin saxlanmasi tglin yararlidir.

OLCATANLIGIN SECMOKLO
MOHDUDLASDIRILMASI

Olcatanigin  secmakle  mahdudlasdirimasi  sistemi
ganuna uygun olaraq asagidaki kimi formalasdirilir:

e Omaliyyat sistemi obyektinin sahibi vardir;

¢ Obyektin sahibi digar subyektlarin ixtiyar olaraq daxil

olmasini mahdudlasdirir;

eHor (gclik Uglin (subyekt-obyekt-lsul) alcatanligin

muayyan edilmasi eynidir;

eHe¢ olmasa bir imtiyazli  (Ustlin) istifadagi

(administrator) vardir ki, o istenilon Usulla istonilan
obyekte miracist etma imkanina malikdir.

Imtiyazli istifadagi obyekta alcatanligin
mahdudlasdiriimasina shamiyyat vermays bilmaz. Masalon,
Windows NT omaliyyat sisteminde administrator kanar
obyekto (basga subyekts maxsus olan obyekts) miraciat
etmak Uglin avvalce bu obyektin sahibi oldugunu elan
etmalidir (administratorun istanilan obyekts sahiblik ¢ixma
ustlnliylndan istifade etmasi ila), sonra 6ziina lazim olan
Ustinliklardan istifade etmakla hamin obyekte miracist eda
bilor. Hayata kegirilon sonuncu tslab potensial daxil olmaq
imkanindan mahrum olan obyektlars aid deyildir.

Obyektlara daxil olma imkani olan subyektlor algatanhigin
secmaklo mahdudlasdirimasindan istifade etmakle yeni
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anlayisdan - oalcatanlig matrisi vo tohlikasizlik domeni
anlayisindan istifade edir. Olcatanliq matrisinin satirlorinda
alcatanhidin subyektlari, siitunlarinda - slcatanligin obyektlari,
hicralorinds iss - amaliyyatlar sadalanir. Bu sadalananlari
subyekt obyekt (izarinds yerina yetirs bilor.

Tohlukasizlik domeni (protection domain) omaliyyat
sisteminin har bir obyekti Uzarinde vyerina vyetirilo bilon
obyektlar toplumunu va amaliyyatlarin névini miayyan edir.

omaliyyat sisteminda islayan konkret obyektlor arasinda
alags asagidaki sakilda taskil edilmisdir:

eHor bir istifadaci domen ola bilor. Belo olan halda

dlcatanlig temin olunan obyektlar toplusu istifadaginin

identifikasiyasindan asilidir;

eHor bir proses domen ola bilor. Belo olan halda

algatanhq obyektlarinin toplusunu prosesin

identifikasiyasi miayyoan edir;

eHar bir prosedur domen ola bilar. Belo ola halda

dlcatan obyektlor toplusu prosedurun daxilinda

muayyan edilon lokal dayisanlarle miayyan edilir. Qeyd
etmak lazimdir ki, prosedurun vyerine yetirilmasi
domenin dayismasina sabab olur.

Olcatanligin segmakle mahdudlasdiriimasinin  Gstlnliyl
cevikliyidir (uyusanligidir). Catismazhidi iss markazlasdirilmis
nazaratin mirakkab olmasi va idaraetmanin sapalonmasidir.

Olcatanligin segmakle mahdudlasdiriimasinda miidafianin
altsistemi  torsfinden  amaliyyat  sisteminin  mudafia
olunmasinin tagkili bazi hallarda kifayatedici olmur. Masalan,
ABS-da ddvilst shamiyyatli informasiyanin (sgar informasiya
olcatanligin  segmakle mahdudlasdiriimasini  dastaklayirsa)
kompliter sistemlarinds saxlanilmasi gadagan olunmusdur.

Olcatanhgin secmaklo mahdudlasdirilmasinin
genislondirilmis modeli izole edilmis (gapanmig) program
muhiti sayilr.
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izols edilmis program miihitinds subyektin obyekts daxil
olma hiququ tokce subyektin Gstlnliyld ve hliququ ilo deyil,
subyektin obyekto miracist etma prosesi ilo miiayyan olunur.
Masalon, doc. genigslonmasi olan fayllara miraciat Word, Word
Viewer vo WPview programlarina miraciat etmakla hayata
kegirila bilar.

Izolo edilmis program mihitinds amaliyyat sistemi
dagidicl programin tesirlarinden miidafis olunmagq Ugtin (bura
program olavalari ilo birlikde kompdter viruslarini da slave
etmak lazimdir) midafio qabiliyyatini artinr. Bununla yanasi
cari modeldan istifads etmakla sistemda saxlanilan verilanlarin
tamligi da midafis edilir.

OLCATANLIGIN MUVOKKIL
MOHDUDLASDIRILMASININ iNFORMASIYA
AXININA NOZAROTI

Mivakkil va ya mandatli, algatanligin mahdudlasdiriimasi
(mandatory access control) adston algatanligin secilmis
mahdudlasdiriimasi toplumuna tatbiq edilir. Dars vasaitinda
bels bir models baxis kegirilir. dlgatanigin mahdudlasdiriimasi
qaydalar cari modelda asagidaki kimi formalasir:

1.9maliyyat sisteminin istanilon obyekti Uglin sahib
vardir.

2.0byektin sahibi istonilon mahdudiyyat ilo istanilan
obyektin cari obyekts daxil olmasini yerina yetira bilar.

3.Hor bir dordlik Gglin (subyekt-obyekt-tsul-proses)
alcatanliq har bir anda mitlaq formada mimkindir. Prosesin
zamana gora vaziyystinin dayismasi alcatanligin  da
doayismasine sabab olur. Bununla yanasi har bir an Ugln
dlcatanlig mudtlaqdir. Prosesin hlquqgi zamana goro obyekts
daxil olmasi dayisdiyindan onun aciq obyekt (zarinds hayata
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kecirilmasi, yani oxunmasi vo yazilmasi amaliyyatlan
yoxlaniimalidir.

4.He¢ olmasa Ustlinliya malik istifadaci (administrator)
vardir ki, istanilon obyekti lagv eds bilsin.

5.0byektlar coxlugundan salahiyyatli obyekt secilir. Har
bir obyekt maxfi grife malikdir. Obyektlarin maxfi grifinin sayi
artdiqca, obyekt bir o godor maxfi sayilir. ©gar maxfi qgrif
“sifir” giymate malikss, onda obyekt maxfi sayilmir. Bels olan
halda moaxfi olmayan obyekts istifadac¢i istonilon anda
muraciat eds bilar.

6.0lcatanligin har bir subyekti buraxma savyyasina
malikdir. Buraxma saviyyasinin ragemlarla giymati na gadoar
yuxari olarsa, bir o gadar da (yani bdylk saviyyaya) subyekt
buraxma saviyyasina malik olur. Buraxma saviyyasinin “sifir”
giymatindes subyektin buraxma saviyyasi yoxdur. Adaton
subyektin  “sifir"dan forgli qiymatlori istifadagi-subyekt
torafindan miayyan edilir.

7.Subyektin obyekte alcatanligina gadada qoyulmasi
algatanlig matrisinin vaziyyatindan asili olmamalidir.

8.0maliyyat sisteminda har bir prosesin konfidensialliq
(maxfilik) saviyyasi vardir. Maxfilik saviyyasi obyektlarin gizli
griflarinin maksimumuna barabardir. Konfidensialliq saviyyasi
faktiki olarag informasiyanin gizli grifini aks etdirir. Gizli grif
operativ yaddasda saxlanilr.

9.0lgatanlig matrisinin  vaziyyatindan asili olmadan
obyektdan obyektds daxil olmada gadaga qoyulmalidir.

10.0byektin gizli grifini azaltmaq (zsiflatmak) Ugln
subyekt xususi Ustlinliiya malik olmaldir.

Gostorilon modeldan istifads olunmasi zamani an ¢ox
amaliyyat sisteminin mahsuldarligi manavi azab ¢akir. Bununla
yanasi model istifadagiya miayyon alverigsizlikde yaradir:
agar prosesin konfidensiallig saviyyasi “sifir’dan yuxaridirsa,
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onda yaddasda olan bitin informasiya faktiki olarag gizli
hesab olunur va gizli olmayan obyekts yazila bilmir.

Qeyd etmak lazimdir ki, amaliyyat sistemi istifadacisi cari
modeldan istifade edirss, onda bu modeli nazaro almaqla
hazirlanmis program tominatindan istifade etmalidir. ks
toqdirda istifadaci ciddi problemlarls lizlogocakdir.

Nozaro almaq lazimdir ki, arasdirilan har bir modelin
muayyan Ustlin va catismayan cahatlari vardir.

AUDIT

omaliyyat sistemine  agudit prosedurunun totbiqi
amaliyyat sistemi Ggln tahliksa saylan hadisslarin  audit
Jurnalinda va ya tahlikasizlik jurnalinda qeyd edilmasi ilo
olagalidir. Audit jurnalini oxumada hiququ olan sistem
istifadagisi auditor adlanir.

Auditin funksiyasina asagidakilar daxildir:

e Mlidafio sisteminin asas magsadi sistema edilocak
hicumu agkar etmakdir, ¢linki masalanin hall edilmasi
sistema daxil olmadan (zorla girmadan) amala galmis
ziyani minimuma endirir vo zorla daxil olma dsullan
haqginda informasiya toplamaga imkan verir;

eOmaliyyat sisteminin midafia altsistemi bazan tosaddifi
sohvlori goasd ils edilmis harakatlardan farglondira
bilmir. Belo olan halda administrator audit jurnalina
baxis kegirir, istifadaci tarefindon parolun dizgln daxil
olunmamasini miayyan edir, sahvin legal istifadaci
torofindon vo yaxud da, badniyyatli insan tarafindan
yering vyetirildiyini muayyanlasdirir. 9gar istifadagi
parolu 20-30 dafs tapmada cahd gbstarmisss, onda bu
aclg-askar parolun secilmasina ediloan cohddir;

eOmaliyyat sistemi inzibatcisi tokca sistemin cari
vaziyysti haqglnda deyil, avvallorde necs islomasi
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barado informasiya aldo etmaldir. Istifadaciys bels
imkani audit jurnali taqdim edir;
eOgor administrator amsaliyyat sistemina badniyyatli
insan torafindan tutarh saviyyada hicumun edildiyini,
hicumun neco yerina yetirildiyini vo hansi vaziyyatda
icra olundugunu muiayyan etmisss, nazara almaq
lazimdir ki, bdtin bunlar audit jurnalinda geyd
olunmusdur.
omaliyyat sistemi Ugln tohliks térads bilocak hadisalara
asagidakilari aid etmak olar:
e Sistema girig va ya ¢ixigin olmasi;
eFayllar Uzarindo yerina yetirilmis amaliyyatlar (faylin
acllmasi, badlanmasi, adinin dayisdirilmasi, lagv
edilmasi);
e Uzaglasdiriimig sistema miracistin edilmasi;
e Tohllkasizlik atributlarinin  dayisdirilmasi  (slgatanliq
rejimi, istifadacinin sadaqatlilik saviyyasi va s.).
ogar audit jurnalinda buitin hadisalar geyd olunarsa,
onda jurnalda informasiyanin hacmi siratle artacaq, naticads
istifadaci hadisalari tahlil etmakda ¢atinlik ¢akacak. Odur ki,
lazim olanlarin geyd olunmasi butilin hallarda alverislidir.

Audita qoyulan talabat omoliyyat sisteminin audit
altsistemi asagidaki taleblari 6demalidir:

eAudit jurnalina alavelor etmaya ancaq amaliyyat
sisteminin imkani vardir;

eAudit jurnalina olunmus qeydlari hec¢ bir subyekt
(amaliyyat sistemi da daxil olmagla) lagv eds bilmaz;
eAudit jurnalina baxis kecirmayes ancaq miayyan
Ustlinliyl olan istifadagi eda bilar;

¢ Audit jurnalini ancaq istifadagi-auditor “temizlaya” bilar;
e Audit jurnali doldugda amaliyyat sistemi gaza halinda
isi tamamlayir (“asiliig” bas veirir). Sistem yenidan
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yuklandikdon sonra onunla ancaq auditor islaya bilar.
Bu zaman audit jurnali “tamizlonir” va amaliyyat sistemi
adi is rejimina kegir.
Audit jurnalina alcatanligin mahdudlasdiriimasi Gglin
xususi midafis vasitalarindan istifads olunmalidir.

Asudit siyasati — gaydalar toplumudur, audit jurnalinda
hansi hadisanin geyd olunmasini miayyan edir. 9maliyyat
sisteminin etibarll mudafio edilmasi Uglin audit jurnalinda
asagidaki hadisaloerin geyd edilmasi vacibdir:

e Sistemdan istifadaginin girig/cixis cahdlari;

e Istifadacilorin ~ siyahisinin  dayisdirilmasine  cahdin

gostorilmasi;

e Tohllkasizlik siyasatinin  dayisdiriimasine cashd (o

cimladan audit siyasstinin dayisdiriimasina edilan
cohd).

Hadisalarin segilorak audit jurnalinda geyd olunmasi
auditorun boynundadir. Hadisalari segon zaman audit jurnalin
tez bir zaman arzinde dolacadini nazards tutmalidir, buna
garsl lazimi tadbirlor goérmalidir. Audit siyasati amaliyyat
sisteminde bas vermis dayisiklikloro operativ reaksiya
vermalidir.

Bozi amaliyyat sistemlarinde audit siyasati audit
jurnalinda bas vermis hadisalarin geydiyyati ils barabar
auditorlari hamin hadisalar haqqinda interaktiv xabardar da
edir.
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SOBOKO TOHLUKOSIZLIiYI
VASITOLORILO iDAROETMO USULLARI

Korporativ gabakalarin idareetma sistemlarinin asas
komponenti  (toskiledicisi)  informasiyanin  tohllkasizliyi
sistemidir. Sistem asagidakilar yerina yetirmalidir:

eSoboka tohllkasizliyi vasitalarine markazlasdirilmis ve

operativ idaraetms tasiri gostarmak;

eQOperativ qorarlar gobul etmak Ugln informasiya

tohliikasizliyinin vaziyyati hagqinda obyektiv

informasiya oalds etmaya imkan veran audit va
monitoringi mitamadi hayata kegirmak.

SOBOKO TOHLUKOSIZLIYI VASITOLORILO
IDARODETMO MOSOLOLORI

Miassisoa miqgyasinda sobaka tohlikasizliyi vasitalarilo
idaroetmanin  asas masalalorini  formalasdirag. Mdiassise
migyasinda paylanmis sabakada informasiyanin mudafio
vasitalarinin idars edilmasi sistemi funksional sokilde asagidaki
masalalari hall etmalidir:

o Tohlikasizliyin global siyasatinin (TQS) idars edilmasi.
Miassisa gabakasi coargivasizda tohliikasizliyin global
siyasatinin (TQS) idaro edilmasi, bazi vasitalorin /okal
tohlikasizlik  siyasatinin (LTS) formalasdiriimasi ve
informasiyanin midafiasi ilo bagli olan biitiin vasitalerin
lokal tohlikasizlik siyasatina gadar catdiriimasi;

eOlcatanlig obyektlarinin va subyektlorinin qurulusunun
idaro edilmasi. Bura heyatls, versiyalarla, vasitalorin
toskiledicilari ilo, program teminatinin mdudafiasi ilo
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idara etma, hamginin tahllkasizliyin tomin edilmasi
mahsullarinda askar edilmis desiklarin baglanmasi Ggiin
xidmat gostaran patclar (patch) ilo idare etma daxildir;
ePaylanmis totbigi sistemlords miidafia servisinin,
hamcinin  mdidafis olunan alavalerin  va onlarin
resurslarinin  taqdim edilmasi. Bu qrupa daxil olan
dlavelor ovvalco totbigi sistem torofindon miidafia
servisi vasitasilo idars edilmanin teamin olunmasi
interfeysini (API) tomin etmalidir;

e Kriptovasitalarin idara edilmasi, xlsusilo da - acarlarla
idaro etma (acar infrastrukturu). Acar infrastrukturu
infrastruktur xidmatin terkibinda islomalidir (miiayyan
funksiyani yerina yetirmalidir);

e Hadisalarin protokollasdiriimasi. Protokollasma miuixtalif
qurgularda logun askar olunmasinin sazlanmasini,
loqun atrafli islonma saviyyasinin idara edilmasini,
hadisalarin torkibinin idare edilmasini va s. yerina
yetirir;

« Informasiya sistemlarinin tohllkasizlik auditi.
Toahllkasizlik auditi informasiya sistemlarinin  cari
mudafia vaziyyatinin obyektiv giymatlondirilmasi, loqun
tohlili (loqun tohlili dedikde auditin tahlikasizliyi basa
dasuldr), nizam-intizami  pozanlarin  axtarilmasi,
sistemda vyaranmis “desik”lorin tapilmasi va s.
funksiyalarin Jog torafindan idara edilmasi ilo hall
olunur;

e Sistemin tohlikasizlik  monitoringi. Monitoring
qurgularda bas veran potensial hiicumlarin, qurdularin
aktivliyi vo kontekst tohliikasizliyi ilo bagh bas veran
hadisalori, real zamanda alinmis informasiyani temin
edir;

e XUsusi mudafia olunan alavalarin iglomasinin tomin
edilmasi, omaliyyat Uzerinde nazaratin  yerina
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yetirilmasi, yerina yetirilon tadbirlor (masalan, acarin va
parolun dayisdiriimasi, qurgularin midafis edilmasi,
smart-kartlarin ~ buraxihigt vo s.) reglamentinin
dastaklanmasi;

elLayiho qrupunun islomasinin temin olunmasi, qrup

torafindon muassisanin soboakasinda mudafio
ndgtalarinin miayyan edilmasi. Bura:
eistifade edilon midafis vasitelorinin  geyd
olunmasi;
e Mlidafia vasitalarinin modul tarkibina nazarat;
e Miidafio vasitolarinin vaziyyatine nazarot va s.
daxildir.

ACIQLAMA: Pact va ya yamaq (ingilisco patch —
yamaq anlamini verir) komputer fayllarinda miayyan
olunmus dayisikliklorin avtomatik yerina yetirilmasi Ugln
nazorda tutulmus informasiyadir. Bir ¢ox hallarda patgin
yerina yetiriimasini “yamaq vurma”da adlandirirlar. Bazi
manbaalarda patgl va ya yenilamani (update) program
tominatinda ve vya onun islomasindes bas vermis
doayisikliklarin va ya problemlarin aradan galdirlmasi Ggln
istifada edilon program vasitalari kimi taqdim edirlar. Patgin
Olglisii bir nega Kbaytdan yizlerlo Mbayta gadar ola bilar.
Patcin  dlglisiiniin  artmasi yerina yetirilon coxlu sayda
dayisikliklar ila baghdir. Bu baximdan “pact” ve ya “yamaq”
s6zi coxda boylk olmayan dayisikliklards istifads edilir,
amma programin yenilonmasindes va ya dayisilmasinda
“service pack” vo ya “software updates” sdzlindan istifada
dizglinddr.

Vaxti ilo kompiterloro (hesablama masinlarina)
programi yiklayan zaman perfokartdan ve ya kagiz
lentlarindan istifada edilirdi. Odur ki, program yaradicilari
patcl perfokart kimi yayirdilar, yani perforasiya olunmus
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perfokartda doayisiklik etmak Ucln yer ayinrdilar, daha
dogrusu perfokartin (izarina - ayrilmig yera yeni program
olan kagizi yapisdirirdilar — yamaq vururdular. Bu baximdan
da o vaxtlar perfokartda vo ya perfolentdo ayrilmis yeri
“patc” — “yamaq” adlandirmag maslehat bilinmisdi.
Sonralar magnit lentlorin, disketlorin istehsali baslanilir,
patc istifadeciya zarflorin icarisinds gdéndarilir.  Indiki
zamanda Internetdon istifade edilon zaman kompiiter
programlari  vo  onlarn  istifadacilori  patg  sayt
istehsalcilarinin saytlarindan “¢akirlar”.

Log (ingilisca log) — hadisaler jurnal, gindalik,
protokol anlamini verir. Loglar (Loq Files — Loq fayllari) —
saytlarin giymatlondiriimasi va tohlili Ggln istifads edilon,
serverin islomasi barads sistem informasiyani 6zlinda
saxlayan fayllardir. Loglar programin va ya istifadacinin na
etdiyi barada atrafli protokoldur.

Sobakads informasiya vasitalarinin idarsetma sisteminin
muayyan problemlari yaranir ki, onlarinda hall edilmasina iki
yanasma tatbiq edilir. Birinci yanagma sabaka vasitalarinin va
ya sistemls idarsetmanin (mudafis vasitalarinin idareedilma
mexanizmi ilo birlikda) integrasiyasi ilo, ikinci yanasma iso
tohllkasizliyin idareetma masalalorinin  hall edilmasi Gglin
istifads edilan vasitalarin istifadasi ilo alagalidir.

SOBOKO TOHLUKOSIZLIYI VASITOLORILO
IDAROETMO ARXITEKTURASI

Miassisonin resurslarinin  informasiya tshlikasizliyinin
tomin edilmasi Uglin informasiya mudafio vasitalarini adaten
bilavasite korporativ sabakalards yerlagdirirlor. Sabakalararasi
ekran korporativ resurslara alcatanlida nazaratlo yanasi
konardan pisniyyatli insanin etdiyi hiicumlarin da qarsisini alir,
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virtual xtisusi sebaka slizlari (VPN) ise aciq global sabakadan
(Internet nazards tutulur) informasiyanin étiiriilmasi zamani
konfidensiallgi  tomin  edir. Indiki zamanda etibarl
eselonlasdirnimis  mudafis sistemi yaratmaq UglUn zorla
girmalari (soxulmalar) askar etma sistemindan (IDS -
Intrusion Detection Systems), informasiyanin mazmununa
alcatanlida nazarst vasitalarindan, antivirus sistemlarinden va
s. istifada olunur.

Oksar korporativ informasiya sistemlari (KIS) miixtalif
istehsalgilar torafindan istehsal olunan program va aparat
vasitolorine asaslanaraq qurulmusdur. Vasitalorin har biri
mikemmal va xususi qurulusa uygun hazirlanmisdir va
istifadagi ilo algatan resurslar arasinda garsiligh alagani aks
etdirirlor. Heterogen korporativ informasiya sistemlarinda
etibarll informasiya muidafiasini tamin etmak Ugln korporativ
informasiya sistemlarinin  tohliikasiz idaroetma sistemini
yaratmaq lazimdir. Yaradilmig sistem korporativ informasiya
sisteminin har bir toskiledicisini diizgiin sazlamaqgla yanasi
tohllkasizliyinide tomin etmsalidir. Bunun Ugln sistemds bag
veron dayisikliklar izlonmali, yaranmis yariq (zads, dalik,
desik) “tutulmall”, istifadaginin isine nazarat olunmaldir.
Nazara almaq lazimdir ki, informasiya sistemi na qadar
muxtalif olarsa, onun tohllikasizliyinin idare edilmasi bir o
gadar do miirakkab olcaqdir.

ACIQLAMA: Heterogen (yunanca £TepoOG -basga
+ vévw —cins) — mixtalif cinsli, yabansi, terkibca eyni
olmayan hissalerin varligi, nayinsa tarkibinds olmaq va s.

O9SAS ANLAYISLAR

Aparict  sobaka  tohllkasizliyi  vasitalori  istehsalgi-
muassisalarin tocriibasi gdstarir ki, sirkat paylanmig korporativ
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informasiya sistemlarinin  tahllkasizlik siyasatini  alverigli
hayata kecira bilar. Bunun Ugln tahllkasizliyin idaras edilmasi
moarkazlasdirilmis  olmali, istifade  edilon  amaliyyat
sistemlorindon vo totbigi sistemlordon asili olmamalidir.
Bununla yanasi  korporativ informasiya  sistemlarinda
hadisalorin  geydiyyat sistemi (masalon, geyri-qanuni
alcatanlig, istifadaginin Ustlnliylnin dayismasi va i.a.) vahid
olmalidir, ¢linki bundan istifade edan administrator (inzibatc)
korporativ informasiya sistemlarinda bas veran dayisikliyi tam
tosvir eds bilmalidir.

Tohllikasizliyin  idaro edilmasi ilo bagh miayyan
masalaleri hall etmak Ugln vahid Ufgi infrastruktur novli
X.500 kataloqun istifadasi maslahat bilinir. Masalan, sobaka
alcatanligi siyasati istifadaginin identifikasiyasini bilmayi taleb
edir. Bu informasiya digar alavalords do istifade edilo bilar,
masalan, kadrlarin ugotu sisteminda, alavelara birdafalik daxil
olmalarda (Single Sign-On) voa i.a. Eyni verilonlarin
tokrarlanmasi sinxronlagdirmaya gatirib ¢ixarir, yerina yetirilon
islorin gatinlagsmasina va gasginligin yaranmasina sabab olur.
Bltlin bunlardan yan kegmak Uglin vahid dfqgi infrastrukturdan
istifada edilir.

Muaxtslif istifadagi altsistemlarinds istifade olunan,
muxtalif OSI/ISO saviyyalorinds igloyan Ufqgi struktura
asagidakilari aid etmak olar:

e Acig acarlarla idareetms infrastrukturu PKI. Idareetma
dclin asas sayllan, amma genis yayllmamig maragl
fakti geyd etmok lazmdir. Indiki zamanda asason
“soxsiyyati goOstoron vesige” adlanan rogamsal
sertifikatdan istifada edilir (identity certificates), amma
haradasa istifade olunan vo inkisafda olan “Ufqi
farman” slcatanldi cevik idare eden ragemsal sertifikat
totbiq edilir (credential certificatec);

364




INFORMASIYA TOHLUK®OSIZLIYI |

e Kataloglar. Masalan, alcatanligla idaro edilon sistemlar
dctin lazimh olan istifadagi identifikatoru va istifadaci
hagginda basga malumatlar. Qeyd etmak lazimdir ki,
kataloglar verilonlari saxlamaq Ugln istifada olunmagla
yanasl onlara alcatanhq siyassti, sertifikatlar, alcatanlq
siyahilari vo basqgalari da yerlasdirilir;

e Autentifikasiya sistemiari. Bunlara RADIUS, TACACS,
TACACS+ serverlori aiddir;

e Monitoring va audit hadisalarinin protokollasdiriimasi
sistemlori. Qeyd etmak lazimdir ki, bu sistemlar cox
vaxt saquli olmurlar, onlar aksor hallarda konkret
altsistemin maragina uygun olaraq avtonom islayir va
ixtisaslasdirilirlar.

Tahllkasizliyin global idars etma konsepsiyasi sirkatin
heterogen sabaka tohlikasizliyinin idara edilmasinin effektiv
ierarxik sistemini qurmaga imkan verir. Sabaka TrustWorks
Systems sirkati torafindan yaradiimisdir.

Markazlagdirilimis  korporativ  informasiya  sistemlari
tohliikasizliyinin idara edilmasinin taskili asagidaki prinsiplara
asaslanir:

e Korporativ gabakanin tahliikasizliyinin idare edilmasi
tohllkasizliyin  global siyassti (TQS) saviyyasinda
hayata kegcirilmalidir. Bura korporativ sabaka obyektlari
arasinda qarsiligh tasirin  tohlikasizlik baximindan
dastaklonmasi ganunlari, korporativ sabakalar ilo xarici
obyektlar arasinda alagenin tahliikasizliyi daxildir;

e Sirkatin biznes-prosesi tahlikasizliyin global siyasatina
uydgun olmalidir. Bunun liclin obyektlarin tahlikasizliyi
vo talab olunan tahlikasizlik sirkstin qurulusuna va
biznesina uygun taskil olunmalidir;

e Ayri-ayrl midafis vasitalori Uglin lokal tohlikasizlik
siyasati (LTS) formalasdiriimalidir. LTS-in translyasiyasi
tohllikasizliyin global siyasati qaydalarina ve mudafia
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olunan sabakanin topologiyasina uygun avtomatik

yerina yetirilmalidir.

Markazlosdirilimis  korporativ informasiya sistemlari
tohllkasizliyinin idare edilmasinin metodologiyasi muasir
tohlikasizlik texnologiyasini otrafli aks etdirdiyi Ugln bu
metodologiyani vo onun bazi aspektlorini atrafli nazardon
kecirak.

TOHLUKOSIZLiYIN iDARO EDiILMOSININ QLOBAL
KONSEPSIYASI

Markazlasdirilimis  korporativ  informasiya  sistemlari
tohllkasizliyinin idare edilmasinin asasinda tahllkasizliyin
idara edimasinin global konsepsiyasi GSM (Global Security
Management) dayanir. Tohllkasizliyin idare edilmasinin global
konsepsiyasi kompleks idareetma sisteminin vo mduassisanin
informasiya resurslarinin miidafiasinin qurulmasini asagidaki
xususiyyatlara uygun hayata kecirilmasina imkan verir:

e Mlassisanin tahliikasizlik siyassti bazasinda butin
movcud vasiteloerin  miudafissinin idare edilmasini,
tamligin  tomin  edilmasini, mdiassisanin  biitiin
resurslarinin midafis olunmasi Ugln bir-birina zidd
olmayan qaydalar toplumunun tamhdini (tahliikasizlik
siyasati obyektlarini) vo muxtalif istehsalgilarin taqdim
etdiyi tohlikasizlik vasitalorinin  midafia siyasatinin
razilagdiriima ila yerina yetirilmasini;

e Mliassisonin vahid katalogdan istifade etmakla bUtin
informasiya  resurslarinin -~ miayyan  edilmasini,
resurslarin geyd olunmasini saxsi vasitalarin kémayils,
hamginin  digar muassisalorin  kataloglarindan (o
cimladan LDAP protokollari da daxil olmagla) bir-basa
istifade etmakls aktuallagdiriimasini;
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e Tohllikasizlik siyasatini (Policy-based) asas tutmagla
informasiyanin  mudafis  vasitalerinin  lokal idara
edilmasinin markazlasdirilmasini;

eLAS autentifikasiya (istehlakginin secimina uygun)
muhitinds alava lokal vasitalardan istifade imkanindan
bahralonib PKCS#11 tokenindon istifads etmakla
muiassisenin  siyasatine uygun obyektlorin  ciddi
autentifikasiya edilmasini vo PKI asiq acarlarinin
infrastrukturunu;

¢ MUiassisonin katalogda (ve ya katalogun bir hissasinda)
geyd olunmus milayyan resurslarina alcatanlq
imkaninin  geniglondirilmasi, miassiss resurslarina
dlcatanlig qaydalarinin segilmasinin idaro edilmasini,
tohllkasizilik siyassti elementlarinin  dolayl yolla
muayyan edilmasina dlcatanliq gaydalarinin
(credentials) toyin edilmasini;

eAuditin,  tohllkasizliyin  monitoringinin,  hayacan
signalinin tahtalhesabliginin tamin edilmasini;

e Umumi idarsetma sistemlarinin tohllkasizlik
sistemlarinin infrastrukturundan (PKI, LAS, IDS)
istifade etmakls integrasiyasini.

ACIQLAMA: Elektron tohllkasizlik suallarn indiki
zamanda dinyada asas masalalordon biri kimi diggst
markazindadir. Indiya kimi onun hall edilmasi iciin ¢oxlu
sayda Usullar taklif olunmusdur. 7oken bunlardan biridir.
Token dedikds istifadaginin informasiya tohlikasizliyini
tomin eden qurdu basa distlir. Qurdu 06z sahibinin
identifikasiyasini hayata kecirmaklo yanasi ona miudafio
edilan, uzaqda yerlosdirilmis  alcatanhgh  muxtalif
informasiya novlerindan istifade etmasina imkan verir.
Token parolun yerina istifade oluna bilor. Adaton onlar
coxda bdylk 6lcliya malik deyillor, rahat cibde gazdirila
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bilirlor. Muasir tokenlar kriptografik acarlarin (masalon,
elektron imzalarin, biometrik verilanlarin) saxlaniimasina
imkan verir. Tokenlarin xarici gorinist muxtalif ola bilir:
bazilorinde ancaq ekran, bazilarinde miniatir klaviatura,
bazilorinde xirda diymsalar va s. vardir. Tokenlar RFID
funksiyasi ils, USB yuvalar va interfeys ilo tahciz olunurlar.
Onlari mixtalif sirkatler: masalan, “E Token” vo “Ru Token”
va s. istehsal edir. Tokenlarin istifadasinds iki problem
movcuddur: istifadaci onlar ya itirir, ya da ki, odurladir. Bu
problemin halli onlarin asilganlarla istehsal olunmasinda
gismands olsa aradan qaldiriimisdir.

Muixtalif gérintdll tokenlar

Hazirki idarsetma konsepsiyasi gorgivasinda tahlikasizlik
siyasatine sbykanan idareetma - PBM (Policy based
management) — idarsetma gaydalarn toplusunun realizasiya
olunmasi il miayyan olunur. Bu da 6z novbasinda
muassisanin bltln biznes-obyektlorini shate etmakle bir-
birina zidd olmayan idaraetma gaydalarinin
formalasdiriimasina tominat verir.

PBM  prinsiplorini  rahbar  tutaraq  miuassisanin
tohllkasizliyinin idars edilmasi tahlikasizliyin idars edimasinin
global konsepsiyasina (GSM) asaslanan idarsetma sistemina
yonaldilmisdir va asagidaki taleblari 6demalidir:
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e Miiassisonin tahllikasizlik siyaseti 6ziinds mantigi va
semantik alagani aks etdirir, bu alaga verilanlarin vahid
strukturu ila tohlil va redakts edilir;

e Miiassisanin tohllkasizlik siyasati muidafianin bitln
soviyyalori  konteksinde  miassisanin  informasiya
resurslarinin  tohlikasizlik siyasstine vo  sobaka
tohliikasizlik siyasatine tam yanasmada muiayyan
olunur;

einzibati resurslarn  ve miassisonin  tohliikasizlik
siyasatinin sadalagdiriimasi Uglin siyasetin parametrlar
sayl minimumlasdiriimahdir.

Siyasatin parametrlar sayinin minimumlasdiriimasi Ggln

asagidaki yanasmalardan istifads olunur:

e Tohllkasizlik obyektlarinin  qrup sakilinde muayyan
edilmasi;

eDolayl yolla miayyon etma (masalen, butln
vokalatverma (mandat verma - credential) atributlarin
muayyan edilmasi);

edlcatanhgin vakalat vermakls idars edilmasi.

Toahllikasizliyin idare edimasinin global konsepsiyasi

tohllkasizlik siyasatinin muixtslif tohlil mexanizmini tamin edir.

TOHLUKOSIZLIYIN QLOBAL VO LOKAL SiYASOTI

Korporativ sabaka tahliikasizliyinin global siyasati sonlu
sayda tohlikasizlik gaydalar taqdim edir (security rules) (sakil
18.). Qaydalar korporativ sobake obyektlorinin informasiya
tohllikasizliyi konteksinda garsiligh slagaleri aks etdirir. Bura
daxildir:

e Tohlikasizlik servisinin birlogmasi tglin lazim olanlar
(masalon, tohlil etma gaydalan, trafikin midafiasi va
siizgaclonmasi);

e Tohllkasizlik servisi istigamatinin taqdim olunmasi;
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¢ Obyektlorin autentifikasiya qaydalari;

e Acarlarin dayisma gaydalari;

¢ Sistem jurnalina tahllikasizlik hadisalarinin naticalarinin
yazilma gaydalari;

eBas vermis tahllikani bildiran hadisalarin signalizasiya
gaydalari vo s.

TQS Tahliikasizlik Auditin
qaydalan | = Obyekt A » Obyekt B | + SPEER sovipesi

\\ servisi
Tohlikasizik | [~ : \j
Obyektin izahi: ahlukasizli Slavalarin tipi

servisinin talsb | | -Stizgaclama

-Sistem jurnalinin
idarsetma qaydalar

-VPN agent 3.3 Zastava . avdalari : .
-1P host wqe(ﬁ'rl:;ma -Kriptosereis?n vl -anr:jal;zas;ya
-Normadic-host istiqamati qaydalar
-Yanina gakilmak

-Qrup

-CA-ya etbarl qrup
-Tohlikasizlik perimetri
-Istanilan

Sokil 18. Qlobal tahliikasizlik siyasati gaydalarinin strukturu

Qeyd etmak lazimdir ki, tshlikasizliyin global siyasati
obyektlari ayrica isGi stansiyalar va altsistemlar ola bilar, ¢linki
0zlina sirkatin batiin  bélmalarinin  strukturunu birlagdiren
obyektlar grupu (masalan, marketing sobasi va ya maliyya
departamenti) va ya ayrica sirkatlor (masalan, holdinga daxil
olanlar) bura daxildirlar. Ayrica obyekt UGgun tahlikasizlik
siyasati avtomatik olaraq bittin obyektlor tglin tokrarlanir.

Paylanmis korporativ sistemlar Uclin biznes-obyektlorin
mudafio masalalerini gaydalar terminlari ilo formalagdirmaq
olar, clinki sabake alagalarini Subj subyekti ilo Obj obyekti
arasinda informasiya  otlridlmasi  kimi  tosvir  etmak
mumkindir. Bu alagaler SecSrv mudafio servisinin vo P
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parametrinin  kdmayilo sazlanir. Naticeado miiassisanin
tohllikasizlik global siyassti gaydalar toplusu kimi taqdim
olunur:

(Subj, Obj, SecSrv (P)).

Nozaro almaq lazimdir ki, Obj obyekti lclin gaydalar
olmadigi halda, bu o demakdir ki, cari Obj Uclin istenilon
alcatanlida gadada qoyulmusdur.

Sadalik Uglin  muassisanin  tahlikasizlik magsadini
muayyan edan zaman iki ndv obyekt — Subj va Obj - nazardan
kecirilir. Istifadaci (U) va resurs (R) kimi geyd olunur.

Resurs R ola bilsin ki, malumatli (IR) ve ya sobakali (NR)
olsun.

Istifadasi ve resurs agressiyanin istonilon formasinda
GIxis eda bilar va sistemds bunlar — gruplar, domenlar, rollar,
departamentlor, kataloglarin  bdlmaleri -  torafindan
dastaklanir.

Korporativ sistemin istanilan mudafie olunan obyekts
gora alcatanhdl Uclin susmaya gore siyasst 6ziinde gadada
goyulmus qaydani (ganuni) birlesdirir: asig sekilds icaze
verilmayan ne varsa — gadagandir. Belo gayda miiassisanin
soboakasinda istifade olunan informasiyanin tam gokilda
mudafiasini va tahllkasizlikds yaranmis “desik”lordaki aprior
catismazligi da temin edir.

ACIQLAMA: Qadim Yunan flosofu Platonun
“Xatirlama hagginda telim” asarinds aprior haqgginda
mbalumatlar verilir. Aprior insana miras galmis vo ona
maxsus olan bilikdir. “Aprior” termininin yaranmasi
Aristotelin folsafasi ilo olagalidir. Aristotel sonuncudan
alinan tosdiq iloe ondan avvalkindan alinan tasdiq arasinda
forgin oldugunu sibut etmisdir. Sonraki illerde bu fargi
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Sergin gorkemili alimlerindan, orta asr arab flisoflari ibn
Rust va Ibn Sina da arasdirmigdir.

| X SL' *
Abu 9l Hiseyn ibn Abdul-Valid Mahammad ibn
Abdulla ibn a/-Hasan ibn Shmad al-Kurtubi (ibn Rust
oli ibn Sina kimi mashurdur)

Latin dilinde termindon orta oasr sxolastikasinda
(sxolastika - orta oasrin dini ehkamlara asaslanan son
darace mucarrad idealist falsafasi, hayat il heg bir alagasi
olmayan, tocrlibade vyoxlanila bilmayan, micarrad
muhakimalare asaslanan goérus) istifade olunmusdur.
Aristotelin baxiglarina asaslanan Avropa sxolastiklari aprioru
cisimlorin dark edilmasi adlandirmiglar.

Aprior (latinca a priori — harfi manada “dnds
gedoandan’” anlamini verir) — tacrlibaya gadar vo ondan asih
olmayan bilikdir (aprior bilik, biliyin aprioru). Falsafi termin
Kantin darketma va mantiq ilo bagli aserlerinde 06ziina
layigli yer tutmusdur. Terminin uzun kecid yolu olmusdur
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| vo 6z dovriine uygun olaraq miixtalif manalar dasimisdir. |

Sabakada qurdularin garsiligh alagasini tamin etmakdan
otri onlar UgUn start konfigurasiyas) (xarici gorinisl)
“varadirlar” ve Umumi halda rabite kanalindan istifada
etmamakle “catdinlar”. Start konfiqurasiyasi qurdularin
markazi idaraedilmasini sazlamagq Ucgln lazim olan qaydalardir
- qurgularin start tahliikasizlik siyasatidir.

Qlobal tohlikasizlik siyaseti sobakeda garsihigh slags
kimi, ham do ki, sistemin 6zinl idarsetmasi va nazarat
funksiyasi kimi yayila bilar.

Qlobal tohlikasizlik siyassti gsobaka  miqyasinda
tohllkasizlik siyasstinin tam sakilds mentigi vo semantik
izahidir. Bununda asasinda ayri-ayri qurgularin tehliikesizlik
siyasati qurula bilar.

ACIQLAMA: Semantika yunanca geyd etms,
gostarms, Isare etma anlamini verir vo mana baximindan
danisiq dilinin élgtlmasinin giymatini 6yranir. Bu magsadla
lavazimat kimi semantik tahlildan istifada edilir. XIX asrin
sonu, XX asrin avallerinda semantikani bir ¢ox hallarda
semasiologiya (yunanca isars, gostaris) adlandirirdilar.
Semantika ilo masgul olan alimleri do indiki zamanda
semasiologlar adlandinirlar. 9ksar sinif dil vahidlarinin
giymatlarini (masalon, “harakat feillarinin semantikasi”)
semantika ils isaralayirlor.

Semantik problemlar uzaq kegmisda falsafi manada
arasdirilirdi. Termin fransiz dilsunasi (linqvisti) Misel Breal
(1832-1915) torafindan elma daxil edilmisdir. 1910-1920-ci
illords semantika masalalarinin - dyronilmasi  bir  gox
mutoxassislari 6ziina calb etmisdir.
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Misel Breal (fransizca Michel Bréal) fransiz lingvisti va
tarixgisi, ictimai xadim, alyazmalar Akademiyasinin tzvd.

Lokal tahliikasizlik siyasati. Informasiya tohliikasizlik
servisini realiza edan istonilon mudafia vasitalori tgln lokal
tohllkasizlik siyasati torofindon miayyan islor yerina
yetiriimalidir. Bura autentifikasiya qaydalarinin korrekt realiza
olunmasi (glin sazlamalarin daqiq izahi, algatanligin idara
edilmasi, trafiklarin midafiasi va s. daxildir.
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Lokal tohlukasizlik siyassti informasiyanin mudafio
vasitelorini toleb edon, informasiya xidmatlarinin tomin
olunmasi (glin istifada edilan, cari qurgunun birlasdiriimasina
icaza veran gaydalarin tam toplusundan ibaratdir.

Sobakada global tahlikasizlik siyasati ila realize olunan
gaydalar (vo ya qanunlar) ilo lokal tohlikasizlik siyasati
toraefindan konkret qurdulara realize olunan gaydalar arasinda
forgler vardir. Bu asasen onunla baghdir ki, global
tohllikasizlik siyasoti sobaka hilidudlarinda olan obyektlor va
subyektlor arasinda ixtiyari sakildo paylansa da, lokal
tohllkasizlik siyasati (lokal tahlikssizlik siyasati obyektlori va
subyektlari daxil olmagla) ancaq bir sebake qurgusunun
muhiti htiddudunda mimkdnddir.

TOHLUKOSIZLIK VASITOLORILO iDAROETMO
SISTEMLORININ iSLOMOSI

TrustWorks tohllikasizlik vasitolori idaraetma
sistemlarinin  struktur elementlarine tohlikasizlik agenti
(Trusted Agent), idaraetma markazi (Trusted GSM Server) va
idaraetma konsolu (Trusted GSM Console) daxildir.

Tohliikesizlik vasitalorinin oasas tayinat)i. Bura
asagidakilar aiddir:

1.Tahllkssizlik agenti (Trusted Agent) istifadaginin fordi
komputerine qurasdinilir, fardi midafie Gclin  nazards
tutulmusdur, kliyent-server kimi istirak edir.

2.0lavalar serverine qurasdirilmis tohlikasizlik agenti
paylanmis alavalarin server tagkiledicilarinin - midafiasinin
tomin olunmasi Uglin miayyan olunmusdur.

3.5lGz komplterine qurasdiriimis tehlikasizlik agenti
muassisalor daxilinds vo ya miassiselor arasinda soboaka
segmentinin aydinlasdirilmasini tamin edir.
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Resurslar,
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Sokil 19. Informasiya tohliikasizliyi vasitalorinin idarsetme
sisteminin dmumi struktur sxemi

Idarcetms morkoazi (Trusted GSM Server) soboke
miqyasinda global tahlikasizlik siyasatinin saxlaniimasini
(saxlanc qurgulari nazards tutulur) va izahini temin edir.
Bununla vyanasi idarsetma markazi global siyasatin
translyasiyasini, midafie qurdularinin lokal tshliikssizlik
siyasatini, midafia qurgularinin ylklenmasini va sistemin
bitlin agentlorinin vaziyyatina nazarat edir. Mliassisade GSM
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sisteminds tohliikasizlik siyasstinin idarsedilmasi sxeminin
toskil olunmasi Gglin bir gadar (texminan 65 535 adad) GSM
serveri talab olunur.

Idareetma konsolu (Trusted GSM Console) sistem

administratoru Ucilin is yerinin tagkil edilmasina xidmat edir.

Har bir GSM serverinda bir neca konsol qurasdirila bilor,
bunlarinda har biri sistemin GSM administratoruna uygun

sazlanirlar.

Lokal tohlikasizlik agenti (Trusted Agent) sonuncu

qurguda (musterids, serverds, sliizda) yerlasan va asadidaki
fuksiyalari yerina yetiran programlardan ibaratdir:

e Obyektlorin  tahllikasizlik siyasati autentifikasiyasi,
muxtalif autentifikasiya serverlarinin integrasiyasi;

eSistemdan istifade edan istifadacinin (istifadaginin
verilonlarina uygun) miiayyan edilmasi;

e9lcatanliga nazarstin va tehliikasizlik vasitalarinin idara
edilmasinin markazlasdirilmasinin tamin edilmasi;

eResurslarin  idaro edilmasini, totbigi  saviyyade
resurslara slcatanligin idars edilmasinin dastaklanmasi;

e Trafikin slizgaclonmasi;

e Monitoringin,  hayacanli  signallarin,  hadisalarin
protokollasdiriimasi.

Bu funksiyalarla yanasi Lokal tohlikasizlik agentinin

(Trusted Agent) olava funksiyalari da vyerina yetirmasi
vacibdir:

eKriptoservisin  c¢atdinlmasi  (multiple  concurrent
pluggable modules);

e Single-Sing-On perimetrinin idara edilmasi (istifadaginin
autentifikasiyasinin altmasalasi kimi nazards tutulur);

¢ Mlidafio olunan alavalarin servisi;

e Trafikin sixiimasi (IPcomp, pluggable module);

eSoboka resurslarinin  ehtiyatda saxlaniimasinin idara
edilmasi (QoS);
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¢ Soboakada antivirus midafio agentinin lokal funksiyasi.

Lokal agentin moarkazi elementi lokal tahllikasizlik
siyasoti prosessorudur (LSP prosessor). Prosessor lokal
tohllikasizlik siyasatini interpretasiya etmakla yanasi ayri-ayri
toskiledicilor arasinda paylanmani idars edir.

Resurslarin miidafiasi. Bura asagidakilar daxildir:

1.9lcatanlgin autentifikasiyas! ve avtorizasiyasl. Yerina
yetirdiyi funksiyalara go6re mixtalif autentifikasiyalardan
istifads olunur, bunlarin da har biri 6ziinds autentifikasiya
novlarini va obyektlarin identifikasiya Gsullarini (mexanizmini)
birlogdirir.

Autentifikasiya ndvlarinin  segilmasi  UGglin  muxtalif
imkanlardan: masalan, GSM muhitina daxil olan istifadagi
autentifikasiyasindan vo ya lokal amaliyyat sistemindan,
sobokaya (soboka segmentina) daxil ola bilan istifadaginin
autentifikasiyasindan, obyektlarin garsihigh soboka
autentifikasiyasindan (elave-alava) istifada olunur.
Identifikasiya tsullarini segmak {igiin névbati variantlar: token
(smart-kart), parol, “xarici” autentifikasiya.

2.5abakanin qarsiigh alagasinds alcatanliga nazarat.
Lokal amaliyyat sisteminde mudafis olunan gabakanin
inisializasiyasinda va ya lokal tahliikasizlik agentinin (Trusted
Agent) birlosma uclarinda (va/ve ya araliq slizlords) xarici
birlesmanin  qurulmasina  sorgunun  alinmasi  (glin
tohllikasizliyin lokal siyasstine mdiraciat olunmalidir, edilon
muracist bu birlasmanin yerina yetiriimasina icazanin
verilmasini yoxlayir. 9gar birloasma dadidiimissa, onda verilan
birloasmani midafis servisi tamin edir.

3.7atbigi obyektlar saviyyssinds alcatanliga nazarst.
GSM -do midafis olunmayan paylanmis alavalar, daxili
obyektlorin  alcatanliq saviyyasinde verilmis alavalarda
mahdudlasma qaydalari servisi torafindon tomin edilir.
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Obyektlor saviyyasinda nazarat proxy mexanizmindan istifads
edilmasi hesabina hayata kegcirilir. Proxy har bir tatbiqi
protokol Ggun hazirlanir. HTTP protokolu avvalcedan misyyan
edilmis hesab olunur.

Proxy (proksi) agent alavalare vo sistemdaki mustori
yerlarine nazarati yerino yetiran tohlikasizlik sliziine qurula
bilar.

ACIQLAMA: SNMP modelinin  asasinda MIB
verilonlar bazasi ilo agentin eyni zamanda mdvcud olma
prinsipi dayanir. Prinsip sabakanin uzaqglasdinimig nogtasi
torofindan idaro edilmakle yanasi nazarotde da saxlanilir.
Proksi-agent dolayr yol ilo qurguya olcatanlida icaza
vermakle bu modeli misyyan qoador inkisaf etdirir.
Idareetma stansiyasi proksi ilo onda slage yaradir ki,
dlcatanlig lazmdir va ya informasiyanin dayismasina
tolobat vardir. Proksi-agent qurgu ile informasiya
mubadilasini ayrica birlosmanin kdmayils hayata kegirir.

Proksi (ingilisca proxy — kiminsa adindan faaliyyat
gostaran) araliq tranzit Veb-serverdir, brauzer ilo sonuncu
Veb-server arasinda ortaq rolunu oynayir. Proksi-server
xisusi Internet-serverdir, lokal Internet sobokads daxil
olan va gixan trafiklari idars edir. Proksi-server fayllarin va
ya malumatlarin sabakada tohllikasiz 6tlrilmasini misyyan
edir.

SIVMP (ingilisce Simple Network Management Protocol
- goboke idareetmanin sada protokolu) IP gabakalarinda
TCP/UDP arxitekturasina asaslanaraq qurgulann idars
edilmasi iglin standart Internet-protokoludur.

MIB (Management Information Base — idaraedilon
informasiya bazasl) — virtual verilonlar bazasidir, rabite
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xatlorinda obyektlorin idare olunmasi Ugln istifado edilir.
Bir cox hallarda bu anlami Simple Network Management
Protocol anlami ila alagalandirirlar.

SADO USULLA VERILONLOR MUBADILOSI

BEST

MUSTORI PROXIES VEB SERVER

PROKSIDON iSTIFADO ETMOKLO
VERILONLORIN MUBADILOSI

4—»4—»

MUSTORI PROKSI SERVER VEB SERVER

Miidafia vasitalori ilo idarsaetma. TrustWorks hallinin
9sas elementi markazlasdirmadir. Markazlasdirma miassisa
miqyasinda informasiya tahlikasizliyi vo sobaka vasitalarinin
idaroetma sistemi (policy based) siyasstine asaslanir. Sistem
istehlakcinin asagidaki keyfiyyat xarakteristikalarini tamin edir:

e Idareetma sisteminin yiiksok soviyyads miidafiasinin

toskili (mlassisanin daxili sabakasinin idara edilmasinin
mudafia perimetrinin segilma yolu ila);

eInformasiya  tohliikesizliyi  idareetma  sisteminin

genislandirilmasi;

eIdaroetma sisteminin ve onun acar elementlarinin

yuksak saviyyads etibarli islomasi;
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eUmumi korporativ sobska vo informasiya idareetma
sistemlarinin integrasiyasi;

e Mliassiso miqyasinda (enterprise level policy based
management) tahllkasizlik siyasatinin diagnostikasi va
monitoringi, formalasmasi, sadaliyi, ergonomikliyi,
infrastrukturu va s. keyfiyyst xarakteristikalari.

Idareetms xisusi program teminati administratoru —
idaroetma konsolu (Trusted GSM Console) torafindon yerina
yetirilir. Program tominati sistemina qurasdinimis “Trusted
GSM Console”nun sayr vo funksiyasi muassisanin tagkilati
strukturundan asii olarag bas administrator tarafindan
muayyan edilir. Trusted GSM Console —da har bir isci yerinin
muayyan edilmasi Uglin sistemin idarsetma funksiyasindan
istifada olunur.

GSM idarsetma funksiyasi. Obyektlarin idare edilmasi
névindan asili olaraq GSM funksiyasini ¢ kateqoriyaya
boltrlar.

1.Informasiya kataloglari ilo idareetma.

2.9lcatanliq hiiququ va istifadacinin idare edilmasi.

3.Qlobal tehlikasizlik siyasati gaydalarina asaslanmagla
idara olunma.

Autentifikasiya sisteminin har bir administratoru nazara
alinmis gaydalara asasen Trusted GSM Console sistemindan
istifads etmakls iglayir. Administratorlarin istonilon faaliyyati
nazarat altindadir (ve ya clt-clit nazaratdadir).

TOHLUKOSIZLIYIN AUDITI VO MONITORINQI

Toskilatlarda istifade olunan komplterin sayl onlarla,
hatta yuzlarlarladir. Bitin kompditerlor mixtalif program
tominatlarinin rahbarliyi altinda islayirlor. Burada asas masala
komputerlarin - mixtslif madafio sistemlari ilo  mudafia
olunmasidir.  Sabaka  infrastrukturunun  mdirakkabliyi,
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verilonlarin  va alavalerin  mixtalifliyi ona sabab olur ki,
administratorun  nazarst dairasinden  kanarda islayan
informasiya sistemlarinin tohlikasizliyi zerba altinda qgala bilar.
Odur ki, informasiya sistemlarinin tahlikasizliyinin mitomadi
olaraq yoxlanmasi Gg¢lin audit va monitoringe muraciat talab
olunur.

Informasiya sisteminin tahliikesizliyi auditi.

Tohliikasizliyin auditi anlayis). Audit muassisanin
ayri-ayri sahalarinin islomasinin mustaqil ekspertizini 6ziinds
oks etdirir. Auditin tokbina daxil olanlardan biri miassisanin
informasiya sisteminin tahliikasizlik auditidir.

indiki zamanda informasiya sisteminin tohliikasizlik
auditi suratlo artmisdir. Bu togkilatin informasiyadan va
informasiya sistemindan asililiginin artmasi ilo alagadardir.
Informasiya sistemi ilo asiliig bir terefden informsiya
sistemlarinin elementlarinin  murakkabliyinin ytksalmasi ilg,
digar torafdan isa verilonlarin Gtirtlmasinin vo saxlaniimasinin
yeni texnologiyalarinin tatbigi vo program toeminati hacminin
artmasi ilo bagldir. Muiassisalorde malumatlarin  va
tranzaksiyalarin aciq global sobakalar vasitasila
oturidlmasindan aktiv istifada edilmasi naticesinds informasiya
sistemlarine olunan hadalerin  (hicumlarin) spektri da
genislonmisdir.

ACIQLAMA: FEkspert (latinca expertus s6ziindan
téromadir, bacarigh anlamini verir) dedikds miayyan bir
problemin hall edilmasi Ugln davat edilon va ya pulla
tutulan mutexassis nazards tutulur. Ekspert arasdirilan va
ya hall edilan masalalorin bu sahays aid olmayan soxslar
torofindan verdiklori roys daha duzgin ve ixtisash fikir
soylomak (clin miayyan mablag pul ilo davat olunur.
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Ekspertlor miitoxassislorin, ustalarin, hatta yaradicilarin
islorine midaxilo edir, bu barada 6z fikirlorini sdylayirlor.
Ekspertlori elmi baximdan texniki va tasarriifat sahalorini
arasdiran mutoxassislora ayirirlar.

Informasiya sistemlarinin tohliikasizlik auditi togkilat
rohbarlerine ve amakdaslarina asadidaki suallara cavab
almada imkan verir:

eBiznesin inkisafi baximindan movcud informasiya
sistemlarindan optimal necs istifads etmali;

e Tohliikasizlik suallari va alcatanhida nazarst neca hall
edilir;

¢ Vahid idareetma sistemini va monitoringi neca qurmali;

e Avadanliglarin va program taminatinin modellagmasini
na vaxt vo neca hayata kegirmali;

e Miassisanin informasiya sistemlarinde konfidensial
informasiyani yerlosdiron zaman riski hece minimuma
endirmak, hamginin yaranacaq problemin hall edilmasi
Uclin hansi yollarin axtarimasini yerina yetirmak.

Onda verilmis suallara (hamginin ona yaxin olanlara)
birmanali va atrafli cavab o daqige vermak mimkin deyil.
Demali, atrafli va asaslandinlmig cavablar almaq Ugln
yaranmig problemlar arasinda qarsihgh slagalar tutarl
soviyyado arasdinlmalidir. Auditin aparilmasi informasiya
sistemlarinin tehliikasizliyi ilo bagl suallari giymatlondirmays,
risklarin tahliline gorait yaradir. Bunlardan istifade etmakla
muassisanin biznes-proseslarini idara etmaya veo yaranacaq
problemlari  6ncedan  miayyenlasdirmaya, informasiya
resurslarinin tahliikasizliyinin temin edilmasi ilo bagh suallara
cavablarin tapilmasina ve onlarin korrekt vo asash hall
edilmasina imkan yaranir.

Informasiya  sistemlorinin  tohliikesizlik  auditinin
apariimasinda maqgsad asadidakilardan ibaratdir:

383




| INFORMASIYA TOHLUK®SIZLIYI

« Informasiya sistemlarinin mudafia olunmasi
saviyyasinin giymatlondiriimasi;
e Informasiya sistemlarinin miidafio sisteminin mahdud
yerlarinin lokallagdiriimasi;
eInformasiya sistemlori resurslarina  miinasibatda
tohliikasizlik hiicumlarinin yaranma imkanlari ils bagl
olan risklarin tahlili;
einformasiya  sistemlorinin mévcud  tohliikasizlik
mexanizminin  effektivliyini artirmag Ggln  yeni
tdvsiyyalarin islonmasi vo hayata kegirilmasi;
eInformasiya tohliikasizliyi sahasinde mdvcud olan
standartlardan istifads edilmasi.
Bununla yanasi audite aid olan alava suallarin cavablan
da muassisa daxilinds arasdiriimal vo lazimi tadbirlor yerina
yetirilmalidir.

Informasiya sistemlsrinda tohliikosizlik auditinin
tatbiq edilmasi. Tohlikasizlik auditinin totbigi ardicil
marhalalarla yerina yetirilir:

eAudit prosedurlarinin  yaradilmas| (inisializasiya

olunmasi);

e Auditle bagli informasiyanin toplanmasi;

e Auditle bagli verilonlarin analizi;

e TOvsiyyalarin islanib hazirlanmasi;

¢ Audit hesabatlarinin apariimasi.

ACIQLAMA: Inisializasiya (ingilisca initialization —
inisializasiya olunma, yaradilma, aktiviesdirms, ise hazirlig,
parametriorin  toyin  olunmas/  anlamlarini  verir).
Inisializasiya dedikds programlarin va qurdularin istifads
edilmasi Ugln hazirlhiq vaziyyatina gatirilmasi basa dusuldr.
Termin program va aparat vasitalori Ugln istifado edilir.
Inisializasiya foaliyyati obyektin (programlar, qurgular
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nazordoa tutulur) parametrlarinin misyyan edilmasina va
onlarla isin toskili gaydalarina yénaldilir.

Audit hesabatr auditin aparilmasinin asas naticasidir.
Hesabat auditin  aparilmasinda  maqgsadin  izahindan,
informasiya sistemlarinin xarakteristikalarinin
dyranilmasindan, cari auditin verilanlarinin tahlilindan, bas
vera bilacek catismazliglarin aradan gétiridimasindan  va
mudafia sisteminin takmillagdiriimasindan ibaratdir.

Sisteminin tahliikasizliyi monitoringi.

Informasiya sistemlarinin tohliikasizlik monitoringinin
funksiyasi  edilmis  hdcumlarin  tohlilini  ve  onlarin
avadanliglardan istifade etmakls askar olunmasini yerina
yetirir. Midafiani yerina yetiron avadanlglar isci stansiyalarda
vo serverlorde amaliyyat sistemi elementlarinin vo verilonlor
bazasinin midafie olunmasini icra edirlar. Avadanliglar
sobakanin topologiyasini arasdirir, sabakads dizgln yerina
yetiriimayan birlogsmalari vo hamin birlogmalarin muidafiasini
tomin edir va nahayat gabakalararasi ekranlarin sazlanmasini
tohlil edirlor.

Tohllikasizliyin idare edilma sisteminin funksiyasina
soboakadsa bag vermis nasazliglarin administratorun takliflorina
asaslanmagla aradan goétirilmasi daxildir.

Sobokada tohlikasizliyin  idara edilmasinin  adaptiv
modelindan istifads olunmasi sistemds bdtlin hidcumlarin
nazarat altinda saxlaniimasina, onlara vaxtinda reaksiya
veriimasine, hicumlar arasinda yaranmis  alagalarin
kanarlasdiriimasina, onlarin yaranmasi ilo bagh suallarin tahlil
olunmasina imkan verir.
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dlizada Matlab Nurus edlu, Musayev Isa Karim oglu
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