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Kriptoqrafik ¿sullarla yanaĸē komp¿ter informasiyasēnēn m¿dafiԑ 
alqoritminԑ baxēlēr.  

Korporativ ĸԑbԑkԑlԑrdԑ informasiya tԑhl¿kԑsizliyinin tԑmin 
edilmԑsinԑ kompleks yanaĸma ԑsaslandērēlēr. ķԑbԑkԑlԑrarasē 
verilԑnlԑrin m¿badilԑsinin m¿dafiԑ edilmԑsinin baza texnologiyasē 
izah olunur. Antivirus m¿dafiԑ vԑ onun ¿sullarēna baxēlēr. 
Standartlardan istifadԑ etmԑklԑ informasiya tԑhl¿kԑsizliyinin tԑmin 
edilmԑsi ¿­¿n istifadԑ olunan tԑĸkilatē qanunlar ԑtraflē izah olunur. 

Dԑrs vԑsaiti tԑlԑbԑlԑr, bakalavr vԑ magistr pillԑsinin uyĵun 
ixtisasēnda tԑhsil alanlar, m¿ԑllimlԑr vԑ bu sahԑdԑ ­alēĸan elmi 
iĸ­ilԑr ¿­¿n nԑzԑrdԑ tutulmuĸdur.  

  
É ᴄlizadᴅ M.N., Orucova T.V., Hᴅsᴅnova N.ᴄ., Orucova M.ķ., Hacēzadᴅ S.M.   2018 

 
 



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 3 ________________________ 
 

 

M ¦ N D ᴄ R Ķ C A T 
 

 
Ķnformasiya tԑhl¿kԑsizliyi. Giriĸ................. .......  9 

Ԑsas anlayēĸlar.................... ....... .................................  9 
Ķnformasiya tԑhl¿kԑsizliyinԑ yºnԑlmiĸ tԑhl¿kԑlԑr.......... ... 17 
Ķnformasiyanēn azalma kanallarē............... .....................  30 
Pozucunun qeyriformal modeli.............. ........................  32 
Dºvlԑt sԑviyyԑsindԑ informasiya tԑhl¿kԑsizliyi.......... ......      34 
M¿dafiԑ olunan AĶS-nin qurulma prinsipl ԑri ...... 37 

Ķnformasiya tԑhlikԑsizliyi sistemlԑrinin mԑsԑlԑlԑri.......... .. 37 
Tԑhl¿kԑsizlik hԑdԑlԑrinԑ qarĸē tԑdbirlԑr........ ..................  38 
AĶS-dԑ m¿dafiԑ sisteminin qurulmasēnēn ԑsas prinsiplԑri. 42 

Tԑhl¿kԑsizlik modell ԑri  .... ........... ....... ................  45 
Tԑhl¿kԑsizlik modelinin tԑyinatē vԑ anlayēĸē........... .........  45 
Diskresion ԑl­atanlēq modeliéééé.ééé..ééééééé 47 
Bella-LaPadula tԑhl¿kԑsizlik modeli.......... ........ .............  49 
Ԑl­atanlēĵa nԑzarԑtin rol mode li (RBAC)....... ..........  51 
Ԑl­atanlēĵa hԑdd qoyma sistemlԑriééééééééééé.. 53 
Yoxlama testlԑri............................... ....... ....................  55 

Kriptoqrafiya ya giriĸ. Simmetrik ĸifrԑlԑmԑ 
Kriptoqrafiyanēn ԑsas anlayēĸlarē................... .................  

59 
59 

ķifrԑlԑmԑ.................................. ....... ...........................  60 
Simmetrik ĸifrԑlԑmԑ.....................................................  61 
Dayaqlēq alqoritmi................................ .......................  63 
Baĸqasēnēn yerinԑ qoyulma alqoritmi........... ........ ..........  78 
M¿asir simmetrik ĸifrԑlԑmԑ alqoritmi......... ....... ............  80 
Blok ĸifrԑlԑrinin fԑaliyyԑt rejimi................ ........ .............  88 
Skremblerlԑr......................................... ........ ..............  90 
Simmetrik alqoritmlԑrin problemlԑri........ ....... ...............  92 
Yoxlama testlԑriééééééééééééééééééééé.. 93 

A­ēq a­arla ĸifrԑlԑmԑ. Elektron r ԑqԑmsal  



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 4 ________________________ 
 

imza ................................................ ........................ .. 107 
A­ēq a­arla ĸifrԑlԑmԑ alqoritmi.. .......... ..........................  107 
Elektron rԑqԑmsal imza...............................................  113 

Kriptoqrafik protokol .... ....... ..........................  127 
Kriptoqrafik protokol anlayēĸē................. .......................  127 
Autentifikasiya protokolu.......... ....... ............................  127 
A­arlarēn dԑyiĸilmԑ protokolu........... ....... .......... ...........  131 
¥z¿nԑ xas x¿susiyyԑti olan protokollar ..... ........ .............  131 
Yoxlama testlԑriééééééééééé.ééééééééé... 133 

Parolun kºmԑyilԑ m¿dafiԑ............................  
 AĶS-nin tԑhl¿kԑsizliyinin tԑmin edilmԑsindԑ parolun 
kºmԑyilԑ m¿dafiԑnin rolu........ ........ ............. ...... ..........  

137 
 

137 
Parola h¿cum ¿sullarē. Parolun tԑhl¿kԑsizliyinin tԑmini...  139 
Mԑhdud diapazonda izafilik........... ....... ........................  141 
L¿ĵԑtԑ uyĵun h¿cum........................ ..........................  142 
Fԑrdi l¿ĵԑtԑ h¿cum.......................... ...........................  143 
¦mumi ԑl­atan yerlԑrdԑ saxlanēlan parollarēn toplanmasē 143 
Sosial injirinq....... ........ ...............................................  144 
Fiĸinq........................... ..............................................  145 
Komp¿ter viruslarē vԑ onlarla m¿barizԑ........ .. 151 

Komp¿ter viruslarēnēn tԑsnifatēééééééé..éééééé 154 
Komp¿ter viruslarēnēn meydana gԑlmԑsinin qēsa tarixié 158 
Polimorfizm ï viruslarēn mutasiyasēééé............éééé  203 
Tԑhl¿kԑsizliyԑ qarĸē virus hԑdԑlԑrinin tiplԑriéé.......éé. 205 
Mºvcud yanaĸmalarēn nºqsanlarēéééé.......éé.ééé.. 207 
Antivirus proqramlarēnēn yaradēlmasē vԑ inkiĸafē..............  210 
Viruslarla m¿barizԑ.......................... ........ ....................  219 

ķԑbԑkԑnin m¿dafiԑ vasit ԑlԑri .......... ...............  223 
ķԑbԑkԑlԑrarasē ekranlar................................ ...............  223 
X¿susi virtual ĸԑbԑkԑ (VPN)............... ....... ...................  231 
Zorla m¿daxilԑni aĸkarlayan sistemlԑr (IDS).... ........ ......  234 
Yoxlama testlԑri............................ ....... .......................  238 

ķԑbԑkԑlԑrin informasiya t ԑhl¿kԑsizliyi  



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 5 ________________________ 
 

probleml ԑri ..............................................................  243 
ķԑbԑkԑ informasiya m¿badilԑsinԑ giriĸ......................... 243 
Ķnternet ĸԑbԑkԑdԑn istifadԑ.........................................  244 
ISO/OSI modeli vԑ TCP/IP protokollar yēĵēmē................ 249 
TCP/IP protokollar yēĵēmēnēn strukturu  vԑ funksiyalarēé. 254 
ķԑbԑkԑ tԑhl¿kԑsizliyinԑ edilԑn hԑdԑlԑrin tԑhliliééééé 266 
IP ĸԑbԑkԑlԑrinin tԑhl¿kԑsizlik problemi.........................  267 
Hԑdԑlԑr vԑ naqilli korporativ ĸԑbԑkԑlԑrin 
ԑlaqԑlԑndirilmԑsi.........................................................  

 
277 

Hԑdԑlԑr vԑ naqilsiz korporativ ĸԑbԑkԑlԑrin 
ԑlaqԑlԑndirilmԑsi.........................................................  

 
281 

ķԑbԑkԑnin informasiya tԑhl¿kԑsizliyinin tԑmin edilmԑsi.. 287 
Ķnformasiya tԑhl¿kԑsizliyinin tԑmin edilmԑ ¿sullarē.........  287 
ķԑbԑkԑlԑrdԑ informasiyanēn m¿dafiԑ probleminin hԑlli 
yollarē......................................................................... 

 
292 

Tԑhl¿kԑsizlik siyas ԑti ......... .............................  297 
Tԑhl¿kԑsizlik siyasԑtinin ԑsas anlayēĸlarē........................  297 
Ķnformasiya tԑhl¿kԑsizliyinin tԑmin edilmԑsindԑ 
idarԑetmԑ tԑdbirlԑri.....................................................  

 
303 

M¿ԑssisԑnin tԑhl¿kԑsizlik siyasԑtinin strukturu...............  307 
Tԑhl¿kԑsizliyin baza siyasԑti.........................................  308 
X¿susilԑĸdirilmiĸ tԑhl¿kԑsizlik siyasԑti............................  309 
Tԑhl¿kԑsizlik prosedurlarē.............................................  312 

Ķnformasiya tԑhl¿kԑsizliyi standartlarē..........  315 
Ķnformasiya tԑhl¿kԑsizliyi standartlarēnēn rolu................ 315 
Ķnformasiya tԑhl¿kԑsizliyinin beynԑlxalq standartē.......... 318 
ISO/IES 17799:2002 (BS 7799:2000) standartlarē.......... 318 
BSI alman standartē.................................................... 320 
ISO 15408 ñĶnformasiya texnologiyalarē tԑhl¿kԑsizliyinin 
¿mumi kriterilԑriò beynԑlxaēq standartē.......................... 

 
322 

Naqilsiz ĸԑbԑkԑlԑr ¿­¿n standartlar............................... 325 
Ķnternetdԑ informasiya tԑhl¿kԑsizliyi standartē............... 329 

Ԑmԑliyyat sisteminin t ԑhl¿kԑsizliyinin  



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 6 ________________________ 
 

tԑmini .......................................................................  335 
Ԑmԑliyyat sisteminin tԑhl¿kԑsizliyinin tԑmin edilmԑsi 
problemlԑri.................................................................  

 
335 

Ԑmԑliyyat sisteminin tԑhl¿kԑsizliyinԑ hԑdԑlԑr................  335 
Ԑmԑliyyat sisteminin m¿dafiԑ olunma anlayēĸē.............. 338 
Ԑmԑliyyat sisteminin m¿dafiԑ olunmasēna yanaĸma....... 339 
M¿dafiԑnin inzibatē tԑdbirlԑriééééééééééééééé 340 
Adekvat tԑhl¿kԑsizlik siyasԑti.......................................  341 
Ԑmԑliyyat sisteminin m¿dafiԑ olunma altsisteminin 
arxitekturasē................................................................ 

 
341 

Ԑmԑliyyat sisteminin m¿dafiԑ olunma sisteminin ԑsas 
funksiyalarē................................................................. 

 
344 

Ԑl­atanlēq subyektlԑrinin identifikasiyasē, 
autentifikasiyasē vԑ avtorizasiyasēéééééééééééé. 

 
346 

Ԑmԑliyyat sistemlԑri obyektlԑrinԑ ԑl­atanlēĵēn 
mԑhdudlaĸdērēlmasē...................................................... 

 
348 

Ԑl­atanlēĵēn se­mԑklԑ mԑhdudlaĸdērēlmasēéééééééé 352 
Ԑl­atanlēĵēn m¿vԑkkil mԑhdudlaĸdērēlmasēnēn informasiya 
axēnēna nԑzarԑti........... .................. ..............................  

 
354 

Audit..........................................................................  356 
ķԑbԑkԑ tԑhl¿kԑsizliyi vasit ԑlԑr i lԑ idarԑetmԑ 

¿sullari................................... .................. ..............  
 

359 
ķԑbԑkԑ tԑhl¿kԑsizliyinin vasitԑlԑrlԑ idarԑetmԑ mԑsԑlԑlԑri 359 
ķԑbԑkԑ tԑhl¿kԑsizliyinin vasitԑlԑrlԑ idarԑetmԑ 
arxitekturasē................................................................  

 
362 

Ԑsas anlayēĸlar............................................................  363 
Tԑhl¿kԑsizliyin idarԑ edilmԑsinin qlobal konsepsiyasē...... 366 
Tԑhl¿kԑsizliyin qlobal vԑ lokal siyasԑti...........................  369 
Tԑhl¿kԑsizlik vasitԑlԑrilԑ idarԑetmԑ sistemlԑrinin 
iĸlԑmԑsi......................................................................  

 
375 

Tԑhl¿kԑsizliyin auditi vԑ monitorinqi..............................  381 
Ԑdԑbiyyat...................................................................  387 

 



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 7 ________________________ 
 

 

ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ. GĶRĶķ 

 

 

ᴄSAS ANLAYIķLAR  
 

Ķnformasiya tԑhl¿kԑsizliyi dedikdԑ informasiyanēn vԑ 
informasiya m¿hitinin tԑsad¿fi vԑ ya d¿ĸ¿n¿lm¿ĸ tԑbii vԑ ya 
s¿ni xarakterԑ malik tԑsirlԑrdԑn m¿dafiԑ vԑziyyԑti baĸa 
d¿ĸ¿l¿r. Belԑ tԑsirlԑr informasiyaya vԑ ya informasiya 
obyektlԑrinԑ, hԑm­inin informasiya istifadԑ­isinԑ vԑ sahibinԑ 
yolverilmԑz ziyanlar vura bilir. 

Ķnformasiyanēn m¿hafizԑsi ï informasiya tԑhl¿kԑsizliyinin 
tԑmin olunmasē ¿­¿n hԑyata ke­irilԑn kompleks tԑdbirlԑrdir. 

Bu baxēmdan dԑrs vԑsaitinin mahiyyԑti nisbԑtԑn cavan, 
amma dinamik inkiĸaf edԑn informasiya texnologiyalarē 
sahԑlԑrindԑ istifadԑ olunan informasiyanēn m¿dafiԑ olunma 
modelinin vԑ ¿sullarēnēn, hԑm­inin bu mԑqsԑdlԑ istifadԑ edilԑn 
vasitԑlԑrin ºyrԑnilmԑsi vԑ tԑdqiq edilmԑsidir. 

Ķndiki zamanda informasiyanēn tԑhl¿kԑsizliyi 
informasiyanēn ԑn ­ox yayēlmēĸ ¿­ ԑsas x¿susiyyԑtinԑ 
ԑsaslanēr: konfidensiallēq, tamlēq vԑ ԑl­atanlēq. 

Ķnformasiyanēn konfidensiallēĵē hԑddindԑn artēq mԑhdud 
dairԑdԑ olan insanlar ilԑ tanēĸ olmaĵēn m¿mk¿nl¿y¿n¿ ifadԑ 
edir. Bu insanlar informasiya sahiblԑridirlԑr. Ԑgԑr 
informasiyanē bu ĸԑxslԑrdԑn baĸqa icazԑsi olmayan digԑr 
ĸԑxslԑrdԑ istifadԑ edԑ bilirlԑrsԑ, onda informasiyanēn 
konfidensiallēĵē itmiĸ olur. 

Bԑzi informasiya nºvlԑri ¿­¿n konfidensiallēq ԑsas atribut 
sayēlēr (mԑsԑlԑn, strateji tԑdqiqatlarla baĵlē olan mԑlumatlar, 
tibbi qeydlԑr, sēĵorta ilԑ baĵlē yazēlar, yeni istehsal olunacaq 
mԑhsul haqqēnda x¿susi mԑlumatlar vԑ s.). Bԑzi hallarda 
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konkret ĸԑxslԑr barԑdԑ olan mԑlumatlarda da konfidensiallēĵē 
saxlamaq lazēmdēr (mԑsԑlԑn, bankēn m¿ĸtԑrisi haqqēnda 
informasiyanē, kredit verԑnlԑr haqqēnda, vergi haqqēnda 
verilԑnlԑri, tibbi m¿ԑssisԑlԑrdԑ pasientlԑrin vԑziyyԑti haqqēnda 
mԑlumatlarē vԑ buna bԑnzԑrlԑri).  

Ķnformasiyanēn tamlēĵē onun tԑhrif olunmamēĸ ĸԑkildԑ 
saxlanma bacarēĵēnē (qabiliyyԑtini) m¿ԑyyԑnlԑĸdirir. Sԑlahiyyԑti 
olmayan, qabaqcadan nԑzԑrdԑ tutulmamēĸ istifadԑ­i 
tԑrԑfindԑn informasiyanēn itirilmԑsi (operatorun sԑhvi vԑ ya 
sԑlahiyyԑtsiz ĸԑxsin qԑsddԑn etdiyi hԑrԑkԑt nԑticԑsindԑ) onun 
tamlēĵēnēn itirilmԑsinԑ sԑbԑb olur. Tamlēq ԑsasԑn kritik 
infrastruktur a malik obyektlԑrin m¿ԑyyԑn funksiyanē yerinԑ 
yetirmԑsindԑ yararlē olan maliyyԑ verilԑnlԑri ¿­¿n x¿susilԑ 
vacibdir (mԑsԑlԑn, enerji tԑminatēnda, hava yollarēnēn idarԑ 
edilmԑsindԑ vԑ s.).  

Pisniyyԑtli ĸԑxsin Ķsve­rԑdԑ yerlԑĸԑn n¿vԑ fizikasē 
laboratoriyasēna gizli yolla daxil olaraq komp¿ter sisteminԑ 

daxil olmasē vԑ ñ̄έ ԑdԑdindԑ bir iĸarԑnin vԑ ya verg¿l¿n 

yerini dԑyiĸmԑsi laboratoriyada hԑyata ke­irilԑn eksperimentin 
mԑnasēz aparēlmasēna, nԑticԑdԑ milyonlarla vԑsaitin havaya 
sovrulmasēna sԑbԑb olmuĸdur. 

 

AķIQLAMA: ˉ ԑdԑdinin verg¿ldԑn sonra 1000 iĸarԑ 

dԑqiqliklԑ hesablanmasē. 

 
   3,1415926535 8979323846 2643383279 5028841971 6939937510 

5820974944 5923078164 0628620899 8628034825 3421170679 
8214808651 3282306647 0938446095 5058223172 5359408128 
4811174502 8410270193 8521105559 6446229489 5493038196 
4428810975 6659334461 2847564823 3786783165 2712019091 
4564856692 3460348610 4543266482 1339360726 0249141273 
7245870066 0631558817 4881520920 9628292540 9171536436 
7892590360 0113305305 4882046652 1384146951 9415116094 
3305727036 5759591953 0921861173 8193261179 3105118548 
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0744623799 6274956735 1885752724 8912279381 8301194912 
9833673362 4406566430 8602139494 6395224737 1907021798 
6094370277 0539217176 2931767523 8467481846 7669405132 
0005681271 4526356082 7785771342 7577896091 7363717872 
1468440901 2249534301 4654958537 1050792279 6892589235 
4201995611 2129021960 8640344181 5981362977 4771309960 
5187072113 4999999837 2978049951 0597317328 1609631859 
5024459455 3469083026 4252230825 3344685035 2619311881 
7101000313 7838752886 5875332083 8142061717 7669147303 
5982534904 2875546873 1159562863 8823537875 9375195778 
1857780532 1712268066 1300192787 6611195909 2164201989 

 

Hamēya mԑlum olan  ̄ ԑdԑdinin ke­miĸ adē Ludolfov 

ԑdԑdidir.  ̄ԑdԑdi ilk dԑfԑ Ķohan Lambert tԑrԑfindԑn 1761-ci 

ildԑ s¿but olunmuĸdur. 1794-c¿ ildԑ Lejendr  ̄ ԑdԑdinin 

irrasional ԑdԑd olduĵunu s¿but edir. 1882-ci ildԑ M¿nhen 
universitetinin professoru Feliks Kleyn ԑdԑdin transsendent 
ԑdԑd olduĵunu s¿buta yetirir. 

 

 
Ķohan Genrix 

Lambert 
(1728-1777) 

 
Adrien Mari 

Lejendr 
(1752-1833) 

Feliks Xristian 
Kleyn 

(1849-1925) 
 
Ķlk dԑfԑ ԑdԑdin yunan hԑrfi ilԑ iĸarԑ edilmԑsini ingiltԑrԑli 

riyaziyyat­ē Uilyam Cons 1706-cē ildԑ tԑklif edir. Amma 
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ԑdԑdin hamē tԑrԑfindԑn qԑbul olunmasē Leonard Eylerin 

apardēĵē elmi iĸlԑrlԑ baĵlēdēr (1737-ci il). Ԑdԑdin  ̄kimi iĸarԑ 

olunmasē yunan hԑrflԑrindԑn yaranmēĸ iki sºz ilԑ baĵēlēdēr: 
ɸŮȍȆűǽȍŮȆŬ ð ­evrԑ, kanar vԑ ɸŮȍǿȉŮŰȍȌȎ ð perimetr. 

 

Ser Uilyam Cons 
(1746-1794) 

 
Leonard Eyler 
(1707-1783) 

 
Ԑdԑdin ke­diyi tarixi yolu ¿­ dºvrԑ ayērērlar: qԑdim dºvr 

(ԑdԑd hԑndԑsi baxēmdan ºyrԑnilir), klassik dºvr (ԑdԑd 
Avropada XVII ԑsrdԑ riyaziyyatēn inkiĸafi ilԑ baĵlē araĸdērēlēr) 
vԑ rԑqԑmsal komp¿terlԑr dºvr¿ (Con fon Neyman (1903-

1957) ENIAK hesablama maĸēnēnda  ̄ԑdԑdini 2037 ԑdԑd 

dԑqiqliklԑ hesablamēĸ, buna 70 saat vaxt sԑrf etmiĸdi. Bu 
1949-cu ilԑ tԑsad¿f edir). 

XX ԑsrin baĸlanĵēcēnda hind riyaziyyat­ēsē Spinivasa 
Ramanudjan ԑdԑdin hesablamasēna yararlē olan ­oxlu 
d¿sturlarēn olduĵunu aĸkar edir. 
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Con fon Neyman ñEniakò hesablama maĸēnēnēn yanēnda 

 
2005-ci ildԑ d¿nya rekordu, yԑni verg¿ldԑn sonra 67 

890 ԑdԑd dԑqiqliklԑ  ̄ -nin hesablanmasē ­inli Lyu ¢aoya 

mԑxsusdur. ¢ao buna 24 saat 4 dԑqiqԑ vaxt sԑrf etmiĸdi. 
Verg¿ldԑn sonra 70 000 ԑdԑdin yadda saxlanēlmasē 21 yaĸlē 
hindistanlē tԑlԑbԑ Racvir Mina (Rajveer Merena) mԑxsusdur. 
D¿nya rekordu 9 saaat 27 dԑqiqԑ ԑrzindԑ tԑlԑbԑ tԑrԑfindԑn 
hԑyata ke­irilmiĸdir (bu 2015-ci ilԑ tԑsad¿f edir) vԑ s. 
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Hindistanlē tԑlԑbԑ Racvir Mina 
 
1897-ci ildԑ Amerikanēn Ķndiana ĸtatēnda ԑdԑdin 3,14 

deyil 3,2 ïyԑ bԑrabԑr olduĵunu s¿but edԑcԑk qanun iĸēq ¿z¿ 
gºr¿r, amma bu mԑsԑlԑyԑ universitetin professoru Perdyu 
qarēĸdēqdan sonra qanun q¿vvԑsini itirir, ԑdԑdin qiymԑtinin 
ԑvvԑlki kimi hesablanmasēna qԑrar verilir.  

Transsendent ԑdԑd  (latēnca transcendere - ke­mԑk, 
¿stԑlԑmԑk) ð cԑbri olmayan, kompleks vԑ ya hԑqiqi ԑdԑdlԑr, 
baĸqa sºzlԑ, q¿vvԑti tam ԑdԑd (vԑ ya rasional ԑdԑdlԑr) 
olan polinomun (­oxhԑdlinin) kºk¿ olmayan hԑqiqi ԑdԑdlԑri 
adlandērērlar. 

Ķlk dԑfԑ transsendent ԑdԑd anlayēĸēnē elmԑ, 1844-c¿ ildԑ 
Liuvill Jozef (1809-1882) daxil etmiĸdir. Alim yaratdēĵē 
teoremindԑ s¿but etdi ki, cԑbri ԑdԑdԑ, rasional kԑsrlԑ 
yaxēnlaĸmaq m¿mk¿n deyil. 1873-c¿ ildԑ Ermit ķarl (1822-
1901) natural loqarifmalarēn ԑsaslarēn-

da e ԑdԑdinin transsendentliyini s¿but etdi. 

https://az.wikipedia.org/w/index.php?title=C%C9%99bri_%C9%99d%C9%99dl%C9%99r&action=edit&redlink=1
https://az.wikipedia.org/wiki/Kompleks_%C9%99d%C9%99dl%C9%99r
https://az.wikipedia.org/wiki/H%C9%99qiqi_%C9%99d%C9%99dl%C9%99r
https://az.wikipedia.org/wiki/Tam_%C9%99d%C9%99dl%C9%99r
https://az.wikipedia.org/wiki/Rasional_%C9%99d%C9%99dl%C9%99r
https://az.wikipedia.org/wiki/Polinom
https://az.wikipedia.org/wiki/1844-c%C3%BC_il
https://az.wikipedia.org/wiki/1873-c%C3%BC_il
https://az.wikipedia.org/wiki/Natural_loqarifma
https://az.wikipedia.org/wiki/E_(%C9%99d%C9%99d)
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         Liuvill Jozef                                Ermit ķarl                              
 

   
     Karl Luis Ferdinand             Aleksandr Osipovi­ Qelfond 
        fon Lindeman 

 

1882-ci ildԑ Lindeman Ferdinand (1852-1939) ñsēfēròdan 

fԑrqli cԑbr gºstԑricisi ilԑ e ԑdԑdinin dԑrԑcԑsinin 

transsendentliyi haqqēnda teoremi s¿but etdi, bununla da  ̄

https://az.wikipedia.org/wiki/1882-ci_il
https://az.wikipedia.org/wiki/E_(%C9%99d%C9%99d)
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ԑdԑdinin vԑ dairԑ kvadraturasē mԑsԑlԑsinin hԑll edilmԑzliyinin 
transsendentliyini s¿but olunmaqla qԑbul edildi. 

1934-c¿ ildԑ A.O. Qelfond (1906-1968) s¿but etdi ki, 
b¿t¿n bu tip ԑdԑdlԑr hԑqiqԑtԑn transsendentdirlԑr. 

 
Ķnformasiyanēn ԑl­atanlēĵē sistemdԑki informasiya 

obyektinԑ m¿vafiq sԑlahiyyԑt sahibi olan istifadԑ­inin ona 
mԑnsub olan vaxt ԑrzindԑ hԑmin obyektԑ maneԑsiz daxil olma 
x¿susiyyԑtinin m¿ԑyyԑn edilmԑsidir. Ķnformasiyanēn 
bloklanmasē vԑ ya mԑhv edilmԑsi ԑl­atanlēĵēn itmԑsinԑ gԑtirib 
­ēxarēr (mԑsԑlԑn, ԑmԑliyyatēn d¿ĸ¿n¿lm¿ĸ ĸԑkildԑ vԑ ya sԑhv 
olaraq yerinԑ yetirilmԑsi). 

Ԑl­atanlēq informasiya sisteminin maliyyԑlԑĸdirilmԑsinin 
ԑsas atributudur. Ԑl­atanlēq m¿ĸtԑrilԑrԑ xidmԑtin 
gºstԑrilmԑsinԑ istiqamԑtlԑnir (mԑsԑlԑn, sԑrniĸinlԑrԑ dԑmir yolu 
biletlԑrinin satēlmasē, proqram tԑminatēnēn yenilԑnmԑsinin 
hԑyata ke­irilmԑsi vԑ bu sahԑ ilԑ maraqlananlara ­atdērēlmasē 
vԑ s.). 

Ԑgԑr sԑlahiyyԑt verilmiĸ (tԑhkim edilmiĸ) istifadԑ­i 
m¿ԑyyԑn iĸlԑri yerinԑ yetirmԑk ¿­¿n informasiya sisteminԑ 
ԑl­atanlēqdan mԑhrumdursa, bu vԑziyyԑt xidmԑtdԑn imtina 
kimi nԑzԑrԑ alēnēr (mԑsԑlԑn, ĸԑbԑkԑ sistemindԑn istifadԑ 
edԑ­ԑk ĸԑxsin ĸԑbԑkԑdԑn istifadԑ etmԑsinԑ icazԑ verilmir). 

¥ndԑ gºstԑrilԑnlԑrdԑn baĸqa daha iki x¿susiyyԑt 
informasiya tԑhl¿kԑsizliyi ¿­¿n ­ox vacibdir. Bu x¿susiyyԑtlԑrԑ 
autentifikasiyanē vԑ appellyasiyanēn verilmԑsini aid etmԑk olar. 

Autentifikasiya  mԑlumat sahibinin kimliyinin 
ger­ԑklԑnmԑsi imkanēnē m¿ԑyyԑn edir. 

Apell yasiya nēn verilmԑsi isԑ mԑlumat sahibinin 
hԑqiqԑtԑndԑ baĸqasē deyil, o ĸԑxs olduĵunu s¿but etmԑyԑ 
imkan verir. 

 

A¢IQLAMA: Autentifikasiya istifadԑ­i tԑrԑfindԑn 

https://az.wikipedia.org/wiki/1934-c%C3%BC_il
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tԑqdim edilԑn identifikatorun ԑsl (hԑqiqi) olmasēnēn 
yoxlanmasē prosesidir. Autentifikasiya (ingiliscԑ 
authentication) ï real, hԑqiqi, m¿ԑllif anlamlarēnē verir. 

Qԑdim zamanlardan insanlar qarĸēsēnda m¿rԑkkԑb bir 
mԑsԑlԑ dururdu ï vacib bir mԑlumatēn dԑqiqliyinԑ ԑmin 
olmaq. Bu mԑqsԑdlԑ m¿xtԑlif formalē mºh¿rlԑrdԑn, daniĸiq 
vaxtē deyilԑn parollardan istifadԑ edilirdi. Mexaniki 
qurĵulardan istifadԑ etmԑklԑ autentifikasiya ¿sullarēnēn 
yaranmasē bu problemi m¿ԑyyԑn qԑdԑr aradan qaldērdē 
(mԑsԑlԑn, m¿xtԑlif qēfēllarēn vԑ a­arlarēn hazērlanmasē, 
yazēlarēn m¿ԑyyԑn ĸriftlԑrlԑ kodlaĸdērēlaraq yazēlmasē vԑ s.). 
Autentifikasiyaya misal kimi yaĸēndan asēlē olmayan b¿t¿n 
insanlar tԑrԑfindԑn sevilԑ-sevilԑ oxunan ñԐlibaba vԑ qērx 
quldurò naĵēlēnē gºstԑrmԑk olar. Quldurlar sadԑ bir sºzdԑn 
(ñSim-Sim a­ēlò) istifadԑ etmԑklԑ iri bir qayanē yerindԑn 
oynadērdēlar.   

Autentifikasiyanēn m¿sbԑt nԑticԑlԑrindԑn biri 
istifadԑ­inin m¿ԑlliflik huqunun tanēnmasēdēr. Yԑni 
istifadԑ­iyԑ ona tapĸērēlmēĸ m¿ԑyyԑn mԑsԑlԑlԑrin hԑll 
edilmԑsi ¿­¿n bu mԑsԑlԑlԑrin hԑllindԑ istifadԑ olunacaq 
vԑsait mԑnbԑyindԑn istifadԑ h¿ququnun verilmԑsidir. 
Resursun vacibliyindԑn vԑ ona yaxēnlaĸma (daxil olma) 
¿sullarēndan asēlē olaraq autentifikasiyanēn m¿xtԑlif ¿sullarē 
istifadԑ­ilԑrԑ tԑqdim edilir.    

Rus dilindԑ termin ԑsasԑn informasiya 
texnologiyalarēnda istifadԑ edilir. Bu baxēmdan sistemin 
tԑhl¿kԑsizlik siyasԑtinin hԑyata ke­irilmԑsi vԑ inamēn  
(etibarēn) yerinԑ yetirilmԑsi bir tԑrԑfli vԑ ya qarĸēlēqlē ola 
bilir. B¿t¿n bunlar kriptoqrafiyanēn kºmԑkliyi ilԑ yerinԑ 
yetirilir.  

Autentifikasiyanē m¿ԑlliflik (subyektԑ m¿ԑyyԑn 
h¿ququn verilmԑsi) vԑ identifikasiya (subyektin ona 
mԑxsus identifakatoru ilԑ tanēnmasē) ilԑ qarēĸēq salmaq 
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olmaz. 
Autentifikasiyaya aĸaĵēda verilԑnlԑrin hԑqiqiliyinin 

s¿but edilmԑsi prosedurlarēnē aid etmԑk olar. 
Mԑsԑlԑn: 
¶ Ķstifadԑ­inin hԑmin ĸԑxs olduĵunun yoxlanmasē. 
Bunun ¿­¿n verilԑnlԑr bazasēndakē parol ilԑ 
istifadԑ­inin parolu tutuĸdurulur; 
¶ Yola salēnmēĸ elektron mԑktublarēn hԑqiqiliyinin 
yoxlanmasē. Bunun ¿­¿n gºndԑrԑnin ona mԑxsus 
a­arē ilԑ mԑktubun rԑqԑmsal imzasē tutuĸdurulur; 
¶ Fayllarēn kontrol mԑblԑĵlԑri ilԑ m¿ԑllif tԑrԑfindԑn 

tԑqdim edilmiĸ fayllarēn mԑblԑĵlԑri tutuĸdurulur. 
Ķndiki zamanda ĸԑbԑkԑ texnologiyalarēnēn s¿rԑtli 

inkiĸafē ilԑ ԑlaqԑdar olaraq avtomatlaĸdērēlmēĸ 
autentifikasiyadan hԑr yerdԑ geniĸ ĸԑkildԑ istifadԑ olunur.  

Appellyasiya (appellatio - latēnca m¿raciԑt etmԑ 
anlamēnē verir) qanuni q¿vvԑyԑ minmԑmiĸ aktēn m¿ԑyyԑn 
prosessual qanunvericiliyԑ uyĵun ali hakim tԑrԑfindԑn 
yoxlanma prosedurasēdēr. 

Appellyasiya anlayēĸēndan Fransada istifadԑ edilmiĸdir 
vԑ bu XIII ԑsrԑ tԑsad¿f edir. Bu zamanlar appellyasiya 
haqsēzlēĵa qarĸē mԑhkԑmԑ tԑrԑfindԑn verilmiĸ ĸԑxsi 
xarakterli hºkm sayēlērdē. 1667-ci ildԑ nԑĸr olunmuĸ qanun 
kitabēnda qeyd edilir ki, appellyasiya ĸԑxsin mԑhkԑmԑyԑ 
deyil, onun ­ēxardēĵē hºkmԑ gºrԑ verilԑ bilԑr. 1579-cu ildԑ 
Henrix III belԑ bir fԑrman verir: karolun fԑrmanēnēn ԑksinԑ 
verilmiĸ b¿t¿n qanunlar dԑyԑrsiz sayēlmalēdēr. XIX ԑsrdԑ 
Fransada iki mԑhkԑmԑ qԑrarē q¿vvԑyԑ minir: kassasiya vԑ 
appellyasiya. 

 
Dԑrs vԑsaitindԑ informasiyanēn x¿susiyyԑtlԑrinin tԑbiԑti, 

bu x¿susiyyԑtlԑrin ԑmԑlԑ gԑtirdiyi tԑhl¿kԑ (tԑhdid, qorxu, 
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xԑtԑr) ºyrԑnilir. Bununla yanaĸē dԑrs vԑsaitindԑ baĸ vermiĸ 
tԑhl¿kԑlԑrԑ qarĸē hԑyata ke­irilԑn tԑdbirlԑr vԑ ¿sular araĸdērēlēr. 

 
ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶNᴄ 

Y¥NᴄLMĶķ TᴄHL¦KᴄLᴄR 

 
Tԑhl¿kԑ - istԑnilԑn bir ĸԑxsin maraqlarēna ziyan vura 

bilԑcԑk potensial baĸ verԑn hԑrԑkԑt, hadisԑ, proses vԑ ya 
tԑzah¿r hesab olunur. 

Uyĵun olaraq informasiya tԑhl¿kԑsizliyinԑ yºnԑlmiĸ 
tԑhl¿kԑ dedikdԑ potensial baĸ verԑn hԑrԑkԑtin, hadisԑnin, 
proses vԑ ya tԑzah¿r¿n informasiyaya vԑ ya 
avtomatlaĸdērēlmēĸ informasiya sistemlԑrinin (AĶS-nin) 
komponentinԑ tԑsiri baĸa d¿ĸ¿l¿r. Yºnԑlmiĸ tԑhl¿kԑ birbaĸa 
vԑ ya bilavasitԑ informasiya m¿nasibԑtlԑrindԑ olan 
subyektlԑrin fԑaliyyԑtinԑ ziyan vura bilir. 

H¿cum ï tԑhl¿kԑnin realizԑ edilmԑsinԑ gºstԑrilԑn 
cԑhddir. 

Pozma ï tԑhl¿kԑnin realizԑ olunmasēdēr. 
Avtomatlaĸdērēlmēĸ informasiya sistemlԑrinԑ tԑsir edԑcԑk 

m¿mk¿n tԑhl¿kԑlԑrin tԑsnifatē, tԑhlili vԑ m¿ԑyyԑn edilmԑsi 
hԑmin sistemlԑrin tԑhl¿kԑsizliyinin tԑmin edilmԑsinin ԑsas 
aspektlԑrindԑn biri sayēlēr. Tԑhl¿kԑlԑrin siyahēsē, onlarēn realizԑ 
olunma ehtimalēnēn qiymԑtlԑndirilmԑsi, hԑm­inin nizam-
intizamē pozma modeli sistemin m¿dafiԑsinԑ qoyulmuĸ 
tԑlԑblԑrin formalaĸmasēna vԑ baĸ verԑ bilԑcԑk riskin tԑhlilinin 
araĸdērēlmasēna imkan verir. 

Ķnformasiya tԑhl¿kԑsizliyinin tԑsnifatē bir ne­ԑ kriteriya 
ԑsasēnda yerinԑ yetirilԑ bilԑr:  

1.Ķnformasiya tԑhl¿kԑsizliyinin aspekti baxēmēndan: 
tԑhl¿kԑnin konfidensiallēĵē, tamlēĵē vԑ ԑl­atanlēĵē. Bura 
tԑhl¿kԑnin aufentifikasiyasēnē vԑ appellyasiya verilmԑsini dԑ 
ԑlavԑ etmԑk olar. 
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2.Avtomatlaĸdērēlmēĸ informasiya sistemlԑrinin 
tԑĸkiledicilԑrinԑ tԑhl¿kԑnin vurduĵu ziyan baxēmēndan: 
verilԑnlԑr, proqram tԑminatē, infrastrukturun dԑstԑklԑnmԑsi. 

3.Tԑhl¿kԑnin mԑnbԑyinin yerlԑĸmԑsi baxēmēndan: 
araĸdērēlan avtomatlaĸdērēlmēĸ informasiya sisteminin daxilindԑ 
vԑ ya xaricindԑ yerlԑĸԑnlԑr. Ķnsayder lԑr  tԑrԑfindԑn hԑyata 
ke­irilԑn tԑhl¿kԑlԑr daha qorxuludur.  

4.Ԑmԑlԑgԑlmԑ tԑbiԑti baxēmēndan: tԑbii (obyektiv) vԑ 
s¿ni (subyektiv). Tԑbii tԑhl¿kԑlԑr - insandan asēlē olmayaraq 
AĶS-nԑ vԑ onun elementlԑrinԑ obyektiv fiziki proseslԑrin vԑ 
tԑbii fԑlakԑtlԑrin baĸ vermԑsi nԑticԑsindԑ tԑsir gºstԑrԑn 
tԑhl¿kԑlԑrdir. S¿ni tԑhl¿kԑlԑr ï insanēn fԑaliyyԑti nԑticԑsindԑ 
baĸ vermiĸ tԑhl¿kԑlԑrdir. Belԑ tԑhl¿kԑlԑrԑ d¿ĸ¿n¿lmԑmiĸ, 
mԑqsԑdsiz vԑ tԑsad¿fi tԑhl¿kԑlԑri, AĶS-nin 
layihԑlԑndirilmԑsindԑ baĸ vermiĸ sԑhvlԑri, proqram 
tԑminatēnda nԑzԑrԑ alēnmayan sԑhvlԑri, iĸ prosesi zamanē iĸ­i 
personal tԑrԑfindԑn buraxēlmēĸ sԑhvlԑri vԑ nԑhayԑt, bԑdԑmԑlli 
ĸԑxslԑrin mԑqsԑdyºnl¿ hԑyata ke­irdiyi tԑhl¿kԑlԑri vԑ buna 
bԑnzԑrlԑri aid etmԑk olar. 

 

A¢IQLAMA: Ķnsayder (ingiliscԑ insider) informasiya 
bazasēna daxil olmaq imkanē olan, geniĸ k¿tlԑ tԑrԑfindԑn o 
qԑdԑr dԑ tanēnmayan, m¿ԑyyԑn m¿tԑxԑssislԑr tԑrԑfindԑn 
yaradēlmēĸ qrupun ¿zvlԑrindԑn biridir. Termin ԑsasԑn gizli 
saxlanan informasiya ilԑ baĵlēdēr, ­¿nki qiymԑtli 
informasiyadan istifadԑ edԑ bilԑn ĸԑxs ancaq bu qrupun 
¿zv¿ olmalēdēr, yԑni insayder olmalēdēr. Bir ­ox hallarda 
insayderi m¿ԑssisԑdԑn kԑnarda ­alēĸan m¿tԑxԑssis ilԑ 
m¿qayisԑ edirlԑr. M¿tԑxԑssis m¿ԑssisԑdaxili vԑ 
m¿ԑssisԑxarici informasiyalara malik olduĵu halda, insaydr 
ĸirkԑtdԑ ñinformasiyanē ilk eĸidԑnò sayēlēr. ABķ-da insayder 
ĸirkԑtin direktoru, ĸirkԑt aksioneri, ĸirkԑtin mԑsul qulluq­ularē 
vԑ nԑhayԑt ĸirkԑtin aksiyasēnēn 10%-dԑn ­oxuna rԑhbԑhlik 
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edԑnlԑr sayēlērlar. Ķnsayder iĸԑ qԑbul olunan zaman 
gºt¿rd¿y¿ ºhdԑ­ilik ondan ibarԑtdir ki, o, ĸirkԑtin 
maraqlarēnē ºz maraqlarēndan m¿tlԑq ĸԑkildԑ ¿st¿n 
tutmalēdēr. ķԑrti pozan insayder ciddi cԑzalandērēlēr. Ԑgԑr 
insayder informasiyanēn alqē-satqēsē ilԑ mԑĸĵul olursa, o, 
aksionerlԑr qarĸēsēnda gºt¿rd¿y¿ ºhdԑliklԑri pozmuĸ sayēlēr, 
iĸdԑn qovulur. 

 
M¿xtԑlif ԑdԑbiyyatlarda verilmiĸ tԑhl¿kԑlԑrin (insan 

tԑrԑfindԑn tºrԑnilmiĸ - qԑrԑzsiz, bilmԑyԑrԑkdԑn, 
diqqԑtsizlikdԑn vԑ ya sԑhlԑnkarlēqdan, pislik fikrindԑ olmadan) 
siyahēsēnē nԑzԑrdԑn ke­irԑk: 

1.Bilmԑyԑrԑkdԑn edilmiĸ hԑrԑkԑtlԑr nԑtԑcԑsindԑ sistemin 
hissԑlԑrlԑ vԑ ya tam ĸԑkildԑ iĸlԑmԑkdԑn imtina etmԑsinԑ, 
aparat hissԑsinin daĵēdēlmasēna, proqram tԑminatēnēn 
zԑdԑlԑnmԑsinԑ, informasiya resurslarēnēn xarab olmasēna 
sԑbԑb olur. Bu siyahēya avadanlēĵēn d¿ĸ¿n¿lmԑmiĸ ĸԑkildԑ 
daĵēdēlmasēnē, m¿h¿m informasiyanē ºz¿ndԑ saxlayan fayllarēn 
korlanmasēnē, istifadԑ olunan proqramlarēn sistemdԑn 
kԑnarlaĸdērēlmasēnē vԑ sairԑni dԑ ԑlavԑ etmԑk m¿mk¿nd¿r; 

2.Qurĵularēn vԑ proqramēn iĸlԑmԑ rejiminin dԑyiĸdirilmԑsi 
vԑ ya qanunsuz olaraq avadanlēĵēn ĸԑbԑkԑdԑn ayrēlmasē; 

3.Ķnformasiya daĸēyēcēlarēna d¿ĸ¿n¿lmԑdԑn xԑtԑrin 
yetirilmԑsi; 

4.Sԑriĸtԑsizlik (vԑ ya tԑcr¿bԑsizlik) ¿z¿ndԑn sistemin 
iĸlԑmԑ qabiliyyԑtini korlayan proqramēn iĸԑ salēnmasē vԑ ya 
informasiya daĸēyēcēlarēnēn formatlanmasēnēn hԑyata 
ke­irilmԑsi, lazēm olan verilԑnlԑrin lԑĵv edilmԑsi vԑ s; 

5.Ķĸ yerindԑ istifadԑ olunan komp¿terlԑrin resurslarēndan 
istifadԑ edԑrԑk qeyri-leqal vԑ ԑdԑbsiz proqramlardan istifadԑ 
edilmԑsinin vԑ tԑtbiq edilmԑsinin (oyun, ºyrԑdici, texnoloji vԑ 
baĸqalarē) mԑhdudlaĸdērēlmasē. Bunlar istifadԑ olunan 
komp¿terlԑrin ԑlavԑ y¿klԑnmԑsinԑ, operativ yaddaĸēn 
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sԑmԑrԑsiz istifadԑ edilmԑsinԑ, xarici yaddaĸ qurĵusunun 
mԑnasēz proqramlarla y¿klԑnmԑsinԑ vԑ s. gԑtirib ­ēxarēr; 

6.Ķstifadԑ olunan komp¿terin viruslara yoluxmasēna 
imkanēn verilmԑsi; 

7.Ehtiyatsēz hԑrԑkԑt nԑticԑsindԑ konfidensial 
informasiyalarēn hamēya yayēlmasē vԑ bu tip informasiyalarēn 
hamē ¿­¿n ԑl­atan olmasē; 

8.Ķstifadԑ olunan parollarēn, ĸifrԑlԑnmiĸ a­arlarēn, 
identifikasiya karto­kalarēnēn vԑ baĸqalarēnēn hamēya 
bildirilmԑsi nԑticԑsindԑ informasiya atributlarēnēn ºt¿r¿lmԑsi, 
mԑxfiliyinin itirilmԑsi vԑ istԑnilԑn ĸԑxsin bu barԑdԑ mԑlumatlē 
olmasē; 

9.Sistemin iĸlԑmԑ qabiliyyԑtinԑ vԑ istifadԑ olunan 
informasiyaya tԑhl¿kԑ yaradan amillԑrin (mԑsԑlԑn, sistemin 
arxitekturasēnēn layihԑlԑndirilmԑsi, verilԑnlԑrin texnologiya 
ԑsasēnda tԑhlili, tԑtbiqi proqramlarēn yaradēlmasē vԑ s.) 
araĸdērēlmasē; 

10.Sistem iĸlԑyԑrkԑn tԑĸkilatē mԑhdudiyyԑtlԑrԑ qoyulmuĸ 
qanunlar ԑsasēnda ԑhԑmiyyԑtin verilmԑmԑsi; 

11.M¿dafiԑ vasitԑlԑrindԑn yan ke­mԑklԑ sistemԑ daxil 
olmaq (mԑsԑlԑn, sazlanmēĸ ԑmԑliyyat sistemini xarici 
informasiya daĸēyēcēlarēndan istifadԑ etmԑklԑ sistemԑ 
y¿klԑmԑk);  

12.Tԑhl¿kԑsizlik xidmԑti iĸ­ilԑri tԑrԑfindԑn m¿dafiԑ 
sisteminin qeyriqanuni ĸԑbԑkԑdԑn a­ēlmasē, tԑcr¿bԑsiz istifadԑ 
olunmasē, sazlanmasē vԑ s. qarĸēsēnēn alēnmasē; 

13.Abonentin (qurĵunun) yanlēĸ ¿nvanēna verilԑnlԑrin 
gºndԑrilmԑsi; 

14.D¿zg¿n olmayan informasiyanēn daxil edilmԑsi; 
15.Bilmԑyԑrԑkdԑn rabitԑ kanalēna zԑdԑ vurulmasē. 
D¿ĸ¿n¿lm¿ĸ ĸԑkildԑ iĸin pozulmasēnēn ԑsas yollarē, 

sistemin iĸdԑn ­ēxmasē, sistemԑ daxil olma vԑ icazԑsiz 
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informasiyadan istifadԑ etmԑ vԑ s. aĸaĵēdakē hallarda baĸ 
verir:  

1.Sistemin fiziki daĵēdēlmasē (partlayēĸ vԑ yanĵēnlar 
tºrԑtmԑklԑ vԑ s.) vԑ ya komp¿ter sisteminin ԑsas 
tԑĸkiledicilԑrinin sēradan ­ēxarēlmasē (qurĵular, ԑhԑmiyyԑtli 
informasiya daĸēyēcēlarē, ԑmԑkdaĸlardan bԑzilԑri vԑ s.);  

2.Hesablama sisteminin funksiya yerinԑ yetirmԑsini 
tԑmin edԑn altsistemlԑrin sēradan ­ēxarēlmasē vԑ ya ĸԑbԑkԑdԑn 
ayrēlmasē (elektrik qidalanmasē, soyuducu qurĵular vԑ hava 
dԑyiĸmԑ qurĵularē, rabitԑ xԑtlԑri vԑ s.);  

3.Sistemin iĸdԑn ­ēxarēlmasēna tԑsir edԑn faktorlar 
(qurĵularēn vԑ proqramlarēn iĸ rejiminin dԑyiĸdirilmԑsi, 
ԑmԑkdaĸlarēn qԑsdԑn iĸlԑmԑmԑsini vԑ ya iĸlԑrini pozmaq yolu 
ilԑ iĸԑ mane olmaq, iĸ­ilԑri n¿mayiĸԑ ­aĵērmaq, sistemin 
iĸlԑmԑsinԑ mane­ilik edԑcԑk aktiv radiomaneԑnin 
yaradēlmasēna ĸԑrait yaratmaq vԑ s.);  

4.Tԑhl¿kԑsizliyԑ cavabdehlik daĸēyan ԑmԑkdaĸlardan, 
hԑm­inin inzabati iĸ­ilԑr arasēndan kºn¿ll¿lԑri se­mԑk; 

5.M¿ԑyyԑn iĸlԑri gºrmԑk ¿­¿n mԑsuliyyԑt daĸēyan, 
m¿vԑkkil se­ilmiĸ istifadԑ­ilԑrԑ hԑdԑ-qorxu gԑlmԑklԑ vԑ ya 
pulla ԑlԑ almaqla bԑzi ԑmԑliyyatlarē yerinԑ yetirmԑyԑ cԑlb 
etmԑk; 

6.Xԑlvԑti qulaq asmaq ¿­¿n yararlē olan qurĵulardan, 
uzaq mԑsafԑdԑn ĸԑkil ­ԑkmԑyԑ imkan verԑn fotoaparatlardan, 
video ­ԑkiliĸlԑrdԑn vԑ s. istifadԑ etmԑk; 

7.Rabitԑ xԑttindԑ elektromaqnit, akustik vԑ digԑr ĸ¿a 
buraxan qurĵulardan, hԑm­inin aktiv ĸ¿alanma yaradan 
komԑk­i texniki qurĵulardan, informasiyanēn tԑhlil 
olunmasēnda bilavasutԑ iĸtirak etmԑyԑn qurĵulardan (telefon 
xԑttindԑn, qida mԑnbԑyindԑn, istilik sistemindԑn vԑ buna 
bԑnzԑrlԑrdԑn) istifadԑ etmԑk; 
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8.Rabitԑ kanalē vasitԑsilԑ ºt¿r¿lԑn mԑlumatlarēn ԑldԑ 
olunmasē, onlarēn tԑhlili, avtorizasiya edilmiĸ istifadԑ­ilԑrin 
sistemԑ daxil olmasēnēn imitasiya edilmԑsinin tԑĸkili; 

9.Ķnformasiya daĸēyēcēlarēnēn oĵurlanmasē; 
10.Ķnformasiya daĸēyēcēlarēna yazēlmēĸ qiymԑtli 

informasiyanēn icazԑsiz surԑtinin alēnmasē; 
11.Ķstehsal tullantēlarēnēn (mºh¿r¿ qopardēlmēĸ 

sԑnԑdlԑrin, ԑlyazmalarēnēn, hesabdan silinmiĸ informasiya 
daĸēyēcēlarēnēn vԑ s.) oĵurlanmasē; 

12.Operativ vԑ xarici yaddaĸ qurĵularēnda saxlanēlmēĸ 
informasiyanēn oxunmasē; 

13.Ԑmԑliyyat sistemindԑn istifadԑ etmԑklԑ operativ 
yaddaĸēn m¿ԑyyԑn sahԑlԑrindԑ qalmēĸ informasiyanēn 
oxunmasē, hԑm­inin asinxron rejimdԑ ԑmԑliyyat sisteminin 
­atēĸmazlēqlarēndan istifadԑ etmԑklԑ informasiyanēn oxunmasē; 

14.Parollarēn vԑ digԑr mԑhdud istifadԑyԑ malik 
rekvizitl ԑrin  qeyri-qanuni alēnmasē (mԑsԑlԑn, istifadԑ­inin 
sԑhlԑnkarlēĵēndan istifadԑ etmԑklԑ, sistemin interfeysini 
imitasiya etmԑklԑ, sistemin interfeysini se­im etmԑklԑ, cԑsus 
yºn¿ml¿ iĸ­ilԑri ԑlԑ almaqla vԑ s.) vԑ ĸirkԑtdԑ onlardan he­ bir 
iĸ­inin ĸ¿bhԑlԑnmԑmԑsi ¿­¿n ºzlԑrini maskalamasē; 

15.Unikal fiziki xarakteristikalarē olan istifadԑ­i 
terminallarēndan icazԑsiz istifadԑ edilmԑsi (mԑsԑlԑn, 
ĸԑbԑkԑdԑki iĸ­i stansiyanēn nºmrԑsindԑn, fiziki ¿nvandan, 
rabitԑ sistemindԑki ¿nvandan, kodlama aparat bloklarēndan vԑ 
s.);  

16.Kriptoqrafiyadan istifadԑ etmԑklԑ ĸifrԑlԑnmiĸ 
informasiyanēn a­ēqlanmasē; 

17.Rabitԑ xԑttinԑ qeyri-qanuni qoĸulmaqla informasiyanē 
tԑhlil etmԑklԑ lazēm olan ñsԑtirlԑrarasēò mԑlumatlardan 
bԑhrԑlԑnmԑk vԑ bu mԑqsԑdlԑ bu sahԑnin sahibinin adēndan 
istifadԑ etmԑk; 
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18.ķԑbԑkԑdԑn qanuni istifadԑ edԑn iĸ­iyԑ mane olmaq 
¿­¿n qeyri-qanuni yolla onu ĸԑbԑkԑdԑn fiziki ĸԑkildԑ ayērmaqla 
lazēm olan informasiyanē ԑldԑ etdikdԑn sonra hԑmin 
informasiyanē mԑnasēz, yalanlardan ibarԑt olan informasiya ilԑ 
ԑvԑz etmԑk. 

Aparēlmēĸ tԑdqiqatlar gºstԑrir ki, pisniyyԑtli iĸ­ilԑr ºz 
ԑmԑllԑrini ĸirkԑt daxilindԑ hԑyata ke­irmԑk ¿­¿n ºndԑ 
gºstԑrilmiĸ yollardan ya birini se­ir, ya da ki, onlar ¿­¿n 
ԑlveriĸli olanlardan (bir ne­ԑsindԑn) istifadԑ edirlԑr. 

 

A¢IQLAMA: Rekvizit (latēnca requisitum) sºz¿ bizim 
dilimizԑ latēn dilindԑn gԑlmԑdir, ñtԑlԑb edilԑnò, ñlazēm olanò 
anlamēnē verir. Rekvizit sºz¿ ­oxmԑnalēdēr vԑ harada istifadԑ 
edilmԑsindԑn asēlē olaraq mԑnasēnē dԑyiĸir. Qԑdim 
zamanlarda rekvizit kԑlmԑsi k¿­ԑlԑrdԑ tԑĸkil edilmiĸ 
tamaĸalarēn gediĸi zamanē aktyorlara lazēm olan butafor 
ԑĸyalarēnē (sԑhnԑ lԑvazimatē hazērlayan usta butafor adlanēr) 
iĸarԑ etmԑk ¿­¿n istifadԑ olunurdu. Ķndiki zamanda kino 
­ԑkilԑn meydan­alarda istifadԑ edilԑn lԑvazimatlarē da 
rekvizit adlandērērlar. 

Kºhnԑ sԑnԑd q¿vvԑsini itirdikdԑ onun yerinԑ yeni 
sԑnԑd hazērlandēqda hԑyata ke­irilԑn ԑmԑliyyatē rekvizit 
adlandērērlar. 

  
Komp¿terdԑ istifadԑ edilԑn ilk operativ yaddaĸ (bԑzԑn 

onu ԑmԑli yaddaĸ qurĵusu da adlandērērlar) IBM firmasēnda 
iĸlԑyԑn amerikalē alim Robert Dennard tԑrԑfindԑn 
hazērlanmēĸdēr. Alimin hazērladēĵē yaddaĸēn gºrkԑmi indiki 
zamanda hazērlanan operativ yaddaĸ qurĵusunun hԑmin 
gºrkԑmdԑ hazērlanmasēnēn ԑsasēnē qoydu. 
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Robert Dennard 
 
1834-c¿ ildԑ ¢arlz Bebbic analitik hesablama maĸēnēnēn 

yaradēlmasē ilԑ mԑĸĵul olur. Ananlētik maĸēn toplama 
ԑmԑliyyatēnē ¿­ saniyԑyԑ, vurma vԑ bºlmԑ ԑmԑliyyatlarēnē isԑ 
iki saniyԑyԑ yerinԑ yetirirdi. Bebbicin analitik maĸēnē buxar 
m¿hԑrriki ilԑ iĸlԑyirdi. Hesablama maĸēnēnēn ԑsas 
hissԑlԑrindԑn birini ï aralēq nԑtԑcԑlԑri yadda saxlamaq ¿­¿n 
istifadԑ olunan hissԑni alim ñAnbarò adlandērēr. Aparēlmēĸ 
hesabatēn nԑticԑsi hesablama maĸēnēnda istifadԑ edilԑn diĸli 
­arxlarēn vԑ valēn (fērlanan silindrin ï vԑrdԑnԑnēn) kºmԑkliyi 
ilԑ yadda saxlanēlērdē. 40 il ԑmԑk sԑrf etmԑsinԑ baxmayaraq 
alim hazērladēĵē hesablama maĸēnēnē lazēmē sԑvyiyyԑdԑ 
tamamlaya bilmir. 
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Robert Dennard tԑrԑfindԑn hazērlanmēĸ operativ yaddaĸ 
 

Operativ yaddaĸ (ingiliscԑ Random Access Memory, 
RAM, ixtiyari ԑl­atanlēqlē yaddaĸ, Operativ Yaddaĸ Qurĵusu, 
komp¿terin enerjidԑn asēlē olan yaddaĸē). Ķstifadԑ­i 
komp¿terlԑ iĸlԑyԑn zaman yerinԑ yetirilԑn maĸēn ԑmrlԑri 
(proqramlar) operativ yaddaĸda saxlanēlēr. Bununla yanaĸē 
operativ yaddaĸda prosessor tԑrԑfindԑn tԑhlil edilmiĸ giriĸ, 
­ēxēĸ vԑ aralēq verilԑnlԑri dԑ saxlanēlēr. 

¦mumi halda operativ yaddaĸ ԑmԑliyyat sisteminin 
proqramlarēndan vԑ verilԑnlԑrindԑn, istifadԑ­inin bԑhrԑlԑndiyi 
tԑtbiqi proqramlardan ibarԑtdir. Odur ki, operativ yaddaĸēn 
tutumu eyni zamanda ԑmԑliyyat sisteminin rԑhbԑrliyi ilԑ 
komp¿terin hԑll etdiyi mԑsԑlԑlԑrin sayēndan asēlē olur. 

OYQ ya ayrēca modul kimi hazērlanēr, ya da ki, prosessor 
ilԑ bir kristalda yerlԑĸdirilir. 

Yaddaĸ qurĵusunu aĸaĵēdakē texniki elementlԑrdԑn 
istifadԑ edilmԑklԑ yaratmaq m¿mk¿nd¿r: 

¶ Elektromaqnit relelԑr ԑsasēnda; 
¶ Akustik saxlama xԑttindԑn istifadԑ etmԑklԑ; 
¶ Elektron-ĸ¿a borusundan istifadԑ etmԑklԑ; 

¶ Maqnit barabanlarēndan istifadԑ etmԑklԑ; 
¶ Maqnit n¿vԑlԑrindԑn istifadԑ etmԑklԑ;  
¶ Mikrosxemlԑrdԑn istifadԑ etmԑklԑ vԑ s.  
Ķki nºv operativ yaddaĸdan istifadԑ olunur:  
¶ Statik (ARAM) ï triggerlԑr yēĵēmēndan istifadԑ etmԑklԑ; 
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¶ Dinamik (DRAM) ï kondensatorlar yēĵēmēndan istifadԑ 
etmԑklԑ.  

 
1973-c¿ ildԑ IBM firmasē yeni texnologiya ilԑ 16 Kbayt 

informasiyanē saxlayan ilk sԑrt diski istehsala buraxēr. Disk hԑr 
biri 30 sektora bºl¿nԑn 30 silindrdԑn ibarԑt olduĵundan, onun 
ĸԑrti iĸarԑsi 30/30 kimi qԑbul edilir. Bu iĸarԑ 30/30 kalibrinԑ 
malik, alman istehsalē olan Vin­ester tipli mԑĸhur avtomatik 
t¿fԑngԑ anoloji olduĵu ¿­¿n ona ñVin­esterò adē da verilir. O 
vaxtdan bԑri sԑrt disklԑrin konfiqurasiyasē xeyli dԑyiĸmiĸ, 
tutumu, etibarlēlēĵē vԑ iĸlԑmԑ s¿rԑti kԑskin artmēĸdēr. Lakin 
fԑrdi komp¿terlԑrdԑ sԑrt diskin ԑvvԑlki adē indi dԑ istifadԑ 
edilmԑkdԑdir. 

Ķlk sԑrt disklԑrin seriya ĸԑkilindԑ istehsalē 1979-cu ildԑ 
Seagate firmasē tԑrԑfindԑn hԑyata ke­irilmiĸdir. Beĸ d¿yml¿ 
ST-506 diskinin tutumu 6 Mbayta bԑrabԑr idi.  

 

 
 

IBM 350 markalē ilk sԑrt disk (1956-cē il) 
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Nԑzԑrԑ almaq lazēmdēr ki, ilk hazērlanmēĸ sԑrt disk indiki 
dºvrdԑ hazērlanan sԑrt disklԑrdԑn tamamilԑ fԑqlԑnirdi. O, 
daxilindԑ diametri 60 santimetrԑ bԑrabԑr 50 ԑdԑd maqnit 
lºvhԑsi olan ĸkafdan ibarԑt idi. Disk RAMAC (Random Access 
Method Accounting and Control) adlandērēldē. Sԑrt diskin 
tutumu 5 Mb-a bԑrabԑr idi.  

1973-c¿ ildԑ IBM ĸirkԑti h¿nd¿rl¿y¿ bir metrԑ bԑrabԑr 
olan 3340 modelinin istehsalēna baĸlayēr. Disk hԑr biri 30 
Mbayta bԑrabԑr olan iki bºlmԑdԑ hazērlanmēĸdē. Bºlmԑlԑrnin 
birindԑ disk qurĵusu mºhkԑm bԑrkidildiyi halda digԑr 
bºlmԑdԑ yēĵēcēnēn dԑyiĸdirilmԑsi nԑzԑrԑ alēnmēĸdē. Diskdԑn 
mԑlumatēn oxunma tezliyi 25 millisaniyԑyԑ bԑrabēr idi. 

 

 

RAMAC sԑrt diski 
 
1979-cu ildԑ istehsal olunan sԑrt disk belԑ disklԑrin 

istehsalēnēn tԑmԑlini qoydu. M¿asir vin­ester yēĵēcēlarē bir ox 
¿zԑrindԑ quraĸdērēlmēĸ maqnit disklԑr paketindԑn ibarԑtdir.  
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Operativ yaddaĸ qurĵusu 

 
Xarici yaddaĸ qurĵusunun 

iĸlԑmԑ sxemi 

 
Vin­esterin ¿mumi  

gºr¿n¿ĸ¿ 
 
Diskin hazērlanmasē ¿­¿n aliminium lºvhԑdԑn, ĸ¿ĸԑ vԑ 

keramikadan vԑ onun ¿zԑrinԑ x¿susi texnologiya ilԑ 
yapēĸdērēlmēĸ (oturdulmuĸ) y¿ksԑk keyfiyyԑtli ferromaqnit 
qatdan istifadԑ olunur. Diskin ¿zԑrinԑ qat yapēĸdērēlandan 
sonra onu firmada x¿susi texnologiya ilԑ emal edirlԑr. Emal 
olunmuĸ disklԑri bir paketԑ yēĵēb ot¿r¿c¿yԑ quraĸdērēlmēĸ oxa 
bԑrkidirlԑr (adԑtԑn bir paketdԑ 2-dԑn 12-yԑ qԑdԑr disk olur).  
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Bir versiyaya gºrԑ diskԑ ñVin­esterò adēnē IBM firmasēnda 
layihԑ rԑhbԑri iĸlԑyԑn Kennet Hoton (ingiliscԑ Kenneth E. 
Haughton) vermiĸdir (bu 1973-c¿ ilԑ tԑsad¿f edir). 1973-c¿ 
ildԑ sԑrt diskin 3340 modeli istehsal olunur.  

Digԑr versiyaya gºrԑ diskin ñVin­esterò adēnē almasē 
Winchester Repeating Arms Company tԑrԑfindԑn istehsal 
olunan t¿fԑng patronunun adē ilԑ baĵlēdēr. Amerikada istehsal 
olunan patron ki­ik kalibirli t¿fԑnglԑrdԑ istifadԑ edilirdi. 

 

 
Kennet Hoton 

 

 

 
 

Xarici yaddaĸ qurĵusunun 
daxili gºr¿n¿ĸ¿ 

 
Avropada vԑ ABķ-da ñVin­esterò adēndan geniĸ istifadԑ 

edilmԑsi 1990-cē illԑrԑ tԑsad¿f edir. 

 

 

 

 

https://ru.wikipedia.org/wiki/Winchester_Repeating_Arms_Company
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ĶNFORMASĶYANIN AZAL MA KANALLARI  

 
ķirkԑtlԑr arasēnda ĸirkԑtin mԑnafeyini qoruyan 

danēĸēqlarēn aparēlmasē zamanē informasiyanēn ºt¿r¿lmԑsi vԑ 
tԑhlil edilmԑsi ¿­¿n texniki vasitԑlԑrdԑn istifadԑ edilir vԑ bu 
zaman istifadԑ olunan informasiyanēn tԑhl¿kԑsizlik qorxusu vԑ 
informasiyanēn kanallar vasitԑsilԑ sēzmasē hallarē yaranēr. 

Bunlar aĸaĵēdakē hallarda m¿mk¿nd¿r: 
¶ Ķnformasiya xarakterli, dԑyԑrli danēĸēqlarēn akustik 
qurĵularla ĸ¿alandērēlmasē; 
¶ Nԑzarԑt zonasēndan kanara ­ēxan, mikrofon effektinin 
hesabēna informasiya xarakterli siqnalēn akustik 
siqnaldan elektrik siqnalēna ­evrilmԑsi, naqillԑr vԑ xԑtt lԑr 
bºyunca yayēlmasē (nԑzarԑt zonasē dedikdԑ ԑrazi, bina, 
binanēn bir hissԑsi nԑzԑrdԑ tutulur vԑ bu yerlԑrԑ 
nԑzarԑtdԑn kanar, buraxēlēĸ vԑsiqԑsi olmayan ĸԑxslԑrin 
vԑ ya nԑqliyyat vasitԑlԑrinin daxil olmasē baĸa d¿ĸ¿l¿r); 
¶ Titrԑyiĸli akustik siqnallarēn m¿hafizԑ olunan sahԑlԑrԑ 
birbaĸa tԑsir gºstԑrmԑsi; 
¶ Avtomatlaĸdērēlmēĸ sistemlԑrdԑ istifadԑ edilԑn 

informasiyaya, hԑm­inin hamē tԑrԑfindԑn istifadԑ olunan 
informasiya ĸԑbԑkԑlԑrinԑ qeyri-qanunu daxil olma vԑ 
qeyri-qanuni m¿nasibԑtin bԑslԑnmԑsi; 
¶ Ķnformasiyanēn konfidensiallēĵēnē, tamlēĵēnē vԑ  
ԑl­atanlēĵēnē, texniki vasitԑlԑrin iĸ qabiliyyԑtini, x¿susi 
tԑtbiq edilԑn proqram vasitԑlԑrinin, hԑm­inin 
informasiyanēn m¿dafiԑ vasitԑlԑrinin iĸini pozmaq ¿­¿n 
informasiya sistemlԑrinin proqram vԑ ya texniki 
vasitԑlԑrinԑ tԑsirin gºstԑrilmԑsi; 
¶ Konfidensial informasiyanē tԑhlil edԑn texniki vasitԑlԑr 

tԑrԑfindԑn informasiya xarakterli siqnalēn ԑlavԑ 
elektromaqnit ĸ¿alanmasē; 
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¶ Nԑzarԑt zonasēndan kanara ­ēxan, texniki vasitԑlԑrin 
kºmԑyilԑ elektrik qidalanma dºvrԑsindԑ vԑ rabitԑ 
xԑtt lԑrindԑ tԑhlil olunan informasiya xarakterli siqnala 
­evrilmԑsi; 
¶ Texniki vasitԑlԑrin tԑrkibinԑ daxil olan, m¿xtԑlif 
qeneratorlarēn iĸlԑmԑsi zamanē ԑmԑlԑ gԑlԑn (vԑ ya 
texniki vasitԑlԑrin elementlԑrindԑ yaranan parazit 
qenerasiyanēn nԑticԑsindԑ ԑmԑlԑ gԑlԑn) informasiya 
xarakterli siqnalēn modulyasēya olunmasē nԑticԑsindԑ 
radioĸ¿alanmasē; 
¶ Texniki vasitԑlԑrin tԑtbiqi nԑticԑsindԑ ԑmԑlԑ gԑlԑn 
radioĸ¿alanma (vԑ ya elektrik siqnalē), m¿hafizԑ edilԑn 
binalarda quraĸdērēlmēĸ x¿susi elektron qurĵular 
vasitԑsilԑ danēĸēq informasiyasēnēn tutulmasē, informasiya 
xarakterli siqnalēn modulyasēya olunmasē; 
¶ Texniki vasitԑlԑrin tԑtbiqi nԑticԑsindԑ ԑmԑlԑ gԑlԑn 
radioĸ¿alanmanēn (vԑ ya elektrik siqnalēnēn) tutulmasē, 
rabitԑ kanalēna qoĸulmuĸ texniki vasitԑlԑrin kºmԑyilԑ 
informasiyanēn tԑhlil edilmԑsi; 
¶ Telefon vԑ radio danēĸēqlarēna qulaq asēlmasē; 
¶ Komp¿terin ekranēnda vԑ digԑr ԑks etdirici qurĵularda 
informasiyaya baxēĸēn ke­irilmԑsi, kaĵēz ¿zԑrindԑ olan vԑ 
ya digԑr informasiya daĸēycēlarēna yazēlmēĸ informasiyaya 
optik cihazlarēn kºmԑyilԑ nԑzarԑtin hԑyata ke­irilmԑsi; 
¶ Ķnformasiya daĸēyēcēlarēna vԑ digԑr texniki qurĵulara 
yazēlmēĸ informasiyanēn oĵurlanmasē; 
¶ Ķnformasiyanēn tutulmasē vԑ ya texniki qurĵulardan 

istifadԑ etmԑklԑ informasiyanēn oxunulmasēna 
mane­iliyin hԑyata ke­irilmԑsi; 
¶ Nԑzarԑt zonasēna yaxēn nԑqliyyat vasitԑlԑrindԑn 

istifadԑnin mԑhdudlaĸdērēlmasē; 
¶ ķirkԑtlԑrԑ mԑxsus m¿ĸtԑrԑk binalardan istifadԑ 

edilmԑsinin mԑqsԑdԑuyĵun olmamasē; 



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 32 ________________________ 
 

¶ ķirkԑtin (m¿ԑssisԑnin) binalarēna kanar ĸԑxslԑrin daxil 
olmasē; 
¶ Avtomatlaĸdērēlmēĸ sistemlԑrdԑ, hԑm­inin 
avtomatlaĸdērēlmēĸ texniki vasitԑlԑrdԑ istifadԑ olunan 
informasiyanēn qeyri-qanuni yolla ԑldԑ edilmԑsi. 

 

POZUCUNUN QEYRĶFORMAL MODELĶ 

 
Pozucu ï sԑhv olaraq qadaĵan olunmuĸ ԑmԑliyyatē 

yerinԑ yetirmԑyԑ cԑhd edԑn, bilmԑyԑrԑkdԑn vԑ ya 
d¿ĸ¿n¿lm¿ĸ ĸԑkildԑ, pis niyyԑtlԑ (vԑ ya tamah mԑqsԑdi ilԑ) vԑ 
yaxud hԑzz almaq ¿­¿n (ºz¿n¿ kimԑsԑ gºstԑrmԑk xatirinԑ) vԑ 
s. bu hԑrԑkԑtlԑri yerinԑ yetirmԑk ¿­¿n m¿xtԑlif imkanlar 
axtaran, ¿sullar vԑ vasitԑlԑrdԑn istifadԑ edԑn ĸԑxsdir. 

Bԑdԑmԑl ï d¿ĸ¿n¿lm¿ĸ ĸԑkildԑ tamah mԑqsԑdi ilԑ 
pozuculuq hԑrԑkԑtlԑrini yerinԑ yetirԑn ĸԑxsdir. 

Avtomatlaĸdērēlmēĸ informasiya sistemlԑrindԑ informasiya 
tԑhl¿kԑsizliyinin ehtimal olunan mԑnbԑyini m¿ԑyyԑn etmԑk 
¿­¿n vԑ informasiyaya edilԑcԑk hԑdԑlԑrin mԑsuliyyԑt 
dԑrԑcԑsini aydēnlaĸdērmaqdan ºtr¿ pozucunun qeyriformal 
modeli qurulur. Model pozucunun potensial imkanlarēnē vԑ 
nԑyԑ qadir olduĵunu, gºrԑcԑyi iĸin vaxtēnē vԑ yerini, vuracaĵē 
(yetirԑcԑyi) ziyan ¿­¿n istifadԑ edԑcԑyi avadanlēqlarē vԑ s. ԑks 
etdirir.  

Pozucunun modeli ºz¿nԑ aĸaĵēdakē fԑrziyyԑlԑri daxil edir: 
1.Pozucunun mԑnsub olduĵu ĸԑxslԑr: Sistem 

istifadԑ­ilԑri, xidmԑtedici personallar, avtomatlaĸdērēlmēĸ 
informasiya sistemlԑrinin yaradēcēlarē, tԑhl¿kԑsizlik xidmԑtinin 
ԑmԑkdaĸlarē, rԑhbԑrlԑr ï bunlarē ĸirkԑt daxili pozucular 
adlandērmaq olar; m¿ĸtԑrilԑr, seyr­ilԑr (gºr¿ĸԑ gԑlԑnlԑr), 
rԑqiblԑr, tԑsad¿fi adamlar ï bunlarē ĸirkԑtdԑn xaric pozucular 
adlandērmaq olar. 
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2.Pozuculuq iĸlԑrini yerinԑ yetirdiyi anlara gºrԑ. Ԑsas ¿­ 
dԑlil (sԑbԑb, motiv) nԑzԑrԑ alēnēr: mԑsuliyyԑtsizlik, tamahkarlēq 
vԑ ºz¿ndԑnrazēlēq. Mԑsuliyyԑtsizlik olanda ĸԑxsin pis niyyԑti 
olmadan ehtiyatsēzlēq vԑ ya sԑriĸtԑsizlik etmԑsi nԑticԑsindԑ 
pozuculuq iĸlԑri hԑyata ke­ir. ķԑxs (pozucu) ºz¿ndԑnrazē 
olanda g¿ya ki, avtomatlaĸdērēlmēĸ idarԑetmԑ sistemindԑn 
daha yaxĸē m¿ԑyyԑn iĸlԑri ºz¿ hԑyata ke­irԑcԑk deyԑ sistemin 
iĸini pozur vԑ ya sistemԑ daxil olaraq ºz¿n¿ hԑmkarlarēnēn 
gºz¿ qarĸēsēnda ñistifadԑ­i ï sistemԑ qarĸē ­ēxacaqò ĸԑxs kimi 
gºstԑrir. Tamahkarlēq halē ԑn qorxuludur, ­¿nki ĸԑxs 
mԑqsԑdyºnl¿ ĸԑkildԑ sistemin iĸinԑ qarēĸēr, mԑkrli vԑ 
d¿ĸ¿n¿lmԑmiĸ hԑrԑkԑtlԑrԑ yol verir. 

3.Tutarlē sԑviyyԑdԑ olan pozucu: avtomatlaĸdērēlmēĸ 
informasiya sistemlԑri sԑviyyԑsindԑ - istifadԑ­i, 
avtomatlaĸdērēlmēĸ informasiya sistemlԑri sԑviyyԑsindԑ-
inzibat­ē, informasiya tԑhl¿kԑsizliyi sahԑsi sԑviyyԑsindԑ - 
m¿tԑxԑssis. 

4.M¿ԑyyԑn ¿sullardan vԑ avadanlēqlardan istifadԑ edԑ 
bilԑcԑk sԑviyyԑdԑ olan pozucunun imkanlarē: cԑsusluq 
¿sullarēndan istifadԑ etmԑklԑ, ĸtat iĸ­ilԑrinin lazēmē verilԑnlԑrԑ 
qeyri-qanuni yolla daxil olmaq imkanē ԑldԑ edilmԑsi, passiv 
avadanlēqlardan istifadԑ etmԑklԑ verilԑnlԑrin ԑldԑ olunmasē, 
aktiv avadanlēqlardan istifadԑ etmԑklԑ verilԑnlԑrin ԑldԑ 
edilmԑsi vԑ modifikasiya olunmasē. 

5.Fԑaliyyԑt vaxtēna gºrԑ: avtomatlaĸdērēlmēĸ informasiya 
sistemlԑrinin ĸtat funksiyasē yerinԑ yetirdiyi zaman ԑrzindԑ, 
avtomatlaĸdērēlmēĸ informasiya sistemlԑrinin boĸ dayanma 
vaxtēna gºrԑ, istԑnilԑn vaxt ԑrzindԑ. 

6.Fԑaliyyԑt gºstԑrmԑ yerinԑ gºrԑ: tԑĸkilatēn nԑzarԑtdԑ 
saxlanēlan ԑrazisinԑ daxil olmadan, tԑĸkilatēn nԑzarԑtdԑ 
saxlanēlan ԑrazisinԑ daxil olmaqla, istifadԑ­inin iĸ yerinԑ gºrԑ, 
avtomatlaĸdērēlmēĸ informasiya sistemlԑrinin baza verilԑnlԑrinԑ 



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 34 ________________________ 
 

daxil olmaqla, avtomatlaĸdērēlmēĸ informasiya sistemlԑrinin 
altsistemlԑrinԑ daxil olmaqla. 

Pozucunun qeyriformal modeli avtomatlaĸdērēlmēĸ 
informasiya sistemlԑrinin tԑtqiq edilmԑsi ԑsasēnda qurulur. Bu 
zaman sahԑnin x¿susiyyԑti vԑ verilԑnlԑrin tԑhlil edilmԑsi ¿­¿n 
istifadԑ olunan texnologiya nԑzԑrԑ alēnmalēdēr. Pozucunun 
m¿mk¿n konkret xarakteristikasēnēn m¿ԑyyԑn olunmasē 
m¿ԑyyԑn dԑrԑcԑdԑ subyektiv prosesdir. Proses adԑtԑn ºz¿ndԑ 
m¿mk¿n pozucularēn simasēnē, yԑni ºndԑ gºstԑrilԑn simalarēnē 
cԑmlԑĸdirir. Pozucunun qeyriformal modelinin qurulmasē 
informasiya tԑhl¿kԑsizliyinin baĸ vermԑ sԑbԑblԑrini 
aydēnlaĸdērmaĵa imkan verir. Bununla yanaĸē modeldԑn 
istifadԑ etmԑklԑ pozulmanēn cari nºvlԑrinin aradan qaldērēlmasē 
¿­¿n m¿dafiԑ sisteminin tԑkmillԑĸdirilmԑsini hԑyata ke­irmԑk 
m¿mk¿n olur. 

 

D¥VLᴄT SᴄVĶYYᴄSĶNDᴄ ĶNFORMASĶYA 

TᴄHL¦KᴄSĶZLĶYĶ 

 
Ķnformasiya tԑhl¿kԑsizliyi sahԑsindԑ hazērlanmēĸ doktrina 

(elmi, fԑlsԑfi vԑ ya siyasi nԑzԑriyyԑ) ԑsasēnda Rusiya 
Federasiyasēnēn normativ-h¿quqi aktē 9 sentyabr 2000-ci ildԑ 
prezidentin qԑrarē ilԑ tԑsdiq edilmiĸdir. 

Ķnformasiya tԑhl¿kԑsizliyi doktrinasē ºz¿ndԑ qoyulmuĸ 
mԑqsԑdԑ vԑ mԑsԑlԑlԑrԑ rԑsmi baxēĸē, Rusiya Federasiyasēnēn 
informasiya tԑhl¿kԑsizliyi tԑminatēnēn vԑ prinsiplԑrinin ԑsas 
istiqamԑtlԑrini birlԑĸdirir. Bu baxēĸ Rusiya Federasiyasēnēn 
informasiya tԑhl¿kԑsizliyi baxēmēndan milli Konsepsiyasēnē 
informasiya sahԑsindԑ inkiĸaf etdirdi. 

 

A¢IQLAMA: Konsepsiya vԑ ya konsept (latēnca 
conceptio sºz¿ndԑn yaranmadēr, anlama, baĸa d¿ĸmԑ, 
sistem anlamlarēnē verir) ï baĸa d¿ĸmԑnin m¿ԑyyԑn 
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¿suludur, hԑr-hansēsa ԑĸyaya yºnԑldilmiĸ ԑsas nºqteyi-
nԑzԑrdir, prosesdir, izahdēr, hadisԑdir, vԑ nԑhayԑt, 
sadalananlarēn sistemli ĸԑkildԑ aydēnlaĸdērēlmasē ¿­¿n 
gºstԑriĸ verici ideyadēr.      

 

Konsepsiya aĸaĵēdakēlarēn hԑyata ke­irilmԑsinԑ qulluq 
edir: 

¶ Ķnformasiyanēn tԑhl¿kԑsizliyi sahԑsindԑ Dºvlԑt 
siyasԑtinin formalaĸmasēnēn tԑmin edilmԑsi; 
¶ Ķnformasiya tԑhl¿kԑsizliyi sahԑsindԑ tԑĸkilatē, elmi-

texniki, metodiki, h¿quqi baxēmdan tԑkmillԑĸdirmԑ 
tԑkliflԑrinin hazērlanmasē; 
¶ Ķnformasiya tԑhl¿kԑsizliyi sahԑsindԑ mԑqsԑdli proqram 

tԑminatēnēn hazērlanmasē. 
Ķnformasiya tԑhl¿kԑsizliyi sahԑsindԑ dºvlԑtin, hºkumԑtin 

vԑ ĸԑxsiyyԑtlԑrin maraqlarē toplumunu m¿ԑyyԑn edԑn, 
informasiya m¿hitindԑ milli maraqlar baxēmēndan tԑhl¿kԑsizliyi 
tԑmin edԑn doktirinanēn qԑbulu hԑyata ke­irilir. 

Ķnformasiya tԑhl¿kԑsizliyi sahԑsindԑ qԑbul edilmiĸ 
doktirina aĸaĵēdakēlarē ºz¿ndԑ tԑzah¿r edir: 

1.Ķnformasiya m¿hitindԑ milli maraqlar vԑ onlarēn tԑmin 
edilmԑsi; 

2.Dºvlԑt siyasԑtinin bu sahԑdԑ dԑstԑklԑnmԑsi; 
3.M¿asir informasiya texnologiyalarēnēn, dºvlԑtdaxili 

sԑnayenin, telekommunikasiya vasitԑlԑrinin vԑ rabitԑnin, 
hazērlanmēĸ mԑhsullarēn d¿nya bazalarēna ­ēxarēlmasēnēn vԑ s. 
inkiĸaf etdirilmԑsi; 

4.Rusiya sԑrhԑdlԑri daxilindԑ informasiya tԑhl¿kԑsizliyinin 
tԑmin edilmԑsi; 

5.Ķnformasiya tԑhlikԑsizliyinin tԑmin edilmԑsi ¿­¿n 
¿mumi metodlarēn hazērlanmasē; 

6.Ķctimai hԑyatda, m¿xtԑlif sahԑlԑrdԑ informasiya 
tԑhl¿kԑsizliyinin x¿susiyyԑtlԑrini nԑzԑrԑ almaqla bu sahԑnin 
tԑminatēnēn hԑyata ke­irilmԑsi; 
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7.M¿xtԑlif sahԑlԑrdԑ, mԑsԑlԑn, kredit -finans 
sistemlԑrindԑ, dºvlԑt statistika sahԑsindԑ, icra 
hakimiyyԑtlԑrindԑ, iqtisadiyyat sahԑsindԑ vԑ s. informasiya 
tԑhl¿kԑsizliyinin tԑmin edilmԑsi; 

8.Beynԑlxalq ԑmԑkdaĸlēq sahԑsindԑ, informasiyanēn 
toplanmasē, saxlanmasē, tԑhlili vԑ m¿ԑyyԑn sahԑlԑrdԑ istifadԑ 
edilmԑsi sahԑsindԑ, intellektual kartlardan istifadԑ olunmaqla 
ºdԑmԑnin hԑyata ke­irilmԑsi sahԑlԑrindԑ vԑ baĸqa yerlԑrdԑ 
informasiya tԑhl¿kԑsizliyinin hԑyata ke­irilmԑsi vԑ s. 
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M¦DAFĶᴄ OLUNAN 

AVTOMATLAķDIRILMIķ ĶNFORMASĶYA 

SĶSTEMLᴄRĶNĶN QURULMA 

PRĶNSĶPLᴄRĶ 

  

  ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

SĶSTEMLᴄRĶNĶN MᴄSᴄLᴄLᴄRĶ 

 
Ķnformasiya tԑhl¿kԑsizliyinin hԑdԑlԑrԑ qarĸē m¿qavimԑt 

gºstԑrmԑsi mԑqsԑdilԑ m¿dafiԑ olunan AĶS-nin informasiya 
tԑhl¿kԑsizliyi sisteminin tԑmin edilmԑsi ¿­¿n aĸaĵēdakē 
mԑsԑlԑlԑr hԑll edilmԑlidir:  

1.Avtomatlaĸdērēlmēĸ informasiya sistemlԑri resurslarēna 
istifadԑ­i ԑl­atanlēĵēnēn idarԑ edilmԑsi. 

2.Rabitԑ kanalē vasitԑsilԑ ºt¿r¿lԑn verilԑnlԑrin m¿dafiԑ 
edilmԑsi. 

3.Sistemdԑ baĸ verԑnlԑrlԑ vԑ sistemin tԑhl¿kԑsizliyi ilԑ 
birbaĸa ԑlaqԑsi olan, sistemdԑ baĸ vermiĸ b¿t¿n hadisԑlԑr 
haqqēnda mԑlumatlarēn, tԑhlillԑrin, informasiyanēn yēĵēlmasēnēn 
vԑ saxlanēlmasēnēn qeyd olunmasē. 

4.M¿diriyyԑt tԑrԑfindԑn sistem istifadԑ­isinin iĸinԑ 
nԑzarԑtin yerinԑ yetirilmԑsi ilԑ yanaĸē m¿diriyyԑti operativ 
ĸԑkildԑ qeyri-qanuni sistemin resurslarēna daxil olmaq 
istԑyԑnlԑr barԑdԑ mԑlumatlandērmaq. 

5.Potensial zԑrԑrli proqramlarēn nԑzarԑtsizlik ¿z¿ndԑn 
sistemԑ tԑtbiq olunmasēnēn qarĸēsēnē almaq mԑqsԑdilԑ qapalē 
m¿hitin yoxlanēlmēĸ proqram tԑminatē ilԑ tԑmin edilmԑsini 
hԑyata ke­irmԑk. Bununla yanaĸē sistemԑ daxil ola bilԑcԑk 
komp¿ter viruslarē ilԑ m¿barizԑ aparēlmasēnē yerinԑ yetirmԑk. 
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6.M¿dafiԑ sistemi resurslarēnēn tamlēĵēna nail olmaq ¿­¿n 
onlarē dԑstԑklԑmԑklԑ yanaĸē onlara nԑzarԑti hԑyata ke­irmԑk. 

Avtomatlaĸdērēlmēĸ informasiya sistemlԑrindԑ (AĶS) daxili 
vԑ xarici tԑhl¿kԑsizliyi fԑrqlԑndirmԑk lazēmdēr. Xarici 
tԑhl¿kԑsizlik sistemԑ tԑsir edԑ bilԑcԑk fԑlakԑtlԑrlԑ (yanĵēn, 
zԑlzԑlԑ vԑ s.) vԑ sistemԑ kԑnardan daxil olan bԑdniyyԑtlilԑrin 
ԑmԑllԑri ilԑ baĵlēdēr. Daxili tԑhl¿kԑsizlik sistemin qanuni 
istifadԑ­ilԑri vԑ xidmԑtedici personalēn fԑaliyyԑtindԑ etibarlē vԑ 
ԑlveriĸli mexanizmlԑrin tԑtbiqi ilԑ ԑlaqԑdardēr. 

 

TᴄHL¦KᴄSĶZLĶK HᴄDᴄLᴄRĶNᴄ QARķI 

TᴄDBĶRLᴄR 

 
Komp¿ter tԑhlikԑsizliyinin tԑmin olunmasēna gºrԑ yerinԑ 

yetirilԑn tԑdbirlԑr aĸaĵēdakē kimi bºl¿n¿r: qanunvericiliyԑ 
(h¿quqi) uyĵun, inzibati (tԑĸkilatē), proqram-texniki vԑ 
prosedur. 

Qanunvericiliyԑ uyĵun m¿dafiԑ tԑdbirlԑrinԑ aiddir: 
fԑaliyyԑt gºstԑrԑn normativ-h¿quqi aktlar, informasiya ilԑ 
rԑftarēn qaydaya (reqlamentԑ) salēnmasē, informasiyanēn tԑhlil 
vԑ istifadԑ edilmԑsi ¿­¿n tԑhkim olunmuĸ iĸtirak­ēlarēn 
h¿quqlarēnēn qorunmasē vԑ gºstԑrilԑn tԑdbirlԑrin yerinԑ 
yetirilmԑsinԑ mane­ilik edԑnlԑrin vԑ qoyulmuĸ qaydalarēn 
(ԑsasԑndԑ beynԑlxalq) pozulmasēna cԑhd edԑnlԑrin 
mԑsuliyyԑtԑ cԑlb edilmԑsi. Bu standartlarēn i­ԑrisindԑ ԑn ­ox 
se­ilԑni ñNarēncē kitabòdēr. Bununla yanaĸē X.800 vԑ ñCommon 
Criteria for IT Security Evaluationò (Ķnformasiya 
texnologiyalarē tԑhl¿kԑsizliyinin qiymԑtlԑndirilmԑsinin ¿mumi 
kriterilԑri) standartlarēndan da istifadԑ olunur. 

ñNarēncē kitabò ԑn bºy¿k baza standartēdēr. Standartda 
ԑsas anlayēĸlar, tԑhl¿kԑsizlik servisi, informasiya sistemlԑrinin 
tԑsnifat ¿sullarē vԑ informasiya sistemlԑrinԑ tԑhl¿kԑsizlik 
baxēmēndan tԑlԑblԑr irԑli s¿r¿l¿r. 
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X.800 tԑqdimatē ԑsasԑn ĸԑbԑkԑ konfiqurasiyasēnēn 
m¿dafiԑ edilmԑsi suallarēnē ºz¿ndԑ ԑks etdirir. Standart 
tԑhl¿kԑsizliyin servislԑr toplusunun vԑ istifadԑ mexanizminin 
inkiĸafē mԑrhԑlԑlԑrini tԑqdim edir. 

ñĶnformasiya texnologiyalarēnēn tԑhl¿kԑsizliyinin 
qiymԑtlԑndirilmԑsinin ¿mumi kriterilԑriò ºz¿ndԑ 11 sinif, 66 
ailԑ vԑ 135 funksional tԑĸkiledicini birlԑĸdirir.  

Siniflԑr aĸaĵēdakē adlarē ԑks etdirirlԑr:  
Birinci qrup tԑhl¿kԑsizliyin elementar servisini m¿ԑyyԑn 

edir: 
1.FAU ï audit, tԑhl¿kԑsizlik (servisԑ edilԑn tԑlԑblԑr, 

protokollaĸdērma vԑ audit);  
2.FIA ï identifikasiya vԑ autentifikasiya; 
3.FRU ï resurslardan istifadԑ (imtinaya etibarlēlēĵēn tԑmin 

olunmasē); 
Ķkinci qrup elementar bazaya ԑsaslanaraq servisin 

tºrԑmԑsini m¿ԑyyԑn edir:  
4.FCO ï rabitԑ (gºndԑrԑnin - qԑbul edԑnin 

kommunikasiya tԑhl¿kԑsizliyi); 
5.FPR ï qeyri-mԑcburi; 
6.FDR ï istifadԑ­iyԑ aid verilԑnlԑrin m¿hafizԑsi; 
7.FPT ï qiymԑtlԑndirmԑ obyektinin tԑhl¿kԑsizlik 

funksiyasēnēn m¿hafizԑsi; 
¦­¿nc¿ qrup qiymԑtlԑndirmԑ obyektinin infrastrukturunu 

m¿ԑyyԑn edir:  
8.FCS ï kriptoqrafik dԑstԑk (kriptoa­arlarēn vԑ kripto-

ԑmԑliyyatlarēn idarԑ edilmԑsinԑ xidmԑt edir);  
9.FMT ï tԑhl¿kԑsizliyi idarԑ edir; 
10.FTA - qiymԑtlԑndirmԑ obyektinԑ daxil ola bilir 

(istifadԑ­inin iĸ seansēnē idarԑ edir);  
11.FTP ï etibarlē marĸrut/kanal; 
Bunlardan baĸqa ñĶnformasiya texnologiyalarēnēn 

tԑhl¿kԑsizliyinin qiymԑtlԑndirilmԑsinin ¿mumi kriterilԑriò 
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ºz¿ndԑ m¿asir texnologiyalardan istifadԑ etmԑklԑ hansē 
formada tԑhl¿kԑsizliyin ԑldԑ olunmasē haqqēnda mԑlumatē ԑks 
etdirir. Bununla yanaĸē ñ¦mumi kriterilԑrò m¿dafiԑ sistemini 
sertifikatlaĸdērmaĵa da imkan verir. 

2006-cē ilin payēzēnda Rusiyada milli standart qԑbul 
olundu, standart beynԑlxalq ISO 17799 standartēnē 
dԑstԑklԑyirdi. 

Ķnzibatē m¿dafiԑ tԑdbirlԑri dedikdԑ AĶS-nin m¿ԑyyԑn 
funksiyanē yerinԑ yetirmԑ proseslԑrinin reqlamentԑ uyĵun 
qurulmasē, personalēn fԑaliyyԑti, istifadԑ­inin sistemlԑ qarĸēlēqlē 
ԑlaqԑsinin yaradēlmasē, ԑhԑmiyyԑtli dԑrԑcԑdԑ tԑhl¿kԑsizlik 
hԑdԑlԑrinin realizasiyasēnēn lԑĵvi baĸa d¿ĸ¿l¿r.  

Ķnzibati m¿dafiԑ tԑdbirlԑrinԑ aĸaĵēdakēlar aiddir:  
1.Sistem personalēnēn hazērlēĵē vԑ se­ilmԑsi; 
2.Buraxēlēĸ rejiminin vԑ m¿hafizԑnin tԑĸkili; 
3.Ķnformasiya daĸēyēcēlarēndan istifadԑ edilmԑsi vԑ 

lazēmsēz sԑnԑdlԑrin lԑĵv olunmasē, onlarēn saxlanēlmasē, hesaba 
alēnmasēnēn tԑĸkili; 

4.Daxilolmanē aradan gºt¿rmԑklԑ rekvizitlԑrin paylanmasē 
(parolun, ĸifrԑli a­arēn vԑ s.);  

M¿dafiԑnin hԑyata ke­irilmԑsindԑ ԑsas rolu inzibati 
tԑdbirlԑr oynayēr, bura informasiya tԑhl¿kԑsizliyi sahԑsindԑ 
gºr¿lԑn iĸlԑrin proqramlarēnēn formalaĸdērēlmasē vԑ bu iĸlԑrin 
yerinԑ yetirilmԑsinin tԑmin edilmԑsidir. Formalaĸdērēlmēĸ 
proqramlarēn ԑsasēnē tԑhl¿kԑsizliyin tԑmin olunma siyasԑti 
tԑĸkil edir. Siyasԑtԑ idarԑetmԑ prinsiplԑrinin toplumu, 
qanunlar, tԑhl¿kԑsizlik sahԑsindԑ hԑyata ke­irilԑn praktiki 
tԑdbirlԑrin prosedurlarē vԑ s. daxildir. Bunlarē rԑhbԑr tutmaqla 
tԑĸkilat ºz fԑaliyyԑtini tutarlē sԑviyyԑdԑ yerinԑ yetirir.  

Tԑhl¿kԑsizlik siyasԑti ºz¿ndԑ aĸaĵēdakēlarē 
m¿ԑyyԑnlԑĸdirir: 

¶ Hansē verilԑnlԑri vԑ onlarē hansē dԑrԑcԑdԑ m¿dafiԑ 
etmԑk; 
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¶ Ķnformasiya aspektindԑ tԑĸkilata kim vԑ necԑ ziyan 
vurur;  
¶ Hansē hԑddԑ kimi tԑhl¿kԑsizliyin azaldēlmasē 
m¿mk¿nd¿r; 
¶ Tԑhl¿kԑsizliyin azaldēlmasēnda hansē ¿sullardan istifadԑ 

olunur vԑ azaldēlma riski nԑ qԑdԑrdir. 
Praktiki baxēmdan tԑhl¿kԑsizliyi ¿­ sԑviyyԑdԑ hԑyata 

ke­irmԑk m¿mk¿nd¿r: 
¶ Yuxarē; 
¶ Orta; 
¶ Aĸaĵē. 
Yuxarē sԑviyyԑyԑ rԑhbԑrlik tԑrԑfindԑn ¿mumi xarakterli 

qԑraralar aiddir.  
Orta sԑviyyԑyԑ tԑĸkilatda istifadԑ edilԑn (istismar edilԑn) 

m¿xtԑlif sistemlԑrin informasiya tԑhl¿kԑsizliyinԑ aid olan 
suallar aiddir. 

Aĸaĵē sԑviyyԑyԑ konkret servislԑr vԑ onlarēn detallarē 
(hissԑlԑri) aiddir. Bir ­ox hallarda aĸaĵē sԑviyyԑdԑ tԑhl¿kԑsizlik 
siyasԑtinԑ nail olmaq ¿­¿n b¿t¿n servislԑr ºz sԑviyyԑrindԑ 
realizԑ edilirlԑr. 

Prosedur sԑviyyԑsindԑ hԑyata ke­irilԑn tԑdbirlԑr 
avtomatlaĸdērēlmēĸ informasiya sistemlԑrinin iĸlԑdiyi b¿t¿n dºvr 
ԑrzindԑ yerinԑ yetirilԑn ayrē-ayrē tԑdbirlԑr mԑcmusu kimi 
gºt¿r¿lԑ bilԑr. Bu tip tԑdbirlԑr texniki avadanlēqlara deyil, 
insanlara yºnԑldilmiĸdir vԑ aĸaĵēdakē hissԑlԑrԑ bºl¿n¿rlԑr:  

¶ Personalēn idarԑ edilmԑsi; 
¶ Fiziki m¿dafiԑ; 
¶ Ķĸ qabiliyyԑtinin saxlanēlmasē; 

¶ Tԑhl¿kԑsizlik rejiminin pozulmasēna reaksiyanēn 
verilmԑsi; 
¶ Planlaĸdērēlmēĸ iĸlԑrin bԑrpa edilmԑsi. 
M¿hafizԑnin proqram-texniki tԑminatē x¿susi aparat 

vasitԑlԑrinin istifadԑ olunmasēna vԑ avtomatlaĸdērēlmēĸ 
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informasiya sistemlԑrinin tԑrkibinԑ daxil olan proqram 
tԑminatēna ԑsaslanēr. 

M¿hafizԑnin proqram-texniki tԑminatē m¿dafiԑ 
funksiyasēnē: ĸifrԑlԑmԑni, autentifikasiyanē, resurslara daxil 
olma mԑhdudiyyԑtini, mԑlumatlarēn qeydiyyatēnē, viruslarēn 
axtarēlmasēnē vԑ lԑĵv olunmasēnē vԑ baĸqalarēnē yerinԑ yetirir.  
Bu barԑdԑ dԑrs vԑsaitinin nºvbԑti fԑsillԑrindԑ ԑtraflē mԑlumat 
verilԑcԑk. 

 

AVTOMATLAķDIRILMIķ ĶNFORMASĶYA 

SĶSTEMLᴄRĶNĶN M¦DAFĶᴄ SĶSTEMĶNĶN 

QURULMASININ ᴄSAS PRĶNSĶPLᴄRĶ              

    
1.M¿dafiԑ mexanizminin sadԑliyi. M¿dafiԑ vasitԑlԑrindԑn 

istifadԑ olunmasē istifadԑ­idԑn x¿susi hazērlēq tԑlԑb etmԑmԑli 
vԑ ya istifadԑ­ini ԑlavԑ zԑhmԑtԑ qatmamalēdēr. Onlar intiutiv 
baĸa d¿ĸ¿lԑn vԑ istifadԑyԑ sadԑ olmalēdēr. 

2.Sistemlik. Sistemin yaradēlmasē vԑ onun istimara 
buraxēlmasē zamanē b¿t¿n ԑlaqԑlԑri nԑzԑrԑ almaq lazēmdēr. 
Bununla yanaĸē tԑhl¿kԑsizliyin tԑmin edilmԑsi ¿­¿n ԑhԑmiyyԑtli 
sayēlan qarĸēlēqlē fԑaliyyԑt vԑ zamana gºrԑ elementlԑrin 
dԑyiĸmԑsi, ĸԑrtlԑr vԑ faktorlar da hesaba alēnmalēdēr. Digԑr 
tԑrԑfdԑn avtomatlaĸdērēlmēĸ informasiya sistemlԑrinin b¿t¿n 
zԑif yerlԑri (hissԑlԑri) dԑ nԑzԑrԑ alēnmalēdēr ki, m¿mk¿n 
h¿cumlarēn, yeni tԑhl¿kԑsizlik hԑdԑlԑrinin yaranmasēnēn 
sԑbԑblԑri vԑ yaranma yerlԑri (mԑnbԑԑlԑri) m¿ԑyyԑn edilsin. 

3.Komplektlik. M¿dafiԑ sisteminin tamlēĵēnēn qurulmasē 
zamanē m¿xtԑlif x¿susiyyԑtli vasitԑlԑrin istifadԑ edilmԑsi 
razēlaĸma ԑsasēnda olmalēdēr, ­¿nki bu vasitԑlԑr kanallarēn zԑif 
birlԑĸmԑ nºqtԑlԑrindԑ yarana bilԑcԑk b¿t¿n m¿mk¿n 
hԑdԑlԑrin qarĸēsēnēn alēnmasēna kºmԑk etmԑlidirlԑr. Bu 
baxēmdan eĸalonlaĸdērēlmēĸ m¿dafiԑ sisteminin qurulmasē 
mԑqsԑdԑuyĵun hesab edilir, ­¿nki belԑ yanaĸma m¿xtԑlif 
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sԑviyyԑlԑrdԑ (xarici sԑviyyԑ - fiziki vasitԑlԑr, tԑĸkilatē vԑ h¿quqi 
tԑdbirlԑr, ԑmԑliyyat sistemlԑrinin sԑviyyԑlԑri, tԑtbiqi sԑviyyԑ) 
kompleks tԑhl¿kԑsizliyin tԑmin olunmasēna zԑmin yaradēr. 

4.Arasēkԑsilmԑzlik. Avtomatlaĸdērēlmēĸ informasiya 
sistemlԑrinin informasiya tԑhl¿kԑsizliyinin tԑmin edilmԑsi ¿­¿n 
hԑyata ke­irilԑn tԑdbirlԑr sistemin fԑaliyyԑt gºstԑrdiyi b¿t¿n 
dºvr ԑrzindԑ layihԑlԑndirmԑdԑn baĸlamēĸ istismara buraxēlan 
anēna kimi hԑyata ke­mԑlidir. Bu zaman ԑn yaxĸē nԑticԑ 
sistemin yaradēlmasē ilԑ yanaĸē onun avtomatlaĸdērēlmēĸ 
informasiya sisteminin m¿dafiԑ edilmԑ mԑsԑlԑlԑrinin dԑ 
parallel hԑyata ke­irilmԑsi baĸ verir. Bununla yanaĸē ­alēĸmaq 
lazēmdēr ki, sistem iĸlԑyԑn zaman onun iĸindԑ hԑdԑlԑr 
nԑticԑsindԑ fasilԑlԑr (arakԑsmԑlԑr) olmasēn. 

5.D¿ĸ¿n¿lm¿ĸ kafilik. Ķnformasiya tԑhl¿kԑsizliyinin ԑsas 
prinsiplԑrinin birindԑ belԑ bir anlam var: m¿tlԑq formada 
etibarlē m¿dafiԑ yaratmaq m¿mk¿n deyil. Belԑ alēnēr ki, 
istԑnilԑn pisfikirli insan m¿ԑyyԑn mԑblԑĵdԑ para xԑrclԑmԑklԑ 
yaradēlmēĸ m¿rԑkkԑb m¿hafizԑ mexanizminin ºhdԑsindԑn gԑlԑ 
bilԑr. M¿dafiԑ sistemi onda etibarlē sayēlēr ki, bԑdniyyԑtli insan 
onu mԑhf etmԑk ¿­¿n xԑrclԑdiyi paranēn mԑblԑĵi sistem 
iĸlԑyԑrkԑn verԑcԑyi gԑlirdԑn qat-qat y¿ksԑk olsun. Bԑzԑn bu 
¿suldan da istifadԑ edilir: sistemin m¿dafiԑsinԑ ­ԑkilԑn xԑrc 
informasiyanēn tԑhl¿kԑsizliyinԑ ­ԑkilԑn xԑrcdԑn artēq 
olmamalēdēr. 

6.Uyuĸanlēq. Sistemin m¿hafizԑsi xarici ĸԑrtlԑrin 
dԑyiĸmԑsinԑ adaptasiya (ºyrԑĸmԑ) olunma imkanēna malik 
olmalēdēr. 

7.M¿dafiԑ mexanizminin vԑ alqoritmlԑrinin a­ēqlēĵē. 
Sistem m¿dafiԑ ¿­¿n nԑzԑrdԑ tutulmuĸ b¿t¿n iĸlԑrin 
pisniyyԑtli ĸԑxsԑ mԑlum olacaĵēnē nԑzԑrԑ almaqla onun hԑyata 
ke­irԑ bilԑcԑyi iĸlԑrin b¿t¿n detallarēnē araĸdērēb ºyrԑnmԑklԑ 
etibarlē m¿dafiԑni tԑmin etmԑlidir.  
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TᴄHL¦KᴄSĶZLĶK MODELLᴄRĶ 
 

 
 

TᴄHL¦KᴄSĶZLĶK MODELĶNĶN TᴄYĶNATI Vᴄ 

ANLAYIķI 

 
Sistemin formal ĸԑkildԑ hazērlanmasēnda ԑsas rolu 

tԑhl¿kԑsizlik modeli adlanan (daxilolmalarēn idarԑ edilmԑsi 
modeli, tԑhl¿kԑsizliyin siyasi modeli) model oynayēr. Modelin 
mԑqsԑdi cari sistemdԑ tԑhl¿kԑsizlik baxēmēndan qoyulmuĸ 
tԑlԑblԑrin ifadԑ edilmԑsidir. Model sistemԑ daxil olan 
informasiya axēnēnē vԑ informasiyaya ԑl­atanlēĵēn idarԑ edilmԑ 
qanunlarēnē m¿ԑyyԑn edir. 

Model sistemin x¿susiyyԑtlԑrini tԑhlil etmԑyԑ imkan verir. 
¥ndԑ qeyd edildiyi kimi model formal olduĵu ¿­¿n sistemin 
m¿xtԑlif tԑhl¿kԑsizlik x¿susiyyԑtlԑrini s¿but etmԑyԑ ĸԑrait 
yaradēr.  

Tԑhl¿kԑsizliyin tԑmin olunmasēnda istifadԑ olunan model 
bu x¿susiyyԑtlԑrԑ malik olmalēdēr: abstraktlēq, sadԑlik vԑ 
adekvatlēq. 

 

A¢IQLAMA: Abstrakt (latēnca abstractio sºz¿ndԑn 
ԑmԑlԑ gԑlmԑdir), A.Boetsi tԑrԑfindԑn elmԑ daxil olunmuĸdur,  
ayērma, uzaqlaĸdērma, yayēndērma, azdērma anlamlarēnē verir. 
Aristotel sºzdԑn ԑsԑrlԑrindԑ istifadԑ etmiĸdir. 

Aristotel (qԑdim yunan dilindԑ ỐȍȆůŰȌŰǽȈȄȎ - bizim 
eradan ԑvvԑl 384-c¿ ildԑ anadan olmuĸdur, 322-ci ildԑ 
d¿nyasēnē dԑyiĸmiĸdir). Qԑdim yunan filosofudur, Platonun 
ĸagirdi, Makidoniyalē Ķsgԑndԑrin m¿ԑllimi olmuĸdur. 

Anisiy Manliy Torkvat ķimallē Boetsi (latēnca 
Anicius Manlius Torquatus Severinus Bo±thius; bizim eradan 
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ԑvvԑl 480-524). Dºvlԑt xadimi, filosof, ilahiyyat­ē, musiqi 
nԑzԑriyyԑ­isi, Platonun fikirlԑrinԑ ԑks mºvqedԑ dayanmēĸ bir 
ĸԑxs. 

 

 
Aristotel 

 
A.Boetsi 

 
Adekvatlēq ï analoji hallarda baĸ verԑn eyni 

hԑrԑkԑtlԑrin (rԑftarēn, ԑmԑlin) yerinԑ yetirilmԑsidir. 

 
Ķnformasiya tԑhl¿kԑsizliyi modelindԑ istifadԑ olunan 

ԑl­atanlēĵa m¿ԑyyԑn mԑhdudiyyԑtlԑr dԑ qoyulur vԑ bu 
mԑhdudiyyԑtlԑr hºkumԑtin nԑzdindԑ fԑaliyyԑt gºstԑrԑn Dºvlԑt 
Texniki Komissiyasē tԑrԑfindԑn hazērlanmēĸ ñĶnformasiyaya 
qeyriqanuni ԑl­atanlēĵēn m¿dafiԑ edilmԑsiò sԑnԑdidir. 

Bura ԑsasԑn aĸaĵēdakēlar aiddir: 
Ķnformasiyaya ԑl­atanlēq ï informasiya ilԑ tanēĸlēq, onun 

tԑhlil olunmasē, ԑsasԑndԑ surԑtinin alēnmasē, informasiyanēn 
modifikasiya vԑ ya lԑĵv edilmԑsi; 

Ԑl­atanlēĵēn hԑcmi ï avtomatlaĸdērēlmēĸ sistemlԑrdԑ 
informasiya ԑl­atanlēĵēn mԑhdudlaĸdērēlmasēnē m¿ԑyyԑn-
lԑĸdirԑn informasiya resurslarē vahidi; 

Ԑl­atanlēĵēn subyekti ï fԑaliyyԑti ԑl­atanlēq qanunlarē ilԑ 
tԑnzimlԑnԑn ĸԑxs vԑ ya proses; 
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Ԑl­atanlēĵēn mԑhdudlaĸdērēlmasē qanunlarē ï ԑl­atanlēq 
obyektlԑrinԑ subyektin daxil olmasēnē m¿ԑyyԑnlԑĸdirԑn 
qanunlar toplumu. 

 
DĶSKRESĶON ᴄL¢ATANLIQ MODELĶ 

 
Diskresion (ºz m¿lahizԑsinԑ gºrԑ hԑrԑkԑt edԑn, istԑdiyi 

kimi hԑrԑkԑt edԑn) model ­ԑr­ivԑsindԑ subyektlԑrin (istifadԑ­i 
vԑ ya ԑlavԑlԑr) obyektlԑrԑ (m¿xtԑlif informasiya resurslarē ï 
fayllara, ԑlavԑlԑrԑ, ­ēxēĸ qurĵularēna vԑ baĸqalarēna) daxil 
olmasē nԑzarԑtdԑ saxlanēlēr. 

Hԑr bir obyektin ºz¿nԑ mԑxsus subyekt-sahibkarē vardēr. 
Subyekt-sahibkar obyektԑ kimin daxil olma imkanēnēn 
olmasēnē, hԑm­inin daxil olma imkanēn geniĸlԑndirilmԑsi 
ԑmԑliyyatēnē m¿ԑyyԑn edir. Ԑl­atanlēĵēn ԑsasēnē READ 
(Oxuma), WRITE (Yazma) vԑ EXECUTE (yerinԑ yetirmԑ, 
ancaq proqram ¿­¿n) ԑmԑliyyatlarē tԑĸkil edir. Demԑli, 
diskresion modeldԑ hԑr bir  subyekt-obyekt ԑl­atanlēĵē (daxil 
olma) ¿­¿n m¿xtԑlif ԑl­atanlēq ԑmԑliyyatlarē toplumu tԑsis 
edilir. 

Obyektԑ daxil olmanē sorĵu etmԑk ¿­¿n sistem obyektԑ 
daxil ola bilԑcԑk subyekti siyahēdan axtarēr, ԑgԑr subyekt 
siyahēda varsa onda onun obyektԑ daxil olma yolu gºstԑrilir. 
Ԑks halda ԑl­atanlēq nԑzԑrԑ alēnmēr. 

Klassik modellԑrdԑ ԑl­atanlēq ñbaĵlēò hesab olunur. Ķndiki 
zamanda ña­ēqò sistemlԑrdԑn istifadԑ m¿mk¿nd¿r, burada 
susma rejimindԑ ԑl­atanlēq hԑyata ke­irilir. 

Belԑ model Windows vԑ Linux ԑmԑliyyat sistemlԑrindԑ 
yerinԑ yetirilir (ĸԑkil 1.).         
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ķԑkil 1. Windows Vista ԑmԑliyyat sistemindԑ ԑl­atanlēq modeli 
 
Diskresion modelin ­atēĸmazlēĵē ondan ibarԑtdir ki, 

oxunmaq ¿­¿n nԑzԑrdԑ tutulmuĸ subyekt bu ԑmԑliyyatē baĸqa 
subyektdԑ (obyektin sahibinin icazԑsi olmadan) ºt¿rԑ bilir. 
Demԑli, informasiyanēn ona daxil olmaĵa icazԑsi olmayan 
subyekt tԑrԑfindԑn ԑl­atan olmayacaĵēna tԑminat yoxdur. 
Digԑr tԑrԑfdԑn diskresion modeldԑ hԑr bir obyektԑ sahibkar 
m¿ԑyyԑn etmԑk m¿mk¿nd¿r, yԑni bir ­ox hallarda verilԑnlԑr 
ayrēca subyektlԑrԑ deyil, b¿t¿n sistemԑ mԑxsus olur. 
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BELLA -LAPADULA  TᴄHL¦KᴄSĶZLĶK MODELĶ 

 
Ķndiki zamanda tanēnmēĸ tԑhl¿kԑsizlik modellԑrindԑn biri 

ï Bella-LaPadula modelidir (ԑl­atanlēĵēn mandat idarԑetmԑ 
modeli). Modeldԑ ­oxlu sayda ԑl­atanlēq ilԑ baĵlē olan anlamlar 
vardēr, bunlara subyektin m¿ԑyyԑn edilmԑsi, obyektlԑr vԑ 
ԑl­atanlēq ԑmԑliyiyatlarē vԑ bunlarēn tԑsvir edilmԑsi ¿­¿n riyazi 
aparat aiddir. Model ԑsas iki tԑhl¿kԑsizlik qaydalarē ilԑ 
mԑĸhurdur: birinci qayda oxumaĵa, ikinci qayda isԑ 
verilԑrlԑrin yazēlmasēna aiddir. 

Nԑzԑrԑ alaq ki, sistemdԑ iki verilԑn (fayl) mºvcuddur: 
mԑxfi (gizli) vԑ qeyrimԑxfi (gizli olmayan). Sistemdԑn istifadԑ 
edԑn istifadԑ­i dԑ iki kateqoriyaya mԑnsubdur: gizli olmayan 
verilԑnlԑrԑ ԑl­atanlēq sԑviyyԑsindԑ (gizli olmayanlar) vԑ gizli 
olan verilԑnlԑrԑ ԑl­atanlēq sԑviyyԑsindԑ (gizli olanlar).  

1.Sadԑ tԑhl¿kԑsizlik x¿susiyyԑtlԑri: qeyrimԑxfi istifadԑ­i 
gizli faylda olan verilԑnlԑri oxuya bilmir.  

2.* -x¿susiyyԑti: sԑviyyԑli mԑxfi verilԑnlԑrԑ ԑl­atan (daxil 
ola bilԑn) istifadԑ­i qeyrimԑxfi verilԑnlԑrdԑn lazēm olanlarēnē 
yaza bilmir. Qayda az da olsa ehtimallē, bir o qԑdԑr dԑ 
lazēmlēdēr. Hԑqiqԑtԑndԑ istifadԑ­i mԑxfi (gizli) faylēn surԑtini 
alēb onu adi fayla kº­¿r¿rsԑ (bu sԑhvԑn, bԑzԑn dԑ 
d¿ĸ¿n¿lm¿ĸ ola bilԑr), onda fayl b¿t¿n istifadԑ­ilԑrԑ ԑl­atan 
olacaqdēr. Bԑzԑn sistemdԑ gizli fayllarla iĸlԑmԑyԑ 
mԑhdudiyyԑtlԑr dԑ qoyulur (mԑsԑlԑn, bu faylēn digԑr 
komp¿terdԑ istifadԑ edilmԑsi ¿­¿n ¿z¿n¿ kº­¿rmԑk olmaz, 
faylē elektron po­t ilԑ digԑr istifadԑ­iyԑ gºndԑrmԑk qadaĵandēr 
vԑ s.). Tԑhl¿kԑsizliyin ikinci qanunu tԑhl¿kԑsizliyԑ tԑminat 
verir vԑ nԑzԑrԑ alēnēr ki, bu fayllar he­ vaxt qeyrimԑxfi 
olmayacaqlar (yԑni a­ēq fayllar olacaqlar), gºstԑrilmiĸ 
mԑhdudiyyԑtlԑrdԑn kanarda qalmayacaqlar. 

Belԑliklԑ, mԑsԑlԑn, virus konfidensial verilԑnlԑri 
ñoĵurlayaò bilmԑz. 
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ķԑkil 2. Bella-LaPadula tԑhl¿kԑsizlik modeli 
 
Baxēlan qaydalar ԑsasԑn iki sԑviyyԑdԑn ­ox ԑl­atanlēq 

olduqda hԑyata ke­irilir, mԑsԑlԑn, qeyrimԑxfi, konfidensial, 
mԑxfi vԑ tamamilԑ mԑxfi verilԑnlԑr. Mԑxfi verilԑnlԑrԑ ԑl­atan 
istifadԑ­i qeyrimԑxfi, konfidensial vԑ mԑxfi verilԑnlԑri oxuya 
bildiyi halda mԑxfi vԑ tamamilԑ mԑxfi verilԑnlԑr yarada bilԑr.  

¦mumi qanun belԑ sԑslԑnir: istifadԑ­i o sԑnԑdlԑri oxuya 
bilԑr ki, onlarēn mԑxfiliyi onlarēn ԑl­atanlēĵēndan artēq olmasēn 
vԑ ya istifadԑ­i ºz ԑl­atanlēĵēndan aĸaĵē olan sԑnԑdlԑri dԑ 
yarada bilmԑz. Belԑliklԑ, istifadԑ­i nԑzԑri olaraq sԑnԑd yarada 
bilԑr, amma onlarē oxumaĵa icazԑsi olmaya bilԑr (vԑ ya icazԑsi 
yoxdur). 

Bella-LaPadula modeli komp¿terlԑrdԑ istifadԑ olunan ilk 
modellԑrdԑn biridir vԑ m¿ԑyyԑn dԑyiĸikliklԑrԑ mԑruz qalmaqla 
hԑrbi sahԑlԑrdԑ dԑ istifadԑ edilir. Model tamamilԑ riyazi 
baxēmdan formalaĸdērēlmēĸdēr. Model ԑsas istiqamԑtini 
konfidensiallēĵa yºnԑltmiĸdir. Bԑzi hallarda modeldԑn 
istifadԑ edԑn istifadԑ­i iĸlԑdiyi verilԑnlԑrdԑn istifadԑ edԑ bildiyi 
halda, onlar mԑxfi saxlanēlēr (istifadԑ­i onlarē gºrԑ bilmir).  

 

A¢IQLAMA: Konfidensial (ingiliscԑ confidence ï inam, 
etimad, etibar anlamēnē verir) ï istԑnilԑn informasiyanēn 
axmasēnēn (hamēya bildirilmԑsinin) qarĸēsēnēn alēnmasēdēr. 
Etimoloji baxēmdan ñKonfidensialò sºz¿ latēn dilindēn gԑlmԑdir 
ï latēnca confidentia ï etibar demԑkdir. M¿asir rus dilindԑ 
sºz ñyayēlmaya ehtiyacē olmayan, gizli, vԑkalԑtnamԑò kimi 
sԑslԑnir vԑ istifadԑ edilir. Bununla yanaĸē ñSecretò sºz¿ndԑn 
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dԑ istifadԑ edilir, sºz fransēz dilindԑn gԑlmԑdir, ana dilimizԑ 
­evirԑndԑ ñsirrò anlamēnē verir.  

Ķnformasiya texnologiyalarēnēn inkiĸafē ilԑ ԑlaqԑdar 
olaraq informasiyanēn konfidensiallēĵē bºy¿k ԑhԑmiyyԑt kԑsb 
edir. M¿xtԑlif ºlkԑlԑrdԑ istifadԑsindԑn asēlē olaraq sºz 
m¿xtԑlif c¿r izah olunur. 

Avropa Birliyi ¥lkԑlԑrindԑ informasiyanēn konfidensiallēĵē 
bir ne­ԑ razēlaĸmalar vԑ direktivlԑr vasitԑsilԑ tԑnzim edilir. 
Bunlara misal olaraq EC 95/46/EC, 2002/58/EC, ETS 108, 
ETS 181, ETS 185, ETS 189 direktivlԑrini gºstԑrmԑk olar. 

Mԑsԑlԑn, ñKomp¿ter informasiyasē m¿hitindԑ 
cinayԑtkarlēq haqqēndaò konvensiyada  (ETSN185) 
komp¿ter verilԑnlԑrinin vԑ komp¿ter ĸԑbԑkԑlԑrinin, 
sistemlԑrinin konfidensiallēĵēna qarĸē yºnԑlmiĸ hԑrԑkԑtlԑrin 
qarĸēsēnēn alēnmasē mԑsԑlԑlԑrinԑ baxēlēr. 

Konvensiya (latēnca conventio ï m¿qavilԑ, razēlaĸma 
anlamēnē verir) m¿xtԑlif beynԑlxalq m¿qavilԑlԑr demԑkdir. 

 

ᴄL¢ATANLIĴA NᴄZARᴄTĶN ROL MODELĶ 

(RBAC) 

 
Ķdarԑetmԑnin rol ¿sulu istifadԑ­inin informasiyaya 

ԑl­atanlēĵēnē onlarēn sistemdԑki aktivlik nºv¿nԑ (roluna) gºrԑ 
nԑzarԑtdԑ saxlayēr. Rol dedikdԑ fԑaliyyԑtin nºv¿n¿n m¿ԑyyԑn 
edilmԑsi ilԑ baĵlē fԑaliyyԑtlԑr vԑ ºhdԑliklԑr toplumu baĸa 
d¿ĸ¿l¿r. Rola n¿munԑ kimi: verilԑnlԑr bazasēnēn 
administratorunu, meneceri, ĸºbԑ rԑisini vԑ s. gºstԑrmԑk olar. 

Rol ¿sulunda hԑr bir istifadԑ­i ¿­¿n deyil, hԑr bir rol 
¿­¿n icazԑ verilԑn ԑl­atanlēq ԑmԑliyyatlarē hԑr bir obyekt ilԑ 
m¿qayisԑ olunur. Bununla yanaĸē hԑr bir istifadԑ­inin yerinԑ 
yetirԑ bilԑcԑyi rol ilԑ m¿qayisԑ edԑcԑyi rol tutuĸdurulur. Bԑzi 
sistemlԑrdԑ istifadԑ­i eyni zamanda bir ne­ԑ rolu yerinԑ yetirԑ 
bilԑr, bԑzi sistemlԑrdԑ isԑ istifadԑ­inin bir vԑ ya bir ne­ԑ rolu 
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yerinԑ yetirmԑsi mԑhdudlaĸdērēlēr (nԑzԑrԑ almaq lazēmdēr ki, bu 
rollar bir-biri ilԑ ziddiyyԑt tԑĸkil etmirlԑr).  

RBAC modelinin formalaĸdērēlmasē ¿­¿n aĸaĵēdakē 
razēlaĸmalardan istifadԑ olunur:  

S = subyekt ï insan vԑ ya avtomatlaĸdērēlmēĸ agent. 
R = rol ï iĸ­i funksiya vԑ ya ad, avtorizasiya 

sԑviyyԑsindԑ m¿ԑyyԑn edilir. 
P = icazԑ - resursa tԑsdiq edilmiĸ daxil olma rejimi. 
SE = sessiya ï S, R vԑ (vԑ ya) P arasēnda uyĵunluq. 
SA = subyektin adē (Subject Assignment). .RSSA ³Ì  Bu 

zaman subyektlԑr rollarēnēn ԑlaqԑsinԑ vԑ ñ­oxluĵu ­oxluĵa 
doĵruò m¿nasibԑti olan subyektlԑrԑ gºrԑ tԑyin edilirlԑr (bir 
subyektin bir ne­ԑ rolu vԑ yaxud bir ne­ԑ subyektin bir rolu 
ola bilԑr) .  

RH = icazԑnin tԑyinatē (Permission Assignment).
.RPPA ³Ì  Bu zaman icazԑ rollarē ñ­oxluĵu ­oxluĵa doĵruò 

m¿nasibԑtdԑ tԑyin edir. 
RH = ierarxik rollarēn hissԑlԑrlԑ d¿z¿lmԑsi (Role 

Hierarchy). .RRPH ³Ì            

3 saylē ĸԑkildԑ RBAC modelinin sxemi verilmiĸdir. 
Rol modelinin ԑsas ¿st¿nl¿klԑri:  
1.Administrasiyalaĸmanēn sadԑliyi. DAC modelindԑn fԑrqli 

olaraq bu modeldԑ hԑr bir ñobyekt-istifadԑ­iò c¿tl¿y¿ ¿­¿n 
icazԑnin qeyd edilmԑsinԑ tԑlԑbat yoxdur, ­¿nki bunun yerinԑ 
ñobyekt-rolò c¿tl¿y¿ ¿­¿n icazԑ yazēlēr. Ķstifadԑ­inin cavabdeh 
obyektinin dԑyiĸmԑsi zamanē sadԑcԑ onun rolu dԑyiĸir. Rollarēn 
iyerarxiyasē (rol oz¿nԑ mԑxsus ¿st¿nl¿klԑrlԑ yanaĸē digԑr 
rollardakē ¿st¿nl¿klԑrԑ dԑ varis ola bilԑr) administrasiyalaĸma 
prosesini sadԑlԑĸdirir. 

2.Az ¿st¿nl¿klԑr prinsipi. Rol modeli istifadԑ­iyԑ tԑlԑb 
edilԑn mԑsԑlԑlԑrin minimum yerinԑ yetirilmԑsi ¿­¿n sistemdԑki 
rola uyĵun qeydiyyatdan ke­mԑyԑ imkan verir. 
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ķԑkil 3. Ԑl­atanlēĵa nԑzarԑtin rol modelinin sxemi (RBAC) 
 
3.RBAC vahid sistem vԑ ya ԑlavԑlԑr sԑrhԑddindԑ 

istifadԑ­i ¿st¿nl¿klԑrini idarԑ etmԑk ¿­¿n geniĸ istifadԑ 
olunur. Sistem ºz¿nԑ: Microsoft Active Directory, SELLēnux, 
FreeBSD, Solaris, SUBD Oracle, PostgreSQL 8.1, SAP R/3 vԑ 
RBAC-da effektiv istifadԑ olunan ­oxlu sayda sistemlԑri qoĸur. 

RBAC-ēn kºmԑyilԑ (ԑl­atanlēq ilԑ idarԑ edilԑn) diskrision 
vԑ mandat sistemlԑrini idarԑ etmԑk m¿mk¿nd¿r. 

 

ᴄL¢ATANLIĴA HᴄDD QOYMA SĶSTEMLᴄRĶ 

 
Ԑl­atanlēĵa hԑdd qoyma modelinin ԑl­atanlēĵa hԑdd 

qoyma sistemindԑ (Ԑl­atanlēĵa hԑdd qoyma sistemi - ԐHS) 
konkret tԑcԑss¿m edilmԑsi, hesablama texnikasē vasitԑlԑrindԑ 
vԑ ya avtomatlaĸdērēlmēĸ sistemlԑrdԑ ԑl­atanlēĵa hԑdd qoyma 
qanunlarēnēn hԑyata ke­irilmԑsi cԑmidir. 

Hԑdd qoymanēn ­oxlu sayda sistemlԑri ԑl­atanlēĵēn 
dispet­er konsepsiyasēna ԑsaslanēr. Konsepsiyanēn ԑsasēnda 
ԑl­atanlēq dispet­eri anlamē ï subyektlԑrin b¿t¿n obyektlԑrԑ 
m¿raciԑti zamanē ortaq kimi iĸtirak edԑn abstrakt maĸēn 
anlamē dayanēr. Ԑl­atanlēq dispet­eri m¿dafiԑ baza 
verilԑnlԑrindԑn istifadԑ edir. Bu verilԑnlԑrdԑ ԑl­atanlēĵēn hԑdd 
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qoyma qanunlarē saxlanēlēr vԑ bu informasiyaya ԑsaslanaraq 
subyektin obyektԑ daxil olub-olmamasē hԑll edilir.  

Ԑl­atanlēq dispet­erinin ԑsasēnda aĸaĵēdakē tԑlԑblԑr 
dayanēr: 

¶ Nԑzarԑt edilԑn ԑmԑliyyatlara qoyulan tԑlԑblԑr ԑsasēnda 
b¿t¿n subyektlԑrin sistemdԑki obyektlԑr ¿zԑrindԑ 
yoxlanēĸē hԑyata ke­irilir. Bu zaman dispet­erin yoxlama 
aparmasē qeyri m¿mk¿nd¿r; 
¶ Tԑcrid olunmaya qoyulan tԑlԑblԑr, yԑni funksiyalama 

prosesinԑ tԑsir etmԑk mԑqsԑdi ilԑ dispet­erin ԑl­atanlēq 
subyektlԑrinin m¿mk¿n dԑyiĸmԑlԑrindԑn m¿dafiԑ 
olunmasē; 
¶ D¿zg¿n funksiyalamanēn formal yoxlanmasēna qoyulan 

tԑlԑblԑr;  
¶ Dispet­erin istifadԑ etdiyi resurslarēn 
minimumlaĸdērēlmasē. 

Verlԑnlԑrin m¿dafiԑ bazasē ԑl­atanlēĵēn matrisinԑ 
ԑsaslanaraq qurulur. Ԑl­atanlēq matrisi ï sԑtirlԑri subyektlԑrԑ, 
s¿tunlarē obyektlԑrԑ, kԑsiĸmԑ nºqtԑrԑlԑri isԑ subyektin 
obyektԑ ԑl­atanlēĵē qanunlarēnē ԑks etdirir. Matrisin ԑsas 
­atēĸmazlēĵē hԑddindԑn artēq bºy¿k ºl­¿yԑ malik olmasē, 
administrasiyanēn m¿rԑkkԑbliyi vԑ sairԑdir. Ԑl­atanlēq 
matrisinin m¿rԑkkԑbliyini aradan gºt¿rmԑk ¿­¿n onun bԑzi 
aĸkar olmayan tԑqdimatlarēnē dԑyiĸmԑk tԑlԑb olunur. 

Onlardan bԑzilԑrini nԑzԑrdԑn ke­irԑk: 
1.Ԑl­atanlēĵēn idarԑ edilmԑsi siyahēsē (access control lists, 

ACL). ñSēfērò qiymԑtlԑri olan hԑr bir obyekt ¿­¿n subyektlԑrin 
siyahēsē verilmiĸdir. Matris b¿t¿n ñsēfērò qiymԑtlԑrini aradan 
gºt¿r¿r.  

2.Subyektlԑrin sԑlahiyyԑt siyahēsē. Burada hԑr bir subyekt 
¿­¿n obyektlԑrin siyahēsē verilmiĸdir. Belԑ tԑqdimat subyektin 
profili adlanēr. Hԑr iki sԑlahiyyԑt oxĸardēr vԑ eyni ­atēĸmazlēĵa 
malikdir. 
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3.Atribut sxemlԑri. Prinsip subyektԑ vԑ (vԑ ya) obyektԑ 
m¿ԑyyԑn iĸarԑnin mԑnimsԑdilmԑsinԑ ԑsaslanēr. Matrisin 
ԑl­atanlēq elementlԑri aydēn ĸԑkildԑ saxlanēlmēr, amma konkret 
subyekt-obyekt c¿tl¿y¿ ¿­¿n ԑl­atanlēĵa cԑhd gºstԑrilԑndԑ 
elementlԑr dinamik hesablanēr. Bu zaman yaddaĸa qԑnaԑt 
olunur. Ԑsas ­atēĸmazlēq qoyulmuĸ tapĸērēĵēn m¿rԑkkԑbliyidir. 

 

YOXLAMA TESTLᴄRĶ 

 
1.Ԑl­atanlēĵēn idarԑ edilmԑsinin hansē modeli Bella-

LaPadula modelinԑ aiddir? 
A.Distansion ԑl­atanlēq modeli; 
B.Mandan ԑl­atanlēq modeli; 
C.Rol modeli. 
 
2.AĶS-nin (onun elementlԑri, proqram tԑminatēndakē 

sԑhvlԑr, personalēn fԑaliyyԑtindԑ yaranmēĸ sԑhvlԑr vԑ buna 
bԑnzԑrlԑr) layihԑlԑndirilmԑsi zamanē hԑdԑlԑr (tԑhl¿kԑlԑr) 
nԑticԑsindԑ yaranmēĸ sԑhvlԑr ne­ԑ adlanēr? 

  
3.Hansē m¿dafiԑ tԑdbirlԑrinԑ tԑhl¿kԑsizlik siyasԑti aiddir? 
A.Administrativ; 
B.Qanunvericilik; 
C.Proqram-texniki;  
D.Prosedur. 
 
4.Tԑqdim edilԑn ԑl­atanlēq matrisindԑn hansē m¿ԑyyԑn 

fayla daxil olmaĵa icazԑsi olan istifadԑ­ini sadԑ ĸԑkildԑ 
m¿ԑyyԑn etmԑyԑ imkan verir? 

A.ACL; 
B.Subyektlԑrԑ sԑlahiyyԑtli olan siyahē; 
C.Atribut sxemlԑri. 
 



ĶNFORMASĶYA TᴄHL¦KᴄSĶZLĶYĶ 

 

___________________________ 56 ________________________ 
 

5.Sԑlahiyyԑti olmayan, onun sahibi tԑrԑfindԑn dԑyiĸilmԑsi 
nԑzԑrԑ alēnmayan informasiyanēn x¿susiyyԑti necԑ adlanēr? 

A.Tamlēq; 
B.Appellyasiya olunan; 
C.Ԑl­atanlēq; 
D.Konfidensial; 
E.Autentifikasiya. 
 
6.AĶS-nin m¿hafizԑ olunma sisteminin qurulmasē 

prinsipinԑ aĸaĵēdakēlardan hansē aiddir? 
A.Aĸkarlēq; 
B.M¿dafiԑ altsisteminin qarĸēlēqlē ԑvԑz olunmasē; 
C.¦st¿nl¿y¿n minimumlaĸdērēlmasē; 
D.Komplekslik; 
E.Sadԑlik. 
 
7.Aĸaĵēda verilmiĸlԑrdԑn hansēnēn idarԑetmԑ modeli 

vasitԑsilԑ RBAC-a ԑl­atanlēĵē m¿mk¿nd¿r? 
A.Bir ne­ԑ rolu assosiasiya edԑn hԑr bir subyekt ilԑ 

(istifadԑ­i ilԑ);  
B.Ķyerarxiyada qaydaya salēnmēĸ rollar ilԑ; 
C.Bir ne­ԑ rola assosiasiya olunan hԑr bir subyektin 

ԑlĸatanlēĵē ilԑ; 
D.Hԑr bir ñsubyekt-obyektò c¿tl¿y¿ ¿­¿n m¿mk¿n 

qԑrarlarēn toplumunun tԑyin edilmԑsi. 
 
8.Daxilolma dispet­eri...  
A. ...daxilolmanē mԑhdudlaĸdēran qanunlar saxlanēlan 

verilԑnlԑr bazasēnēn m¿hafizԑsi ¿­¿n istifadԑ edilir;  
B. ... ԑl­atanlēq matrisini tԑqdim etmԑk ¿­¿n atribut 

sxemlԑrindԑn istifadԑ edilir;  
C. ... subyektlԑrԑ vԑ obyektlԑrԑ b¿t¿n m¿raciԑt 

hallarēnda ortaq kimi iĸtirak edir; 
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D.... sistem jurnalēna daxil olmaq ¿­¿n edilmiĸ cԑhdlԑr 
barԑdԑ informasiya fiksԑ edir. 

 
9.Tԑxmini olaraq qeyriformal nizam-intizamē pozma 

modelinԑ hansēlarē qoĸurlar? 
A.Nizam-intizamē pozanēn imkanlarēnē; 
B.Nizsam-intizamē pozan m¿ԑyyԑn kateqoriya insanlarē; 
C.Nizam-intizamē pozmaĵa alēĸanlarē; 
D.Nizam-intizamē pozan tԑrԑfindԑn edilmiĸ ԑvvԑlki 

h¿cumu; 
E.Nizam-intizamē pozanēn bilik sԑviyyԑsini. 
 
10.Ķnfromasiya tԑhl¿kԑsizliyi barԑdԑ olan doktrina nԑlԑri 

tԑqdim edir? 
A.Ķnformasiya tԑhl¿kԑsizliyi m¿hitindԑ qanunvericiliyi 

pozanlarēn mԑsuliyyԑt daĸēmasē haqqēnda normativ-h¿quqi 
aktē; 

B.Ķnformasiya tԑhl¿kԑsizliyi sahԑsindԑ h¿quqi 
m¿nasibԑtin tԑnzimlԑnmԑsi haqqēnda federal qanunu; 

C.Mԑrhԑlԑlԑr vԑ dºvrlԑr ardēcēllēĵēnē tԑqdim edԑn 
informasiya tԑhl¿kԑsizliyi sisteminin mԑqsԑdli inkiĸaf 
proqramēnē; 

D.Ķnformasiya tԑhl¿kԑsizliyini tԑmin edԑn mԑsԑlԑlԑrin, 
prinsiplԑrin, ԑsas istiqamԑtlԑrin vԑ rԑsmi baxēĸlarēn toplumunu. 

 
11.Tԑhl¿kԑsizlik sahԑsindԑ tԑsdiq olunmuĸ iĸ proqramē 

informasiya tԑhl¿kԑsizliyinin m¿dafiԑ olunma nºv¿n¿n hansē 
tԑlԑbinԑ aiddir? 

A.Yuxarē sԑviyyԑnin tԑhl¿kԑsizlik siyasԑti;  
B.Orta sԑviyyԑnin tԑhl¿kԑsizlik siyasԑti;  
C.Aĸaĵē sԑviyyԑnin tԑhl¿kԑsizlik siyasԑti;  
D.Ķnfrastrukturu dԑstԑklԑyԑn m¿dafiԑ. 
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12.Adlarē ­ԑkilmiĸ hԑdԑlԑrdԑn hansē d¿ĸ¿n¿lm¿ĸ sinfԑ 
aiddir? 

A.Komp¿terin viruslarla korlanmasē; 
B.Yanĵēn nԑticԑsindԑ sistemin fiziki daĵēlmasē; 
C.Hesablama sisteminin funksional tԑmin edilmiĸ 

altsisteminin iĸdԑn ­ēxmasē vԑ ya sistemin iĸdԑn imtina etmԑsi; 
D.Ķnformasiyanēn tԑhl¿kԑsizliyinԑ vԑ sistemin iĸ rejiminԑ 

tԑsir edԑn amillԑr (sistemin arxitekturasēnēn layihԑlԑndirilmԑsi, 
verilԑnlԑrin tԑhlil olunma texnologiyasē, tԑtbiqi proqramlarēn 
yaradēlmasē vԑ s.);  

E.Operativ yaddaĸda vԑ xarici yaddaĸ qurĵusunda qalmēĸ 
(m¿vԑqqԑti saxlanēlmēĸ) informasiyanēn oxunmasē; 

F.Ķnformasiyanēn kriptom¿dafiԑ ĸifrԑsinin ñsēndērēlmasēò. 
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KRĶPTOQRAFĶYAYA GĶRĶķ. SĶMMETRĶK 

ķĶFRᴄLᴄMᴄ 
 

      

KRĶPTOQRAFĶYANIN ᴄSAS ANLAYIķI 

 
XX ԑsrin 70-ci illԑrinԑ kimi verilԑnlԑrin ĸifrԑlԑnmԑsi 

¿sullarēnēn yaradēlmasē vԑ ºyrԑnilmԑsi ilԑ mԑĸĵul olan elm 
sahԑsi vԑ praktiki fԑaliyyԑt kriptoqrafiya adlanērdē. Ķndiki 
zamanda elmin, texnikanēn vԑ praktiki fԑaliyyԑtin bu sahԑsi 
yaradēcēlēq ilԑ ԑlaqԑlidir, informasiyanēn m¿dafiԑ sisteminin 
kriptoqrafik tԑhlilini vԑ tԑtbiqini hԑyata ke­irir. 

Kriptoqrafik sistem dedikdԑ kriptoqrafik vasitԑlԑrdԑn 
istifadԑ etmԑklԑ avtomatlaĸdērēlmēĸ informasiya sistemlԑrindԑ 
vԑ ya ĸԑbԑkԑlԑrdԑ informasiyanēn tԑhl¿kԑsizliyinin tԑmin 
edilmԑsini hԑyata ke­irԑn sistem nԑzԑrdԑ tutulur.  Bԑzԑn bu 
mԑqsԑdlԑ altsistemin ĸifrԑlԑnmԑsi, istifadԑ­inin 
identifikasiyasē, elektron rԑqԑmsal imza vԑ baĸqalarēndan da 
istifadԑ olunur. 

Kriptoqrafiya vasitԑlԑri dedikdԑ informasiyanēn 
kriptoqrafik ­evrilmԑsindԑn istifadԑ etmԑklԑ informasiya 
tԑhl¿kԑsizliyinin tԑmin edilmԑsi ¿­¿n yararlē olan vԑsaitlԑr vԑ 
¿sullar nԑzԑrdԑ tutulur.  Dar mԑnada isԑ kriptoqrafik vasitԑlԑr 
dedikdԑ kriptosistem funksiyasēnē yerinԑ yetirԑn ayrē-ayrē 
qurĵular, sԑnԑdlԑr vԑ proqramlar baĸa d¿ĸ¿l¿r.  

Ķnformasiyanēn kriptoqrafik ­evrilmԑsi dedikdԑ 
kriptoqrafik alqoritmlԑrin birindԑn istifadԑ etmԑklԑ 
informasiyanēn ­evrilmԑsi nԑzԑrdԑ tutulur. Kriptoqrafik 
alqoritmlԑrԑ ĸifrԑlԑmԑ/deĸifrԑlԑmԑ alqoritmlԑri, xeĸlԑmԑ, 
formatlama vԑ elektron rԑqԑmsal imzalarēn yoxlanmasē, 
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a­arlarēn paylanmasē vԑ ­oxlu sayda digԑr alqoritmlԑr daxildir. 
Adlarē ­ԑkilԑn alqoritmlԑrin hԑr biri ehtimal olunan, nizam-
intizamē pozan (d¿ĸmԑn, pisniyyԑtli vԑ s.) ĸԑxs tԑrԑfindԑn 
m¿ԑyyԑn informasiya tԑhl¿kԑsizliyinԑ qarĸē yºnԑlmiĸ hԑdԑlԑrin 
aradan qaldērēlmasēna yardēm­ēdērlar.  

Ԑksԑr kriptoqrafik alqoritmlԑr riyazē ԑsasa sºykԑnԑrԑk 
qurulurlar. 

Kriptoqrafiya kriptologiya elminin hissԑlԑrindԑn biridir. 
Kriptologiya elminin digԑr hissԑsi kriptotԑhlil (vԑ ya 
kriptoanalēz) ilԑ mԑĸĵul olur. XX ԑsrin 70-ci illԑrinԑ kimi elmin 
bu sahԑsi ĸifrԑlԑmԑ ¿sullarēnēn zԑif vԑ g¿cl¿ tԑrԑflԑrini, 
hԑm­inin ĸifrԑlԑrin sēndērēlmasē ¿sullarēnē ºyrԑnirdi. Ķndiki 
zamanda kriptotԑhlil kriptoqrafik sistemin m¿dafiԑsi ilԑ mԑĸĵul 
olan elm sahԑsidir. Sahԑ informasiya tԑhl¿kԑsizliyinin pozulma 
¿sullarēnēn axtarēlmasē ilԑ mԑĸĵul olur vԑ cari sistemin 
informasiya tԑhl¿kԑsizliyini tԑmin edir. Belԑliklԑ, kriptotԑhlil 
ĸifrԑlԑnmiĸ mԑtnin a­arsēz oxunma ¿sullarēnē, elektron 
rԑqԑmsal imzanēn saxtalaĸdērēlma ¿sullarēnē vԑ baĸqalarēnē 
ºyrԑnir. Kriptoqrafiya vԑ kriptoanaliz g¿cl¿ elm sahԑlԑri olsa 
da, bir-birinin ԑksinԑ yºnԑlmiĸ mԑqsԑdԑ qulluq edirlԑr. 
Sonuncu onilliklԑrdԑ bu elm sahԑlԑri fasilԑsiz vԑ intensiv 
inkiĸaf edir, nԑticԑdԑ bir sahԑnin inkiĸafē digԑr sahԑnin 
inkiĸafēna da sԑbԑb olur. 

 

ķĶFRᴄLᴄMᴄ 

 
ķifrlԑmԑ dedikdԑ a­ēq mԑtn adlanan M baĸlanĵēc 

mԑlumatēnēn ĸifrԑlԑnmiĸ mԑtn (vԑ ya ĸifrmԑtn) adlanan Mē  

formasēna ­evrilmԑsi baĸa d¿ĸ¿l¿r. Nԑzԑrԑ almaq lazēmdēr ki, 
ԑks ­evirmԑni hԑyata ke­irmԑk ¿­¿n a­ar adlanan ԑlavԑ 
informasiyaya malik olmaq lazēmdēr. 

Bԑzi istifadԑ­ilԑr ĸifrԑlԑmԑni kodlaĸdērma ilԑ sԑhv salērlar. 
Ԑslindԑ bu proseslԑr arasēnda hiss olunacaq dԑrԑcԑdԑ fԑrq 
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vardēr. Kodlaĸdērmada da baĸlanĵēc mԑlumatēn baĸqa bir 
formaya ­evrilmԑsi prosesi yerinԑ yetirilir, amma bu 
­evrilmԑdԑ mԑqsԑd informasiyanēn ԑlveriĸli ºt¿r¿lmԑsi vԑ ya 
ԑlveriĸli tԑhlil edilmԑsidir. Mԑsԑlԑn, x¿susi hazērlanmēĸ mԑtn 
ikilik kod ilԑ kodlanēr (yԑni, hԑr bir simvol 1 vԑ 0 ïlarēn 
ardēcēllēĵē ilԑ ԑks olunur). Mԑqsԑd bu informasiyanē Elektron 
Hesablama Maĸēnēnda rahat tԑhlil etmԑk, lazēm gԑldikdԑ 
yaddaĸda saxlamaqdēr, ­¿nki elektrik impulslarē ardēcēllēĵē ilԑ 
ԑks olunan informasiyanē kabel vasitԑsilԑ ºt¿rmԑk rahat vԑ 
ԑlveriĸlidir.  

ķifrԑlԑmԑnin mԑqsԑdi isԑ baĸqadēr. Mԑtn ona gºrԑ 
ĸifrԑlԑnir ki, ĸifrԑni a­maq ¿­¿n a­ara malik olmayan kԑnar 
ĸԑxs (daha doĵrusu pisniyyԑtli insan) ĸifrԑlԑnmiĸ mԑtni oxuya 
bilmԑsin (hԑtta mԑtn haqqēnda m¿ԑyyԑn mԑlumata malik olsa 
da belԑ).    

 Belԑliklԑ, ĸifrԑlԑmԑ informasiyanēn konfidensiallēĵēnē 
tԑmin edԑn alԑtdir.  

ķifrԑlԑmԑ alqoritmi iki bºy¿k qrupa bºl¿n¿r: 
1.Simmetrik (ԑnԑnԑvi ĸifrԑlԑmԑ);  
2.A­ēq a­arla ĸifrԑlԑmԑ. 
 

SĶMMETRĶK ķĶFRᴄLᴄMᴄ 

 
ķifrԑlԑmԑnin simmetrik alqoritmindԑ bir K a­arēndan 

istifadԑ olunur. A­ar mԑlumatē ĸifrԑlԑmԑk vԑ sonrakē 
mԑrhԑlԑdԑ ĸifrԑdԑn ­ēxarmaq (deĸifrԑ) ¿­¿n istifadԑ edilir. 
Demԑli, mԑlumatē gºndԑrԑn vԑ qԑbul edԑn hԑmin a­ara malik 
olmalēdēr. ¥ndԑ sºylԑnԑnlԑri sxem ĸԑkilindԑ belԑ yazmaq olar: 

 

Mē  = E (M, K)  
M  =  D (Mē, K) 
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Burada E ï ĸifrԑlԑmԑ funksiyasēdēr (encrypt), D - isԑ 
deĸifrԑlԑmԑ funksiyasēdēr (decrypt), hԑr iki funksiya bir yerdԑ 
K a­arēndan istifadԑ edir. 

Tarixԑ nԑzԑr salsaq gºrԑrik ki, ĸifrԑlԑmԑ birinci 
yaranmēĸdēr. Bununla yanaĸē XX ԑsrin ortalarēna kimi bu ¿sul 
ĸifrԑlԑmԑnin yeganԑ ¿sulu sayēlērdē. Simmetrik alqoritm indiki 
zamanda geniĸ istifadԑ olunur.  

Simmetrik alqoritm ¿­ sinifԑ bºl¿n¿r: 
1. Dayaqlēq alqoritmi;   
2.Baĸqasēnēn yerinԑ qoyulma alqoritmi; 
3.Hԑm dayaqlēq, hԑm dԑ ki, baĸqasēnēn yerinԑ qoyulma 

alqoritmi (EHM-da informasiyanēn m¿hafizԑ edilmԑsi ¿­¿n 
m¿asir dºvrdԑ hazērlanan b¿t¿n alqoritml ԑr  praktiki olaraq 
bu sinifԑ aiddirlԑr). 

 

A¢IQLAMA: Alqoritm anlayēĸē informatikanēn mԑrkԑzi 

anlayēĸēdēr. Alqoritm sºz¿ IX ԑsrdԑ yaĸamēĸ ºzbԑk 
riyaziyyat­ēsē ԑbu Abdulla Mԑhԑmmԑd ibn Musa ԑl-Xºrԑzmin 
adē ilԑ baĵlēdēr. 

Alimin yaĸadēĵē Xºrezm ĸԑhԑri Amu-Dԑrya ­ayē sahilindԑ 
yerlԑĸir. Alim ºz ԑsԑrindԑ hind riyaziyyatēnē ԑtraflē ĸԑrh 
etmiĸdi. ¦­ y¿z il sonra (1120-ci ildԑ) alimin ԑsԑri latēn dilinԑ 
tԑrc¿mԑ edilir. Kitabē avropa alimlԑri ñAlqoritmi de numero 
Indorumò (ñHind hesablamalarē ¿­¿n alqoritmò) adlandērērlar. 
Kitab uzun illԑr boyu alqoritrmdԑn bԑhs edԑn ilk dԑrslik kimi 
Avropanēn elm vԑ tԑdris m¿ԑssisԑlԑrindԑ geniĸ ĸԑkildԑ 
istifadԑ olunur. Bu ԑrԑfԑdԑ hind rԑqԑmlԑrindԑn ԑrԑb 
ºlkԑlԑrindԑ dԑ istifadԑ etmԑyԑ baĸlayērlar. 

Mԑhԑmmԑd ԑl-Xºrezminin riyazē mԑsԑlԑlԑri tԑnliklԑrin 
kºmԑkliyi ilԑ hԑll etmԑk ¿­¿n yazdēĵē kitab tԑxminԑn 850-ci 
ildԑ ­ap olunmuĸdu. Alim kitabē ñKitabi ԑl-Cԑbrò 
adlandērmēĸdē. Kitab bu sahԑni araĸdēran elmin Cԑbr 
adlandērēlmasēnēn tԑmԑlini qoyur. 
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¥zbԑk riyaziyyat­ēsē ԑbu Abdulla Mԑhԑmmԑd ibn Musa ԑl-
Xºrԑzmi, yazdēĵē ԑsԑrdԑn bir par­a  

 

DAYAQLIQ ALQORĶTMĶ  

 
ķifrԑlԑmԑnin dayaqlēq alqoritmi aĸaĵēdakē prinsipԑ uyĵun 

iĸlԑyir: ba­lanĵēc mԑlumatēn hԑr bir siqnalē (vԑ ya simvollar 
ardēcēllēĵē) digԑr simvol ilԑ (vԑ ya digԑr simvollarēn ardēcēllēĵē 
ilԑ) ԑvԑz olunur (dԑyiĸdirilir). 

Konkret n¿munԑlԑrԑ baxaq. 
Sezar ĸifrԑsi.  
Ԑn qԑdim vԑ ԑn sadԑ dayaqlēq ĸifrԑsi Qay Yuliy Sezar 

tԑrԑfindԑn istifadԑ edilԑn ĸifrԑ sayēlēr. Burada baĸlanĵēc 


