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KNFORMASKYA TcHL'K&EKBE

cSAS ANLAYI kKLA

Knf or maehli gdialiyi tedikde i nf or masg yaneéeé
informasiya m¢, hi t Esnadnéefyia vd ¢ K ¢ rebiilvenyak  t

S¢ni x & malik ttesirderden m¢, & ardziyyet | baka
d¢ K¢l ¢t .tesirl® eihformasiyaya ve ya informasiya
obyektlering, hem- i ni n i nf o renss veysahibimes t i f &

yolverilmez ziyanlar vura bilir.
Knf or ma s ihgfizs € informagiya teh | gsikliyinin
temi n ol un maya&t g -dgaompieks t¢dbirlerdir.
Bu b ax ésarsdvasaitinid mahiyyeti nisbeten cavan,

amma di nami k eni nknkarf maesd y a t ex
sahelerinde istifade ol unan i nf or masoluyn@an é n
modelininve ¢ s ul | aeamé m @é@n ,neqdbdie istifade edilen
vasitelerin © yenilmesi ve tedqig edilmesidir.

Kndi ki zamanda i ahflogpiltiva s i y a
i nf or maseny a-n@Ex yayeEed an®€ K X gsnasi yy
esasl anér: konf icdlenatiGegl | €q, t aml &

Knfor masi yanénheddmderf / d e mhlaeda in/ €
dairede olan insanlarile t anék ol maj én mgmkg¢n|

edir. Bu insanlar informasiya sahibleridirler . €€ g
informasiyan éb u exslerden b a k q &i oimayarz diger
kexslerde istifade ede bilirlerse, onda i nf or ma
konfidensiall é&jé& itmik ol ur.

Bez i i nforreaisi ya¢ m?° ko ashsiadin s i al

say éleglen, sfratejited qgi gat |l ar | aclumatlar]l € ol
tibbi geydler , ségbajheiyazeéel ar, yeni |
meh s u | h a qq é n dlamatlar ;vs 18.3. iBezinhallarda
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k o n k rexslgr bawede olan melumatlarda da konf i de

saxl|l amanq | aszlenmd é b ankmmi sm¢ Kl aqqg
i nformasi yaneénler khaggédndaer verg
verilenler i , t g€sfisbldrde pegientlerin veziyyet i haqgqe

mel u ma t & bana benzerleri).

Knf ormasi yanénehtrarml éqg léuskihea umme ¢
saxlanmab ac ar e é mtai) rh gywdnlex d i yBylahiyyeti
olmayan, gabagcadan nezerde t ut ul mastfédg- i
terefinden I nf or ma s ieyl opeeatoruni sehvirve lyam
selahiyyet s iexsin gesdden etdiyi hereket neticesinde) onun
t aml €] é nasine sdbgbi r ol mr . esasanm kri@ikg
infrastruktura malik obyektlerin m¢yyen funk si yan& vy
yetirmesinde y a r aolan maliyye verilenleri ¢ - ¢x¢ sasi|
vacibdir (meselen, enerji temi nat énd a, hava vy
edilmesinde ve s.).

Pisniyyet | iex s k n s werleken ne¢e ¥ i zi ka
| aboratoriyasénal gratgi Kkgmp fete rd
daxi l @ |Angassigdindke bi r eninkvaya ver gyl
yerini dey i gsiMaboratoriyada hey at a da ekspenimentin
menas € z a p a re@ckdn arsly@mada, vesaitin havaya
sovrul nthebeélmwak dur

Akl QLAMAdedi ni n aneonplDOD | kea
deqiglikle hesabl anmaseé.

3,1415926535 8979323846 2643383279 5028841971 6939937510
5820974944 5923078164 0628620899 8628034825 3421170679
8214808651 3282306647 0938446095 5058223172 5359408128
4811174502 8410270193 8521105559 6446229489 5493038196
4428810975 6659334461 2847564823 3786783165 2712019091
4564856692 3460348610 4543266482 1339360726 0249141273
7245870066 0631558817 4881520920 9628292540 9171536436
7892590360 0113305305 4882046652 1384146951 945116094
3305727036 5759591953 0921861173 8193261179 3105118548
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0744623799 6274956735 1885752724 8912279381 8301194912
9833673362 4406566430 8602139494 6395224737 1907021798
6094370277 0539217176 2931767523 8467481846 7669405132
0005681271 4526356082 7785771342 7577896091 7363717872
1468440901 2249534301 4654958537 1050792279 6892589235
4201995611 2129021960 8640344181 5981362977 4771309960
5187072113 4999999837 2978049951 0597317328 1609631859
5024459455 3469083026 4252230825 3344685035 2619311881
7101000313 7838752886 5875332083 8142061717 7669147303
5982534904 2875546873 1159562863 8823537875 9375195778
1857780532 1712268066 1300192787 6611195909 2164201989

Ha mé yadum mlan = ededi ni n k e tuddifev
ededidir. ~— ededi ilk defe Ko han L anefimden 17614ci
ilde s ¢ but ol un mucked & irlUejendt 7 Ededinin
irrasional eded ol duj unu s ¢ bcuilde Meédni hr
universitetinin professoru Feliks Kleyn ededin franssendent
ededol dujunu s¢buta yetirir.

Adrien Mari Feliks Xristian

Kohan Genrix
Lambert Lejendr Kleyn
(1728-1777) (1752-1833) (1849-1925)

K| &fe edledin yunan herfiile i keaedilmesini ingiltereli
riyaziUilymtCng 1706-c € ¢ itekld edir. Amma
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ededi n h eregfi@den tgeb u | ol unmaseée L
apardeéej erlebbhml édeéacti (ildd)yB8.7k € chi ¢
ol u n nyanaréherflerinden y ar an mé ke biak iée |
d UOEG &6 @&, ,Banarve ¢ U0 67 8 (périmér.

Ser Uilyam Cons " Leonard Vier

(1746-1794) (1707-1783)
€dedi n ke-diyi taayé&i ésgioimurc
(eded hendes i baxénedahi ro)y,r k| ecaes:
Avropada XVll esrde r i yazi yyatedbmm] il @k iak
ve regems a | koanp ¢d®wrlg (Con f o-n
1957) ENI AK heént healgdiai 208A &dédn
deqiglikle hes abl ame«k, bunar f7 Oe tsmai.

1949-cuiletesad ¢f edi r ) .

XX €srin bakl anj écénda hin
Ramanudjan eded i n hesabl amaséna
d¢sturl arén ol dujunu akkar e
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2005-ci ilde d ¢ nya r ednor dvuen gogrd 67
890 eded deqiglikle = -ni n hesabl anmasé
mex susdur . ¢ao b rgog vaktder § a aett
Ver g éodra 70000 ededi n yadda saxl ¢
hi ndi ltba Rdcdr Mina (Rajveer Merena) mexsusdur.
D¢nya rekor dueqife exiada &Elebe EiEfinden
hey at a ke-iril-piiledediard ¢ f baesd2 0 ) 5
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Hi ndi gl/lteba Racve Miha

1897-ci ilde Amer i kanén Kn ddedinn3l4
deyil 3,2 Tye beraber ol d uj u n aceks ¢gbauntu ne ¢

ger¢ér, a masaecye buniversitetin  professoru Perdyu
gar ékdeéeqgdan s ogsiniatrir,qeaadin giymgtipiv
ewel Ki Ki mi h e gerarbvérilr.n ma s € n a

Transsendent eded (lat € mamsgzendere- Kk e -ckn
¢ <kEmek) & cebri olmayan, kompleks ve ya heqiqi ededler,
bakqga e, s°qeivain eded (ve yarasional ededler)
olanp ol i no muedinin) k ® k § o | reggy adedlerh
adl andéereéerl ar.

K| &fe tthnssendenteded an | ay & k8d4acé; i
Liuvill Jozef (1809-1882) daxil etmidk . Al i m
teoreminde s ¢ but e tebri edekldg, ,rasional kesrle
yaxeénl akmaq mi8iaBkcien cilHiredyii 1 (18221
1901) natural logarifmalaré n esasl-i
dae ededinint ranssendentl!l i yini S ¢

12
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L

Karl Luis Ferdinand Aleksand Os i p o Wand
fon Lindeman

1882-ci ilde Lindeman Ferdinand (1852-1 9 3 % )edid@
ferqli cebr gricisit  ile € ededinin derecesinin
transsendentl!l i vyi haggénda f ¢
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ededinin ve daire k v a d r a t eselesinnéell edilmezliyinin
t ranssende ndlunmagla ggbul edildi.b u t

1934-c ¢ ¢€iAlOd Qelfond (1906-1968) s ¢ b u't €
b¢t ¢ n duadlerthgqmeten transsendentdirler.

Knf or mas ely-aantéansist@mdeki  informasiya
obyektine m¢ v a fsglahiyyet sahibi olan istifade- i ni n 0
mensub olan vaxt erzinde hemin obyekte maneesiz daxil olma
X ¢ sugdiiyny n egyyemmy, edilmesidir. Knformasiy
bl okl as gaanxl ediimesiel - at an legng getirib i t
-éxareglen, gmal i yyat én dekilklegve yd sehy K K
olaraq yerine yetirilmesi).

El -atanl &g i nfor maselewdi gsinihsnt e
€sas  atributudur. El - at anl e&dere nxigmetin
g ° srilmesine istigametlenir (meselen, ser n i ekeidoniir yolu
biletler i ni n sat él mamiénrad @r quacsnm t
hey at a kesivd huisdhanile mar aql ananl ar a
VE S.).

€ger selahiyyet ver icdhmi km (Etdi | ngi K)
m¢gyyen  drikyerine yetirmek ¢ - ¢ n I nf or mas i yze
elat anl é ghluendursaijnbu veziyyet xidmetden imtina
kimi nezere al € n ésclen ( pbake sisteminden istifade
ede-ek exsi nebekeden istifade etmesing icaze verilmir).

¥nd g ° srienlerden bakga daha ceti ki
informasiyateh | gski z | i y i - ¢BuUuU- @y stlemcy P
autentifikas i y & appellw a s i wearitmeésmi aid etmek olar.

Autentifikasiya melumat  sahibinin Kimliyinin
g e gklenmes | I mk e&yyénredir. my¢,

Apell yasiya n é nveriimesi iss  melumat  sahibinin
heqgigetende bakgqas é dxesyi 6l dw] um ueyes ¢ b
imkan verir.

\ A ¢ | QL A MAutentifikasiya istifade- i erefinden \

14
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teqdim edilen identifikatorun esl (heqi qi ) o]
yoxl anmasé prosesidir. €
authentication) 7 real,heqgi qgiel | m§ anl aml a

Qedim zamanlardan insanlarq a r K & s éckkdbabir
mesele dururdu T vacib bir mel u ma tegigliyindd emin
olmag. Bu meqgsedle m¢ xlti f f or neadeng, noPa
vaxt é en dparpllardan istifade edilirdi. Mexaniki
gurjul ardamrmeklesaut adti fikas
yaranmaseépr oblegsanigedong ar adan

(meselen nak, x t géf al-laarl amr e wv f
yazéeel ayen karlek od| akdeéer el aersj.g
Autentifikasiyaya mi s a | ki mi y a K énnbd¢at n

insanlar terefinden sevile-sevile oxu nan A € leigbeéa
gul dur 0 n arfnek blé.nQulduga? sadle bi r €8
(ASSimm a- éleoetmekle sitrii f akdi r g &ny,
oynaderdeéel ar .

Autenti fi kast¢gty anatiesterinderm¢ birb

istifade- i ni nel Imd | i k hugunun eni
istifade- i€ yo n a t apk éayyen meselelerim ¢hell
edilmes i ¢ - ¢ reselddedn hellinde istifade olunacaq

vesait menbeyinden istifade h ¢ g u g u n u nesidiv.
Resursun vacibliyindkn v¢ ona yaxénl akma

csull aréndan asél eénomglkiafqg ¢
istifade- &rd teqdim edilir.

Rus dilinde termin €sasn informasiya
texnol ogi yaleaeadkinldiar .1 sBu f ad

teh | gsiklik siyastinin hey at a kesi- ver i amn
(eti bar &yelrimgsehiritarcfli ve ya @drey
bilir. B¢t égn b unl a eklyikile iygrineo
yetirilir.

Aut ent i fi k alflik y gubyekte mmgéyyen
h¢gquqgun esy eve iidemifikasiya (subyektin ona
mexsus identifakatoru ile t anénmagajy ékdq
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olmaz.
Autentifikasiya y a akaj enttan hgqmilyinih
Ss¢but eidigmosedurdkalarené ai d

Meselen:
TKs t dg-fi andemi nlex ol duj unun
Bunun ¢ - &gmer vémaizlaséndak

istifade- i nin parolu tutukdur
fYol a sal énmeéekgkt eb ke &dgigiynm
yoxl anmaseéeé. B u @ranim ong mgxsus
a - a g racktubunregems a | i mzasé t

fFayl | ar é&neblg dm ter ro &llif rarefinden
teqdi m edi | mickle] #Braiy | tl uvatr iBxknd

Kndi ki z gkentdeax nw !l ogi vy atl
i nki kaf éclaged dr ol ar agq av i
autentifikasiyadan her yerde g e n gkide istifade olunur.

Appellyasiya (appellato - | at é nc ast etaer
anl ameneée verigye)mingpam Kn ia kdgygen
prosessual ganunwericiliye uy J un al i erefinderk
yoxl anma proseduraseéeder.

App el | yas i gdan Feanshdaigtitageée d i |
ve bu XllI esre tes ad ¢ f edir . Boallyasiya
haqgaz |l g arckkéme rerefinden ver idxsn
xar akt erslaiy el ®k-adilele neklré 61 u n mu
kitabénda (qegppdel ¢ ¢ ixksinynahkeimgye

deyi |l , onun & graerild @il§r.el578-ukilas
Henrix Il bel € bir ferman verir: karolun fer ma n &ksigen
veril mi Kk b¢tgyar sg ah osaal yaéd esce

Fransada iki mehkeme ger a r € eyg imirv kassasiya ve
appellyasiya.

Ders vesaitinde i nf or mas i y aatlggimn tabigts u s i
bu xswyetlerin emele getirdiyi teh | g ktehdid, gorxu,

16
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XELET) Eryirl i r . Bun e lveaitinde bak &€ vdr mi |
teh | geke g ar gyea tha daecdbirlervelg sul ar ar akd

KNFORMASKYA TcHL! KcSKZ
Y¥NcLMKK TcHL! KclL

Teh | g kistenilen b Exs i mar aql ar éna
bilecck p ot e n s i anl herdked, khadigee proses ve ya
ttezah¢gr hesab ol unur .

Uyjun ol araq ¢hh &sikliyima g ey eni Kkt
teh | ¢ KHedikde pot e ns i alen hisraketin, \nadisenin,
proses v ya tez ahpr informasiyaya ve @ ya
avtomatl akdér él méexk eriinnfionr Amn)s A K 8
komponenting tes i r i baka daaoaueghll gl.i r ¥aRrR a
ve vya  bilavasitt i nf or mas i y atlerinaa¢ olars i b
subyektlerin fealiyyetine ziyan vura bilir.

H¢ cuin teh | gnk realize edilmesine g © sriken
cehddir.

Pozmai teh | gninrealizeo | undas é

Avto ma t | a kK dfermasiyarsestemlerine tesir edecek
m¢ mk ¢ gh | gekin tes ni f ahtilieve m gegyyen edilmesi
hemin sistemlerin teh | gsigliyinin temin edilmesinin €sas

aspektlerinden b i r i sschygeck € n. sTyaheseée, on
ol unma eéhnt i ngddydimimesi, hem- i ni n - ni z a
i nti zamé pozma mo d eckine gy iud tmaimi n
telebler i n  f or ma le dramassbieask riskin tehlilinin
arakder él maséna imkan verir.

Knf or malsliggigyinib tes ni f at é kitteriya n e -
€s a s & n dayetyile bilgr:n
1Knfor magilgssd zIti yi nin aspekt.
teh | gnk n konfidensi aldl ejaé@ anltégnel.é]
tehl gnk n auf ent iécf dappelyasiyay \erdingsing de v
elave etmek olar.
17
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2Avit omat | akdér él mék sistemicmnino r m
tek k1 | saki ¢chl gnk n vurduj u zi yan
verilenler, programtemi nat &, i nf gstakietmesikt ur

3.7¢h | gnka  menbeyinin  yerlek ras | baxémér
ar akdeévrteol naant | aa rfdrrdasiyalsist@minin daxilinde
ve ya xaricinde yerlekenler. K n s aeylad terefinden heyata
k e -enteh Il gek daha gorxuludur.

4.Emelegelme  tebict | b a x € vaadi nabyektiv) ve
s¢éni (s u bewyiiet&ht/ ighak)- insandan asdé olmayaraq
A K& ve onun elementlerine obyektiv fiziki proseskrin ve
tebii felaketler i n b a gsi neteasinde tes i r  ergrP st
teh | glekdir. S ¢ rtgh | glek 7 insané rigaliyyeti neticesinde
b ak v e ghnhiglgkdir. tBele teh | gleke d ¢ K ¢ remil K,

meqsedsiz VE tesad¢fiehl gek i, -nilk K S
layihelendirilmesinde b a K v e r ghvleki, pmgram
temi nat exdal 8 n ma&lhvEmi ,s | K prosesi

personal terefinden b u r a x &hvigrevie nebayet, bedemelli
kexslerin meqsed y © n Eyca tha  k eghil glekii vy ibunat
benzerleri aid etmek olar.

Ac¢l QL AMAM s a yidgglisce insider informasiya
bazadamnxa | ol maqg i mk antérefimdEnaon
geder de t a n éynama, cyysry,  nexessiser terefinden
yar adél mek erpden pindm. Texnairv £sassn gizli
saxlanan informasiya il b aj | €dér , giymetli
informasiyadan istifade ede bilen kexs ancaq bu grupun
& ZV ¢ ol nemli € diéenrs,ayyger ol ma kde
i nsaydessissdenmiggn ar da an alggrsis ik
m¢ g agy i sdirler . eMests 1 s essimdaxili ve
megssisx ar i ci I nformasi yal ar a
KietdE Ai nf or masi gnaon €és a )yl 8daédasaydel/
Kiet kn dir eckaksionar i cimmesmuk qul
VvE nehayet ktinralkk s i y d@¥&de® n o x u ahdehlik

18
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edenler sayél BEnbay de iggbul olunan zaman
gt ¢rdegysi |l PRd onstldnr i kartetin

maragl ar én é ° zndam€mamw¢saq | aklde ¢ st
t ut mal skd @zan insayder ciddi cez al and éar
i nsayder i nf o-s ma g & gnéknj eunlursaold,q

aksionerler gar késeéenda cligl®rti ¢ rpdo¢zymu
i krdqgovulur.

M¢ xlif edebi yyat !l ar dadeh | \gekini (Insam K
terefinden erfirl mi-k qgerezsiz, bilmeyerekden,
diggetsizlikden ve yasehlen k ar | € gdan,e opmadard) i k f
si yahsadmeéekek:- i r

1.Bilmeyerekden e d i drakdtlar nehecesinde sistemin
hissclerle ve y a t akide k &niekden imtina etmesine,
aparat hisses i ni n dajédel masslmnaat epeéen
zedelenmesing, i nformasiya resursl ar él
sebeb olur. Bu siyahéya avadankmijkEhklde d ¢ K ¢
daj édéel maménef ompageEygarnkbayangniay
korl anmasaneéeql unasni fproqgranmdnar én
kenar | akdegatemdeslawe émek m¢ mk ¢ ndg¢r ;

2. Qurj wlpaogm asme rejimink dey i K desir i | m
veya gqanunsuz ol asbekafena vaayd & Im@ajsé&n

3. Knformasiya d a K ésglan c @cteanr € n a
yetiriimesi;

4.Ser iegidik (ve ya tecr gshi z | i k9n sigteminn d
I &me qabiliyyetini k or | ayan pgesarammags d Kv
i nformasiya dakéeyeéecel ar é&pa@an f
ke-icsi ] ml azeaonlermlicpn &abitvd sin

5Kk yeistifaded | unan kamm¢trersiur sl al
istifade ederek geyri-leqal ve edebsiz programlardan istifade
edilmesinin ve tetbiq edilmesinin ( 0 y u nedici, 2%exnoloji ve
bakqgal ach é u d | ealkndaé®8unlar istifade olunan
k o mp ¢gtine relave 'y ¢ dninesing, operatiyv y a
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semeresiz istifade edilmesing, xarici yaddacxk
menaséz progqraednavek.gety ¢ klb - éxar

6. Kset ol adh an kompg¢terin Viru
i mkaneéersiver i | m

7TEht i yat sr&at nekicesinde konfidensial
infformasi yal ar én hamédya ty py & Inniaosrém
hamé g--¢ant an ol maseé;

8. Kset ioflauch an par clennmirké n,a- akril
identifikasiya ek abratebga k @ah aneéen ér
bildiriimesi neticesinde i nf or masi ya PCatt¢greghlum |
mexfiliyinin itirilm €si ve istenilen exsin bu barede mel u mat |
ol maseé;

9. Si st eemg ngabiliyyetihne ve istifade olunan
informasiyaya teh | g karadan amillerin (meselen, sistemin
ar xitekt ur gdendirimesn velilenlgrin htexnologiya
€s as é netli, tet bi qi pr ocqrrardédvingsy € y
arakder él mase;

10. Si seyseken tak Kk li | ehduéiyyethere g oy ul mu ¢
ganunlar es a s échaingyetin verilmemesi;

1 1. M¢dvasiteierinden y a n ekde esisteme  daxil
olmaq (meselen, s a z | a remdiyat sistemini xarici

i nformasiya d ak é g é etmndkla r 8istedna n
y ¢ miek);

12.Teh | gsiklik xidmet i eri ktergfihden me¢ d af i
sistemining ey r i q abekadan - € temnma gsk istifade
ol unmaseé, sazl g anag 8é8némMacsné ;

13. Abonentin (qurjunungnleriry anl
g ° mrdmesi;

14D¢zge¢n ol mayan infoeresmasi yan

15.Bilmeyerekden rabite k a n a ledenvaurau | ma s é .
D¢ékKenegl sRKIK | i n pozuk amas eyncélnl
si st emdnn -iékdna s & ,daxils olmsat e micazsiz
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informasiyadan istifade etme ve s. aapkedaké hallar
verir:

1. Sistemin fiziki dcay@adg é mhaséE
t ®tmekle ve s.) ve ya k o mpsgsterminin  €sas

tek Ki leedin¢ inln s é&réaxdaar( @lumg schemiyystli
I nf or masi yamekd a e ly & ezldchi acrsk ,

2.Hesablama sisteminin funksiya yerire yetirmesini
temin eden altsistemler i m asil@a n - € x gakébekadzrs € v
ayréel maseé (elektrik qgqi dad bamamas é,
dey i Egquur J ul aerxétlgrive @)b i t

3. Si st egni n- éixrad édsimaded nfaktorlar

(qurjuleapéongrvaml ar én EWi K deeij i Imm n
emek d a K lgasded ndmerhesini ve y a lerinkpozmaq yolu
ile 1 & mane olmaq , ark - id¢éemagyji &r magq, Si s
I &nesine mane- i | gckk akknd radiomaneenin

yar adé | st gagatmaq VK S.);

4Teh | gsikliye cavabdehl i kmekddakelyaarnd a n
hem- i nin i nneabatasEm@talng llgke - m

5. Myyen arkil gkl r m- ¢asuliyyst dakéyan
m¢ &k ki | s e- iet ond Rededgamxu igdlnackle ve ya
pulla ele almaqgla bezi emel i yy at |leayetemeyg eglbi n
etmek;

6.Xelvet i gul aqg asmaq ¢-¢n yararl
uzaq mesafeden ek i dkmeye imkan veren fotoaparatlardan,
vi d ekl ierden ve s. istifade etmek;

7.Rabite xettinde elektromagqgnit, akustik ve diger K ¢ a
bur axan g urhgmu-lianridnanakti v K¢al an
komek - i texni ki gurj ul ar dealih, i
ol unmaseéndai btiilragydasetumj ul ar dan (
xettinden, gida menbeyinden, istilik sisteminden ve buna
benzerlerden) istifade etmek;
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8.Rabite k an al é&silevlats¢en griel u mat llder € n
ol unmaseée, ehomll arrb énavt or i z as &rig a [

sisteme d a x i | ol maseénesnnitemki asi ya e
9. Knformasiya dakéyeéecél aréeneéi
10. Knformasiya dakeyecetl ar é

I nf or ma saecyizsarsd n nii @ al énmas é;

11. Kstehsal tmPlhgmigel ag@emaEm
senedlerin, el yazmal ar énén, hesabdan

dakeyeéecessl.a)r éonféunr lvanmas € ;
12.0perativ ve x ar i ¢/ g aolpaarksmkd an é |
i nformasiyanén oxunmasé€,;
1 3. &iyyat sisteminden istifade etmekle operativ
y addak éayyen nsghelerinde gqal mé K i nfornm
oXxunmasgme, nihn a s i rexemelipyat siggminimd
-atékmazl éfgdeatm&ledahor masi yae;én
14Par ol | &ardigar mehdud istifadeye malik

rekvizitl €rin geyri-ganuni a | &sglemaidifade-(imm i n
sehlenkarl €] é ndamr etnekle,i $istethin interfeysini
imitasiya etmekle, sistemin i nt ekld, esgusi n i

y °n¢ mlegicelg almagldve s.)vek istdkonl ar dan he
i K- i niklonmamgdih ¢ - egim maskalbma s é ;

15.Unikal  fiziki  xarakteristika | ar € ol &ni [
terminallaré sdan  icazesiz  istifade  edilmesi  (meselen,
kebekedek i I K- st agsisdeny,an&nzinkimr ¢ |
rabite sistemindek i isnhvandan, kodl amae ap

s.);

16.Kriptografiyadan istifade etmekle K icemrmi kK
informasi yanén a-éql anmasé;

17.Rabite xettine geyri-q a nu n i g oikrufl oramgd sai
tehlil etmekle | az & m fdslirlarna r a sgduatlardan
behrelenmek ve bu meqgsedle bu saheni n s ahi bi nin
istifade etmek;
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1 8 ebkkeden ganuni istifade eden i1 & mane/ olmaq
- ¢n -gqapuni y ebekeden ofmikekildekaiy ékr ma q | a
| azém ol an | gldE oetdik@des | spraian demin

I nf or ma sn aysaénzeé, ny al atwolananfodnasiyaiicb a r
evez etmek.

Apar é Edmeikg att learrki, gshigyet | i eri k%2 |
emeller i ni et daxilmdke hey at a kke - i¢gr-mne °nd
gsr il mik yollardan ya HWargitagh sc¢
el veri k!l i (bl esinden)istifade edirler.

A¢l QL AMAakvizit (| at énca Yyeg¥rg

dilimize |l agqdlemedldnN & il e/dand & m
anlaeaméverir. Rekvligdér s¥& ¢ hd
edi |l mesinden asel e ol ar aq
zamanl ar da rekvi zit kel mes
tamakal ar én gedi Ki z aman éfor
ekyal aréené (sehne | evazi mat
i Kar ¢ et me k & - ¢én i st anfaadd &ino
-ekil en meydan-al ar daimaitsltair
rekvizit adlandeéerérl ar.

K hne sened gévvesSIni It

senedazérl andéeqgda heyat a k e
adl andeéer érl ar .

Komp ¢ ¢ istifade edilen i | k o per adzsn
onu emel i yaddak qurjusu da eéaa
i &yén ameri kal é al i m Rrofinde
hazéerl|l adinégmdar .hazér | adan mdikiy
zamanda hazeéerl anan oper agminy
geenmdehazeér | agsmasEm&Enqoydu.
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Robert Dennard

1834-c ¢ citlad | z Bedbitd ka hesab

yar adélemamesxg udillur . Ananl éti k
emel i yyat éreye,vgmavsbhhlkegpmel i yy atel
iki saniyeye yerine yet i ri rdi . Bebbici
my brriki  ile 0 &yli r di . Hesabl amsas
hisselerinden birini 7 a r a le&Ealerinyadda saxlama q ¢
istifade olunan hissen i alim AAnbaro a

hesabaticdsn rmhesabl ama ntaeilem éa
-arxleaweaélneny (f ér IV asardemen &sn )l gkkyit
leyadda s ax| asmek sérfretmEsine Bakmayaiaq
aim hazerl adej é hesabl aavigiyyedn
tamamlaya bilmir.
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og“

Ly 4498 L3t KRy e dasafltyan 25808
N

R i (it

Robert Dennard terefinden hazér/ anmék o

Oper at i v  fingibck a Random Access Memory
RAM, ixtiyari el - at anl e q@pme ryaatd dva K¥ a d, {
kK omp ¢t eneffiaen aséel é ohan Kgiad
k o mp ¢t iegyin zaman yerine yetirilen ma rarigri
(proqgramlar) operativ yadda
operativ yaddasdraenpehd $ ¢ s seadri
- € xeeakr avl écqglerideg a X lean é |

I mu mi hal da 0 p eemgliyyat vsisteyniairl
pr oqr aml & wvelantt@nden, vstifade- i nbehnelendiyi
tetbigi programlardan ibaret d i r . Odur ki,

tutumu eyni zamanda emeliyyat sisteminin rehberliyi ile
k o mp ¢t dletdiyimedseleler i n sayéaudan a
OYQ ya ayréca modul Ki mi i
ile bir kristaldayerlek di r i | i r .
Yaddacxk gurjusunu akaj érdea
istifade edilmekley ar at maqgq m¢mkegndeér
fElektromagnit releleres as é nd a ;
T Akustik saxlama xettinden istifade etmekle;
fElektron-k ¢, a borusunaemehle;i sti f a
fMagnit bar abareletmgkesndan i s
fMa q n i tlerimdgnustifade etmekle;
IMikrosxemkrden istifade etmekle ve s.
Kki n°v operati golupumddacxkdanrn
fStatik (ARAM)T triggerler y € ] € mé recetangkle;i
25
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fDinamik (DRAM)T kondensatorl ar g
etmekle.

1973-c ¢ €illBdM f i r mas & vy eenle Khay
I nf or masi yaneér ts adxil sakyia ni sitl ekh s5i
biri 30 s erk30dlindadenblFarety nol duj un
Ker t i €sii3R/30rkimi qeb u | e di | & 30/30 kd8ibrinei

malik, alman i st ehsal &tpbinekrhuVi m-ve
t gfige anol oj i ol duj u egr-& nadéa ad g
vaxtdan beri sert disklerin Kk onf i qur asicy a g g
tut umu, e Eii &mderdg gl keg ki nv ar t mé

fer d i k o enge ¢strtediskin evvel K i a d & istifade (
edilmekdedir.

K1 krt dskler i n s ekilindg ias tke h s acu éde
Seagat e cefindmansyéatta ke- i ri | mi
ST-506 diskinin tutumu 6 Mbayta b eraber idi.

| BM 350 mandisk(l956-d é ki Is)
26
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Nezere al maq | azémdér leitdisk indikk
d ° ver da z € r | sat ndskicrdem tamamile feqglenirdi. O,
daxilinde diametri 60 santimetre berabsr 50 eded magnit
| ©sash ol an «kéelitidifDisla RAMAG (Random Access
Met hod Accounting and @ daiskinr
tutumu 5 Mb-a beraber idi.
1973-c ¢ €illBdM ek i r kh ¢nd¢r | g bpegabeb
olan 3340 model inin i st echbiraB0é
Mbayta beraber o | a n edekhia zke°r |l na n medernith
birinde di s k g ur j anms Werkididiyin khalda diger
b°ledna yé] € c&n &rdeisidnezcrenal € n mé Kk &
mel umat én o x un nisantysyezbkri aybi € r2 5i dn

RAMAC srt diski

1979-cu ilde istehsal olunan sert disk bele disklerin
i st ehseamkléinnein ggoydu. M¢asir v
¢ grindequr akdeéer él meé&rgaketindgmibartetdird i s
27
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Oper at i vq uyrg adudsaux
Cigir/ :
X Silindr

"= — Basliglar
é;__ 8 baslig
— " 4 plastinka

Xarici yaddack Vin-esterin
[ &nie sxemi goréncéeke¢

Di skin hazér liminmausnEdeh- vidmvg

keramikadan v onun €rinEzX ¢ S USI t e xen
yapékder él méx (clo tkeyfryyEtl | ferrankagnit
gatdan istifade ol unur . dimesckd tn  y,ap € K

sonra onu fir mada exegpmal edrler. Emal
ol unmu kgri bt pakekely € 7] éb ceiQur ax gde r
berkidirler (adeten bir paketde 2-den 12-ye geder disk olur).

28




| KNFORMASKYA TcHL! KcSKZ]|

Bir ver sidgkaygdngé€stero adéné 1B
layihe rehber i eygnkKennet Hoton (ingilisce Kenneth E.
Haught on) ver mcgdicdad bfu d4®@i@13) . 1
ilde sert diskin 3340 modeli istehsal olunur.

Diger versi galyakiglr AVin-estero
Winchester Repeating Arms Company terefinden istehsal
olunasmgt pat ronebapl aderi Ameri ka
ol unan patr on chglerdeiigtifade edilirdib i r | it ¢

Xarici ya d d @ u usiinun
daxilig °r ¢ n¢ K,

Kennet Hoton

hY

Avropada v¢e ABKla fAVin-estero adénda
edilmesi 1990-c écreitdslad ¢ f edi r .
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KNFORMASKY ZALIMN KANALLARI

K i etlde ar as énetina memafeyink goruyan
danéekeéeqléalrnéans éa pzaaamané i nfesirvena s i
tehlil edilmes i é - ¢ n t dexdan istifade edilis ve tbu
zamanistifade ol unan i nf cch mgsiklik goxus@wve t

i nformasi yaneesilckanmadarhalalsarné

Bunl ar awméajaddké mmk¢gnder :
fIKnf or masi ya deyead a k't dasrhéénk & qulk u -
gurjularla k¢alandeéer él maseé;
fNezaret zonaseéndan k aofoa reféektininé x a |
h e s a b dnfoanasiya xarakterli  signalé n akustik
signal dan el ekt resikagsler g xstleré n a
b°yunca yaya&el ma s a a g @cradiebtha, k d
bi naneén &b ingzerde itutulsr ve bu yerlere

nezaretden kanar , ¢dsiges B X ® Il éngxslesnn K
ve ya neqliyyatvasiteler i ni n daxi |l ol ;masé
Titrey i k| i akustik s blgnana daliclare € n

bir bssk@® gmesi;

fAvt omat | akdér erdemé «stifade s i editere ml
informasiyaya, hem- i n i n erbfindergistiftde olunan

i nf or malxkelgrme geyri-ganunu daxil olma ve
geyri-qanuni aipg mealeniesi;

fIKnformasi pyafémensglk al |tégral &j ér
elat anl é] éneée ,clertienx nii k et g anlis i itxy ¢y
tetbig edilen  program  vasitelerinin,  hem- i ni n
i nf or masi yamwmasitmler mpd ap ol zkmangi ¢ -
informasiya sistemlerinin - program ve ya texniki
vasitelerine tes i r i ariimggi; s t
TKonfidensial inf o r ma s ehjil aede@ texniki vasiteler
terefinden  informasiya  xarakterli s i g n adlagen

el ektromagnit K¢al anmaseé;
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{Nezaret zonaseéndan keanikiavasitelerin € x a n
k°gyile el ektrik g i dsmdlea vemeabited © v r
xettlerinde tehlil olunan informasiya xarakterli signala
-eveES;l m

iTexniki vasitelerin  terkibine dax i | ol aih, m
gener at ognexair € rz a anxld égelen (ve ya
texniki  vasitelerin  elementlerinde  yaranan parazit
gener asicyicasméen emeke gelen) informasiya
xarakterli si gnal én mo d u | y &tcé&sinde ol u
radi ok¢gal anmasé;

Texniki vasitelerin tetbigi neticesinde emele gelen
radi ok¢sgevd mamamal ekt) mk h a&fedjilznal €

binalarda qur akdeéex g6 mé K el ektron
vasitesie d ané k € g i nh mwtu nansiFgoengasiya n é
xarakterli signal é&n modul yaseéey

fTexniki vasitelerin tetbigi neticesinde emele gelen

radi ok¢gal anymaneelnek(tw i k signal é
rabite kanal @&na qokuéasielenn kKt eyden i K i

i nf or ma shlilgydlmesi;n t

{Telefonve radodanékéql ar @éna qul aq as:¢

TIKomp¢terin edigeragkasndea dv ri ci qgu
i nf ormasi yaya eshia,x élkearie dlamyea r i | n
yadiger i nf ormasiya dakeéycéyaar én:

opti k ci hsyik hezarcGnrheykePtma kesi- i ri | m
fKnf or masi ya dcadigery et elkai &ma qur

yazél mék informasiyanén ojurl a
fKnf ormasi yaneén ytautwé xaislkei vqur ]
istifade etmekle I nformasiyanén 0 X |
ma n e -nihdyiayia Kkesi- i ri I m

TNezaret zonas éna eqliyyaa x \@sitelerinuen

istifadeninmeh dud!| akdér €l mas é;
Tk i etlke mex s u's el K hinalardan istifade
edilmesinin megsedsuy ] un osléma ma
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Tk ieat k n eqsimgin) bi nal ar & neaslerik daxila r
ol mas é;

fAvt omat | akdeéer el ardek hemms-i isrtiem
avtomat!|l akdér élchm@x istifade xaunak i |
I nf or ma s i ygananéyolla gde gdilmesi.

POZUCUNUN QEYRKFORMAL

Pozucu 7 seh v ol ar aq gadagman ypat
yerine yetirmeye cehd eden, bilmeyerekden ve vya
d ¢ K ¢ n ¢ Ekildg,wis myyetle (ve ya tamah meqgsediile) ve
yaxudhez z al maq ¢ - ¢ase g(°C sangknxatirink)ivan
s. bu hereketleri yerine yetirmek ¢ - ¢ n elif nmakantar
axtar an, ¢ vasteledddn sstifadeveden exsdir.

Bedemel 7 d ¢ K ¢ n ¢ | ekilgek tamah megsedi ile
pozuculuq hereketlerini yerine yetiren exsdir.

Avit omat | anodmagiya sistemlgrinde informasiya
teh | gsigliyinin ehtimal olunan menbey i n i eyyan etmek
¢ - ¢ ne informasiyaya edilecek hedelerin mesuliyyet
dereces i n i aydeénl ak doeaawain dyeymiormlt r ¢
modeli qurulur. Mo d e | pozucunun paet en
neyeqadir o, dgcdywi n u K i ne yermixu lBrnaééc avj
(yetireceyi) zi yan ¢ -¢gedecey st iafvad acrsleksqg | a
etdirir.

Pozucunun makal] idafygeckemdaxil edir:

1.Pozucunun nen s u b o | desosilery  Sistem
istifade-ileri, xidmet ed i c i personall ar,
informasiya sistemler i ni n y a ehaldggiike Xideatirén, t
emek d a k| ahbedler T rbunl areé daxdii poxucular
adl andeér magq ecrilerl ,ar s& ynri-kged gelemer),
regibler, tes ad ¢ f i &laml agtden xanicpdzucular
adl andéermaqg ol ar .
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2.Poarc ul wrqiyerirely et i r di y e €asnmalsa réa- ¢
delil (sebeb, motiv) nezere a | € masuliyyctsiziik, t a ma h k ar | é
ve %z camd & Elgesuliyyet s i z | i k exsinl pss migyati K
ol madan e hteiyg acr sc@zid &ngesi weticesinde
poOzuculkruhey atkd Kkex-si r ( pozwced) a e

olanda g ¢ vy a ki, caévrt éol maétrhe a sksteéminden
daha yaygne dmii %%y at & edeledeye sistemin
I Ki ni vepya misteme d a x i | ol aremgarlzamen é
g°z¢ qarmK es<-@ilf sis#me q ar K &€ago kexg lami
gosritt Tamahkar | &m tdharl xul uduegxs -6

meqgsed y © n kekilde si st emiengar &k &iri, ve m
d ¢ K ¢ repil koreketlere yol verir.

3.Tut arviygeds solan pozucu avtomatl akd
informasiya sistemleri seviyyesinde - istifade- i
avt omat | aknfoemastyh mseitemleri  seviyyesinde-
i nzi bat - &, ¢h hé¢skliyimsatsesi weaiyyesinde -
m ¢, &xessis.

AMgyyven ¢ sul leaawadhanuy éql aredcan |
bilecek seviyyeds olan pozucunun | mk a n /casuskaqg
csul |l ar é recetnekle,ikst tait Ermidkl -aizlé manlery er i |
geyri-qanuni yolla daxil o | ma q icldk editm&si, passiv
avadanl e ql a&retnakie verilsnteiinfeddd ol un mas €,
aktiv avadanl!| e qgetnekled aemilenlerirs teldef a d
edilmesivemodi fi kasiya ol unmasé.

5.Fcaliyyst vaxyttagaat omat | andodmagiya | mé K
sistemlerini n Kt at f uen yetrdiyy zamad cryingg, i n
avtomat | airfarmasiyal sisemler i ni n b ok day
v axt éa stengeh vaxt erzinde.

6.Fealiyyet  gefme tyerine g %cr tek kK i | @zarétae n
s a x | a re@zismen daxil olmadan, tek ki | aczagetde n
s a x | asaragisina daxil olmagla, istifade- i ni n eigksry er i |
avt omat | ankodnasiy@ distemlginin baza verilenlerine
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daxi l ol maql a, anformasiyea sidteanleriohia r € |
altsistemlerine daxil olmagla.

Pozucunun geyriformal modeli avt omat |l akd
informasiya sistemlerinin tetqiq edilimesiesas énda qur u

zaman salken i n X ¢£8 we sverilgnferin tehlil edilmes i & - ¢
istifade olunan texnologiya nezere al énmal edér .
m¢ mk ¢ n konkr et X ar aywdner i0o$ uinkna

m ¢gyyen derecede subyektiv prosesdir. Proses adsten© z ¢en d
m¢e¢ mke¢n pozucul &mié n® gstdsnbkeans &sn énal ya

cemlek di rir . Pozucunun imgegwrmriufl onar
informasiya teh | gsk z | i yi ni n € bsabgbleriniver
aydenl akdér maj a i mk an ver iem .

istifade etmekle poz ul mamrédwarnvin aradan (¢
¢ - ¢ N negstandinin tekmillek d i gsinilhgy at a kke - 1 |
m¢ mk olar.

D¥VLcTVIB¥YcSKNDc KNEFORM
TcHL! KKISK Y K

Knf or mahsliggizhlyi sahesinde haz ér | an méKk
(elmi, felsefi ve ya siyasi nezeriyye) esas énda R u
Federasi yaseéehnségnu gn o rankattéi v®-cidde nt vy

prezidentinger arc&s dil g edi | mi kdi r .

Knf or malsli ggidyi doktrinas @ C°sggayul mut
meqgsede ve meselelere res mi baxeéeke, Rusi ya
informasiya teh | gsikliyi temi n a t & npénsiplennin esas
istigametlerini birlek d i r i r . Bu baxeéeck Rusi
informasiya teh | gsk z | i y i baxéméendan m

informasiya sahesinde i nki kaf etdirdi

A¢ |l QL A MHKonsepsiya ve ya konsept (| at
conceptio s° zgmd yar anmadama, b &K
sistem anl aml ar éfiébawxar ighd imMeyyeEp
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¢ sSul udeorlrga nstexsyaay acel ¢ P hesias n 9
nezer di r , pr osesdi redir, \Jez adhaya,r
sadal ananl ar éckilde saiysdeeenchE i € | kg
gesrti Kk verici l deyadeéer .

Konsepsiyal aaxeypp éld a kkésinei quliud m
edir:

Ko f or mas i elingsibiyi $ahesinde Do gtl

siyasst i ni n f or manhireedimess e nén t
TKoformasiya teh | gsikliyi sahesinde tek ki | at-é, e
tex ni ki, met odi kidgn tekmgllgkudgier mb a »
teklifler i nin hazeéerl anmasé,;

{Kaformasiya teh | gsikliyi sahesinde meqsedli program

temi n &théarzc ér | anmas é.

Knoformasiya teh | gsikliyi sahesinde d® vt i n, &R kum
ve kexsiyyetler i n ma r taptpyinuenw € rayyen eden,

i nf ormasi ¥ai ing hi tmamae ql ah| gpkyk € mé n
teminedend okt i r ebolahegaat @ ke- i ri | ir.

Khformasiya teh | gsikliyi sahesinde qeb u | edi | mi
doktirina akagtzddakel &adé r%z¢nd

1. Knf or ma s ieyndli margghai vie iom ¢l agménn t
edilmesi;

2 . Dét siylasetinin bu sahede desteklenmesi;

3. M¢gasir i nformasiya ectdaxiknol o
senayenin, telekommunikasiya vasitelerinin ve rabitenin,
hazeéer Imntmanélkl ar én d¢nya bazad ar én
i nki kafesietdiril m

4.Rusiya srhedleri daxilinde informasiya teh | gsikliyinin
temin edilmesi;

5. Knf or nzhligesizliyanin  temin edilmes | (- ¢én
S, mu mi met odl arén hazeérl anmasé;

6. Kctiemai dabh elif mahelerde informasiya
teh | gsk z | i y i n etlarini ngzerau almayly bu sahenin
temi nat &naétna hkesi- i ri | m
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7 . Mglik t sahelerde, meselen, kredit-finans
sistemlerinde, def v Istatistika sahesinde, icra
hakimiyyetlerinde, iqgtisadiyyat sahesinde ve s. informasiya
teh | gsiliyinin temin edilmesi;

8.Beyrelxalg emek d a k | éapinde,s a hi nf or mas
topl anmas e, cHilave Imgsyysamasahelgrde tistifade
edilmesi sahesinde, intellektual kartlardan istifad € olunmagla
° dmenin hey at a  kesi-sahgldarindenve b a kK q asrdy e r |
informasiya teh | gsigliyininhey at a kesiveisr i | m
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M! DAFKc OLUNAN
AVTOMATLAKDI RNAOR MA XK
SKSTEML ¢ RIRULNA
PRKNSKPLcRK

KNFORMASKYA TcHL! Kc SK
SKSTEMLCcRKNKN McSclLc

Knf or mabhsliggildyinin hedelere gar k @€ mgqgqavi
g ° srmesi megsedile m¢ d a foil u n a Anin Akordasiya
teh | gsigliyi sisteminin  temin edilmes i é - ¢é N akaj
meseleler hell edilmelidir:

1Avt omat | awdreasgd sisemwleriir esur sl ar é
istifade- el - at anl| €pddmes.n i dar

2.Rabitt k a n a |l &silewat s¢emnt ydrilenler i n nge, dafi
edilmesi.

3.Sistemde b a k enleder ve sistemin teh | gsikliyi ile
bi r bdagesi olan, sistemde b a Kk v érgnmibrdiseler
haqgqeéerldamant lchlilcénpi, nftor masi yanéen vyé
vesaxl anél masénén qeyd ol unmaseé.

4.M¢ idiyyet terefinden sistem istifade- i s i nien I K
nezaretin yering yetirilmesi ile y a n a kK @riyygt ;operativ
kekilde qgeyri-ganuni  sistemi n resursl ar éna d
isteyenler barede mel umat |l andér magq.

5.Potensial zrer | i pr ogezaretlsarzéln ¢én ¢ z ¢

sisteme tet bi g ol unmas émag meqsdile g & & In@
me¢hi tin y ox | anénimeéxt émin cbdilmesim t
hey at a kke.- i Bmnunl a ¢ aaxk el@ bilegek st e m
komprteiramd macraipalr é 1 masyetmn&Ek.y er i n

37




| KNFORMASKYA TcHL! KcSKZ]|

6. M¢gdxaifdt e mi resunsal améhénonl ma

onl| aste&lendkley anak é eazarctilney at a kke - i r |
Avt omat | akdér él me kerinden(fAoKda®iA s i Y
ve xarici teh | gsikliyi ferglendirmek | az é Xadidg r .

teh | gsiglik sisteme tesir ede bilecek felaketlerle (('yanj én
zelzele ve s.) ve sisteme kenardan daxil olan bedniyyetlilerin
emelleri ile b aj | eldalr teh | gsiglik sistemin ganuni
istifade- grilve xidmet e d i c i rpfealiygetindeaeltéi bar | €
el ver i kIl ierimetbicpilt elaqealar d ér .

TcHL! Kc SKZLKK HcDclcRK
TcDBKRLcR

Ko mp ¢ ehdikesizlyinin temi n o | ma mg\gerne

yetirilen tedbirler akaj édake Ki mi b | ¢
(h¢egquugy ] un, I Ewr K ibla proggan{texniki  ve
prosedur.

Qanunvericiliys uy ] un m ¢ tddbiflerine  aiddir:
fealiyyet gefes tnormativ-h ¢ qu q i aktl ar g ir
ref t arén gaydagyasalt éagnhiaosrémat £hlily a n
ve istifade edilmes i e ki m ol unmuck I K
h¢e¢quqgl ar @énén ¢ g rsntem ntadbigerin werine
yetiriimesine ma ne - i Enleln ve oy ul mu Kk gay
(esassnde  beynelxalg) p oz ul ma ssddn aedenlgrin
mesuliyyete celb edilmes i . Bu s tiasnsthderen | a o & n
secniiNairenki t abodér . B u redirCloanmy a n
Criteria for I T Security E
t exnol oghlssklianmnégiynietiendiriimes i ni n ¢ mu
kriterileri)st andar t | ar epeduwuw. da i sti fad

iWar éncéen kb ghk Dbaza standar
€esas anl ahyl &siklikaseryisi, informasiya sistemkrinin
tesni f at & simfdrrhaaiya esistewnlerine  teh | gsiklik
b ax é& megakblex mel 1 s¢r el ¢r .

38




| KNFORMASKYA TcHL! KcSKZ]|

X800 tsqdi mEgagn eleke konfi qur asi ye
m¢ d a fedilmes i sual | a&r &a etdirik Standart
teh | gsigliyin serviskr toplusunun ve istifade mexanizminin
I n ki eraglekerinieqdim edir.

AKnformasi ya t e x nehloggigliywnam!| ar é
qgiymetlendiriimes i ni n ¢ muand % z J1& &inif,/ 66
aile ve 135 funksionaltek k i | e d gkcdiimrii rboi r |

Siniftr a kK a] € dekkeddiriked | ar &

Birinci qrup teh | gsk z |l i yi n el e meegyenar S €

edir:

1.FAU 1 audit, teh | gsiglik (serviss edilen telebler,
protokol laudiér ma v

2.FIAT identifikasiya ve autentifikasiya;

3.FRUT resurslardanistifade ( i mt i naya e@ntini bar |
ol unmaseé) ;

KKi nci grup e | eceaslanaraqr «rvibira z ay a
t €mes i n igyyan gdir:
4FCO 1 rabite ( g°emedin - gebul edenin

kommunikasiya teh | gsikliyi);

5.FPRi qeyri-mecburi;

6.FDRI istifade- ic gid verilenler i n mgsh af i z

7.FPT 1 giymetlendirme  obyektinin  teh | gsiklik
funksiyaseéesmseén m¢ghafi z

| - ¢ nc ¢ giyanetien@irme obyektinin infrastrukturunu
m ¢gyyen edir:

8.FCSi kriptografik desteck ( kr i pt osaki@o-1 ar é
emel i yy at leadilngsine kidinatredir);

9.FMTT teh | gsikliyi idare edir;

10.FTA - giymetlendirme obyektine daxil ola bilir

(istifade- i ni n | K seligginseéné i dar
11 FTPi et i barl & markrut/ kanal ;
Bunlar d a n bakqga AKnf or masi ya
teh | gsikliyinin  giymetlendiriimes i ni n cmungr i okri
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Cze¢endhegasir t exnol ogs wtadkla rhdaanns € i
formada teh | gsikliyinelde ol unmas & heh g qhaks é a
etdirir. Bunun | a y a n a Kk &riteriiey u mmi g distefmini

sertifikatlakdérmaja da i mkan v

2006-c € il in payézeéenda Rielul y a
olundu, standart beynel x al ¢ I SO 17799
destekleyirdi.

Knzi bat é tcdbipaai adédikde A K-8n m¢égyyen
funksiyan é \e eyetirmre  proseskrinin reglamente uy j un
gur ul ma s & ¢ feaiyyadi,nstifade- | ni n egiagtkermlé
elagesinin 'y ar a d é khomiw&l, derecede teh | gsiklik
hedelerininrealiz as i g Ejs¥enbaka d¢kel ¢r .

Knzi bateitedorligrthad K a ] € damldire | a

1. Sistem per soansd -€duiléem hazeéer| ¢

2. Bur axeéel éungrheaghintak kil Ini v

3Knf or masi ya dakéy éaditmesa rvé n d a
| az émreEdernlgg v ol unmasé, onl ar én ¢
al énmasg &nénmn;t

4Daxi |l ol maneée ekkeakvaiter gAt pawml ar
(parolain, aksiahren v

M¢ d anini hey at a kesindg resas$ molu inzibati
tedbirler oynayer, b urclal ggikhiyf salesmaes i y
gerrgldarkiin progr aml aemaes e budi gmhma |
yering yetiriimesinin - temin  edilmes i di r . For mal
proqr amé as éh € gsiliyin temin olunma siyaseti
tek ki | e d ete . idare8&tingy gsnsiplerinin  toplumu,
ganunlar, teh | gsiklik sahesinde hey at a  dnepraktikii |
tedbirlerin pros e d u r d sadadldirvBunlarérehber tutmagla
tek ki | adliyyer 2 nfi  eviyyede ydrire yegirir.

Teh | gsiklik siyast | ¢z ¢nadk aj] édake
megyyenlek di r i r :

fHans é enlerieveion!| ar &€ ctea@desme da f i

etmek;
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fKnf or maspektypda tek ki | at & nekcei ziyanv
vurur;
fHa n s éedde h Kkimi tehl gdzliyin azal dél ma:
meée¢mkender
fTehl gsk z1 i yin abhahdeéel pasuémcda dari
olunurveaz al d é | maederdir.s K i n
Prakti ki bhal x¢gkmad la in yeviyyedg - heyada
ke-¢&gkr m¢ mkendeér :
fiYuxar é;
1Orta,;
fAkaj ée.
Y u x aavigysys rehberlik terefinden ¢ mu mi xar ak
geraralar aiddir.
Orta seviyyeye tek k i | a t & adilan gistismaraedilen)
m¢, lif sistemlerin  informasiya teh | gsikliyine aid olan
suallar aiddir.
Ak a jeayyepe konkret servisler ve onl ar én det ¢
(hisseler i ) ai ddi r . Bi reviyyodg tehhlaghildlika r d a

siyastine nai | ol maqg ¢ - ¢en  bPgyiyyginde ser v
realize edilirler.
Prosedur <sviyyesinde hey at a dne tedhirlerl

avtomat | antomnasiy@&dsistersler i iniechi Viik Ibegt ¢n
erzinde yering yetirilen a-§ y ealbirlar mecmusu  kimi
g°t grbifgt Bu tip tedbirler texni ki avadanl
i nsanl drda | ywi akkdai jré d ald&ab °hli ¢emse, r |

fPer s on acledilmesij d ar

MFi zi kig; m¢gdafi

KKk qaebninlsiaxy anél mas é;

Teh | gsk z | i k rejiminin pozul m
verilmesi;

fP1 anl ak cenbérpamdinresii K |

M¢ hizehin program-texniki temi n axX £s u s i apar

vasitelerinin  istifade ol unmas£€£ navt oomatl|l akdéer

41




| KNFORMASKYA TcHL! KcSKZ]|

informasiya sistemlerinin  terkibine daxil olan program
temi na€esLansal anér .

M¢ hizehin program-texniki temi nat é € mg¢ d
funks i y a s éakemeni, autertifrk asi yane, resur
olma mehdudiyyetini, mel umat leyrdéryy @t én é ,
axtareéelendd vyémd unmhaegéal arecéetidr. y e
Bu barede ders vesaitinin n © etbfesillerinde €t r a felungat m
verilecek.

AVTOMATLAKDI RNALOGRMA KKY A
SRTEMLc RKNKN M! DAFKc SK
QURULMASI NI N ¢cSAS PRk

1.M¢ d a mexanizminin sackliyi. M ¢, d a vasitelerinden
istifade ol un ma s é- idgms txigfsauds | cle @tmeémell € g

ve ya istifade- | elave zehmete gat mamal édér . Or
baka ahyekisgfadeye sadco |l mal edéer .

2.Sistemlik Sistemin ¥ aonum digtimarea s €
bur axeél masé zlagglainngzerdbg t ma g | azé

Bununl a clylagsiiyngtemin edilmes i ¢ehemigyetli
sayél e | a@ggiyy& vef z a man ac dpefentlerin

dey i gsm grtlerkve faktorlar da hesaba @igeg n ma
terefden avtomatla k d € r afbrmesiya sistemler i ni n b ¢
zeif yerleri (hisseleri) de nezere al énmal éder K i
h¢cuml ar &€ nehl ggklkn hedelet i ni n yar ani
sebebleri ve yaranma yerleri (menbe &ri) m ¢gyyen edilsin.

3. Komplekilik. M¢edsnif 9t e mi né mé nt aqd reyg |
zamaneée gl mg xt xglis vasitelgrig istifade edilmesi
razeéelecammandlaé dé miau vasigelarkkia n a |l Eifar €
birlek ra n © gldrinde yarana bilecek b ¢ tnénmk ¢ n
hedelerin gar Kk @és énén a kké etmdidirem aBu k ©°
baxémdan ekal onlawdant @mma&ak n mgc
megsedeu y J un hesab e kiyyamak maglihrkg x
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seviyyelerde (xarici seviyye - fiziki vasiteler, tek kK i ledt, § u\ i
tedbirler, emeliyyat sistemlerinin seviyyeleri, tetbigi seviyye)
kompleks teh | gsikliyintemi n ol unama néerwyaradeéer .

4.A r assin&ziik. Avt omat | arfan@asiy@l meé K
sistemlerinin informasiya teh | gsigliyinin temin edilmes | é - én
hey at a dadedbirleri sistemin fealiyyet ge? gt yi be¢t
d ° verzinde layihelendirmeden ba k| amék i sti smar a

anéna hdyiamia ¢ckde.-Bu zaman en y a xtce n
sistemin yErpdedmaseonuh avtoma
informasiya s i st e mi nienedilme; dasflelerinin de
parallel hey at a kes i i bialkmverir. Bnag unl a
|l azéemdérsi kiteyem 2 &inan o g uhedeler ki nd
neticesinde fasileler (arakesmeler) o | ma s € n .

5.Dc ke nel mek Kindg foir bivdkgsigliyiain esas
prinsiplerinin birinde bele b i r anl ameqvfamada m¢ t |
eti bar |l &y argatama g m¢ mk ¢en a | deenyeirl . k
istenilen  pi s f i ki gyyem meiblgj sdapara xarglemekle
yar adélckkelx mygheanfeix a ni z ndesmden gel2 h
biler . Mg sliag i e mi onda e tdnipyatlrins@an s ay €
onu mehf etmek ¢ - €mled Xy i p agblafniénsinst er
I &ytrken vereceyi gelirden qat-g at ek plkus. Bezen bu
csul dan dadilsitn f adi ssine-1okilem xemce, d a f |

I nf or ma s icly laggsiiyine  tekilen  xercden arteqg
ol mamal édeér .

6.Uyaml égSi st emi gsi m¢xadriiean K
dey i gSme adapt asieym) (dlyrnma | mkanén

ol mal edeér .

7.M¢ d a fmexanizminin ve alqoritmlsr (1 ni n . a- éq
Sistem m¢dafg- ¢ mezerde t ut ul muk drig t ¢ n
pisniyyetli kexse mel u m o | asazeae] aknagia omun heyata
kec€ibileceyii gli n b¢t¢n adakalléeimedkle éy r
et i bar le@ temm ednachdir.
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TcHL} Kc SKZLKK MODE

TcHL! Kc SKZLKK MODEKKWEN Vc

ANLAYI kI
Si stemin ecKildermaz éeér k an gsas eolud a
teh | ggsiglik modeli adlanan ( daxi | ol ma kedmesin i d
modeli, teh | gsikliyin siyasi modeli) mo d e | 0 Maodeliy € r
meqgsedi cari sistemde teh | gsk z | i k baxéméendan
teleblerin  ifade edilmesidir. Model sisteme daxil olan
i nf or mas i ¥ amformasgayach € atv an leeeflilman i da

ganunl asyygmedir. mg,

Model si st eetherimteiiletsnays imkan verir.
¥ndgeyd edil diyi Ki mi mo d el f orn
m¢, Xelif teh | gski z | i k ethergismuis i ¥ yelyeu keraite t m
yaradeér .

Teh | gsikliyintemi n o | u n istifadeéolurtam model
bu X ¢ stigrs inyayl i k o | antad terdasade/k évg
adekvat !l éq

Ac¢ | QL AMibstrakt ( | at @bsiaetio s ° z gm
emele gelmedir), A.Boetsi terefindenelme d a x i | aur, (
ayer ma, uzaql akdér ma,nljaany an
Ar i st otnesderlegntlezislifade et mi kdi r .

Aristotel (gedim yunan dilinde & E & U O U gbizimn (
eradan evvel 384-c ¢ eidmadan ol mua dda
d¢ ny as¥einemidk adimryjyinan filQsofudur, Platonun
Kagirdi, Mackderdiomel ma Imé K $ gnu K

Ani si vy Manl iy Tor kvat
Anicius Manlius Torquatus SeverinusB o0 * t ;hhizinseradan
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evvel 480-524) . g°vxadi mi , fil osof

nezeriyye- i, Platonun fikirlerine ek s m©° sydyaeyda nbm
KEXS.

Aristotel/ A.Boetsi

Adekvait laenga!| o] i hal | anr deyni
hereketlerin (ref t a gen&lm), yering yetirilmesidir.

Knf or maeh | gsialiyi tmodelinde istifade olunan
el - at anlegygna memdydiyyetler de qoyulur ve bu
mehdudiyyetler h © k atimnezdinde fealiyyet getfes t D&t v |
Texni ki K oemgfingleni ylaasZeértl an méKk A K
geyriganuniel - at anl é§ eglilmesm ¢oakdxfiri

Buragsasn akaj edakeéelar aiddir:

Knfor mast - aa jaafbremagiyailet anékl éq,
teh | i | O lesasemda suget i ni n al @énmasé,
modifikasiyave yale] v edabii | m

El -at anécaf emvthomat | akdéeéegrdgl mé
informasiya €l - at anlead@d ]| amdeér esyysra s € n
lek deinr i nf or masi ya resurslaré vah

El - at anl éj ¢émraliygeti bly-eakttanl| € qe gan
tenzimlenen exs ve ya proses;
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El - at anthéaguédnl amd ér é/ nasgd é agamlve
obyektlerine subyektin daxi Eyyenlekldamars € n €
ganunlar toplumu.

DKSKRESKON cL¢ATANLI Q

Diskresion ( © z  mgsina dy derhereket eden, istediyi
kimi hereket eden) mo d eck -esinde subyektlerin (istifade- i
ve ya elaveler) obyektlere ( meek i f i nformasiya
fayllara, elavelere, - @€ X € K agva rbjawxlgeaal) alaxie n
olmas Bezaretde s ax | anél ér .

Her  bi r o b yenkxsus subyekes,anhi bkar & v a
Subyekt-sahibkar obyekte kimin dax i | ol ma i mk
olma s & ne@n,- i nhidaxil olma i mk a n & n endgilmgsii K |
emel i yy amiégyyed edir. €1 - at arcs @ @emé REA
(Oxuma), WRITE (Yazma) ve EXECUTE (yeria yetirmeg,
ancagq proqr amel i gy-yartRlkarle etdsl,r . D
diskresion modelde her bir subyekt-obyekt €l - at anl & &
ol ma) ¢ -gihel mgkemdl @ yyatl| ar &ist op |
edilir.

Obyekte d a x i | ol marlk g -cigtdmuobyekte m
daxil ola bilecek Ssubyekt.i s i yegeh suthyakt axt
siyaheda varsa odaxilaoimayolug?® @ily.y e k t
€Eks he&l da asmere@ad em mer .

Klassik modelerde el - at anl éq fAbajl eo hes
Zzamanda A a - eedgno istifade smt¢gemkle nd ¢ r bur
susmarejiminde el - at aspybh&€gqg ke-irilir.

Bele model Windows ve Linux emeliyyat sistemlerinde
yeriney et i ekill) r (K
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| Coolictea: MATERIALS = o

e St

Obwwe J ;l.'lnc'ry'I,I BesonacHocTs Hactpodxa

Wmn ofivexra. D\MATERIALS

Tpynnet unmn NoNs30BaTENM
; 82 Mpoweaune nposepcy

| B8, SYSTEM
\ 82, Apamnctpatope: (Nan-NK\AavurmepaTops)

i ¥ Y Monesosaren (ManT1K\Nons30earen)

Hrolb! NSMEHATS DESPEWEHNS, @

Paspewerma ans Nonbsosarenn Paspeumts 3anpems

Mo gocTyn -
Wsraneme M
Nrerwe v Buinomenne =
Cnncox COASPXMMOro Nanksm ¢
Hrerne 3
| 3amncs = :]
Yrobel samam ocoGuerpaamwu i £ ﬂ;uonﬂm J
napameTpet, saxvuTe " Jonon-uTens=o :

Mogpolinss of VDIBNEHMN AOCTVNOM W DESDSLUS-RX |

e [

kekil 1. Windows Vista emeliyyat sisteminde €/ - at anl é q

Diskresion model i n - at ek ma zttiré ki,é (o
oXxunmagq e€grgthutnul muk smdly egkytat@u b
subyektde (obyektin sahibinin icazes i ol ma deahili). ©°t
Demel i , i nformasi yanén ¢eeinobmayaha x i

subyekt terefinden €l - at an o | mtanyiratc y@oxdér.n a
Diger terefden diskresion modelde her bir obyekte sahibkar
m¢ésyyen etmek m¢ mk ¢ redigr pi gy - ox ereal | ¢
ayr eca cssukeyae Kt | b égtmgxsusslur.st em
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BELLA -LAPADULA TcHL,; Kc SKZLKK MOD

Kndi ki z a ma neth & gsklia madellangden biri
i BellaLaPadula modelidir €l - at anl €] énecetimeandat
modeli). Modelde - o x| u ebagtamlagd éi lol an an
vardeér , b unl aregyen sdilingsie @byektier van g,
el -at amel eygi yalk d malr @&svieadilmesi¢ - ¢n ri ya:
aparat aiddir. Model esas iki teh| gsk z | i k geay dal
mek hur dur : birinci gayda @X uUmaj
verilerler i n yazél maséna aiddir.

Nezere alaq ki, sistemde iki verilien (f ayl ) me° v c
mexfi (gizl) ve geyrimexfi (gizli olmayan). Sistemden istifade
eden istifade- i € ild kateqoriyaya mensubdur: gizli olmayan
verilenlere €l - at aswiyy&sipde €gizli olmayanlar) ve gizli
olan verilenlere €l - a t awylyssiade (@izli olanlar).

1.Sace teh | gski z | i k etberg geayrBniexfi ystifade- |
gizli faylda olan verilenleri oxuya bilmir.

2.%-X ¢ s udiisgviyyeli mexfi verilenlere el - at an ( da

ola bilen) istifade- i g exyi verilemlerden | azém ol anl
yaza bilmir. Qayda az da olsa e h't i ,muarlol geder de
| a z é miegigttende istifade- i exm i (gi zldtni f ay

al éb onu adi ef @y Isshvenk bezeprder s
d¢ Keéenegl meek, ondh gyl et I n iesdrd fl adat an
olacag d € r gzen Bsistemde gi z | i f agmeyear | a
mehdudiyyetler de qoyulur (meselen bun tigey | &
k o mp dd istifade edilmesi ¢ - ¢ n ozéngkolknlz; ¢rm
fael &€kt r oendigg istifatle- iichg © mrchek qgadaj and
ve S.). Teh | gsikliyin ikinci ganunu teh | gsigliye teminat
verir ve nezere al éneéer ki, bu f ayekfil ar |
olmayacaglar (yen i a-€q fayl |l arer idIlm xa
mehdudiyyetlerden kanarda galmayacaglar.

Beklikle, meselen, virus konfidensial verilenleri
Aojurl asgzao bi |l m
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L . Maxfi proses e
Maxfi fayl | Oxuma | Yazma |Qeyrimaxfi fayl
——>¢—>  Qeyrimaxfi proses | >

kekil 2. Bella-LaPadula eh | gsiglik modeli

Baxeél an gpassndia beaiyyeden - olx- at anl
oldugda hey at a Kk e €selgnj deyrimgxfi, konfidensial,
mexfi ve tamamile mexfi verilenler. Mexfi verilenlere €l - at an

istifade- i g exfi, rkonfidensial ve mexfi verilenleri oxuya
bildiyi halda mexfi ve tamamile mexfi verilenler yarada biler.

' mu mi g a @ sesienirbigtifade- | epedlesi oxuya
biler ki axf ialr ie yiel moant| adnal Bénj aérnt € q o
ve ya istifade- i €1 z at madmalné ] &k a ] énedlailda n s
yarada bilmez. Beklikle, istifade- i €zen olaraq sened yarada
biler , amma onl ar &siolmaya oia [va yaicazesiz
yoxdur).

BellaLaPadula modeli k 0 mp ¢ctde istifade olunan ilk
modellerden biridir ve m¢gyyen dey i K Erk mdrug galmagla
herbi sahelerde de istifade edilir. Model tamamile riyazi
baxémdan f or mal akd egas |istigamedire r .
konfi densy éasht énf a @¢zi rhallarddB modelden
istifade eden istifade- i ediyiwérilenlerden istifade ede bildiyi
halda,onlarmex f i s ax| acn &l é6r?lg@iim@t gf ad

A ¢ | QL A Manfidensial(ingilisce confidencei inam,

etimad, etibar anla méneé ivestnilen) i nf or m
axmaseneéen (hassméypan)bi gdir Kielsx
Eti mol oj i baxémdan 0 Konfeinddrrn
Il at @énca cioetibfari dénech i a . M¢ astg

s°z MAyayél maya eht ickagtoagneoo |kn
seslenir ve istifade edilir. Bu nu n | a fiSeaem a ks &den ¢
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de istifade e d i | i frr, a rdifhéen gelmedir, ana dilimize
- egndagisirdo anl améneé verir

Knf ormasiya t exnol og elggadhbre
ol araqgq i nformasi yan éghemkygenkiesb
edi r . el M§ gldarélel lstifadesinden aseéel e q
me¢xlti f ce¢r i1 zah ol unur .

Avr opa Beienndleii ynif o¥Imia sk g mhied
bir enazeél akmaektiglar vasitesile tenzim edilir.
Bunlara misal olarag EC 95/46/EC, 2002/58/EC, ETS 108,
ETS 181, ETS 185, ETS 189 direktivdr i n i erngk odat.

Meselen , AKompg¢ter i nf oranm
cinayet k ar | € qn d ahoaangessiyada (ETSN185)
kompg¢t erenlerivine rve | k o mp ¢ t ebekeleririn,
sistemler i ni n konf i densslanilg@kekbEmms
gar keéseéeneéeansladdiehmxeé ém .

Konvensiya ( | at eonvergio v m¢ q aEy i Ir az
anl ameéeneée gligbeynal X aingx gteg dpraskdir.|

cLEATANBNEGZARCTKN ROL MOD
(RBAC)

Kdegetmeni n r ol ¢ €Uil i ni sitnff @ardma
el -atanl é&] éneécekanlaakrtéinel(sriksltoeteed) n g ©
nezaretde s a x | &g/ dedikde fealiyyet i n n° v gywean myg
edilmesi ile b aj ladyyetfer ve © hedikler topl umu b
de¢Kel ¢r . R ogel akimi: n yenlanker bazaseén:q
admi ni strat or ureugjsinireesn estgehekiolar. Kk © b

Rol ¢, S udriinidtibadeh i ¢ - ¢, .nher doie xoli |
¢ - ¢ n g iverilanzel - at amel € gy y &dr bimabyekt il
m¢ g agydlsunur . B u n wmMdir astifag & inira yer@ne h
yetire bileceyi rol ile m¢ q agyddesey | r ol tutazikdur
sistemlerde istifade- eyni zamandab i r € mola yering yetire
biler, bezi sistemlerde ise istifade- i ni ne ykai rb isafrolun e -
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yering yetirmesi mehdudl a Kk d észegclaknaqg lag @ md éu ki

rollar bir-biri ile ziddiyyettek ki | et mi r |

RBAC model i nin formal akder €
razél akmal aaduduen i sti fad

S=subyekti insanveya avtomatl akdér él

R = rol T i K- f ua k& iad, aavtonzasiya
seviyyesinde m ¢gyyen edilir.

P=icaze -resursattesdi g edi | mi k daxi |

SE=sessiyai S, Rw (veya) P arasénda u\
SA=subyektin adeé ( SuSjPL&tBuAss
zaman subyektler r odrelages;anve - ox | ujug a - o
doj ruo maigoma subyektlere g °erteyin edilirler (bir
subyektiarolbvery amed b subyektinebir rolu
ola biler) .

RH = cazenin teyi nat é (Permi ssion
PAI PR Buzamanicaz r ol Rfao®l uju -oxl u
m¢, n agtdie teyin edir.

RH = I er ar xi kelerlg al¢lzagdi énfRole h i s
Hierarchy). PHI R3 R

3 s akilleceRBAC model inin sxemi v

Rol modelinines as ¢ sdriig nl ¢ k|

1LAdmi ni str asi glgi/DAG modetireem femla o
olarag bu modelds her bir -iBtileey e bt c¢t |l ¢y ¢
icazenin geyd edilmesine telebat yoxdur , - ¢en ki
Aobyreklto c¢t | ¢seyyia zée-1¢éene-.1 nKasat icfaavda
obyektinindey i gsm z a maca @ungaudiey i Ki r . RO
l'yerar xi yaséanex(srus!l ¢mEdegymd ngkd&  di
rol | ar dakei degvaris pla bilgrkll admi ni str a
prosesini sacklek d i r i r .

2Az ¢ s tek prinspik Rol modeli istifade- i€ yeleb
edilen meselelerin minimum yerin€ yetirilmes i ¢ - ¢ nekisi s
rola uyjun qeyegeiinpksgnaveridan ke- m
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istifadaciler  Rollar (ierarxik qogulmaya malikdir) Usttinliiklar

=

Sessiya (Istifadaciya konkret rol havals edilir)

kekil 3. £ 1 - at aagzrdredij rad madelinin sxemi (RBAC)

3.RBAC vahid sistem ¥ ya ceclaveler serheddinde
istifade- i ¢ S tripinitlagek étmek é - e n geni K i
ol unur . S E: sMiceosoft Aciave Directory, SELI#ux,
FreeBSD, Solaris, SUBD Oracle, PostgreSQL 8.1, SAP R/Z v
RBAGCda effektiv istifade olunan- o x | u sistanjledgo K ur .
RBAGEé n  kyflenfel - a t aenida& aedilein)l diskrision
ve mandat sistemlerini idare etmek  mg¢ mk ¢ nd ¢ r .

CLCATANLHEBD QOYMA S$KKTEM

€l - at anedd flogma modelinin €l - at a nedde | a |
goyma sisteminde (€1 - at a reddégpyma distemi - EHS)
konkretteces s ¢ m esdhé smabl ama t elkrimndek as é
veya avtomat | akadeelée-l anéxrddadgataehml
ganunl| &y &tn& nkedecemidir. | m

Hed d goy maneén -oxlar els-aytdan!| €1
di spet-er koessaaspaingas é nkasnasseepsdiay
el -at amls@@gt - enisubyekidrameée bt care oby e
m¢ r atcii  zamané ortacgn kamst riakktti r @
anl ameé dayaner . €1 - at an |bazg di
verilenlerinden istifade edir. Bu verilenlerde €l - at a retddé ] én
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goyma qganunl ag ldu infbenasiyaya esaskmaraqv
subyektin obyekte daxil olub-o | ma mallsedilir. h

€l -atanl éq decs apéndar i aglabEré d a

dayaner :

TNezaret edilen emeliyyatlara qoyulan telebler es a s € n d &
b¢téen seurnb wistdmdelki obyektler  zeginde
yox!|l asyaka ke-irilir. Bu 2z ams
aparmas geyrim¢ mkd o r ;

T Tecrid olunmaya qoyulan telebler, yeni funksiyalama
prosesine tesir etmek meqgsediile d i s p e €l- -aaltiéng
subyektler i ni n m ¢, ayki ¢gleaminded meeafi
ol unmasé;

fIDé¢zgen fwmakénydloa mal yoxl| an
telebler;

fDi spet-eri ne eitsdtiiyfiad res:.
mi ni muml akdér él masée.

Verlenlsr i n m:; afziaslé at anl éj] &n

esaslanaraq qurulur. £/ - at a n/ a getirlpa ubyeksere,
s¢tunl ar ere, keb y @ kmt °l greleri ise  subyektin
obyekte €l - at anl &] & ekg atdinr.n Madrisire rzsas
-at @k meddindep € aht éq be&ynad i B 1 -od ym
administ r as i y a rekkebliyi mvg r sairedir. €1 - at anl
mat r i sisgakkenl iny¢grni arekdasn ¢gnbeainr m
akkar o Egmdaiynaant Elyairg&releb oldinur.

Onlardan bezilerini nezerden  k ek: i r

1.8/ - at anlecedgimas i | & a(aceesseamntanl lists,
ACL).h Séf ectleriotan lyem bir obyekterig - ¢r

siyahéeseée ver il mifkadigymetlelihadradans b
getegr.

2.Subyektkrin selahiyyet s / .)Bardda Iseébir subyekt
- ¢¢n osbhyeaktsli yahes ée tagdimat duloyekind i r
prof i | i erakddelahiyyetr . o Hkvaegdar - at ékn
malikdir.
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3.Atribut sxemleri. Prinsip subyekte ve (ve ya) obyekte
m ¢gyyen iemira rmenimsedilmesine esasl aneér . Ma
el -atanl éggielagkidgmtalk| anél mér, amm
subyekt-o by e k t c¢et tlée-yag aghod n ghlende
elementler di nami k hesabl anér gnacBu Z
ol unur. €sas -at ékmazlekgblydo.y ul mu

YOXLAMA TESTLCF

1.€l - at a ndaré jeédilmesinin hans é nBelld-e | i
LaPadula modelire aiddir?

A.Distansionel - at anl éq model i ;

B.Mandanel - at anl €éqg model i ;

C.Rol modeli.

2 . AMnS (onun elementleri, program temi nat éndak
sehvler, p er s o nealiyyétinde ¥ a r a n eh@ler ves buna
benzerler) layihelendiriimes i z a nealaicé (teh | glek)
neticesindey ar anghdek wadl anér ?

3. Ha n s éc tadijriErinf teh | gsiklik siyasti aiddir?
A.Administrativ;

B.Qanunvericilik;

C.Program-texniki;

D.Prosedur.

4. Teqdim edilen €l - at anl @ gn mlaa m £ygn md

fayl a d a x i | esioolam ssfifaale- i ©iagz kskadd
m ¢gyyen etmeye imkan verir?

A.ACL;

B.Subyektkre selahiyyet | i ol an si yahée;

C.Atribut sxemilgri.
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5.Selahiyyeti olmayan, onun sahibi terefinden dey i kesil m
nezereal énmayan i nformanedcpdhaneéx g ¢

A. Taml éq;

B.Appellyasiya olunan;

C. €l -atanl éq;

D.Konfidensial;

E.Autentifikasiya.

6 . AIKISn mghaf um ma sisteminin
prinsippcak aj] édakeéel addiPan hanseé

A. Akkarl eq;

B. M¢dalftisi st emiavaizol gamaékgql €

C.iste¢egnl gyen mini mumlakder el i

D.Komplekslik;

E.Saclik.

7AKa] éda enanr i h g gidareetme modeli
vasitesile RBAGael - at angIm&jeae d¢r ?

A . Bi re rolueassosiasiya ekn her bir subyekt ile
(istifade- i¢€); i |

B.yKr ar xi yada gaydaga sal @&nmécx

C. Bi re rotaeassosiasiya olunan her bir subyektin
el kat asnl ej & il

D.Her bir folsyektby e& ¢ t | ¢y ¢ & - én

ger ar | ar én tegrpedimasu nun t

8. Daxil olema di spet -

A. . . . daxdhldwulddhgamx&n mganunl ar
verilenler bazasénén wmsghaedlirsti fad

B. ... el -atanl é&qg eqdma etmdks i n-i ¢ nt at i
sxemlerinden istifade edilir;

C. ... subyektlere ve obyektlere b ¢t ¢ n gher a
hall arénda ortaq ki mi I Ktirak e
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D. . .. sistem jurnal énaehdlaxi |
barede informasiya fikse edir.

9.Texmini olaraq qeyriformal nizam-i nt i z a ma po
modeline h a n ség b "an?

A.Nizami nt i z amé kpaonzhganréén i m

B.Nizsami nt i z a mé eypeo kateqoriymigsanlaré

C.Nizami nti zamé pozégnaja al exkanl ar

D.Nizami nt i zamé ergiirmlgna n e dti Ewweikik
h ¢ cum

E.Nizami nt i zamé peovgyEsnén bil i k s

10.Kafromasiya teh | gsikliyi barede olan doktrina neleri
teqdim edir?

AKaformasiya teh | gsk z | i yi € qagumvericiliyn d
pozanl agulgyygt md ak € ma s é haglgéguaai n
akté

B. Knf or mash | gsilaliyi sahesinde he¢quaqi

m¢, n agtin tbnzimlenmes i haggéenda federal ¢
CMerheleler ve d°werr | ar deé cagdinh égdemn é t
informasiya teh | gsikliyi  sisteminin - meqsed | i I nki K

proqr ameéné,
D.Kaformasiya teh | gsigliyini temin eden meselelerin,
prinsiplerin, €sas istiqgametlerinveres mi bax ékl ar én t

11.Teh | ggsiklik sahesinde tesdi @ ol unmuk i K
informasiya teh | gsikliyin i n  mg,auamain® v¢oneéegn han
telebine aiddir?

A . Y u xeayysain tgh | gsiklik siyasti;

B.Orta seviyyenin teh | gsiklik siyasti;

C. Ak ajjyyzninsteh | gsiklik siyasti;

D. Knf r as tsteklefehu my ¢.d f i
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12 . Ad Ekairléemadaierdem hanseé d¢ kfg n¢ |
aiddir?

A. Komp¢terin viruslarla korl e

B. Yangt&sindensi stemin fiziki daj

C.Hesablama sisteminin  funksional temi n edi |
al tsistemi-néisngyiak & i s teaimiina etmesid

D. Knf or m&ls |i gsiiyine we sti st emi n i K
tesireden amiller ( si st emi n ar x icterdkilinasit a s ¢
verilenlerin teh | i | ol unma ¢€telxinpil ogi gyars
yaradédsimgaseée v

E. Operativewyardidaikdwaddak (¢
(mggoget i saxl anél mék) infor mas

urj
Iy
F. Knformasiyarcenmnskni pt 0s®g.ddéi
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KRKPTOQRAFKYAYA GKRK
k K F RaMc

KRKPTOQRAFKYANI N ¢cSAS A

XX esrin 70-ci illerine kimi verilenler i n elekmmesir
csul l arénén ¢ 9 sgnilmgsieile maksjéulv ol an e
sahesi ve praktiki fealiyyet krjptografiya ad|l aniE&mdiek i
zamanda el mi n g prakikixfeaaliyketnn b rsahesi
yar adéecdaget q diid, i nf or nassstergimnn € n
kriptografik tehlilini ve tetbiginihey at a ke- i ri r .
Kriptografik sistem dedikde kriptografik vasitelerden
istifade etmekle avt o mat | amfodmasiya kisteenkrindi
ve y a ebgkelerde i nf or ma sehy gsiklginin tdmin
edilmesini hey at a ek gstem mezerde tutulur. Bezen bu
meqsedle al t si st emblenmesi, Kistifade- i ni n
i denti fi kas.iegeansatimzaees ekt g aolnarrénd al
istifade olunur.

Kriptografiya vasiteleri  dedikde i nformasiya
kriptogr afesinden istdader ietmgkle informasiya
teh | gsigliyinin temin edilmes i & - ¢ Ny asadlar veé ol &

¢, sllar nezerde tutulur. Dar menada ise kriptografik vasiteler
dedikde kr i pt osi stem faiydisn yvyag§g e y
gur j udnadiervemsr oqgr aml ar baka degkeél ¢
Knformasi yanén kr éspt deglikda f 7 k
kriptografik  algoritmlerin  birinden  istifade etmekle
i nf or mas i y asgsié mezerde e wiulurl nKrijptografik
algoritmlere K icleme/ d e &demg€ r algoritmleri, xe krhe,
formatlama ve elektron regems a l i mzal ar én y (
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a-arl ar én p-agulsaydandiges @qontmler daxildir.
A d | aekilen algoritmlerin her biri ehtimal olunan, nizam-
i nti zamé p anz @msniyyefli d’g & m exs terefinden
m ¢gyyen informasiya teh | gsikliyine g a r K €l nyifadelerin
aradan qal déréel maséna yardéem-éd

Ekser kriptografik algoritml er riegpasza csxfel k
qurulurlar.

Kriptografiya kriptologiya elminin hisselerinden biridir.
Kriptologiya elminin diger hissesi kriptotehlil (ve ya
kKript oamakljéuzl) XX Ekdrr70-ciillerine kimi elmin
bu sahesi kK icleme ¢ s ul | agiféve égne ¢ kegeflerini,
hem- i ni mler ikm f rséndeéer &l masirdi. Kensdui | kli
zamanda kriptotehlilk r i pt ogr af i k ediic snEkef mui I n
olan elm sahesidir. Sahe informasiya teh | gsikliyinin pozulma

csull arénén ¢ anedjaulée | rad g sistemin
informasiya teh | gsikliyini temin edir. Belelikle, kriptotehlil
KicEmrmi K et mi n a-arsez OX UuUnma e
regemsal imz an én saxtal anéderbéalkngaal @ 5
° yenir. Kriptografiya ve kr i pt oanal i z cleg glsal ¢

da, bir-birinin €ksine y °eh mi keqsedz qullug edirler.
Sonuncu onillikerde bu elm saheleri fasilesiz ve intensiv

i nki K g fneticedd ibr saheni n i nkérksahkEmn di
ink i kaf éhehold.a s

k KFRcLcMc

k i/ gme /dedikde a - € getn mdlanan M bak |l anj
mel umat & alémi keinfigwe y a  ketnf adlanan M@
formasénasi- ebvarkial ndzgr& gll maq INaz ém

ek s - e&nr iheaymt a kke - ¢, F aanaadlanan elave

i nformasiyaya mali k ol maq | azén
Bezi istifade- &rl  glamirm i kodl|l zascher mal EF

Eslinde bu prosesler arasenda  hderscsde farh u n a
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vardeér . Kodl akdér malduiamatdan bhaekgan
f or maya esi erogesi| ymrine yetirilir, amma bu
-eviedelmegsed i nf or mad srieyrarkdasi vewyae r ¢ | i
el v e rehlk édilmedsidir. Meselen X ¢ SUuSsi hetnz ér | &
ikilik kod ile k o d | a ang rher birysimvol 1 ve O il ar én
ar decetks élgn&). Mehgsed bu 1 nf or masiyan
Hesabl ama Ma Kk é ghid retinak , r alhseAdé&aat ¢
y a d d a Kk damaqdsérx, -éenkimpel sktriek ar dé
eks ol unan 1 nf or meski°yta,akérahdt ad e | Vv
el veriklidir.

k iefemenin meqgsedi iss bakqgadeéem. oMa geor
Kiclemi r kem i, &imaq ¢-¢n a-arcmar mal i

Kex s (daha doEtrluis ui ng&rsmi)iketmymxtya
bilmesin (hettamet N h a g q éyged melumata malik olsa
da bele).

Belklikle, gemEr/ nf or masi yanén kontft
temin eden aletdir.
kiefemeal gor i t mi i ki b°y¢k qgqrupa

1.Simmetrik (enenev i elemed; r
2. Aaegr lelameki fr

SKMMETRKK kKFRclLc

k iefemenin simmetrik alqoritminde bir K a - @dan
istifade olunur. A- ar el umat &€lemekivErsonr akée
merhelede kK iedlen - éxar may ( demwe feadit i f ad
Demeli, mel u m@ © @&@rgnve gesbul edenhemi n a- ar a me
ol mal e dé?andnkérnid s gkdinue bele yazmag olar:

Mé = E (M, K)
M = D (MéK)
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Burada ET Kiclkme f unksi yaséder- isg en (
d e kelerherf unk si yas éd &miki fanésgya biryerde)

K a-aréndedr. i sti fad

Tarixe nezer sal saqg k g °kreleme larindi r
yarad&mék Bununleasryanamé &xKai € bu
K icEmenin yegane ¢ sul u sayeéel éerdé. Si mm

zamanda geemlunur. i sti f ad

Simmetri k alghorligmygreg:- sinif

1. Day a qltjoétmi;

2. Bak qas éaqoguma glgonitmi;n

3. Hem dayaagrécgk,i ,h bakqassogoyultha vy ¢
algoritmi (EHM-d a i nformasi g adi@agsi mgh gf
m¢asirehd&zedl an agorirbl st praktiki olaraq
bu sinife aiddirler).

A¢l QLA M,A qor it m rafnd rampeétikza
anl ayekeéedeéer . Al gsvde | ¥ ank a 818 &k
riyazi g/byl Abdullaal\ﬂslasmmsd ibn Musa €l-X °sgmin

adebajl ede

Al i min yaKadhérﬁAéﬂu-[Xs? yazmaye
yerlek i r . A Eserimde hz nd r iy atafiéy grim
etmi kdi . I -y ¢éctilde) dlimis asarri a | (@t

ter ¢ & radilir. Kitabé arvir ofpAl qaolriintl
Indorumo (AHIind hesabl amal ar
Kitab uzun iller boyu algoritrmden behs eden ilk derslik kimi
Avr op @&meéewvs tedr i sessimlgrinde g e n i ekilde
istifade olunur. Bu erefede hind regemlerinden €reb
° |elkrinde de istifade etmeye ba k|l ay ér | ar .

Mehemmed €I-X° r ez mi n i reselaler yealiklgFin
k ° gkliyi ile hell etmek ¢ - ¢ ny a zedkmine® 85@di
ilde - ap ol unmMdkdu. kit ab el-Cebfr
adl andérméekde. eniKi taarbak @h&r alsr:
adl andeér éenclnegey@rn é n t
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¥zak r i yazabyAbdullaMshsnaned ibn Musa sl-
X %emi, yaz d &gsr@lsn bl r par - a

DAYAQLI Q ALQORKT

kiefemeni n dayaql agajpé dakatypiuinnsii

I &yli r: ba-<ll @amgteen bmhr s iyg sinvbllar (v
ar dec e krlsanyoéile (ve yagdiger simvoll ar én
ile) evezolunur(dey i kdi ri | ir) .

Konkr et elens hamagn

Sezaresiki fr

€n qedim ve en sade d a y a qifreai Qayrruliy Sezar
terefinden istifade edilen ific say el ér . Bur ada
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