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GIRIS

Maovzunun aktualhgi. Simsiz rabito texnologiyasi ananavi simli sabokalora
muasir alternativdir. Simli sobokalor rogomsal cihazlari bir-birina baglamaq ticiin
kabelloro osaslanirsa, simsiz sobokolor simsiz texnologiyalara oasaslanir. Simsiz
texnologiyalar miixtalif mogsadlor ii¢iin ham evds, hom do is kompiiter
sobokalarinda genis istifado olunur. Simsiz texnologiyalarin miitlog faydalari ¢ox
olsa da, bazi ¢catismazlhiglar da var.

Fargli ssenarilorda simsiz sobokoni dastoklomak ticiin ¢ox sayda texnologiya
hazirlanmisdir. ©sas simsiz texnologiyalara asagidakilar daxildir:

e Xiisusilo ev sobokalorinds va simsiz isti ndqto texnologiyasi olaraq moshur
Wi-Fi.

e Asag1 giic vo qurasdirilmug totbiglor ti¢iin.Bluetooth

e 5G, 4G va 3G mobil internet.

e ZigBee vo Z-Wave kimi simsiz ev avtomatlagdirma standartlari.

e 5G mobil internet vo Li-Fi goriinon is1q rabitasi kimi inkigaf morholosindo
olan va lakin galacokda simsiz sabokalords boyiik rol oynaya bilocok digar
texnologiyalar.

Simsiz kompiiter sobokoalori simli sobokalorlo miigayisada bir sira forqli
tstiinliiklar toklif edir.

Simsiz texnologiyanin istifadasinin asas va an agiq tistiinlityi toklif etdiyi nohang
harokatlilikdir, simsiz bir cihaz1 divara baglanmayan cihazlardan istifado etmoya
imkan vermir, ham da gagilmaz sokildos simli sabokalarda islomali olan zaif kabellori
do aradan qaldirir.

Simsiz c¢atismazliglar alave tohliikesizlik problemlorini do ehtiva edir. Artiq
cihazlariniza yalmz ol ils fiziki giris alds edilo bilmaz, onlara haker otaqlar1 vo ya
bozon simsiz giris noqtesindon uzag olan binalar daxil ola bilor. Simsiz
texnologiyalardan istifadonin digar bir manfi cohoti hava, digor simsiz qurgular va

ya divar kimi maneslora gors radio miidaxilasi {i¢iin artan potensialdir.



oslindos, simli vo simsiz sobokolori miiqayiso edorkon doyor, performans vo
etibarliliq kimi bir sira digor amillor do var.

Internet xidmotinin anonovi formalar1 telefon xotlorine, kabel televiziyasi
xotlorina vo fiber-optik kabellors etibar edir. Internetin asas niivesi simli galsa da,
bir ne¢oa alternativ internet texnologiyasi evlari vo miiassisalori birlosdirmak {igiin
simsiz istifads edir. Masalon, evds olmadiginiz zaman simsiz giris ti¢lin ictimai Wi-
Fi sobokalori, evds simsiz internet {i¢iin sabit simsiz genis zolaq, peyk interneti vo
digorlari kimi simsiz internet xidmatlori var.

IoT konsepsiyasinin noaticasi, simsizin avvallar istifado edilmodiyi yerlora
getdikco daha ¢ox inteqrasiya olundugunu goriiriik. Ev sobokasindon basqa, saatlar,
soyuducular, nagliyyat vasitalori va bir ¢ox cihaz - bazan hotta geyim do todricon
simsiz rabito imkanlar ilo tochiz olunur. Simsiz texnologiyanin tobiatine gora, bu
cihazlarin hamisi bir-biri ilo sorunsuz inteqrasiya {igiin birlogdirilo bilar. Masalan,
telefonu tork edarkan evinizin istiliyini tonzimlomoak tigilin agilli termostatini igo sala
bilor, evo catdiqda agilli isiqlarinizi yandira bilor vo agilli torozi kilo vermo
toraqQinizos dair nisanlari saxlaya bilar.

Simsiz soboka qurmaq {i¢iin miiayyan noév kompiiter avadanligi talab olunur.
Telefonlar vo tabletlor kimi portativ cihazlarda quragdirilmis simsiz radiolar
movcuddur. Simsiz  geniszolaqli marsrutlasdiricilar  bir ¢ox ev sobokasini
giiclondirir. Digor avadanliq novlari xarici adapterlar va sira genislondiricilaridir.

Simsiz soboko avadanligi inkisaf etdirmok {i¢iin miirokkob ola bilor.
Istehlakcilar simsiz marsrutlasdiricilarin vo olagoli ev sobokosi 6tiiriiciilorinin
moshur marka adlarini1 taniyirlar, lakin oksariyyati daxili komponentlorin 6lgiisii vo
istehsalin fargliliyi barads kifayat gadoar malumata malik deyil.

Simsiz texnologiyalar, kompiiterlor arasinda simsiz rabito kanallarini
qorumagq {igiin radio dalgalar1 vo ya mikrodalgalari istifado edir. Wi-Fi kimi simsiz
protokollar arxasinda olan bir ¢ox texniki detallar1 tez-tez basa diismok vacib
olmadiqda, Wi-Fi haqqinda asaslar1 bilmok bir sabokani konfiqurasiya edarkan vo

problemlarin aradan qaldirilmasinda ¢ox komok eds bilar.



Bu giin bildiyimiz simsiz texnologiya, elmi arasdirmalarda bir ne¢s onilliklors
gedib ¢ixdi. Nikola Tesla, masalon, simsiz sarj kimi istifado iiglin bu giin aktiv bir
tohsil sahosi olmaga davam edon simsiz elektrik isiglandirmasi vo elektrik
oOtiiriilmasi sahasini 6na ¢akdi.

Tadgqiqat isinin moagsadi: Bu todqiqat isindo osas moqgsodimiz simsiz
sabokolorin arasdirilib daha optimal olan sobokonin secilmosi vo osas fundamental
biliklori 6yronmokdir.

Tadqgigatin  predmeti: Todqigat isinin  predmeti simsiz  soboko
texnologiyalarinin inkisaf perspektivlari vo comiyystin golacok hoyatindaki rolunu
catdirmaqdan ibaratdir.

Tadqgigatin metodoloji bazasi: Todqgiqat isindo bir sira informasiya
texnologiyasi sirkatlorinda ad1 ¢okilon texnologiyalarin totbiqini asaslandiran faktlar
mihiim amil kimi qobul edilmis vo is bu sahodo moshur todqiqatcilarin
arasdirmalarinin osasinda tamamlanmisdir.

Tadgiqatin manbayi: Todqgiqatin obyektinin 0yronilmasi magsadils coxsayl
xarici monbolora miiraciot edilmis vo xiisusi texniki odobiyyat arasdirilmisdir.

Elmi yenilik: Toadgigat isindo  simsiz soboko texnologiyasi biitiin
aspektlordon tadqiq olumus, bu texnologiyanin giindalik istifadedo rolu nazors
alinmagla onun imkanlar1 naqilli sobaka texnologiyalarinin miiasir alternativi kimi
qiymatlondirilmis vo onun totbiqi zamani hayata kecirilocok tohliikasizlik
todbirlorinin dyranilmasi vo izahina soy gostorilmisdir.

Isin  praktiki ahamiyyati: Todqiqat movzusu milasir informasiya-
kommunikasiya texnologiyalarinin on miitohorrik torkib hissasi olan bdyiik totbiqi
ohomiyyoto malik simsiz soboka texnologiyasimnin genis istifade imkanlari,
somaraliliyi vo perspektivliliyi, hom¢inin optimal totbiq xiisusiyyetlori barado
tamamlanmis todqiqgat isi kimi nozari calb edir.

Isin strukturu va hacmi: Todqgiqat isi girisdon, ii¢ fosildon, notico vo
tokliflordon, hamginin 29 sokildon va 19 cadveldan ibaratdir. Isin sonunda istifada

olunan yerli va xarici tadqiqgatgilarin miiallifi oldugu adabiyyat siyahisi verilmisdir.



Dissertasiya isinin girisindo movzunun aktualligi osaslandirilmis vo simsiz
texnologiyalarin comiyyatdo Vo moaisotdo totbiqi va iistiinliiklori geyd olunmusdur.

Dissertasiya isinin ii¢ paraqrafdan ibarat birinci faslinda simsiz soboka
topologiyalari vo cihazlart haqqinda imumi molumat verilmis, miixtolif topologiyali
sobokolordo qarsiya ¢ixan texniki problemlarin soboblori izah edilmis, simsiz
sobokoalorin  tohliikasizlik  gostaricilorinin - xiisusiyyatlori  Oyronilmis vo bu
texnologiyalarin qurulmasina qoyulan taloblor doyarlondirilmisdir.

Isin ikinci fosli 3 paragrafdan ibaratdir. Bu fosilda simsiz lokal sobokalorin
planlagdirilmast vo layihalondirilmasi masalalori, tohliikesizlik tohdidlori va
problemlari tadqiq edilmis va faslin sonuncu paraqrafinda iso yaranan problemlarin
hall yollart geyd olunmusdur.

Dissertasiyan isinin ictincii  fasli 2 paragrafdan ibarot olmagla simsiz
texnologiyalarin mohsudladarligiin tohlilina hasr olunmusdur. Birinci paraqrafda
AdHoc texnologiyasmin totbiqi, ustiinliyi vo monfi xiisusiyyatlori, ikinci
paraqgrafda MIMO texnologiyasinin novlori vo {istiin cohoti, ii¢iincii paraqrafda iso

MIMO texnologiyasinin mahdudiyyst amillari geyd olunmusdur.



| FOSIL. SIMSIZ SOBOKO TEXNLOGIYALARI: TOKAMUL,
TOPOLOGIYALAR VO CiHAZLAR

1.1. Simsiz soboka topologiyalar: va cihazlar

Radio tezliyo osaslanan simsiz sobokonin monsoyi 1970-ci illordo Havay
Universitetinin ALOHANET toadgigat layihasines aiddir. Simsiz sabokonin XX asrin
avvallarinds yiiksok siiratlo boyliyon texnologiyalarindan biri olmusdur. 1997-ci ildo
IEEE 802.11 standarti vo Wi-Fi Alliance (ovvallor WECA) torofindon garsiligh
sertifikatlasdirmanin sonraki inkisafina sabab oldu.

1970-1990-c1 illarin avvallarina godar simsiz baglantiya artan tolobat, yalniz
miixtolif texnologiyalardan istifado edoarok, forgli istehsalgilarin avadanhqlarinin
qarsiligli islomomoasi, tohliikasizlik mexanizmlarinin olmamasi va zaif performans
toklif edon bahal1 qurgularin olmasi asas sabab oldu.

802.11 standart1 simsiz sobokonin inkisafinda miihiim morhalo giiclii vo
taninan bir marka - WIi-Fi {¢iin baslangic noqtosidir. Bu, avadanliq xidmot
tominat¢ilarinin isino diqget Yyetirir vo simsiz sobokolorin  bdylimosine osas
texnologiyalarin giicti godor komok edir.

Orijinal 802.11 standartindan meydana golon miixtalif Wi-Fi variantlar1 son
on ildo sorlovhalorin ¢oxunu tutduguna baxmayaraq, digor simsiz soboko
texnologiyalar1 oxsar bir grafiki izladi, ilk IrDA spesifikasiyasi 1994-cii ildo nosr
olundu. Ericsson 1999-cu ildo IEEE 802.15.1 Isci qrupu torsfindon Bluetooth-un
gobul edilmasina sobsb olan mobil telefonlar vo aksesuarlar arasindaki slage
movzusunda arasdirmalara bagladi.

Bu siiratli inkisaf dovriindo simsiz soboks texnologiyalarinin miixtolifliyi
molumat Stiirma siirati (ham yiiksok, ham ds asagi), amaliyyat diapazonu (uzun va
qisa) va enerji istehlaki (asag1 vo ¢ox asagi) igilin biitlin taloblori tamin etmok

moqsadilo genislonmisdir.
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Sakil 1.1. Simsiz sabaka gastaricisi

Bu toloblar sokil 1.1-do géstorilmisdir. Indi iso asas sobokalarin qurulmasinda
istifado olunan topologiyalart nazordan kegirok.
Sokil 1.2-do gdstorilon sado ndqte, simli sobokalora nishoton simsiz olaraq
daha ¢ox yayilmisdir, ¢linki miixtalif simsiz vaziyyatlords tapila bilar, masalan:
m birrangli vo ya Ad-hoc Wi-Fi alagolori
m simsiz MAN oks alagonin tomini

m LAN simsiz korpii
m Bluetooth

m irDA

1 ||
- e
Sakil 1.2. Sin va halgavari topologiyalar

Simsiz sabokalar bir ulduz topologiyaya (sokil 1.3) morkazinds qovsaq, bu
WiMAX baza stansiyasi, Wi-Fi giris noqtosi, Bluetooth Master cihaz va ya bir
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ZigBee PAN koordinatoru olub, simli bir saboko morkazs oxsar rol oynayir. Forgli
simsiz soboko texnologiyalart bu morkozi idaroetmo qovsaqlar torofindon miixtolif

funksiyalarin genislondirilmasini talab edir va imkan verir.

[ ——
. -
<73 w_ _N
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: ~- .
‘ %
|

Sokil 1.3. Simsiz sabakalarda ulduz topologiyasi

Simsiz miihitin tamamila farqli tobisti 0 demoakdir ki, kommutasiya va kegid
olmayan qovsaqlar arasindaki forg, iimumiyyatlo, simsiz sobokalords idarsetmo
qovsaqlari tigiin uygun deyildir, ¢iinki har bir cihaz li¢iin ayrica Xattin birbasa simsiz
ekvivalenti yoxdur. WLAN kommutator va ya kontroller (sokil 1.4), malumatlart hor
paketin invanlanan toyinat mantagasina xidmat edoan giris néqtasine otiiran bir simli
soboka cihazidir.

Bu iimumi gaydanin istisnasi baza stansiyalar1 vo ya giris ndqtosi cihazlar
sektor vo ya serial antenalarindan istifado edorok ayri-ayri stansiyalar1 vo ya
stansiyalar qruplarini ayrica ayirdiqda bas verir. Sokil 1.5, har biri 90° sektorlu bir
antenadan istifads edorak dord baza stansiya 6tiiriiciisiinii taqdim edan bir kegid olan

simsiz MAN-a misaldir.
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Sakil 1.4. Simsiz bir girig néqtasi kecidindan istifada edarn agac topologiyasi

WLAN vaziyyatindo, bir giris noqtasi seriali adlanan yeni bir sinif istifado
edorok, WLAN nozaratgisini soboka tutumunu ¢oxaltmaq iigiin sektor antenalari ilo
birlosdiron bir bosluq istifads eds bilorik. Ayri-ayr1 foza zonalarina vo ya yayilma
yollarina miiraciot etmoklo sabaka 6tiirma gabiliyystinin ¢oxalmasinin iimumi tisulu
kosmik bolgii multipleksiyasi kimi taninir.

MANET olaraq da bilinan mesh soboakalori, diiyiinlorin mobil oldugu yerli vo
ya boylik sahar sabokasidir vo markazi nazaratgilora ehtiyac olmadan birbasa qonsu
qovsaqlarla olage qurur. Umumiyyatlo, sokil 1.5-do gostarilon bir sobokonin
topologiyasi diiylinlor sobokoys daxil oldugda va ¢ixdigda davamli doyiso bilor va
molumat paketlori paralel olarag qovsaqdan qovsaq hadaflorine otiiriiliir.

Molumatlarin yonlandirilmasi funksiyasi bir vo ya daha ¢ox xiisusi cihazin
nazarati altinda deyil, biitiin mesh boyunca paylanir. Bu, molumatlarin Internetdo
dolagsmas1 ilo bir paketin bir cihazdan digearino toyinat noqtosine ¢atana qodor
atlanmasina banzoyir, baxmayaraq ki, mesh sabokalords, yonlondirms imkanlari
yalniz xiisusi marsrutlagdiricilarda deyil, har qovsaq daxil edilir.

Bu dinamik marsrutlasdirma qabiliyysti hor bir cihazdan marsrut
molumatlarint bagladig1 har bir cihazla slagslondirmasini va qovsaglarin i¢arisinds

harakoat etmasini, birlosmasini talob edir.
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Bu paylanmis nazarst vo davamli konfiqurasiya, yliklonmis, etibarsiz vo ya
pozulmus yollarin otrafinda yenidon istigamoatlonmoys imkan verir, mesh
sobokalarinin alternativ yollari tamin etmak tigiin diiylinlorin sixliginin kifayat qodor
yiilksok olmasi sorti ilo 6z-6ziino barpa vo ¢ox etibarli olmaga imkan verir.
Yonlondirma protokolunun dizaynindaki asas problem, molumat mesajlarinin
yonlondirilmasi ilo alinan molumat 6tiirmo gabiliyysti baximindan bu davamli

yenidon konfiqurasiya gabiliyyasting, idaroolunan yeriistii imkan ilo nail olmaqdir.

[Enternet siris noatesi |

.. |es
imarsrutlasdime

Stmsiz b&ﬂaﬂ[l | —— —-ememmme - Bir I-ﬂ.ﬂqh. ba&l,a_ﬂ[l
Sabaka baglantiz: ~— — (iha= sabaka baslantis:

Sakil 1.5. Mesh Sabaka topologiyast
Bir mesh sobokadaki yollarin ¢oxlugu simli soboka agarlar1 vo sektorlu simsiz

soboakalar {igiin gostarilon ¢ox sayda yol olduguna gora timumi soboko 6tiiriiciisiing
oxsar tasir gostarir.

Mesh sabokasinin tutumu diiyiinlarin sayma va buna goras istifads edils bilon
alternativ yollarin sayima gora bdyiiyacokdir ki, tutum sadoco mesho daha g¢ox
qovsaq alava etmokls artirila bilor.

Marsrutlasdirma malumatlarinin somarsli toplanmasi vo yenilonmasi problemi
ilo yanasi, mesh sobokalori bir sira slava texniki problemlorls tizlosirlor:

m Simsiz baglant1 etibarhihi@1 - bir hub vo hop konfiqurasiyasindaki tok bir
hopa gora gobul edilo bilon bir paket Xotasi siirotlo birdon ¢ox hops tizorinds
birlagacak va bir meshin boyiidiiyii va tesirli qalacagint mohdudlasdiracaqdir.

m Miitamadi rouming - horakatsiz qovsaglarin bir-birina baglanmasi vo

yenidon qurulmasi simsiz soboko standartlarmin oksariyyatinds talob olunmur,
12



baxmayaraq ki, 802.11 Tapsiriq Qruplar1 (TGr vo TGS) bu mévzuya miiraciot
edirlar.

m Tohliikasizlik - sabit bir infrastrukturu olmayan bir saboka istifadagilarini
necs eynilosdirmoak olar?

Praktik noqteyi-nozordon, mesh sobokolorinin 6ziinii tonzimloyon, 6ziinii
optimallasdiran vo 6ziinli miialico edon xiisusiyyatlori genis miqyasl simsiz saboka
yerlosdirmaloari ilo alagali bir ¢ox idaraetmo va texniki vazifoni aradan qaldirir.

ZigBee agiq bir sokildo LAN sobakalorini dastokloyan vo IEEE 802.11 TG-
lor WLAN mesh sobokalarini ohato edon standart1 hazirlamaq moarhalasindadir. Artiq
802.11s mesh tokliflorini, Wi-Mesh Alliance vo SEEMesh (Sads, Somorali vo
Genislonon Mesh) tosviq etmok iiglin iki standart orqami quruldu. Soboka
toplogiyalarina baxdiq, indi isa sobakalorin qurulmasinda istifads olunan cihazlara
baxag.

NIC bir PDA, laptop vo ya masaiistii kompiiter kimi bir cihazi simsiz bir
stansiyaya g¢evirir vo cihazin bir rangli sobokasinds vo ya bir girig noqtasi ilo digor
stansiyalarla slage qurmasina imkan verir.

Simsiz NIC-lor PC va PCI kartlar1 daxil olmaqla miixtalif forma faktorlarinda,
xarici USB cihazlari, USB détiirlicii vo ya PDA-lar ticlin kompakt flaglarda
movcuddur. Simsiz NIC-lorin oksariyyati inteqrasiya edilmis antenalara malikdir,
lakin bir nego istehsalgt NIC-lori xarici antenna baglantis1 va ya simsiz diapazonun
haddina yaxin islayarkan yiiksak golirli bir anten alava etmoak {igiin yararli ola bilar.

Bir simsiz NIC-ni digarindon ayiran xiisusiyyatlor azdir. Maksimum otiirticii
giic yerli tonzimloma taloblori ilo mohdudlasir vo standartlara asaslanan avadanliq
ticiin miivafig qurum toarafindon sertifikatlasdirma (802.11 tgiin Wi-Fi sertifikati
kimi) miixtolif istehsalgilarin  avadanliglarinin  qarsiliglt  faaliyyastini  tomin
edocokdir. Istisna, bazi istehsalgilar torafindon 802.11n tosdiglonmadan avval elan
edilmis avvalcodon avadanliq kimi standart tosdiglonmadon avval buraxilmis xiisusi

uzantilar vo ya avadanliqlar olacaqdir.
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Yiiksok soviyyali mobil mohsullar, xiisusen laptop kompiiterlor, integrasiya
olunmus simsiz NIC ilo getdikco daha cox gondorilir vo Intelin Centrino®
texnologiyasi ilo WLAN interfeysi asas ¢ipset ailasinin bir hissasi oldu.

Giris noqtesi WLAN sobokodoki digor stansiyalarla simsiz rabito markoazi
tomin edir. Giris noqtosi imumiyyatlo simli bir sabakaya qosulur va simli vo simsiz

qurgular arasinda bir korpii tomin edir.

Indi fat giris noqtolori adlandirilan ilk nosil giris ndqtalori 1999-cu ildo IEEE
802.11b standartin1 tosdiqlodikdon sonra goriinmoayo bagladi vo hor bdlmanin

daxilinds emal va nozarst funksiyalarinin tam ¢esidini tomin etdi:
m identifikasiya va sifroloma dostayi kimi tohliikasizlik xiisusiyyatlori
m siyahilar vo ya filtrlor asasinda giris nazarati
m SNMP konfiqurasiya imkanlari

Adaton, veb asasl bir interfeys istifado edoarok girig soviyyasinin istifadagi
konfiqurasiyasini tolob edon giic soviyyssi parametrlorini, RF kanal segimi,

tohliikasizlik sifralomasi va digar tonzimlonon parametrlori 6tiirdir.

Bu osas funksiyani tomin etmoklo yanasi, ev vo ya kigik ofis simsiz soboka
ticlin nazardo tutulmus giris noqtalori, cadval 1.1-do gostorildiyi kimi, bir sira slava

soboka xiisusiyyatlorini do ohato edir.

Xiisusi giris négtasinin islomasi Cadval 1.1.
Xiisusiyyot [Tosir ]

Internet Bir sira funksiyalari dostokloyon: marsrutlasdirma, Soboke Unvani Torciimo,
Gateway Miistori stansiyalarina dinamik IP {invanlarini tomin edon DHCP server vo VPN.
kommutasiya | Bir sira Ethernet cihazlar ti¢iin kegid markazi imkanlarini tomin edon bir ne¢a
hub simli Ethernet portu daxil edils bilar.
Simsiz korpii | Bir rele stansiyasi kimi foaliyyat gostora bilon, basqa bir giris noqtasinin islomo
\) ya | dairasini genislondirmok vo ya iki soboko arasinda qovsaq-qovsaq simsiz korpii
tokrarlayic1 | kimi ¢ixis edo bilon girig nogtosi.
Saboka
saxlama Simsiz stansiyalar ii¢lin morkozlosdirilmis sonod saxlamagi vo ehtiyat niisxoni
server tomin edon xarici yaddasa qosulmagq ti¢ilin daxili sabit disklor vo ya limanlar.
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Yuxarida tosvir olunan birinci nasil "fat" giris noqtesindan forgli olaraq, zoruri
RF rabito funksiyalarina giris noqtosi imkanlarint mohdudlagdiran vo WLAN
kecidindoki idaroetms funksiyalarinin morkazlosdirilmoasine giivonon “thin" giris

noqtalori do movcuddur.

L

Sakil 1.6. Birinci nasil simsiz giris noqtalari (Belkin Corporation, D-Link (Europe) Ltd. va

Linksys (Cisco Systems Inc-in bir bolmasi) nazarati)

Boylik bir simsiz sobokado, iimumiyyatlo onlarla va balks do yiizlorlo giris
noqtasi olan bir korporativ miihitds, giris noqtalorini fordi sokildo konfiqurasiya
etmok WLAN idaragiliyini miirokkab bir voziyyoto gotiro bilor. WLAN
kommutatorlari, genis miqyasli WLAN-larin yerlagdirilmasini va idara edilmasini
asanlagdirir. WLAN kommutatoru, bir sira asili va ya thin giris noqtalori adindan
miixtolif funksiyalar1 idaro etmok ii¢lin hazirlanmis bir soboko infrastrukturu
cihazidir (Sakil 1.7) .

Coadval 1.2-do gostarildiyi kimi, bu genis WLAN totbigetmoloari, xiisusan sas
xidmatlori doastoklayanlor tiglin bir sira istiinliikklor toqdim edir. Simsiz kegidin
inkisafinin arxasinda dayanan driver, simsiz sobokalorin boyiidiikco getdikca
miirokkabloson va vaxt aparan soboka konfiqurasiyasi va idara edilmasi vazifasini
tomin etmokdir. Simsiz ke¢id, miiossiso miqyaslh WLAN-da zoruri olan
konfiqurasiya, tohliikasizlik, performans monitoringi vo problemlarin aradan

galdirilmasi {igiin markazlosdirilmis idaraetms tomin edir.
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"[nca'" giris néqtasinin iistiinliiklari Cadval 1.2.

Asag) qiymat Inco giris ndqtosi, ilkin avadanliq qiymotini, homginin golocok tomir vo yenilonmo
xorclorini azaltmagqla, simsiz rabito funksiyalarini somorali hoyata kecirmok ti¢iin
optimallasdirilmigdir.

Sadalosdirilmis Tohliikesizlik noqtalori daxil olmaqla giris noqtesi konfiqurasiyasi soboko idarsetma
giris noqtasi  vozifosini asanlagdirmaq ii¢iin morkozlogdirilmisdir.

idaroetmasi

Tokmillosdirilmis Rouming tohvil vermo sorti giris ndqtolori ilo miiqayisade daha siiratli olur vo sas
rouming xidmeatlarinin igini yaxsilagdirir.

performansi

Sadoalosdirilmis Morkazlosdirilmis

saboka omr vo idaraetma qabiliyyati, inkisaf edon WLAN standartlarina cavab olaraq sebskeni
yenilomolori yenilomoyi asanlagdirir, ¢iinki yenilomslar yalniz kegid saviyyosinds tatbiq olunmali vo

fordi giris néqtaloring deyil.

Tohliikasizliyi nlimuno olaraq gotiirok, WEP, WPA vo 802.11i ilo, hamisi eyni
vaxtda boyiik bir WLAN yerlosdirilmasinds istifado olunur, agar tohliikasizlik
konfiqurasiyasi fordi giris noqtolori, sifrolomo agarlariin miintozom idars edilmasi
Vo dovri yenilonma har qurasdirilmis giris ndqtasi iiglin tohliikasizlik standartlar

ayri-ayriligda islonsa soboka idaroolunmaz hala galir.

Simsiz bir kommutator torofindon tomin edilmis morkozlosdirilmis

tohliikasizlik arxitekturasi ilo bu idareetma isloari yalniz bir dofa yerino yetirilmalidir.

kommutator giris néqtasi

oy

AN
= - n o
= e =
.. T | -
[*] ' =
e [ 7] | ) ba
- —r - -
- . Ak — . s
= - -'.‘-_ /// r
2 -
- &= - -
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Sakil 1.7. WLAN Topologiyasinda simsiz kommutatordan istifada

Noqgtali WLAN vo ya WMAN olagalorini tomin edon simsiz korpi

komponentlori, bir sira istehsal¢ilardan, agiq havada istifads ti¢lin hava kegirmayan
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kassalarda gablasdirilir (Sokil 1.8). D-Link DWL 1800, 25 km mosafoni ¢atdirmaq
liclin 24 dBm Vo ya 14 dBm 6tiirma giictlinii tomin edon 2.4 GHz radio ilo 16 dBi diiz

panelli antenani birlasdiron bir niimunadir.

2 A
Outdoor K | Outdoor
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e
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P
L
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Sakil 1.8. Xarici simsiz korpiilar

Bir ¢ox sado WLAN giris noqtalori do soboko korpiisiinii dastoklayir vo ya bu
imkani tomin etmok ti¢iin bir firmware yenilonmasi ilo artirila bilar.

Bu cihazlarin konfiqurasiyasi sadaca digor noqtonin MAC iinvanini har
stansiyanin girig nazarst siyahisina daxil etmoyi 6ziindo comlosdirir ki, har stansiya
yalniz korpiiniin diger uc noqtasi ilo otiiriilon paketlori agar. WLAN sobakalorin
qurulmasinda istifade olunan cihazlar1 nazardon kegirdik. indi biz PAN sobokolarin
qurulmasinda istifado olunan asas cihazlar1 nazardon kegirok.

Fordi ev sobokasi ila an ¢ox tayin olunan Bluetooth-dan ZigBee-ys godor, ilk
ndvbada ev va sonaye nozarat cihazlari sobokasini yaratmaga yonalmis genis ¢esidli
PAN texnologiyalari tasvir edilacakdir. Oslinda, Wi-Fi cihazlarinin araligini barabor
tuta bilon yiiksok giicii Bluetooth radiolari ilo PAN vo LAN soboks arasindaki sarhad
movqeds durur vo moéveud malumat siiratinin mohdudlasdiriimasi daxilinde WLAN
cihazlarinin oksariyysti Bluetooth texnologiyasindan istifado edarok eyni daracads
yaxs1 qurula bilor. Bluetooth cihazlarinin oan ¢ox yayilmis novlari Vo onlarin asas

xtisusiyyatlori cadval 1.3-do timumiloasdirilmis vo Sakil 1.9-da gostorilmisdir.
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Sakil 1.9. Miixalif Bluetooth cihazlart.

Bluetooth cihazlart va xiisusiyyatlari Cadval 1.3.

Bluetooth sassiz qulaqliq ils interfeys. Fayllar1 kogiirmok vo ya geri qaytarmagq ti¢iin PDA va
Cib ya PC-ya qosulun. Digor Bluetooth cihazlari ilo slago molumatlarii (vizit kartlari), toqvim
telefonu giriglorini, sokillori vo s.

Fayllar1 kogiirmak vo ya geri qaytarmaq {iglin PC-ys qosulun. Bluetooth giris ndqtesi ilo

Interneto qosulun. Digor Bluetooth cihazlari ilo slago moelumatlarim (vizit kartlart), taqvim
PDA giriglorini, sokillari vo s.
Sas
Otiiriicii Bir kompiiterdon va ya hi-fi sistemindon Bluetooth qulagliglarina sas axini.
Giris Bluetooth effektiv cihazlar1 daxil etmok iiglin bir LAN genislondirin. Bluetooth cihazlari ti¢lin
noqtasi Internet baglantisi.

Bluetooth, diziistii vo ya PDA kimi bir sira cihazlar aktivlesdirir. WLAN NICS-o goldikds,
Bluetooth | bunlar bir sira forma amillarindo mévcuddur, USB dongles on populyardir. Hor hansi bir seriyali
adapterlori | RS-232 cihazina plug-play baglantisi li¢iin seriya adapter.

Simsiz USB kimi simsiz PAN texnologiyalar1 inkisaf etdikco bu sobokalori

dastoklomok ii¢iin miigayisa edils bilon bir sira cihaz inkisaf etdirilocokdir. Bu yeni

texnologiyalara xas olan yeni imkanlar yeni xidmatlor toklif edon yeni cihaz névlari

ilo naticalonacokdir. Bu niimuna ¢ox lentli OFDM radiosunun simsiz USB

stansiyasini fasilosiz tapmaq imkani verir vo yer morkazli xidmatlora etibar edon

cihazlarm potensialini toklif edir.

ZigBee,bu, avvalca ev avtomatlasdirilmasina yonoaldilacak, lakin daha yiiksok

molumat doracasi talob etmayoan totbiglords Bluetooth iigiin avazolunma da daxil

olmagqla genis totbiq tapacaqdir.

Hal-hazirda moévcud vo gozlonilon ZigBee cihazlarinin bir sira aSas

xtisusiyyatlori cadval 1.4-do timumilosdirilmisdir.
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ZigBee Cihazlart va Xiisusiyyatlari Cadval 1.4.

PC giris cihazlan | Bir PC sican1 vo ya klaviatura ilo simsiz slaga.

Avtomatlasdirma | Istilik, isiglandirma v tohliikasizlik kimi ev vo sonaye avtomatlasdirma funksiyalari
cihazlari ii¢iin simsiz idaraetmo cihazlari.

Simsiz uzagqdan | Televizor vo s. liglin uzaq mosafoni ovoz etmok vo monzors vo hizalanma
idaroetma mohdudiyyatini aradan qaldirmagq.

Ev vo ya sonaye avtomatlagdirilmasi tigiin méveud bir sira méveud loop sensorlar iigiin
Sensor modem simsiz sobaka interfeysi tomin edir.

ZigBee son cihazlarini va ya Ethernet sobokosindon marsrutlagdiricilart amr etmaya
Ethernet Slyliz imkan veron bir ZigBee soboko koordinatoru.

Tocriibado, PAN omoliyyat diapazonu Umumiyyatlo on metrdon asagi
oldugundan, Bluetooth vo digor PAN cihazlar1 adoton sads inteqrasiya edilmis
omnidirectional antenalardan istifade edacaklor. Bununla birlikde 2.2 GHz ISM
radio lentini 802.11b/g WLAN ilo boliissan Bluetooth kimi PAN-lar iiciin PAN
cihazlarinin genis diapazonda islomasini tamin etmoak ti¢iin yuxarida tosvir olunan
genis WLAN xarici antenalar1 da mévcuddur. Simsiz foardi sobokalarinin (WPAN)
asas cihazlarini antenayla bitirok. Son olarag MAN sobokalarinin qurulmasinda
istifads olunan cihazlara baxag.

WLAN va PAN-Iar ¢ox miixtalif topologiyalar taqdim edir va cihaz novlari,
bu giina gadar simsiz MAN cihazlari yalniz sabit bir qovsag-qovsaq va ¢ox qovsaqli
topologiyaya xidmot gostormisdir, bunlar aslinds yalniz iki cihaz noviinii, baza
stansiyasini vo miistori stansiyasini talob edir.

Bununla birlikda, 802.16¢ standartinin (hamginin 802.16-2005 tayin
olundugu) tosdiglonmasindan sonra, geniszolaqli Internet tezliklo mobil qurgulara
togdim edilocok vo mobil telefonlar vo PDA-larin yaxinlagsmasina sobab olan bir sira
yeni mobil simsiz MAN cihazlari yaranir.

Sabit simsiz MAN tatbigetmolori {igiin simsiz soboka qurgulari, aslinds son
mil geniszolagli internet ¢ixig1 {igiin iki kateqoriyaya boliinlir - osas stansiya

avadanlig1 vo miistori binalar1 avadanligi (CPE).
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Sakil 1.10. Mikro va Makro WMAN asas stansiyast avadanlhgi

Forqli miqyashi simsiz MANIlar1 dostoklomok iiglin baza stansiyasi
avadanliglarinin bazi niimunslori Sokil 1.10-do gostorilmisdir. Gostarilon makro
miqyasli baza stansiyasi six metropoliten bolgalorinda minlarlo abunagini dostoklaya
bilor, mikro miqyash avadanliq isa seyrok kond yerlarinds daha az istifadoagi sayimi
dastoklomok iiglin hazirlanmigdir. Baza stansiyasi vo CPE cihazlarinin bazi névlori

Vo asas xiisusiyyatlori cadval 1.5-do iimumilosdirilmisdir.

Simsiz MAN cihazlart va xiisusiyyatlari Cadval 1.5.

Susmaya  gora
sazlanmis qapali Miistori PC va ya sabakosina asas WMAN baglantisi. Gormas qabiliyysti olmayan goabulu
CPE yaxsilasdirmag iiciin coxsayli miixtaliflik vo ya uygunlasdirici serial antenalari.

Aciq CPE Xarici antenna va radio. Daha yliksak anten qazanma vo daha uzun diapazon tomin edir.

Modul va 0lgiilon bir tikinti. Makro va six bir sohor va ya seyrok kond qurgular {igiin
Osas  stansiya mikro konfiqurasiyalar. Cevik bir RF kanalindan istifads, bir antendan ¢ox sektora qader

avadanligi bir kanaldan bir anten sektoruna qador ¢ox kanala godar.

Inteqrasiya Soboko qapisi funksiyalar1 ilo MAN interfeysi (Marsrutlagdirma, NAT vo firewall
edilmis soboko imkanlari). istoys uygun inteqrasiya olunmus WLAN giris ndqtosi ilo. VoIP telefoniya
qapist kimi oalave WISP xidmatlorini destoklomak ii¢lin qurasdirilmis CPU.

Siiratli istifadagiya geniszolagli internet tomin edon mobil simsiz MAN
xidmatlori vo cihazlarimin ilk totbiqi, WiBro standartinin siirotli inkisafi ilo izah
edilon Conubi Koreyanin bazarinda olmusdur. Lisenziyali spektrin istifadoasi vo
2005-ci ildo ¢ telekom sirkstine omoliyyat lisenziyalarinin verilmosi ilo

kommersiya alislar1 da siiratlondi.

Mobil internet xidmotlori taqdim edon cihazlarin forma faktoru, telefon vo

PDA imkanlarmi birlogdirmak ehtiyacint - WAP telefonlarinda yasanan
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mohdudiyyatlori aradan galdirmagq tigiin daha boyiik bir ekran vo QWERTY girisi
oks etdirir. Sokil 1.11, Samsung tarafindon hazirlanmis iki erkon WiBro telefonu

gostorir.

Sakil 1.11. Simsiz MAN Islayan Telefonlar

1.2. Simsiz sobokalorin samarslilik gostaricilari

OPNET [1] istar horbi, istorsa doa ticari simsiz sobakalari bir zaman Kritik
todgigat ssenarisinda tohlil etmok {igiin kifayat godor sadagetlo modellogdirmo
gabiliyyatino malikdir. TMM, orazi tasirlori sababiyls signal itkisini nazars alaraq
xiisusiyyotdon (masalon, daglar vo yerin ayriliyi) vo otraf miihit amillari (yer
kegiriciliyi vo yeristii refraktivlik) signal itkisini hesablamaq {igiin giris kimi istifado

edo bilor.

Bu yazida miixtalif arazilorin simsiz rabitays tasirini arasdirmagq tigtin TMM-
don istifads etdik. Buraya iki yay1lma modeli daxildir: Azad zona va Longley-Rice.
TIREM yayma modeli OPNET-don olave bir modul olaraq mévcuddur. Bundan
alava, lazim olduqda xiisusi yayma modellari yarada bilarsiniz. TMM OPNET va
Simsiz modul qurasdirildigda bir neg¢o imkan olavo edir: 1) vyol itkisi

hesablamalarinda orazi effektlorinin nozaro alinmasi, 2) yiiksoklik Xatlorinin arxa
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plan vo ya goriintiido gostorilmasi vo 3) miisyyon edilmis yol boyu arazi va signal

giicliniin goriintiilonmasi.

Olavo olunan bu imkanlar simsiz soboko simulyasiyasinin diizgiinliiyiino
asagidaki Ustlinliiklori gatirir: 1) otiirticiilorin orazi sababi ilo slags qura bilacayini
miiayyan etmoays komok edir; 2) otraf miihit soraitinin kommunikasiyaya tasirini
toyin etmoaya komok edir; 3) doqiqliyi artirir yayilma itkisi, signal giicii vo sas-kiiyii

toyin edir.

Bundan slave, RTS / CTS mexanizminin WLAN-da togqusma tasiri burada
arasdirilmisdir. WLAN-da toqqusma askarlanmasi c¢otindir, ¢iinki biitiin simsiz
stansiyalar hor zaman bir-birini dinloya bilmoyacoklor. Bir stansiya biitiin digor
stansiyalarin araliginda olmaya bilor. Sokil 1.12-do A, B vo C qovsaqglan giris

noqtalori arasindadir, lakin hor biri digarlari daxilinds deyil.

Qovsaq A Qovsaq C-don B 6tiiriilmoasini askarlaya bilar, lakin Qovsaq C-don
deyilsa, Qovsaq C heg bir trafik esitmirso, Qovsaq C aslinds 6tiiriildiiyiindo miihitin
sarbast oldugunu giiman eda bilor. Bu problem gizli terminal problemi (va ya gizli
qovsaq problemi) kimi taninir [2]. Bu vaziyystds, A Qovsaq otiiriilmays baslasa,
toqqusma bas veracokdir. Naticads, hom Qovsaq A, ham do Qovsaq C, daha yiiksok
yerlistii vo asag1 6tlirma gabiliyyati ilo naticalonon paketlorini geri gondarmoalidirlor.
Gizli qovsaq soabobindon toqqusma bas verdikdo stansiyaya giriso nozarat etmok
tictin RTS / CTS (Gondarmak ticiin Gondarma / Gondarmak tigiin Sil) funksiyasinin
alava bir xiisusiyyati IEEE 802.11 standartina [3] daxil edilmisdir. Bu se¢im virtual
dasiyic1 sensasiya kimi do tanmir. Diizgiin istifadosi ilo yanasi, RTS / CTS

mexanizminin WLAN-da toqqusma tasiri bu sonadds aragdirilmisdir.

RTS / CTS-in diizgiin istifadasi ilo WLAN omoaliyyatin1 daqiq tenzimloya
bilorik, ¢iinki gizli qovsag problemini hall edir va togqqusmadan slava gorunma
tomin edir [4].
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AX

Node B

Node C
$akil 1.12. Gizli Node problemi
Miiayyan bir stansiyada RTS / CTS tomin etsoniz, stansiya bir giris noqtasi
kimi basqa bir stansiya ilo RTS / CTS olagesini tamamlayana godoar molumat
car¢ivasini gondarmokdan ¢akinacakdir. Bir stansiya bir RTS ¢argivasi gondararak
prosesi baslatir. Giris noqtasi (AP) vo ya basqa bir stansiya RTS alir vo CTS

corgivasi ilo cavab verir. Molumat stansiyasi gondormozdoan avval stansiya CTS

car¢ivasini almalidir.

1. Node RTS
Frame gondarir

Node A

(te2)
2> AP CTS gargivasiila
cavab verir

Wireless AP

Sakil 1.13. RTS / CTS-dan istifada edarak xattin rezervasiyasi

CTS ayrica, digor stansiyalarn RTS-i iso salan stansiya molumatlarini

otiirarkon orta saviyyaya girmamasi tigiin xobardarliq edon bir zaman dayarini ehtiva
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edir. Belaliklo, RTS / CTS-don istifado togqqusmalarin sayimi azaldir vo WLAN-1n

isini yaxsilasdirir.

Yeriistii tothbigetmonin (yoni, RTS / CTS gargivalori) tatbiqi vo yeriistii kegidin
azaldilmasi (yoni daha az 6tlirmo) RTS / CTS istifado WLAN-1n isini artiracaqdir.
Sobokads heg bir gizli qovsaq yoxdursa, RTS / CTS-don istifads yalniz otiiriictiliik
miqdarini artiracaq va 6tiirme gabiliyyatini azalda bilor. Bu vaziyyatds, slavo RTS/
CTS c¢argivalori qazandigimizdan daha ¢ox kogiirmolori azaltmagla xarci ¢oxalir.
Ustolik, molumat ¢arcivasi RTS cargivasindon daha uzun olduqda, xiisusilo RTS /
CTS istifadasi daha faydalidir [5].

Bu yazida RTS / CTS mexanizminin IEEE 802.11 soboakasinin foaliyyatina
tosirini giymotlondiririk. iki forqli ssenarini simulyasiya etmok vo noticalori
miiqayiso etmok {i¢iin OPNET Modeler [6] istifads edirik. Novbati hissalordo TMM
vo RTS / CTS vaziyyatlori iigiin simulyasiya miihitlorini miizakira edirik va
simulyasiya tacriibalarimizin naticalarini tahlil etdik. Sonda alds etdiyimiz naticalori

miizakira etdik. Novbati simulyasiyani izah edak.

Burada sarqdos yerloson otiiriicii ilo daimi bir slage olan bir simsiz cihazi olan
bir horokat edon bir todqiqat¢1 var. Horokat tracktoriyasinin har bir hissasi 10
doagigoelik bir addim tiglin toyin edilir vo simulyasiya bes saatliq miiddota totbiq
olunur. Bu simulyasiya zamani simsiz cihazin hiindiirliiyii 500 ilo 2500 fut arasinda

doyisir.

Anten hiindirliiylintin, ytiksalisin vo 6tiirticii ilo gebuledici arasindaki
mosafonin  doyigsmosi Sobobindon radio signal giiciine miixtalif tosirlori
miioyyanlosdiririk. Kok daglarda (miixtolif orazilords) yayilan radio signallarini
simulyasiya edorok, gobuledicinin bir ¢ox yliksaklik doyisikliyindon kegan bir
simulyasiya edilmis bir yol {izarinds horokot etdiyi iiclin signal giiciindoki
doyisikliklori gora bilirik. Sokil 1.14 6tiirticii, gobuledici vo traektoriya daxil olmagla

Vaziyyati gostorir.

24



Sokil 1.14. TMM iigiin simulyasiya qurasdirma

Signal giiciinii daha yaxindan nazardon kecirmok tigiin tosirlorini hesablamaq

ticilin iki taninmis yayilma modelindon istifads etmok gorarina goldik.

e Bos orazi modeli.

e Longley-Rice Model.

Bos yer modeli, asasan otiiriicli vo gobuledici arasindaki masafoni izah edan
daha sadoa bir modeldir [7]. Miikommal yayilma soraiti vo Gtiiriicii vo gobuledici
arasinda aydin bir goriis xatti gobul edir. Enerji itkisinin, bazi giico godor artirilan T-

R ayrilma mosafasinin bir funksiyasi olaraq alindigini toxmin edir [8].

Longley-Rice modeli, signal giiclinii simulyasiya edorkon meydana ¢ixa
bilocok bir ¢cox forgli doyisonliyi izah etmays calisan daha miirokkob bir modeldir.
Bu miihit doyiskonlorindon bozilori bunlardir: saquli va ya iifiiqi qiitblosmo, qirilma,
yerin ayriliyi, kegiricilik, va yeddi forgli avvalcadan hazirlanmis iglim kodlar1 [9].
Bu model, miixtalif iglim va arazilords signal giicii real doyisikliklori tomin etmok
iiclin xiisusilo faydalidir. Simulyasiyanin qurulub yoxlandigdan sonra indi

naticalarin izahina kegoak.
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Sokil 1.15-do sar1 xott (agag1 xott) Longley-Rice yayilma modelini, qirmizi

Xott (yuxar1 xott) iso Azad yer modelini tomsil edir. Otiiriicii vo gobuledici 20 m

yiiksoklikdo saquli olaraq qiitblosmok ti¢iin qurulmusdur. Gordiiyiiniiz kimi,

gobuledici otiiriictidon no godor uzaqlasirsa, signaldaki gorginlik bir o godor

yiiksokdir. Longley-Rice modeli daha detalli oldugundan, sarsint1 daha yiiksokdir va

ehtimal ki, daha realdir. Sorbast bosluq modeli moasafo vo gorginlik arasinda daha

cox xotti tipli olagoys malikdir, bu simulyasiya zamani yiiksalis doyisikliyini nazoro

alaraq cox real deyil.
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Sokil 1.16. Yiiksalon Antena iiciin Garginlik Naticasi
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Yiiksoklik doyisikliyinin signal giiclino tosirini gostormok iiclin Otiiriict
antenanin hiindiirliiyii 100 m-o qaldirildi. Antenin hiindiirliiyii signal giiciine boytik
tosir gostorir. Sokil 1.16-da gostarildiyi kimi longley-rice modelindaki enislor, azad
zona modelinin uzun miiddoto bonzadildiyi goriiniir. Longley-Rice hesablama
modelinds nozaro alman digoar doyisonlora nisbaton gérmo Xattinin daha yiiksak
ohamiyyat verildiyini gostarir. 60 m masafada, Sokil 1.16-da gostarilon sar1 (asagi)

Xatt Vo qirmizi1 (yuxart) xatt gostorildiyi kimi ayrilmaga basladilar.

Sokil 1.17-do 100 metr yiliksoklikds bir 6tiirticii vo 20 metr hiindiirlitytinds bir
gobuledici olan bir anten {i¢iin toxmin edilon Fresnel zonasini gora bilarsiniz. Fresnel
zonasi, Otliriicli vo gobuledici antenlor arasindaki monzars yolunu ohats edon elliptik

bolgadir. Fresnel zonalar1 signal yolunun maneasini hesablamaq {iciin istifado

olunur.
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Sakil 1.17. Yiiksalon Anten iiciin Fresnel Bolgasi
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Sokil 1.18. Alinan trafik
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Bu sokil 1.18 simulyasiya zamani sinkdo (Gtiirlicii vo ya baza stansiyasi)
alinan trafiki gostorir. Hor qrafin istifads edilon yayilma modelindon asili olaraq ¢ox
forgli oldugunu gors bilarsiniz. Miikommal yayilma sartlorini ehtiva edon bos yer
modeli, alinan trafikdo heg bir doyisiklik gostormir. Digor iki real model (Longley-
Rice vo TIREM) aslinds yiiksakliys tonlik daxil edir. Asag1 hiindiirliiyiin, Gtiiriicii

anten ilo sabit bir alago sobabiyls paketlorin diismasins sabab oldugunu gostarir.

1.3. Simsiz sobaka texnologiyalarina qoyulan taloblarin

giymatlandirilmasi

WLAN boyiik bir istifadog¢i qrupunu dostoklomok {igiin totbig olunarsa, balkas
do bir anket istifado edorok va ya miisahiba yolu ils istifadagi taloblorins dair genis
fikir toplamagq vacibdir. Ilk addim olaraq, potensial istifadoci qrupuna texnologiyani
niimayis etdirorok molumatlart artirmaq lazim ola bilar ki, onlar taloblor barads
molumath bir fikir vera bilsinlar.

Istifadagi toloblari konkret texnologiyalardan asili olduglari {iiin har hansi bir
hall yolu va ya texniki atributdan daha ¢ox istifadagi tocriibasi baximindan ifads
edilmalidir. Masolon, performans gozlontilori ilo slagodar olaraq, bir PHY qatinin
molumat doracasi texniki bir atributdur, halbuki miisyyon edilmis bdyiik bir fayl
Olgiisii Tiglin 6tiirmo miiddati istifadaginin hagigaton narahat oldugu seydir.

Istifadaci toloblorinin demok olar ki, biitiin aspektlorinda galocok siibut
masalasi do yaranir; istifadagilorin is proseslorinds goalocak inkisaf, istifadagilarin
isindo totbiq olunan texnologiyalarin ndvii, biznesin bdyiimoasi vo s. Istifadaci
tolablorinin névii olan texniki talablori izah edok.

Texniki taloblor istifadagi taloblarini yerina yetirmak tigiin lazim olan x{isusi
texniki atributlara ¢evirarok istifadogi taloblorindon irali golir. Masalon, bdyiik
sonadlorin siiratli kogiiriilmasi i¢lin bir istifadaci tolobi varsa, mosalon, video
tonzimlomo tatbiglari ti¢iin bu, yiiksak effektiv bir malumat siirati ti¢iin texniki bir
toloboa ¢evrilacokdir.
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Bozi texniki atributlar, masalon isloms zonasi, miidaxilo vo eyni zamanda
islomoklo olagoli olanlar, sayt aragdirmasi vo soboko qurgusunun fiziki planinin ilkin
planlasdirilmasindan sonra aydinlasdirilacaqdir. Novboti tolob olarag moévcud
texnologiyalara baxag.

Istifadoginin toloblorina cavab vermak iiciin lazim olan texniki xiisusiyyotlori
miiayyanlosdirdikdon sonra mévcud texnologiyalar birbasa bu xiisusiyyatlora qarsi
giymatlondirilo bilor. Qiymatlondirmoani gdstormoak {i¢lin codvaldo gostarilon
niimunays banzar sads bir cadval istifads edilo bilar vo naticods mévcud hallarin
soffaf vo obyektiv miiqayisasi aparilir.

Daha miirokkab giymatlondirmoa metodlar1 da tatbiq oluna bilar, mosalan, hor
bir talaba bir agirliq amili va talabloro cavab veran doracadon asili olaraq har bir
texniki hall ii¢iin bir bal tayin etmoaklo.

Umumi tolob olunan soboko tutumu, sobokods gozlonilon eyni vaxtda
istifadagi sayinin enino talabatlarin comina géra miiayyan edilacak, bu maksimumun
nadir hallarda bas veracayi Vo qisa miiddot orzindo yiiksok istifado zamani
faaliyyatlorin mohdud bir pozulmasinin magbul ola bilacayi ti¢iin bazon icazo verilir.
Bu talob tok giris noqtasinin haocmini asarsa, movcud lst-iisto diismoyon kanallarin
sayina qoyulan haddadok birdon gox giris ndqtasi talob olunur. Bu hadds miiayyan
edilmis 802.11 soboka tiglin timumi soboks tutumu miisyyan edilmisdir.

802.11h aksesuarlar1 5 GHz diapazonunda olave 12 OFDM kanal agir va
802.11a sobokalori tigiin alds edils bilon sobaks tutumunu iki gat artirir.

Simsiz bir soboka baglantisinin islomo diapazonu, sobakonin isladiyi binanin
insasinda istifado olunan materiallarin tabistina vo modulyasiya vo kodlasdirma
sxemindon tutmus genis amillors tosir gostarir.

Tipik bir ofis miihitinds doyison PHY qatinin molumat daracalori tiglin 802.11a
/blg sabokalari tigiin isloma diapazonu 802.11a / b iiglin 100 mW, 802.11g ii¢iin 30
mW giiciina asaslanarag.

Taloblarin tohlili mévcud texniki se¢imlor arasinda balli bir galibs isaro edo
bilsa do, 2.4 vo ya 5 GHz diapazonlarinda isloma arasinda se¢im edilmalidirss,

sonraki hissada tosvir olunan RF-nin aragdirmasi girig kimi aparilmalidir.
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Eynila, toloblor soboka tutumunun tok bir kanalin keg¢idindon konarda,
masalon, iist-listo diismoyan kanallar1 tam istismar edon bir ¢ox giris ndqtasi ilo
uzanmasi lazim oldugunu dikts edirsa, onda har iki 2.4 vo 5 GHz se¢imi iigiin ilkin
fiziki plan hazirlanmasi lazim ola bilar.

Bozi yerdoki fiziki testlor son gorar1 vermozdon avval do doyarli ola bilar,
mosalon, 5 GHz sobokasi mohdud bir gapali soraitds tomin edilacayi toqdirds oldo
edilo bilan diapazonu tasdiglomak tigiin.

Golocak hardware inkisaflar tezliklo 2.4 ilo 5 GHz arasinda se¢im edos bilar.
Artan hacmli ikitorafli radiolarin 802.11g / b va 802.11a doastokladiyi vo giymatlor
tok lent mohsullari ilo pariteto diisdiikco har iki RF bantin xiisusiyyatlordon oan

yaxs1 sokilda istifado edon WLAN ikili lent tatbiq etmok samarali olacaqdir.
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I1 FOSIL. SIMSIZ LOKAL SOBOKO TEXNLOGIYALARININ

TODQIiQI

2.1. Simsiz lokal sabakanin planlasdirilmasi va layihalandirilmasi

Erkon WLAN planlar1 tez-tez giris noqtolorini miivaqqeti yerlosdirmoklo,

signal giicii vo kegid 6lgmosini (asas etibarilo bir sayt arasdirmasini tokrarlamagla)

aparmag Ve daha sonra RF ohats dairasindo miioyyan edilmis bosluglar1 doldurmaq

liclin giris noqtolorini  koglirmok vo ya olave etmoklo sinaglar osasinda

hazirlanmisdir.

Parametr

Say
Optimal
anten yeri

omaliyyat
kanah

Giic
gobulu

WLAN Fiziki Memarhgina tasir edan amillar Cadval 2.1.

Fiziki memarhga tasir edon amillor

Bir giris noqtesindeki timumi omsliyyat sahasini yayilma va siqnal giiciiniin arasdirilmasi ilo
miioyyan edilmis ohato dairasine bélmakls ilkin hesablama aparila bilor. Saha tolob olunan
moalumat siiratinin saxlanila bilocayi kontura aparilmalidir. Yaxinligdaki maneslar naticasindo
yayllma niimunosi hamar istigamotdon uzaq olsa, giris noqtosinin effektiv ohato dairasi
azalacaq.

Bir yonlandirici antenna ila bir giris ndqtesi iigiin optimal yer iimumiyyatlo ohata edilacok
orazinin morkozina yaxin, miistori stansiyalari liglin monzaroani daha da artiran vo maneaslor,
xiisuson sonad verms kimi metal agyalara yaxin bir voziyyatds olacaqdir. kabinetlor. Yiiksok
bir yer ¢ox tasirli ola bilar, masalon, tavana quragdirilmis bir vahid.

Ohoamiyyatli fon va ya sporadik sas-kily gostaran hor hansi bir kanaldan ¢okinmok lazimdir.
Movcud tist-listo diismayan kanallar daha sonra ilkin yerlorine gore giris noqtelerine ayrila
bilar.

Umumiyyatls, icazo verilon otiirmo giiciindon istifado olunarsa, giris noqtolorinin say1
minimuma endirilocokdir. Daha asag1 bir giic gobulu sabablori, bina yayilmasinin azaldilmasi
va ya digar RF sistemlorino miidaxilonin qarsisini almagq ola bilar. Yiiksok RF sos-kiiyiiniin vo
ya yiiksok yol itkisinin yerli soraiti ilo miibarizs aparmagq iigiin aksins yiiksok giic parametrlori
tolob oluna biler.

Simsiz Sahonin "LAN Planner" kimi planlasdirma vasitolori mévcuddur vo

WLAN dizaynimmi sobokonin gozlonilon performansimi qrafik goriinti ilo

tokmillasdirir. Qobul edilmis signal giicli gostaricisi, miidaxila nishati signali , Sas-

kiiy nisbati, 6tlirma qabiliyysti vo bit sohv doracasi (BER) kimi malumatlar,

miirokkob miihitlorde daha daqiq planlasdirmaga imkan veran ragomsal sayt

planlarinda gostarila bilar.
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Sakil 2.1. Ug iist-iista diismayon kanallarla 802.11b giris noqtalori iiciin kanal

ayrilmasi niimunasi

Soboko ~ komponentlorinin  avtomatlagdirilmis  yerlosdirilmasi  vo
konfiqurasiyasindan basqa, bu alotlor avtomatik olarag sonadlor vo tomir geydlori

yaratmagla hoyata kegirilmonin sonraki marhalalarini do asanlasdira bilar.

4-channel grid pattern Cellular pattern

Sakil 2.2. Dérd iist-iista diismayan kanal iiciin kanal béliisdiirma niimunalari

Soboko trafikinin stansiyalar arasinda kegid yolunu doyisdirmoklo yanas,
xiisuson do genismiqyaslit WLAN qurgularinda dizayn vo sonraki konfiqurasiya
prosesins komok edan daxili alatlor do tagdim edir. Adaton bir simsiz kegid alat dosti
daxildir;

m Tutum vo ohato dairasi {iglin avtomatik layout planlamasi

m Cox giris noqtalarinin vo WLAN kommutatorlarini bir klik konfiqurasiyasi
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m Omoliyyat noqtolorini aradan qaldirmaq vo soboko foaliyyatini
optimallasdirmaq T{i¢lin yaramaz giris noqtolorinin askarlanmasindan tutmus
avtomatik Otiiriicti giic tonzimlonmasine gadar sads izloma va amoaliyyat.

Ogar WLAN toloblori iki ayr1 omaliyyat sahasinin oalagelondirilmasini,
masalan, bir binada WLAN-dan bir saniyada simli vo ya WLAN ila alagoni tomin
edorss, onda ndqta-ndqts baglantisinin hazirlanmasi lazimdir.

Istodiyiniz molumat 6tiirmo siirotine catmaq iigiin kifayat godor gobul
edilmis signal giiclinii catdirmaq iiglin lazim olan Otlirmo giicliniin vo anten
qazancinin lazimi birlogsmosi, olages araligi vo nozordos tutulan RF diapazonu noazoro
alinmaqla miiayyan edila bilor. WLAN sobokonin konfiqurasiyasina baxagq.

Ilkin konfiqurasiya WLAN parametrlorinin qurasdirilmis giris ndqtalori vo
stansiyalar arasinda olagoni tomin etmok iigiin quruldugunu vo qonsu BSS-lorin
birlikds olmasini tomin edacakdir. Giris noqtalori va stansiyalarin konfiqurasiyasini
tamamladigdan sonra soboka amaliyyat sistemi do konfiqurasiya oluna bilor.

Giris noqtasi konfiqurasiyasinin toforriiatlar1 se¢ilmis xiisusi aparatdan asili
olacaq, lakin coadval 2.2 biitiin hallarda totbiq edilocok osas konfiqurasiya
parametrlorinin xtilasasini verir. ©gar girig ndqtasi birdon ¢ox radio ilo ikili vo ya
ticlii bir cihazdirsa, har biri ayr1 konfiqurasiyaya ehtiyac duyur. Boazi giris noqtalori
digoar bir PHY qat parametrlorini, mosalon pargalanma hoddi vo ya bir paket

atilmazdan avval maksimum tokrar cohd kimi parametrlorin qurulmasina imkan vera

bilor.
Giris néqtasi konfiqurasiya parametrlari Cadval 2.2.
Parametr Konfiqurasiya miilahizalori
Giris noqtesinds bir veb brauzer vasitssilo birbasa baglanti tomin edacok bir istehsalgi
IP invani torofindon miioyyen edilmis bir standart IP invani ola bilsr. Alternativ olaraq bir IP iinvani
(listagal alt giris ndqtasina simli sobakadaki bir DHCP server torafindan toyin edils bilar va ya bir PC

soboko maskas1 iinvani giris ndqtesinin konfiqurasiya portuna qosularaq statik bir IP tinvani (listogal sobaka

standart sliiz) maskasi va standart sliiz) toyin edils bilar.

Xidmot dosti identifikatoru hor sobokodo osas tohliikesizlik todbiri olaraq standart
doyarindan doayisdirilmalidir. Boyiikk WLAN qurgulari ti¢iin SSID tayin edilmasi iigiin bir

SSID siyasat tayin edils biloar.

Mayak carcivalordoki SSID yayimi ya aktiv ola bilar, ya da alil ola biler. SSID yayimimin
SSID yayimi deaktiv edilmasi, 8-ci fasilde miizakira olunan daha bir tohliikesizlik tadbiridir.
Maksimum Maksimum icazs verilon 6tiirmo giiciiniin saviyyasini yerli qaydalara uygun olaraq toyin
Otlirmo giicii etmok.
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Ompliyyat kanalinin yerli qaydalarla icazs verilon hadds secilmasi. Bazi giris noqtslori on

Radio kanali az y1g1lmus kanal {igiin avtomatik axtaris daxil ola bilar.
. 802.11g sabokalari vaziyyatinda, 802.11b stansiyalarinin da sobakads isloyacayinden asilt
Is rejimi olaraq garisiq rejim va g-only rejimi arasinda se¢im edils bilor.

Tohliikasizlik rejimlorinin secilmasi (64 bitlik WEP, 128 bitlik WEP, WPA-PSK vas.) Vo
parol vo ya sifrloms acarlarinin daxil edilmasi, acar vo identifikasiya rejimini 6tiirmak (8-

Tohliikesizlik ci fasildo daha gox tasvir olunur).
Cox antenali1 bir giris ndqtasi, miioyyan bir antendon istifado etmok vo ya biitiin antenlori
Anten miixtaliflik rejiminds istifads etmok ii¢iin konfiqurasiya edils bilar - on giiclii signal veran

konfiqurasiyast  antenani se¢mok.

WLAN mévcud simli bir sobokonin bir uzantisidirsa, olava bir NOS
konfiqurasiyasi tolob olunmur. Bununla birlikdo, WLAN yeni bir soboks qurursa,
bir sira NOS konfiqurasiya islori do tamamlanmalidir. Detallar istifads edilon xiisusi
NOS-dan asili olacaq, lakin tipik vozifalor daxil olacag;

m TCP / IP kimi soboka protokollarinin qurasdirilmasini toamin etmok

m 50boko programinin qurasdirildigina amin olmag fayl vo printer miibadilasi

ugun

m Resurslar1 boliison istifadagilorin is¢i qruplarini miioyyonlosdirmok

m (imumi v ya is¢i qruplarina giris ligiin soboko fayl sisteminin hissalorini
tomin etmok

m paylasilan giris ti¢lin printerlor, skanerlor va s. kimi cihazlari tomin etmoak.

Birinci nosil vo ya "fat" giris noqtolorino osaslanan ononavi WLAN
yerlosdirilmasi mohdud va ya daxili sobaka idarsetmo imkanlarina malik deyildir vo
ilkin konfiqurasiya vo davam edon idarsetmo timumiyyotlo veb asaslh istifadogi
interfeysi istifado edilorok hoyata kegirilocokdir. Tohliikasizlik parametrlarinin
dayisdirilmasi, RF amaliyyat kanali, giic 6tiirmo Vo ya giris siyasati kimi soboka
idaroetmo vazifalori hor bir giris noqtesinds fordi olaraq yerina yetirilmolidir.
Korporativ WLAN {i¢iin giris noqtalorinin say1 artdigca bu ¢ox vaxt aparacaq va tez
idars olunmayacaqdir.

Simsiz kommutator soklinds ikinci nosil WLAN avadanligi, bir ¢ox giris
noqtasi olan WLAN-larda bu idaraetma tapsiriglarini yerina yetirmok va Cadval 2.3-
do timumiloagdirildiyi kimi bir sira avtomatlasdirilmig konfiqurasiya vo idaroetmo

vasitalorini tomin etmok ti¢lin hazirlanmisdir.
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Saboka foaliyyatinin monitoringini aparag. Orta vo genis miqyasli WLAN
totbigetmolari iigilin, soboka inzibatgisi, hor hansi bir problemin xarakterini vo yerini
miayyanlosdirmok vo diagnoz etmok iigiin tez bir sokildo soboko performansini
nazardan kecirmolidir.

Simsiz kommutator avtomatlasdirilmis konfiqurasiya vo idaraetma vasitalori
Cadval 2.3.

Giris noqtalari yerlosdirildikdon sonra simsiz agarlart oan yaxsi RF kanalini toyin ederok
Avtomatik avtomatik konfiqurasiyani tomin eds bilar vo fordi giris noqtalari ligiin giic parametrlorini
konfiqurasiya | &tiira biler, totbigetmo miiddatini vo al konfiqurasiyasina xas olan sohvlarin riskini azaldir.
Giris noqtalari yerlogdiklori bina vo ya martaba kimi kateqoriyalara gora qruplasdirila biler vo
xiisusi miigtarilorin hansi giris noqtalorine va ya qruplarina qosulmalarina icazs verildiyi
siyahilar tortib edils bilar. Giris nazarati stansiyanin rouming tarixini va bant genisliyi
Giris nozarati | istifadasini izloys bilar.

Boazi simsiz kec¢id mohsullari sas-kily vo mildaxiloden tasirlonmayon kanallarin qarsisini
almagq tigiin RF amosliyyat kanallarini1 vo giic parametrlorini doyisdirarak RF miihitindoki
RF rohbarliyi | doyisikliklors davamli uygunlasa bilar.

Inkisaf etmis | RF saytlar1 arasdirmalari, yaramaz giris noqtolorini vo icazesiz istifadagilari vo ya ad-hoc
tohliikasizlik | sobokalari agkar etmok vo tapmaq iiciin aparila bilar.

Bu performans monitoringini asanlagdirmaq iiciin miixtalif WLAN
idaroetma vasitalori mévcuddur. Adaton qurma planlart vo ya amaliyyat sahasinin
digar planlarina asaslanan bir grafik interfeys, soboka inzibatgist giris noqtalorindon
Va interfeys kartlarindan toplanmis performans malumatlarint gérmoays imkani verir.

SNMP sorgularindan istifadoagi noqtalorine vo stansiyalara, habelo sistem
programlarindan istifado edorok toplanan bu real vaxt performans molumatlarin
miiayyan edos bilacak;

m Aktiv giris noqtolori vo miistori stansiyalari

m Orta molumat miibadilos siirati, tokrar cohd doaracalari vo timumi sobakadon
istifado

m Sos-kily saviyyasi Vo araziys miidaxilo

m Soboka sahalari va ya fardi giris nogtalori shamiyyatli sohv daracalarini.

Yaxsi diigtintilmiis fiziki qurulus vo konfiqurasiya plan1 osasinda WLAN
quraraq, sabakanin effektivliyini qorumagq iiglin golocok dayisikliklara eyni daracodo

diistinca va planlagdirma verilmalidir.
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Balko bir ohato dairasi boslugunu doldurmaq va ya istifadagilorin yeni bir
konsentrasiyasi {igiin olave soboko tutumu tomin etmok moqsadi ilo bir giris
noqtasinin slava edilmasi, yeni qurgu movcud qurulusla bir araya golmok iigiin
konfiqurasiya edilmadiyi toqdirds asanligla oks tosir gostora bilor vo miivafiq kanal
sec¢imi ila giic va tohliikasizlik parametrlorini Gtiira bilor.

Sonadlosdirilmis soboka siyasatinin dastayi vo dayisikliya nozarat proseduru
golacak dayisikliyin performansin qorunub saxlanmasi vo ya artirilmasi ligiin idaro
olunmasini tomin edacakdir. Sobaka siyasatlori kimi problemlari hall eds bilar;

m Dostoklonan standartlar (masalan, 802.11b / g)

m Dostoklonan cihaz saticilart vo ya NIC modellari

m SSID rohboarliyi

m Tohliikasizlik va sifraloma talablori (mosalon, saxsi firewall, WEP / WPA).

Dayisikliklora nazarst proseduru, quragdirma, toklif olunan dayisikliklarin,
o ciimlodan hardware, program tominati vo konfiqurasiya parametrlorinin texniki
cohatdon noazardon kegirilocayini vo hoyata kegirilmadon oavval tesdiglonmasini
miayyanlosdirmalidir. Prosedur shats etmolidir;

m Prosedurun ohato dairasi - hansi dayisikliklara nazarat olunur

m Doyisiklik toklif etmoak ticiin talob olunan proses va sonadlor

m Roygilarin va garar veranlarin rolu va vazifalari

m Miixtolif doyisikliklari tasdiglomak tigiin salahiyyatlilor.

2.2. Simsiz lokal sabakanin tahliikasizlik tahdidlari

WLAN-n1n tizlosdiyi tohliikasizlik tahdidlorinin névii ¢ox vo miixtalifdir vo
awolco PHY vo MAC tobagoalarine yonoldilsa do, son mogsad totbiq gatinda
molumat va ya faaliyyatoa giris vo ya pozmaqdir. Osas zaifliklordon bir negasi asagida
tosvir edilmisdir.

m Xidmot (DoS) hiicumlarinin radd edilmasi - tocaviizkar haddindon artiq
trafiklo bir sabaka qurgusunu yiiklayir, normal giriso mane olur va ya ciddi sokilda

yavaslatir. Bu, bir ne¢a Soviyyayo yonaldilo bilor, moasalon, bir veb serveri sohifa
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tolablori va ya bir alage noqtesi olan bir giris noqtasi vo ya identifikasiya toloblori
ilo doldurmag.

m Tixanma - bir tocaviizkarin RF bandini yiikladiyi D0S-in bir formasi,
WLAN olagesinin dayandirilmasina sobob olur. 2.4 GHz diapazonunda bu,
Bluetooth cihazlari, bazi simsiz telefonlar vo ya mikrodalgali sobadan istifads
etmokls edils bilor!

m Daxiletmo hiicumlar1 - tocaviizkar, icazosiz yoxlanis edilmodiyi vo ya
tocaviizkarin salahiyyatli istifado¢i kimi maskalanmasi sabobindan icazosiz bir
miistori stansiyasini giris noqtosine baglaya bilar.

m Tokrar hiicum - tocaviizkar bir parol kimi soboks trafikini qarigdirir vo
sobokadan icazasiz giris aldo etmok tigiin sonradan istifado edir.

m Yayim monitoringi - zoif bir konfiqurasiya edilmis sobokodo bir giris
noqtasi bir ke¢id yerina bir morkazs baglanarsa, hub simsiz stansiyalar {i¢iin nozords
tutulmayan molumat paketlorini yayacaq ve bunlar tacaviizkar tarafindan alos kegirilo
bilor.

m ARP Spoofing (vo ya ARP cache zoharlonmasi) - tocaviizkar, hossas
molumatlar1 hiicumgunun simsiz stansiyasina yonoltmoklo, MAC va IP iinvani
ciitlorinin saxlandigi ARP cache-o daxil olmaq va pozmagla sobokani aldada bilor.

m Sessiya qagirilmasi (va ya orta saviyyali hiicum) - tacaviizkarin bir stansiya
olaraq giris noqtasi ilo alagoasini kasarok, stansiya kimi ayrilmasi vo 6ziinii ayirmasi
Vo sonra giris noqtosi kimi pozdugu bir hiicum ndvii. stansiyani tocaviizkarla
alagalondirmak.

m Rogue giris noqtasi (Va ya pis okiz tutma) - tacaviizkar diizgiin SSID (akiz)
ilo icazasiz giris noqtasi qurasdirir. Signal bir giiclandirici vo ya yiiksok gazanc
antenas1 istifado edorok giiclondirilorss, miistori stansiyalari istiinliikk olaraq
yaramaz giris noqtasi il alagalondirilocak va hassas malumatlar pozulacaqdir.

m Kriptoanalitik hiicumlar - tocaviizkarin kriptoqgrafiya sistemini pozmaq
ticiin nazoari zoifliyindan istifads etdiyi bir hiicum.

Buna misal olaraq WEP-da zaifliys sobab olan RC4 sifrasinin zaifliyini

gostarmok olar.
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m Yan kanal hiicumlar - tocaviizkar kriptoqrafik sistem hagqinda moalumat
aldo etmok iiciin enerji istehlaki, vaxt molumati vo ya akustik vo ya elektromaqgnit
emissiyalar1 kimi fiziki molumatlardan istifads etdiyi bir hiicum. Bu molumatin
tohlili tocaviizkarin birbasa sifrolomo acarini vo ya agarin hesablana bilocayi diiz
moatn mesajini tayin edo bilar.

Tohdidlarin dairasi genis vo miixtalif olsa da, oksar hallarda bu tip hiicumlari
hoyata kecirmok haker torofindon yiiksok soviyyodo texniki tocriibo tolob edir.
Asagidaki hissolordo tosvir olunan biitiin tohliikasizlik todbirlorini tamin etmoklo
soboka tohliikasizliyi ti¢iin risk shamiyyatli doracads azaldila bilar.

Cadval 2.4, WLAN-lar1 yuxarida tosvir edilon tohdid va zaifliklordon
gorumaq ti¢iin hazirlanmis timumi tohliikasizlik tadbirlorinin comini iimumiloagdirir.

Orijinal 802.11 standartina yalniz mohdud identifikasiya vo zaif sifralomo
daxil edilmisdir. Aksessuarlarin 802.11 tohliikasizliyino araliq inkisafi vo
yerlosdirilmasi, WPA vo WPA2-nin sorbast buraxilmasi ilo Wi-Fi Alyansi
torofindon aparilmigdir.

Orijjinal 802.11 standartinin ¢atigmazliglart 2004-cii ildo WPA vo WPAZ2
iclin standart bazasi tomin edon 802.11i1 standartinin tasdiglonmasi ilo aradan
qaldirildi. WLAN tohliikasizliyino aid miitoraqqi aksesuar vo bu inkisaflarin
altindaki1 texnologiyalar tasvir edilmisdir. Sonra WLANIarda, simsiz hotspotlarda va
VOWLAN tohliikasizliyinin boazi spesifik aspektlorinds tohliikasizliyin tomin

edilmasinin praktik aspektlorina qayidin.
WLAN Tahliikasizlik tadbirlari Cadval 2.4.

Tohliikosizlik todbiri ~ Tosvir
Saboks alds etmays calisan istifadagilorin kim olduqglarini sdyladiklorini
Istifadagci identifikasiyas1 | tosdigloyir.

Sabakaya yalniz giris icazasi olan tasdiq edilmis istifadagilors girig imkant
Istifadaci girisina nazarat | verir.

Saboka tizerindon 6tiiriilon molumatlarin qulaq asma va ya diger icazasiz

Molumat gizliliyi giris sifralomasi ilo qorunmasini tomin edir.
Molumatlarin vo digor mesajlarin sifrlonmoasi iigiin istifado olunan
Acar idaraetmo acarlarin yaradilmasi, qorunmasi va yayilmasi.

Admdan goriindiiyi kimi, WEP-nin moqgsadi simli gobokays borabar
saviyyali tohliikasizlik saviyyasini tomin etmok idi, baxmayaraq ki, bu istok
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fundamental kriptografik zoifliya goro alinmadi. Cadval 2.4-do imumilosdirilmis
tohliikasizlik todbirlori siyahisindan, WEP, giris ndqtasine daxil olan vo hor hansi
bir stansiya torafindon taninmasi talob olunan gizli bir agardan, adaton bir paroldan
istifado etmoklo mohdud daracads girise nozarst vo molumatlarin maxfiliyini tamin
edir.

WEP sifralomasi parolu 64 bitlik sifrolomo acar1 yaratmaq tiglin 24 bit
baslangic vektoru olave olunan 40 bitlik gizli acarina ¢evirir. WEP sifralomasini
giiclondirmak ti¢iin miivaqgati bir cohd olarag, bozi saticilar agar uzunlugunu 128
bito artirdilar. Bu, ¢ox doracada kosmetik inkisaf etdiricisi oldu, ¢iinki asagida tosvir
olundugu kimi, osas zoiflik, 40 bitli vo ya 104 bitli agarlarin istifado olundugundan
qulaq asma cihazinin halo do toxminan 4 milyon 6tiiriilon ¢argivani tahlil edarak
acari1 aldo eda bilacayini ifads etdi.

Diiz motn kimi Kkriptografik terminologiyada bilinon giris moalumat axini,
sifroli sifro motnini yaratmaq tliciin XOR (ekskliiziv OR) amoliyyatindaki yalanci
tosadiifi acar bit aximi ilo birlesdirilir. WEP, 256 miimkiin baytin hamisinin
permutasiyasi olan bir ardicilligla S-don yalang1 tosadiifi se¢im etmok ti¢iin RC4
algoritmindan istifads edorak asas bit axini yaradir.

RC4 osas axindaki novbati bayti secir;

Addim (1) 1 saygacin dayarini artirmagq,

Addim (2) ardicilligla S (i), i-Ci baytin qiymatini j-in avvalki doayarins slava
etmokls ikinci saygacin artirilmast, j

Addim (3) iki saygac torofindon indekslonmis iki bayt S (i) vo S (j)
doayarlarini axtarir vo onlar1 birlikde 256 modul alavs edir

Addim (4) S (i) + S (j) ilo indekslonmis bayt K-1 ¢gixarir

yani K=S (S (i) + S ().

Baytlarin S (i) va S (j) dayarlari sonraki bayti segmok ii¢iin addim (1) -2
gayitmadan avval miibadilo olunur.

S baytlarin ilkin permutasiyas1 baytlarin soxsSiyyat permutasiyasindan

baglayaraq S daxilindo baytlarin oxsar manipulyasiyasindan istifado edon acgar
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planlagdirma alqoritmi ilo miiayyon edilir, lakin hor addimda (2), saygac artirildiqda
saygaca 64 bit vo ya 128 bit sifrolomo acarindan bir bayt da slava olunur.

WEP ayrica sifralomadon avval moalumat blokuna oslava edilon 32 bitlik
biitdvliyiiniin yoxlanilmasi doyorini (ICV) hesablamaq f{i¢iin bir dovri bosluq
yoxlanisi istifado edarok mohdud mesaj biitovlilyiiniin yoxlanilmasini tomin edir.

Tam WEP hesablama ardicillig1 asagidaki kimidir ;

Addim (1), malumat blokunun ¢ar¢ivaya Otiiriilmasi li¢lin ICV hesablanir.

Addim (2), malumat blokuna slavs edilir.

Addim (3) Baslangic vektoru tam sifrlomo agar1 yaratmagq {iciin gizli agarla
birlosdirilir.

Addim (4) RC4 alqoritmi sifrlomo agarin1 agar axina ¢evirmok ti¢iin istifado
olunur.

Addim (5) osas axin vo Addim (2) ¢ixis1 arasinda bir XOR omoaliyyati
aparilir.

Addim (6) baslangic vektoru sifro motni ilo birlosdirilir.

WEP, tasadiifi qulaq asma qulaqciglarina garsi aglabatan bir tohliikasizlik
tomin etso do, zaif cohatlori 802.11 standartinin bir hissasi kimi buraxildiqdan darhal
sonra tanind1. 2001-ci ilda kriptograflar Scott Fluhrer, Itsik Mantin vo Adi Shamir
basa diisdiilor ki, RC4 acarlar planlasdirma alqoritmindo zoif olduguna gora ¢ixis
acart axini ahomiyyatli dorocodo tesadiifi deyil. Bu, sifrolomo agarimi agardan
istifads edarok sifralonmis kifayast godor cox sayda moalumat paketini analiz etmaklo
miiayyan etmaya imkan verir.

oslinds, WEP sifrolonmis agar haqqinda malumati sifrolonmis mesajin bir
hissosi kimi Otiirtir ki, lazimi alatlorlo tochiz olunmus hacker sifrlomo agarmni
¢ixarmaq l¢ilin Otiiriilon malumatlari toplaya va tohlil eds bilsin. Bunun {igiin bir
ne¢d milyon paketin tutulmasi va tohlil edilmasi talob olunur, lakin yens da bir saat
arzinds yiiksak bir trafik sobokasinds hayata kegirilo bilor. WEP, eyni zamanda
WLAN-da isloyan har bir cihazda yeni agarin vo ya parolun yenidon ollo daxil
edilmasindan basqa agarin dayisdirilmasi ti¢iin bir mexanizm olmadigi tigiin statik

paylasilan bir agardan istifado edir.
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802.11-do istifado olunan sifrolomo alqoritminin giiclini mohdudlagdiran
texnoloji mahdudiyyatlor deyildi, amma maraqlist odur ki, moalumatlarin sifrlonmasi
texnologiyasinin ixract ABS hokumati torafindon milli tohliikasizliys tohdid hesab
edildi va naticado WEP sxemi beynalxalq standart olaraq gobul edilocayi togqdirds
an giiclii ola bilmadi. Bu mahdudiyyatlor qaldirild1 vo yeni, daha giiclii sifralomo
tisullari, masalon, Advanced Encryption Standard hazirlanmisdir.

Orijinal 802.11 tohliikasizlik totbiginde bu molum zaifliklori aradan
qaldirmagq tgiin, Wi-Fi Alliance, hadof hiicumlardan genis qorunma tomin etmok
ticiin bir vasitas olaraq Wi-Fi Protected Access (WPA) inkisaf etdirdi. WPA, 802.111
standartinin bir hissasi olarag 802.11 TGi torofindon halo inkisaf etdirilon
giiclondirilmis tohliikasizlik mexanizmloarinin alt hissasine asaslanan miivaqqati bir
todbir idi.

WPA, acar idaroetmo iiglin TKIP istifado edir vo miiossiso WLAN
tohliikesizliyi (Miioessisa rejimi) ligiin EAP ilo birlikde 802.1x identifikasiya
cargivasini vo ya daha ovvalcadon paylasilan acar1 (PSK) identifikasiya serveri
olmayan soxsi Vo ya Kicik ofis sobokasi {i¢iin identifikasiya (Saxsi rejim) toklif edir.

Owvvolco Wi-Fi uygun cihazlarda program tominatinin yenilonmasi Kimi
movceud olan bu tadbirlor ilk dofs 2003-cii ilin avvalinds bazara ¢ixdi. 2004-cii ilda
ikinci nasil WPA2-da sifralomanin daha da giicloandirilmasi totbig olundu. Bu, hala
do WPA-da istifado olunan RC4, 2004-cii ilin iyununda 802.11i standartinin bir
hissasi kimi tasdiglonmis inkisaf etmis sifrolomo standarti (AES) ilo avoz edilmisdir.

WEP sifralomasinin zaifliyi WPA-da iki yeni MAC tobagosi xiisusiyyatlori
ilo hall edildi: TKIP va bir mesaj biitovliyliniin yoxlanilmasi funksiyasi adli asas
yaradilmasi vo idaraetms protokolu.

Bir stansiya tasdiglondikdon sonra, ya bir autentifikasiya serveri tarafindan
hazirlanmis vo ya al ilo daxil edilmis bir seans ii¢lin 128 bitlik miivagQsti bir acar
yaradilir. TKIP, agar1 stansiyaya va giris noqtasine paylamaq ve sessiya {igiin agar
idaroetma qurmag ti¢iin istifado olunur. TKIP, miivaqqoti acar hor stansiyanin MAC
tinvani, tistagal TKIP ardicilligi saygaci ila birlogdirir vo malumat sifralomasi ti¢iin

ilkin acarlar1 istehsal etmoak {i¢iin 48 bit baslangic vektoru slava edir.
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Bu yanagma ilo hor bir stansiya Otiiriilon molumatlar1 sifrolomok {igiin
miixtolif agarlordon istifado edocokdir. TKIP, tohliikasizlik taloblorindan asili olaraq
har paketdon bir dofs 10.000 paketo gadar ola bilan bir konfiqurasiya edils bilon agar
miiddati bitdikdon sonra biitiin sifroloms acarlarinin yenilonmasini vo yayilmasin
idara edir. Eyni RC4 sifrasi sifrlomo agar1 axin1 yaratmaq tgiin istifado olunsa da,
TKIP-in asas qarisdirma va paylama metodu WLAN tohliikasizliyini shamiyyatli
doracodo yaxsilasdirir, WEP-do istifado olunan vahid statik acar1t 280 trilyon
miimkiin agarlardan dinamik doyison se¢imlo avoz edir.

WPA, TKIP-i bir tocaviizkarin molumat paketlorini olo kegirdiyini,
doyisdirdiyini tayin edon bir mesaj biitovliiyiiniin yoxlanilmasi ilo tamamlayir.

Diirtistliik har bir molumat paketinds bir riyazi bir funksiyani hesablayan
otiirticti vo goabuledici stansiyalar torofindon yoxlanilir.

IEEE 802.1x istifadocilorin identifikasiyasi ilo sobokalorin qorunmasini
tomin edon bir giris nazarat protokoludur. Ugurlu identifikasiyadan sonra sobokaya
girig {iglin giris noqtosindo bir virtual port agilir, identifikasiya ugursuz oldugqda
rabito bloklanir. 802.1x identifikasiyasi ii¢ elementi miioyyanlogdirir;

m Totbiqgi - identifikasiyasi istoyan simsiz stansiyada islayon program

m Authenticator - miiraciot edon adindan identifikasiyasi tolob edan simsiz
giris noqtasi

m Authentication Server - bir identifikasiya malumat bazasindan istifads
edorok morkazlosdirilmis identifikasiya vo giris nazaratini tomin edon RADIUS va
ya Kerberos kimi bir identifikasiya protokolunu islayan server.

Standart, uzadila bilon identifikasiya protokolunun (EAP) malumat
baglantis1 tobagosi torofindon miiraciot Vo identifikasiya serveri arasinda
identifikasiya molumatlarin1 ~ G6tiirmok  {iglin - neco  istifado  olundugunu
miioyyanlasdirir. Hoqiqgi identifikasiya prosesi istifads olunan xiisusi EAP tipindan
asili olaraq miiayyanlasdirilir va idara olunur va tasdigloyici kimi ¢ixis noqtasi,
miiraciot edons Vo autentifikasiya serverins slago yaratmaga imkan verir.

Miiossiso WLAN-da 802.1x identifikasiyasinin totbiqi, soboko daxilinds

tosdiq edilmis istifadagilorin adlar1 vo etimadnamolorini saxlanan siyahisina qarsi
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identifikasiya edo bilocak bir identifikasiya serverinin olmasini tolob edir. On ¢ox
istifado edilon identifikasiya protokolu, WPA uygun giris noqtolori torafindon
dostoklonan vo moarkozlosdirilmis identifikasiya, avtorizasiya vo miihasibat
xidmotlori tomin edon wuzaqdan identifikasiya yigma istifadoci xidmotidir
(RADIUS).

Bir giris noqtasi vasitasilo soboko aldo etmok istoyan bir simsiz miistarini
eynilogdirmok liciin RADIUS serverindo bir miistori olaraq ¢ixis noqtasi, tolob
olunan baglanti parametrlori haqqinda molumat ilo birlikdo istifadoginin
etimadnamasini ehtiva edoan servers RADIUS mesaj1 gondorir. RADIUS server har
iki halda cavab mesajin1 gondararak istayi tosdigloyir vo ya tosdiq edir vo ya rodd
edir.

RADIUS mesaj1 hor bir atribut tolob olunan baglanti hagqinda molumat
pargasini gostorarok RADIUS basligi vo RADIUS atributlarindan ibaratdir.
Mosalon, bir giris-sorgu mesajinda istifado¢i adi vo etimadnamasi, istifadaci
torafindon talob olunan xidmat névii vo baglanti parametrlori, Girig-Qabul mesaji isa
icazo verilon alago noévii Gigiin atributlart ehtiva edir.

Biitiin tohliikasizlik zaifliklorinin taninmasi va hall edilmasini tomin etmok
ticiin har WLAN tatbiginds tohliikesizlik tigiin ti¢ aspekt - idaroetms, texniki va
omaliyyat nozordon kegirilmoalidir. Bu ti¢ sahadoki an yaxsi tocriiba tohliikasizliyi
todbirlorinin genis siyahisi, ABS Milli Elm vo Texnologiya Institutu tarafindan nosr
edilmisdir.

Idaroetmo tohliikesizlik tadbirlori WLAN-1 hazirlayarken va totbiq edarken
nazars alimmali olan problemlari hall edir. NIST nazarst siyahisinda an yaxsi tacriiba
kimi tovsiya olunan bazi asas idaraetmo tohliikasizlik tadbirlari Cadval 2.5-da tosvir
edilmisdir.

WLAN Idaraetma Tahliikasizlik tadbirlari Cadval 2.5.

Idaraetma tohliikasizlik tadbiri Tosvir

Simsiz texnologiyamin istifadasine | Tohliikasizlik siyasati etibarli WLAN {i¢iin osas yaradir vo
miiraciot edon  taskilat  iiciin | toskilatin toloblorine daxil olmaga nazarat, parol istifadosi,
tohliikasizlik  siyasotini  inkisaf | sifrolomo, avadanlifin qurasdirilmasit vo idarsolunmasina
etdirin nazarat va s.
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Miidafiaya ehtiyaci olan taskilatdaka
aktivlorin doyorini basa diismok
iiciin bir risk qiymatlondirmasini
hayata kecirin

Biitiin giris néqtalori va simsiz
cihazlarin tam bir inventarim1 aparin
Xarici divarlar va poncaralorin
yaninda binalarin icarising giris
noqtalorini tapin

Giris noqtolorini etibarh oarazilors
goyun

Toskilatin aktivlerine icazesiz daxil olmagm doyarini va
potensial naticalorini basa diismok tolob olunan tohliikasizlik
saviyyasinin qurulmasi ii¢iin zomin yaradacaqdir.
Qurasdirilmis cihazlarin fiziki inventarlasdirilmast WLAN
geydleri ilo, habelo namolum qurgular {igiin dovri RF
stiplirgalori (¢irkin giris noqtslari) ilo ¢apdan kecirilmalidir.
Daxili yer RF &tiiriilmosinin lazimi omoliyyat sahasindon
konara ¢ixmasini mohdudlasdiracaq vo qulaq kasilmosinin bag
vera bilacayi yerlori aradan qaldiracag.
Fiziki tohliikasizlik, icazasiz
manipulyasiyasinin garsisini alacaqdir.

giris  vo  aparat

Texniki tohliikasizlik todbirlori WLAN qurarkon diggst edilmali olan
problemlari hall edir. Codval 2.5 NIST yoxlama siyahisinda tévsiya olunan bozi
texniki texniki tadbirlari tasvir edir.

Disable olmadig1 miiddatdo SSID yaxinligdaki stansiyalari xabardar etmok
ticlin har saniys on dofo bir giris ndqtasi torafindon otiiriilon mayak ¢orgivalaring
daxil edilir. Hor bir giris noqtasi standart bir SSID dasti ilo fabrikdon ayrilir vo
tocaviizkarlar bu soxsiyyat sonadlorini standart doyarlordon doyisdirilmadikds tomin
edilmomis sobokalora daxil olmagq ti¢iin istifado edo bilarlar.

SSID-nin basqa bir dayara dayisdirilmasi tohliikasizliyin artirilmasi tigiin ilk
addimdir. Bu giris noqtasi ilk konfiqurasiya edildikds edilmalidir, ¢iinki SSID-o
daxil olmaq giris noqtasine qosulacaq har bir miistori stansiyast {igiin konfiqurasiya
prosesinin bir hissasidir. Yaxsi bir tocriiba, WLAN-1 islodon sirkat vo ya qurumu
tanimayan bir anonim SSID istifads etmokdir.

Standart SSID doyisdirildikdon sonra, bazi istehsalgilar SSID-in mayak
car¢ivalorinds yayimlanmamasi {i¢iin bir se¢im togdim edirlor.

Bu, tosadiifi qulaq asma cihazinin SSID oldo etmasina mane olacag, lakin
miioyyon edilmis hakerin foaliyystini dayandirmayacaqdir. SSID, qosulmaga
calisan bir miistori stansiyasi torafindon gondorilon bir Probe sorgusuna cavab
verorkon bir giris noqtosi torofindon Gtiiriilon Probe Reaksiya ¢orgivasing
sifralonmomis sokilds daxil edilmisdir, buna gora "Sniffer" program tominati ilo

tochiz edilmis bir haker bu mesajlardan SSID c¢ixara bilar.

44



SSID Dbir tohliikesizlik funksiyasini yerino Yetirmok iiclin nozordo
tutulmamigdir vo SSID-i standart olaraq doyisdirmok vo SSID yayimlarimi
dayandirmaq yalniz tesadiifi icazesiz giriso qarsi tosirli olacaqdir. Magsadli bir

hiicumdan qorunmagq ti¢iin daha sart tadbirlar talob olunur.
WLAN Texniki Tahliikasizlik tadbirlari Cadval 2.5.

Standart SSID dayisdirin va
SSID yayimim deaktiv edin

WLAN-a tosadiifi girisin qarsisin1 alir vo birlogsmak istoyarkon
SSID-ya uygun bir miistori stansiyasini tolob edir.

Giris noqtalorinda biitiin manfi
olmayan idaraetma
protokollarim deaktiv et

Hor bir idaroetma protokolu miimkiin hiicum marsrutunu tomin edir,
buna gors istifade olunmamis protokollar1 lagv etmak tocaviizkarin
istifada eds bilocayi yollart minimuma endirir.

Defolt paylasilan acarlarion az1
128 bit acarlan ilo
doyisdirildiyini va vaxtasiri
dayisdirilmasini tomin edin

TKIP qurasdirilmadigi taqdirds ol agarlarinin idars edilmoasi lazim
olacaqdir (Bolmoa "Miivaqqati Biitovliik Protokolu, soh. 212"). On
uzun dostakloyon agar uzunlugundan istifade etmak iiglin an yaxsi
tocriibadir.

MAC giris nazarat siyahilarim
yerlosdirin

MAC siizgacine osaslanan giris nazarati, "MAC Unvani Filtrlomo,
B." Bolmasinds tosvir olundugu kimi olave tohliikssizlik tomin edir.
234 ", texniki cohatdon miioyyan edilmis bir hiicumguya qarsi
etibarh deyildir.

Istifadoci identifikasiyas1 va
giris noqtasi idaraetma
interfeyslori iiciin giiclii inzibati
parollar aktivlasdirin

Giris noqtolorindoki idarsetmo nozarot funksiyalari, soboke
trafikindon daha yaxsi olmadiqda qorunmalidir. Tohliikesizlik
siyasoti istifadogi identifikasiyasi vo giiclii sifraloro olan tolobi
gostormolidir.

Fundamental kriptografik zoaiflik taninib vo hall olunmasina baxmayaragq,
avvolcadon 802.111 sobokalarinds simli ekvivalent moxfilikdon (WEP) istifads
edorok molumatlarin sifrlonmasini tomin etmoak vo on uzun doastoklonon ortaq agar
uzunlugundan istifads etmok halo do yaxsi tohliikesizlik praktikasidir.

MAC iinvaninin siiziilmasi 19 salinsa, giris ndqtasi yaddasinda olan bir icazo
siyahisina qars1 giris igiin hor bir sorgu nozordon kegirocokdir. Icazo siyahisi, biitiin
solahiyyatli miistori stansiyalarinin MAC tinvanlarini saxlayir va girig noqtasi yalniz
tolob olunan MAC tinvani siyahida tapildiqda giris aldo edocokdir.

MAC filtrlomo yiiksok effektiv tohliikosizlik todbiri kimi goriiniir, lakin
MAC {invanlar 6tiiriilon malumat paketlorine daxil edildiyi {igiin bir hacker icazo
verilon MAC iinvanlarini simsiz trafikls "sniffing(havadan tutaraq)" borpa eds bilor.

MAC {invani fabrik dasti miiayyanlagdiricisidir, yani, fordi bir adapter karti

liclin unikal olsa da, bir cihazin basqa bir cihaz kimi maskalanmasina (vo ya
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korlanmasina) icazo vermak ti¢iin bir MAC {invani da program torafindon miivaqqoti
olaraq yenidan qurula bilor.

Omoliyyat tohliikasizliyi tadbirlori WLAN-1n miintozom istifadesi zamani
nazars alinmali olan problemlari hall edir. NIST yoxlama siyahisinda tovsiya olunan

asas omaliyyat tohliikasizlik tadbirlori cadval 2.6-da imumilosdirilmisdir.
WLAN O9moliyyat Tahliikasizliyi tadbirlari Cadval 2.6.

Giris noqtasinin konfiqurasiyasi
iiciin SNMP v3 Kkimi sifrali bir
protokoldan istifads edin

SNMP v3 giris ndqtesini idarsetms mesajlarinin sifralomasini
tomin edir, halbuki SNMP v1 va v2 eyni saviyyads tohliikesizlik
tomin etmir.

RADIUS va Kerberos kimi simsiz
saboka iiciin istifadoci
identifikasiyasinin digor
formalarim nazardan kecirin

Risk qiymotlondirmasi icazesiz girisi osas risk olaraq
mioyyonlosdirirso, RADIUS vo Kerberos kimi identifikasiya
xidmatlori vo ya protokollar moxfi molumatlar1 qorumagq igiin
yiiksok saviyyada giris tohliikesizliyini tomin eds bilar.

Qeyri-qanuni giris va ya faaliyyot
askar etmok iiclin hiicumcu
askarlamasim WLAN-a

Rogue giris noqtelori vo ya digar icazasiz foaliyyat miidaxilo
agkarlanmasi proqramu ilo askar edilo bilor. Bu simsiz acarlarin
standart bir xiisusiyyati, "WLAN agarlar1 vo ya nozaratgilori"

quruldugundan 9min olun

yerlasdirin bdlmosinda tosvir edilmisdir. 48 .

Aparat  yenilondikdds  koéhna

avadanhgqlarin atilmasindan

avval konfiqurasiya | Girig noqtolori atildiqda etibarli konfiqurasiya parametrlori ilo
parametrlorinin yenidan | qalarsa, bu hossas molumatlar sobokoys hiicum ii¢iin istifads edilo

bilor.

Giris noqtasi qgeydlorini aktiv
edin vo miitomadi olaraq
nazardon Kkecirin

Giris noqtasi geydleri sobake trafikinin dévri yoxlanilmasi ti¢iin
asas verir - ham salahiyyatli, ham ds icazssiz. Bir ¢ox miidaxils
agkarlama vasitalori bu vozifoni avtomatik olaraq effektiv sokildo
yerina yetirmok {i¢iin konfiqurasiya edils bilor

(RADIUS)

morkazlogdirilmis identifikasiya, avtorizasiya vo miihasibat xidmatlorini togdim

Uzaqdan identifikasiya  yigma  istifadogi  xidmati

edon on ¢ox istifada olunan identifikasiya protokoludur.

Kerberos Massachusetts Texnologiya Institutu torofindon hazirlanmis vo
identifikasiya vo xiisusilo miistari/server totbiglori ticlin giiclii sifroloma Tigiin
vasitolor togdim edan basqa bir identifikasiya protokoludur. Manba kodu MIT-dan

sarbast istifads olunur vs bir sira ticarat mohsullarina daxil edilmisdir.

Giris askarlama programu WLAN-da fasilosiz islomok vo hor hansi bir
iIcazasiz cihaz, mosalon, yaramaz giris noqtosi askar edildikde hayacan yaratmaq

{iciin isladilo bilar. Umumiyyatlo miidaxilo monitoringi, cadval 2.7-do gostarildiyi
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kimi normal, salahiyyatli WLAN cihazlari vo trafikini toyin edon parametrlorin

toyin edilmasins asaslanir.

Intruziya askarlama parametrlari Cadval 2.7.

Salahiyyatli RF | WLAN-da hans1 PHY tobago standartlarinin isladildiyini miisyyanlogdirir (mas.
PHY xiisusiyyoatlori | 802.113, 802.11b / g).

Salahiyyotli RF | RF kanallarmin fordi giris ndqtslorinin istifados {i¢iin konfiqurasiya olundugunu
kanal istifadasi gostorir.

Solahiyyeatli  cihaz @ Girig noqtosi saviyyasindo MAC giris nozaratine bonzar, lakin biitin WLAN-a
MAC iinvanlari yayilmisdir.

SSID siyasati Salahiyyatli SSID-lorin siyahisini verir.

WLAN-da islomoys icazo verilon avadanliq istehsalgisini gostorir. MAC
iinvaninin ilk hissosi avadanliq istehsalgisini gostordiyinden bu, qismeon MAC
Avadanhgq saticisi filtrini tomin edir.

Gostorilon parametrlordon konara ¢ixan qurgular vo ya soboko foaliyyati
miayyan edildikdos ya parametrlor siyahisini tomizlomok vo ya WLAN menecerina
miidaxilo cohdi barodo Xobardarliq etmok vo miioyyan edilmis yaramaz cihazin
birlosmasini manes tératmok vo ya WLAN ilo alage saxlamaq kimi oks todbirlori
baslamagq ti¢iin istifados edils bilon bir signal yaradilir.

Giris askarlama programi, hamginin DoS hiicumlar1 vo ya sessiya yiiksok
soviyyali oyun kimi WLAN-a hor hansi bir hiicumu askar etmok Vo biitiin
solahiyyatli cihazlarin qiivvada olan tohliikasizlik siyasatine uygunlugunu tomin
etmoak {igiin soboka foaliyyatini izloya bilar.

Wi-Fi hotspotlari gohvoxana, otel vo hava limanlart kimi rahat ictimai
yerlords interneto simsiz qosulma tomin edir. Asan aciq olcatanliq tolobi,
sifrolomonin  aktiv olmadigin1 bildirir, ¢linki 802.11i-don ovval 802.11
standartlarinda lazimi osas idaraetmo mexanizmlori yox idi. Naticada simsiz slage
tizorindon gondarilon molumatlarin  tohliikesizliyi ticiin  moasuliyyat hotspot
istifadogisinin tizorine disiir.

Tohliikasiz hotspot xidmatlori oldo olunana qadar, ictimai hotspotlardan
istifado edorkon codval 2.8-do tosvir edilmis texniki vo amoliyyat tohliikasizlik

tadbirlarina diqgat yetirilmalidir.
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Simsiz hotspot tahliikasizlik tadbirlari Cadval 2.8.

gosulmaq iiciin VPN
istifads edin

Simsiz soboka

baglantisim yalmz | Tercih edilmis giris noqtelorinin miioyyon edilmis siyahisina avtomatik
stiinlitk verilan | qosulmanin mohdudlagdirilmasi namslum giris ndqtosine qosulma riskini
noqtalora qosulmaq | azaldir. Bununla birlikde, SSID-lori asanligla korlamaq miimkiin oldugu
iiciin qurun iiciin bu, yaramaz giris ndqtalorindon yaranan riski aradan qaldirmaz.
Korporativ  sobokaya | VPN, Internet vo ya simsiz isti noqto baglantis1 kimi etibarli bir slago

vasitasilo qorunan "tunel" tomin etmok tiglin slava sifroloma saviyyasindon
istifado edir.

Isti néqtolordan istifado
edan mobil
kompiiterlordo  fordi
firewall qurasdirin

Bir firewall, isti ndqte baglantis1 vasitasi ilo mobil kompiiters icazasiz girisin
qarsisini almaq ti¢lin bir manes rolunu oynayir. Giris noqtesindon alinan
molumatlar firewallin konfiqurasiyasindan asili olaraq icazs verilacok va ya
bloklanacaqdir. Simsiz soboke trafikine ictimai giris noqtosini istifade
edorken "etibarli olmayan" status verilmalidir.

Sifra va ya sifralomadon
istifado edorak mobil
cihazdaki fayllarn1 va

qovluglart1  qoruyun. | PC omoliyyat sisteminds movcud olan maxfilik mexanizmlarindon istifads,
Fayl paylasimim | tocaviizkarin mobil cihazla icazssiz slags qurmagina baxmayaraq, fayllarin
deaktiv edin. va molumatlarin qorunmasini tomin edacakdir.

Giris noqtasingd | E-poctlar da daxil olmaqla moxfi molumatlar o&tiiriilmodon ovval
otiiriilon molumatlan | sifrolonmolidir vo ya etibarli bir sock qat (SSL) elektron pogt xidmatindon
gorumaq istifads edilo bilar.

Istifado olunmayanda | Istifado edilmadikds simsiz NIC radiosunu séndiirmok, potensial hiicum
simsiz NIC-i deaktiv | marsrutunu aradan galdiracaq vo mobil qurgular ii¢iin batareya giiciino
edin gonast edacokdir.

Ictimai yerlordd

miisahida riskindon | Moxfi molumatlarin nszarstdon qorunmasini tomin etmok iiclin ictimai
¢akinin yerlorda PIN va ya sifrolori daxil edorken ayig-sayiq olun.

Omoliyyat sistemi va | Tohliikasizliys tohfo veran biitiin programlarin - amaliyyat sistemi, firewall
tohliikasizlik Vo antivirus proqrami - biitiin malum tohliikalors qarsi miibarize aparmaq
proqramlarini iiclin yenilonmosini tomin etmok iiclin tohliikesizlik yamalar1 miitomadi
yenilayin olaraq yiiklonmalidir.

2.3. Simsiz lokal saboakanin problemlari

Hor hansi bir problem hall etma tacriibasi oldugu kimi, WLAN problemlarini

hall etmak {igiin avvalco miimkiin sobabi azaltmaga ¢alismagq tligiin simptomlari tahlil

etmok va sonra potensial hall yollarini arasdirmaq tigiin sistematik bir yanagsma tolob
olunur.

Problemin mahiyyatini va daracasini aydinlagsdirmaq ti¢iin bir sira suallar
vermays baslayin (cadval 2.9). Bu, miimkiin kok sobablorinin araligin1 daraltmaga

komok edacokdir.
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WLAN problemlarinin aradan qaldiriimast Cadval 2.9.

Bir slaga | WLAN:-larla olagali problemlorin osas bir kateqoriyasi miistori stansiyasi alagalaring
problemi aiddir; fordi istifadogilor vo ya istifadocilor qruplart ovvellor olde edilon soboko
varmi? manboalorina qosula bilmirlar.
Bir
performans
problemi Problemlarin ikinci boyiik kateqoriyast performansla slagodardir; saboko ohato dairasi,
varmi? siirat vo ya cavab miiddati gozlonildiyi kimi vo ya avvallor oldugu kimi deyil.

Problem yalniz bir qurguya tosir edir vo ya bir ¢oxunun yasadigi eyni problemdir?
Problem  na | Masolon, problem sabakoyo baglantidirsa, yalniz bir miistari tasirlonirss, cihazin NIC-in
daracadd qurgusundan va qurulmasindan siibhalonin. Biitév bir BSS tesirlonso, giris ndqtesinin
genisdir? hardware vo konfiqurasiyasin yoxlayin.
Problem nd
qadoar Fasilasiz, glinlin miisyyan vaxtlarinda - mosslon, iscilor giinorta otaginda mikrodalgali
nizamhdir? sobadan istifado edorkon bas verirmi?

Diagnoz ii¢iin baslangic noqtoesi, codvol 2.10-da timumilosdirildiyi kimi,

soboka aparatinda va ya konfiqurasiyada, is miihitinds va ya istifads gaydasinda son

doyisikliklarin nazardon kegirilmasi olmalidir.

WLAN problemlarinin aradan qaldiridmast - 1lk miilahizalar

Cadval 2.10.

Aparat Sobokays yeni bir hardware cihazi olave edildi? Mdvcud hardware ils eyni istehsalgidan

doyisikliyi galon yeni bir cihaz, yoxsa qarsiligh slago iiciin sertifikat almig birisi?

Konfiqurasiya | Bu yaxilarda hor hansi bir konfiqurasiya parametrlori doyisdirilibmi? Isloyon kanal

doyisir doyisikliyi, tahliikesizlik mexanizmlori igo salindi, agarlar vo ya parollar doyisdirildi?
Bu yaxinlarda proqgram vo ya firmware yenilomslori qurasdirilmisdir? Miistori

Program kompiiterina vo ya saboko amoliyyat sistemloring, cihaz siiriiciilorino vo ya program

doyisikliklari | tominatlarina yeni qurasdirilmis yamalar naticasindo qurasdirilmis dayisikliklar tolob
olunurmu?

Otraf

miihitdaki Bu yaxinlarda bir RF ndqtasi yarada bilon bir giris ndqtesi kimi hor hansi bir cihaz

doayisikliklar — | kociiriildii? Arxa divarlar vo ya mebel (metal veril dolablar1) amsliyyat bolgasindo

fiziki yenidon qurulub, RF-nin yayilma modelins tasir gdstora bilormi?

Otraf

miihitdaki Is soraitindo vo ya qonsuluqda yeni simsiz sobokolor vo ya digor RF monbolori

doayisikliklor - | quragdirilibmi? (Masslon, ortaq divar boyunca mikrodalali sobalari olan ndvbeti

RF miihiti binada siirotli yemok restorani.)

Istifada WLAN-dan istifads edon, xiisusan ds yiiksok davamli va ya yiiksok bant genisliyi talab

qaydasi edon yeni totbiglor quragdirilmisdirmi? Saboks istifadosinds hor hansi bir doyisiklik

dayisir olubmu, masalan, yiiksok genisliys ehtiyaci olan yeni bir istifadaci qrupu?

Bu suallarin bozilorino cavab vermok, RF miidaxilosinin artmasi

performansin pozulmasmin miimkiin bir sabobidirss, RF-nin tokrar arasdirilmasi

kimi olavo arasdirma talob eds bilar.
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Cadval 2.11-do tosvir olunan strategiyalardan istifads edarak problemin

miimkiin hollorini sinagdan kegirarkon sistematik yanagma davam etmalidir.

WLAN problemlarinin oksariyyati iki kateqoriyaya, baglanti - bir vo ya bir

ne¢o miistori stansiyasi sobakaya bir slage qura bilmadikdos va performans - molumat

otiirmo qgabiliyyati vo sobokonin cavab miiddoti istifadoci gozlontilorine vo ya

owvalki tacriibaya uygun golmadikds. Bu iki kateqoriyali problem asagidaki

hissalordo nozardon kegirilir.

WLAN problemlarinin aradan qaldirilmast - Hall strategiyalar:

Holl yanasmasi _

Bir anda bir
hipotezi sinayin

Bir konfiqurasiya qobulu va ya sinanan fiziki bir qurulus olsun, tasirlori birbasa bir

Cadval 2.11.

sababo aid etmok ii¢iin bir-bir doyisiklik edin.

Bilinan bir
isloma
avazedicisini
istifado edoarak
cihazi sinayin

Bir cihaz qiisurunu miisyyonlosdirmayin on asan yolu siibhoali elementi molum is
yerindo oavoz etmoakdir - CAT 5 kabelinin uzunlugu, NIC vo ya giris noqtasi olsun.

Edilon dayisikliklor, doyisdirilon hor hansi ilkin parametrlor vo naticods sistemin
cavabini geyd edin. Bu, kohna prospektlori yenidon aragdirmaq tigiin vaxtin bosa
¢ixmayacagini vo doyisikliklor daha da pislasacayi taqdirds avvalki qurulusun barpa

Qeyd edin olunacagini tomin edacokdir.

Gozlonilmayan

yan tosirlorin | Bir problemin hsll edildiyini elan etmozdon ovvsl, orijinal problemin halli
olub olmadigim | noticesinds yeni istenmeyen simptomlarin ortaya c¢ixmadigmmi mimkiin qodsr
yoxlayin yoxlayin.

Qalan hor sey

ugursuz

oldugda Tachizat saticisinin qurasdirma tslimatlarini oxuyun va ya yenidsn oxuyun vo Veb
tolimatlar saytini problem diagnozu va problem aradan qaldirilmasi ilo bagli xiisusi melumat
oxuyun iiciin yoxlayn.

Baglanti problemlarinin PHY va ya MAC saviyyasinds kok sababi ola bilar,

masalon, RF cihazi ilo oalagoali fiziki va ya konfiqurasiya problemlari vo ya daha

yiiksok soviyyslords, mosalon istifadogi identifikasiyasi prosesindo bir ugursuzluq

sababindan cadval 2.12-do gostorilon yoxlama siyahisi baglanti problemlarinin

diagnozu iigiin baslangic noqtasi kKimi istifads edils bilor,
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WLAN problemlarinin aradan qaldiriimasi - baglanti problemlarinin yoxlanilmasi

siyahist Cadval 2.12.

Simsiz NIC-nin islomadiyini vo stansiyanin adekvat qobul edilmis signal giicii
oldugunu yoxlayin. Problem yerinds basqa bir miistori stansiyasinin qosula bilocayini
yoxlaym. Tohliikesizlik parametrlori daxil olmaqgla miistori stansiyasinin simsiz
soboko baglantisint yoxlayin. MAC filtri kimi giris ndqtosi tohliikasizlik
mexanizmlorinin miistori stansiyasi {iglin diizgiin quruldugunu yoxlaym. Hor hansi
bir siibhoali simsiz NIC-ni bilinon bir iglomo avozgisi ilo avoz edin.

Tok bir
istifado¢i  heg
bir giris
noqtasina
gosula bilmir
Hec bir
istifadoci  bir

giris noqtasino
gosula bilmir

Tohliikasizlik parametrlori daxil olmagla giris ndqtasinin konfiqurasiyasini yoxlayin.
Tohliikesizlik parametrlori ilo alagoni miivaqgsti olaraq deaktiv edin. Siibholi giris
ndqtasini bilinan bir is yerins doyisdirin.

Istifadacilor bir
giris noqtasina
qosula bilor,
lakin sabakayo
daxil ola
bilmirlar

Miistari stansiyas1 vo giris ndqtssinin DHCP serverindon alman ve ya ol ilo daxil
edilmis etibarli IP iinvanlari, alt soboko maskalar1 vo standart sliiz iinvanlar1 olub
olmadigimi yoxlayin. Miistori stansiyasindan giris ndqtasine va giris noqtesinden
simli sobokeo kompiiterina addim-addim baglant1 yoxlamaq iiclin penceroni OS
istadiyi (mosslon, DOS istoyi) istifads edin. 802.1x identifikasiyast yerindadirss,
simli baglant1 iizorindo identifikasiya serverinin konfiqurasiyasii vo islomasini
yoxlayin.

Istismar problemlori WLAN-larda ya otiiriilmo Sos-kiiy nisbetino lazimi
sokilda askar vo sifrolonmomasi ti¢ilin ¢atma stansiyasina ¢atmadigi vo ya bir giris
noqtasinin hoddan artiq yiliklondiyi va trafikin hacminin 6hdasindon goalo bilmomasi
sobobindan bas verir. Oz ndvbaesinds, SNR problemlori asagi signal (6rtma
cuxurlari) vo ya yiiksok sas-kily (miidaxila) ilo alagadar ola bilor. Codval 2.13-doki
yoxlama siyahisi foaliyyat problemlarini hall etmok li¢iin baslangic noqtasi kimi

istifada edilo bilor.

WLAN problemlarinin aradan qaldirilmas: - Performans problemlarinin yoxlanilmasi

siyahisi Cadval 2.13.
[Koksobobi [Tosvir ]

Tasira maruz qalan yerdas signal giiciinii yoxlamagq {iglin sayt aragdirmasi alstindon istifade

edin ("WLAN analizatorlarindan istifado edorok problemlar, s. 243" bolmasi). Anten yerini

Zaif SNR - | vo istigamatini tonzimloyarkon signal giiciine nozarat edin. Signal giicii az qaldiqda anten

asagi artimini vo ya giliciinil (tonzimloma haddina qodor) vo ya giris noqtolorini kdciirmoyi
signal giicii | diisiiniin.

Zaif SNR - | Digor 802.11 transmis sionlar1 vo 802.11 olmayan miidaxils signallarin1 miioyysn etmak

yiiksok sas- | {iglin bir sayt arasdirmas1 vasitasindon istifads edin. Sas-kily soviyyasi yiiksok oldugda adi

kiiy stibhali soxslori (mikrodalgali sobalar, simsiz telefonlar, Bluetooth) axtarin vo aradan
saviyyasi qaldirin.

Giris Istifadagilordo totbigetmolords vo ya istifado qaydalarindaki hor hans bir doyisiklik iigiin

noqtasinin | sorgu aparin. Performans problemi ilo qarsilasan giris ndqtesi li¢iin logu yandirin vo

haddan nazardon kecirin. Yaxsi bir SNR soraitinds yiiksok bir cohd sayi, yarisan trafik sobabiyla
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artiq yenidon cohdlorin gostorilocoyini gostorir. Giicli artirmaq {i¢lin iist-listo diismoyon
yiiklonmasi | kanallarda vo ya ikili rejim sobokolorinds (masalon, 802.11a va g) olave giris ndqtalorini
nozordan kegirin.

Xiisusi WLAN analizatorlar1 miiassise miqyash qurgulari izlomok vo aradan
galdirmaq ti¢lin mdvcuddur. Bu sistemloro sayt arasdirmasi, tohliikoasizlik
giymatlondirilmasi, soboko performansinin  monitoringi  vo  WLAN-larin
layihalondirilmoasi, totbiqi, tohliikkasizliyi vo nohayat aradan qaldirilmasi
vazifalorinda soboks inzibatgisina komok eds bilocok vasitalor daxildir.

Analizatorlar ya ayrica bir cihaz, ya da bir diziistii vo ya ol kompiiterindo
islaya bilacak bir program paketi olaraq movcuddur.

Bozi WLAN analizator mohsullari spektr va ya protokol tohlili kimi bir tatbiq
sahasino yonalir, digarlori bu xiisusi imkanlart daha imumi performans vo
tohliikasizlik tohlili vasitalori ilo birlosdirir. Bu analiz vasitalarinin tipik istifadssi
Cadval 2.14-do iimumilosdirilmisdir.

802.11i-nin galmasi vo WLAN-Iarda 802.1x identifikasiyasinin artmasi ilo
miivoffoqiyyatli identifikasiya miistori stansiyasinin sobokoys miivaffagiyyatlo
gosulmadan olave bir addim olur. WLAN analizatoru, EAP identifikasiyas1
prosesinin har bir addimini izlays bilacak va bu prosesin pozulmasinin istifadagi
identifikasiyasina vo girisino manea torotdiyini goracokdir. Dogrulama serveri bir
istifadogi girisi rodd edorss, analizatorun naticoalori, problemin istifadoginin giris
hiiquglar1 va ya tohliikasizlik konfiqurasiyasina va ya identifikasiya serverinin 6ziina

aid olub olmadigini miiayyan etmaya komok edacakdir.

WLAN analizatorlart - Tahlil alatlari va tipik istifada Cadval 2.14.

802.11 olmayan miidaxilo manbalarini tapmaq. Miidaxilo naticasinds yaranan
araliq slaga problemlorinin aragdirilmasi. Biitiin 802.11a / b / g kanallarmin
monitoringi. Sas-kily dosamasini tayin etmak va yiiksok sas-kiiy va ya asagi SNR
problemlorini miisyyonlogdirmak. Giris noqtesi kanalinin istifadosini vo giic
Sayt arasdirmasi saviyyesini yoxlayin. Kanalin {ist-iisto diisdiiyli problemlor. Qurasdirma avvali
modellosdirms aparmaq vo qeyri-kafi ohato dairasi ilo problemli sahslori
miioyyanlagdirmak. Sayt aragdirmasi naticalarini xiisusi texniki talablor, masalan,
analiz etmok VoOWLAN totbiglori iigiin.

Tahliikasizlik Giris noqtslarinin siyasats uygun tohliikasizlik konfiqurasiyasina tomin edilmasi.
giymatlondirilmasi | Sifroli soboko trafikinin gdriinmosi (WEP, WPA, WPA2). Icazosiz simsiz
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stansiyalarin agkarlanmasi vo fiziki yeri. Simsiz tohliikosizlik hiicumlarinin
agkarlanmasi. Radd edilmis birlik talsblorinin miiayyanlosdirilmasi. Rouming
miistarilorinin fiziki yeri

Assosiasiya va identifikasiya problemlori. Lokallagdirilmis WLAN performansi.
Soboke otlirma  siiratinin  gozlonilonindon daha asagi. Zamanla WLAN
Aradan galdirma performansinda doyisikliklor.

Bluetooth (802.15.1) radio, 2.4 GHz ISM diapazonunu 802.11b va ¢
soboakalori ilo boliisdiiyiine gore, bu iki texnologiya arasinda RF miidaxilasi tigiin bir
potensial var. Oslindo 802.11 FHSS va 802.15.1 spesifikasiyalar1 eyni 79 agici
kanaldan istifado edir vo 802.11 DSSS kanalinin 22 MHz genisliyi, bitisik kanallar
daxil oldugda, 79 atlama kanalindan 24-ns miidaxilo edacokdir.

Bu radiolar arasindaki miidaxilanin naticasi 802.11 sabakasindoki yayilma
spektrinin noviindon, iki sistemin Gtiirlicii glicindon va aparilan xidmot ndviindon
asili olacaqdir. 1ki miidaxilo edon FHSS sistemi ii¢iin 802.11 sistemi daha pis
¢ixacaq, ¢iinki onun atlama siirati Bluetooth radiosundan 160 dofs yavas olur.

Bu o demokdir ki, 79 kanalin iistiindon kec¢orkon Bluetooth radiosunun hor
otiiriilon 802.11 paketi li¢iin bir nega dofo 802.11 radio ilo eyni tezlikds enis etmasi
demokdir. 802.11 MAC itirilmis paketlori tokrarlamaq tigiin davamli sorgular
veracak va soboka 6tiirma gabiliyyati pozulacaqdir. Xosbaxtlikdan, az sayda 802.11
sistemi FHSS PHY tobags xiisusiyyatlorini istifads edir.

Vaziyyat DSSS 802.11 sistemi {i¢iin bir az daha miirokkabdir (sokil 2.3),
¢iinki birbasa ardicilligin agkarlanmasi dar lent miidaxilasina garst daha méhkomdir
vo FHSS paketi ilo DSSS paketi arasinda toqqusma ehtimali asilidir. WLAN
moalumat paketi uzunlugu. Bu vaziyyatdos, Bluetooth baglantisinin miidaxiloys daha
hossas olmasi ehtimali yiiksokdir, ¢iinki DSSS miidaxilasi 79 atis kanalinin 24-no
tosir gostoracakdir, belaliklo WPAN paketlorinin 30% -i itirilo bilor. Bu, xiisuson
Bluetooth qulaqligina sos Gtiiriilmosi kimi sinxron baglantilar {i¢iin kecid
gabiliyyatini ciddi sokilds pislesdiracakdir.

IEEE 802.15 Tapsiriq Qrupu TG2 802.11 vo 802.15.1 radiolar arasindaki
miidaxiloni azaltmaq {igiin iki nov birlikds yasamaq mexanizmindan - birge va geyri-

omokdasliqdan istifado edarok tovsiya olunan tocriibalor hazirlamisdir.
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Birgo mexanizmlor, miidaxiloni minimuma endirmok iiciin WLAN va
WPAN arasinda miibadilo edilo bilocoyi zaman miimkiindiir, omokdasliq olunmayan
mexanizm iki soboko arasinda molumat miibadilasini tolob etmir, lakin mahiyyat
etibarilo az effektivdir. Tovsiyo olunan geyri-omokdasliq yanasma novlori
uygunlasma tezliyi atlama, adaptiv paket se¢imi vo Otiirma giiciine nazaratdir.

Alternativ simsiz orta giris (AWMA) adlandirilan birgo TDMA rejimi do
tovsiyo edilmisdir, burada movcud 6tiirmo miiddati sokil 2.4-do gostorildiyi kimi
WLAN vo WPAN &tiirmolori arasinda boliiniir. 1ki soboko arasinda bir rabito
baglantisina ehtiyac olduguna goro, bu amakdasliq mexanizmi yalniz iki radio bir
ana cihazda olduqda islaya bilor - mosalon, ham Bluetooth, ham do Wi-Fi {igiin aktiv
bir noutbuk.

Daha bir omokdasliq mexanizmi deterministik tezlik nulling adlanir.
Buradaki konsepsiya, 802.11b qobuledicisinds bu tezliyi logv edorok 1 MHz
genisliyindo FHSS signalindan dar bant miidaxilasini azaltmaqdir. Bunu etmok {i¢lin
802.11b gobuledicisi Bluetooth &tiiriiciisiiniin atis vo harokot miiddatine amal
etmolidir vo buna 802.11b gobuledicisi daxilindo Bluetooth gobuledicisini

yerlasdirmokls nail olur.

Channel 1 Channel 6 Channel 11
2412 GHz 2437 GHz 2462 GHz

23 MHz
IT ]ll[llr TTTTTTTITITTTTTT IIII[ 11T ]||[I:r|'|]||rrr}'| TTTTTT |I||[rr11]

1
2.400 2410 2420 2430 2440 2450 2460 2470 GHz
- e - -

—
24 interfering FHSS channels per D555 channel

79 x 1 MHz Bluetooth channels

Sakil 2.3. Bluetooth va 802.11 DSSS Spectrum iist-iista diisiir

802.11 beacon period &
Time
Bluatooth traffic
WLAN traffic
Period timing WLAN intarval WPAN interval
TwLan Twran

Sakil 2.4. AWMA-da miiayyan edilmis WLAN va WPAN détiirma dovrlari
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III FOSIL. SIMSiZ TEXNLOGIYALARIN
MOHSULDARLIGININ TOHLILI

3.1. AD-HOC (Advanced Developers Hands on Conference)

sobakalarinin infrastrukturunun tadqiqi

Ad-hoc sobokolori, sabit hesablama cihazlarinin sabit bir gsoboko
infrastrukturu olmadiqda vo ya istifado edilmomasi halinda mobil hesablama
cihazlariin soboko totbigetmolorini tolob etdiyi hallarda yaradilir. Bu hallarda,
mobil qurgular rabitos ehtiyaclari tiglin qisa miiddatli bir soboka qura bilardi. Ad-hoc
sobokalori morkazlosdirilmomis, self organizing sobokalordir vo he¢ bir sabit
infrastruktura giivonmadoan rabito sobokosi yaratmaga qadirdirlar.

Sokil 3.1-do simsiz ad-hoc sobokolor anonovi simsiz mobil sobokalors
nisbaton konseptualdir. Simsiz multi-hop ad hoc sobokoalori miiayyon bir cografi
arazids yayilmis bir mobil istifadag¢i vo ya mobil cihaz torofindon yaradilir. Seaboka
qovsaglarini tagkil edan istifadagilars vo ya cihazlara zong edirik.

Ad-hoc saboka xidmati, qovsaglarin paylandigi biitiin cografi arazidir. Hor bir
qovsaq, digar qovsaqlarla alago qurmaga imkan veran bir radio Otiiriicii vo
gobuledici ilo tochiz edilmisdir. Mobil ad-hoc sobokolori 6z-6ziine qurulmus
sobakalar oldugundan, ad-hoc sobakalorda rabito morkazi baza stansiyasi tolob etmir.
Ad-hoc sabakasinin har bir qovsagi sobokadoki digar qovsaq iigiin malumat yarada
bilor. Lazim golarss, biitiin qovsaglar malumat paketlarinin son tayinat yerlarino
yonaldilmasi tigiin relay stansiyalari kimi isloya bilor. Mobil ad-hoc sabakasi xiisusi
sliizlor va ya sliizlor kimi islayan qovsaqlar, digar sabit sobakalora va ya interneto
qosula bilar. Bu vaziyystdo mobil ad-hoc sobokasi sabit soboka xidmatlarina girisi
genislandirir.

Ad-Hoc sobokolori praktikada ¢ox istifade olunur, bu boélmado ad-hoc
soboakalara istinad edarkon homisa ¢ox hop ad-hoc sobakalori nazards tuturug. Bir-

birinin birbasa radio diapazonundan konarda qovsaqlar arasinda slagoni miimkiin
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edon ad-hok sobokoalordoki ¢ox hop dostayi, ehtimal ki, mobil ad-hok sobakalori vo
digor simsiz rabito sistemlori arasindaki an shomiyyatli forqdir.

Wi-Fi sobokalorinin oksariyyati infrastruktur rejiminds isloyir. Sobokodoki
cihazlarin hamisi iimumiyyotlo simsiz yonlondiricisi olan bir girig noqtasi ilo alage
qurur. Masalon, deyak ki, har biriniz eyni simsiz sabokaya qosulmus iki diziistii
kompiiteriniz var. Bir-birinin yaninda oturanda bels birbasa slags qurmurlar. Bunun
avazino simsiz giris noqtasi ilo dolayr olago qururlar. Paketlori giris ndqtoesine
gondorirlor - ehtimal ki, simsiz bir yonlandirici - vo paketlori digar noutbuka geri
gondarir. Infrastruktur rejimi biitiin cihazlarin qosuldugu morkozi bir giris ndqtasini

tolob edir.

Wirsless ¢
Sroasbang oy
Wiy ¢

Sakil 3.1. Adhoc sabakasinda istifada olunan simsiz marsrutlasdirict

Ad-hoc rejimi "bir ranghi" rejimi kimi do taninir. Ad-hoc sobokalori
markazlogdirilmis bir giris ndqtasini talob etmir. Bunun avazina simsiz sobokodoki
qurgular birbasa bir-birino baglanir. iki noutbuku ad-hoc simsiz rejimds qurarsaniz,
morkazlosdirilmis bir giris noqtasine ehtiyac duymadan birbasa bir-birlaring

baglanardilar. Adhoc sabokalorinin manfi vo miisbat xiisusiyyatlorine do baxaq

Yalniz markozlosdirilmis bir giris noqtasi talob etmadon iki cihazi bir-birino
baglamaq istayirsinizss, ad-hoc rejimi qurmaq daha asandir. Masalan, deyak ki, iki

noutbukunuz var vo otel otaginda Wi-Fi olmadan oturursunuz. Routera ehtiyac
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duymadan miivaqqati bir Wi-Fi sobokasi yaratmaq ti¢iin onlar1 birbasa ad-hoc rejimi
ilo baglaya bilarsiniz. Yeni Wi-Fi Direct standarti, ad-hoc rejimi tizorinds qurulur va
cihazlara birbaga Wi-Fi signallari ilo olage qurmaga imkan verir.

Daha davamli bir soboko qurarsaniz, infrastruktur rejimi idealdir. Giris
noqtasi kimi isloyan simsiz marsrutlasdiricilar imumiyyatlo daha genis arazini ohato
edo bildikloari ti¢iin daha yiiksok giicii simsiz radio vo antenalara malikdirlor. Simsiz
soboka qurmagq tgiin bir diziistii kompiiterinizdon istifado edirsinizss, noutbukun
simsiz radiosunun giicii ilo mohdudlasacagsiniz, bu da router kimi giiclii olmayacag.

Ad-hoc rejiminin digor catismazliglart da var. Bu daha ¢ox sistem
qaynaglarin1 tolob edir, ¢linki fiziki soboko diizeni qurgular horokot edorkan
dayisacak, infrastruktur rejiminds bir giris ndqtasi s iimumiyyatlo sabit qalir. Bir
¢ox cihaz ad-hoc sobokasina qosulsa, daha ¢ox simsiz miidaxilo olacaq - hor bir
kompiiter bir giris néqtasinden kegmok avazina bir-birina birbasa slago qurmalidir.
Bir cihaz qosulmagq istadiyi basqa bir cihazin xaricindadirss, malumati yolda digor
cihazlardan otiirtir. Molumatlart bir ne¢o kompiiterdon kegmok, bir giris noqtosindon
kegmokdon daha yavas olur. Ad-hoc sobokalori yaxsi miqyas vermir.

Sobakanin har noviinii no vaxt istifado edoacayinizo gorar vermok aslinds
oldugca sadodir. Bir giris noqtesi kimi islomoak tigiin simsiz bir yonlendirici
qurarsaniz, onu infrastruktur rejimindo tork etmok istordiniz. Bir ne¢o cihaz arasinda
miivaqgoti simsiz saboka qurursan, ad-hoc rejimi yaxsi olar.

Burada daha bir boyiik tutma var. Mahdudiyyatlara gora bir ¢ox cihaz ad-hoc
rejimini dostoklomir. Android cihazlari, simsiz printerlor, Google-un Chromecast vo
bir ¢ox digar Wi-Fi effektiv cihazlari ad-hoc sobokalarinin problemloari ilo mosgul
olmaq istomir va yalmiz infrastruktur rejimindo sobokoalora qosularaq onlara
qosulmaqgdan imtina edacaklor. Bu barads eds bilacayiniz ¢ox sey yoxdur; sadaco

bir ad hoc rejiminda deyil, infrastruktur rejiminds bir sobakadon istifads etmoalisiniz.
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3.2. MIMO (Multiple input, multiple output) texnologiyasinin

iistiinliiklari va mahdudiyyatlari

MIMO texnologiya simsiz rabits sistemlorinds birdon ¢ox malumat axini eyni
anda Otlirmak ti¢lin bir ¢ox antenaya asaslanir. MIMO eyni anda bir ne¢o terminal
ilo alags qurmagq tigiin istifads edildikda, ¢ox istifado¢i MIMO-dan danisiriq.

Mobil sistemlorindoki MU-MIMO doérd istigamoatds inkisaf edir:

» verilonlorin siirati artdi, ¢linki antenlor no gador ¢ox olarsa, daha miistaqil

molumat axinlar1 gondarilo bilor va eyni vaxtda daha ¢ox terminal tamin edilo bilar;

» gliclondirilmis etibarlilig, ¢iinki daha ¢ox antennalar radio signalinin yayila

bilocayi daha forqli yollardir;

* Enerji somoraliliyinin yiiksaldilmasi, ¢linki baza stansiyasi yayilan enerjisini

yerlosdiyini bildiyi moakan istigamatlorina yonalda bilar; vo

* baza stansiyasi yayilan miidaxilonin zororli olacagi istigamoatlora

otliriilmasinin garsisin ala bilacayi tliciin miidaxiloni azaldir.

Biitiin inkigaflara eyni vaxtda nail olmaq miimkiin deyil vo yayilma sartloring
dair talablar var, lakin yuxaridaki dord istigamot iimumi faydadir. ©nonavi simsiz
rabita tigtin MU-MIMO texnologiyasi yetkinlogir vo 4G LTE va LTE-Advanced
Kimi son vo inkisaf edon simsiz geniszolaqli standartlara daxil edilmisdir. Baza
stansiyasi (vo ya terminallar) no godor ¢ox antena ilo tochiz olunarsa, yuxarida
gostarilon dord cohatdon on azi TDD rejiminda islomoak {igiin daha yaxsi bir
performans gostorar. Bununla birlikds, bu giin istifado olunan antenalarin say1
uygunlasdirilir. ©On miiasir standart, LTE-Advanced, baza stansiyasinda 8 antena
birlosmasina sahib olmaga imkan verir vo bu giin qurulan avadanliglarda bundan

daha az anten var.

Kiitlovi MIMO, inkisaf etmis bir texnologiyadir, MIMO-nu cari vaziyystlo

miiqayisada boyiik 6l¢ii sifarisine gora genislondirir. Bu yazida, son ii¢ ildo bas veran
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hadisolora diggat yetirorok, oavveallor ekspozisiyamizi nozordon kegiririk: on ¢ox
enerji somoraliliyi, haddindon artiq azadliglarin istismari, TDD kalibrlonmasi, pilot

cirklonmo ilo miibarizs tisullar1 vo tamamilo yeni kanal 6lgmaloari.

Kiitlavi MIMO ils eyni vaxt tezlik monbayinds eyni vaxtda ¢ox sayda onlarla
terminala xidmot edon bir nego yiiz anten ilo anten seriallarini istifado edan sistemlori
disiiniirik. Kiitlovi MIMO-nun asas yeri daha boyiik miqyasda sarti MIMO-nun
biitiin faydalarin1 yigmaqdir. Umumiyyatlo, kiitlovi MIMO, enerjiya gonaatli,
ctibarli vo mohkom olacag vo spektrdon somorali istifado edoacok golocak
geniszolagli (sabit vo mobil) sobokalorin inkisafina imkan yaradir. Bu, goalocokds
rogomsal comiyyast qurulusu ii¢iin insanlarin Internetini, osyalarin Internetini

buludlarla va digar soboks infrastrukturlari ils birlosdiracak bir fiirsotdir.

Kiitlavi MIMO sistemi tarofindan istifads edilon haqiqi anten seriallar1 ti¢iin

bir ¢ox forgli konfiqurasiya va yerlosdirma ssenarisini gormok olar (sokil 3.2)

Sakil 3.2. Kiitlovi MIMO asas stansiyast ii¢iin bazi miimkiin anten konfiqurasiyalart va

yerlagdirma ssenarilari.

Kiitlavi MIMO mokan multipleksasiyasina giivanir, bu da 6z névbasinda hom
yuxari, hom do enmo noqtesindo kifayot godor yaxsi kanal bilgisi olan baza
stansiyasina etibar edir. Yuxarida, baza stansiyasi terminallarin har birino kanal
cavablarini qiymatlondirdiyina gérs terminallarin pilot géndarmasini tamin etmoklo
bunu etmok asandir. Asagi alago daha ¢atindir. Adi MIMO sistemlarinds, LTE

standart1 kimi, baza stansiyasi pilot dalga formalarin1 gondorir, bunun osasinda
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terminallar kanal cavablarini qiymatlondirir, alinan toxminlari 6l¢iir vo yenidon baza
stansiyasina gondorir. Kiitlovi MIMO sistemlorinda, on az1 yiiksok harokotli bir
miihitdo isloyarkon iki sobsbo goro miimkiin olmayacaqdir. Birincisi, optimal
endirms pilotlar1 antenlor arasinda garsiliqlt ortogonal olmalidir. Bu o demoakdir Ki,
pilot skalas1 antenalarin say1r godor azaltmaq ii¢iin lazim olan vaxt catismazligi
monbalarinin miqdari, belaliklo kiitlovi MIMO sistemi adi bir sistemdon yiiz gat
daha ¢ox bu ciir resurs tolob edir. Ikincisi, hor bir terminalin hesablamali oldugu
kanal cavablarinin say1 da asas stansiya antenlorinin sayina miitonasibdir. Belaliklo,
baza stansiyasini kanal cavablar1 barado malumatlandirmaq ii¢iin lazim olan ytiksok
moanbalor adi sistemlora nishaton yiiz qat daha boyiik olacaqdir. Umumiyyatlos, hall
TDD rejimindoa islomok yuxari vo asagi xott kanallari arasindaki qarsilighiliga

giivonmokdir - baxmayaraq bazi hallarda FDD amaliyyati miimkiin ola bilar .

Kiitlovi MIMO anlayislari bu giino godar asason nazori olmusdur vo xiisuson
tosadiifi matris nozariyyasi vo olageli riyaziyyatda ¢ox tadqiqat stimullasdirilsa da,

asas ¢arpayilar movcuddur Ve ilkin kanal 6l¢malori aparilmisdir.

Kiitloavi MIMO texnologiyasi baza stansiyasindaki biitiin antenlordon golon
signallarin faza alagali, lakin hesablama baximindan ¢ox sads islonmasins asaslanir.

Kitlavi MU-MIMO sisteminin bazi xtsusi ustinliiklari bunlardir:

Kiitlovi MIMO giicii 10 dofo vo ya daha ¢ox artira bilor vo eyni vaxtda

radiasiya olunan enerji effektivliyini 100 dofs artira bilar.

Tutumun artmasi kiitlovi MIMO-da istifado olunan aqressiv. mokan
multipleksasiyast naticosinds bas verir. Enerji somaraliliyinin koskin artmasini
miimkiin edon osas prinsip, ¢ox sayda antena ilo enerjinin kosmosdaki kigik
bolgalora hoddindon artiq koskinliklo yonoaldilmasidir. Antenalar tarafindon
gondoarilon signallari diizgiin sokilds formalasdiraraq, baza stansiyasi, biitiin antenlor
torofindon yayilan biitiin dalga cobhalarinin nozards tutulan terminallarin yerlosdiyi
yerlordo konstruktiv sokildo artdigina, lakin demok olar ki, har yerds dagidici

(tosadiifi) olduguna amin ola bilor. Terminallar arasindaki miidaxila, masalon, sifir
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macburetms (ZF) istifads etmoklo daha da sixisdirila bilar. Bununla birlikda, Sakil

3.3-do gostarildiyi kimi, daha ¢ox otiiriilon giictin doyari ola bilar.

100 A

100 A

Aren with 300 random seatterers

6 ]ln'umin_g narrow beam

]l'-l.‘.l A
a) MRT precoding

o _ 100 A

100 A s

Area with 400 random scatterers

15 Incomir

18 wide beam
1000 A

b) ZF precoding

Sakil 3.3. Baza stansiyast 16004 sola yerlagdirildiyi zaman 8007, x 800. olgiilii bir sapalanma
miihitinda bir hadaf terminalinin atrafindaki nisbi saha giicii. Tki fargli xatti prekoder istifada
edildikda, orta saha giicii 400 sapalanmanin 10000-dan ¢ox tasadiifi yerlasdirilmasinda
hesablanir: a) MRT prekoderlari va b) ZF prekoderlari. Solda: markazda hadaf istifadagi
mdavqelari olan va yaxinhiginda digar dird istifadagi olan orta saha giivvalarinin yalangt rangli
sahalari. Sag: faza fokuslanmasina alternativ bir goriiniis vermaya imkan veran sath sahalari

kimi orta saha giiclari.

Daha kamiyyatco, sokilds enerji sarfiyyati arasinda Joule-ya 6tiirtilon bitlorin
imumi sayina (toplama daracasi) sarf olunan enerjiys xidmat va spektral effektivlik
baximindan enerji somaraliliyi arasindaki asas dovriyyasi vo istehlak olunan radio
spektrinin vahidino 6tiiriilon bitlorin imumi miqdar1 (comi-daracasi) tosvir edir.
Sokil, terminallardan baza stansiyasina qodor yiiksalmas ilo olagoni gostorir (asagi

baglama isi banzardir). Ragom li¢ hal ii¢iin ticarat dovriyyesini gostorir:

- vahid bir terminala (bandvsoyi) xidmot gostoran bir anten ilo istinad sistemi;
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- sorti siia diizaldici (yasil) istifado edorok bir terminala xidmat edon 100 anten ilo

bir sistem.

- eyni vaxtda birdon g¢ox (toxminon 40-a yaxin) terminallara xidmat edon 100 anten
ilo kiitlovi MIMO sistemi (qirmizi, maksimum nisbati birlogdiron vo mauvi,

zeroforcing istifado edarok).

ZF ilo miigayisado maksimum nisbatli birlosmanin (MRC) calbediciliyi tokca
hesablama sadoliyi deyil - alinan signallarin birlosmis kanal cavablar ilo
coxaldilmasi, eyni zamanda hor bir anten bolmosinds miistoqil olaraq paylanmis
sokilda hayata kegirilmasidir. ZF sorti va ya orta 6l¢iilit MIMO sistemi tigiin kifayat
godar yaxsi islomasine baxmayaraq, MRC timumiyyatlo etmir. MRC-nin kiitlovi
MIMO {igiin bu godoar yaxs1 islomasinin sabobi, miixtalif terminallar ilo slagsli kanal

cavablarinin 2sas stansiya antenlorinin say1 ¢ox oldugda ortogonal olmagina goradir.

Sakil 3.3-doki prognoz, yiiksok siiratlo harokatli bir miihitdo kanal vaziyyatinoe
dair molumat oldo etmok ii¢iin pilotlarin istifadosinin bant genigliyi vo enerji
xarclorini nazoara alan molumat-nozari tohlilo asaslanir. MRC gobuledicisi ils,
moalumat nozariyyasinin sas-kiiylo mohdud bir rejiminds isloyirik. Bu, har bir
terminalin miirokkab 6l¢iido taxminan 1 bit daracasi tamin etmasi demokdir (1 bp /
Hz). Kiitlovi MIMO sisteminds, MRC istifads edorkan vo "yasil" rejimdas islayarkan,
yani imumi spektral effektivliys, ¢ox istifade miidaxilasine va aparat qiisurlarinin
tosirino ciddi tasir etmoadon giiclin miimkiin godor azaldilmasi vo termal sas-kiiy
meyli daha yiiksokdir. Umumi spektral effektivliyin holo do adi MIMO ilo
miiqayisada 10 gat daha yiiksak ola bilacayinin sabobi, on minlarls terminalin eyni
vaxt tezlik monbayinds eyni vaxtda xidmot gostormasidir. Bu rejiminds isloyarkon
intersymbol miidaxilasinin slava istilik sas-kiiyli kimi giymatlondirilo bilacayino
dair bir sira siibutlar var [10], buna gora do intersymbol miidaxilasi ilo miibarizo

vasitasi kimi OFDM ilo miizakira yolunu toklif edir.

Kiitlovi MIMO-nun toklif etdiyi tutum qazancinin miqyasini basa diismok

ticlin, imumi giicti 120 Vatt (yani, imumi giic amili 6400 x (A /2) 2 =40 m2) olan
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6400 omniyonlii antenalardan ibarat bir plan diisiiniin Kiitlovi MIMO-nun togdim
etdiyi tutum gazancinin miqyasini basa diismok {i¢iin, PCS bantinda 20 MHz bant
genisliyi ilo 120 Vat giiciinds 6tiiriilon 6400 omn yonlii antenadan ibarst bir sira
diisiiniin. Dovrado, ardicilligin(array) morkozinde 6 km radiusda olan diskdo
tosadiifi olaraq paylanan min (1000) sabit terminala xidmat edir, har terminali 8§ dB
gazanc antenino sahibdir. Anten serialinin hiindiirliiyii 30 m, terminallarin
hiindiirliiyti 5 m-dir. Hata-COST231 modelini istifado edorok, yol itkisinin 1 km
araliginda 127 dB, araligin zoaiflomoasi iso 3.52 oldugunu goriiriik. 8 dB standart
sapma ilo log-normal kdlga solma da var. Qabuledicido 9 dB sos-kiiy formasi var.
Vaxtin dorddo biri TDD kanalmin qiymotlondirilmosi iiclin yuxar1 pilotlarin
otiiriilmasina  sorf olunur vo kanalin gazancimi kifayat Qgodor dogigliklo
giymatlondirmok iigiin kanalin 164 ms araligdan shomiyyatli doracads sabit oldugu

gliman edilir.
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= 100 anten 100 anten

= cox sayda terminal GOX ;ayda
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Sakil 3.4. Yarim giic - iKi dafa giic : Uplink spektral samaraliliyini 10 dafa artirmaq va eyni
zamanda kiitlavi MIMO texnologiyast ila enerjini va enerjini nazara alaragq kiitlavi MIMO
texnologiyast ila 100 dafa radiasiya giiciiniin samaraliliyini 100 dafa artirmagq. kanal vaziyyati

haqqinda malumat alda etma gabiliyyati.

Dagitma molumatlari, on yiiksok kanallara sahib olan terminallarin 5% -i
xidmatdon xaric edildiyi giic idaroetmo ilo birlosdirilmis siia soklindo Gtiiriiliir.
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Yavas solma, yaxin / uzaq effektlor vo giic nozarotini tomin etmok iicilin
genislondirilmis vo (gobuledici sos-kily, kanal qiymaotlondirmoa sohvlori, pilot
oOtiiriilmoasinin yeriistii doyari vo MRT siialanmasinin qiisurlarini nazars alan bir
tutumdan istifado edirik. 950 terminalin har birindo barabar signal-toferensiya vo

sas-kiiy nisbatini tomin edon optimal maksimum giic nozaratindan istifados edirik.

Tosadiifi terminal yerlori vo kolgo solma tizorindo ortalama, terminallarin
95% -inin 21,2 Mb/s terminal &tiirmoa qabiliyystino sahib olacagini gostorir.
Umumiyyatla, bu niimunadaki serial 1000 bit/s/Hz-lik comi-spektral somaraliliyi ilo
naticoalonon 20 Gb/s iimumi endirmo otiirmo qgabiliyyatini toklif edacokdir. Bu,
masalan, min evin har birina 20 Mbit/s geniszolaqli xidmat gostarmok tigilin kifayot
edordi. Maksimum giico nazarat eyni vaxtda 950 terminala barabar xidmot gostorir.
Vaxt bolgiisti multipleksasiyasi il birlikda giico nazaratin diger névlori, daha boyiik

bir sira terminallarin heterojen trafik toloblorini 6days bilor.

MRC gobuledicisi (uplink {igiin) vo onun hamkar1 MRT kodlagdirmasi (asag1
alago tiglin) adobiyyatda uygunlasmus filtrlomo (MF) kimi do taninir. Kiitlovi MIMO

ucuz, asag1 giico malik komponentlorls insa edils bilar.

Massive MIMO ham nazariyys, sistem va totbiq baximindan oyun dayisdiran
bir texnologiyadir. Kiitlavi MIMO ils, adi sistemlords istifads olunan bahali, ultra
Xatti 50 vatt giiclondiricilor, milli-vatt diapazonunda ¢ixis giicii olan yiizlorlo asagi
giymatli giiclondiricilorlo avaz olunur. Yiiksak giiclii giiclondiricilordon gidalanan
bir nego anten istifads edon klassik serial dizaynlarina ziddiyyat vacibdir. Boyiik bir
koaksial kabellor kimi bir nego bahali vo hacmli agyalar tamamilo aradan galdirila
bilor. Kiitlovi MIMO, har bir fordi giiclondiricinin vo RF zancirinin dogiqliyi vo
dogruluguna olan mohdudiyyatlori azaldir. ©hamiyyatli olanlarin hamisi birlikda
horakatlordir. Bir sokildo, kiitlovi MIMO, ¢ox sayda antennadan golon signallarin
havada bir yers yigilmasindan amin olmagq iigiin sas-kiiyiin, solgunluq va hardware
qiisurlarinin ortadan qalxdigina omin olmaq ii¢lin ¢ox sayda ganuna osaslanir.

Kiitlonmis MIMO-nun solgunluga gqarst davamli olmasini tomin edon eyni
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xiisusiyyat, eyni zamanda bir vo ya bir ne¢o anten cihazinin iglomomosi {igiin

texnologiyani son doraco méhkom edir.

Kiitlovi MIMO sistemi boyiik bir sorbastlik doracasine malikdir. Masslon, 20
terminala xidmot edon 200 anten ilo 180 daroca sarbast istifads edilmir. Bu sarbastlik
daracalari, cihaz iiglin dostluq signalinin formalasdirilmasi ti¢iin istifado edilo bilar.
Xiisusila, hor bir anten, artan iimumi radiasiya giicii baximindan ¢ox kigik bir zirvo-
ortalama nisbati vo ya hotta sabit zarf olan signallari ¢ox calbedici sokilda 6tiira bilar.
Belo (yaxinligdaki) zorf signallar1 son doraCo ucuz vo enerjiya gonastli RF
giiclondiricilorinin istifadasini asanlasdirir. Bu iisullar adi siia doyisdirmo {isullart vo
ya borabar giicds ¢oki siia doyisdirmo iisullar ilo qarisdirilmamalidir. Bu forq sokil
3.5-da izah edilmisdir. Zoruri davamli zorfdo ¢ox istifado¢i kodlasdirmasi ilo stialar
amoala galmir va har bir antendan yayilan signallar bir simvolu ¢okmoaklo amalo
golmir. Oksino, dalga sahosi yaradilmisdir ki, bu dalga sahosi terminallarin
yerlosdiyi yerlordo niimuno gotiirtildiikde, terminallar onlarin gérmak istadiyimiz

signallar1 daqiq gortirlar.

Miimkiin olan kiitlovi MIMO kanalinin asas xiisusiyyati, kanalin boyiik bir
bosluq olmasidir: demok olar ki, har seyi terminallarin gordiiklarina tosir etmadan
bu bosluga qoymaq olar. Xiisusilo, oOtiiriilon dalga formalarinin istonilon zorf
mohdudiyyatlorini 6domasini tamin edon komponentlori bu bosluga goymagq olar.
Buna baxmayaraq, baza stansiyasi vo terminallarin har biri arasindaki tasirli kanallar
hor hans1 bir signal biirclinii girig kimi gobul eds bilor vo PSK tipli modulyasiyanin

istifadasini talab etmir.

Kaskin surotdo tokmillosdirilmis enerji  somoraliliyi  kiitlovi MIMO
sistemlarina cari texnologiyadan daha az timumi iki ¢ixis amri ila isloamaya imkan

Verir.

Bu vacibdir, ¢linki mobil baza stansiyalarinin enerji istehlaki diinyada artan
bir narahatliqdir. Bundan slavs, daha az giicds bir ¢ox sifaris istehlak edan baza

stansiyalari kiilok vo ya giinaslo tochiz oluna bilar vo buna gora do heg bir elektrik
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sobokasinin olmadig yerlordo asanligla yerlosdirilo bilor. Bir bonus olaraq timumi
yayilan giic kaskin sokildo kasilo bilor vo buna goro baza stansiyasi ohomiyyatli
dorocods az elektromaqgnit miidaxilo yaradacaqdir. Bu, elektromaqnit tasirinin

artmasi ilo alagodar vacibdir.

« Kiitlovi MIMO hava interfeysindo gecikmoni ohomiyyatli dorocods azaltmaga

imkan verir.

Simsiz rabito sistemlorinin foaliyyati normal olarag solgunlugla mohdudlasir.
Solgunluq alinan signal giiciinii bazi vaxtlarda ¢cox az gostoro bilor. Bu, bir baza
stansiyasindan gondarilon signal terminala ¢atmadan ¢ox yoldan kegonda bas verir
Vo bu ¢oxsayli yollardan golon dalgalar dagidic1 sokildo miidaxilo edir. Mahz bu
solgunluq asag1 gecikmo simsiz baglantilart qurmagi ¢atinlogdirir. Terminal solgun
bir dalga i¢inds qalsa, yayilma kanalinin har hansi bir malumat alinana qoadar kifayot
godor doyismosini gozlomok lazimdir. Kiitlovi MIMO solgunlasmanin qarsisini
almaq tigiin ¢ox sayda ganununa vo siia diizaltmays giivonir ki, solgunluq artiq

gecikmoni mahdudlagdirmur.
» Kiitlovi MIMO ¢ox giris qatini1 asanlasdirir.

Cox sayda qanuna gors kanal sortlosir ki, tezlik-domen planlasdirmasi artiq
islomir. OFDM ilo, kiitlovi bir MIMO sistemindaki hor bir subcarrier shomiyyatli
doracads eyni kanal qazancina sahib olacaqdir. Hor bir terminala fiziki tobage

nazarat signalinin ¢oxunu tomin edon bant genisliyi verils bilor.

« Kiitlovi MIMO, ham do insan torafindon hazirlanmamis miidaxilalora vo goasdan

tixanma hallara davamliligi artirir.

Miilki simsiz sistemlarin gosdon tixanmasi artan narahatliq va ictimaiyyato az
molum kimi goriinon ciddi bir tohliikadir. Sads tixaclar1 Internetdon bir ne¢o 100
dollara almag olar vo horbi doracads istifado olunan avadanliglar, bir nega min
dollara satisdan konar program tominatli radio asasli platformalardan istifado edarok
bir yers yi1gila bilor. Son zamanlarda bas veron ¢oxsayli hadisalor, xiisuson ds ictimai

tohliikesizlik tathiglori problemin miqyasini gostorir. 2001-ci ilds Isvegin Géteborq
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soharinds kegirilon AB sammiti zaman1 niimayis¢ilor yaxinliqdak: bir monzilds olan
tixacdan istifado etdilor vo igtisaslarin kritik moarhaloslorinds bas komandir mosgul

olan 700 polis is¢isindan heg birina ¢ata bilmadi.

Bant genisliyinin azlig1 sabobindon molumatlarin tezlik iizorinds yayilmasi
miimkiin deyil, buna gora simsiz rabitonin méhkomliyini artirmagin yegana yolu
coxlu antenlordan istifads etmokdir. Kiitlovi MIMO, gasdon sixisanlarin signallarini
logv etmok tigiin istifads edilo bilon bir ¢ox haddon artiq azadliq toklif edir. Kiitlovi
MIMO kanal giymatlondirilmasi ti¢lin yiiksok pilotlardan istifado etmoklo hoyata
kecirilso, agilli tixacgilar tovazokar oOtiirmo giiciine zororli miidaxilo edo bilar.
Bununla birlikds, ortaq kanalin qiymotlondirilmasi vo kodlasdirmadan istifado
edorok daha agilli totbiglor bu problemi ohomiyyatli doracods azaltmagi
bacarmalidir. MIMO texnologiyasinin istiinliiklorindon danisdiq indi isa onu

mohdudlasdiran amillari nazardan kegirak.

TDD omoliyyati kanal garsiligliligina osaslanir. Yayilma qoribo magnit
xiisusiyyatlori olan materiallardan tasirlonmass, yayilma kanalinin 6ziiniin
mahiyyatco garsiligli olmasi barads aglabatan bir fikir var. Bununla birlikds, baza
stansiyasinda vo terminal Gtiiriiciilorinds olan cihaz zoncirlori yuxart vo asagi xott
arasinda qarsiliqli olmaya bilar. Dastok zancirlorinin kalibrlanmasi ciddi bir problem
yaratmir vo praktikada miioyyan dorocods sinanmis kalibrlomo asasli hallor
movecuddur [11]. Xiisusilo, 64 antenna sistemi tiglin qarsiligli hesablama kalibrini

bazi tofarriiatlarla hall edir vo ugurlu bir tacriibs totbiqgini talob edir.

Diqgqot yetirin ki, kiitlovi MIMO-nun tam siia meydana gotiron qazanclarini
oldo etmok {igiin terminalin yuxari vo asagi baglama zoncirlorinin kalibrlonmosi
tolob olunmur: baza stansiyasi avadanliglar diizgiin kalibrlonmissa, serial hagigatan
miitonasib bir siia oOtiirocokdir. (Terminalin gobuledici zancirindo holo do
uygunsuzluq olacaq, lakin bu, pilotlar1 siia vasitasilo terminala 6tiirmakls hall edils
bilor; bu alava pilotlar tigiin yeriistii yiik ¢ox azdir.) Serialda miitloq kalibrloma talob
olunmur. Bunun avazins, antenlarin birina bir istinad kimi baxila bilar vo signallar

istinad anteni ilo digar antenalarin har biri arasinda bu antena goéra bir kompensasiya
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amili oldo etmok tigiin satila bilor. Tamamilo serial daxilindo garsilighh hesablama
kalibrindon imtina etmok miimkiindiir; mosolon yuxari baglama zanciri ilo agagi
baglama zonciri arasindaki maksimal faza forgi 60 daracodon az olsaydi, qazancin 3

dB azalmasina baxmayaraq alagoali siia amoalo galmasi halo do davam edacokdir.

Ideal olaraq Massive MIMO sistemindoki har bir terminala ortogonal uplink
pilot ardicilligr verilir. Lakin movcud ola bilocok ortogonal pilot ardicilliglarin
maksimum sayr kanalin gecikmo-yayilmasina boliinon uygunluq intervalinin
uzunlugu ilo mohdudlasir [12], tipik bir omaliyyat ssenarisi {igiin, bir milisaniyalik
uygunluq araliginda ortogonal pilot ardicilliglarinin maksimum sayinin toXminan
200 oldugu toxmin edilir. Cox mobilli bir sistemdo ortogonal pilot ardicillig

tukonmok daha sadadir.

Pilotlarn bir hiicradon digarina tokrar istifadasinin tasiri vo alageli manfi
naticalor "pilot girklonmasi" adlanir. Daha doaqiq desak, xidmot seriyasi, alinan pilot
signalin1 miiayyan bir terminal ils alagoli pilot ardicilligi ilo alagalondirands, aslinda
eyni pilot ardicillig1 boliison diger kanallara kanallarin xatti birlosmasi ilo ¢irklonmis
bir kanal giymatlondirmasini aldo edir. Cirklonmis kanalin toxminina asaslanan
asag1 olaqo siialar1 eyni pilot ardicilligr boliison terminallara yonalmis miidaxils ilo
naticalonir. Banzar miidaxilo malumatlarin yiiksak Gtiiriilmasi ilo alagalondirilir. Bu
yonoldilon miidaxils istadiyi signal ilo eyni nisbatdo xidmat antenlorinin sayi ila
artir. Hotta qismon korrelyasiya edilmis pilot ardicilligi yonoldilmis miidaxils ilo

naticoalonir.

Pilotun asas fenomen kimi ¢irklonmasi hagigaton kiitlovi MIMO tigiin spesifik
deyil, lakin kiitlovi MIMO-ya tasiri klassik MIMO-ya nisbaton daha dorin goriiniir
[13]. ©n az1 pilot asash kanal hesablamasina giivenan gebuledicilarlo, antenalarin
saymin artirtlmadan artirildigi zaman performansin son haddi oldugu iddia edildi.
Bu arqument yaxinlarda miibahiso edilsa do, he¢ olmasa istifado edilon giic
nozarstina dair miioyyan forziyyslora asason, pilot ¢irklonmasinin bu vo ya diger

sokilda hall edilmasi lazim oldugu goriiniir. Bu bir nega yolla edilos bilor:
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* Pilot dalga formalarinin ayrilmasi optimallagdirila bilar. Bir ehtimal pilotlarin
daha az tosirli bir tezlik istifadosi amillorindon istifado etmokdir (lakin yiiklomo
molumatlar1 tiglin miitloq deyil). Bu qarsiligh ¢irklandirici Mobillari bir-birindan
daha da uzaglasdirir. Pilotlarin istifadasini koordinasiya etmok vo ya sobokodoki
forqli terminallara uygunlasdirici sokilda pilot ardicilligi ayirmaq da miimkiindiir

[14]. Hal hazirda optimal strategiya malum deyil.

« Agilli kanal giymoatlondirmo algoritmlori vo ya pilotlarin tamamilos istifado
edilmosini manes térodon kor texnikalar [15], pilot ¢irklonmanin tesirini yumsalda
bilor vo ya aradan qaldira bilor. ©On perspektivli istiqgamot, kanallar1 vo yiiklomo

molumatlarmi birlikde giymatlondiran kor texnikalardir.

» Soboka qurulusunu noazars alan yeni kodlasdirma iisullari, masalon, pilot
cirklonmo kodlasdirmasi [16], siia formalasdirma omoliyyatindan konarda coxlu
hiiceyralor iizorindo kooperativ otiiriilmodan, on azi gisman, pilot naticasinds
yaranan miidaxiloni logv etmok ticiin istifado eds bilar. ¢irklonma. Terminallar va
cirklondirici  hiiceyralorin  xidmoat zonalar1 arasindaki  hoqiqi  kanallarin
giymatlondirilmasini tolob edon ¢oxsayli hiiceyralor tizarinds alagelondirilmis siia
diizaltmodon farqli olaraq, pilot ¢irklonma kodlagdirmasi yalniz miivafiq yavaslayan

omsallar1 tolob edir. Praktik pilot-¢irklonma kodlasdirmasi inkisaf etdirilmokdadir.

Kiitlavi MIMO, olverisli yayilma adlanan radio miihitinin bir xiisusiyyatina
cox baghdir. Sadoca olaraq, slverisli yayilma o demokdir ki, baza stansiyasindan
forqli terminallara yayilan kanal cavablari kifayat qadar forqlidir. Kiitlavi MIMO
sistemlorinin davranigin1 6yronmoak ti¢iin, real antenna seriallarindan istifads edoroak
kanal Ol¢molori aparilmalidir. Bu, bdyiik seriallardan istifado edon kanal
davraniginin adi kicik seriallardan istifado etmoklo timumiyyatlo tocriibali
oldugundan forqli olmasidir. ©n ohomiyyatli forglor serialda genis miqyasin
azalmasi ola bilor vo serialda kicik miqyaslh siqnal statistikasi da doyisa bilar.
Olbatto ki, bu, miixtalif istigamotlors isars edon antenna elementlori olan fiziki
cohatdon daha kigik massivler iigtin do dogrudur. Sakil 3.5, bu sonadds bildirilon

6lgmaloar tigiin istifads olunan iki kiitlovi MIMO seriallarinin sokillarini gostarir. Sol
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torofdo 128 anten portu olan kompakt dairovi kiitlovi MIMO serial1 var. Bu sira, bir
dairads diiziilmiis 16 ciit qiitblii yamaq antenna elementlorindon ibaratdir, 4 odad bu
dairalar bir-birinin iistiino yi1gilmisdir. Kompakt olmagin istiinliiyiino alave olaraq,
bu sira miixtolif yiiksokliklords daginiglart holl etmok imkani da verir, lakin mohdud
diyaframa goro azimutda daha pis gotnamadon oziyyat ¢okir. Forgli terminallara
cavab olaraq 128 forgli mévqeys kogiiriilon fiziki cohatdon boyiik bir xatti (virtual)
bir sira, an kigik vo bdyiik dl¢lido yayilmaq eyni Olgiilori olan haqiqi serial ii¢lin

basqga bir statik miihitin yayilmasina baxmaqdir.

Kanal cavablarmi 6ziindo comlosdiron matrisanin oan ¢ox yayilmis tok-tok
dayarlarinin no doracads forgli oldugunu miioyyanlosdirmayin bir yolu, fiziki
cohotdon bdyiik tok qiitblii xotti sira vo ya yigcam ciit qiitblii dairovi sira kimi
qurulmus 4 istifadagi terminali vo miivafiq olaraq 4, 32 vo 128 antenna portu olan
bir baza stansiyasi ii¢lin bir voziyyat gostorir. Daha dogiq desok, rogom fargli
hallarda miixtalif 6l¢iilon (ensiz) tezlik noqtalari ti¢iin an kigik vo on boyiik tok doyar
arasindaki fargin macmu sixliq funksiyasini (CDF) gostorir. Bir arayis olaraq tez-tez
nazari todgigatlarda istifado olunan ideal miistaqil, eyni doracads paylanmis kanal
matrislori iigiin simulyasiya edilmis naticolor gostorir. Olgmolor Lund universiteti
soharciyi arazisinds agiq havada aparildi. Markoaz tezliyi 2.6 GHz vo 50 MHz 6l¢gma
bant1 idi. Silindrik silsilodon istifado edorkon RUSK Lund kanal qurucusu iso

yarandi, sintetik xotti sira 6lgmoalori ti¢iin bir sabaka analizatoru istifads edildi.

Sakil 3.5. Ol¢malar iiciin istifads olunan kiitlavi MIMO antenna seriallari.
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4 elementli serial {igiin tok doyar yayilmasinin mediani miivafiq olaraq 23 dB
vo 18 dB toskil edir. Bu ndmra, biitiin istifadogiloro aglabatan qobul edilon signal
giicti ilo xidmot etmok tigiin istifads edilmali olan slava giiciin azalmasi saviyyasidir.
Kiitlovi Xatti sira ilo yayilma 3 dB-don azdir. Bundan alave, qivrimlarin heg birindo
ohamiyyatli bir quyruq olmadigmi unutmaymn. Bu o demokdir ki, ol¢iilon bant
genisliyindon artiq hor hansi bir yerdo 3 dB-don ¢ox yayilmis tok bir doyorin
gbriinma ehtimali olduqca azdir.

Baza stansiyasinda miixtolif sayda anten elementlarinin tasirini vo anten
konfiqurasiyasini daha da aydinlasdirmaq {ig¢iin 4 yaxin masafali istifadagi {igiin
(toxminan 40 m mosafodo hor istifadoagi arasinda 2 metrdon az) nisbat nisbatini
c¢okirik. baza stansiyasindan) MRT-ni avvalcadon kodlasdirma kimi istifado edarkan
goriinmayan bir Xott ssenarisindo.

Otiiriicii giicii normallasdirilir ki, orta hesabla terminallarda miidaxilonin
sorbast sas-kiiya nishati 10 dB-dir.

Sokil 3.6-dan goriindiiyli kimi, baza stansiSyasinda antenlorin say1 artdigca,
nisbat doracasi nozari miidaxiloasiz davaya yaxinlasir. Qirmizi (xatti sira {igiin) vo
mavi (dairovi massiv tglin) rongli rongli saholor, forqli geniszolaqli tezlik
reallagdirmalari tiglin mablog nisbatlorinin 90 faizlik etibarliligin1 gostarir. Ovvalki
kimi, migdar nisbatinin doyismasi antenalarin say1 artdiqca azalir, ancaq 6lglilmiis
kanallar tiglin yavas-yavas doyisir.
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Sakil 3.6. MIMO sistemlari iiciin 4 terminal va ii¢ forqli sayda BS antenalart olan yayilmus tok

dayarin CDF: 4, 32 va 128. Nazari i.i.d. kanal bir istinad olaraq géstarilir, digar iki hal isa BS-
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da xatti va silindrik massiv qurulusa malik kanallardwr. Qeyd: Xatti sira iiciin ayrilik 4 BS

iiciin kanal.

Yavas enis, on azi qismon, seriallarda bas veron kolgonin solmasi ilo
alagalondirils bilor. Dizi boyunca xarici cisimlar tarafindan kolga soklinds olan xatti
massiv li¢iin vo yanlis istigamats yonoaldilmis yonlandirici antenna elementlarindan
yaranan kolgo kimi silindrik massiv {igiin fiziki cohstdon boyiik bir sira performans
nazoari antenalarin say1 boylyir. Yigcam dairovi massiv, ki¢ik diyaframi sayasinda
Xatti sira ilo miiqayisado daha asag1 performansa malikdir - daginiglari, ham do fiziki
cohatdon bdyiik bir sira yerlari hall eds bilmir - va bazan sohv istigamats isars edan
yonlandirici anten elementlori var. Sopalonmislorin oksariyyatinin eyni iifiiqi
bucaqda goriindiiyline gora, miixtalif yiiksokliklordo sopalonmoalari hall etmok

imkani bu ssenarido comi nisbatino ctizi tohfolor verir.

Burada geyd etmok lazimdir ki, biraz daha miirokkab, lakin yeno do Xatti,
minimum sifir mocburetms vo ya minimum orta kvadrat sohv, i.i.d-o0 yaxinlagsma
kimi kodlasdirma metodlarindan istifado edoarkan. Kanal islomasi daha siiratli olur

Va baza stansiyasi antenlorinin say1 artdigca mablog nisbatinin doyismasi daha azdir.
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Sakil 3.7. MRT kodlasdirmadan istifads edarak, dird tak antenli terminal va 4 ila 128 arasinda

asas stansiya antenalart ila 2102 edilmis downlink

Diqgata ¢atdirmaq lazim olan digar bir cohot, gbzo goriinon soraitdo yaxin

mosafada yerlosdirilmis istifadagilor kimi ¢ox ¢otin bir yayilma ssenarisi tiglin do
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bdyiik serialin istifadagilorin forgli mokan imzalarindan istifado edorok aglabatan
doracodo ayira bilocayi goriiniir. Istifadogilor genislonmis mokan holli sobabiyla
baza stansiyasina sahibdirlor. Bu adi MIMO ilo miimkiin olmazdi. Bu naticalor basqa
aclq Olgmo kampaniyasinin tosvir olundugu vo tohlil edildiyi miisahidoloro

uygundur.

Umumiyyatla, kiitlovi MIMO-nun asasini toskil edon olverisli yayilma ilo
bagli farziyyslorin praktikada shomiyyatli doracads etibarli olduguna dair siibutlar
movcuddur. Genis serialin doqiq konfiqurasiyasindan vo ideal performansa
yaxinlagmadan istifads olunan avvalcadan kodlasdirma algoritmlarindan asili olaraq
antenlorin say1 artdiqca daha siiratli vo ya yavas ola bilar. Bununla birlikds, istifadagi
sayindan toxminon 10 gat daha ¢ox baza stansiyasi antenalarina sahib olduqda,
nozari cahatdan ideal performansdan da sabit bir natico aldo etmak miimkiindiir ki,

normal olaraq ¢ox ¢otin yayilma sortlori hesab olunur.
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NOTICO VO TOKLIFLOR

Toqdim olunmus dissertasiya isindo kompiiter sobakalarinin iki novii - naqilli

soboka texnologiyalar1 vo simsiz soboka texnologiyalari todqiq edilmis vo agsagidaki

naticalor alinmusdir:

1.

XX asrin ortalarindan ARPANET-don baslayaraq istifado olunan nagilli
soboka texnologiyalarina alternativ. meydana golmis daha miiasir
texnologiyalarin - simsiz soboka texnologiyalarinin osas xarakteristikalari
todqiq edilmisdir.

Moalumdur ki, kompiiter sobakoalorinin qurulmasi miioyyan topologiyaya
osaslanir. Tadgqigat isindo kompiiter sobakalorinin qurulmasinda istifado
olunan sin, halqavari, ulduz, agacvari vo qarisiq (Mesh) topologiyalara
uygun texnologiyalarin optimalligi todqiq edilmisdir.

Kompiiter sobakalarinin qurulma hacmina gora tosnifatini asas gotiirarok
bu texnologiyalarin somaraliliyi, onlarin hayatimizin miixtalif sahaloarina
tosiri, Umumi inkisaf istigamotlori vo golocok  perspektivlori
aragdirilmisdir.

Daha sonra timumi LAN sobakalarinin somaraliliyi, onlarin qurulmasina
goyulan texniki toloblor vo simsiz texnologiyalar vasitasilo LAN vo
WLAN sobokalarinin konfiqurasiyasi otrafli sokildo dyronilmisdir.

Simsiz lokal sabokonin planlagdirilmas: va layihalondirilmasi, WLAN
soboakalarinin konfiqurasiyasinin vo parametrlorinin onlarin qurasdirilma
miihitindon, movqgeyindon asili olaraq moxfiliyinin qorunmasi vo onlara
daxil olan WEP, WPA, WPA, 802.1x sifralonmasinin tatbigi masalalori
todqiq olunmus, buraya daxil olan RADIUS server texnologiyasmin
ohomiyyati izah edilmis vo simsiz soboko texnologiyalarinda yaranan
problemloarin halli yollar1 gostorilmisdir.

Olavo olaraqg AD HOC sobokasi va ona daxil olan MIMO texnologiyasinin

da osas perspektivlari vo onu mahdudlsdiran amillor arasdirilmisdir.
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Toklif:
ADHOC gsobokosi vo ona daxil olan MIMO texnologiyasinin
aragdirilmasinin naticasi olaraq UNEC-do Kampus sabokasi qurula bilar.
Burada asason WLAN saboka texnologiyasinin tadris binalarinda tatbiqi,
sobokonin miiraciot noqtolori ilo  olagalondirilmasi  vo idaroetmo
alverigliliyinin tomini tigiin 1 radius serverin qurulmasi vo bunun vasitasilo
mac ilinvana uygun olaraq 1 istifadogi adi, mac iinvanla soboko arasinda
alagalonmonin toskilidir. Bu da universitet nazdindo yerlason todris
binalariin lokal sobalolori arasinda tohliikasizliyin yiiksok Saviyyada

qorunmasini tamin edacak.
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PE3IOME

B npencraBieHHol nucceprauuy ObUIM M3Yy4Y€HBI J1Ba THIIA KOMIIBIOTEPHBIX
CeTei - TEXHOJIOTUH MTPOBOAHBIX CETEH M TEXHOJIOTUN OECIPOBOIHBIX CETEH, U OBLIH
IIOJIY4YEHBI CIEAYIOLINE PE3YIIBTATHI:

1. 3yueHbsl OCHOBHBIE XapaKTEPUCTUKU O0Jiee COBPEMEHHBIX TEXHOJIOTHA -
TEXHOJIOTUI OECITPOBOJIHBIX CETEW, KOTOPHIE MTOSBUIIMCH B KAUECTBE aJIbTEPHATHUBBI
TEXHOJIOTHSAM IPOBOJHBIX CETEH, UCIIOIB3YEMBIM C CEPEAUHBI J1BAIIATOTO BEKa.

2. H3BecTHO, 4YTO IIOCTPOCHHE KOMIIBIOTEPHBIX CETEM OCHOBAaHO Ha
ONpPENENCHHOW Tomojoruu. B wnccnegoBaHuM — H3ydyanach  ONTUMAIbHOCTH
TEXHOJIOTUA B COOTBETCTBUU C TOIIOJIOTMEN IIWHBI, KOJbIA, 3BE3/bl, JI€pEBA U
cmemanHoi (Mesh) ceTbro, NCIIONB3yeMOM IPH OCTPOEHUN KOMITBIOTEPHBIX CETEH.

3. Ha ocHoBe kiaccuukanyy KOMIbIOTEPHBIX CE€TEH 0 00beMy OCTPOEHUS
u3ydyasnach 3P(HEKTUBHOCTh ITUX TEXHOJIOTHH, UX BIMSHUE HA pa3IuyHble Cepbl
HalIel )KU3HU, OOIINE TEHICHIIMHA Pa3BUTHS U MEPCIIEKTUBBI HA OyayIiee.

4. 3arem Oblia MoapoOHO u3yuyeHa 3¢ dekTuBHOCTH o0mmx ceteit JIBC,
TEXHUYECKUE TpeboBaHUsl K MX ycTaHOBKe M HacTpoiike ceteil JIBC u WLAN c
UCIIOJIb30BaHUEM OECIIPOBOIHBIX TEXHOJIOTUH.

5. bbuIM UW3y4YeHBl IUIAHUPOBAHUE U TPOCKTUPOBAHHE OECHPOBOJIHOU
JIOKaJIbHOM CeTH, 3aluTa KOH(UIECHUHMATBHOCTH KOH(QUIypalud W MapamMeTpoB
cetu WLAN B 3aBHUCUMOCTHM OT Cpelbl MX YCTAaHOBKH, MECTOINOJIOKEHUS U
npumeHenuss mudposanuss WEP, WPA, WPA, 802.1x, oObsicHeHa Ba)KHOCThb
texHomorun RADIUS-cepBepa. u pemieHuss npobiieM ¢ TEXHOJOTHSIMU
OCCIIPOBOJIHBIX CETEH.

6. Kpome Toro, Obimu u3ydeHsl ocHOBHbIE mnepcnekTuBbl cetd AD HOC u

texHosorun MIMO, a Takxe GhakTopbl, OTPAaHUIUBAIOIINE €€.
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SUMMARY

In the presented dissertation two types of computer networks - technologies
of wire networks and technologies of wireless networks were studied, and the
following results were obtained:

1. The main characteristics of more modern technologies - technologies of
wireless networks, which appeared as an alternative to the technology of wire
networks, used since the middle of the twelfth century.

2. Itis known that the construction of computer networks is based on a defined
topology. The study studied the optimality of the technology in relation to the
topology of the bus, ring, star, tree and mixed (Mesh) network used in the
construction of computer networks.

3. On the basis of the classification of computer networks in terms of the
volume of construction studied the effectiveness of these technologies, their impact
on different areas of our lives, the general trends of development and prospects for
the future.

4. Then the effectiveness of LAN networks, technical requirements for their
installation and configuration of LAN and WLAN networks using wireless
technologies was studied in detail.

5. Planned and designed a wireless local area network, protecting the
confidentiality of the configuration and parameters of the WLAN network,
depending on the environment in which they are installed, locations and applications
of encryption WEP, WPA, W2A, WPA, 80, WPA, 80 and problem solving with
wireless networking technologies.

6. Besides, the main perspectives of the AD HOC network and MIMO

technologies have been studied, as well as the factors limiting it.
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