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GIiRIiS

Tadqigatin aktualligi: Istor soxsi informasiyanm, istor dovlot ohomiyyatli
informasiyanin digor tigiincii bir torafin alino kegmasi biitiin dovrlords tobii olaraq
insanlar1 narahat etmisdir. Informasiya monbolorinin migdarmnin koskin artimu,
IKT-nin siiratli inkisafi ilo olagodar olarag, tohliikesizliyin tomin olunmasi
masoalasi do giinbogiin aktualligini artirmigdir. Miiasir dovriimiizds iSo bu mdvzu
xiisusila diggeat morkazindadir. Ciinki, informasiya sistemlarine olan tohdidlorin va
hiicumlarin sayinda da bdyiik artim miisahido olunur. Informasiyanin doyar aspekti
baximindan no (odor Onomli bir mdvgedo durdugunu osas gotiirsok, onun
miihafizasinin tomin olunmasi masalasinin do shomiyyatini basa diismok olar. Hal-
hazirda 6lkonin asas sarvatlorindan biri kimi informasiya strateji shamiyyatli milli

sarvat rolunu oynayir.

Problemin qoyulusu va Oyronilmo soviyyasi: Dissertasiya isindo
Azorbaycanda informasiya tohliikosizliyinin hiiquqi tonzimlonmosi sahasindo
goriilon islor, hiiquqi bazanin istiinliiklori vo ¢atigmazliglart otrafli sokildo todqiq

olunmusdur.

Tadgiqat isinin magsadi: Informasiya tohliikesizliyi mosalosi kegmis
zamanlarda ayri-ayr1 6lkolords forgli formalarda toskil olunurdu. Buna gors do, gox
zaman ayri-ayr1 dovlotlorin strategiyalar1 uyusmurdu. Belo olan halda, imumi bir
qayda cor¢ivasinds razilasmaqda miioyyon ¢atinliklor yaranirdi. Bu ¢otinliyi aradan
qaldirmaq vo imumi prisiploro osaslanan gaydalardan istifado etmok moqgsadilo
kecon osrin sonlarinda qanunlar toplusu — standartlar yaradilmaga baslandi. Bu
standartlar vasitosilo, artiq miittofiq dovlotlorin hamist “eyni bir dil”’do danismaga
baslamisdilar. Qabul olunmus bu standartlardan 6lkomizds do tatbig olunur. Bu
dissertasiya isindo do Olkomizds bu standarlarin totbigi fonunda bas veran

hadisalor, onlarin informasiya sistemlarina tasirindon bahs olunur.
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Tadqigatin predmeti vo obyekti: Todqigat zamam diinya praktikasinda
informasiya tohliikasizliyinin tenzimlonmaesinin hiiquqi aspektlori, bu aspeklorin
tarixi inkisaf yolu, hiiquqi ¢ar¢ivada gabul edilmis standartlar, onlarin 6lkemizds

totbiqi, oldo olunmus nailiyystlor vo ugurlu siyasotdon bohs olunur.

Tadgiqatin informasiya bazas1 va metodlari: Hiiquqi tonzimlomo
movzusunu aragdirarkon miixtalif beynolxalq sazislora, miigavilolora vo ayri-ayri
olkalarin ganunvericilik sistemino nozor salmaq lazim golir. Bu dissertasiya igindo
coxsayli elmi moruzoalordon vo internet resurlarindan istifado olunmusdur.
Azorbaycanda informasiya tohliikosizliyinin hiiquqi tonzimlonmosi mévzusunun
toqdiqi zamani iso osason Olkods osas qanunverici baza olan Azorbaycan
Respublikas1 Konstitusiyasina asaslamib. Bundan basqa, miixtolif KIV-lordo yer
almis moqalalar, president.az veb saytindaki formanlar da informasiya bazasi kimi

geyd olunub.

Tadgiqata uygun elmi yeniliklor: Azorbaycanda informasiya
tohliikasizliyinin hiiquqi tonzimlonmasi mosalasinin todqiqi zamani son illor bu
sahaya ¢ox boyiik digget vo gaygmin ayrildigini gérmok olur. Bu sahads son
dovrlords qiivvays minmis onlarla ganun vo forman gostarir Ki, goalocays yonalmis
siyasotin bir pargasi kimi, hagigaton do, informasiya tohliikasizliyi prioritet

sahalordan biri kimi goabul olunub.

Tadqiqgat isinin strukturu va hacmi: Dissertasiya isi giris, 3 fasil, natico va

tokliflor vo istifado olunmus adabiyyat siyahisindan ibarotdir.

| Fosildo informasiya tohliikesizliyi anlayisi, onun osas elementlori, ohato
dairasi kimi anlayislar genis sokildo izah olunmus, informasiya tohliikosizliyi
siyasoti hagda molumat verilmisdir. Homginin, tohliikesizliys yonolmis tohdidler,
onlarin genis tosnifati, qarsiya ¢ixa bilocok risklor vo onlarin miixtolif formalari

hagda da atrafli molumat verilmisdir.

Il Fosildo tohliikasizliyin tomini iigiin osas hiiquqi tisullar sorh olunmusdur.

Hiiquqi tisullarla yanasi, bu fasilde informasiya tohliikasizliyi sahasinds beynalxalq
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tocriiba, dovlot siyasotlori, onlarin oxsar vo forgli xiisusiyyatlori, aralarindaki

oxsarliglar, ziddiyyastlor do hartarafli todqiq olunmusdur.

[T Fasilds iso togdigatin asas predmeti - Azorbaycanda bu sahads beynalxalq
tocriibonin totbiqi mosalosine xiisusi yer verilmisdir. Olkomizdo bu sahoda bas
veran ohomiyyatli hadisalor, gobul olunmus gorarlar, ganunvericilik aktlar1 vo hal-

hazirki sorait bu fosildo tam todqiq olunmusdur.

Dissertasiya isi 3 fasil va 8 paraqrafdan ibarat olmaqla 75 sohifo toskil edir. Is
yerino yetirilorkon ¢oxsayli odobiyyatlardan, xarici monbolordon vo Internet

resurslarindan istifado edilmisdir.



| FOSIL. INFORMASIYA TOHLUKOSIZLiYi KONSEPSIiYASI: OSAS

ANLAYISLAR, TOHLIL VO TOHDIDLOR

1.1. Informasiya tahliikasizliyi sisteminin qurulusu

Informasiya dyronmo, arasdirma vo miisahido yolu ilo aldo edilon hor ciir
faktlar, hadisalor vo anlayislarin comidir. Bu o demokdir Ki, otrafimizdaki biitiin
hadisalor, obyektlar bizim {i¢iin informasiya toplusu hesab oluna bilor. informasiya
homg¢inin, miiassisa Vo ya toskilatin faaliyyatini hoyata kegirmok tgiin istifado
etdiyi monali vo faydali molumatlardir. informasiya bir qurumun davamliligini vo
movcudlugunu tomin edon yegano amildir vo tohliikosizliyi miitloq tomin
edilmolidir. Mahz bu sababdon informasiya tohliikasizliyi anlayis1 meydana galib.

Informasiya tohliikesizliyi (IT) informasiyanin hom saxlanildiqda, hom do bir
kompiiterdon vo ya fiziki yerdon digorino otiirtildiikdo icazesiz girisdon Vo
doyisdirilmadon miihafizosi {iglin nozordo tutulmus tocriibalor toplusudur.
Informasiya XXI osrin on vacib resurslarindan birino ¢evrildiyi {iciin
informasiyanin miihafizasi ti¢lin saylor do getdikca daha vacib hala golmisdir.

Informasiya tohliikesizliyi yalmz icazasiz girisdon informasiya olda etmoklo
bagli olan anlayis deyil. Informasiya tohliikasizliyi, osason, icazesiz girisin,
istifadonin, agigqlanmanin, pozulmanin, doyisdirilmonin, yoxlanilmanin, qeyd
edilmanin vo ya mohv edilmonin garsisinin alinmasi tocriibosidir. Informasiya
fiziki vo ya elektrik signali formasinda ola bilor. Informasiya sosial mediadaki
profil, mobil telefondaki molumatlar kimi soxsi informasiyalar vo ya biometrik
verilonlor da ola bilor. informasiya tohliikesizliyi informasiyanin tohliikasizliyini
Vo biitovliiyiinii tomin edan vo lazimi hallarda onu salahiyyatli soxslorin asanligla
oldo etmosino imkan veran sistemdir. informasiya Tohliikosizliyi Sistemi (ITS)

molumatin icazasiz istifadesindon, icazesiz agiglanmadan, mohv edilmadon,
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doyisdirilmadan, molumatin zadalonmasindon vo ya icazesiz oldo edilmasindan
gorunma prosesidir. Informasiya tohliikesizliyi termini kompiiter tohliikasizliyi va
informasiya sigortasi terminlari ilo ¢ox vaxt bir-birini ovoz edir. Ciinki bu saholor
dovriimiizds aktualdir vo maxfiliyin, biitovlilyiin vo molumatlarin aldo olunmasinin
miihafizosinds {imumi moqgsadlori béliisiir. ITS Beynalxalg 1SO 27001:2013
standart1 ilo tonzimlonir. Bu standartin toloblorini yerino yetiron togkilat doyor
aktivlori sirasinda on qabaqcil movqgedo duran informasiya aktivlorinin
tohliikesizliyini tomin etmok {iciin miihiim bir addim atmis hesab olunur. ITS
standart1 biitiin nov toskilatlar1 (mosalon, kommersiya toskilatlari, ictimai qurumlar,
geyri-kommersiya toskilatlar1 vo S.) ohato edir. Bu standart toskilatin biitiin is
risklori kontekstinds sonadlosdirilmis ITS-in yaradilmasi, totbigi, monitoringi,
nozarati, saxlanmasi vo tokmillosdirilmasi toloblorini ohato edir. O homginin,
miistoqil toskilatlarin vo ya toroflorin ehtiyaclarina uygunlasdirilan tohliikosizlik
yoxlaniglarinin aparilmasi taloblorini do miioyyanlosdirir.

ITS informasiya aktivlorini qoruyan vo bu isdo marag: olan torofloro giivon
veron adekvat vo miitonasib tohlikasizlik nozarotini tomin etmok iiciin
hazirlanmisdir. ITS-in qurasdirilmasinin iistiinliiklori iso kifayot godor ¢oxdur:

 Informasiya aktivlori haqqinda molumatliliq: Toskilat informasiya
aktivlarinin no oldugunu va onun dayarini dork edir.

« Aktivlori qorumag1 bacarmaq: Idaroetmo iisullarini vo qorunma iisullarini
mioyyonlosdirir vo onlar1 totbiq etmoklo aktivlori qoruyur.

* Biznesin davamliligi: uzun illar toskilatin isina zomanat verir.

* Olaqgoli toroflorlo barisigda olmaq: ©Olaqgadar toroflorin etimadini qazanir,
¢linki informasiya, xiisusila do onu toamin edanlor gorunmus olur.

« Informasiyam bir sistem vasitasi ilo qoruyur vo sansa buraxmur.

« Iscilorin motivasiyasini artirir.

* Togiblorin garsisini alur.

* Yiiksok niifuz tomin edir.

Bu prinsiplarin bir toskilata tatbiq olunmasi tohliikasizlik siyasati formasini

alir. Bu tohliikosizlik cihazi vo ya program hissoesi deyil. ©ksino, miiassisanin
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Oziinlin xiisusi ehtiyaclarina vo sorgularima osason molumatlarin miihafizo
formasini miioyyanlogdiron sonaddir. Bu siyasatlor kibertohliikasizliyin tomin
edilmasi vasitolorinin alinmasi ilo bagl toskilatin qorarlarma rohborlik edir,

homg¢inin iscilorin davraniglarin1 vo masuliyyatlorini miiayyanlosdirir.

Informasiya tohliikesizliyindon bahs edorkon agila 3 osas element golir. Bu
elementlor informasiya sisteminin etibarli bir vaziyyatds tohliikasiz va biitovlilyiine
zorar golmomis bir is soraitinds islomasini tomin edir va informasiya aktivlarinin
miihafizasini tomin edon moxfilik, biitovliik vo olcatanliq hesab olunur. Moxfilik,
biitovlik vo olgatanliq informasiya tohliikasizliyinin asasini toskil edir. Bu tgliik
qisaca CIA (Confidentiality, Integrity, Availability) adlanir. Bu elementlor

osason asagidakilardir:

Moaxfilik: Moxfilik balka do informasiya tohliikasizliyi barads diistinonda
dorhal agla golon ii¢liiyiin ilk elementidir. Informasiyanin icazasiz soxslor vo ya
sistemlor tarafindon alds edils bilmamasi vo ya informasiyanin icazasiz insanlara
catmasinin garsisinin alinmasidir. Hom kompiiter sistemlarindos islonarkan, hom do
sobokads gondorici va gabuledici arasinda harokat edoarkon informasiya icazasiz
girisdon qorunmalidir. Tocaviizkar konfiqurasiya va ya program sahvindoan istifado
edorak va ya Sosial Miihandislik texnikalar1 ilo salahiyyatli insanlarin sohvlarindon
istifada edorak icazoasiz informasiya alds eds bilor. Bu prinsipds nazars alinacaq
Mogam informasiyanin tamamils gizlodilmasini tomin etmok deyil, onun icazssiz
alimmasinin qarsisini almaq vo aldo edilo bilocayi zaman xobordar olmaqdir.
Masalon, monim gmail hesabim ti¢iin sifrom var, amma mon gmail hesabina giris
edarkan bunu kimsa goriirsa, bu halda sifrom alo kegir va moxfilik pozulur.
Sifralor, sifroloms, identifikasiya vo niifuz hiicumlarina gars1 gorunma moxfiliyi
tomin etmoak ti¢iin hazirlanmisg tisullardir. Moxfilik prinsipinin asas anlayiglarini

asagidaki kimi sadalamagq olar:

e Sensitivity - Hassasliq
e Discretion - Istifado

e Criticality - Tonqid



e Concealment - Gizlotmo

e Secrecy — Umumi moxfilik

e Privacy — Soxsi moxfilik

e Seclusion - Gizlonmo

e Isolation - Izolyasiya

Biitovliik: informasiyanin icazasiz soxslor tarafindon doyisdirilmok, silmok vo

ya mahv edilmok tohliikalorindon qorunmasidir. Biitovlik ti¢lin qisaca, tosadiifi vo
ya gosdon molumatin doyisikliya ugramamasi kimi do ifads edilo bilor. Burada
moagsad molumati oldugu kimi saxlamaq vo qorumaqdir. Bu moqsadlo Kritik
molumatlar liglin giris nazarati aparilmali vo arxivloma miiayyan fasilolorlo bas
vermoalidir. Bu prinsipda digget yetirilmali magam molumatin doyisdirilmamasini
tomin etmok, icazesiz doyisdirilmasinin qarsisini almaq vo doyisiklik oldugda
molumatlandirilmadir. Biitovliikk prinsipinin osas anlayislarin1 asagidaki kimi

sadalamaq olar:

« Accuracy: Daoqiqlik

« Truthfulness: Dogruluk

« Authenticity: Orijinalliq

« Validity: Etibarliliq

« Nonrepudiation: Taoxirs salinmamazliq
« Accountability: Hesabatliliq

o Responsibility: Moasuliyyot

o Completeness: Tamliii

o Comprehensiveness: Hortoroflilik

Olcatanliq: Informasiyanin ehtiyac oldugu halda istifadoys hazir oldugunu
bildirir. Informasiyanin qorundugu sistem ii¢iin bir problem meydana goldiyinda
Vo ya informasiya sistemino yonoalmis bir risk meydana goalso belo, informasiyanin

oldo oluna bilmasi olgatanliq xiisusiyyotinin tolobidir. Bu girig istifadoginin
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hiiquglar1 daxilindo olmalidir. Olgatanliq prinsipinin digqgat yonoltdiyi amil
istifadagilordir va har bir istifadagi solahiyyat verilmis miiddotdo sl¢atanligi olan
informasiya sistemino daxil ola Dbilmalidir. Olgatanliq xidmoti sayasindo
istifadogilor oldo olan imtiyazlar1 daxilindoki informasiyani informasiyanin
tozoliyini itirmodon vaxtinda vo etibarli sokildo oldo edo bilirlor. Slgatanliq

prinsipinin asas anlayislarini asagidaki kimi sadalamaq olar:

e Usability: Uygunluq
e Availability: Mévcudluq
e Timeliness: Zamanliliq
Ideal bir diinyada molumatlar homiso moxfi, diizgiin, biitdv voziyyotds
movcud olmalidir. Praktikada iso, hansi prinsipa daha ¢ox istiinlik verilacayi
hagda miioyyan sec¢imlor etmolisiniz. Masalon, hossas tibbi  molumatlar
saxlanilirsa, moxfiliya diqgat yetirilir. Digor halda iso maliyys qurumu he¢ kimin
bank hesabina yanlis kredit verilmomosini tomin etmok {igiin molumatlarin

biitovliiylinii osas prinsip kimi vurgulamagi iistiin tutur [1].

Informasiya tohliikesizliyi fordi kompiiterlordon tutmus, korporativ vo milli
saviyyadoki biitiin informasiya sistemlarina vo Kritik infrastrukturlara qador genis
informasiya sistemlorini ohato edon bir tohliikosiz idaroetms yanasmasidir.
Korporativ saviyyads informasiya sisteminin {giincii torafi kimi informasiya
sistemlorino olgatanligi olan istifadogilori vo informasiya sistemlorino texniki

dostok veran program veo ya aparat tominatgilarini géstormok olar.

IT rogomsal arenada informasiyanin saxlanmasi vo dasinmasi zamani
biitovliiylin pozulmadan, informasiyanin icazasiz daxilolmalardan miihafizasi tigiin
tohliikasiz informasiya saxlama vo emaletmo platformasi yaratmaq ii¢lin edilon
saylardir. Bunu tomin etmok tigiin miivafiq tohliikesizlik siyasati toyin olunmali vo
hoyata kegirilmoalidir. Bu siyasotlor foaliyyotloro nozarot, girisi izlomok,
doyisikliklorin saxlanmasi va giymatlondirilmasi vo molumatlarin silinmasinin
mohdudlasdirilmas1 kimi bozi iisullara osaslana bilor. Informasiya tohliikesizliyi,

timumiyyatla, tohliikasizlik problemlari ilo otrafli mosgul olan “tohliikasizlik
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miithondisliyi”nin alt sahoasi kimi gobul edilir. Sokil 1-do geyd olundugu kimi,
informasiya tohliikasizliyi alt saha olsa da, 6ziinomoxsus xiisusiyyatlori ilo do

secilir.

/. -.\
. . — —— ,

o ~ Informasiya tehlitkasizliyi

/ S \ !

*  Perspektiv takitilc
savivvadadir,

+ Texmologiva va smalivyat
asasinda taskil olunur.

= Iera va infrastrulktur ki

texniki masalalarla

masgul olur.

Sok. 1. Informasiya tohliikesizliyi miihondisliyin altgoxlugu kimi

Digar torafdan, informasiya tohliikasizliyi genis arealda kriptologiya, risklarin
idaro edilmasi va tohliikasizlik madaniyyati kimi fonlarlo alagadar olub, bunlar da
informasiya tohliikasizliyinin torifindo tobii olarag ohato olunmus sahalor hesab
olunur. Informasiya tohliikosizliyinin konseptual corgivesi kontekstindo tez-tez
istifado olunan informasiya sistemlori vo kritik infrastruktur kimi anlayislar1 da

geyd etmok faydali olar.

Informasiya sistemi informasiya texnologiyalari, istifadacilorin qarsiligh
olagoli oldugu vo taktiki, inzibati vo gorar gobul etms sistemi olaraq istifado olunan
sistemlordir. Bu  monada, informasiya sistemi (IS) tokca informasiya-
kommunikasiya texnologiyalar1 (IKT) deyil, hom do is proseslarini dastokloyan bu
texnologiyalarla qarsiliqli olagodo insanlarin onlardan istifado yollarin1 da ohato
edir. Bu giin osason boyiikk miqyaslt kompiiterlor osasinda foaliyyat gostorir.
Bununla yanasi, rogomsal osasli IS-in islomosi {i¢iin kompiiterlordon basqa
program tominati, internet vo diinya sobokasi (www-diinya miqyaslit web) kimi

aparicilar, aparat, rabito sistemlori do tolob olunur. Digoar torofdon, fordi
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kompiiterdon on miirokkob superkompiiterlora godor genis diapazonu ohato edon
[S-do informasiyanin emali, saxlanmasi vo oldo edilmosini tomin etmok kimi

funksiyalar movcuddur.

Kritik informasiya infrastrukturlar1 informasiya tohliikasizliyi aspektindan
xeyli vacibdir. Diinyadaki kritik infrastrukturlarin torifina dair halo doqiq bir fikir
movcud deyil, buna baxmayaraq, har bir 6lkonin 6z sartlori vo ehtiyaclar1 daxilindo
kritik infrastrukturun torifi var. Lakin, kritik infrastrukturlarin imumi

xiisusiyyatlori arasdirildigda bir torif vermok miimkiindiir.

Kritik infrastrukturlarda tohliikesizlik taloblorino cavab vermok yalniz
miivafiq kritik infrastrukturun islomasi ti¢iin deyil, hom do sosial vo iqgtisadi
inkisafin davamliligi t¢lin zoruridir. Miuasir dovrdo kritik infrastrukturun torifi
owalki illorlo miiqayisodo daha genis mona dasiyir. Son illordo media vo
modaniyyat, internet xidmati tominatgilart (ISP) sektorlarinin da artiq bir ¢ox
Olkalorda kritik infrastruktur sektorlarindan biri oldugu goriiniir. Bu anda diqqati
colb edon moqgam, 6zallosdirma saylorinin tosiri altnda ictimai hayat {i¢iin vacib
olan kritik infrastrukturlarin artan siiratlo 6zal sektor qurumlarinin nazaratino vo
idarosine verilmosidir. Xiisusilo ABS, Almaniya, Ingiltors, Yaponiya kimi Kritik
infrastruktur operatorlarinin  oksariyyatinin  6zal sektorda oldugu 6lkoalordo
beynolxalq informasiya tohliikesizliyi strategiyalarinda dovlet-6zal amokdasliq
modellorinin yaradilmasi tendensiyast movcuddur. Bu giin demok olar ki, har bir
beynoalxalq informasiya tohliikkesizliyi strategiyasinin asas prioritet mosalolorindon
biri do kritik infrastrukturlarin qorunmasi vo buna uygun olaraq dovlat-6zal

omokdasliq modelinin yaradilmasidir [2].

Son illards kiberhiicumlarin an vacib hodaflarindon birina gevrilon kritik
infrastrukturlarin qorunmasi yalniz sosial asayisi tomin etmok baximindan vacib
deyil, eyni zamanda beynolxalq inkisaf hodoflorine c¢atmaqda vo Xidmat
moarkazinds rolu olduguna gora vacibdir. Bu moagsadlo kritik infrastrukturlarin
miihafizosi bu gin bir ¢ox dlkalordo milli informasiya tohliikasizliyi

strategiyalarinin ayrilmaz vo Kritik bir elementi olaraq gobul edilir. Hotta son
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illordo hom fiziki, hom do kibermiihitdo kritik infrastrukturlarin qorunmasi {igiin

xiisusi milli strategiya vo foaliyyat planlar1 hazirlayan 6lkalorin sayi artir.

Informasiya tohliikesizliyi (IT) rogomsal vo geyri-rogomsal informasiyalara
olan hiicumlarin garsisinin alinmasi, agkarlanmasi vo Sonodlosdirilmasi ti¢lin zaruri
olan proseslorin, alstlorin vo siyasatlorin idaro olunmasi strategiyalarindan
ibarotdir. IT vozifalori, molumatin neco bigimlondiyindon vo ya étiiriilmasindan,
islonmasindon vo ya saxlanilmagindan asili olmayaraq, informasiya aktivlorini
qoruyacaq bir sira is proseslorinin qurulmasini ohato edir. Homginin, iS-in
foaliyyatini hoyata kegirorkon fasilosiz, yiiksok keyfiyyatli vo etibarli xidmot
togdim etmok moqgsadi dasiyir. Digor torofdon, Kkorporativ imicinin  vo
etibarliligmin tomin edilmosi, informasiya aktivlorinin miihafizesi vo icazasiz
girisin qarsisinin almmas1 IT-nin osas vozifalori vo prioritetlori sirasindadir. Bir
cox bdyiik miiossiso vo toskilatlar IT programini hoyata kegirmok iiciin xiisusi
tohliikasizlik qrupu iso gétiiriir. Bu qrupa IT iizro bas momur rohbarlik edir.
Tohliikesizlik qrupu imumiyyatlo risk menecmentinin aparilmasina cavabdehdir.
Bu zaman informasiya aktivlorina olan hassasliq va tohdid davamli qiymatlondirilir

vo miivafiq qoruyucu qgorarlar verilorak tatbig olunur.
IT dord miithiim vazifoni yerina yetirir:

e Toskilatin faaliyyat gabiliyyetini qoruyur.

e Toskilatin informasiya tohliikesizliyi sistemlorinds totbiq olunan
totbiglorinin etibarli islomosini tomin edir.

e Toskilatin topladig1 vo istifads etdiyi informasiyalari qoruyur.

e Toskilatin istifads etdiyi texnologiyaya zomanot verir.

Informasiya tohliikesizliyinin mogzi 1S-in biitovliiyiine, moxfiliyino vo
istifadosino hor hansi bir tohdidin aradan qaldirilmasindan vo bu tohdidlorin
istifado edo Dbilacayi har hansi bir tohliikasizlik zoifliyinin askar edilorak hall
olunmasindan ibaratdir. Torifino goro sado goriinsa do, hiicumlarin saxalondirildiyi

vo miirakkoblosdiyi bir vaxtda IS-lorin tohliikasizliyi getdikca ¢atinlosir. Bu zaman
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informasiya tohliikasizliyi faaliyyatinin effektiv olmas: {i¢iin iS-lora hansi risklorin

Vo tohdidlorin yonaldiyini bilmak lazimdir.

1.2. informasiya tahliikasizliyi siyasatinin sahalorinin tadqiqi

Informasiya tohliikesizliyinin qarsiliqli olagesi olan geyri-mohdud sayda
intizam va siyasat sahalori movcuddur. Bunlara kompiiter vo soboka tohliikasizliyi,
informasiya tohliikasizliyinin idara edilmasi sistemi, informasiya tohliikasizliyinin
idaro edilmoasi, kriptologiya, kiber tohliikasizlik, informasiya cinaystkarligi,
molumatlarin - moxfiliyi vo miihafizosi, milli tohliikasizlik vo beynalxalq

miunasibotlor daxildir.

Informasiya tohliikesizliyinin kompiiterlora vo sobakalora totbigi naticosindo
soboka vo kompiiter tohliikasizliyi adlanan tohliikesizlik anlayisi meydana galdi.
Kompiiter vo soboko tohliikesizliyi kompiiterlorin informasiya sistemlori ilo vo
kompiiterlori bir-birino baglayan sobokoyo aid aparat vo program tominati
vasitosilo icazosiz giris, sistemdoki molumatlarin doyisdirilmasinin vo mohv
edilmosinin garsisini almaq ti¢lin hor ciir todbir alinmasi kimi miioyyanlosdirilo
bilor. Kompiiter tohliikasizliyi, homginin, informasiya sistemlarindo qorunan
molumatlarin tabii falakatlor kimi gozlonilmaz hadisaloro vo falakatlora garsi tam

Vo etibarli sakilda slgatan qalmasini tomin edir.

Soboka tohliikasizliyi kompiiter tohliikasizliyindon texniki cohotdon forgli bir
anlayisdir. Kompiiter tohliikesizliyi kompiiterin dasidigi informasiya sistemini
risklordon vo hiicumlardan qorumaga c¢alisdigindan, sobokoa tohliikasizliyinin osas
moqsadi bir vo ya bir ne¢o kompiiterin bir-birilo informasiya miibadilosi aparmag,
olage qurmaq fi¢iin istifado etdiyi sobokani hodof ala bilocok icazasiz girislara
mane olmaq, bu gobokonin igini yerino Yetirmosino angal ola bilocok hor ciir
amillori tohlil edarok zorarsizlosdirmokdir. Saboks tohliikasizliyi bir torofdon
sobokoyo girisi tomin etmok foaliyyatlori hoyata kegirorkon, diger torofdon do

tohliikasizlik tohdidlorino garsi qorunma va garsisinin alinmasi mexanizmlarini
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tohlil edir vo sgsobokoys qarsi olan hiicumlarin agkarlanmasi vo cavab

mexanizmloarinin hazirlanmasini hoyata kegirir.

Soboka tohliikasizliyi fordi kompiiterlordon tutmus korporativ informasiya
sistemlorino  vo hotta kritik informasiya infrastrukturlarina qodor hor bir
informasiya sisteminin ehtiyac vo imkanlarina uygun olan todbirlorin goriilmosini
tolob edir. Sobokonin on effektiv istifadosinin  hoyata kegirildiyi internet
texnologiyalarinin inkisafi ilo gsoboks texnologiyalarmin tohliikasizliyini tomin
etmok zoruroti, milli informasiya tohliikesizliyi konsepsiyasindan milli
Kibertohliikosizlik konsepsiyasina kegmoys boylik tosir gostormisdir. Oslindo,
informasiya tohliikasizliyi, Kibertohliikasizlik vo ya rogomsal tohliikasizlik kimi
istifado olunan alternativ terminlorin hamisinda ortaq bir niians var: informasiya

sisteminin tohliikasizliyi.

Informasiya texnologiyalarmm genis yayillmas: ilo informasiya
texnologiyalar1 korporativ biznes proseslorinin bir hissosino ¢evrildi vo
informasiya sistemlori birbasa korporativ hodoflors ¢atmaq li¢iin bir vasitoyo
cevrildi. Korporativ informasiya sistemlorinin informasiya tohliikosizliyinin
tomin edilmosi xiisusilo rogomsal miihitdo tohliikosizlik risklorinin ortaya
cixmasindan sonra vacib mosolo kimi qobul edilmisdir. Korporativ
idaroetmonin  torkib  hissasino  ¢evrilon informasiya = sistemlorinin
biitdvlilyiiniin, moxfiliyinin vo ol¢atanliginin tomin edilmasi, informasiya
tohliikosizliyi idaroetmosi adlanan yeni idaroetmo modelinin yaranmasina
sobob oldu. Bu idaroetmo montiqi bozi mislliflor torofindon informasiya
tohliikasizliyinin idaro edilmosinin {igiincii dalga anlayis1 kimi qobul olunur.
Birinci dalga, informasiya texnologiyalarinin istifado olundugu ilk dovrlordo
daha ¢ox universal EHM-lor {i¢iin nozordo tutulan idaroetmo modelidir.
Informasiya tohliikesizliyi idareetmosinin birinci dalgas1 olduqca yiiksok
texniki perspektiva malikdir. Ikinci dalga, qlobal soboko texnologiyasi
torofindon internet vo sonraki e-ticarat texnologiyalari torafindon zorurat kimi

yaradilmis informasiya tohliikesizliyi menecmentinin qavranilmasidir. Ikinci
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dalgada daha ¢ox toskilatlarin on yliksok idaroetmo soviyyasindo informasiya
tohliikasizliyinin vacibliyini dork etdiyi, lakin halo do osason texniki hollini
inkisaf etdirdiyi bir inkisaf miisahido olunur. Ugiincii dalga iso informasiya
sistemlorine olan tohdidlorin yalmz ikinci dalga anlayisinda oldugu kimi
informasiya sisteminin idarogilori torafindon holl edilo bilmoyacayini, bu risk
vo tohdidlorin idareetma, informasiya tohliikesizliyi modaniyyati vo vahid
informasiya tohliikasizliyi standartlarindan birlikde istifade etmoklo aradan
qaldirila bilocoyini nazards tutur.

Informasiya tohliikesizliyi idaroetmosinin osaslar1 hor no godor ikinci dalga
dovrii adlandirilan 1990-2000-ci illori arasinda qurulsa da, tigiincii dalga dovrii
olan 2000-ci ildon bori inkisaf etdiyini sdylomok olar. Ugiincii dalgadan ovval
informasiya tohliikasizliyinin tomin edilmasi yalniz bir sira texniki standartlarin
yerino yetirilmasi vo toskilati dostoyin yaradilmasi ilo mimkiin olsa da,
informasiya tohliikasizliyi konsepsiyasi informasiya sistemlorinin korporativ is
proseslorinin {ligiincii dalga ilo qarsiligh alagesi naticasindo korporativ mogsad va
strategiyalarin bir hissosi olmusdur. Beynolxalq informasiya tohliikasizliyinin
sertifikatlagdirilmasi, informasiya tohliikkasizliyinin standartlasdirilmasi, korporativ
informasiya tohliikosizliyi modoaniyyatinin formalasmasi vo davamli vo dinamik
sokilda informasiya tohliikesizliyi baximindan informasiya sistemloarinin zaif vo ya
giclii  cohotlorinin  dlgiilmasi  kimi bugilinkii asas anlayislar informasiya

tohliikasizliyi adobiyyatina ii¢lincii dalga ilo daxil oldu.

Informasiya tohliikesizliyi ilo six olageli elm olan kriptologiya godim
zamanlardan bori informasiyani gizlotmo texnikasi olaraq istifado edilmisdir.
Kriptologiyanin  informasiya  tohliikesizliyinin  tomol  prinsiplori  olan
informasiyanin moxfiliyi, biitovliyii, autentifikasiya prinsiplori ilo olagali
oldugunu sodylomok olar. Kriptologiya informasiyanin miihafizosi, miollif
hiiquglar ila qorunan mohsullarin mazmununa icazasiz girisin mohdudlasdirilmasi,
xiisuson do internet texnologiyalarmin yayilmasi ilo yeni istifado saholorini

qazanmis oldu. Kriptologiya iki vo ya daha ¢ox iinsiyyat quran torafin tohliikasiz
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bir sokilda informasiya miibadilasine imkan yaradan riyazi cohotdon ¢otin ifadalors
sOykonon bir sira texnika va totbiglor toplusudur. Riyaziyyat, elektronika, optika,
informatika, sosial mihondislik elmlori kimi bir c¢ox fondon istifado edon
ixtisaslasmus  elmdir.  Kriptologiya bosoriyystin = yaranmasi ilo  miixtolif
morhalolordon kegorok bu giino ¢atmigsdir. Qisaca demok olar Ki, basoriyyat
yarandig1 giindon kriptologiya da moévcud olub. Sadaco, avvalco insanlar yalniz
moxfilik anlayisini hoyata ke¢irmoak {i¢iin bu elmo ehtiyac duydularsa, artiq dévr
doyisdikco kriptologiya sobasinin sahalori do doyisir. ©Ononoavi informasiya
tohliikasizliyinin torkib hissasi olan kriptologiya, miiasir dovrlorde xiisuson do
informasiya sistemlarino girisi mohdudlasdirmaq tgiin sifrali  mobil rabite
sahasinda, elektron pogt tohliikasizliyinin tomin olunmasinda, elektron imza kimi

sahalorda genis istifado olunan bir hall halina goldi.

Kibertohliikasizliyi informasiya tohliikasizliyinin alt¢oxlugu olan soboka vo
kompiiter tohliikosizliyi anlayisinin internetin inkisafindan vo yayilmasindan sonra
cevrildiyi yeni konseptual anlayis kimi gostarmok olar. Kibertohliikasizlik
informasiya tohliikosizliyinin altgoxlugu olsa da, son dovrlordo ortaya c¢ixan
beynolxalq strategiya  moatnlorinds  informasiya  tohliikasizliyi  avozins
Kibertohliikosizlik anlayisindan istifado edilo bilocayi goriiliir. Kibertohliikasizliya
soboakalora vo informasiya sistemlorino y6nalmis kiberhiicumlarin qarsisini almaq
Vo Kibercinayotkarliga gqarst miibarizo daxildir. Digor torofdon, informasiya
tohliikesizliyi bir dlkonin informasiya aktivlorinin, kritik infrastrukturlarm, IKT
infrastrukturunun, isglizar vo Vvotondaslarin biznes vo amoliyyat tohliikasizliyinin
tomin olundugu bir sosial-modoni aspekto malik bir anlayisdir. Bu beynolxalq
informasiya tohliikasizliyi ilo rogomsallagdirilmis istonilon informasiyanin

miihafizasi va tohliikasizliyini tamin etmak moqgsadi dasiyir.

Internetdoki bir cox monbodo Kiber tohliikesizlik soboko Vo kompiiter
tohliikasizliyi ila sinonim kimi istifado olunur. Kibertahliikasizliyin ingilis dilinda
olan "cyber security" termini Vikipediyada axtarildigda “computer security”,

yani, kompiiter vo soboka tohliikasizliyino yonlondirms bas verir. Bu zaman
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internetin inkisafindan sonra kiber tohliikasizlik anlayisinin yalniz soboko vo
kompiiter tohliikasizliyi ilo mohdudlagdirmagin dogru olmadigini séylomak olar.
Ciinki, kibermokanin bugiinkii sivilizasiyasini sosial vo iqtisadi hoyat1 vo asayisi
hodof alan global tohliikasizlik problemi ilo qarsi-qarsiya qoydugunu miiayyan

edon tadgigatlar da mévcuddur.

Informasiya cinayotkarhig ilo informasiya tohliikesizliyi vo kiber tohliikosizlik
arasinda six olage var. Informasiya sistemlorino edilon hiicumlara qars1 goriilocok
texniki vo prosedur todbirlori toplusu IT daxilindo olsa da, miixtolif vasito vo
metodlardan istifado edorok bu informasiya sistemlorine hiicum edon
cinayatkarlarla miibarizo Kiber cinayat moévzusudur. Bu cinayatlori téradanlorin
buraxdigi dolillorin togib edilmosi mohkoma-ekspertiza sahasinin vozifasidir.
Kibercinayat internetdo yayilmis informasiya cinayotkarligmin xiisusi bir novii
olaraq tayin edilo bilor. Cinayat hiiququndaki tipik prinsips uygun olaraq, cinayat
qanunda miiayyan edilmis bir formada toéradilmalidir. Bu zaman yeni hazirlanmis
Kibercinayatkarliq ndvlarinin bazilarinin tipik cinayat torkibino diismomasi riski do
var. Kibercinayotkarliq anlayis1 ovvallor kompiiter cinayatlori vo ya soboko
cinayatlori kimi taninirdi. Ancaq internet texnologiyalarmin inkisafi naticasindo
kompiiter cinayotkarli§i informasiya cinayotkarligi olaraq taninmaga basladi.
Kibercinayatkarliq anlayis1 aslinds informasiya cinayatkarligin torkib hissasidir va
onu internet texnologiyalarindan istifado etmoklo hoyata kegirilon kiber cinayot

kimi miiayyan etmok olar.

Informasiya cinayotkarligmm informasiya tohliikesizliyinin ohatosi ilo
birlikdo qiymatlondirilmosi son doraco vacibdir, ¢iinki tocaviizkarla miibarizo Vo
hiicum¢unu miimkiin hiicumlardan c¢okindirmak t¢iin tasirli bir vasitadir. Bu
sobobdon, demok olar ki, hor bir beynslxalg informasiya tohliikasizliyi
strategiyasinda informasiya cinayatlorino garsi miibarizonin alt komponenti miitlog
daxil edilmisdir. Bunun on vacib sobobi internetin inkisafi ilo kiber cinayatlorin
yayilmasi vo bu cinayatlori cozalandiran coza qanunlarinin ganunsuz cinayaot

anlayisi ilo bu cinayatlorin tosnifat1 vo hiiquqi bazasinda gecikdirilmasidir.
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Soxsi molumatlarin miihafizosi intizami ilo informasiya tohliikasizliyi vo
Kibercinayatkarliq bir-birilo olagali hissalordir. Xiisusilo, kibercinayatkarliq,
informasiyanin miihafizosi qanunlar1  vo telekommunikasiya sahasindoki
tonzimlomoalorlo  beynolxalg miqyasda yaradilan informasiya tohliikasizliyi
strategiyalar1 i¢-ico kegmis voziyyatdo oldugundan informasiya tohliikasizliyi ilo
olagoli alinacaq siyasi todbirlorin do movcud telekommunikasiya, informasiya
miihafizosi vo kibrcinaystkar siyasstindon asili olmadan distniilmomslidir.
Informasiyanin miihafizosi qanunu ad1 verilon bu hiiquq intizami, bir informasiya
sistemindoki soxsi molumat doyarindoki molumatlarin emali, saxlanmasi vo mohv
edilmasi proseslorini 6ziindo birlogdiran hayat dovrii ig¢orisinde bu molumatlara
yonalmis hor bir omoaliyyatin soalahiyyatli soxslor vo oavvalcadon tosdiglonmis
gaydalar daxilindo edilmosini tomin edon hiiquqi Vo institusional qurulus
modelidir. Soxsi molumatlarin sui-istifads, icazasiz islonmasi vo mohv edilmosi
fordi molumatlarin saxlanildigi informasiya sistemina tamamilo kanar olan 3-cii
toraf hiicumgular torafindan edilobilocayi Kimi sistema giris icazasi olan, lakin onu
sui-istifado edon isgilor torafindan hoyata kecirilo bilor. Informasiya tohliikesizliyi
hor iki ssenarids fordi molumatlarin icazasiz istifadesinin qarsisini almaq ti¢lin bir
sira todbirlor ortaya qoymus olsa da, fordi molumatlarin, xiisuson do ti¢lincii torof
hiicumgular tarafindon icazasiz sllora ¢atmasinin garsisin1 almaq moqsadi dasiyir.
Bu hal fordi molumatlarin miihafizasi ilo bagli bir ne¢o ganuni motnds ohato

olunur.

1.3. Tahliikasizlik sistemlorind olunan tohdidlarinin novlori

Informasiya tohliikasizliyi tohdidi dedikds, sistema va ya onun igorisinds
saxlanan molumatlara arzuolunmaz tosir gostora bilocok potensial harokatlori,
hadisolori vo ya proseslori basa diismok olar. Informasiya vo informasiya
texnologiyalarinin tohliikasizliyina asas tohdid quldurlar vao ya tacaviizkarlar

torofindon edilon hiicumlardir. Resurslara tosir gostoron bu ciir tohdidlor
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molumatlarin  pozulmasina, surotinin c¢ixarilmasina, icazssiz paylanmasina,
mohdudlasdirilmasina vo ya onlara girisin bloklanmasina sobab ola bilor. Hal-
hazirda miixtolif meyarlara goro tosnif edilon kifayst godor ¢ox tohliiko malumdur.
Tobiidir ki, informasiya sistemlarindoki demok olarki, biitiin tasnifatlar kimi bu
tosnifat da miioyyan Qodor sorti xarakter dasiyir, yoni, ayri-ayri adobiyyatlarda

forgli aspektlora gors tosnifat gormok miimkiindiir.

Bagvermo tobiotino goro tobii vo siini tohdidlor farglonir. Birinci qrupa
obyektiv fiziki proseslorin vo ya tobii folakstlorin kompiiter sistemino tasiri
noticosindo yarananlar daxildir. Ikinci qrup - insan foaliyyotindon gaynaglanan

tohdidlor kimi xarakteriza olunur.

Niyyatin tozahiir formasina goroa tohdidlor tesadiifi vo gosdon olaraq ayrilir.
Homg¢inin, onlarin bilavasito monbayindon asili olaraq tobii miihit, insanlar,
sanksiyalagdirilmis vo sanksiyalagdirilmamis aparat-program tominati kimi

bolgiisii var.

Tohdid moanbayi farqli mévgelords ola bilor. Bu amildon asili olaraq ii¢ qrup

farglonir:

1. monboyi kompiiter sisteminin idaro olunan qrupundan konarda olan
tohdidlor (niimuno olaraq, rabito kanallar1 {izorindon Otiiriilon
molumatlarin tutulmasi)

2. monbayi sistemin idars olunan zonasinda olan tohdidlor (bu informasiya
dastyicilarinin ogurlanmasi ola bilor)

3. sistemin birbasa 6ziindo olan tohliikolor (masolon, monbolordon diizgiin

istifado edilmomaosi).

Tohdidlor kompiiter sistemino miixtalif yollarla tosir edo bilor. Bunlar passiv
tohdidlor ola bilar, bir halda ki, onlarin hayata kegirilmasi malumat strukturunun
doyismasina sobab olmur, masalan, suratin ¢ixarilmasii niimuna gostarmok olar.

Aktiv tohdidlor ise, oksina, kompiiter sisteminin qurulusunu vo mozmununu



doyisdiron tohliikolordir. Bu tip tohliikoloro iso xiisusi proqramlarin totbiqini

niimuna gatirmak olar.

Indi iso sadalananlarm imumilosmis codvalina nozor salaq:

Tohdid va risklorin tasnifati cadvali

Isci heyatdan irali

Informasiya

sistemindan

Daxili

proseslardaki

Xarici amillarls

galan risklar gaynaglanan gerilamalar alagali risklar
risklar
1.1.Tosadiifi 2.1.Aparat 3.1.Prosesin 4.1.Tabii
todbirlor tominati risklori dizayni vo ya folakatlor
hoyata kegirilmosi
ilo alagali risklor
1.2.Qasdon 2.2.Program 3.2.Proses 4.2 .Hiiquqi
horokatlor tominati risklori: | nozaratilo alagali mosalalor
risklor
1.3.Passiv 2.3.Sistemlo 3.3.Doastoklomo 4.3 Islo olagali
harokatlor alagali risklor prosesloari ilo masalalor
alagadar risklor
4.4 Nogliyyat
4.5.Xidmat
asililig

Isci heyotdan irali galon risklori arasdiraq:

[S-in tohliikesizliyini tohdid edon amoliyyat riskinin subyektlori olan soxslor

horokat edorok vo ya horokatsiz galmagla sohlonkarliq yolu ilo do risk yarada
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bilarlar. Digor bir tosnifat alamati olarag, riskin subyekti toskilat daxilinds vo ya

xaricinds olan insanlar da ola bilor. Hor hans1 bir amoliyyat naticasinds risk bas

verarsa, bu harakatlar gasdan harakatlor va ya tasadiifi harokatlor kimi tasnif oluna

bilor.

Tosadiifi harokoatlordo zaror vermok niyyati olmur. Bu zaman soxs zororli

sayilmir. Burada daxili sobablori xotalar, sahvlor vo sohlonkarliq kimi siralamaq

olar:

Xota: Iscilor diizgiin proseduru bildiyino vo sy gdstormosino baxmayaraq
buna amol eds bilmomisdirlor.

Sohv: Iscilor diizgiin proseduru bilmodiklori iigiin buna amol etmomisdirlor.
Laqgeydlik: is¢ilor no edocoyini bildiklori halda, sohlonkarliq iiziindon

miiraciot etmomisdilor.

Qasdan horokatlords gilinahkar stiurlu sokildo vo zoror vermok niyyati ilo

horokat edir. Burada bu zororli horakatin informasiya sistemina vurdugu zarors

gora

firildaq, toxribat, ogurluq va vandalizm soklindo novlor var.

Firildaqgihig: Ozii va ya basqasinin manfaati iigiin toskilat risk vo ya tohdid
ilo qarsi-garsiya buraxmaqdir.

Toxribat: Bu informasiya aktivlorino vo ya informasiya sistemino gosdon
ziyan vuran harokoto verilon addir. Toxribat, imumiyyatlo, toskilat daxilindo
elo bir soxs torofindon hoyata kegirilir ki, o soxsin zodolonmis aktivo giris
icazosi olur. Bu giris icazosi hom togkilat iizviindon, hom do miixtolif
informasiya sizmasi tisullari ilo do aldo edilo bilor.

Ogurluq: Informasiya sistemindo mdvcud olan informasiya aktivlerine
icazosiz giris vasitosilo ogurlanma halidir.

Vandalizm: Informasiya aktivlorinin osason tosadiifi vo he¢ bir hodof

olmadan mohv edilmosing verilon addir.
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Passiv horokotlor informasiya sistemini qorumaq vo ya idaro etmok
macburiyyatinds olan soxslorin malumat vo ya istedadinin olmamasi, amsliyyatlara
nozarat edon vozifali rohbarin olmamasi vo ya miixtolif bagqa sobablordon yaranan
informasiya tohliikasizliyi riskloridir.

e Iistedadin olmamasi: Informasiya tohliikesizliyi iiciin tohliika va riski aradan
gqaldirmaq TUg¢iin foaliyyot gostoron isgilorin istedad c¢atismazligi kimi
miioyyan edilmisdir.

e Mbolumatin azhg:: Is¢i heyatin lazimi todbirlori gérmok iigiin ehtiyac olan
molumata sahib ola bilmomasidir.

e Rohborliyin  olmamasi: Maslohotgilorin - diizgiin  todbir gérmosi {igiin

miiraciat, idaroetma vo rohbarlik proseslorindaki ¢catismazliqdir.

Informasiya sistemindon gaynaqlanan risklors aid olanlara nozor salaq:

Sistem vo texnologiyadan vyaranan informasiya tohliikasizliyi risklori
omoliyyat risklori sirasindadir. Bu risklor texnologiyada gézlonilmoz pozgunluglar
vo ya zoifliklor kimi gostorilo bilor. Texnologiya ilo slagoli risklor iso aparat
tominati, program tominati1 vo inteqrasiya olunmus sistemlordo bas vera bilocok

informasiya tohliikasizliyi riskloridir.

Aparat tominati1 (hardware) informasiya sistemini togkil edon fiziki
elementlors verilon addir. Aparat tominati risklori dedikdo, informasiya sisteminin
0z funksiyalarini yerino yetirmosi ii¢lin zoruri olan cihazin g¢atismazligi basa
dustiliir.

e Tutum: Informasiya sisteminin imkanlarini asan sorista tolob edon omoliyyat
vo proseslor noticasindo yaranan risklor.

e Performans: Informasiyanm emali va ya saxlanmasi iigiin tolob olunan siirat,
enerji istehlaki, istilik yiikii kimi parametrlorin omoliyyatin basa ¢atmasina
mane olmast.

e Texniki xidmot: Tochizatin tolob olunan vo ya tdvsiyos olunan istismar

miiddatindo ugursuzluglar.
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Istismar: Cihazin vo ya aparatin xidmot miiddotini tmosi.

Program tominati (software) informasiya sisteminin iglomasi ii¢iin zoruri

vo aparat daxilindo foaliyyot gostoron xiisusi omrlordir. Adoton onlar

program soklindo olurlar. Program bazi ¢atigmazliglara malik ola bilor ki,

mohz bu ¢atismazliglar vasitosilo do, informasiya sistemins icazasiz daxilolma

miimkiinlosar.

Uygunluq: Uygunlugdan (compatibility) yaranan risklor ya
informasiya sisteminin Oziindon, ya da bir ne¢o proqramin birlikde

1slomomasi noticosinds yaranan risklordir.

Konfiqurasiya rohborliyi (Configuration management): sistemin
konfiqurasiyas1 omoliyyatin1 tomin edon konfiqurasiya parametrlori

tomin edilmomasidir.

Doyisiklik nozaroti: totbigdo vo ya onun konfiqurasiyasinda meydana

¢1xan avtorizasiya problemloridir.

Tohliikosizlik parametrlori: Bir program vo ya totbiqds lazimsiz tezliklo

sabob oldugu mosalolordir.

Kodlasdirma: Alqoritm vo ya montiq sohvlori sobobindon proqram

kodlasdirmasinda yaranan zoifliklordir.
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Test: Bunlar bir programin totbiqi vo ya konfiqurasiyasinda qgeyri-adekvat vo

ya uygunsuz sinaqlarin askarladigi tohliikesizlik riskloridir.

[S-in dizaynindaki, sistem alqoritmidoki montigi sohvlor, informasiya

sisteminin bagqa bir sistemlo inteqrasiyasi zamani meydana ¢ixan tohliikasizlik

catismazliqlar1 vo dizayn sohvlori sistemlo olagoli risklor sayilir.

Dizayn risklori: sistemin istifadosindo bag veron dizayndan irali golir risklor.

Texniki sortlor: Sistem ovvalcadon dizayn edildiyi zaman istifadoys uygun

olmayan tosvirlar.

Inteqrasiya riski: Sistemi islok voziyyato gotiron osas komponentlorin

arasinda birlosmonin pozulmasi problemi.
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e Qarisiqhq: Sistemlordoki sektorlar vo ya totbiq modullari arasinda lazimsiz

va haddindon artiq slagslar, alqoritmik sohvlor.

Sistem vo texnologiyadaki ugursuzluqglar amoliyyat risklori adlanir. Bu risklor
informasiya sisteminin diizgiin islomosine mane olan gozlonilmaz vo geyri-adi
angallordir. Cox vaxt onlar program tominati, aparat tominati vo inteqrasiya
olunmus sistemlordo goriilon qisurlardir. Bu ciir ugursuzluglar informasiya
sisteminin tohliikasizliyina risk hesab olunur. Masalon, informasiya sisteminin is
prosesindoki masuliyyati vo rolu tam miioyyonlosdirilmomis olmasi, nazarat vo
yoxlamanin olmamasi, toSirsiz  dostoklomo proseslori  daxili  prosesdoki

ugursuzluglardir.

Prosesin dizayni vo ya hayata kecirilmasi ilo alagali risklor bu prosesin omalo
gotiracoyi naticoni aldo etmok tigiin tolob olunan vaxtin ortaya ¢ixardigi riskdir.
Proses dizayninin vo hoyata kecirilmosinin osas elementlori kimi proses axini,
proses sonadlori, rol vo mosuliyyat, bildiris vo signallar, informasiya axini,
problemlor toqqusmasi, xidmot soviyyosi razilagsmalari, tapsiriq doyisikliklori va s.-
ni saymagq olar.

Proses nozarotilo olagoli risklor proses nozarati ilo olagoli risklor omoliyyat
sisteminin amoaliyyat proseslorindo idaroetmonin olmamasindan yaranan riskdir. Bu
risklor sistem proseslorinin ugursuz olmasina vo ya tamamilo dayandirilmasina
sobab ola bilor. Proses nozarstinin alt elementlori monitoring, 6lgmo vo dovri
nozarat vo proses miilkiyyatidir.

Dastok proseslori olaraq toyin olunan omaliyyat risklorinin alt s6bosi,
informasiya sistemini idaro edon soxs vo ya toskilatin yetorli olmayan resurslarla
dostoklonmaosi vo ya imumiyyatlo resuslarin olmamasi kimi gostorilo bilor. Dastok
proseslori ilo olagoli informasiya tohliikesizliyi risklori asason kadr, ugot, tolim vo

inkisaf vo tochizat proseslori zamani bas verir.
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Xarici amillar va ya hadisalar informasiya sistemini idars edon soxsin va ya
toskilatin nozarati xaricindo bas veroan hadisolor kimi miiayyan edilir. Bu ciir
todbirlorin yeri, vaxti vo ya formasi heg¢ vaxt planlasdirila vo ya prognozlasdirila
bilmoz. Folakatlor, hiiquqi masalalor, biznes risklori vo xidmot asililigi xarici

amillar sayila bilar [3].

Il FOSIL. INFORMASIYA TOHLUK®OSIZLIYININ HUQUQI

TONZIMLONMOSI

2.1. informasiya tohliikasizliyinin tamini iiciin asas hiiquqi iisullar

Informasiya tohliikesizliyini tomin etmoyin bir ne¢o metodu var ki, bunlar

qoruma tsullar1 adlanir [4]:

e Fiziki vo proqram tominati vasitosi ilo iddia edilon miidaxils tig¢iin manea.

e Idaroetmos vo ya qorunan sistemin elementloring tosir.

e Kriptografik metodlardan istifads etmoklo informasiyanin doyisdirilmasi.

e Tonzimlomo vo ya qanunvericiliyin inkisafi vo verilonlor bazasi ilo isloyon
istifadogilori diizgiin davranislara tosviq etmoyo yonalmis todbirlor.

e Istifadocinin  molumatlarin  islonmosi  qaydalarma  riayot  etmok
macburiyyatindo galmasi iigiin soraitin yaradilmasi.

e Istifadagilori diizgiin davranmaga s6vq edon bir miihitin qurulmas.

Informasiya tohliikasizliyinin asagidaki soviyyolori var:

1. Inzibati - Togkilatin rohbarliyi torafindon yerli saviyyado almmus bir sira
todbirlar;

2. Prosessual soviyya - insanlarin hoyata kecirdiyi tohliikosizlik todbirlori;
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3. Program tominati vo texniki soviyyos - Birbasa informasiya tohliikesizliyi
vasitolori.
4. Qanunvericilik - Beynolxalq ictimaiyystin qanunlari, qaydalari vo digor

sonadlori;

Inzibati soviyyado tohliikesizlik miitaxassislori cox vaxt asagidaki hdoaliklori

goturur:

o Kompiiter avadanliqlar1 vo moxfi malumatlarla isloma gaydalarint miisyyan
edon daxili sanadlor hazirlayir;

e Kadrlarda dovri yoxlamalar aparir;

e Islo baglh molumatlarin agiglanmasi va ya sui-istifadasi iigiin mosuliyyatlori
mioyyaonlogdiron omok miiqavilalorine olavo miiqavilolorin imzalanmasina
togobbiis gostorir;

e Bir is¢inin on vacib molumat sonodlorinin ixtiyarinda oldugu hallarin
garsisini almaq tigiin mosuliyyati bollisdiiriir; imumi is axini totbigetmolori
ilo 1s1 togkil edir vo kritik sanadlorin soboka disklorinds saxlanilmasini tomin
edir;

e Mbolumatlar1 hor hansi bir istifadoci, o climlodon sirkotin iist rohborliyi
torofindon suratinin ¢ixarilmasi vo ya mohv edilmasindon qoruyan proqram
mohsullarini tomin edir.

e Hor hansi bir sobabdon ugursuz olduqda sistemin barpa planlarini hazirlayir.

Texniki saviyyads tohliikasizliyin tomin olunmasi zamani aparat vo program

tominati birlosdirilir. Burada asas vazifalor:

o Kompiiter sistemindoki on vacib molumat fayllarinin miintozom olaraq
ehtiyat niisxosinin saxlanmasi,
e Molumatlarin tohliikesizliyi liclin vacib olan biitlin soboko altsistemlorinin

niisxasi vo ehtiyat niisxasinin alinmasi;
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e Fordi elementlorin nasazligt halinda soboke monbalorini  yenidon
boliisdiirmok imkant;

e Ehtiyat enerji tochizat1 sistemlorindon istifado etmok imkant;

¢ Yangindan vo ya suyun verdiyi zorordon tohliikosizliyin tomin edilmasi;

e Verilonlor bazalar1 vo digor molumatlar icazasiz girisdon qoruyan qabaqcil

mohsullarin quragdirilmasi.

Informasiya tohliikesizliyi sisteminin ganunvericilik soviyyasinin qurulmasi
ISo asas sortlordon biri hesab olunur. Ciinki, bu mévzunun osas konsepsiyalarini
tomin edir vo potensial tohdidlor {igiin cozani miiayyanlosdirir. Bu saviyys
koordinasiya vo rohbarlik rolunu oynayir vo informasiya tohliikesizliyini pozan

insanlara qarst monfi va cozalandirict miinasibatin qorunmasina komak edir.

Qanunvericilik saviyyasi haqqinda danisarkon, ilk 6nco tarixi xronologiyaya
nozor yetirmok lazimdir. Ciinki, qisa zaman kimi goriinso do, bu sahodo oldo

olunan nailiyyatlor kifayat qodor ¢oxdur.

Texnoloji toraoqqi miasir diinyada qisa zaman orzindo kokli doyisikliklora
sobob oldu. Belo ki, ¢ox qisa zaman orzindo beynslxalq miinasibatlor sistemi
doyismis, IKT-nin inkisafi ictimai hoyatin biitiin saholoring, o ciimlodon -
igtisadiyyat, siyasot, sosial elmlor vo modoaniyyosto tosir gostororok onlari
informasiya comiyyatinin qurulmasi cargivasinda bir araya getirdi. Indiyo godor
informasiya comiyyoti anlayis1 bir ¢ox beynolxalq sonadlordo geyd olunub.
Bunlarin arasinda "Informasiya Comiyyatinin yaradilmasi: Yeni minillikdo qlobal
cagiris" Prinsiplor Boyannamosi (bir ¢ox monbado bu sonad 2003-cii il
Boyannameasi kimi do adlanir) vo Informasiya Comiyyati iizro Diinya Sammitinin
12 dekabr 2003-cii il tarixli Todbirlor Plan1 asas sonadlor kimi xiisusi ahomiyyato

malikdir.

Informasiya comiyyati qlobal informasiya comiyyati ilo miiqayisods daha

imumi bir kateqoriyadir. Bu tok bir dovlot daxilinds, regional vo ya qlobal
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soviyyads do qurula bilor. Qlobal soviyyads onu qlobal informasiya comiyyati
adlandirirlar.

Qlobal informasiya comiyyati - beynslxalq informasiya miinasibatlorinin
siyasi, iqtisadi, sosial vo modoni olagolora tosir gdstoron, IKT-ya osaslanan
informasiya sistemlorinin istismari sahasindo qurulan beynoalxalq miinasibotlor
sistemi kimi toyin edilo bilor. Eyni zamanda, dovlotlor beynolxalq informasiya
miinasibatlorinin  borabar subyektlori kimi qlobal informasiya comiyystindoki
miinasibotlordo do istirak edirlor.

IKT-nin inkisafi beynalxalq hiiququn tasis edilmis filiallarma vo institutlarina
tosiri vo homginin, IKT-nin inkisafi noticosindo yaranan yeni miinasibotlorin
tonzimlonmoasi ilo olagodardir. ©n miirokkob problem IKT-nin qurulmus
beynolxalq hiiquq institutlarina tasiri ilo baghdir. Beynolxalq hiiquq miiddealarinin
inkisafi mexanizmi belodir ki, hiiquqi tonzimlomolor IKT-nin inkisaf soviyyesindon
“geri qalir”.

Hal-hazirda IKT-nin inkisafi vo istifadesi biitiin beynolxalq birliyin
maraqlarina tosir gostorir. Bu texnologiyalar potensial olaraq beynolxalq sabitlik vo
tohliikasizlik moagsadlorine uygun olmayan moqsadlor ii¢iin istifado edilo bilor vo
beloliklo, miilki vo horbi saholordo tohliikasizliyi pozaraq dovlotlorin
infrastrukturunun biitovliiylino monfi tosir gostors bilorlor. Beynolxalq informasiya
tohliikosizliyini tomin etmok T{g¢ilin ayri-ayr1 dovlotlorin soylori kifayat deyil.
ovvala, dovlstlorin informasiya silahindan istifadesinoe qadaga beynslxalq hiiquqda
tosis edilmolidir. Fordi soxslorin informasiya tohliikosizliyi masalalori iigiin iso
ayrica tonzimloma tolob olunur.

Beynolxalq informasiya hiiququnun formalasdirilmas1 prinsiplorina IKT-don
istifado zamam moxfilik vo tohliikesizlik prinsipi daxildir. Informasiya
tohliikosizliyi vo soboko tohliikesizliyi, identifikasiya, moxfilik vo istehlakci
miidafiosi do daxil olmaqgla etimad c¢orgivasinin giiclondirilmasi informasiya
comiyyatinin inkisafi vo IKT istifadogcilori arasinda etimadin méhkomlonmosi ii¢iin
vacib sortdir. Qlobal kiber tohliikasizlik madaoniyyatini biitiin maraqli toraflor vo

beynolxalq ekspert qurumlari ilo birlikdo tanitmaq, inkisaf etdirmok vo totbiq
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etmak lazimdir. Bu saylor homg¢inin, giinii-giindon artan beynalxalq amokdasligla
dostoklonmalidir. Bu qlobal kiber tohliikasizlik modoniyyatinda tohliikasizliyi
artirmaq, girisi va ticarati artirarkon molumatlarin vo moxfiliyin qorunmasint da
tomin etmak vacibdir.

2003-cii 1l tarixli Boyannamoado "kiber tohliikosizlik" termini daha ¢ox kiber
cinayatlordon qorunma menasini dasiyir. Xiisusilo, Boayannamads geyd olunur ki,
sammit istirak¢ilar1 BMT-nin {KT-nin beynolxalq sabitliyin vo tohliikesizliyin
gorunmast mogsadlorino zidd olan vo dovlotlor daxilindoki infrastrukturun
biitovlilyline monfi tosir gostora bilocok vo tohliikesizliyine zaorar vuracaq
maqsadloar {i¢iin istifadasinin qarsisinin alinmasi ligiin faaliyyatlorini dastokloyirlor.

Bu qaydalar beynslxalq informasiya hiiququnun inkisaf edon prinsipinin
moveud prinsiplorls, yoni fikir, ifado vo molumat azadliginin hoyata kegirilmasinin
siilhiin vo beynolxalq tohliikosizliyin mohkomlondirilmasindo vacib amil olmasi ilo
olagosini tomin edir. Bu zaman bir ne¢o prinsipo do xiisusi digqot yetirilir:

e medianin silhiin vo beynolxalq sazislorin moéhkomlonmosino va
irqeiliys, irqi ayriseckiliyo vo miiharibo tohrikino qars1 miibarizoyo
tohfo vermosi prinsipi;

e vyayilmasi siilhiin vo beynoalxalq raziliglarin moéhkomlondirilmosing,
insan hiiquqlarmin  inkisafina, irqciliye, irqi ayriseckiliyo vo
mihariboys tohriko garsi miibarizoyo xolol gotiron molumatlarin tokzib

edilmosini ictimailosdirmoayin vacibliyi prinsipi.

Fiziki vo hiiquqi soxslorin informasiya tohliikasizliyi problemlori Bainbridge,
Campbell, Rowland and Macdonald, Smedinghoff vo Black kimi alimlor torafindon
informasiya texnologiyalarinin  miiqayisali ganununa dair fundamental
todgiqatlarda arasdirilmisdir. Informasiya tohliikesizliyinin tomin edilmosinin
texniki vo toskilati aspektlori iso Egan vo Mather, Hunter, Volonino va Robinson

0z asarlarinds isiglandirilmisdir.

Beynalxalg informasiya tohliikesizliyinin tomin edilmosi konsepsiyasinin

hoyata kegirilmosi mosalosi konsepsiyanin 6ziiniin noazordo tutulmamasina
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baxmayarag, todqiqatda artiq nozordon kegirilmisdir. Lloyd, ilk novbads, "yumsaq
qanun" aktlaria baxaraq moxfilik masalalorini hall edorkon BMT, Avropa Surasi,
OECD (Organisation for Economic Co-operation and Development - Iqtisadi
Inkisaf vo ©mokdasliq Taskilat1) Vo Avropa Birliyinin aktlarim nozors aldi. Kiber
cinayatkarliq problemlorino dair bir arasdirmada bu miollif Avropa Surasinin
Kibercinayatkarliq  haqqinda  Konvensiyasina, Informasiya  Sistemlorinin

Tohliikasizliyino dair OECD Tolimatlarina xiisusi diqqat yonoaltmisdir [11].

23 noyabr 2001-ci il tarixli Kibercinaystkarliq hagqinda Konvensiyanin
mozmunu Va shamiyyati Lloyd, Murray vo Koops, Prins va Schellekens tarafindan
aparilan todqiqatlarda miizakirs edilmisdir. Lakin bu todqigatlar Avropa Surasinin

tocriibasindan global saviyyads istifads problemlorini ohato etmoayib.

2001-ci il Konvensiyasina galdikda iso, Hopkins asas sartlorin hoddindan artiq
genis vo aydin olmamasimi vurgulamisdir. Masalon, bu Konvensiya kompiiter
sistemini hor hansi bir cihaz, bir qrup cihaz vo ya olagoli qurgular kimi
mioyyonlosdirir ki, bunlardan biri programa uygun olaraq informasiyanin
avtomatik islonmasini hoyata kegirir. Buna gora 2001-ci il Konvensiyasinin ahato
dairasi hoaqiqi kompiiter cinayatlorindon program tominatinin istifado olundugu
istanilon cihazlara miidaxiloys Qgodor genislondirildi. Beynolxalg aktlarda fordi
molumatlar anlayisi hiiquqi doktrinada tonqid edilmisdir. Xiisusilo, BerCi¢ vo
George bu torifin ¢ox genis oldugunu bildirirlar, ¢iinki, bir soxs haqqinda har hansi
bir molumat soxsi molumat Kimi gobul edilo bilor. Digor torofdon, miioyyon
molumatlarin soxsi molumatlar kimi qeyd edilmosi ilo bagl praktik ¢otinliklor

yaranir.

Polcak Avropanin miixtalif o6lkalorinds IP iinvanlarmi, fordi telefon
nomralorini, Internet iizorindon xidmot alarkon anonim olaraq daxil edilmis
molumatlar1 va 6lon saxslorin malumatlarimi fordi malumatlar olaraq geyd etmokda

c¢otinliklorin oldugunu da geyd etmisdi.
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Milli ganunvericilik sistemlorindo  fordi molumatlarin vahid siyahisinin
olmamas1 beynalxalq hiiquqi tonzimlomonin tokmillosdirilmomasinin sababidir.
Mohz bu sabobdon, uygunlasma sahosinds goriilon islor kifayst godor ugurlu
alimmadi. Bu, soxsi molumatlarin 6z torifini yaratmaq {igiin milli saviyyads edilon

cohdlarls do tosdiglonmis olur.

Hazirda global beynalxalq miigavilalorin gobul olunmasi tokliflori ilk ndvbada
geyri-dovlat istirak¢ilarindan  golir.  2000-ci ilin avqustunda Stenford
Universitetinin bir qrup todqiqatgis1 kiber cinayat Vo terrorizmdon qorunmanin
giiclondirilmasi tgiin beynolxalq konvensiyanin layihasini (Stanford Layihasi)
togdim etdi. Braun silahli miinaqisalordoa informasiya sistemlarinin istifadasini
tonzimloyan bir konvensiya hazirladi. 6 Noyabr 2009-cu ildo Beynolxalq
Informasiyalarin Miihafizasi vo Moxfilik Komissarlarinin Konfrans: "Maxfilik vo
Fordi Molumatlar Standartlar1" adli gatnams qobul etdi, bunun {giin qlobal
miiqavilo layihosinin hazirlanmasi tigiin is¢i qrupu yaradildi vo onun hazirlanmasi
meyarlar1 verildi. Miigavilonin hazirlanmis hissalorini BMT-ya togdim etmok
planlasdirilmisdi. Beloaliklo, tadqiqatgilar vo beynolxalq forumlar konkret layihalor
toklif etmis, lakin BMT, Beynolxalq Telekommunikasiya Ittifagr (ITU) vo ya
UNESCO gargivasinds heg bir sistemli is aparilmamusdir [5].

Hotta, bu sahods regional vo global saviyyslori vo onun hiiquqi bazasinin
inkisafi problemlorini ohato edocok beynolxalq informasiya tohliikasizliyinin
timumi konsepsiyasinin monoqrafik todqgigatlar1 da mévcud deyil. Bu iso bir daha
gostorir ki, miasir dovrimiizdo belo bu saha holo do tam todqiq edilmomis vo

lazimi goararlar gobul olunmamisdir.

2.2. Informasiya tohliikasizliyinin hiiquqi tominati sahasindas beynalxalq

tacriiba



33

Qlobal Informasiya Tohliikesizlik Statistikalarma nozor salmag masalonin na

doracads ciddi oldugunu anlamaga kifayot edir.

Bu giino godor bas veran hadisalor vo narahatligqlar bizo miioyyan godor
golocayi gormaya imkan verir va illor iralilodikca vaziyatin pislosacayini gormoak
he¢ do ¢otin deyil. Tohliikasizliya dair sigorta Xarclorinin 2022-ci ilo godor 14
milyard ABS dollarina qgodor artirilmasi gozlonilsa do, bizneslorin 68%-i
imumiyyatlo, he¢ bir 6hdalik dagimir. Miiassisalorin 80%-do isa tohliikasizliyin

qarsisinin alinmasi vo tosirini azaltmaq ti¢iin hartorafli plan mévcud deyil.

Qlobal olarag, an hassas sektorlardan biri 2015-ci ildo sohiyys sahasidir.
Sohiyya sahasi an ¢ox xarc tolob edon yeddi sobsbdon ii¢iindon zaror ¢okmis saho
hesab olunur. Onun ardinca ikinci yerdo istehsal sahasi dayanir, bank-maliyys

sonayesi iso ilk ti¢liiyli tamamlayir.

Hiicumlar va istismarlar iss giin kegdikco miirokkoblosir vo onlar1 agkar etmok
cotinlogir. Arasdirmalar gostorir ki, hor 39 saniyado bir hiicum cahdi olur. Bu
hiicumlarin yaridan c¢oxu kigik bizneso yonolmisdir. Tokco kegon il Kiber
cinayatkarlar torofindon yarim milyarddan g¢ox soxsi Sonad ogurlandi.
Hesablamalara gora, golocok 10 ildo bir mslumat pozuntusunun orta doyori

toxminan 150 milyon dollara ¢atacaq.

Hor hans1 bir dovlatin informasiya tohliikesizliyinin qanunvericilik bazasinin
inkisafi vo tokmillogdirilmasi hoyatinin sosial-iqtisadi, siyasi, horbi saholorinin
inkisafinda molumatlarin qorunmasina ehtiyact tomin edon zoruri todbirdir.
Informasiyanin qorunmasi sahosinds ilk hiiquqi aktlar dévlet sirrinin qorunmasi

haqqinda ganunlar idi.

ABS-1n “Informasiya tohliikasizliyinin idars edilmosi haqqinda” 2002-ci il

tarixli Qanununda informasiya tohliikesizliyi asagidaki kimi xarakterizo edilir:

e informasiyanin vo informasiya sistemlorinin icazosiz girisdon, istifadodon,

yayilmadan, doyisdirilmadon vo ya mohv edilmodon miidafiosi;
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e hoqiqiliyinin tominatlar1 da daxil olmagqla, informasiyanin tamliginin
ganunsuz doyisdirilmadon vo ya mohvedilmodon miihafizosinin tomin
edilmosi;

e s5oxsi hoyat vo miilkiyyst haqqinda moalumatlarin gizliliyi do daxil olmaqla,
tanis olma vo yayilma imkanlar1 mohdudlasdirilmis informasiyanin
konfidensialliginin tomin olunmas;

e informasiya ilo tez vo etibarli sokildo tanig olma imkanim ifade edon

olgatanliq.

Indiyo godar biitiin inkisaf etmis 6lkalords casuslug vo Xoyanat on agir cinayat
sayilir. Avropada halo do qiivvads olan an gadim ganunlardan biri XI1X asrin sonu -
XX asrin avvallorinds dorc edilmis Fransanin Caza Qanunu macallasidir. Bu ganun
Xayanat formasi kimi casusluga goéro Cozani nazords tutur. X1X oasrin sonlarinda
demok olar ki, biitiin aparict Avropa 6lkalari casuslug sleyhino ganunlarimi gobul
etmisdilor (1870-ci ildo Almaniyada, 1889-cu ildo Ingiltorads, 1890-c1 ildo Italiya
Vo S.). Hal-hazirda da beynolxalq soviyyados genis sosial shamiyyato malik olan,
comiyyat t¢iin an doyarli, hayati shomiyyatli bir gaynag olaraq informasiya

tizorindos sabit bir fikir formalasmisdir.

Informasiya tohliikesizliyino hiiquqi dostoyin verilmasindo beynolxalq
tocriibonin tohlili gostorir ki, diinya birliyindo bu problemin inkisafi asason

asagidaki sahalords aparilir:

¢ informasiya sahasindo fordi hiiquqglarin qorunmast;
e dovlot maraqlarinin qorunmast;
e biznes vo maliyyo foaliyyatinin qorunmast,

e molumatlarin kompiiter cinayatlorindon qorunmast.

Informasiya sferasinda fardi hiiquqlarin miihafizesi diinya birliyi ii¢iin yeni
deyil. Soxsi hoyata miidaxilonin dovlet vo digor qurumlar torofindon

mohdudlasdirilmasinin osas prinsiplori fundamental normalarla miioyyon edilir. Bu
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normalara Insan Hiiquglar1 Boyannamoasi, BMT Konvensiyas: vo Avropa Surasinin
Insan Hiiquglar1 Konvensiyasmi niimuno gostormok olar. Bu sahodo Qorb
olkalarinin ganunvericiliyi {i¢ asas istiqamotds inkisaf edir [6]:

| istigamat:

Soxsin molumat oldo etmok hiiquglarinin qorunmasi, onun alinmast va
paylanmasi. Bu istigamatdo on vacib addim 1948-ci il dekabrin 10-da BMT Bas
Assambleyas1 torofindon Umumdiinya Insan Hiiquglar1 Bayannamesinin gobul
edilmasi vo elan edilmosi idi. Bu Bayannamanin 19-cu maddasinds gostarilir: “Har
kosin diislinco Vo fikir azadligi hiiququ vardir. Bu hiiquq inanclarina sarbast riayat
etmok azadligin1 vo hor hanst bir sokildo vo dovlat sarhadlorindon asili olmayaraq

informasiya axtarmaq, alds etmok vo yaymaq azadligin1 6ziindo comloasdirir.”

1966-c1 ildo ABS-da "Informasiya azadlig1 hagqinda" qanun, 1976-c1 ildo iso
"A¢1q hokumot" haqqinda ganun gobul edildi. Bu ganunlar agiq informasiyalarin
moveudlugu ilo baghdir. Ciinki, informasiya ehtiyatlarinin ag¢iq informasiya
ehtiyat1 kimi formalasmas1 vo onlardan istifads problemi var. Oxsar aktlar Avropa
Suras1 vo onun Nazirlor Komitoesi, habelo ayri-ayri Avropa 6lkalori torafindan

gobul edilir.

Hal-hazirda diinyada a¢iq informasiyalarin mévcudlugunu tomin etmok ii¢iin
qlobal informasiya sobokoalorinin imkanlarindan getdikco daha ¢ox istifado olunur.
Qorbdo ABS, Kanada vo Bdyiik Britaniyadan, sorqdo Yaponiya, Malayziya vo
Filippino godor bir ¢ox dovlot Internetdo dévlet orqanlarinin faaliyyati vo
votondaglarla interaktiv alago haqqinda hartorafli molumatin verilmosini nozordo

tutan "elektron hokumotlor" in yaradildigini elan etmisdir.
Il istigamot:

Gizlilik hiiququnun gorunmasi. Bu an uzun ganunverici tarixs sahib olan asas
konstitusiya hiiquqlarindan biridir. Tobii hiiquglar anlayis1 avvalco 1689-cu ildo

Ingiltoro Parlamenti torafindon, 100 il sonra iso ABS Konstitusiyasinin Hiiquglar
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Qanununda gobul edildi. Informasiya sahasi {i¢iin bu hiiquq Umumdiinya Insan

Hiiquglar1 Bayannamasinin 12-ci maddasinds 6z oksini tapmisdir.
[11 istigamot:

Mohdud soxsi informasiya almaq hiiququnun qorunmasi. 60-c1 illarin sonunda
emal olunmus molumatlarin imumi miqdarindan sosial, maliyya Vo polis
mogsadlori liglin emali hoyata kegirilmis xiisusi soxslor haqqinda xiisusi bir
kateqoriya ayrildi. Bu informasiyalar (imumilosdirilmis "soxsi molumatlar”" adini
almigdir. Qorb Olkalorinds kompiiter elminin inkisafi vo fordi hiiquglarin
pozulmasi tohliikasinin artmasi (nozaratsiz girig vo fordi molumatlarin yayilmasi),
molumatlandirma amilini nozors alan xiisusi aktlarin hazirlanmasini talob etmoyas
basladi. Soxsi molumatlarin miihafizosi ilo bagli ilk ganunverici tosabbiislor
Almaniyada (Hesse) 1970-ci ildo dovlet idaragiliyi veo inzibati islorin
avtomatlasdirilmas: Giglin nazards tutulmus boyiikk kompiiter morkazlorinin vo
tiimumilogdirilmis molumat bazasinin yaradilmasina reaksiya olaraq ortaya ¢ixdu.
Qanunvericilik  tosobbiislorinin  miialliflori haqli  olaraq hesab edirdi Ki,
informasiyanin miihafizasi {igiin todbirlor gormodon onlarin avtomatik emal
olunmasi vatondaslarin soxsi azadligina tohlilko yaradir vo noticodo Vvatondas
comiyyati li¢iin yeni tohliiko yaradir. Bu mioallilor informasiya axinlarmin "ictimai
hoyatin sinir markazini" meydana gotirdiyina vo vatondaslar hagqinda molumat
sahibi olmagin "sosial qiivva" oldugu ehtimalina asaslanirdilar. 1970-ci ildo Hesse
orazisindo Informasiya Qoruma Komissari ilk dofo parlament torofindon segilmis
Vo miistoqil bir "solahiyyst" sahibi olmusdur. Hokiimotin qorarina gora, Miivokkil
avtomatlasdirilmis biirokratiya garsisinda votondaslarin ¢arasizlik hisslorini aradan
qaldira bilocok bir "niimuno" olmali idi. Belo ki, miivokkil informasiyalarin
emalina birbasa cavabdeh deyil, basqa he¢ bir orqan ona toelimat vera bilmoz vo

onun nozaratgi vazifalori yoxdur.

Sonraki 25 il Informasiyanin Miidafiosi iizra Miivokkil institutunun sadoco
qorunub saxlanilmadigini, hom do fordin, comiyyatin vo ddvlotin maraqlarini

tarazlaya bilocok tasirli bir mexanizmo g¢evrildiyini gdstordi. Bu miiddet arzindo,
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demok olar ki, biitiin inkisaf etmis Qarb Olkalorinds bu saho inkisaf etmisdir.
Masalan, bunun sayasinda 100 nofarin istiraki ilo Almaniyada soxsi infomasiyanin
tomol hiiququ kimi miihafizosi hiiququnu qanunilogdirmok vo Konstitusiya normasi
hesab etmok miimkiinlogdi. Fordin yeni osas hiiququ - informasiyanin 06z
miigoddaratini tayin etmo hiiququ da formalasdirilmis vo qanuni sokilo salinmisdir.
Ustoalik, bu hiiquq miitloq deyil, sosial inkisaf vo dovlet idarogiliyinin maraqlarina

yonalmis bazi mahdudiyyatlors sahib oldugu da gobul olunur.

Bir sira oGlkalordo Miivokkilin xidmatlori oldugca boyiik bir shomiyyat
dasiyir: bir ildo votondaslarin pozuntularina vo ya gostorilon hiiquqglarin hoyata
kecirilmasina dair 10-dan ¢ox miiraciatlorina baxir, miiraciat edonlori va s. geyd
edir. Belo ki, har il Avropanin 12 6lkasindon (14 il arzinds) ¢cox sayda informasiya
Qoruma Komissarlar1 niimayandslorinin illik toplantilari kegirilir vo bu miihiim rol
oynayir. Bu goriislords yeni informasiya texnologiyalarinin comiyyato tasirindon

yaranan yeni tohliikalorin tohlili aparilir.

70-ci  illorin sonunda sonradan kompiiter elmlori haqqnda milli

ganunvericilikdoa oks olunan iki prinsip tortib edilmisdir:

e kompiiter sistemlorindo moxfiliyin mohdudlasdirilmasi;
e votondaglar1 bu ciir miidaxilodon qorumaq iic¢iin inzibati mexanizmlorin

totbiqi.

Bu istigamato Avropa Parlamentinin "Kompiiter elminin toraqqisi ilo alagodar
soxsi hiiquglarin qorunmasi haqqinda" (1979) vo Avropa Birliyinin "Fordi
molumatlarin avtomatik islonmasi ilo saxslorin miidafiasi haqqinda" Konvensiyasi

(1980) daxildir.
IV istigamat:

Fordin oqgli miilkiyyst hiiquglarinin qorunmasi. Miiallif hiiquglarinin
qorunmasi1 li¢iin asas beynalxalg normalar 1967-ci ildo Stokholm Konfransi
Konvensiyasina uygun olaraq yaradilan Umumdiinya ©qli Miilkiyyat Toskilatinin

hiiquqi aktlar1 ilo miioyyan edilir. 9qli miilkiyyat hiiquglarinin qorunmasi uzun bir
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beynolxalq ke¢miso malikdir. Diinyada oqli miilkiyyot qorunmasinin inkisafina

miixtolif yanagmalar movcuddur.

Ovvallar sonayelogmis 6lkalor yaradiciliq prosesinin tadqgiqgati va inkisafi tigiin
hom 6zal, hom do dovlot monbolorini yaratdilar. Miollif hiiquglar ilo gorunan
asarlorin giymatinin daimi artig sonayelosmis 6lkolori oqli miilkiyyat hiiquqlarinin
qorunmasi sistemini daha da tokmilloagdirmoays macbur etdi. Tadricon gorunma
kompiiter proqramlarina va inteqral sxemlara yayildi vo bu giina godar bu 6lkalor
miollif hiiquglarinin adalotsiz istifadasina gars1 durmagq tigiin ciddi bir s6z haqqina

sahibdirlar.

Inkisaf etmokdo olan olkolordo oqli miilkiyyot hiiquglarinin qorunmasi
tokamiilii forqli bir formada bas verdi. Bozilori kdhno miistomloka
hakimiyyatlorindon miras galan aqli miilkiyyat hiiquglarinin qorunmasi soviyyasini
gorumaqgla mohdudlasdilar. Cox vaxt bu inkisaflarnin ilk onilliklarinds
ganunvericiliklo bagli idi. Digar 6lkalords ise aqli miilkiyyat hiiquglarinin qorunma
Saviyyasi siyasi o(idasine uygun olaraq, kapitalizmin istonmoayan qaligi kimi
goriindiiyline Vo ya patent qorunmasi siirotli Sonayelosmoys manes Kimi
goriindiiytino gora azalmisdir. Biitiin bunlar diinyanin miixtalif 6lkalorinds geyri-
borabar miidafionin qurulmasina sobab oldu vo bazi inkisaf etmokds olan 6lkalor
Vo son sonayelosmo dovriiniin bazi 6lkalori aqli miilkiyyat hiiquglarinin tamamilo

qgorunmasini tamin etmadi.

Miixtolif dlkalordo IT iizra hiiqugi tonzimlomolor forgli ola bilor. Mosalon,

qonsu Olkalora nozor salaq:

Tiirkiyodo “Elektron Rabito Tohliikosizliyi Tonzimlonmasi” adi altinda
mioyyon todbirlor toplusu hayata kecirilir. Bu tonzimlomanin mogsadi elektron
rabito tohliikasizliyi ilo bagli prosedurlar1 vo prinsiplori nizamlamaqdir. Bu gayda
fiziki mokan tohliikasizliyini, informasiya tohliikasizliyini, aparat-program

tominatini vo etibarliligi va is¢ilorin etibarliligini tamin etmak igiin tohdid va ya
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zoif noqtolordon yaranan risklorin aradan qaldirilmasi vo ya azaldilmasi ilo bagh

operatorlarin hoyata kegiracayi todbirlori vo qaydalarini ohato edir.

Bundan basqa, 2007-ci ildo 5651 sayli “internetds nasrlarin tonzimlanmasi va
bu nosrlor vasitasi ilo toradilon cinayatloro garsi miibarizo haqqinda” Qanun
qiivvaya minmisdir. Bu Qanunun magsadi va shata dairasi mazmun provayderinin,
sayt tominatgisinin, giris tominatgisinin vo Kollektiv istifads tominat¢ilarinin vo
internet miihitindo mMoazmun, yer vo giris tominatgilar1 vasitasilo toradilmis
mioyyan cinayatlorin 6hdaliklori vo mosuliyyatlori ilo miibariza prinsiplori vo

qaydalarimi tonzimlomoakdir.

5237 sayli Coza Qanununun 1-ci bondino asason, ganunsuz bir sokildo
informasiya sisteminin har hansi bir hissasine va ya biitiiniino daxil olan vo orda

galan hor kas 1 (bir) ilodak habs cozasina vo ya mahkomo cozasina mohkum edilir.

2-Ci bondo osasan, 1-ci bonddo gostarilon harokatlor miioyyan moblag
qarsiliginda istifads oluna bilon sistemlards islonildiyi togdirds verilocok coza yari

miqdarina qodar endirilir.

3-cii bandds isa, sistemdoki malumatlarin bu harakoto géra mohv edilib vo ya
doyisdirilarsa, 6 (alt1) aydan 2 (iki) ilo godar habs cozasmin totbig edildiyi geyd

olunub.

244-cli maddoys asason, informasiya sisteminin foaliyyotino miidaxilo edon
Vo ya foaliyyatini pozan soxs 1 (bir) ildon 5 (bes) ilo godor azadligdan mohrum
edilir. Informasiya sistemindoki molumatlari mahv edan, dayisdiron vo ya oslgcatmaz
hala gatiron, molumatlar1 sistema yerlosdiran vo moévcud molumatlar: basqa yera
gondoron soxs 6 (alt1) aydan 3 (iig) ilo godor hobs cozasina mohkum edilir. Bu
omallor bir bankin vo ya kredit togkilatinin vo ya bir dovlet qurumunun vo ya

toskilatin informasiya sistemindo edilorso, coza yar1 godor artirilir.

Digor qonsu 6lko olan Rusiyada 20 fevral 1995-ci il tarixli, 24-FZ nomrali
"Informasiya, informasiyalasdirma Vo informasiyanin qorunmasi haqqinda" ganun

informasiya tohliikesizliyi haqqinda Rusiya ganunlari arasinda osas sayilan
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ganundur. Qanun molumatlarin maxfiliyinin qorunmasinin on st soviyyads toskili
ticlin biitin nov tadbirlor kompleksi ilo tochiz olunmusdur. Bundan basqa,
"Informasiya, Informasiya texnologiyalar1 vo Malumat qorumas1 haqqinda" 27 iyul
2006-c1 il tarixli 149-FZ Qanunu da tahliikasizliyin tomini {i¢iin xiisusi shamiyyato

malikdir.

Dovlat maraglarinin  qorunmasi problemi bu sahodo milli prioritetlori
mioyyan edon Kifayat godor inkisaf etmis milli ganunvericiliyin komayi ilo hall
olunur. Avropa Birliyins {izv dovlatlorinin inteqrasiyasi bu sahads alagalondirmani
tolob edir. Bunun naticasinds gizli molumatlarin imumi prinsiplori Maxfiliyin
Miihafizosi Konvensiyasinda 6z oksini tapdi. Miidafio mexanizmi asagidaki

aspektlori ohato edir:
* qorunmanin prioritetliyi;

» miidafio mexanizmlarinin, icra mexanizmlarinin vo tonzimlomo dastayinin

mioyyan edilmasi.

Belo naticoya golmok olar ki, miixtalif 6lkalorin dovlat sirri toskil edon
molumatlarimin miihafizosi problemi yalniz diinya birliyinin digor {tizvlarinin
tohliikasizliyi tomin edildiyi taqdirdo hall edilmalidir. Masalon, beynslxalq hiiquq
normalar1 digar dévlatlorin ekoloji tohliikasizliyinin asili oldugu gizli malumatlarin

olo kegmasinin qarsisini alir.

Diinya praktikasinda dovlat sirrlorinin sayimin azalmasi vo dovlot organlarinin
faaliyyatinin "soffafliginin" artmasi tendensiyasi getdikco daha ¢ox noazara garpir.
Klinton rahbarliyi dovriinds (1991-2000) ABS dovlat qurumlarinin agiglanmayan
rosmi  sonadlorinin  sayma goéro bir ndv rekorda imza atdi Arxivlerin
gizlodilmasinin tosabbiiskar1 olan kongresmen David Skegs 6z ¢ixisinda bunu
"dovlot sirlorini qorumagin haqiqi doyarini agiqlamaq bizo arxiv sistemini islah
etmoys Vo amerikalilarin vergi yiikiinli azaltmaga imkan veracokdir" ifadslariylo

bayan etmisdir.
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Beloliklo, 1999-cu ildo ABS-da 127 milyon sahifalik maxfi sanad, program
middatinda isa, yoni, 1995-1999-cu illordo iso 789 milyon sohifo agiqglanda.
Miiqayiso ii¢lin qeyd edok ki, 1980-1994-cii illordo bu rogom 188 milyon sohifa
idi. Moxfilik méhiiriinii itiron sonoadlor Internet vasitosi ilo onlara pulsuz daxil
olmaq {iciin Kongres, Prezident Administrasiyasi, CIA, Pentagon vo digor

sObolorin elektron kataloglarina yerlosdirilib.

Biznes vo maliyys foaliyystinin qorunmasi. Bu "ticarat sirri" anlayisini
mioyyan edon, "odalotli” rogabotin hoyata kegirilmasi iliglin sorait yaradan vo
sonaye casuslugunu hagsiz ragabatin elementi kimi qiymatlondiron ganunverici bir

mexanizm yaratmaqla hall olunur. Bu istigamots asagidakilar daxil ola bilor:

e inhisarciligin garsisini alan ganunlarin totbiqi;
e odalatli rogabat mexanizmlorinin yaradilmast;
e program  mohsullar1  miialliflorinin ~ hiiquglarinin =~ qorunmasi

mexanizmlorinin totbiqi.

Sonuncu istigamoat AB-nin "Kompiiter programlari vo molumat bazalariin
qorunmasi haqqinda" (1990) direktivinds oks olunur. Kommersiya molumatlarinin
qorunmasi igiin beynalxalq saviyyads hazirlanmis konseptual ¢orgivo va prinsiplor
Boyiikk Britaniya, Fransa, Almaniya, ABS, Kanada vo digar Olkalorin milli
qanunlarinda 6z oksini tapmisdir. Bu sahodo on inkisaf etmis qanunvericilik
yiizdon ¢ox forqli aktin qiivvads oldugu ABS-dadir vo ilk ganunlar XX asrin

ovvallarinds hazirlanmigdir [7].

Qorbdo molumatlarin emali va Otiiriilmasi vasitalorinin inkisafi bu sahada
cinayatlorin artmasimmi da 0zii ilo borabor gotirmisdir. Bu tip cinayatkarliq
qiivvalorinin  saymin siirotlo artmasi  Olkalori  cozalarin  sortlosdirilmasi

istiqgamotindo milli ganunvericiliyi tokmillogsdirmoys s6vq etmisdir.

ABS-1n informasiyalasdirma va informasiya tohliikasizliyi haqqinda ganunu

asagidakilar1 tomin edir:

¢ informasiyalasdirma sahasindo dovlst siyasatinin miioyyanlosdirilmosi;
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e inkisaf etmis istehsal va texnologiyalar1 tomin etmoak;

e inhisarciliga qars1 miibariza v prioritet sahalorin stimullagdirilmasi;

e informasiya sistemlorinin toskili;

e bu sahado idarsetms sistemlorinin yaradilmasi;

e istehlak¢i  hiiquglarinin,  xiisuson  votondaslarin  informasiya
hiiquglarinin  qorunmasi, vatondaslar haqqinda informasiyalarin
qorunmasti;

e kompiiter programu istehsalgilarinin hiiquqlarinin tonzimlonmaosi.

Miixtalif 6lkolorin ganunlarinda gostorilon molumatlardan sui-istifads tigiin

mosuliyyat biitiin bu 6lkalor ligtin imumi moagamlar ilo xarakterizo olunur:

e biitlin inkisaf etmis Olkolordo fordi molumatlarin islonmosi vo
istifadosinin pozulmasina goéro masuliyyat miioyyan edilmisdir;

¢ informasiya (kompiiter) cinayatlori votondaslar, comiyyat, dovlot iiciin
xiisusi tohliiko yaradan vo kompiiter texnikasindan istifado edilmodon
torodilmis oxsar cinayotloro nisboton daha agir cozalara sobob olan
cinayatlor kimi qobul edilir;

e Cinayatlor do zoror tohdidi yaradan horokotlor hesab olunur, mosalon

sistemo daxil olmaq cohdi, kompiiter viruslarinin totbiqi vo s.

Informasiya tohliikesizliyinin tomin edilmosi iiciin hiiquqi bazanmn
inkisafindaki movcud tendensiyalarin tohlili, diinya birliyinin 6zal molumatlari
qorumagq hiiquglarinin pozulmasinin yolverilmazliyi barads diinya ictimaiyyatinin
sarsilmaz goriinon movqeyini doyisdirdiyino dair naticoys golmoys imkan verir.
Buna sobab mohz son zamanlarda beynslxalq terrorizm torofindon koskin artan
tohdidlar oldu.

11 sentyabr 2001-ci ildo Nyu-Yorkda vo 24-26 oktyabr 2002-ci ildo
Moskvada bas veran hadisalor hokiimati telefon danisig1r zamani, elektron pogt vo
fakslar vasitosi ilo otiiriilon informasiyaya dovlet nozaratinin zoruriliyino yenidan

nozar salmaga mocbur etdi.
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Bununla olagadar, 30 may 2002-ci ildo Avropa Parlamenti elektron sokilda
otiiriilon molumatlarin mithafizasi ilo bagli kompromis qanun layihasinin lehina sos
verdi. Radikal versiyada Avropa hokumotlorinin elektron rabito tizorindo daha ¢ox
nozarot etmok istoyi oks olunurdu, kompromis iss insan hiiquglarinin qorunmasini
vurguladi. Giizost odur ki, AB dovlatlori aragdirma moqsadlori ii¢ilin elektron
poctlarm, Internetin vo telefon rabitasinin monitoringi talob olundugu hallarda
votondaslarin  soxsi sirlori iizorindoki hiiquglarina maksimum riayat edilmasi
tovsiya olunur. Eyni zamanda, ganunda belo monitoringo icazo veran vo ya
qadagan edon mocburi miiddealar yoxdur. Hor bir 6lko 6z gqaydalarmi 6zii

miioyyanlosdiracakdir.

Qanun layihasinin diger miiddealar1 arasinda, elektron pogt qutular1 vo ya
mobil telefonlar vasitasi ilo reklamlarin soxsi istifadagilors onlarin raziligi olmadan
gondorilmasi, ayri-ayr1 abunogilorin  telefon noémralorinin, elektron pogt

tinvanlarinin ictimai qovluqlarda yayimlanmamasi hiiququ va s. yer alir.

Diinyada informasiya tohliikasizliyinin tomin edilmasinin digar vacib bir
sahasi elektron sanodlorin va elektron ticarstin qorunmasidir. Bu ganunvericilik
sahasindo osas Vvozifaloro digor media novlari ilo birlikdo elektron informasiya
formalarmin borabar istifadesi {iglin  hiiquqi bazanin genislondirilmasi vo
informasiya mohsullar1 vo texnologiyalarin yaradilmasi, yayilmasi vo istifadasi
ilo bagli mohdudiyyat vo maneslorin saymnin azaldilmasi daxildir. Hal-hazirda, bir
cox Olkodo elektron ticarot vo elektron sonadlor hagqinda qanunlarin qlivvoyo
minmasi lglin islor goriiliir. Bu, tokco ABS kimi informasiya nohangina ¢evrilmis
Olkoloro aid deyil. Oxsar ganunlar Belarus Respublikasinda vo hotta

Tiirkmonistanda da gobul edilmisdir.

2.3. Informasiya tohliikasizliyinin hiiquqi taminati sahasinda dévlat siyasatinin

Jsaslanr
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Qisaca tarixi molumat verok. IT sahesindo ganunvericilik bazasmin
formalasmasinda diinya meyllorine uygun olaraq, ilk aktlar Rusiyada dovlot
sirlorinin qorunmasi {i¢iin hazirlanmmgdir. ik dofo horbi casuslug mosuliyyati
dovloto xoyanot formas: kimi Cinayat Vo islah hdkmlari macallasinds vo 20 aprel
1892-ci il tarixli qanunla Cinayat Islori Nizamnamosindo totbiq edilmisdir. 1912-ci
ildo iso siilh dovriindo casuslug yolu ilo dovlato Xoyanst haqqinda ganunlarin
doyisdirilmasina dair ayrica Qanun gabul edildi. Horbi saha ilo bagli dévlat sirrinin
yeni torifi toqdim edildi. Bu ganuna gora, dovlat sirri "Rusiyanin vo ya 6lkanin
silahl1 qlivvalorinin va strukturlarimin xarici tohliikasizliyi ilo alageli informasiya

Vo ya obyektlor" kimi basa diisiiliirdii.

Birinci Diinya Miiharibasi baglayandan sonra bu problemo diqgot daha da
giiclondi. Belo ki, 20 iyul 1914-cii ildo "Horbi senzura haqqinda Miivaqgoti
Nizamnamonin tasdiq edilmasi hagqinda" forman qiivvaya mindi va ilk dofo horbi
sirr toskil edon molumatlarin da siyahisi tortib edildi. Bu siyahidaki an gizli

molumatlar iss "gizli saxlanilmalidir" bashig altina diisdii.

XX asrin avvallorinds Rusiya ganunvericiliyinds casusluq "xarici dovloto
Rusiyanin xarici tohliikasizliyi ilo alagali molumat vo ya asyalarin toplanmasina vo
olkoni qorumagq ii¢ilin nozords tutulmus silahli qlivvalors va ya quruluslara komok
etmok™ demok idi. Gizli malumatlarin xarici bir dovlstin maraglar1 ti¢lin yayilmasi
Vo ya yayimmlanmasi 1912-ci il Qanununa gore 15 iladok agir amok cozasi totbiq

olunmagqla yiiksok Xayanatin an agir formasi hesab olunurdu [8].

Informasiyalasdirma sahasindo qanunvericiliyin  inkisaf etdirilmasinin
zoruriliyi mosalesi nozori cohotdon 60-c1 illords SSRI Elmlor Akademiyasinin
Dévlat vo Hiiquq Institutunun miitoxassislori torafinden qaldirilmisdi. Ancaq bu
mosaloys praktikada osason Ryad seriyali bdyiik kompiiterlorin istifadasine
Istigamoatlonmis miixtalif saviyysli avtomatlasdirilmis idarsetmo sistemlarinin
inkisafi ilo olagodar olaraq yalniz 70-ci illordo baxilmaga baslandi. Qanuni dostok

termini ilo ifado olunan normativ baza, qurulus vo hoyata keg¢irilmo mexanizmloari,
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sobo aktlarindan, SSRI hékumotinin bir ne¢a gorarindan va respublika saviyyali

analoji aktlardan konara ¢ixmadi.

Toasstif ki, 70-ci illorin sonlarinda goriilon Avropa Birliyi Surasinin isi demok
olar ki, diqgotdon konarda qaldi. Kompiiterlo islonon fordi informasiyalarin
qorunmasi, ticarat Sirlorinin qorunmasi haqqinda ganun vo sonradan bir sira
Avropa olkalarinin milli ganunvericiliyindo oks olunmus bozi digar tovsiyalora
aiddir. Qanunvericilik problemi Rusiya Sovet Federativ Sosialist Republikas1 -
RSFSR Cinayat Macallosinin ii¢ maddasi vo SSRI hokumati torafindan tosdig

edilmis bir sira normativ aktlarla hayata kecirildi.

Informasiya tohliikesizliyini, comiyyatin kriminallasmasini, Rusiyada
getdikco inkisaf edon kompiiter wvasitalorindon istifado etmoklo toradilon
cinayatlorin yiiksok moxfiliyini tomin edan informasiya texnologiyalarinin geriliyi,
bu ciir cinayatlorin siibutunun miirakkabliyi Rusiyada informasiya cinayatlorinin
inkisafi {iglin son doroco olverisli sorait yaratdi. 1991-1992-ci illordo 6lkado
informasiya miihitinds bir sira bu sopkida cinayatlor téradildi, doyon timumi zarar
iIso on minlarlo milyard rubl toskil etdi. Bu ciir cinayatlorin davamli olaraq
artmasina yonalmis tendensiya halo do davam edir. Avqustun sonunda Moskvada

125.500 dollar ogurlayan cinayatkar qrupun faaliyysti dayandirild.

Rusiya Federasiyasinda IT ilo bagli qanunvericiliyin formalasdirilmasima
nozor salaq. Informasiya tohliikasizliyini tomin etmok sahesinds ganunvericilik
isinin mogsadi planlarin spekulyativ qurulusundan, parcalanmis ganunvericilik
dizaynindan vo kohnolmis soba va yerli aktlardan bu mosalo ilo bagl xiisusi
qanunvericiliyin sistemli sokildo formalagdirilmasina vo hoyata kegirilmosino

kegmok idi. Bu yanagmada talob olunur:

e hortorafli togkilati vo ganun layihosi hazirlanmasi;
e bu sahado hiiquqi stiurun formalasdirilmasi tizorindo sistemli is;
e obul edilmis ganunlarin va digor tonzimloayicilorin tatbiqi vo icrasini

tomin edon mexanizmlarin yaradilmasi.



46

1990-1992-ci illordo Rusiya Dovlot Texniki Komissiyasinin bayan edilmis
movqeyini nozoro alarag, Obninsk va Sankt-Peterburq sohorlorinds Informasiya
Tohliikasizliyi probleminin hiiquqi  dostoklonmasi  masololorinin - miizakira
olundugu iki konfrans kegirildi. Dovlot Texniki Komissiyasinin miitoxassislori bir
sira daxili vo beynslxalq konfranslarin toskili vo kegirilmasinda istirak etdilor.
Bunlardan "Aerokosmik kompleksin konversiyasi" (sentyabr 1992), "Biznes vo
tohliikasizlik" (oktyabr 1992) kofranslarinin adin1 ¢okmok olar. Ilk dofo Rusiya
Dovlot Texniki Komissiyasinin niimayandasi Avropa Birliyinin informasiya

tohliikasizliyi {izrs is¢i qrupunun isinds istirak etdi (sentyabr 1992, Berlin).

Tarixi faktlar asasinda Rusiya Federasiyasinin (RF) informasiya tohliikasizliyi
sahasinds kifayat godor yenilik¢i addimlar atdigini goriiriik. Bu saboblo, RF-nin
beynolxalq informasiya tohliikasizliyi sahasinds 2020-ci ilo godor olan dovlot
siyasotinin asaslarina nozor salagq. RF-nin dovlat siyasatinin mogsadi beynalxalq
informasiya tohliikasizliyi sisteminin formalasmasi {i¢iin sorait yaratmaga yonalmis
beynolxalq hiiquqi rejimin qurulmasina komok etmokdir. Rusiya Federasiyasinin
ikitorafli, goxtorofli, regional vo global saviyyads beynolxalq informasiya
tohliikasizliyi sisteminin yaradilmasi probleminin halli ilo bagli dovlat siyasatinin

asas istigamatlori bunlardir:

e Birlogsmis Millotlor Togkilatina lizv dovlotlor torofindon beynolxalq
informasiya tohliikosizliyi haqqinda Konvensiyanin hazirlanmasi vo
gobul edilmosi zoruratindo Rusiya togobbiisiinlin beynoalxalq alomdo
tobligi ti¢iin sorait yaradilmasi.

e Birlosmis Millotlor Hokiimoti Ekspertlor Qrupunun beynolxalq
tohliikosizlik kontekstindo molumatlandirma vo telekommunikasiya
sahasindoki nailiyystlori ilo alagadar islorinin naticasi olaraq verilmis
yekun sonodlordo beynolxalq informasiya tohliikosizliyi sisteminin
qurulmasi sahosindo Rusiya tosobbiislorinin birlosdirilmosini togviq
etmok,

e “Internet” informasiya vo telekommunikasiya sobokasinin idaragiliyinin
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beynolxalqg miqyasda tosobbiisii vo bu kontekstdo Beynolxalq
Telekommunikasiya Ittifagmin rolunun artirilmas istigamotindo Rusiya

tagabbiisiiniin beynalxalq alomda tabligi;

Dovlat siyasati 8 asas miiddoadan ibaratdir.
1. Bu asaslar Rusiya Federasiyasinin strateji planlagdirma sonodidir.

2. Bu osaslar beynalxalg informasiya tohliikesizliyi sahasindoki osas
tohdidlori, Rusiya Federasiyasinin beynoalxalq informasiya tohliikasizliyi sahasindo
dovlat siyasatinin moagsadini, magsadlarini va prioritet sahalorini (bundan sonra -
Rusiya Federasiyasinin dovlot siyasati), habelo onlarin hoyata kegirilmo

mexanizmlarini miioyyonlosdirir.

3. Bu Prinsiplarin tanzimloyici hiiquqi bazas1 RF-nin Konstitusiyasi, RF-nin
beynoalxalq informasiya tohliikasizliyi sahasindoki beynalxalq miigavilslori, federal
qanunlari, RF-nin Prezidentinin vo RF hokumatinin normativ hiiquqi aktlari, RF-

nin digar normativ hiiquqi aktlar1 ilo qurulur.

4. Bu Prinsiplorda RF-nin 2020-ci ilodok Milli Tohliikasizlik Strategiyasinin,
RF-nin Informasiya Tohliikosizliyi Doktrinasi, Xarici Siyasot Konsepsiyasi vo

digor strateji planlagdirma sonadlorinin konkret miiddoalar1 gostarilir.
5. Bu ssaslar nozards tutulub:

a) beynolxalg informasiya tohliikosizliyi sisteminin formalasdirilmasi, o
climladon hiiquqi, taskilati va digar dastok ndvlarinin tokmillosdirilmasi sahasinda

Rusiya tosabbiislorini beynolxalq alomdo toblig etmok;

b) Rusiya Federasiyasinin beynalxalq informasiya tohliikasizliyi sahasinda

dovlat siyasatinin hayata kegirilmasinds idaraloraras1 amokdaslhigi toskili etmoak;
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C) iqtisadiyyatin real sektorunda informasiya vo kommunikasiya
texnologiyalarmin daha genis istifadosi Sobobindon aparici diinya giiclori ilo

texnoloji pariteto nail olmaq va saxlamag.

6. Beynolxalq informasiya tohliikesizliyi dedikds, qlobal informasiya
mokaninda bir soxsin, comiyystin va ddvletin informasiya sahasindoki
hiiquglarinin = pozulmasi, habelo milli kritik informasiya infrastrukturunun
elementlorino dagidict vo ganunsuz tosirlorin istisna olundugu bir voziyyst basa

disiilir.

7. Beynoalxalq informasiya tohliikesizliyi sistemi qlobal informasiya
mokanmin miixtolif subyektlorinin foaliyyatini tonzimlomoak iiclin hazirlanmis
beynolxalqg vo milli qurumlarin mocmusunu ifads edir. Beynolxalq informasiya
tohliikosizliyi sistemi strateji  sabitliyo tohdidlore garst1 c¢ixmaq vo qlobal
informasiya mokaninda odalotli strateji torofdasligi tosvig etmok iigiin
hazirlanmisdir. Beynolxalq informasiya tohliikosizliyi sisteminin yaradilmasi
sahosindo omokdaslig Rusiya Federasiyasinin milli maraqlarina cavab verir vo

onun milli tohliikasizliyinin méhkomlondirilmosino komok edir.

8. Beynolxalg informasiya tohliikasizliyi sahasinds asas tohliikka informasiya

Vo kommunikasiya texnologiyalarinin istifadasidir:

a) beynolxalq hiiquq normalarina zidd olan harbi-siyasi moqsadlor iigiin,
suverenliyi lokalomoya, dovlatlorin orazi biitdvliiylinii pozan vo beynolxalq siilho,
tohliikasizliya vo strateji sabitliyo tohliikko yaradan diismongilik hoarokatlori vo

tocaviiz aktlar1 hoyata kecirmok ii¢ilin informasiya silah1 olaraq;

b) terror mogsadlori ii¢lin, o climlodon kritik informasiya infrastrukturunun
elementlorino dagidic1 tosir gostormok, terrorizmi tosviq etmok Vo terrorgu

foaliyyata yeni torafdarlari calb etmok tigiin;

¢) suveren dovlatlorin daxili iglarine garigdigina, ictimai qaydani pozduguna,

millotloraras1 vo dinloraras1 diismongiliya tohrik etdiyina, nifrot vo ayrisegkilik
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yaradan, zorakiliga tohrik edon irq¢i vo ksenofobik fikir vo ya nozoariyyalori toblig

etdiyina goro;

d) istifadasi vo yayilmasi ilo kompiiter molumatlarina geyri-qanuni giris ilo
olagali olan cinayatlor do daxil olmagla, zororli kompiiter proqramlarinin

yaradilmasi ti¢iin.

Informasiya ugurlu toskilatlar iigiin vacib bir vasitodir vo Informasiya
Tohliikesizliyi Qanunu bu tonliyin osas hissasini toskil edir. Informasiya
Tohliikasizliyi Qanunu bu molumati vo onu emal edon informasiya sistemlorini
icazosiz girisdon qorumagi tolob edon ganun normalari, kodlar vo standartlarin

macmusudur.

Tohliikasizliyin tomin edilmasi doyarin tomin olunmasi ilo baglidir. Nagd pul,
qizil va ya zinat agyalar1 kimi fiziki doyarlorimizi ogurluq, itki vo ya mehv olmaya
qars1 qorudugumuz kimi, eynilo do bu diggsti rogoamsal doyorlora - xiisusan do,
informasiyaya gostormoaliyik. Ciinki, biz informasiya comiyyatinds yasayiriq vo
molumatin yaradilmasi, istifadasi vo yayilmasi miihiim iqtisadi, siyasi vo madani
faaliyyat kimi giymotlondirilir. Vo artig bu doévrdo xidmat iqtisadiyyatindan
kompiiter, mobil qurgular vo internet kimi informasiya texnologiyalarina giivonan

foaliyyatlori vurgulayan informasiya iqtisadiyyatina kegirik.

Informasiya tohliikesizliyinin tomini {iciin qanunlar vacibdir, c¢iinki

informasiyanin miioyyon doyari var.
Bu ssenarido asagidaki addimlar atilir:

e Risklori miioyyonlosdirmok - informasiya tigiin biitiin risklori
miioyyonlosdirilir.

e Qoruyucu todbirlori miioyyoanlosdirmok - riskloro osaslanan fiziki,
rogomsal, omoliyyat va inzibati tominatlar1 miioyyonlosdirmok.

e Tohliikasizlik tadbirlori yaratmaq - risklora qars1 tohliikasizlik todbirlori

yaratmag.
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e Tohliikasizlik tadbirlorini yoxlamaqg - miihafize todbirlorinin isladiyini
yoxlanilir.
e Tohliikasizlik tadbirlorini yenilomak - haor hansi bir yeni risk ti¢iin bu

tominatlar1 yenilonmalidir.

1992-ci ilin aprelinds tosdiq edilon "Informasiyalasdirma sahesinds is ii¢iin
ganunvericilik va tanzimlomoa dastoyinin hazirlanmasi” Programina uygun olaragq,
informasiyalasdirma vo  informasiya tohliikesizliyi  sahasindo  asagidaki

qanunvericilik aktlar1 gabul edilmali idi:

e “Informasiya, informasiyalasdirma vo informasiyanin miihafizosi
haqqinda”,

e “Informasiyadan sui-istifado hallarina géra mosuliyyat haqqinda”,

e “beynolxalq informasiya miibadilosindo istirak vo informasiya
mohsullarinin ixracina nozarat hagqinda”,

e "MDB iizvii olan dovlotlorin molumatlandirma sahosindo omokdasliq
haqqinda Sazisi"

e "Dovlat sirri hagqinda"

e "Kommersiya sirlori hagqinda" program
Programin hoyata kegirilmosi zamani iso miioyyan morhololor hoyata
kecirilmoali idi:
* Rusiyada informasiyalasdirma vo informasiyalarin qorunmasi prosesi iigiin

hiiquqi bazanin yaradilmasi,

* vatondaslarin, taskilatlarin vo dovlatin informasiya aldo etmoak hiiququnun

normativ comlogdirilmasi;

» dovlot vo kommersiya sirrinin qorunmasi qaydalarini, informasiyanin vo
biitovlikde informasiya ehtiyatimin hiiquqi, toskilati vo texniki qorunmasi

qaydalarini, qorunma asaslarint va istehlak¢i hiiquqlarinin ganuni tominatlarini
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nozoro alaraq informasiya vo informasiya sistemlorinin hiiquqi rejiminin

yaradilmasi;

* informasiya vo program mohsullarinin miiallifinin vo sahibinin hiiquglarinin

qorunmast;

* Rusiyanin beynoalxalq informasiya miibadilosinds istirakinin ganuni
geydiyyati, vahid hiiquqi dostok konsepsiyasinda nozordo tutulmus bir ¢ox digor

informasiyalasdirma prosesinin hiiquqi halli.

Ancaq bu giino godor informasiya tohliikesizliyinin hiiquqi tominatinda
Kifayat gador problemlar halo do var. Bu sahonin hazirki vaziyyati vo informasiya
tohliikasizliyinin hiiquqi tominat1 sahasindo dovlat siyasatinin asaslart 2000-ci ilin
sentyabrinda qobul edilmis Informasiya Tohliikosizliyi Doktrinasinda tosvir

edilmisdir.

Informasiya tohliikesizliyinin  tomin edilmosi {iciin hiiquqi bazanm
tokmillagdirilmasi istigamotinds atilan miihiim addimlara baxmayaraq, bir sira hall
olunmamis problemlor holo do galmaqdadir. Informasiya tohliikesizliyi sahasindoa
hiiquqgi tonzimlomo praktikasiin tohlili bizo demoys imkan verir ki, hiiquqi
bazanin formalasdirilmasi hiiquq totbigetmo praktikasini diizgiin tohlil etmadan va
Rusiyanin iizvii oldugu beynolxalq toskilatlarin tovsiyalorini nozoro almadan
kifayot godor garisiq vo sistemsiz voziyystdodir. Ekspertlorin fikrinco, informasiya
sahasinds ictimai miinasibatlorin hiiquqi tonzimlonmasinin uygunsuzlugu va

inkisaf etmamasi ciddi manfi naticalora sabab olur:

e Fordin soxsi vo ailo sirrino olan konstitusiya hiiquqglarinin somorali
hoyata kegirilmasi vo qorunmasi, soraf vo loyaqgotinin qorunmasi (bu,
soxsi molumatlar1 6zlindo saxlayan verilonlor bazalarinin nozarotsiz
paylanmasi, bu ciir molumatlarm Internetds yayilmasi vo s. ilo ifado
olunur);

e KIV azadligina konstitusiya mohdudiyyetlorinin qoyulmas1 konstitusiya

qurulusunun osaslarinin, monaviyyatinin, saglamliginin, vatondaslarin
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hiiquq vo qanuni monafelorinin qorunmasi, Olkonin miidafio
gabiliyyatinin vo dovlst tohliikasizliyinin tomin edilmosi baximindan
zaif hayata kegirilir.

Baslangicda icra hakimiyyati organlarinin saytlarinin yaradilmasi ilo
tomin  olunmasma baxmayaraq, dovlst orqanlart vo yerli
Oziinliiddaroetma organlarinin soxsin hiiquq vo azadliglarina birbasa tosir
edon molumatlara sorbost vo tez bir zamanda daxil olmasi igiin olverisli
sorait yaradilmamisdir.

Hiiqug-miihafizo praktikas1 yeni informasiya texnologiyalart vo
kompiiter sobakalorinin istifadesi naticasinds yaranan miiasir tohdidlors
kifayot godor cavab vero bilmoayon dovlot sirlorini qoruma sistemlorinin
quisurlarinmi agkar etmisdir;

Elektron ticarotdo istirak edonlorin hiiquglarinin miidafiesi tomin
edilmir. Onlar daim tohliiko va risk altinda igloyirlor. Bu risk alicilar
liclin xtlisusilo boyiikdiir;

Bir torofdon 6ziinii gostoron informasiyalarin diizgiinliiyilinii asanliqla
yoxlaya bilmomosindo, digor torofdon, xiisuson secki kampaniyalari
corcivasindo informasiyalarin manipulyasiya vasitoalori vo metodlarinin
yayillmasinda 6ziinii géstoron informasiyalarin manipulyasiyasina garsi
he¢ bir hiiquqi mexanizm yoxdur;

Internetin inkisafi, Internetdo oqli miilkiyyatdon istifadoys nozaratin
miirokkobliyi vo faaliyyoti tonzimlonmoyon elektron kitabxanalarin
paylanmasi ilo olagoali intellektual miilkiyyst hiiquqlarinin pozulma
doracasi artmigdir;

Dovlot informasiya ehtiyatlarindan istifadodo dovlotin vo comiyyatin
maraqlarinin miidafiosi yoxdur. Informasiya ehtiyatlarinin dovlot vo
milli aktivlor kimi tosnif edilmosi prinsiplori miioyyonlosdirilmayib,
dovlat monbalorine maneasiz giris vo onlarin yaradilmasi, inkisafi vo

saxlanilmasi qaydasi tomin edilmir [9].
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111 FOSIL. INFORMASIYA TOHLUKOSIZLIYININ HUQUQI
TONZIMLONMOSININ AZORBAYCANDA TOTBIQI
3.1. Azarbaycanda informasiya tohliikasizliyi problemi
Son onillik Azarbaycanda cinayatkarligin strukturunda kaskin doyisikliklarlo,

o ciimlodon, onun boyiimasi, Yyeni cinayst novlorinin, onlarin toradilmo

metodlarimin gobuluyla Azorbaycan Respublikasinin yeni Cinayat Macallosinin
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meydana ¢ixmasi ilo Saciyyslonir. Bunlarin arasinda kompiiter informasiyalari
sahasindo cinayotlor do 6z oksini tapir. Kompiiter texnologiyasi sahosindo
ganunsuz horakotloro qarsi miibarizo ¢ox vaxt elmi-texnoloji toroqqinin siiratli
inkisafi ilo olagodar olur. Qlobal kompiiterlosmo miiasir comiyyatin, insanlarin,
miiossisa Vo toskilatlarin, dovlatin faaliyyatinin demok olar ki, biitiin aspektloring
tosir gostorarok ictimai miinasibatlorin yeni bir sahssini meydana ¢ixartmisdir.

Lakin toassiif ki, onlar da ¢ox vaxt qganunsuz harokatlorin obyektino ¢evrilirlar.

Bununla birlikds, hiiquq-miihafizo organlar1 comiyyatin va dovlatin hiiquq vo
monafelorini qorumaq Ttg¢iin ahomiyyatli maneslorlo rastlasmis olur. Belo ki,
kompiiter informasiyalar1 sahasinda cinayatlor daim yenilonir vo spesifik cinayat
novlori formalasir, cinayat hiicumlarimin mixtalif obyektlori vo metodlar1 zaman
kegdikco daha tez gizlodilobilmo xiisusiyyatine malik olur. Bu da 6z névbasindo,
oncadon do geyd etdiyim kimi, boyiik manea rolunu oynayir. Cinayatlorin ifsas1 vo
istintaq1 sahosindo foaliyyatlorin timumi azalmasi ilo do Vvaziyyst biraz daha
agirlasmuis olur. Masalon, hiiquq-miihafizo organlar1 cinayatkarligla miibarizs ti¢lin
yeni sartlora ¢ox yavas uygunlasir. Bu siirot maneslorin inkisaf siirati ilo heg ciir

“tarazliqda” ola bilmir.

Kompiiter informasiyalar1 sahasinds cinayastlorin arasdirilmasi problemlarinin
oyranilmasi miiasir mohkoma-ekspertiza elminin an aktual vozifalorindan biridir.
Son illordo mohkomo odobiyyatinda kompiiter cinayatlorinin aragdirilmasi
texnikasina diqqgot artirilmasina baxmayaraq, bu sahads bir sira hall olunmamis vo
miibahisali masalolor holo do galmagdadir. Cinayatlorin kateqoriyasi ilo bagh
orijinal dovlot statistikasinin olmamasi sobobindon bu sahoadoki noticalor yalniz
miloyyan sorgulara, anketlors vo asagidaki osas istigamotlora asaslanaraq olds

olunur.

e kompiiter cinaystlorinin cinayat hiiquqi xarakteristikas1 problemlorini
tohlil etmok;
e kompiiter cinayatlorinin  kriminalist  xarakteristikasinin ~ 9sas

elementlorini arasdirmagq;
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e kompiiter texnologiyalarindan istifado sahasindoki cinayatlorlo alagoali
islor lizro miifottisin axtaris islorinin obyektlorini 6yronmok;
e kompiiter texnologiyalarindan istifado  sahosindo  cinayatlorin
arasdirilmasinin taktiki-togkilati asaslarint miioyyonlogdirmok;
e kompiiter cinayatlori torotmis soxslorin miisyyanlosdirilmasi vo axtarisi
ticlin tovsiyalor hazirlamag.
Biitiin bu naticalori iimumilasdiran hiiquqi bazanin formalasmasi da miioyyan
doaracods kompiiter informasiyasi cinayatlorinin todgigi vo bu fonda tadbirlor ti¢iin

Oonomli niians sayila bilar,

Olkomizdo miistoqgillik oldo olundugu giindon bu sahodo hiiqugqi
tonzimlomolor daim diqget morkozindo olmus vo zaman kegdikco
tokmillosdirilmisdir. Azarbaycan Respublikasinin informasiya ganunvericiliyino

bir sira asas gqanunlar daxildir:

"Kiitlovi Informasiya Vasitolori hagqinda" Qanun,

“Informasiya, informasiyalasdirma vo informasiyanin miihafizosi
haqqinda” Qanun vo s.

e “Informasiya aldo etmok haqqinda” Qanun

e “Elektron imza vs elektron sonad hagqinda” Qanun

e “Fordi molumatlar hagqinda” Qanun

e “Elektron ticarat hagqinda” Qanun va s.

Bu ganunvericilik aktlar1 kompiiter informasiyalar1 sahasinds asas termin vo
anlayislar1 miioyyanlosdirmis, onun yayilmasi, miisllif hiiquqlarinin qorunmasi,
program tominatinin vo yeni informasiya texnologiyalariin yaradilmasi, homginin,
onun hiiquqi qorunmas1 vo istifadasi ilo oalagodar yaranan omlak vo geyri-omlak
miinasibatlorini  tonzimlomisdir. Informasiya tohliikesizliyi vo beynalxalqg
informasiya miibadilosi anlayiglarinin ganunvericilikdo agiglanmasi da hoyata

kecirilmisdir.
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Informasiya miihafizosi foaliyyotinin hiiquqi tominatinda on miihiim
addimlardan biri 1998-ci il 3 aprel tarixinds “Informasiya, informasiyalasdirma vo
informasiyanin miihafizosi haqqinda” Qanunun gobul edilmosi idi. Bu ganun
texniki qurgularda vo informasiya-telekommunikasiya xotlorindo emal, saxlama va
dovriyys zamani informasiyanin miihafizasini toskil etmok, moxfi molumatlarin
miihafizasi todbirlorinin icrasmna nozarot etmok ft¢lin imumi ganuni taloblori

miioyyanlosdirir.

Vurgulamaq lazimdir ki, agar ol¢atanliq mohduddursa bu ganun ictimai vo
soxsi  molumatlari  miihafizo  obyekti  kimi  aywmur. "Informasiya,
informasiyalasdirma vo informasiyanin miihafizosi haqqinda" Azoarbaycan
Respublikas1 Qanununun 2-ci maddasi va Cinayat Macallosinin 272-ci maddasinin
1-ci hissasinds geyd olunur ki, "informasiya - toqdim formasindan asili olmayaraq

insanlar, osyalar, faktlar, hadisalor, tazahiirlor va proseslor hagqinda molumatdir".

Basqga so6zlo, kompiiter informasiyas1 kompiiter miihitindo yayilmis, kompiiter
gobulu {¢iin olg¢atan bir formada yazilmis vo ya bir kompiiterdon digorino,
kompiiterdon periferik cihaza vo ya cihazin idaroetmo sensoruna elektromaqnit
signallar1 formasinda telekommunikasiya kanallar1 vasitosilo otiiriilon  bir

moalumatdir.

Bununla yanasi, cinayat hiiququ sonodlosdirilmis molumatlar vo onun digor
novlari ilo birlikds hiiquqi miidafioni tomin edir. Buna goro do cinayot foaliyyati
subyektinin anlayisini genislondirmis olur. Hazirki Azorbaycan Respublikasinin
Cinayat Macallasinin tohlili gdstorir ki, ganunverici kompiiter miidafiosi sahasinds
yaranan miinasibatlori xiisusi miidafioys aid olan informasiya miinasibatlorinin
biitiin hocmindon ayirmisdir. Kompiiter informasiyasi sahosindo cinayatlor
bolmasindo ovvollor yalniz cinayot hiiquqi terminologiyasinda deyil, hom do
informasiya miinasibatlorini tonzimloyan ganunvericilikdo terminlor vo anlayislar

toqdim edilmisdir.
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Azorbaycan Respublikasinin mdévcud cinayat ganunvericiliyi bizo asagidaki

asas naticalara galmoya imkan verir:

1. Azorbaycan Respublikast Cinayat Macallosinin 271-273-cii maddslorinds
tosbit olunmus normalar elmi monbalordo sorti olaraq kompiiter cinayatlori
adlandirilan ictimai tohliikali horokatlorin biitiin spektrini ohato etmir. Daha daqiq
desak, ciddi naticaloro sobab olmag moqgsadi ilo kompiiterin, kompiiter sisteminin
Vo ya onlarin gobokasinin iglomo gaydalarinin pozulmasina yonoaldilmis gosdon
omallor Azorbaycan Respublikast Cinayat Macallosinin 273-cii  maddasinin
mozmunu ilo ohato olunmur. Belo goriiniir ki, kimi, belo bir horokoti kompiiter

cinayatlori kateqoriyasina da aid etmok olar.

2. Kompiiter cinayatlori kompiiterin yalniz bir cinayat aloti deyil, cinayat

toratmok ti¢iin texniki vasito hesab edildiyi cinayatlor do hesab olunur.

3. Kompiiterin pozulma predmeti oldugu biitiin hallarin kompiiter cinayatlori
kimi tosnif edildiyini do gobul etmok olmaz. Azarbaycan Respublikasi Cinayat
Moacallosinin - 271-273-cii  maddolorindo  nozordo tutulmus tosvir edilmis
kompozisiyalarda kompiiters hiicum obyekti kimi yalniz miiayyan daracado sorti
olaraq baxila bilor. Konvensiya bu voziyystds tokco maddi diinyanin bir obyekti
kimi deyil, hom do informasiya vo aparat tominatinin birlosmasi kimi gobul edilir.
Cinayat hiiququndaki cinayatin predmeti cinayotin toradildiyi seydir (obyektiv
maddi diinyanin subyekti). Cinayotin predmeti cinayat torotmok fig¢iin alot vo
vasitolordon farglondirilmalidir. Cinayot torotmok {igiin texniki wvasito Kimi
kompiiter, silah, vasits, hor hansi bir texniki cihaz kimi vasitolora baxilir. Bu

monada onun istifadoasi praktik ochomiyyat dasiyir.

Beloliklo, kompiiter cinayatlorindo tok bir cinayst hiicumu obyektini ayird
etmok demok olar ki, miimkiin deyil. Cinayat hiicumlar1 obyektlorinin cinayot
hiiquqi miidafiasi baximindan da ¢oxlugu var. Goriindiiyli cinayst kateqoriyasina

yalniz avtomatlasdirilmis molumatlarin emali sahoasindo ganunsuz harokatlor aid
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edilo bilor. Bagqa sozlo desok, hiicum obyekti kompiiter sistemindo islonan

molumatdir vo kompiiter hiicum vasitasi kimi xidmaot edir.

Virtual mokanda millotgilik Azorbaycan Internet miihitinin miioyyonedici
xiisusiyyatidir. Ermonistanla miinasibatlordoki siyasi bohran, holl olunmamis
Dagliq Qarabag miinaqisasi hor iki torofin hakerlori arasinda qarsidurmaya sabob
oldu. 2008-ci ildon sonra Azarbaycanla Ermanistan arasindaki virtual garsidurma
daha da koskinlogdi. Bunun naticasinds bir ¢ox veb saytlar zoror gordii. Tabii Ki,
burada hadof vacib milli gaynaglar idi. Get-geds hiicumlar miqyas vo koordinasiya
etibarilo boylimoays basladi. Cinayatkarlar iss tez-tez hiicum {igiin moasuliyyati 6z
tizorilorina  gotiirarok horakatlorino siyasi izahat verdilor. Hor iki torofdoki
siyasatgilor veb saytlara garsi vandalizm aleyhins ¢ixis edorak, bunun “hall edilon”

problemloarls nisbatds, hatta daha ¢ox problem yaratdigini geyd etdilor.

Bu tip hiicumlara niimuns olaraq 2012-ci ilin avqustundan baslanan ermoni
hakerlor hiicumlarin1 gostormok olar. Bu zaman asas hadof kimi, Azorbaycanin
asas xabar monbalori, bir sira rosmi saytlar, o climlodon Prezident Aparati, Rabito
Nazirliyi vo Odliyys Nazirliyino aid saytlara miixtalif n6v hiicumlar olmusdur.
Hiicum azorbaycanli zabit Ramil Soforovun Macaristandan ekstradisiyasina vo
dorhal ofv edilmasing etiraz olaraq basladi. O, bir ermani zabitinin 6ldiiriilmasine
g0ro Macaristanda omiirliikk hobs cozasi ¢okirdi. Noticado .am domenindoki bir

neg¢a veb sayt, o cimlodon Ermonistan prezidentinin saytina hiicumlar edildi.

[ranli vo azorbaycanli hakerlor da tez-tez veb saytlara bir sira cavab hiicumlari
ilo virtual doyiislords istirak edirlor. 2012-ci ilin yanvar ayinda Iranla olagali
oldugu iddia edilon bir qrup Azorbaycan Kiber Ordusu Baki ilo Tol-Oviv
arasindaki yaxin olagoyos etiraz olarag toxminon 40 dovlot qurumuna hiicum
edorkon gorginlik artdi. Rabito vo Informasiya Texnologiyalar1 Nazirliyi vo Milli
Tohliikesizlik Nazirliyinin Informasiya Tohliikesizliyi sobasi bu hiicumlar
arasdirdi vo bildirildi ki, bu hiicumlarn 25-don 24-ii Irandan, biri iso
Hollandiyadan hoyata kegirilib. Buna cavab olaraq Pirates-ekipaj (“Pirates-crew’)

adli azorbaycanli haker qrupu Iran saytlarma virtual hiicum etdi. Azorbaycan


http://news.az/articles/tech/52849
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Internet Forumunun rahbori Osman Giindiiz, belo bir hiicumun "miihariba zamani
bas veracayi toqdirds virtual mokanimizi tamamilo mohv edacayi" Xobardarligini

etdi. Galocokds bels bir tohliiks bizi gozloys bilor. ™

Rejimi tonqgid edon Qozetlora yonalmis haker kiber hiicumlar: 2013-cii il
prezident segkilorino godorki dovrde do miisahido edilmisdir. O doévrdo hom
Azadlig, hom do Miixbirlorin Azadlign vo Tohliikasizliyi Institutu - RATI belo
hiicumlar barado molumat verdi. Azadliq veb saytinin redaktoru 9li Rza geyd edib
ki, hakerlor torofindon veb saytda azad vo odalotli secgkilor iiciin miixalifat
niimayisinin tofarriiatlarini yerlosdirdikdon sonra veb sayta hiicum olunub. RATI
rejimi aktiv sokildo tongid etdiyino goro hakerlor {igiin tobii bir hodof halina
golmisdir. Hiicumlarin ¢oxu da azad vo odalotli segki ¢agirisinin naticasi hesab

olunur.

Informasiya emalinin elmi va texniki vasitalorinin daim tokmillosdirilmesi v
daha da siiratlo inkisaf edon informasiya mokaninin inkisafi soraitinds basariyyatin

novbati asrds necs vo harada olacagini ¢ox ¢atinlikls tasavviir eds bilarik.

3.2. Azarbaycanda informasiya tahliikasizliyinin hiiquqi tanzimlanmasi

Dovlot miistoqilliyinin barpasindan sonra Azorbaycan ictimai, siyasi vo
igtisadi hoyatin biitiin sahalorinds dinamik va siiratli inkisaf etmoays baslamisdir.
Cox qisa bir zaman arzinds, har bir sahads ugurlu isloro imza atilmis, garsiya
qoyulmus moagsada ¢atmaq ti¢iin shomiyyatli addimlar atilmisdir. Burada neft vo
geyri-neft sektorunun, 6zal sektorun, biznes va sahibkarliq miihitinin adin qiirurla
cokmok olar. Azorbaycanda hokm siiron sabitlik vo ictimai-siyasi nizam o6z
novbasinds informasiyalasdirma sahasinds do miihiim addimlarin atilmasina imkan

verdi.

Bu sahods xiisusi olaraq, 1995-ci ildo timumxalq sosvermosi (referendum) ilo

gobul edilmis Azorbaycan Respublikasinin Konstitusiyas: geyd etmok lazimdir.
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Ciinki Konstitusiyanin gobulu tokco qganunverici baza Kkimi normalar:
mioyyanlosdirmadi, 0 hamginin, informasiya qanunvericiliyinin inkisafinda da ¢ox
ohoamiyyatli hadise oldu. Qabul edilmis Konstitusiyanin 50-ci maddasina asasan
hor kas ganuni yolla aldo etmok, 6tiirmok, istehsal etmok vo yaymaq hiiququna
malik idi. Mahz tokca bu maddanin informasiyanin giiciinii vo tasir dairasini izah

etmokda no godor giiclii bir ifads vasito oldugunu gérmok olur.

Informasiya gaynaglarinin formalagmas: vo istifadosi zamami yaranan hiiquqi
miinasibatlori tonzimlomak tg¢iin 1998-ci ildo daha bir ganunun gobul edilmasi
zoruroti yarandi. Beloliklo, 1998-ci ilin 3 aprel tarixindo “Informasiya,
informasiyalasdirma vo informasiyanin miihafizosi haqqinda” Azoarbaycan
Respublikasinin Qanunu gobul olundu. Bu Qanun tokco informasiyalagdirma
sahasindo yaranan hiiquqi miinasibatlori deyil, hom do informasiyanin miihafizasi,
informasiya proseslorinds vo informasiyalasdirma ilo moasgul olan subyektlorin

hiiquqlarin1 tonzimlayirdi.

1999-cu ilin 7 dekabr tarixindo bu sahods daha bir boyiik addim atild1 vo
“Kiitlovi informasiya vasitolori haqinda” Qanun gobul edildi. Bu ganun
Azorbaycan Respublikasinda kiitlovi informasiyanin axtarigi, oldo olunmasi,
hazirlanmasi, Otiliriilmosi, istehsali vo yaymmi haqqinda Umumi qaydalar
mioyyonlosdirir. Qanun 6ziindo motbuatin, televiziya-radio toskilatlarinin,
informasiya agentliklorinin votondaslarin tam, dogru vo operativ informasiya
almaq hiiququnun hoyata kegirilmoasino yonoldilmis foaliyyatinin toskilati, hiiquqi

Vo igtisadi asaslarini birlogdirir.

Sonraki dovrda 2004, 2005, 2008, 2009, 2011-ci illords miivafiq olaraq,
“Elektron imza vo elektron sonad haqqinda” Qanun, “Elektron ticarat haqqinda”
Qanun, “Biometrik informasiya haqqinda” Qanun, “Kibercinayatkarliq haqqinda”
Konvensiyanin Tasdiq edilmasi barads Qanun va “Fardi molumatlar hagqinda”
Qanun imzalanmis vo qiivvaye minmisdir. Biitiin bu qanunlar Informasiya-
Kommunikasiya texnologiyalari sahasinds yaradilmis hiiquqi aktlar olarag, bu

sahonin davamli diggat morkazinds olmasina gatirib ¢ixarmisdir.
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Qeyd etmok lazimdir ki, miiasir comiyyatin he¢ bir sahasi inkisaf etmis bir
informasiya qurulusu olmadan faaliyyat gostora bilmoz. Milli informasiya resursu
bu giin dovlatin asas giic monbalorindon biri hesab olunur. Dévlatin faaliyyatinin
biitiin sahalarine niifuz edon informasiya artiq konkret siyasi vo maddi dayar kimi
ohomiyyoat kasb edir. Bu fonda 6lkonin milli tohliikasizliyinin ayrilmaz bir elementi
kimi informasiya tohliikkasizliyini tomin etmok vozifosi getdikco aktuallasir vo
informasiyanin miihafizosi prioritet dovlet vozifalorindon birino  gevrilir.
Informasiyanin miihafizasi istonilon dévlotds tomin edilir vo onun inkisafi dovlatin
ehtiyaclarindan, onu aldo etmok imkanlarindan, metod va vasitalorindon, dévlatin
hiiquqi rejimindan vo onu tomin etmoak tg¢iin real saylordon asili olaraq bir gox

morhalolordon kegir.

Informasiyalasdirma miiasir comiyyot hayatinin xarakterik xiisusiyyating
cevrilib. Diinya tocriibosi gostorir ki, IKT-nin genis yayilmas1 6lkonin hartorofli
inkisafina sobab olur. Beloki, yeni informasiya texnologiyalar1 xalq tosarriifatinin
biitiin saholorinds faal sokilda totbiq olunur. IKT-nin totbiqi soviyyassi intellektual
Vo elmi potensialin, dovlot idaragiliyindo soffafligin vo demokratiyanin osas
gostaricisidir.  Comiyyatin osas saholori ii¢lin potensial inkisaf imkanlar1
informasiya proseslorinin vaziyyati ilo miioyyan edilir. Hal-hazirda informasiya

olkanin asas sarvatlorindan biri kimi strateji milli sarvat hesab olunur.

Beynalxalg vo dovlstlorarast miinasibatlords har bir 6lkonin ictimai-siyasi vo
sosial-igtisadi inkisafinin osas istigamatlorindon biri do mohz diinya birliyino
inteqrasiyadir. Bu giin milli sorhadlor comiyyatin miixtolif sahslorindo
inteqrasiyanin atributlarmin qlobal inkisafina manea olmur. Informasiyalasdirma
qloballagmanin yayilmasi tigiin an vacib vo zoruri sortlordon biri hesab olunur. Bu
proseslorin obyektiv, soffaf vo effektiv sokildo idaro olunmasi isa dovlet torafindon

tonzimlonan milli ganunvericilik vo hiiqug-miihafizo tadbirlori ilo tomin olunur.

Comiyyatin informasiya sistemlorinin vaziyyati vo onlarin hiiquqi miidafiosi
dorocosi  dovlotin  global prosesloro inteqrasiyasi ii¢in  bir meyar kimi

giymatlondirilir. Dovlotin  beynalxalg tonzimlomo standartlarina omol etmasi
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comiyyatin movcud diinya nizamina vo dovlotin 6ziino Xolol goatirmodoan
informasiya vo rabito texnologiyalarindan istifadoesinin hiiquqi saviyyasini vo
goruyucu tominatlarini sociyyolondirir. Informasiya tohliikesizliyi sistemlorinda
"informasiya" vo "qanun" anlayislar1 osas yer tutur. informasiya tohliikesizliyi
dedikds, informasiya sahasinds fordin, comiyyatin vo dovlstin balanslasdirilmis

maraqlarinin qorunmasi vaziyyati basa diisiiliir [10].

Miiasir globallasmanin asas amillorindon biri kimi geosiyasi subyektlorin
tocrid olunmasmin zaiflomosini misal gostormok olar. Bu da IKT osasinda
qarsiligl miinasibatlorinin yaranmasina vo inkisafina sorait yaradir. Siiratlo inkisaf
edon elmi-texnoloji toraqgi, informatika vo kibernetika tokco texnoloji deyil, ham

do sosial, igtisadi va siyasi proseslori siiratlondirir.

Beynalxalg mokanda har bir dovlat {igiin ayrica informasiya tohliikasizliyinin
hiiquqi tominat1 problemini hall etmak tigiin alagolondirilmis beynoalxalq tadbirlora
ehtiyac duyulur. 2013-cii ilin iyununda Boyiik 8-lik 6lkalorinin (ABS, Rusiya,
Birlosmis Kralliq, Kanada, Yaponiya, Almaniya, Fransa, Italiya) iclasinda qobul
edilmis "A¢iq Malumat Xartiyasi", avvallor Okinavada elan edilmis "hamu {igiin vo
sorhodsiz informasiya" ideyasini inkisaf etdirmis vo milli informasiya
gqaynaglarmin formalagsmasi vo onlarin qlobal formatda yaxinlasmasi {igiin

mioyyan tovsiyalor vermisdir.

Beynolxalq tovsiyalor vo hiiquqi 6hdsliklorlo asanlagdirilan dovlstlorin milli
tohliikasizlik siyasotindo Vo strategiyalarinda biitiin bu c¢agiriglar 6z oksini
tapmalidir. Biitiin demokratik inkisaf etmis 6lkolordo oldugu kimi, Azorbaycan
Respublikasinin da informasiya tohliikasizliyinin tomin edilmasi sahosinds dovlot
siyasoti beynolxalq hiiquga uygun institusional miihitin vo ganunvericilik bazasinin

yaradilmasi ilo alagoli konseptual todbirlordon ibaratdir.

90-c1 illorin ortalarinda Azorbaycan Respublikasinda siyasi, elmi vo texniki
saholorda keyfiyyatco doyisikliklor bas verdi. Bu da timumilikdo informasiyanin

miihafizosi sahosindo ddvlot siyasotino yenidon baxilma mosalosini giindomoa
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gotirdi. Informasiya texnologiyas: onun &tiiriilmasi vo emali texniki vasitolorindo
dovriyyads olan informasiyanin hacmini va shomiyyatini asash sokilds doyisdirdi.
Informasiya sahasindo milli maraglar vatondaslarin informasiya almaq va istifads
sahosindo  konstitusiya hiiquq veo azadliglarina riayot etmok, miiasir
telekommunikasiya texnologiyalarinin inkisafi, dovlot informasiya ehtiyatlarinin

Icazosiz girisdon miihafizasidir.

Azarbaycanin hiiquqi bazas1 ¢cox vaxt Sovet dovriiniin ganunlariin “qaliqlar1”
kimi gobul edilir. Lakin, bu fikir kifayat godor dayaz diisiincalorin mohsulu sayila
bilor. Ciinki, IKT-o ayrilan ddvlot qaygis1 Sovet dovrii ilo miigayisa olunmayacagq
doracads yiiksok saviyyadadir. Dovlat 6lkonin asas operatoru olan Delta Telecom
beynolxalq olagalorin boyiik hissasini idaro edan vo yegans internet trafik
miibadilasi mantagasini idara edan an boyiik topdansatis internet provayderi ilo six
olago saxlamagqla IKT sektoruna tosirini hoyata kecirir. 2014-cii ilin mart aymin
avvalinds Rabito va Yiiksok Texnologiyalar Nazirliyi (RYTN) adin1 alan nazirlik
hazirda IKT sahosindo osas tonzimloyici orqandir vo 2005-ci il Rabito haqqinda

Azorbaycan Respublikasinin Qanununa uygun olaraq foaliyyat gostarir.

RYTN dovlat soaviyyasindo yiiksok soviyyali bir domenin toskili va
yerlosdirilmoasi, telekommunikasiya foaliyystinin lisenziyasi, operatorlar arasinda
qarsiligl alagalori tanzimloyon va iimumiyyatlo rogabotli vo inhisar¢1 IKT miihitini
tosviq edan bir gorar vermisdir. Bununla bela, birinci doaracali provayderlarin
miilkiyyotindo dovlat paymnim olmast onun RYTN-nin antiinhisar IKT miihitinin
stimulyatoru kimi islomasi gabiliyystini sual altina alir. Masalon, bir anda RYTN
hokumaot alagalori olan bir tagkilat olan Azerfon-a Azarbaycanda 3G soboakasindan

istifadoyo miistosna hiiquglar vermisdir. [12]

Azorbaycanda RYTN o6lkada interneti mohdudlasdirmaq, doyisdirmok Vo
izlomak {iciin xeyli giico malikdir. internet provayderlori ilo hakimiyyat organlar:
arasindaki alagolori nozors alaraq, Baki IKT sektoruna noazarati hayata kegirmok

tclin geyri-rosmi vo cavabdeh olmayan bir mexanizmlo tomin edilmisdir.
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Fovgoalado Qanun RYTN-o fovgolads hal vo ya tobii folakst oldugda abunogilori

Xabardar etmadan segilmis sobokalordan istifads hiiququ da verir.

Bundan olava, "Internet xidmatlorindon istifade gaydalari"na uygun olaraq,
RYTN vo 6zol operatorlar 2005-ci il "Telekommunikasiya haqqinda" Qanunu
pozdugu hallarda abunogilori  xobordar etmodon Internet xidmotlorinin
dayandirilmasimi tolob edo bilorlor. Qaydalarda, eyni zamanda, abunasginin
salahiyyatli torofloro manfi tosir gostoron onlayn molumat yerlosdirdiyi hallarda
provayderin internet Xxidmatlorini miivaqgati olaraq dayandira bilacayi do gostarilir.
Qaydalar hom do provayderlor vo istifadogilor arasindaki miinasibatlori
tonzimloyir. Nozori baximdan belo tonzimlomo istehlak¢ini qorumali olsa da,
aslinds bir név minimum xidmat standarti vo ya soboka bitorafliyini qorumagin

hiiquqi yollarini tamin edan rasmi bir mexanizm yoxdur.

Media Qanununun 10-cu maddasi medianin, o ciimladon internetin tobligat vo
sui-istifado, etnik, irgi, sosial ziddiyyatlori va ya tolerantligin olmamasi vo ya digar
geyri-ganuni harakatlori tosviq etmok t¢iin istifadasini cinayat sayir. Bu yanasma
problemlidir vo 0 demokdir ki, biitiin onlayn mozmun onanavi media ilo eyni
qaydalarin vo mohdudiyyatlorin potensial obyekti ola bilar. 2010-cu ildo motbuati
tomsil etmok ti¢iin 2003-cii ildo yaradilan dovlst torafindon idara olunan Matbuat
Suras1 pesokar jurnalistika qaydalarina riayat etmok mogsadi ilo yeni saytlarin
monitoringine baslayacagini elan etdi. Bu soalahiyyatlori tonzimlomak ii¢iin 2013-
cii ilin fevral ayinda onlayn miihitds etik pozuntularla bagh iddialarla iglomok {i¢iin

xtisusi bir komissiya da yaradild1.

RYTN naziri vo Milli Televiziya vo Radio Sirkstinin naziri provayderloarin,
veb saytlarin vo kommersiya onlayn xidmotlorinin RYTN-do geydiyyatdan
kegmolorini vo informasiya tohliikasizliyini tomin etmok ii¢lin lisenziyalar oldo
etmolorini toklif etdi (Azarbaycan Cinayst Macallasinin 283-cii maddasi milli, irqi,
sosial vo ya dini nifrat vo ya dismongilik vo ya milli loyageti algaldan,

votondaglarin hiiquqglarint mohdudlasdirmaq va ya milli, irqi vo ya sosial voziyyat
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Vo ya dino miinasibat osasinda votondaglar arasinda {istlinliik yaratmaq moqsadi

dasiyan harokatlor.).

Beynalxalg birliyin Azarbaycan Cinayat Macallosindo vo Media hagqinda
ganunda oks olunan bohtan xarakterli molumatlarin yayilmasi hagqqinda bandin
qaldirilmasina cohd gostormosine baxmayaraq, o, halo do cinayat torkibi olaraq
qalir. Dovlat internetdo bohtan xarakterli molumatlarin yayilmasina gora cinayot
mosuliyyatinin sahosini do genislondirib. 2013-cii ilin may aymda Cinayat
Macallasinin 147 (bohtan) vo 148 (tohgir) maddalorine diizalislor edildi. Bu hal
yalan hesab edildiyi toqdirds isa sosial sabokalords 6z fikirlarini va ya tongidlarini
ifado etdiyi {iglin 3 il miiddotine azadligdan mohrumetmo ilo cozalandirilir.
Mohkomo gorart olmadan "inzibati" hobs cozalarinin da maksimal cozasi 15

giindon ti¢ aya qoador artirilda.

Bozi hallarda bohtan xarakterli molumatlarin vo bohtanlarin yayilmasi ilo
bagli hiiquq-miihafizo organlarinin, o climlodon bloggerlor va onlayn
mixalifot¢ilorin mediaya garsi tocaviiz etdiyi, hobs olundugu vo miihakimo
olundugu hallara rast galinir. Hokiimat organlari ilo six alagali bir bankin ke¢mis
is¢isi Mikayil Talibov 6ziiniin Facebook sohifosindo kegmis isogotiiron
AccessBank haqqinda tohqgiramiz sarhlor yerlosdirdi vo hotta onu "Odalatsiz Bank™
("Odalatsizlik Bank1") adlandirmaga belo getdi. Internetdoki duygularmmn artmasi
naticasinda Talibov bir il islah islori va illik maasinin 20 faizi corima Cozasina
mohkum edildi. 2011-ci ilin may aymnda hokumot yalan molumatlarin yayilmasini

Kiber cinayot kimi tosnif etdi.

Internetdo toskil olunan etiraz aksiyalarinin saymim vo miqyasinin artmasi
Ikinci vo tgiincii nasillorin tosirli texnikast olan kiitlovi toplagsmalar hagqinda
ganunun sartlogsmoasino sobob oldu. Bu da siyasi etirazlarin virtual mokandan
kii¢alora ¢ixmasinin qarsisini almaga komok etdi. Yeni ganun icazesiz iclaslar {igiin
corimoni maksimum 3800 dollar haddino godor artirdi. Orta omoak haqqinin ayda
comi 400 dollar oldugunu nazars alsaq, bu ¢ox boyiik mablogdir. Artiq bu ganunlar

diqgoatlo totbig olunur. Belo ki, 2012-ci ilin yanvarinda Bakimin morkazinda
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kecirilon Vo ordu siralarma yeni qabul olunanlarin roftarina qarsi toskil olunan
etiraz aksiyasi zamani 22 nafor hobs edilmisdi. Qeyd edok ki, bu etiraz demak olar

ki, biitiinliiklo sosial sobokalor vasitasilo toskil edilmigdi.

Azorbaycan Respublikasinda informasiya tohliikasizliyinin tomin edilmasinin

on vacib vozifolori bunlardir:

e informasiya foaliyysti sahosindo votondaslarin konstitusiya hiiquq ve
azadliqlarinin hoyata kecirilmosi;

e informasiya infrastrukturunun tokmillosdirilmasi vo miihafizasi, qlobal
informasiya mokanina inteqrasiya;

e informasiya sahasindoki qarsidurma tohliikasi ilo miibariza.
Informasiya sferasinda milli maraqlarm asason, dérd asas komponenti olur.

Birinci komponents informasiyanin oldo edilmasi vo istifadasi, monavi
yenilonma, comiyyatin  monavi doayarlorinin, vatonparvorlik vo humanizm
ononalorinin,  6lkenin madoni  vo  elmi  potensialnin  qorunmasi Vo
mohkamlondirilmasi sahasinds insan vo vatondasin konstitusiya hiiquq vo

azadliglarma riayat olunmasi daxildir.

Ikinci komponento ddvlot siyasoti haqqinda etibarli  informasiyanin
beynolxalq ictimaiyysto catdirilmasi, beynolxalq hoyatda bas veran ictimai
ohamiyyatli hadisalora rosmi movqeni va Vatondaslarin agiq dovlat informasiya

ehtiyatlarina ¢ixist ilo bagli dovlat siyasatinin informasiya dostoyi daxildir.

Uciincii komponent miiasir informasiya texnologiyalarinin, informasiya
sonayesinin, o ciimlodon informasiyalagsdirma vasitolori, telekommunikasiya vo
rabito sonayesinin inkisafi, daxili bazarin 6z mohsullari ilo tolobatini 6domoak va bu
mohsullarin diinya bazarina ¢ixmasi, eyni zamanda, informasiya ehtiyatlarinin
yigilmasini, miithafizasini vo somarali istifadasini tomin etmokdir. Bu giin yalniz bu
osasda yiiksok texnologiyalarin yaradilmasi, sanayenin texnoloji yenidon qurulmasi
Vo elm vo texnikanin nailiyyatlorini bir araya gotirmok problemlarini hall etmok

mumkundiir.
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Dordiincti komponent informasiya moanbalorini icazesiz girisgdon gorumag,
hom quragdirilmis, hom do yeni yaradilan orazidoki informasiya vo
telekommunikasiya sistemlorinin tohliikasizliyini tomin etmokdir. Son illords
Azarbaycanda informasiya-kommunikasiya texnologiyalarmin totbigi sahasinds bir
sira addimlar atilmis, bu saha dovlat siyasatinin an yiiksok prioritetlorindan birina

cevrilmisdir.

Qeyd etmok lazimdir ki, bir ¢ox 6lkalords informasiya ehtiyatlarinda de-fakto
dovlot inhisar1 votondasa informasiya axtarmaq, almaq vo yaymaq giin

konstitusiya ilo miioyyon edilmis hiiquqlar verir.

"Informasiya, informasiyalasdirma vo informasiyanin miihafizesi haqqinda"
AR Qanununun 18-ci maddasinds do informasiyanin miihafizosinin ohamiyyati
vurgulanir. “Ddvlat sirri haqqinda” Azaorbaycan Respublikasinin Qanunu iso
informasiyanin dovlat sirri kimi tosnifati, gizlodilmosi vo miihafizasi ilo slagodar
yaranan minasibatlori, 6lkonin tohliikasizliyinin tomin edilmosi baximindan

tonzimlayir.
Informasiya tohliikesizliyi asagidakilarin qarsisini almagqla tomin edilmolidir:

e Mbolumatlarin sizmasi, ogurlanmasi, itirilmosi, tohrif edilmosi,
saxtalasdirilmast;

e Fordin, comiyyatin vo dovlatin tohliikesizliyine yonolmis tohdidlor;

e Informasiyani silmok, doyisdirmok, tohrif etmok, suroti ¢ixarmagq,
bloklamagq ti¢iin icazasiz todbirlor;

e Votondaslarin soxsi sirlorini vo informasiya sistemlorindo mévcud olan
fordi informasiyalarin moxfiliyini qorumaq T{g¢iin konstitusiya
hiiquglarim1  qorumagla sonodlosdirilmis molumatlarin - miilkiyyot
obyekti kimi hiiquqi rejimini tomin edorok informasiya monbaloring va

informasiya sistemloring qanunsuz miidaxilonin digar formalart. .

Bununla birlikds, "Informasiya, informasiyalasdirma vo informasiyanin

miihafizasi haqqinda" AR Qanunu fordi molumatlarina daxil olmaq hiiquqlarinin
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qorunmast vo Istifado zamani goxslorin inzibati vo hiiquqi statusunun
miioyyanlosdirilmosindo vo soxsin hiiquqi rejiminin tomin edilmasinds bu

molumatlarin muhafizosino dair middoani nozoro almur.

Xiisusi vurgulayiriq ki, ohaliys informasiya vo psixoloji tosir gostoron osas
aparict olan dovlat va geyri-hokumot qurumlar1 vo kiitlovi informasiya vasitalori,
digor olkalorin rohbarliyi geosiyasi foaliyyatin informasiya dostoyi vasitasine

cevrilmolidir.

Bir daha geyd etmok lazimdir ki, biitlin inkisaf etmis 6lkolor ictimai hayatin
asas saholarinds informasiya texnologiyalarinin istifadasine dair dovlat proqramlari
formalasdirir. Bu, ilk novbodo elektron ticaratin xidmoting, idaroetmonin
elektronlasdirilmasina, tohsil, madoniyyat vo media saholorinds informasiya
texnologiyalarmin genis yayilmasina aiddir. Ancaq an koskin mosalo dovlet
strukturlarinda informasiya texnologiyalarindan istifadonin gerilomasidir. Masalo
tok bir is¢iya diison kompiiterlorin sayinda deyil. Fakt budur ki, agiq sistemlardoki
kompiiterlarin oksariyyati halo do vahid sabokalara qosulmur va elektron sanadlors
Vo miiasir sonad idaraciliyine aktiv kecidi tomin etmir. Icra orqanlarmin qanunu va

siyasati halo bu sahods lazimi yeniliklari tomin etmir.

Informasiya tohliikesizliyinin tonzimlonmasi, informasiya sahosindo milli

maraqlarin dérd asas komponentins asaslanir:

e Fordi molumatlarin vo soxsi sirrlorin tominatina omol edilorkon
votondasin informasiya almaq vo ondan istifado sahosindo hiiquq veo
azadliqlarina riayot edilmosi;

e Dovlat siyasotinin informasiya tominati, comiyyatin, dovlstin vo fordin
maraqlarmin tarazligin1 tomin edorkon dovlot siyasati hagqqinda etibarli
molumatlarin formalasdirilmasi;

e Modern miiasir informasiya texnologiyalarinin, informasiya vo
informasiyalasdirma vasitolori, rabito vo rabito sonayesinin inkisafi, bu

nov mohsullar iigiin bazarin formalagdirilmasi;
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e Informasiya monbalorini icazosiz girisdon qorumaq, informasiya vo

telekommunikasiya sistemlorinin tohliikesizliyini tomin etmok.

Bu saholorin har biri yalniz qanuni vasito Vo metodlarin komayi ilo deyil,
texnoloji bazaya sdykonon boyiik toskilati is prosesinda holl edilmali olan xiisusi
tapsiriqlarla doldurulmusdur. Qanuni tanzimlomsa va informasiya tohliikasizliyinin
tomin edilmasi sahosinin spesifikliyi, iimumilikdo informatika sahssinin inkisafi
ticlin tohliikasiz soraitin tomin edilmasi ti¢lin profilaktik vo birbasa islor arasinda
tarazligin  olmasidir.  Bu morholodoki  bosluglar vo ya  ziddiyyatlor
informasiyalasdirma sisteminin 6ziindan, informasiya mohsullar1 vo xidmatlarinin

istehlak¢ilarinin miihitindon yaranan tahdidlors sobab olur.

NOTICO VO TOKLIFLOR

“Informasiya tohliikesizliyinin hiiquqi tanizimlonmasinds beynslxalq tocriiba
Vo onun Azorbaycanda totbiqi” movzusunun todqiqi zamani asagidaki yekun

naticalor alds edilmisdir:
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Azorbaycanda informasiya tohliikasizliyinin tomin olunmas1 sahasinds ugurlu
siyasot totbiqg olunur. Olkomizds daim inkisaf etdirilon milli strategiya
formalagdirilmis vo bu strategiyada IKT-nin inkisafina, informasiya sistemlarinin
(IS) tohliikasiz vo sorbast foaliyyating, xiisusilo do, tohliikesizlik moasalsloring
boyiik diqqet Vo qaygn gostorilmisdir. Informasiya tohliikesizliyinin tomin
olunmasinin asas istigamatlorindon olan hiiquqi tonzimlomoalor do diggatdan konar

qalmamis, bu sahads yeni qanunvericilik bazasi da formalasdirilmigdir.

Dissertasiya isindo tohliikasizliyin hiiquqi tonzimlonmasing yonalmis miixtolif
olkalorin forgli yanagmalarinin dstiin cohatlori, ¢atismazliglari, hal-hazirda istifads
edilon hiiquqi aspektlorin on vacib funksiyalar1 vo xarakteristikalar1 genis todqiq
edilmisdir.

Dissertasiya isindo, homginin, tohliikasizliyin tonzimlonmosinda beyalxalq
tocriibadon do genis bahs olunur. Bels tocriibonin formalasmasi uzun bir miiddat
arzinds bas verdiyindon, ayri-ayri tarixi hadisalorin do ona tosiri danilmazdir.
Mohz bu tasir naticasinds do tonzimlomolor zaman kecdikco daha da tokmilosmis
Vo miiasir halin1 almisdir.

Tadqiqat isindo miixtalif 6lkalords tohliikesizlik ii¢iin yaradilan ganunvericilik
bazasmin praktiki vo nazari cohotlori miizakirs edilir. Dissertasiya isinin an osas
moqsadi Azarbaycanda informasiya tohliikosizliyinin hiiquqi tonzimlonmosi ti¢iin
goriilon todbirlorin genis sorhini vermok va onlarin cari dévrde aktualligini
miizakiro etmokdir.

Burada osas diqgot ganunverici baza olan Azorbaycan Respublikasi
Konstitusiyasinda tohliikesizlikliklo bagli olan maddalora, KiV bu baroda
aragdirmalarina yonoldilir.

Aparilan totdigat naticasinds asagidakilar miioyyon edilmisdir:

1. Hal-hazirda biitiin diinyada informasiya tohliikosizliyi mosalosi aktual
movzu olmaqla yanasi, daim inkisafda olan bir movzu kimi do digqgot
morkazindadir. Davamli olaraq bu sahodo kegirilon seminarlar,

konfranslar tokmillogsmoya tokan veron asas amillordondir.
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2. Azorbaycan hokiimati bu sahoni prioritet saholordon biri segmoklo
onun inkisafina xiisusi diqqgat gostordiyini vurgulayir. Bu monada son
10 il miithiim shomiyyato malik illor sayila bilor. Bels ki, yeni Cinayat
Macallasinin miivafiq bandlari cinayatkara oan agir cozanin verilmasini
tolob edir. Bu da informasiya tohliikesizliyinin pozulmasinin bdyiik
fosadlara gotirib ¢ixaracagina igaradir.

3. Bu sahoyo boyik digget vo qaygt yoOnoalmosino, hiiquqi
tonzimlomoalorin kifayat qadar sortlosdirilmasine baxmayaraq, halo do
mioyyon qodor risk ehtimali qalmagdadir. Buna goro do, fordi
soxsdon tutmus nohong miiossiso vo sirkotloro qodor hor kos 0z
molumatlarinin  mithafizosino goéro miioyyan qgoador, iStor program
tominat1 soviyyasindo, istorso do texniki soviyyodo todbirlor gérmali
vo buna ciddi yanasmalidir.

Informasiya tohliikesizliyi biitiin dovrlordo bu vo ya digor formada xiisusi
ohomiyyatli problemlordon sayilib. Holo an godim doévrlordon bari fordi vo ya
dovlat shomiyyatli informasiyanin alo kegmomoasi iigiin yalniz gondaran va ya alici
torafindon agila bilon xiisusi nov sifralomolordon, kriptoqrafik tisullardan istifado
olunub. Tabii ki, zaman kegdikco istor bu isullar, istorss do digor nov todbirlor

inkisaf edorok daha genis sahoys yayilmaga basladi.

Informasiya tohliikasizliyi masalosi XX osrin ortalarindan etibaron diinya
Olkalorini bu movzu otrafinda birlosdirmays basladi. Tezliklo bu modvzuda
beynolxalq seminarlar, konfranslar kegirilmoyos basladi. Bu konfranslarin montiqi
noticasi olaraqg ise hiiquqi baza formalasmaga basladi. Hiiquqi tonzimlomalar biitiin
Olkolor arasinda informasiya proseslori zamani tohliikasizliyin tomini olunmasi

tictin mithiim shamiyyot kasb edir.
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3axBara JIMYHOM WiIM  OOWEAOCTYNHOM  MH(pOpPMAIMK  UCIOJIb30BAIKCH
CHeluanbHbIE TUIBI IIHU(PPOBAHUS U KPUNITOTPAYUUECKUE METObI, KOTOPbIE MOT'YT
ObITh pacuIM(poBaHbl TOJBKO OTIpAaBUTENEM WM monydareneMm. KoHeuHo, co
BpEMEHEM J3TH METOJbl, KaK M JpYrue BHAbBl MeEp, Pa3BUBAJIUCh U CTaJH

PacIpoOCTPaHITHCA.

Bomnpoc undopmanrionHoit 06e30macHOCTH Hayaldl OOBEIUHSITH CTPaHbl MHUpPa
BOKPYT 3TOM TEMBI B CE€peJIMHE NBAAIATOTO Beka. MeXayHapoaHbIE CEMHUHAPHI U
KOH(EpeHIIMu 10 JTOM TEeMe BCKOPE CTaIM MPOBOAUTHCSA. Kak JmoruyHbIf
pe3yabTat 3TuX KoHpepeHui, mpaBoBas 6aza Hadana ¢hopmupoBaThes. [IpaBoBbie
HOPMBI BaXKHBI JUIsi oOecredeHus 0e30MmacHOCTH BO BpeMsi MH(POPMAIMOHHBIX

mponecCoB MCXKAY BCCMHU CTPpAHAMM.

B name#t obnactu npojenana Oosbias pabota B 3TOW 00JaCTH, TPOBEACHBI
ycreninbie peopMbl B 00J1aCTH 3aKOHOJATENLCTBA. XOTS C MOMEHTa OOpeTEeHHUS
HE3aBHUCHUMOCTH MPOLUIO O4YeHb Mano BpemeHH, B obnactu MKT nocTurHyTsl
Oonmpme  ycrmexu. B wactHocth, oOwsaBienue 2013  roma  «lomom
MH(POPMAIIMOHHBIX M KOMMYHHUKAIIMOHHBIX TEXHOJIOTHI» B A3sepOaikaHCKON
PecryOiiike MOXKHO CUMTATh SIPKUM MPUMEPOM BHUMAHUS U 3a00TbHI, YAEISIEMbIX

3TOU 00JIaCTH.

[Ipu moaroTroBke quccepranuu Oblia AETATbHO M3y4YeHA JUHAMUKA Pa3BUTHS
B 00JIacTH MPaBOBOTO peryaupoBaHusi B AzepOaiijkaHe, MPOBEACHO CPaBHEHHE
MPOILIOT0 M HACTOSIIETO B ATOW OOJACTH, JJISl STOTO WCIIOJIB30BAHBI PA3THYHbBIE
MECTHBIE W 3apyOeKHbIe KHUTH W HHQOpMaius, MOJydeHHbIe 4yepe3 VHTepHer.
HccnenoBanusi MHOTHX aBTOPOB B 3TOM OOJACTH, a TaKKe MHTEPHET-PECYPCOB,

OBLITM PAaCCMOTPEHBI.

SUMMARY
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Information security has always been one of the most important problems in
one form or another. Since ancient times, special types of encryption and
cryptographic methods, which can only be decrypted by the sender or recipient,
have been used to prevent the seizure of personal or public information. Of course,
over time, these methods, as well as other types of measures, developed and began

to spread.

The issue of information security began to unite the countries of the world
around this topic in the middle of the twentieth century. International seminars and
conferences on this topic were soon held. As a logical result of these conferences,
the legal framework began to take shape. Legal regulations are important to ensure

security during information processes between all countries.

Great work has been done in this area in our country, and successful reforms
have been carried out in the field of legislation. Although very short time has
passed since independence, great strides have been made in the field of ICT. In
particular, the announcement of 2013 as the "Year of Information and
Communication Technologies” in the Republic of Azerbaijan can be considered a

clear example of the attention and care paid to this area.

During the preparation of the dissertation, the dynamics of development in the
field of legal regulation in Azerbaijan was studied in detail, the past and present of
this field were compared, various local and foreign books and information obtained
via the Internet were used for this purpose. Research by many authors in this area,

as well as Internet resources, has been reviewed.



