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Giris

Movzunun aktuallig@i. Bu giin diinyamiz demok olar ki, tam olaraq biitovliikdo
kompiiterlosma dovrii yasayir. Hoyatimizin istonilon sahasino miiraciot etsak, artiq
proseslarin ananoavi yollarla hallarinin konara atilaraq, kompiiter, lokal vo global
sobakalor, telekommunikasiya sistemlarindan istifadoays iiz tutdugunu gors bilarik.
9yloncs hayatimizda oyun totbigetmolorindon, hokumat iglorinds sonadlosma
proseslari vao sanadlorin dasmmasi islarindon, adi moaisat hoyatimizda kommunal
Odonislor do daxil olmagla bir gox ddanislorimizin onlayn formada hoyata
kegirilmasindan ta molumat miibadiloasinds istifads etdiyimiz soasli, gortintiilii
zanglara, sosial gsabakalora gadar har bir sahads artiq ragomsal diinyanin xidmatlori
danilmazdir. Ancaq burada geyd etmali oldugumuz xiisusi bir amil vardir ki,
kompiiterlosmoanin hayatimizdaki har sahayas bu godor genis bir sokildo addim atmasi
hoyatimizi, igslarimizi no godar asanlasdirdi, no gador rahatlagdirdisa da, bir o godor do
tohliiko manbayins ¢evirdi. Bu giin hamimiz rogomsal diinyanin xidmatlarindan
kifayat qodar genis, rahatligla istifads edirik. Amma unutmayaq ki, oksar ragomsal
proseslards bizim soxsi malumatlarimiz, o ctimlads maliyys biidcomiz saxlanilir vo
otiiriiliir. Yaxsi bas, hoyatimizi etibar etdiyimiz bu biitiin telekommunikasiya
xidmatlari, onlarin giivanliyi na gadar etibarlidir? Bali, bu sualdan da aydin olur ki, bu
giin telekommunikasiya sistemlarinin hoyata keg¢irdiyi bizim ti¢iin dnomli proseslardo,
elo 0 an az o proseslarin 6zii gadar shamiyyatli olan an vacib masalo mahz
informasiya tohliikoziliyidir. Informasiya tohliikazisliyimiza galo bilocok hor hansi
zorar bizim tg¢iin tohliikadir. Bu tohliiks iSo miixtalif formalarda bas vera bilor.
Masalan: ola bilar ki, telekommunikasiya sistemlorinin &ziiniin informasiyant
tohliikasiz saxla prinsiplori qaydasinda deyil, vo yaxud da ola bilar ki, giintimiizda
artan xaker hiicumlar1 qarsisinda dayanmaga qadir deyil. Forq etmaz, har iki halda da
bizimim hagda olan malumatlarin itmasi, doyisilmasi, alo kegirilmasi, qarigdiriimasi

Va saira kKimi masalalor bizim tgiin tohliiko olaraq qalir. Tokca bu sabablor demaya



asas verir ki, telekommunikasiya sistemlorinds informasiya tohliikasizliyin tomin

edilmosi bu giin ragomsal diinyada kifayat qodor aktual bir masaladir.

Movzunun dyranilma saviyyasi. Indiyadok ayri-ayriliqda telekommunikasiya
sistemlori va informasiya tohliikasizliyi xarici alimlar torafindon kifayat qodor genis
isiglandirilsa da, sirf telekommunikasiya sistemlorinds informasiya tahliikasizliyinin
necs tomin edilmosi qaydalar1 ¢ox az miizakirso mévzusu olmusdur. Yerli

miitoxassislora baxdigda ise bu movzuya imumiyyatlo yer verimadiyini goririik.

Dissertasiya isinin maqsadi. Dissertasiya isinin maqsadi miixtolif
telekommunikasiya sistemlarinds informasiya tahliikasizliyin necs, hansi tisullarla,
hans1 prinsiplarle, hans1 qayda-ganun va standartlara asaslanmaq tomin edildiyini
aragdirmaq, onlar1 komplektlogdirmok, miimkiin tosnifatin1 hazirlamagq, fargli
texnologiyalarin tistiin vo manfi cahatlorini ayird etmok vo miimkiin toklif irali

stirmakdoan ibaratdir.

Tadqgigatin predmeti. Todqigatin predmetini telekommunikasiya sistemlarinda
informasiya tohliikasizliyinin na godor 6nomli oldugunun 6n plana ¢ixarilmasi,
kompiiterlogmanin tarixi boyunca informasiya tohliikasizliyinin toskili formalarinin
hansi istiqgamotds inkisaf etdirilmasi, miiasir dovrds bu magsadls hansi
texnologiyalarin tatbiq olunmasinin aragdirilmasi vo miimkiin yeni iisullarin tatbiginin

nozardan kegirilmoasi toskil edir.

Tadgigatin obyekti. Todqiqat obyekti kimi miixtalif telekommunikasiya
sistemlari, mobil sobakalor, global sobokalar, internet diinyasi, ragomsal alom

secilmisdir.

Tadqgiqatin elmi voa nazari asaslari. Todqgiqatin elmi-nazari asasini asasan
informasiya-kommunikasiya sahasindoki xarici miitaxassislarin kitablari, tadgigat

moqalalori, beynalxalq standartlar, rosmi statistikalar va s. toskil edir.



Tadqgiqatin informasiya bazasi. Dissertasiya isinin hazirlanmasinda asasan,
Beynolxalq Telekommunikasiya Birliyinin asas sayti, miiasir yeniliklori, miixtolif

illardaki elmi magalolori, kitablar: istifado edilmisdir.

Tadqgiqatin elmi yeniliyi. Todgigat isinin elmi yeniliyini asagidakilar

gostaricilor miioyyanlosdirir:

- Telekommunikasiya sistemlarinin vo informasiya tohliikasizliyinin ayri-
ayriligda vo birgo inkisaf xatti nozordon kegirilmisdir.

- Telekommunikasiya sistemlorinds informasiya tohliikasizliyinin kifayat
godor aktual va 6namli masalo olmasi bu sistemlarin hayatimizdaki rolu va
beynalxalq statistikalar asasinda asaslandirilmisdir.

- Telekommunikasiya sistemlarinds informasiya tohliikasizliyinin tamin
edilmasi an ali hokumat, ganun saviyyasindan tutmus ta adi verilanlarin
miixtalif isullarla qorunmasi saviyyasina godor aragdirilmigdir.

- Telekommunikasiya sistemlarinds informasiya tohliikasizliyi prinsiplori,
imumi vo xiisusi Usullar, tisullar arasindaki forglor, miisbat vo monfi

keyfiyyatlor farglondirilorok kompleklosdirilmisdir.

Dissertasiya isinin strukturu. Dissertasiya isi giris, 3 fasil, fosillorin alt

kateqoriyalari, natica va tokliflardon ibarat olmagla ... sahfadir.

Dissertasiya isinin girisindo mévzunun aktualligi saslandirilmig, onun maqsadi,
predmeti vo obyekti gostorilmis, elmi-nazori asaslari, elmi yeniliklori vo disstertasiya

1sinin strukturu gostorilmisdir.

Dissertasiya isinin birinci faslinds telekommunikasiya sistemlari va
informasiya tohliikasizliyi sahalaring girig edilmis, dissertasiyanin mogsad vo
predmetins lazim olan ilkin anlayislar miiayyan edilmis, onlarin agiqlamalar1 verilmis,

telekommunikasiya sistemlarinin vo informasiya tohliikesizliyinin inkisaf tarixino



qisaca nozar salinmis, telekommunikasiya sistemlorinin comiyystimiz {i¢iin artan

dinamik shamiyyatli rolu diqgoats ¢atdirilmisdir.

Ikinci fasilds telekommunikasiya sistemlarinds informasiya tohliikasizliyinin
konseptual modeli tagdim olunmus, arxitektura, 6l¢iilor, standartlar, tonzimlonma

qaydalar1, beynalxalq toyin olunmus ITU gaydalari nozordon kegirilmisdir.

Ucgiincii fosildo isa telekommunikasiya sistemlarinds informasiya
tohliikasizliyinin tomin olunmasimin miixtalif aspektlori, miixtalif tip kateqoriyalarda
asasan do giiniimiizdo daha ¢ox yayilan mobil sobokalords informasiya tohliikasizliyi

ayriligda daha dorindan todqiq edilmisdir.

Noatica va tokliflor bolmosinds ise arasdirmalar noticosinds alds edilmis yekun
xiilaso, telekommunikasiya sistemlorinds informasiya tohliikasizliyinin goalocok

inkisaf xatti prognozlart verilmisdir.

Umumilikdo dissertasiya isi comi 81 sohifadan ibarotdir.

FOSIL 1. TELEKOMMUNIKASIYA SISTEMININ TOHLUKOSIZLIYi
SAHOSINDO OSAS ANLAYISLAR, TELEKOMMUNIKASIYA
SISTEMLORININ BU GUNO QODOR INKISAF XOTTi VO
TELEKOMMUNIKASIYA SISTEMLORININ HAZIRDA INSAN
COMIYYOTINDO ROLU

1.1 Telekommunikasiya nadir?

Telekommunikasiya isaralorin, signallarin, mesajlarin, sozlorin, yazilarin,
sokillarin, saslarin, videolarin va ya har hansi bir tobists aid malumatlarin telefon, radio,
miixtalif nov kabellar, simsiz vo peyk vasitalori, elektromaqgnit sistemlari va saira kimi
miixtalif texnologiyalar vasitssilo uzaq masafoys 6Gtiirtilmasidir. Telekommunikasiya
hadisasi 0 zaman bas verir ki, informasiyani 6tiiron toraflo gobul edan torof arasinda
informasiyanin 6tiiriilmosi prosesi rabito texnologiyalar1 sayasinds hoyata kegirilmis

olsun. Bu baximdan elektrik kabellori kimi fiziki mediani, eloco do fozada

6



elektromagnit, radio vo yaxudda isiq dalgalarinin yayilmasi noticasinds verilonlorin
otiiriilmasi hadisasini misal gdstormak olar. Latin dilindon torciimads “kommunikato”
informasiya miibadiloasinin sosial prosesi kimi gobul edilir. Telekommunikasiya sozii
IS0 2 soziin (“tele” —uzaq, “kommunikato” — “slage”) birlosmasindan amals golib uzag
mosafods yerloson obyektlori bir-biri ilo informasiya cohotdon slagelondirmak iigiin
istifado olunan termin kimi torif edilir. Telekommunikasiya homginin adi
kommunikasiya texnologiyalarindan 6ziindo bir ¢ox texnologiyani comlodiyins goérs do

farglonir.

Qadim dovrlarda, orta asrlords vo yaxin kegmiso odarki zaman arzinds uzaq
mosafodon molumatlarin qgarsi torofo catdirilmasi {igiin is1iq mayaklari, tonqal isiqlart,
tiistli signallar1, bayraqlarin nlimayisi, semafor teleqraf vo saira kimi ciirbaciir sada iisul
Vo vasitalordon istifado olundugu tarixdon bizo molumdur. XX vo XXI asrlords iso artiq
insan comiyyati teleqraf, faks, telefon, genismiqyash regional vo global kompiiter
sobokalori, mikrodalgali 6tiirma vasitalori, elektromaqnit Otiiriiciilor, optic otiiriiciilor
Vo peyk rabito texnologiyalart kimi yiliksok saviyyali va ixtisasl ¢ox uzaq mosafalordon

molumat miibadilasi texnologiyalardan inkisaf haddins gatdi.

Bu giin telekommunikasiya texnologiyalar1 arasinda simsiz texnologiyalar daha
¢ox Ustlinliik togkil edir va glindon-giina do 6z tatbigini va aktualligimi artirmaqdadir.
Simsiz rabitonin inkisaf tarixine noazor salsaq gororik Ki, bu sahads asas ingilabi
hadisalor XX osrin ilk ongiinliiyiino tosadiif edir. 1909-cu ildo fizika tizro Nobel
miikafatin1 qgazanan Guglielmo Marconi va bu sahanin digar ixtiragilari radio rabitoanin
siiratlo inkisafinin tomalini qoymus oldular. Homin ixtiragilar arasinda teleqrafin
ixtiragilar1 - Charles Wheatstone vo Samuel Morse, telefonun ixtiragisi - Alexander
Graham Bell, radio ixtiracilar1 - Edwin Armstrong vo Lee de Forest, hamginin
televiziyanin bozi ixtiracilart - Vladimir K. Zworykin, John Logie Baird va Philo
Farnsworth kimi ne¢o-ne¢o 6z dovriiniin va sahasinin an gérkomli niimayandslarinin

adin1 cokmok olar.



1.2 Telekommunikasiya vasitalorinin inkisaf tarixi

Uzag masafodon informasiya 6tiirmak tigiin tarix boyu an uzun miiddat istifado
olunan vasitalordon biri xiisusi talimlarlo dyradilmis ev gdyarcinlori olmusdur. 11k dofa
farslar torafindon kasf olunan bu iisulun sonralar Romalilar va digar xalglar tarafindan
do genis totbigi olundugu tarixi moanbalordon malumdur. Masalon: eramizin birinci
asrindo yasamis Roma tarixgisi 6z asarlorinds Juli Sezarin Gaul adli sohorin fathindo
goyarginlordon el¢i kimi bohralondiyini qeyd etmisdir. Bundan basqa yunanlarin
olimpiada oyunlarinin kegirilmasini, ugur qazanan idmangilarin adlarini va naticalorini
6lka ohalisino ¢atdirmaq moqsadilo istifadasi do bu godim telekommunikasiya

vasitasinin bir nimunasi ola bilor.

1792-ci ildo Fransiz miihandisi Klod Chappe Lill va Paris soharlori arasinda ilk
sabit vizual telegraf sistemini qurdu. Bu semafor telegraf sistemi comiyyatin uzaq
mosafali rabito sistemina olan ehtiyaclarinin bir ¢ox hissasini garsilaya bildi. Amma
osas niians onda idi ki, homin semaforlarin an ¢oxu 10-30 kilometr masafodan bir
yiiksok ixtisasli operatorlara vo ¢ox bahali teleqiillalors ehtiyaci vardi. No godar ¢atin
system olsa da, bu iisul toxminon bir asr ayaqiisto gala bildi. Ancaq XIX asrin
sonlarinda elektrik teleqraflarinin informasiya otiiriilmosindo hokmranlig: tadricon 6z
alina almasi naticasinds 1880-ci ildan etibaran semafor teleqraf sistemlarindon imtina

edilmaya baslanildi.

1837-ci il iyulun 25-do ilk kommersiya elektrik teleqrafi ingilis ixtiragist Sir
William Fothergill Cooke vo ingilis alimi Sir Charles Wheatstone toarafindon
ictimaiyyato toqdim olundu. Onlar1 birlosdiron osas cohot 0 idi ki, hor ikisi 6z
cihazlarina yeni bir cihaz kimi deyil, mévcud olan “elektromaqnit teleqrafinin inkisafi”

kimi baxdilar.

Elo homin il Samuel Morse sentyabrin 2-do 6ziinlin miistaqil olaraq niimayis

etdirdiyi elektrik teleqrafinin yeni versiyasini daha da tokmillosdirdi. Onun bu sahado



toklif etdiyi kodu “Wheatstone” adlanan signalizasiya metodunun inkisafinda vacib bir

iraliloyis oldu.

Sonra 1876-c1 ildo Aleksander Bell tarofinfon telefonun ixtirasi patentlogdirilmis
oldu. Ancag hoals bu hadisaya goadar toxminan otuz il avval Antonio Meucci 1849-cu
ildo bir xatt tizorindo sasin elektrik signallar1 vasitasilo Gtiiriilmasine imkan veran bir
cihaz icad etdi. Amma bu cihazin ¢ox zohmat tolob edon istifadasi vardi. Belo ki, cihazin
is prinsipi elektrofon effektino asaslanirdi vo bu sobabdon do, bu cihazdan istifado edon
soxslordon tolob olunurdu ki, gebul edici torofin sasi esido bilmosi 6tiiriicti torof
gobuledici qurgunu miitloq agizina sixmali idi. Bu isa albatts ki, ¢ox bdyiik narahatliq
yaradirdi. Ona gora do ohamiyyati az oldu va istifado miiddoti do ¢ox uzun gokmadi.
Bu problem aradan qaldirmagi bacaran ilk telefon kommersiya xidmatlori Bell Telefon
Sirkoati torafindon 1878-1879-cu illorda Atlantikanin har iki tarafinds Nyu-Haven va

London soharlarindan quruldu.

1894-cii ildon baglayaraq, italyan ixtiragisi Guglielmo Marconi, 1901-ci ilo qodar
Atlantik okeani iizorindon otiiriilo bilocayini iddia etdi vo yeni radio dalgalar
fenomenindon istifado edorok simsiz rabitoni inkisaf etdirmoays basladi. Bu radio
tezliklo isloyan simsiz teleqrafin baglangici idi. Tezliklo 1900 va 1906-c1 illords simsiz
teleqraf {izarindan sas Vo musiqinin 6tiiriilmasi do niimayis olundu, lakin ilkin addimlar

0 gadar do miivaffaqiyyatli alinmadi.

Millimetr dalgali rabito ilk dofo 1894-1896-c1 illordos benqalali fizik Jagadish
Chandra Bose torafindon aragdirildi vo 0 hayata kegirdiyi tacriibalorindan sonra 60
GHs-don ¢ox daha yiiksok tezliklo isloyan texnologiyanin asasini qoymaga nail oldu.
O, hamginin 1901-ci ildo radio kristal detektorunu patentlosdirdikdon sonra radio
dalgalar1 daha rahatligla agkar etmok tiglin yarimkegirici qovsaqlarin istifadasini tagqdim
etdi.

Birinci diinya miiharibasi bas verdiyi zaman horbi rabitonin ¢ox boyiik 6nom

dasimasi radio dalgalar vasitasilo rabitonin tamin edilmasi sahasinds siiratli inkisaf
9



ticiin olava bir sobab oldu. Miiharibadan sonra 1920-ci illordo kommersiya radio AM
yayimi bagladi vo aylonca, Xobar kimi radio verilislori tezliklo 6z otrafina boyiik bir
kiitloni toplamag1 bacardi. Miiharibadon sonra 1920-ci illordo kommersiya radio AM
yayimi basladi va aylonca va xobarlor tigiin vacib bir kiitlovi miihito ¢evrildi. Radio
sterco FM yayiminin inkisafi 1930-cu illordo ABS-da bas vermis vo 1960-c1 illords vo

70-ci illora godor Birlogsmis Kralligda asas kommersiya standarti olaraq yerdoyismisdir.

25 Mart 1925-ci ildo John Logie Baird London Selfridges magazasinda sokillorin
harokat etdirilmasi ilo hadisonin tasvir edilmosini niimayis etdirmoyi bacardi. Bu ilk
mexaniki televiziyanin osas1 demok idi. Daha sonra Ingilis Yayim Korporasiyasi 30
sentyabr 1929-cu ilden baslayaraq tocriibi verilislorin osasin1 qoydu. ikinci Diinya
Miiharibasi zamani televiziya sahasindoki ¢alismalara nisboton ara verilsa do,

miiharibadon sonra televiziyanin inkisafi ugurla davam etdirildi.

1.3 Tarixi telekommunikasiya vasitalarinin asas baza elementlari va is prinsiplori

Termion boru va ya termion qapaq kimi taninan cihaz novii, qizdirilan katoddan
elektronlarin termion emissiya fenomenindan istifads edir vo signal giiclondirma vo
coroyan rektifikasiyas1 kimi bir sira fundamental elektron funksiyalar tigiin istifado
olunur. Bir vakuum fotube kimi geyri-termion tiplor, fotoelektrik effekt sayasindo
elektron yayilmasina nail olur va isiq saviyyasinin askarlanmasi kimi istifads olunur.

Hor iki novdo, elektronlar katoddan anoda boruda olan elektrik sahasi ila stratlonir.

On sado vakuum borusu, 1904-cii ildo John Ambrose Fleming torafindon icad
edilon diod, yalnmiz qizdirilan elektron yayan katod vo anod ehtiva edirdi. Elektronlar
yalniz cihazdan - katoddan anodadok bir istigamats axa bilor. Borunun igarisina bir va
ya daha ¢ox noazarat 1zgarasimin alavo edilmosi katod vo anod arasindaki coroyanin
soboka va ya 1zgaralardaki gorginliklo idars olunmasina imkan verir. Bu qurgular XX
asrin birinci yarisi Ugiin elektron sxemlorin asas komponenti oldu. Bunlar radio,
televiziya, radar, sos yazisi va barpasi, soharlorarasi telefon sabokalori va analoq va
erkon ragomsal kompiiterlorin inkisafi ii¢clin ¢ox vacib idi. Boazi totbiglor avvallor
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hesablama {i¢iin radio vo ya mexaniki kompiiterlor iiclin qigilcim boslugu otiiriiciisii
kimi texnologiyalardan istifads etsos do, bu texnologiyalari genis yayan vo praktik edan

Vo elektronikanin intizamini yaradan termion vakuum borusunun ixtirasi idi.

1940-c1 illords yarimkegirici cihazlarin ixtirasi daha kigik, daha somorali, etibarli
va davamli vo termion borulara nisbaton daha ucuz olan bark cisimlorin istehsalina
imkan yaratdi. 1960-c1 illorin ortalarindan etibaron termion borular daha sonra
tranzistorla avoz olunmaga basladi. Termion borular halo do miioyyan yiiksok tezlikli

giiclondiricilar tiglin bazi tatbiglora malikdir.

1950-ci ildon basglayaraq miiasir telekommunikasiya tarixino telekommunikasiya
texnologiyasinda yarimkegirici cihazlarin genis totbigi Sobabindon homin period tarixdo
“Yarimkegirici dovr” adi ilo tanimnir. Transistor texnologiyasinin vo yarimkegirici
sonayenin inkisafi telekommunikasiya texnologiyasinda ohamiyyatli iraliloyislors
imkan verdi vo dovloto moxsus geniszolaqli dovrali sobokalordon xiisusi geniszolagl
paketli sobakalara kegmoaya sabob oldu. Genismiqyasl inteqrasiya (LSI) vo RF CMOS
(radiotezlik tamamlayict MOS) kimi metal oksid-yarimkegirici (MOS) texnologiyalari,
molumat nazariyyasi ilo (malumatlarin sixilmasi kimi) analogdan rogemsal signalin
islonmasine kegmasina sabab oldu. , ragamsal telekommunikasiya (ragamsal telefon va
ragoamsal media kimi) va simsiz rabito (mobil sobakalar vo mobil telefon kimi) tatbiqi
ilo telekomunikasiya sanayesinin 20-ci asrin sonlarina dogru siiratli boyiimasina sabab

oldu.

Transistor texnologiyasinin inkisafi miiasir elektron telekommunikasiya iigiin
osas olmusdur. Ik tranzistor, ndqtali alage tranzistoru 1947-ci ilds Bell Labs-da John
Bardeen vo Walter Houser Brattain torafindon icad edilmisdir. MOS tranzistoru kimi
do taninan MOSFET (metal oksid-silikon saha effektli tranzistor) sonradan 1959-cu
ildo Bell Laboratoriyalarinda Mohammoad M. Atalla vo Dawon Kahng torafindon icad
edilmisdir. MOSFET on ¢ox istehsal olunan cihaz kimi do tarixe distimiisdiir. MOS
texnologiyasi, o ciimladon MOS inteqral sxemlari va giic MOSFETIlori miiasir
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telekommunikasiya rabitssinin infrastrukturunu idaro edir. Kompiiterlorlo yanasi,
MOSFET-lordon qurulan miiasir telekommunikasiya digor vacib elementlorino mobil
qurgular, otiiriiciilor, baza stansiya modullari, marsrutlasdiricilar, RF giiclondiricilori,

mikroprosessorlar, yaddas ¢iplori vo telekommunikasiya sxemlori daxildir.

Edholm ganununa gora, telekomunikasiya sobokolorinin bant genisliyi hor 18
ayda bir iki dofo artir. MOS texnologiyasindaki iraliloyislor, o climlodon MOSFET
miqyasliligt (Moore ganununa gors proqnozlasdirildigr kimi, ekspansensial tempdo
tranzistor saymin artmasi) telekommunikasiya sobokalorinds genis yayilma
gabiliyyatini artiran miithiim amil olmusdur.

1.4 Telekommunikasiyamin inkisafinda kompiiter sabokaloari
Va internet diinyasina kecid

1 sentyabr 1940-c1 ildo Corc Stibitz Nyu-Yorkda bir Teletipdan istifado edorak
6zlnilin hazirladigi Kompleks ©dadlor Kalkulyatoru {igiin lazim olan giris verilonlorini
otlirdii vo hesablanmis naticalori New Hampshire-doki Dartmouth Kollecinds ¢ixis
dayarlari olaraq geri aldi. Uzaq “lal” terminallari olan markazlosdirilmis bir kompiiterin
(mainframe) bu konfiqurasiyasi 1970-ci illorde mashur olmusdur. Lakin, artiq 1960-c1
illards tadqiqatgilar paket kommutasiyasini, markazlogdirilmis bir asas g¢argivadan
kegmodan asinxron olaraq toayinat yerino mesaj gondaran texnologiyani arasdirmaga
basladilar. 5 dekabr 1969-cu ildo ARPANET-in baslangicini toskil edon dord qovsaqli
bir goboka meydana goldi, 1981-ci ilo gadar bu qovsaqlarin say1 213-2 ¢atdi. ARPANET
naticads Interneti yaratmaq iigiin digor sobokalarlo birlosdi. Bununla da bdyiik bir insan
comiyyatinin istonilon iki va daha ¢ox noqtasi arasinda kommunikasiya yarada bilmasi

imkanlarinin tomali goyuldu.

1.5 Lokal sabakalar va qlobal sabakalar
Internetin bdyiimasina baxmayaragq, yerli sobokalorin (LAN) - bir neco kilometro
godor uzanmayan kompiiter sobokalorinin xiisusiyyatlori forglidir. Bunun soababi, bu

miqyasda olan sabokalor daha boyiik sebakalorla alageli biitiin xiisusiyyatlori talab
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etmir vo onlar olmadan daha az xarcli vo somoralidir. Internetlo olageli olmadiqda,
moxfilik vo tohliikasizlik istiinliikklorino do malikdirlor. Lakin mogsadyonlii sokildo
Internets birbasa qosulmanin olmamasi, he¢ do xakerlordon, horbi giivvalordon vo ya
iqtisadi giiclordon etibarli miidafioni tomin etmis olmur. Bu tohdidlor yalniz LAN-a

uzagdan qosulma tsullar1 olduqda moévcuddur.

Genis saho sobokalori (WAN) minlorlo kilometro godor uzana bilacok 6zal
kompiiter sobokoloridir. Bir daha, onlarin istiinliiklorindon bazilorina moxfilik va
tohliikosizlik daxildir. Soxsi LAN vo WAN-larin asas istifadogilorine molumatlarini

etibarli vo gizli saxlamali olan silahli qlivvalor vo kosfiyyat qurumlart daxildir.

1980-ci illorin ortalarinda, molumat baglantisi tobagoasi vo OSI istinad modelinin
totbigi toboqosi arasindaki bosluglart doldurmagq tigiin bir ne¢o rabito protokolu dasti
ortaya ¢ixdi. Bunlara, MS-DOS istifadogilori arasinda populyarligina gora, 1990-c1
illarin avvallarinds qurulmus dominant protokolu olan Appletalk, IPX vo NetBIOS
daxildir. TCP / IP bu noqtodo movcud idi, lakin adston yalniz boyiik hokumaot vo

todqigat miioassisalori tarafindan istifads olunurdu.

Internet populyarlasdiqgca vo trafikin 6zal sobaokoloro yonaldilmosi talob
olundugu tigiin TCP / IP protokollart mévcud yerli soboka texnologiyalarini ovoz etdi.
Olava texnologiyalar, masalon DHCP, TCP/IP asasli kompiiterlorin sobokada 6ziinti
tonzimlomasina imkan verdi. Bu ciir funksiyalar AppleTalk / IPX / NetBIOS protokol

dastlarinda do movcud idi.

Asinxron Otlirma rejimi (ATM) vo ya Multiprotokol Etiket Kommutasiyasi
(MPLS) WAN kimi boyiik sobokalor iigiin tipik molumat baglantis1 protokollaridir;
Ethernet vo Token Ring sobokolor iiglin tipik molumat baglanti protokollardir. Bu
protokollar avvalki protokollardan daha sads, masalon, xidmot zomanati keyfiyyati
kimi xiisusiyyatlori buraxir vo toqqusmanin qarsisini alir. Bu forglorin hor ikisi daha

miikkommaol igtisadi sistemlors imkan verir.
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1980-ci vo 1990-c1 illordo IBM Token Ring-in populyarligmma baxmayaraq,
demak olar ki, biitiin LANlar simli vo ya simsiz Ethernet qurgularindan istifado edir.
Fiziki tobagoda, oksor simli Ethernet totbiglorindo mis biikiilmiis ciit kabellordan
istifado olunur (iimumi 10BASE-T sobokolori daxil olmaqgla). Bununla birlikds, bazi
erkon tatbiglordo daha agir koaksial kabellordon istifado edilmis vo son totbiglords
(xtisusilo yiiksok siiratli olanlar) optik liflordan istifads edilmisdir. Optik liflar istifado
edildikds, multimode liflor vo tok rejimli liflor arasinda forq qoyulmalidir. Multimode
liflori cihazlar istehsal etmok daha ucuz olan daha qalin optik liflor kimi diisiinmak
olar, lakin daha az istifados olunan bant genisliyi vo daha pis asinma - daha zaif masafali

performansdan xabar verir.

1. 6 Analoq signallardan ragomsal signallara ke¢id

Rabits signallar ya analoq signallar, ya da rogqomsal signallarla gondarilo bilar.
Bu baximdan analoq rabita sistemlari va ragamsal rabito sistemlori olmagla iki tip rabita
sistemlori var. Analoq signal ligiin signal malumatla slagodar olaraq davamli olaraq
doyisir. Rogomsal signallar vasitasi ilo 6tiirma zaman1 moalumatlar diskret doyarlor
toplusu olaraq kodlanir (birlarlo va ya sifirlarla). Signallarin daxil olmasi va gobul
zamani analoq signallarda olan malumatlar yiiksok saviyyado fiziki sas-kiiylo miisayiot
olunur. Umumiyyatla, bir rabito sistemindaki sos-kiiy, istonilon analoq signalin daxil
olmasi vo ya xaric olmasi zamani tamamilo tesadiifi bir sokildo miisahido oluna bilar.
Digor torofdon analoq signallar vasitasilo informasiyanin otiiriilmasi vo niimayisi
zamani istifadaci {i¢iin alavo problemlor vo ¢atinliklor yaratmasi da onun asas askik

olamotlori hesab olunur.

Digor torofdon, olava sas-kily pozgunlugu miiayyan bir haddi kegmozss,
rogomsal signallarda olan molumatlar tosirsiz qalacaqdir. Onlarin sas-kiiya qarst

miiqavimati rogomsal signallarin analoq signallara nisbaton asas iistiinliiytidiir.
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Rogomsal sistemlorin analoqdan daha bir istiinliiyii, onlarin ¢ixisinin yaddasda
saxlanmas1 daha asandir, yani iki gorginlikli vaziyyat (yiiksok vo asagi) davamli bir sira

vaziyyatdon daha asan saxlanilir.

1.7 Simsiz Telekommunikasiya
Insan comiyyotinin telekommunikasiyanin inkisafina siirotlo artan tolobati
qarsisinda kabelli kompiiter sobokolori do davam gotiro bilmadi. Tezliklo
kommunikasiyanin novbati Saviyyasi — simsiz rabitodon istifado etmoklo uzaq
mosafolor arasinda slago yaratmaq erasi basladi. Dogrudur, kabelli, naqilli kompiiter
sobokalori hazirda da istifado olunmaqdadir. Ancaq simsiz rabitonin ortaya qoydugu
stirat, rahatliq, keyfiyyat vo bir ¢ox amillor baximindan tadricon 6z aktualliglarini

itirmokda Vo yalniz local sobokalar ii¢iin daha faydali olmaqdadirlar.

Simsiz ingilab 1990-c1 illards sosial ingilaba aparan ragomsal simsiz sabakalarin
meydana goalmasi vo simsiz texnologiyalardan paradigma doyismasi, kommersiya
simsiz texnologiyalarin yayilmasi da daxil olmaqla basladi. Masalon: mobil telefonlar
vo mobil telefoniya, peyjerlor, simsiz kompiiter sobokalori, mobil gobokalar, simsiz
Internet, simsiz baglantilar1 olan noutbuk va ol kompiiterlori  simsiz
telekommunikasiyanin ilk vo on genis yayilmis niimunsloridir. Simsiz gobakalorin
qurulmasindaki inqgilab radiotezlik (RF) vo mikrodalgali mithandislikdoki inkisaflar,
eloca do analogdan rogemsal RF texnologiyasina kegid ilo daha siiratli formada davam
etdirilmokdadir. Ragomsal simsiz sabokoalori tomin edon RF texnologiyasinin osas
komponenti olan yuxarida da bohs etdiyimiz metal oksid-yarimkegirici saho effekti
tranzistoru (MOSFET vo ya MOS tranzistor) texnologiyasindaki avanslar da bu

ingilabin moarkazi néqtalorindan biri olmusdur.

1.8 Ragoamsal media
Praktik ragamsal medianin paylanmasi va axinina artan comiyyatin haddon artiq
chtiyacini sixilmayan medianin yiiksok yaddasi, saxlama vo bant genisliyi kimi toklif

etdiyi olavo istiinliiklor sayasinds tomin etmok miimkiin oldu. ©On vacib sixilma
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texnikas1 1972-ci ildo ilk dofo goriintii sixilma texnikasi olaraq toklif olunan diskret

kosin ¢evrilmosidir. DCT — demok olar ki, tamamils itkisiz bir sixilma alqoritmi.

1.9 Miiasir media
Siiratlo artmaqda olan diinya ohalisini bir-biri ilo alagalondirmokds olan miiasir
media Kifayat godar ¢esido malik olsa da, biz onlar1 daha ¢ox kiitloni 6ziindo comloyan
dord asas qrup lizarindoan tohlil edacayik. Bunlar telefon, radio vo televiziya, internet,

hamg¢inin local va global sabokalordir.

1.10 Telefon
Bir telefon sobokasinda, zong edon soxs miixtalif telefon stansiyalarindaki agarlar
vasitosilo danismagq istadiklori soxso qosulur. Homin agarlar iki istifadagi arasinda bir
elektrik baglantis1t meydana gatirir vo zong edon soxs nomrani yi1gdiqda bu agarlarin
tonzimlonmasi elektron olaraq toyin olunur. Baglanti quruldugdan sonra zang edonin
sasi zong edon saxsin alindoki kigik bir mikrofondan istifado edarak elektrik signalina
cevrilir. Bu elektrik signali daha sonra soboks vasitosi ilo istifadocinin yanina gondorilir

Vo burada o adamin alindaki ki¢ik bir dinamik torafindon yenidan sass ¢evrilir.

2015-ci ildan etibaran oksor yasayis evlorindo sohar telefonlar1 analoq sistemo
osaslanmaqla qosulmusdu, yoani dinamikin sosi signalin  gorginliyini birbasa
miioyyanlosdirir. Qisa masafali zanglar son signallardan analoq signal kimi idars olunsa
da, getdikca telefon xidmati tominatgilari signallari soffaf sokilda 6tiirmo ti¢iin rogemsal
signallarla avaz olunmaga basladi. Bunun iistiinliiyli ondan ibaratdir ki, rogoamsal sasli
molumatlar Internetdon gelon molumatlarla yan-yana gozo bilor vo uzun mesafali rabito
soraitindo miitkommal sakilds yayila bilar (Sas-kiiyiin tasir etdiyi analoq signallardan
fargli olaraqg).

Cib telefonlari telefon sobakalorine shamiyyatli doracads tasir gostormisdir. Cib
telefonu abunagilari hazirda bir ¢ox bazarda sabit xatt abunagilarindan ¢oxdur. 2005-Ci
ilda cib telefonlarinin satiglar1 816,6 milyon taskil etdi vo bu ragom Asiya / Sakit okean

(204 m), Qarbi Avropa (164 m), CEMEA (Markoazi Avropa, Orta Sorq vo Afrika) (153.5
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m) bazarlarinda demok olar ki, eyni doracods paylandi. , Simali Amerika (148 m) va
Latin Amerikast (102 m). 1999-cu ildon bari bes il arzinds yeni abuna baximindan
Afrika 58.2% boylimo ilo diger bazarlar1 gabaqladi. Getdikco bu telefonlar sos
moazmununun GSM vo ya W-CDMA kimi rogomsal sokildo otiiriildiiyli sistemlor
torafindon xidmat olunur, bir ¢ox bazarlarda AMPS kimi analoq sistemlori lagv etmayi

secir.

Pards arxasinda telefon rabitosinds do kaskin doyisikliklor oldu. TAT-8-in 1988-
ci ildo iso baslamasindan sonra 1990-c1 illards optik liflora asaslanan sistemlorin genis
yayilmasi miigahido edildi. Optik liflorlo slago qurmagin faydasi, molumat Gtiirmo
gabiliyyatinin kaskin sokildo artmasidir. TAT-8 6zii o dovrde qoyulmus son mis
kabeldon 10 dofs ¢ox telefon danmisiglarini hoyata kecira bildi va bugiinkii optik lif
kabellori TAT-8-don 25 dofs ¢ox telefon danisiglarini hoyata kegira bilir. Malumat
otiirma gabiliyyatinin bu artmasi bir ne¢o amilo baghidir: Birincisi, optik liflar fiziki
cohatdon rogabot aparan texnologiyalardan daha kigikdir. Ikincisi, onlar crosstalkdan
aziyyat ¢okmirlar, yani bir nego yiizii asanligla bir kabelds birlogdirilo bilor. Nohayat,
multiplekslogsmonin yaxsilagdirilmasi tok bir lifin molumat tutumunun eksponensial

boyilimasina sabab oldu.

Bir ¢ox miiasir optik lif sobakalori arasinda iinsiyyato kdmok Asinxron 6tiirmo
rejimi (ATM) kimi taninan bir protokoldur. ATM protokolu ikinci bandda gostarilon
molumatlarin yan-yana otiiriilmosine imkan verir. Bu imumi telefon sobokalori tiglin
uygundur, ¢iinki sabaka vasitasilo malumat ti¢iin bir yol yaradir va trafik miigavilasini
bu yola baglayir. Trafik miiqavilasi, aslindo miistori ilo soboko arasinda sobokanin
molumatlar1 neca idars edacayi ilo bagli bir razilagsmadir; sobokos trafik miigavilasinin
sortlorino cavab vera bilmirss, slageni gobul etmir. Bu vacibdir, ¢ilinki telefon
danisiglari bir miigavils ilo danisiglar apara bilar ki, bu da 6zlarins sabit bir siirat tomin
etsin, zang edan soxsin sasi hissalarin gecikmamasini va ya tamamila kasilmasini tamin

edacok vacib bir amildir. Banzar bir isi yerina yetiran va galacokdo ATM-i tamamila
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siradan ¢ixartmasi ehtimal olunan Multiprotocol Label Switching (MPLS) kimi ATM-

ya ragiblar do var.

1.11 Radio va televiziya

Bir yayim sistemindo morkozi yiiksok giiclii yayim qiillosi yiiksok tezlikli
clektromaqnit dalgasin1 goxsayli asagi giiclii alicilara Otiiriir. Qiilla torafindon
gondorilon yiiksok tezlikli dalga vizual vo ya audio molumatlar1 ehtiva edan bir signal
ilo modulyasiya edilmisdir. Bundan sonra qobuledici yiiksok tezlikli dalgani almaq
tictin tanzimloanir va vizual vo ya audio molumatlart daxil edon signal almaq ti¢iin bir
demodulyator istifads olunur. Yayim signali ya analoq ola bilar (signal malumatla bagli
davamli olaraq doyisir) vo ya ragomsal (molumat diskret doayarlor toplusu olaraq
kodlanir).

Yayim mediasi sonayesi inkisafinda kritik bir doniis noqtesindadir, bir ¢ox 6lko
analogdan ragomsal yayima kegdi. Bu harokat daha ucuz, daha siiratli vo daha bacarigli
integral sxemlorin istehsali ilo miimkiindiir. Rogomsal yayimlarin asas Ustlinliiyii
ondadir ki, ananavi analoq yayimlari ilo alagali bir sira sikaystlorin qarsisini alirlar.
Televiziya ti¢iin garli sokillar, xayal qirigligi va digar tahrif kimi problemlorin aradan
qaldirilmasi daxildir. Bunlar analoq 6tiiriilmanin tobioti Sobobindon bas verir, yani sos-
kiiy sobabindan bas veran narahatliglar son ¢ixisda aydin olacaq. Ragamsal &tiirma bu
problemi aradan galdirir, ¢linki rogomsal signallar gobul zamani diskret doyarlora
endirilir vo buna gora kigik pozuntular son naticays tosir etmir. Sadslosdirilmis bir
misalda, 1011 ikili mesaj signal amplitiidlori ilo Gtiiriilorse va signal amplitiidlari ilo
gobul edilirdisa [0.9 0.2 1.1 0.9], yena do ikili mesaj 1011 - gondarilonlarin miikommal
bir barpasi ilo hall edilacokdir. Bu niimunadon ragamsal &tiiriilma ilo olagadar bir
problem do goriino bilor Ki, sos-kiiy kifayat godor boyiikdiirse, sifrali mesaji
ohomiyyatli doracads doyisdira bilar. Irali sohvlorin diizoldilmesindon istifads edorak,
bir mesaj alic1 bir az sahv sohvini diizalds bilar, lakin ¢ox sas-kily anlasilmaz ¢ixisa v

demoli Gtiiriilmonin pozulmasina sabab olacaqdir.
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Rogomsal televiziya yayiminda, diinyada qobul edilo bilocayi ii¢ rogabatli
standart var. Bunlar ATSC, DVB vo ISDB standartlaridir; indiya godor bu standartlarin
gobulu basliq xaritasinds toqdim edilmisdir. Hor {i¢ standartda video sixilma iigiin
MPEG-2 istifads olunur. ATSC Dolby Digital AC-3-ni sas sixmasi li¢iin istifads edir,
ISDB qabagqcil sas kodlagdirmasindan istifads edir (MPEG-2 Hissa 7) vo DVB-do Sas
sixmasi li¢iin standart yoxdur, lakin imumiyyatlo MPEG-1 Part 3 Layer 2 istifado edir.
Modulyasiya se¢imi do sxemlor arasinda doyisir. Ragomsal sas yayiminda standartlar
Rogomsal Sas Yayim standartini (hamginin Eureka 147 standart1 kimi taninir) gobul
etmayi segon dlkalor ilo daha ¢ox birlosdirilir. Istisna, HD Radio qobul etmoyi segon
ABS-dir. HD Radio, Eureka 147-doan forgli olaraq, rogomsal melumatlarin normal AM
Vo ya FM analoq otiirmalorinds "parg¢imloma" imkani veran kanaldaxili kanal

oturtilmosi kimi taninan bir otiirmo metoduna asaslanir.

Bununla birlikda, rogamsal sistems kec¢idin gézlonilmasina baxmayaraq, oksar
olkalorda analoq televiziya otiiriilmokds qalir. Istisna, kegid miiddotini iki dafo
gecikdirdikdon sonra, 12 iyun 2009-cu ilds analoq televiziya otiiriilmasini (¢ox az giico
malik televiziya stansiyalari istisna olmaqla) bitirmis Amerika Birlogmis Statlaridir.
Keniya da ¢oxsayli gecikmolordon sonra 2014-cii ilin dekabrinda analoq televiziya
yayimini dayandirdi. Analoq televiziya tigiin rongli televiziya yayimi ii¢lin ii¢ standart
movcud idi (burada 6vladliga gotiirma Xaritasina baxin). Bunlar PAL (Alman dizaynli),
NTSC (Amerika dizaynli) vo SECAM (Fransiz dizaynli) kimi taninir. Analoq radio
icin rogomsal radioya kegid rogomsal gobuledicilorin baha olmasi ilo ¢otinlosir.
Analoq radio tg¢ilin modulyasiya se¢imi adoton amplitid (AM) veo ya tezlik
modulyasiyasi (FM) arasindadir. Stereo saslondirmaya nail olmagq {igiin sterco FM {i¢iin
bir amplituda modulyasiya edilmis subcarrier istifado olunur va stereo AM vo ya C-

QUAM iigiin kvadrat kvadrat amplituda modulyasiyasindan istifada olunur.
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1.12 Internet
Internet, Internet Protokolundan (IP) istifado edorok bir-biri ilo slage quran
diinya miqyasinda kompiiterlor vo kompiiter sobokolori sobokoasidir. Internetdoki hor
hanst bir kompiiter, molumatlar1 ona yonoaltmok {igiin digor kompiiterlor torofindon
istifado edilo bilon unikal bir IP iinvanina malikdir. Belalikla, internetdaki hor hansi bir
kompiiter 6z IP tinvanindan istifado edorok hor hansi diger kompiitero mesaj géndora
bilor. Bu mesajlar, ikitorofli olago yaratmaga imkan veron kompiiterin IP {invanini

ozlori ilo aparir. Beloliklo Internet kompiiterlor arasinda mesaj miibadilasidir.

2000-ci  ildo ikitorofli telekommunikasiya sobokalori vasitosilo axan
molumatlarin 51% -nin Internetdon (galan hissasinin (42%) sabit telefondan) axdig
toxmin edilir. 2007-ci ilo godor internet aciq sokildo iistiinlik toskil etdi va
telekommunikasiya sobokalarindaki biitiin moalumatlarin 97% -ni (galan hissasi (2%)
mobil telefonlar vasitesilo) tutdu. 2008-ci ildoki malumata goérs, diinya oshalisinin
toxminon 21.9% -i Simali Amerikada (73.6%), Okeaniya / Avstraliya (59.5%) va
Avropada (48.1) on yiiksok giris nisbati ilo (ohalinin faizi ilo 6lgiiliir) Interneto ¢ixist
var. %). Geniszolaql ¢ixis baximindan diinyada Islandiya (26.7%), Canubi Koreya
(25.4%) va Hollandiya (25.3%) liderlik etdilar.

Kompiiterlor vo marsrutlasdiricilarin bir-birlori ilo neco olage qurmalarini
tonzimloyan protokollar sobobindon Internet qismon isloyir. Kompiiter sobokosi
tinsiyyatinin tobiati, protokol yigimindaki fardi protokollar digar protokollardan daha
az vo ya az miistaqil isladildiyi bir qatli bir yanasma ilo uzanir. Bu, daha yiiksok
saviyyali protokollarin isloma torzini doyisdirmadon, asagi soviyyali protokollarin
sobaka vaziyyati liclin 6zellestirilmasina imkan verir. Bunun na {igiin vacib olduguna
dair praktik bir niimunadir, ¢iinki igladiyi kompiiterin Ethernet vo ya Wi-Fi baglantisi
vasitasilo Interneto qosulub-qosulmadigindan asili olmayaraq Internet brauzerino eyni

kodu islatmaya imkan verir. Protokollar, imumiyyatlo gobul edilmis sobaka protokolu
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paketini qurmaq tgiin ugursuz bir cohddo 1983-cii ildo ortaya ¢ixan OSI istinad

modelindaki yerlori baximindan ¢ox danisilir.

nternet {igiin, fiziki miihit vo moalumat baglantis1 protokolu paketlorin diinyani
kecdiyi iiciin bir nega dofo dayisoe bilor. Bunun sobobi, internet hansi fiziki vasito vo ya
molumat baglantis1 protokolunun istifade olunduguna he¢ bir mohdudiyyst qoymur.
Bu, yerli sobaka vaziyyatins an uygun olan media vo protokollarin gobuluna sabab olur.
Praktikada oksar gitolorarasi rabito optik lifin listlindoki Asynchronous Transfer Mode
(ATM) protokolunu (vo ya miiasir bir ekvivalent) istifado edocokdir. Bu, oksor
gitolorarasi rabito {iciin Internetin {imumi kommutasiya telefon sobokasi ilo eyni

infrastrukturu paylasdigina goradir.

Sobaka tabagoesinda, Internet Protokolu (IP) mantiqi iinvana miiraciot etmok iigiin
standart hala golir. World Wide Web iigiin bu "IP adreslar" Domain Ad Sistemindan
istifado etmoklo insanin oxunan formasindan oldo edilmisdir (mos: 72.14.207.99
www.google.com saytindan gotiiriilmiisdiir). Hazirda Internet Protokolunun on ¢ox

istifads olunan versiyasi dordiincii versiyadir, lakin altinci versiyaya kegmok yaxinlagir.

Nogliyyat qatinda an ¢ox rabito ya Transmissiya Nozarat Protokolunu (TCP) va
ya Istifadogi Datagram Protokolunu (UDP) qabul edir. TCP, géndarilon har bir mesajin
digor kompiiter torafindon gobul edilmasi vacibdirss, UDP sadaco istadiyi zaman
istifado olunur. TCP ilo paketlor itirildikds va daha yiiksok gatlara tagqdim edilmadan
avval gaydada yerlosdirildikde geri gondorilir. UDP ilo paketlor itirilmadiyi toqdirds
sifarig verilmir vo geri gondarilmir. Hom TCP, hom do UDP paketlori paketin hansi
totbiqi vo ya emal edilmasini tayin etmok tigiin onlarla port nomralari dasiyir. Miiayyan
totbiq saviyyali protokollar miiayyan limanlardan istifado etdiyino goro, soboko
rohbarlari xiisusi talablara uygun trafiklo manipulyasiya eds bilarlar. Niimunalor {igiin
misal gostoro bilorik ki, miioyyan bir liman {igiin nazordos tutulmus trafikin garsisini
almaqla Interneto girisi mohdudlasdirmaq vo ya prioritet toyin etmoklo miioyyon
totbiglorin isina tasir gostarmokdir.
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Nogliyyat qatinin iistiindo bozon istifado olunan vo sessiya vo togdimat
tobagolarinag sarbast uygunlasan miisyyan protokollar mévcuddur, an asas1 Tohliikasiz
Sockets Layer (SSL) vo Nogliyyat Layer Tohliikasizlik (TLS) protokollari. Bu
protokollar iki torof arasinda otiiriilon malumatlarin tamamilo moxfi qalmasini tomin
edir. Nohayat, totbiq qatinda Internet istifadacilorinin HTTP (veb gozon), POP3 (e-
poct), FTP (fayl étiiriilmasi), IRC (Internet sohbeti), BitTorrent (fayl paylasma) XMPP
(dorhal mesajlagsma) kimi protokollardan golocokdo daha ¢ox faydalanacagi giiman
edilmokdadir.

Sas iizorinden Internet Protokolu (VoIP) malumat paketlarini sinxron sasli rabita
liciin istifado etmoya imkan verir. Malumat paketlori sos tipli paket kimi geyd olunur
Va soboka rohbarlari tarafindon prioritet sayila bilar ki, real vaxt, sinxron séhbat digor
molumat trafiki novleri ilo miibahisoys daha az moruz gala bilar (masalon, fayl
otiiriilmasi va ya e-pogt) va ya buferlogdirilir avvalcadon (yoni audio va video) zaror
vermadon. Sobaka eyni anda bas veran biitiin VoIP zanglar ii¢iin kifayat goadar tutuma
sahib olduqda va soboka prioritetlosdirmo {igiin, yoni 6zal bir korporativ stil sobakasina
sahib olduqgda bu prioritetlosdirmo yaxsidir, lakin Internet {imumiyyatla bu sokilds idara
olunmur va bu sobablardan da ola biler ki, soxsi saboko Vo ictimai Internet iizorindan
VoIP zanglarinin keyfiyyatinds hiss olunacaq saviyyada boyiik farglor amolo golmis

olsun.

1.13 Telekommunikasiya sistemlarinin comiyyata tasiri
Telekommunikasiya miiasir comiyyata shamiyyatli bir sosial, madani va igtisadi
tosir gostorir. Ohamiyyatini anlamaq iigiin sadaca bunu geyd etmoak bas edar ki, 2008-
ci ildo hesablamalar telekommunikasiya sektorunun galirlorini 4.7 trilyon dollar
oldugunu va bunun timumi diinya mahsulunun (roasmi moazanno) 3 faizindon daha ¢ox
olmasini miiayyonlosdirdi. Asagidaki hissada ise telekommunikasiyanin comiyyatimizo

boyiik miqgdarda va shamiyyatli tasirlarini daha otrafli sokilda gostarilmisdir.
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1.13.1 iqtisadi tasirlor. Mikroigtisadiyyat saviyyasinda

Mikroiqtisadi miqyasda sirkatlor global biznes imperiyalarinin qurulmasina
komok etmok iiglin telekommunikasiya vasitolorindon istifado etdilor. Bu amil
Amazon.com onlayn parakonds saticisinin isindo 0ziinii agiq-askar sokildo gostarir.
Amma bununla belo akademik Edvard Lenerts goro, hotta sorti parakonds satici
Walmart, rogiblori ilo miigayisado daha yaxsi telekommunikasiya infrastrukturundan
faydalanmisdir. Diinyadaki soharlordo ev sahiblori pizza catdirilmasindan tutmus
elektrikciloro godor miixtalif ev xidmotlori sifaris etmok vo toskil etmok iigiin
telefonlarindan  istifado  edirlor.  Hotta nisboton  yoxsul icmalarin  da
telekomunikasiyadan 6z ustlnliiklori tgilin istifado etdiklori hamimiza moalumdur.
Bangladesin Narshingdi bolgosindo, tocrid olunmus kondlilor birbasa toptancilarla
danismaq vo mallarina daha yaxsi qiymat vermok liciin mobil telefondan istifade
edirlor. Kot-d'Tvuarda qahva yetisdiricilori qohva giymotlarindoki hor saat doyisikliyini

izlomak vo on yaxsi qiymoto satmaq ticiin mobil telefonlarin totbigindon faydalanirlar.

1.13.2 iqtisadi tasirlar. Makroigtisadiyyat saviyyasindoa
Makroiqtisadi migyasda Lars-Hendrik Roller vo Leonard Waverman yaxsi
telekommunikasiya infrastrukturu ilo igtisadi boylimo arasinda sabobli slago toklif
etdilor. Bozilori olagoni sobab kimi gérmok diizgiin olmadigimi iddia etsalor do,

miitoxassislorin aksariyyati bir alagenin mévcudlugu barads hamfikir oldular.

Bununla bels, yaxsi telekommunikasiya infrastrukturunun iqtisadi faydalar
sabobindan diinyanin miixtalif 6lkalori arasinda telekommunikasiya xidmatlarine geyri-
borabor ¢ixisi ilo alagadar narahatliq artmaqdadir. Bu hadiso rogemsal bosluq kimi
tanmir. Beynolxalq Telekommunikasiya ittifaqinin (BTI) 2003-cii ildo apardigi bir
aragdirma, Olkalarin toxminan iigdo birinin har 20 nofara birdon ¢ox mobil abuns,
6lkalarin {igda birinda har 20 nafar iigiin bir dona do olsun quru telefon abunagiliyine
sahib oldugunu gostordi. Interneta ¢ixis1 baximindan, biitiin dlkalarin toxminan yarisi

Interneta ¢ixis1 olan 20 nafordon birine diison hissodon daha asagi gostoriciyo malikdir.
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Bu molumatlardan, eloca do tohsil melumatlarindan BTI, vatondaslarin informasiya vo
rabito texnologiyalarindan istifads vo istifado etmok gabiliyyatlorini 6l¢on bir indeks
tortib edo bildi. Statistikaya goro Isveg, Danimarka vo Islandiya on yiiksok, Afrika

olkoalori Nigeriya, Burkina Faso vo Mali on asagi1 gostaricilora sahib oldu.

1.13.3 Sosial tasirlar
Telekommunikasiya sosial miinasibatlordo do mithiim rol oynamigdir. Bununla
belo, telefon sistemi kimi qurgular avvalco sosial dlgiilordon forgli olaraq cihazin
praktik Olciilorina gora (mosalon, is aparmaq vo ya ev xidmotlori sifaris etmok
gabiliyyati) reklam edildi. Yalniz 1920-ci illarin sonu va 1930-cu illara goadar cihazin
sosial Olgtilori telefon reklamlarinda gérkomli bir movzu oldu. Yeni promosyonlar,
sosial sohbatlorin  comiyyotdo insanlarin ailosi vo dostlar1 ilo olagodo olmagin

vacibliyini vurgulayaraq, istehlakg¢ilarin emosiyalarina miiracist etmoys basladilar.

O vaxtdan bari telekomunasiyanin sosial miinasibatlords oynadigi rol getdikca
daha ¢ox ohomiyyat kosb etmoyos basladi. Son illords sosial soboko saytlarmin
populyarligi koskin artdi. Bu saytlar istifadogilora bir-biri ilo {insiyyst qurmag,
basqalarinin gérmok iiciin fotosokillar, hadisalor va profillor gondormok imkani verir.
Profillor bir insanin yasini, maraqlarini, cinsi tstiinliiklarini vo miinasibat statuslarini
sadalaya bilor. Bu baximdan bu saytlar sosial slagalorin qurulmasindan tutmus

mohkama goriisiine gadar har seydo miihiim rol oynaya bilar.

Sosial goboka saytlarindan avval qisa mesaj xidmoti (SMS) va telefon kimi
texnologiyalar da sosial qarsiligl alagalora ciddi tosir gdstormisdir. 2000-Ci ilda Ipsos
MORI bazar arasdirma qrupu, Ingiltoradaki 15-24 yasindaki SMS istifadagilarinin 81%
-nin, sosial tanzimlamalari alagalondirmak ti¢iin xidmatdan istifads etdiyini vo 42% -
inin comiyyatin on imumi vo ortaq moisat problemlari moagsadilo istifads etdiyini
bildirdi.
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1.13.4 Digar tasirlar
Moadoani baximdan telekommunikasiya an azi comiyyatin musiqgi vo filma giris
imkanlarini1 artirdi. Masalon: televiziya ilo insanlar video magazasina vo ya kinoya
getmodon oavval 6z evlorindo gormadiklori filmlora baxa bilorlor. Yaxud radio vo
internet ilo insanlar musiqi magazasina getmodon arzuladiqlar1 musiqilari dinlays

bilorlor.

Telekommunikasiya hom do insanlarin 6z xobarlorini alma torzini doyisdirdi.
2006-c1 ildo ABS-da geyri-kommersiya Pew Internet vo Amerika Hoyati Layihasi
torofindon 3000-don ¢ox amerikalidan ibarot bir arasdirma aparildi. Arasdirma
naticosindo insanlarin xobor alma tdsullar1 arasinda televiziya vo ya radio kimi
telekommunikasiya vasitalorindan istifadanin gozet v digar iisullardan istifadoni agkar

forglo qabagladigr moalum oldu.

Telekommunikasiya, reklamlara da eyni daracada shamiyyatli tosir gostormisdir.
TNS Media Intelligence, 2007-ci ildo ABS-da reklam xarclorinin 58% -ni

telekommunikasiya sahasindon asili olan KiV-lora xorclodiyini bildirmisdir.

1.13.5 Telekommunikasiyanin hokumot saviyyasinda tasirlari

Bir ¢ox Glkalor "BMT-nin informasiya va rabits texnologiyalari mosalalori iizra
aparict agentliyi" olan Beynolxalq Telekommunikasiya Ittifaqr (ITU) torofindon
qurulmus Beynolxalq Telekommunikasiya Qaydalarina uygun qanun qoabul etdi. 1947-
ci ildo, Atlantic City konfransinda, BTI "yeni bir beynolxalq tezlik siyahisinda
qeydiyyata alinan vo Radio Qaydalarina uygun olaraq istifads edilon biitiin tezliklora
beynolxalq miidafioni tomin etmok" gorarmna galdi. BTI-nin Atlantik soharinda gobul
etdiyi Radio Qaydalarina asason, Beynolxalq Frekans Qeydiyyati Surasinda istinad
edilon, idaro heyati torofindon arasdirilmis vo Beynolxalq Tezlik Siyahisinda
geydiyyata alinan biitiin tezliklor “zararli miidaxiladon beynalxalq qorunma hiiququna

malikdir".
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Qlobal baximdan telekommunikasiya vo yayimin idara olunmasi ilo bagl siyasi
miibahisalor va ganunvericilik mévcuddur. Yayimin tarixi, radio yayimmi kimi ¢ap va
telekommunikasiya kimi sorti rabito ilo olagoli bozi miibahisalori miizakirs edir. ikinci
Diinya Miiharibasinin baglanmasi beynalxalq yayim tobligatinin ilk partlamasina sobob
oldu. Olkolar, onlarin hokumatlori, giyameilar, terrorgular vo milislor tabligat: tosviq
etmoak li¢iin hamisi telekommunikasiya vo yayim texnikasindan istifads etdilor. Siyasi
harokatlar vo miistomlokagilik ii¢lin vatonparvarlik tabligat1 1930-cu illorin ortalarindan
basladi. 1936-c1 ildo BBC, Simali Afrikada da miistomloko maraqlarina sahib olan

Italiyadan banzor verilislora gars1 ¢cixmagq ii¢iin Orab diinyasina tobligat yayimladi.

Son Iraq miiharibasindoki kimi miiasir {isyangilar, amoliyyatdan bir ne¢o saat
sonra qorxuducu telefon danisiglari, SMS va koalisiya qosunlaria edilon hiicumun
miirokkob videolarindan istifado edirlor. "Siinni iisyangilarin hotta 6z televiziya
stansiyasi var. ©l-Zavraa, Iraq hokumati torafindan qadagan edilsa do, koalisiya tozyiqi
onu bir nego dofo peyk aparatlarini doyisdirmoys mocbur etdiyi kimi, Iraq

Kiirdiistaninin Orbil soharindon do yayimlayir."

1.14 informasiya tohliikasizliyina talobat

Tohliikasizlik miithondisliyi pislik, sohv vo uygunsuzluq garsisinda etibarli
galacaq sistemlorin qurulmasi ilo mosgul olur. Tam sistemlorin dizayni, totbiqi vo
smaqdan kegirilmasi, habelo otraf mihitin doyismosi ilo mdvcud sistemlorin
uygunlasdirilmasi ti¢iin talob olunan alatlor, proseslor vo metodlar tizorinds comlanir.
Bunlara kriptovalyutasi, kompiiter tohliikasizliyi, aparat istiliyina davamliliq,
iqtisadiyyat, totbiqi psixologiya, toskilatlar vo qanunlar1 shato edon ¢arpaz intizam
ekspertizasi tolob olunur. Miiasir kriptovalyutasi riyaziyyat, kompiitersiinasliq vo
elektrik mithandisliyi fonlarini kasisdirir. Belolikla, yaxs1 tohliikasizlik miithandisliyi
dord elementin birlogsmasini tolob edir. Siyasots ehtiyac var; nail olmagq iigiin garsiya
goyulan moagsadlar. Sonra mexanizm,; siyasati hayata kegirmak {igiin toplanacagq sifrlar,

giris kontrollari, aparat dayisdiricilorine miigavimot vo digor masinlar kimi. Hom do
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aminliya ehtiyacimiz var; hor bir mexanizma yerlosdirilocok etibar daracasi. Nohayat,
tosviq var; Sistemi qoruyan Vo qoruyan insanlarin optimal performansini artiran

motivlari, tocaviizkarlarin siyasati moaglub etmoys calisdiglar: motivlari.

FOSIL 2. KOMMUNIKASIYA SISTEMLORININ TOHLUKOSIZLiYININ
KONSEPTUAL MODELLI

2.1 Miiasir telekommunikasiya sistemlarinin asas elementlori
Miiasir telekommunikasiya bir asrdon ¢ox miiddat arzinds miitoraqqi inkisaf
yagamis bir sira osas konsepsiyalara asaslanir. Telekommunikasiya texnologiyalari ilk
ndvbado simli vo simsiz metodlara béliine bilor. Umumilikde osas telekommunikasiya

sistemi hor zaman bu va ya diger sokildo mévcud olan {ig asas hissadan ibaratdir:

1. Molumat alaraq onu bir signala ¢eviron Otliriicii qurgu

2. Signal dasiyan tez-tez “fiziki kanal” olaraq da adlanan Gtiiriicii vasito. Niimuno
olaraq "bos yer kanali"n1 misal géstarmok olar.

3. Kanaldan signal gotiiron vo onu alict iiglin lazimli molumatlara c¢eviran

gobuledici.

Mosolon, bir radio yayim stansiyasinda stansiyanin boyilik giiclondiricisi
Otiiriiciidiir; vo yayim antenast giic giiclondiricisi vo "bos yer kanali" arasindaki
interfeysdir. Bos yer kanalin1 6tiirmo miihiti kimi diisiinmok olar va bu zaman alicinin
antenasi bos yer kanali ilo gobuledici arasinda interfeys kimi ¢ixis edir. Son olaraq,
radio geabuledici radio signalinin tayin olundugu ndqtadir va insanlarin qulaq asmasi

ticiin elektrik enerjisindon saso ¢evrildiyi yerdir.

Bozon telekommunikasiya sistemlari hom o6tiiriicii, hom da gabuledici, vo yaxud
da ham do 6tiiriicti kimi islayan tok elektron qutusundan ibarat olan amma "dupleks”
(iki torofli sistemlor) olur. Masalon, mobil telefon otiirticiidiir. Bir otiiriicii elektron vo
gobuledicinin igarisinds olan elektronika aslinda bir-birlarinden olduqca miistaqildir.
Bunu asanligla izah etmok olar ki, radio otiiriiciilordo vatt va ya kilovatla 6l¢iilon
elektrik giiclori ilo isloyan giiclondiricilor var, lakin radio gobuledicilor mikrodalgalarda
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Vo ya nanovattlarda olgiilon radio giiclor vasitasilo isloyirlor. Belaliklo, otiirticiilor
yiikksok giiclii dovro Vo asagi giico malik dovriyyolorin islomasi zamani bir-birina

miidaxilalorin qarsisini almagq tli¢iin digqatle hazirlanmali vo qurulmalidirlar.

Sabit Xotlor tizorindoki telekommunikasiya yalniz bir otiiriicii vo yalniz bir

gobuledici arasinda oldugu ii¢iin néqtadon ndqtays slagosi adlanir.

Coxsayli otiiriici vo ¢ox sayda qobuledicinin eyni fiziki kanal vasitssilo
omokdasgliq etmok Vo (Qobuledicilor arasinda palasmaq tgiin hazirlanmig
telekommunikasiya multipleks sistemlor adlanir. Multipleksing tisulundan istifado
edorok fiziki kanallarin paylagimi ¢ox vaxt xarclords ¢ox boylik azalmalara sobab olur.
Coxtorofli sistemlor telekommunikasiya sobokalori daxilinds qurulur vo multipleks

signallar qovsaqlarda diizgiin toyinat terminal gobuledicisina kegir.

2.2 Osas tohliikasizlik arxitekturasi va olgiilori
ITU-T tolimatlarinda gostarildiyi kimi Tovsiya X.805, paylanmis tatbiglarin son
tohliikesizliyine nail olmaq {iciin memarliq vo olgiilori miioyyanlosdirir. Umumi
prinsiplar va tariflor biitiin tatbiglors tatbiq olunur, baxmayaraq ki, tohdid va hassasliq
Kimi tofarriiatlar vo onlarin qarsisini almaq vo ya garsisini almagq todbirlari bir tatbiq

chtiyaclarina gora doyisir.

Tohliikasizlik arxitekturasi iki asas konsepsiya tobagosi baximindan miiayyan
edilmisdir. Tohliikasizlik tabagalori sabaka elementlarine va son sabokani tagkil edan
sistemlors tathig olunan tolablari iinvanlayir. Ug gat infrastruktur tabagasi, xidmotlor
qat1 va tatbiglar tobagasidir. Qatlar1 miioyyanlasdirmayin iistiinliiklarindan biri do sona
catan tohliikasizliyi tomin etmak ticiin forgli totbiglor arasinda tokrar istifadoys imkan
vermakdir. Hor bir tobagodoki zaifliklor forglidir va belsliklo har tabagonin

ehtiyaclarin1 6domok iigiin oks tadbirlor tayin edilmalidir.
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Infrastruktur tobogosi ayrica soboko elementlorindon olava soboko otiirma
qurgularindan ibarotdir. Infrastruktur qatina aid olan komponentlorin niimunalori fordi

marsrutlasdiricilar, agarlar va serverlar, eloca do aralarindaki rabita alagoelorini yaradir.

Xidmoatlor  tobagosi  miistoriloro  toklif olunan sobaka  Xxidmatlarinin
tohliikasizliyini tomin edir. Bu xidmatlor icaraya verilon xatt xidmatlori kimi asas slagos

tokliflorindon tutmus siiratli mesajlasma kimi alava doyar xidmatlori arasindadir.

Totbiglor tobagesi miistarilorin istifads etdiyi soboko asasli tatbiglorin taloblarine
cavab verir. Bu totbiglor e-po¢t kimi sado vo ya cox yiiksok soviyyali video
kogtirmoalorin neft kosfiyyatinda vo ya avtomobillor dizayninda istifads edildiyi bir

yerdo goriintiilonan gadar miirakkab ola bilar.

2.3 Tahliikasizlik konteksti
Osasan, Kriptovalyutaya ehtiyac, molumatin saxlanmasi vo ya Otliriilmasi ilo
bagli talablora cavab olaraq ortaya ¢ixdi. Tomin etmok {igiin miioyyan etdiyi an asas

tohliikasizlik ehtiyaclart moxfilik, biitovlik, mévcudluq va orijinalliqdir.

Dogrulama simmetrik (soxsi agar) kriptoqrafiya ii¢iin istifads edilsa da, onun
asimmetrik (aciq acar) kriptovalyutada ekvivalenti rogomsal imzadir. Dogrulama
gondoaran tarafindan gobul edilon va gobuledici torafindon paylasilan bir tosdigloma
acar1 ilo gondoaran torafindon yaradilan Mesaj Dogrulama Kodu (MAC) vasitasi ilo
hayata kegirilir. Digar torafdon, hor bir istirak¢inin agiq agarmin sertifikatlagdirilmasi
Sertifikat Orqaninin (CA) Aciq Agar Infrastrukturu (PKI) sxemindo rogomsal imza

vasitasilo hoyata kegirilir.

Bir sistemdoki tohliikesizlik problemlorini  giymatlondirorkon, sistemin
tohliikasizlik vaziyyatinin bir nega xiisusiyyatini giymatlondirmok lazimdir. Bunlara
tohdidlar, zoifliklor vo risklor daxil edilmalidir. Tohdidlor sistemin tohliikasizliyine
potensial zorar vero bilocok hadisalor, masalolor vo ya varliglardir; bunlar tobii

falakatlor do daxil olmagla gosdan va ya basqa sokilds ola bilar. Zaifliklar, sistema zarar
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vurmaq iiclin potensial bir gabiliyyati tomin edon vo ya colb edon kanallar vo ya
vasitalordir; zarorin meydana golmasi iiciin flirsotdir. Masalon, balanslasdirilmis
diyetlorin olmamasi insani1 xostoliklora qarsi hossas edir vo ya gapismi kiliddon
buraxmaqg evin fiziki tohliikesizliyindoki bir zoifliya sobob olur. Nohayat, hom
tohdidlorin, hoam do zaifliklorin birlikds oldugu yerlords risklorin mévcud oldugu
deyilir. Basqa s6zlo, sistemin tohliikasizliyini pozmagq tigiin onsuz da mévcud olan bir
zoifliyi istifado edo bilocok bir sistem tigiin tohliiko yaradir. Masalon, tamamilo savadsiz
bir diismoanla garsi-qarsiya qalan bir orduda amrlori iimumiyyatlo, diiz moatnlo yazmagq,
hossasligi meydana gotirir, lakin uygun bir tohliiko olmadig: iiglin olagali bir risk
yoxdur, ¢iinki diismonin oxumaq gqabiliyysti yoxdur. mesaj. Adoaton, sistemin
tohliikasizliyindoki potensial problemlori miiayyan etmok {igiin sistematik bir risk
analizinda sistemlo olagoali miixtalif tohdid vo zaifliklorin bir matrisini yaratmaq
faydalidir (Risk Qiymatlondirmo Matrix).

2.4 Telekommunikasiya sobakasinin asas mahiyyati
Bir telekommunikasiya sobokasi bir-birino mesaj gondoron otiiriiciilarin,
gebuledicilorin va rabito kanallarinin toplusudur. Bazi ragomsal rabito sabokalorinda
istifadogiyo molumati diizgiin Gtiirmok ticlin birlikde isloyan bir vo ya daha ¢ox
marsrutlasdirici yerlosdirilir. Analoq rabito sobokasi iki vo ya daha ¢ox istifadaci
arasinda alage quran bir vo ya daha ¢ox agardan (geviricidon) ibaratdir. Hor iki soboka
novii clin uzun moasafolora Gtiiriildiikdo signalin giiclondirilmasi va ya yenidoan

qurulmasi iigiin tokrarlayicilara ehtiyac ola bilor.

2.4.1 9laqo kanallarn
"Kanal" termini iki forgli monaya malikdir. Bir monada kanal Otiiriicii vo
gobuledici arasinda signal dasiyan fiziki miihitdir. Buna misal olaraq sasli rabits {igiin
atmosfer, bazi nov optik rabits ii¢iin siiso optik liflor, voltaj vo elektrik carayanlar
vasitosilo rabito yaratmaq igilin istifado olunan koaksial kabellor, goriinon isiq,

infraqirmiz1 dalgalar, ultrabondvsoyi isiq, radio dalgalari vo sairs niimuna gotirmok
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olar. Bu kanal "bos yer kanali" adlanir. Radio dalgalarinin bir yerdon digarine
gondorilmasinin ikisi arasinda bir atmosferin olmasi vo ya olmamasi ila heg bir alagosi
yoxdur. Radio dalgalar hava, duman, bulud vo ya har hans1 digar bir gqazin tasirindan
asili olmayaraq istonilon miihitdon kegorok 6z tinvanina gata bilmok kimi miikemmol

bir xarakteristikas1 vardir.

Telekomunikasiyada "kanal" ifadasinin digor monasi, birdon ¢ox molumat
axinini eyni anda gondormak ticiin istifados edilo bilmasi moagsadils bir 6tiiriicti miihitin
bir hissasi olan rabito kanali monasinda anlasilmaqdadir. Masalon, bir radio stansiyasi
94.5 MHz (megahertz) qonsuluqdaki frekanslarda radio dalgalar1 bos yero Sorbost
yayimlaya bilor, digor bir radio stansiyasi iso eyni vaxtda 96.1 MHz otrafindaki
tezliklordo radio dalgalarin1 yayimlaya bilor. Hor bir radio stansiyasi, "dasiyici
tezliklori" adlanan yuxaridaki kimi tezliklordo markazlosdirilmis gaydada toxminan
180 kHz (kilohertz) tezlik bant1 lizorinds radio dalgalari Gtiiriir. Bu niimunadaki hor bir

stansiya, bitisik stansiyalarindan 200 kHz ils ayrilir.

Yuxaridaki niimunoado, "bos yer kanal" tezlikloro goro rabito kanallarina
boliinmiis va har bir kanala radio dalgalarinin yayimlanacagi ayri bir tezlik diapazonu
verilmigdir. Orta miihitin tezliyo goro kanallara boliinmasi sistemi "tezlik-bolma
multipleksasiyas1" adlanir. Eyni konsepsiya liclin bagqa bir termin, "¢ox dalga
uzunlugunda bolmo multiplekslosmosi" dir, bu, ¢ox otiirlicii eyni fiziki miihiti

boliisdiikdo daha ¢ox istifads olunur.

Bir rabito miihitini kanallara ayirmagin basqa bir yolu, har bir géndorans
tokrarlanan vaxt seqmentini (bir "zaman yuvasi", masalon, har saniyadon 20
millisaniyslik) ayirmaq vo har géndorons yalniz 6z vaxti arzindo mesaj géndormasino
imkan vermokdir. Orta hissoni rabito kanallarina ayirmagin bu iisulu "vaxt bolmo
multipleksasiyas1" (TDM) adlanir vo optik lif rabitasinds istifado olunur. Bozi radio
rabito sistemlori ayrilmig FDM kanali daxilindo TDM istifads edir. Belslikls, bu
sistemlor TDM vo FDM hibridindan istifads etmis olurlar.
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2.4.2 Moldulyasiya

Molumat otlirmok iigiin bir signalin formalagmasi modulyasiya kimi taninir.
Rogomsal bir mesaj1 analoq dalga soklinds tomsil etmak ii¢iin modulyasiya istifado
edilo bilor. Buna iimumi halda "agarlama" deyilir. Morse Kodunun telekommunikasiya
sahasindo daha kohno tatbiglordon yararlandigr bir ne¢o acarlama tisulu mévcuddur.
Bunlara faza-n6vbo acarligi, tezlik doyismasi agarligi vo amplituda doyigmo ditymolori
daxildir. Masalon, "Bluetooth" sistemi miixtalif qurgular arasinda malumat miibadilasi
liclin faza novbali ditymolordon istifads edir. Bundan slava, yiiksok tutumlu ragomsal
radio rabito sistemlorinds istifado olunan "kvadrat kvadrat amplituda modulyasiyasi"
(QAM) adlanan faza-novbali agarlama vo amplitiid-novbali agarlama birlogsmoalori

movcuddur.

Modulyasiya homginin asagi tezlikli analoq signallarin molumatlarini daha
yiiksok tezliklords 6tiirmok moqgsadilo da istifads edilo bilor. Bu, asag tezlikli analoq
signallarin bos yer iizorindo effektiv sokildo otiiriilo bilmamasi sobobindon ¢ox
faydalidir. Belaliklo, asagi tezlikli analoq signaldan goalon molumat otiiriilmazdon avvoal
daha yiiksak tezlikli bir signala ("dastyici dalga" kimi taninir) tasir etmolidir. Buna nail
olmaq tgiin bir nego miixtalif modulyasiya sxemlori mévcuddur. an asas olan iki
amplituda modulyasiyasi (AM) va tezlik modulyasiyasi (FM). Bu prosesa bir niimuna,
bir frekans modulyasiyasindan istifado edorok 96 MHz-lik bir dasiyic1 dalgasina tosir
edon bir disk jokeyinin sasini gdstarmak olar. Bu zaman sas daha sonra "96 FM" kanali
kimi bir radioda gobul edilir. Bundan olava, modulyasiya, tezlik bdliinmasi
multiplexing (FDM) istifads eds bilocok bir iistiinliiys malikdir.

2.5 informasiya tahliikasizliyi prinsiplarini tanzimlayan iimumi qanun vo
gaydalar

Asagida, diinyanin miixtalif yerlorindo molumatlarin emali vo informasiya
tohliikasizliyina ohamiyyatli tosir gostoran vo ya olacaq hokumot ganunlarinin va

qaydalarin qismon siyahist verilmisdir. Homgini Informasiya tohliikesizliyino
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ohomiyyatli dorocods tosir gostordikdo miihiim sonaye sektoru qaydalart da daxil

edilmisdir.

1.

Boyiik Britaniyanin Moalumatlarin Miihafizosi Qanunu 1998-ci ildo bu ciir
molumatlarin aldo edilmosi, saxlanilmasi, istifadosi vo ya agiglanmasi da daxil
olmagqla ayri-ayr1 soxslora aid melumatlarin emalinin tonzimlonmasi ti¢iin yeni
miiddoalar verir. Avropa Birliyi Malumat Qoruma Direktivi (EUDPD), biitiin
E.U. tolab edir. tizvlari E.U. arzinds vatondaslar ii¢iin malumat moxfiliyinin
qorunmasini standartlasdirmagq tigiin milli qaydalar gqabul edirlar.

Kompiiterdon sui-istifado akti 1990-c1 il ABS Parlamentinin kompiiter cinayatini
(masalon, hack etmo) cinayat toratmasi aktidir. Bu akt bir sira digar 6lkalorin, o
ciimlodon Kanada vo Irlandiya Respublikasinin informasiya tohliikasizliyi
qanunlarint hazirladiglar1 zaman ilham aldiglar1 bir models ¢evrildi.

E.U.-nun Molumatlarin Saxlanilmasi Direktivi (lagv olundu), internet xidmati
tominatcilarindan vo telefon sirkatlorindon alt1 aydan iki ilodok edilon har bir
elektron mesaj va telefon danisiginda molumatlarin saxlanmasini talab etdi.
Ailonin Toahsil Hiiquglart va Maxfilik Qanunu (FERPA) (20 ABS § 1232 g; 34
CFR Hisso 99) tolobo tohsili geydlorinin moxfiliyini qoruyan ABS Federal
Qanunudur. Qanun ABS Tohsil Idarosinin totbiq olunan bir programi
¢orcivosindo vosait alan biitiin moktobloro samil olunur. Umumiyyatls,
moktablords bir sagirdin tohsil rekordundan hor hansi bir molumat ¢ixarmaq
ticiin valideyndan va ya uygun talobadan yazili icazo alinmalidir

Federal Maliyyo Toskilatlar1 Imtahan Surasmin (FFIEC) auditorlar {iciin
tohliikasizlik qaydalari, onlayn bank tohliikkasizliyina dair toloblori
miioyyanlosdirir.

1996-c1 il tarixli Tibbi Sigorta Dasinmasi vo Hesabatlilig Qanunu (HIPAA)
elektron sahiyys amoaliyyatlart {igiin milli standartlarin va provayderlar, tibbi

sigorta planlart va isagdtiiranlor ti¢lin milli identifikatorlarin gabul edilmasini
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tolob edir. ©lavo olaraq, saglamliq malumatlari tohliikasizliyini vo moxfiliyini
qorumagq iiglin tibb is¢ilarindon, sigorta tominatgilarindan vo isogdtiiranlordon
tolob olunur.

7. 1999-cu il Gramm-Leach-Bliley Akti (GLBA), 1999-cu il Maliyya
Xidmotlorinin  Miiasirlogdirilmosi Qanunu olaraq da tanminir, maliyya
qurumlarinin topladigi, saxladigi vo isladiyi fordi maliyys molumatlarinin
maxfiliyini va tahliikasizliyini qoruyur.

8. 2002-ci il Sarbanes-Oxley Qanununun (SOX) 404-cii bolmasi, agiq sokilda
satilan girkatlordon har maliyya ilinin sonunda toqgdim etdiklari illik hesabatlarda
maliyya hesabatlart  {iglin  daxili ~ noazaratlorinin somaraliliyini
giymatlondirmalorini tolob edir. Bas moalumat iscilori maliyys molumatlarini
idaro edon vo hesabat veron sistemlorin tohliikasizliyina, doagigliyina vo
ctibarliligina cavabdehdirlor. Bu akt, hamg¢inin a¢iq sokilds satilan sirkotlordan
giymatlondirmoalorinin  dogrulugunu tosdiq etmoali vo hesabat vermoli olan
miistoqil auditorlarla slags yaratmagi tolob edir.

9. Odonis Kart1 Sanaye Molumat Tohliikasizliyi Standart: (PCI DSS) 6donis hesabi
molumatlari tohliikasizliyinin artirilmasi tigiin hartorafli toloblori miiayyan edir.
PCI Tohliikasizlik Standartlart Surasimin qurucu 6dome markalari, o climlodan
American Express, Discover Financial Services, JCB, MasterCard Worldwide
va Visa International - global asasda ardicil melumat tohliikasizliyi tadbirlarinin
genis totbiqini asanlasdirmaq tgiin hazirlanmisdir. PCI DSS, tohliikasizlik
idaraetmo, siyasat, prosedur, soboko arxitekturasi, proqram dizaynmi vo digor
kritik goruyucu tadbirlor taloblorini 6ziinde comlasdiran ¢oxsaxali tohliikasizlik
standartidir.

10.Dovloat tohliikasizliyinin pozulmasi barads bildiris qanunlar1 (Kaliforniya va bir
coxu) sifrolonmomis "soxsi molumatlarin” pozuldugu, itirildiyi vo ya ogurlandigi

zaman istehlakg¢ilara xobordarliq etmalarini talob edir.
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11.Kanadanin Soxsi Molumatlarin Miihafizasi vo Elektron Sanad Qanunu
(PIPEDA), miiayyon sortlords toplanmus, istifado edilon vo ya agiglanmig soxsi
molumatlart qorumagla, malumat vo ya omoliyyatlar1 ¢atdirmaq vo ya geyd
etmok tcilin elektron vasitolordon istifadoni tomin etmoklo elektron ticarati
dostoklayir va toblig edir. Kanada Siibut Qanununa, Qanuni Sanadlor Qanununa
vo Osasnamo Yenidon istirak Qanununa diizalislor.

12.Yunanistanin Rabito Tohliikasizliyi vo Maxfilik iizro Yunan Orqganligi (ADAE)
(Qanun 165/2011), miistorilorin  moxfiliyini qorumaq tgiin Yunanistanda
elektron rabito sobokalori vo / vo ya xidmotlor toqdim edon hor bir sirkat
torafindon totbiq edilocok minimum molumat tohliikasizliyi nozarstlorini yaradir
Va tosvir edir. . Bunlara ham idaraetmo, ham da texniki nozarat daxildir (masalan,
geyd geydloari iki il arzinds saxlanilmalidir).

13.Yunanistanin Rabito Tohliikasizliyi vo Maxfiliyi tizra Yunan Organlig1 Togkilati
(ADAE) (Qanun 205/2013) Yunanistan telekommunikasiya sirkatlori tarafindan
togdim olunan xidmotlorin vo molumatlarin biitovlilyliniin vo olcatanliginin
qorunmasi otrafinda comlosir. Qanun bu va digor alagali sirkatlori miivafiq is
planlart vo lazimsiz infrastrukturlari qurmaga, yerlosdirmays Vo sinagdan

kegirmaya machur edir.

2.6 Informasiya tohliikasizliyi madaniyyati

Tohliikoasizliya bolod olan is¢ilorin no doracads oldugunu izah etmoklo,
informasiya tohliikasizliyi madaniyyati, malumat tohliikasizliyina ham miisbat, hom do
moanfi istigamoatdoa tasir edan bir togkilatin fikirlari, adatlori va sosial davranislaridir.
Modoani anlayislar tagkilatin miixtalif segmentlorinin somoarali islomasine komok eds
bilor vo ya bir toskilat daxilinde molumat tohliikesizliyine qarsi isloyir. Iscilorin
tohliikasizlik va diisiindiiklori diisiinca torzi v gordiiklori islor togkilatlarda informasiya
tohliikasizliyina ¢ox tasir eds bilor. Roer & Petric (2017) toskilatlarda informasiya

tohliikasizliyi madaniyyatinin yeddi asas 6l¢lisiinii miiayyanlosdirir:
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e Miinasibotlor: Iscilorin molumatlarin toskilati tohliikesizliyino aid miixtolif
foaliyyatlorlo bagli hisslari vo duygulari.

e Davranislar: Malumat tohliikasizliyine birbasa vo ya dolay1 tasir gostoaran aktual
Vo ya nazardo tutulan faaliyyatlar va iscilorin risk alma harokatlori.

e Tanima: Iscilorin molumat tohliikesizliyi ilo olageli olan tacriiba, faaliyyat vo 6z
effektivliyi ilo alageali malumatlandirma, yoxlanila bilon malumat va inanclar.

e Unsiyyoat: Iscilorin bir-biri ils iinsiyyot qurma yollar1, moanlik hissi, tohliikesizlik
mosalalorina dostok va hadisalorin hesabatlandirilmasi.

e Uygunluq: Toskilati tohliikasizlik siyasatino riayat etmok, bu ciir siyasatlorin
movcudlugundan xobardar olmag va bu siyasatlorin mahiyyatini geri ¢agirmaq
bacarigi.

e Normalar: Tohliikesizliklo alagoali toskilati davranis vo iscilor vo homyasidlari
torafindon normal va ya sapma hesab olunan tacriibalar, masalan, tahliikasizlik
tohliikkesizlik davraniglar1 ilo  bagh gizli gozlentilor va informasiya-
kommunikasiya texnologiyalarinin istifadosine dair yazilmamis qaydalar.

e Mosuliyyatlor: Iscilorin, malumatlarmn tohliikasizliyini qorumagq va ya tohliiko
altina almaq ti¢iin kritik bir amil olaraq aldiqlari rol va vazifalori dork etmasi vo

bununla da toskilat.

Andersson vo Reimers (2014), iscilorin o6zlorini toskilatin  Tohliikasizlik
Tohliikasizliyi "saylori” nin bir hissasi olaraq goérmadiklorini vo tez-tez toskilati
informasiya tohliikasizliyini on yaxsi maraglarina mohal qoymayan hoarokatlor
etdiklorini tapdilar. Todgiqatlar gostorir ki, informasiya tohliikasizliyi madoniyyati
davamli inkisaf etdirilmalidir. Tohlildon Dayismoyo godor informasiya Tohliikasizliyi
Madaniyyatinds miialliflor, "Bu bitmayan bir proses, giymatlondirms va doayisiklik va
ya tomir dovriidiir." Informasiya tohliikesizliyi madoniyyatini idaro etmok iigiin bes
addim atilmahidir: ovvalcadon qiymatlondirms, strateji  planlagdirma, operativ

planlasdirma, hayata ke¢irma va giymatlondirmadan sonra.
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= 9vvalcadan giymatlondirma: iscilorin daxilinds informasiya tohliikasizliyi
barodo moalumatliligi miioyyan etmok vo movcud tohliikasizlik siyasatini tohlil
etmak

= Strateji Planlagdirma: Daha yaxs1 bir malumatlandirma proqrami hazirlamaq
liciin aydin hodoflor toyin etmoliyik. Buna nail olmaq igiin insanlari
qruplasdirmaq faydalidir

= Omoliyyat Planlagdirma: daxili {nsiyyat, idaroetmo alis1, tohliikasizlik
maariflondirmo vo tolim proqramlarina osaslanan yaxsi bir tohliikasizlik
madaniyyatini yaratmag

= Jcra: rohbarliyin 6hdaliyi, toskilat {izvlori ilo tinsiyyat, biitiin toskilat {izvlari {iciin
kurslar va iscilorin 6hdaliklori olmalidir

= Qiymotlondirmodon sonraki dovr: ©vvalki addimlarin effektivliyini daha yaxsi

giymatlondirmok va davamli tokmillosma tizarinds qurulmag

2.7 Standartlarim manbalari

Beynoalxalq Standartlasdirma Toskilat: (ISO), Isvegronin Cenevra soharinda bir
katiblik torafindon olagolondirilon 157 O6lkenin milli standartlari institutlarinin
konsorsiumudur. ISO diinyanin on boyiik standartlar tortibatgisidir. ISO 15443:
"Informasiya texnologiyasi - Tohliikasizlik texnikas1 - IT tohliikesizliyinin tominati
{iciin bir ¢or¢ive", ISO / IEC 27002: "Informasiya texnologiyas1 - Tohliikasizlik
texnikas1 - Informasiya tohliikesizliyinin idare olunmasi {iciin tocriibs kodu", ISO-
20000: "Informasiya texnologiyas1 - Xidmatin idars edilmasi” vo ISO / IEC 27001:
"Informasiya texnologiyalar1 - Tohliikesizlik texnikasi - Informasiya tohliikasizliyini
idaroetma sistemlari - Toaloblor" informasiya tohliikasizliyi miitoxassislori ti¢lin xiisusi

maraq dogurur.

ABS Milli Standartlar vo Texnologiya Institutu (NIST), ABS Ticarot
Departamentinds  tonzimlonmoyan bir federal agentlikdir. NIST Kompiiter

Tohliikasizliyi Bolmosi standartlar, 6lgiilor, testlor vo giymotlondirmo proqramlarini
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inkisaf etdirir, tohliikesiz IT planlamasini, totbigini, idars edilmasini vo istismarini
artirmaq U¢iin standart vo qaydalar1 dorc edir. NIST eyni zamanda ABS Federal

Informasiya Qenerasiya Standart nosrlarinin (FIPS) gayyumudur.

Internet Comiyyati, 180-don cox 6lkedo 100-don ¢ox toskilat vo 20 minden gox
fordi {izvii olan pesokar bir comiyyatdir. Internetin galocayi ilo qarsilasan mosalalorin
hallindoa liderliyi tomin edir vo Internet Miihandisliyi Tapsiriq Qiivvalori (IETF) vo
Internet Memarliq Surasi (IAB) daxil olmagla, infrastruktur standartlarma cavab veran
qruplar {iciin toskilati evdir. ISOC, rosmi Internet Protokol Standartlarin1 vo RFC-2196
Sayt Tohliikesizliyi Telimatin1 ehtiva edon Sorhlor iiciin Istoklori (RFC) gobul edir.

Molumat Toahliikasizliyi  Forumu (ISF) maliyya xidmatlori, istehsal,
telekommunikasiya, istehlak mallari, hokumat vo digor sahalords bir nega yiiz aparici
toskilatin global geyri-kommersiya toskilatidir. informasiya tohliikasizliyi tocriibalori
lizorinda arasdirma aparir va illik iki illik Tocriiba Standartinda va tlizvlor {igiin daha

otrafl1 tovsiyalor toklif edir.

Informasiya Tohliikesizliyi Pesokarlart Institutu (IISP), osas mogsadi,
informasiya tohliikasizliyi tizra miitoxassislorin pesokarligini vo bununla da biitdvliikkdo
bu sahonin pesokarligini inkisaf etdirmok maqsadi ila, tizvlori torafindan idars olunan
miistaqil, geyri-kommersiya toskilatidir. Institut IISP Bacariqlart Corcivasini inkisaf
etdirdi. Bu c¢orgiva, 6z rollarinin effektiv yerino yetirilmasinds informasiya
tohliikasizliyi vo malumat tominati miitoxassislorindon gozlonilon bir sira solahiyyatlori
tosvir edir. Hom 6zal, hom da dovlat sektoru toskilatlar: vo diinyaca moshur alimlor va

tohliikasizlik liderlori arasinda omoakdasliq yolu ile hazirlanmigdir.

Almaniyanin Tohliikasizlik Tohliikesizliyi Federal Idarasi (Alman Bundesamt
fiir Sicherheit in Malumat Informasiya Texnologiyalar1 (BSI) -da) 100-1-100-4 BSI-
Standartlar “molumat tohliikasizliyins aid metodlar, proseslor, prosedurlar, yanagmalar
va tadbirlor” daxil olmaqgla bir sira tovsiyalordir. ”. [86] BSI-Standard 100-2 IT-

Grundschutz Metodologiyasi, informasiya tohliikkesizliyi idaroetmosinin necs
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qurulacagini vo islonmosini izah edir. Standart cox spesifik bir bolodgini, IT Osas
Qoruma Kataloglarmi (IT-Grundschutz Kataloglar kimi do taninir) ohato edir. 2005-ci
ilo godor ovvollor kataloglar ovvallor "IT ©sas Qoruma Tolimat:" kimi tanmnirdi.
Kataloglar IT miihitindo tohliikesizlikla slagali zoif ndqtelori askar etmok vo onlarla
miibarizo aparmagq li¢iin faydali sanadlor toplusudur. Kolleksiya, sentyabr 2013-cii il
tarixino giris vo kataloglarla birlikdo 4,400 sohifoni ohato edir. IT-Grundschutz

yanasmasi ISO / IEC 2700x ailasine uygundur.

Avropa Telekommunikasiya Standartlar1 Institutu Senaye Xiisusiyyatlori Qrupunun
(ISG) ISI basciliq etdiyi informasiya tohliikasizliyi gostoricilorinin bir siyahisini
standartlasdirdi.

2.8 Telekommunikasiya sistemlarinin 6tiirmo gabiliyyati

Ikitorafli telekommunikasiya sobakolori vasitasi ilo diinya miqyasinda molumat
miibadilasi ti¢iin effektiv giicii 1986-c11ilda 281 petabayt (optimal sixilmig) molumatdan
1993-cii ildo 471 petabitos, 2000-ci ilds 2,2 (optimal sixilmis) eksabayta vo 2007-ci ilda
65 ekzabito (optimal sokildo sixilmis halda) godor artdi. Bu, 1986-c1 ildo giindo
adambasina iki gozet sohifasinin, 2007-ci ilo godor hor adam basma alt1 qozetin
molumat ekvivalentidir. Bu boylimoni nozoro alaraq, telekommunikasiya diinya
iqtisadiyyatinda getdikco shomiyyatli rol oynayir vo global telekommunikasiya
sonayesi 2012-ci ildo toxminon 4,7 trilyon dollara yaxin bir sektor toskil etdi. Qlobal
telekommunikasiya sanayesinin xidmat galirlori 2010-cu ilds diinyanin imumi daxili

mohsulunun (UDM) 2,4% -o uygun olaraq 1,5 trilyon dollar oldugu toxmin edildi.

FOSIL 3. KOMMUNIKASIYA SISTEMLORININ TOHLUKOSIZLIiYININ
TOMIN EDILMOSINDO OSAS ASPEKTLOR

3.1 Tahliikasizlik anlayisi
Tohliikasizlik bagqalarinin yaratdigi potensial zarardon (va ya digar istonmayon
macburi doayisikliklardon) azadliq ve ya miiqavimatdir. Tohliikasizlikdon faydalananlar
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(texniki istinadlar) insanlar vo sosial gruplar, obyektlor vo toskilatlar, ekosistemlar vo

ya arzuolunmaz doyisikliya hassas olan hor hansi digar qurum vo ya fenomen ola bilor.

Tohliikoasizlik osason diismon qiivvalordon qorunmaga aiddir, lakin digor
hisslorin genis dairasine malikdir: mosalon, zarorin olmamasi kimi (masalan, istokdan
azadliq); vacib bir malin olmasi (masalon, arzaq tohliikasizliyi); potensial zarar va ya
zorara qarsi miigavimoat kKimi (mosalon, etibarli tomollor); maxfilik kimi (masalon,
etibarli telefon xotti); ehtiyat kimi (masalon, tohliikesiz otaq vo ya hiicra); va ruhi

vaziyyat kimi (mosalon, emosional tohliikasizlik).

Termin kimi tohliikasizlik anlayisi onu tomin etmok moqsadi giidon akt vo
sistemlari (masalon, tohliikasizlik qiivvalori; tohliikasizlik xidmati; kiber tohliikasizlik

sistemlori; tohliikasizlik kameralar1 uzaq miihafiza) do 6z ohatasina gotiiriir.

Tohliikasizliyin tomin edilmasi proseslorinin ii¢ miixtalif vo vacib saviyyalarini

bir-birindan farglondirmoak olar.

1. Siyasi saviyyads tohliikasizliyin tamin edilmasi
2. Fiziki saviyyada tohliikasizliyin tomin edilmasi

3. Informasiya texnologiyalar1 saviyyasinds tohliikasizliyin tamin edilmosi

Siyasi saviyyada tohliikasizliyin tomin edilmasi milli tohliikasizlik, ictimai
tohliikasizlik, vatoni goruma tohliikasizliyi, olkadaxili tohliikasizlik, beynalxalq
tohliikasizlik, insan tohliikasizliyi vo basga bu kimi dovlat saviyyali tohliikasizlik

amillorini 0ziinds ehtiva edir.

Fiziki soviyyads toskil olunan tohliikasizlik todbirlorine asagidakilart misal
gostormok olar. Mosolon: hava limanindaki tohliikasizlik todbirlori, korporativ
tohliikasizlik todbirlori, gida tohliikasizliyi, otraf-miihit tohliikesizliyi, soxsi omlak

tohliikasizliyi, infrastruktur tohliikasizliyi, fiziki avadanliglarin tahliikasizliyi va saira.

XXI asr informasiya va texnologiya asri oldugundan son dovrlards asas digqgot
yuxarida adlarin1 ¢okdiyimiz siyasi va fiziki saviyyado tohliikasizliyin tomin
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edilmasindon daha ¢ox mohz informasiya texnologiyalar1 saviyyasindas tohliikasizliyin
tomin edilmasi prinsiplorine yonoldilmisdir. Bunun da noticasi olaraq bu sahodo
tohliikasizlik tadbirlorinin goriilmasi ¢esidlori son onilliklords kifayast godor artmisdir.
Kommunikasiya tohliikosizliyi, kompiiter tohliikasizliyi, internet tohliikasizliyi,
totbigetmo proqramlar1 vo program tominati tohliikasizliyi, informasiya tohliikasizliyi,
ragomsal tohliikasizlik, saboka tohliikasizliyi kimi giinlimiizds ¢ox vacib va actual rol
oynayan bu tohliikasizlik prinsiplori sirf informasiya texnologiyalar1 saviyyasindo

toskil olunan tohliikasizlik tadbirlari siyahisin yalnizca bir hissasidir.

Digor tohliikesizlik prinsiplari do giiniimiiz tigiin kifayat godor asas rol oynasa
da, mon movzu ilo olagodar olaraq osas etibarilo mohz informasiya tohliikasizliyi

prinsiplarinin hayata kegirilmasinin tizarinds dayanacagam.

3.2 informasiya tohliikasizliyi

Informasiya tohliikesizliyi, molumat risklarini azaltmagla molumatin qorunmasi
praktikasidir. Malumat risklarinin idara edilmasinin bir hissasidir. Bu, adaton icazasiz
/ yersiz giris, istifade, agiglama, kosilma, silinmo / mahv, korrupsiya, doyisiklik,
yoxlama, geyd va ya devalvasiya ehtimalinin garsisini almaq vo ya an az1 azaltmagi
ohato edir. hadisalorin monfi tasirlorinin azaldilmasi hallar1 da bura daxildir. Malumat
istonilon formada ola bilar, mas. elektron va ya fiziki. Yaxud da maddi (masalan, senad
isi) vo ya geyri-maddi (masalon, bilik). informasiya tohliikesizliyinin osas istiqgamati
toskilatin mohsuldarligini angallomadan somarali siyasatin hoyata kegirilmasina diggot
yetirmaklo molumatlarin moxfiliyinin, biitovlilyliniin vo moévcudlugunun balansh
qorunmasidir. Buna asason asagidakilar1 shato edon strukturlagdirilmis risk idaroetma

prosesi vasitasilo nail olunur.

e Mbolumat vo olagali aktivlorin, hamginin potensial tohdidlorin, zaifliklorin va
tosirlorin miiayyan edilmasi;

o Risklarin giymatlondirilmasi;
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¢ Risklorin garsisinin alinmasi, azaldilmasi, boliisiilmasi vo ya gobul edilmamoasi
ticiin risklorin neca hall edilocayi vo ya neco miialico edilocayi barods gorar
vermok;

e Risklorin azaldilmasi tolob olundugu toqdirds, miivafiq tohliikasizlik
idaraetmolorini segmok Vo ya hazirlamaq va tothiq etmok;

o Faaliyyatlori izlomok, hor hansi bir problemi, doyisikliklori vo inkisaf

imkanlarini hall etmok {i¢iin lazimi diizalislor etmok.

Bu intizami standartlagdirmaq {igiin alimlor vo miitoxassislor parol, antivirus
program tominati, firewall, sifraloma programi, hiiquqi masuliyyat, tohliikesizlik stiuru
va talim va saira kimi gabaglayici tadbirlarin hayata kegirilmasini maslohat goriirlor,
Bu standartlasdirma, molumatlarin oldo edilmoasing, islonmasine, saxlanmasina,
otiiriilmasine vo mohv edilmasins tasir edon miixtalif ganunlar vo gaydalar torafindon
irali stiriilo bilor. Bununla birlikds, hor hansi bir standartin vo rohbarliyin miiassiso
daxilinds totbiqi davamli inkisaf madaniyyati gobul edilmadiyi toqdirde mohdud tosir

gostormosi hallarinin da bas vermosi miimkiindiir.

Informasiya tohliikesizliyinin osasim1 molumat tominati, molumatin maxfiliyini,
biitovliiyiinii vo mévcudlugunu (CIA) qorumagq, kritik problemlor yarandiqda
molumatin heg¢ bir sokildo pozulmamasini toamin edon aktdir. Bu mosalalora tobii
folakotlor, kompiiter / server nasazlig1 vo fiziki ogurluq daxildir. Kagiza asaslanan is
amoaliyyatlar1 halo do yayilsa da, 6ziinlin informasiya tohliikasizliyi praktikasini talob
edir, miiassisanin ragomsal tosobbiislori getdikca daha ¢ox vurgulanir vo bunun naticasi
olaraq da indi informasiya texnologiyalar1 (IT) tohliikasizlik miitoxassislori torafindon
hoyata kegirilir. Bu miitoxassislor informasiya tohliikasizliyini texnologiyaya tatbiq
edirlor (oksar hallarda kompiiter sisteminin hansisa bir formasi). Bir kompiiterin miitloq
bir ev masasi demoak olmadigini geyd etmok lazimdir. Kompiiter bir prosessoru va bazi
yaddasi olan hor hansi bir cihazdir. Bu ciir qurgular soboko olmayan miistoqil

qurgulardan kalkulyator kimi sada, agilli telefon vo planset kompiiterlori kimi sabokali
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mobil hesablama cihazlarina qodar ola bilor. IT tohliikesizlik miitoxassislori demok olar
Ki, homiso daha boyiik miiassisolordoki molumatlarin xarakteri vo doyari sababindan
hor hansi bir bdyiikk miiossiso / miiassisodo tapilir. Onlar sirkotdoki biitiin
texnologiyalar1 tez-tez tonqidi soxsi molumat oldo etmoys vo ya daxili sistemlors
noazarati oldo etmays ¢alisan zorarli kiberhiicumlardan etibarli sokildo qorunmagq ti¢iin

masuliyyat dasiyirlar.

Informasiya tohliikasizliyi sahosi son illords oshamiyyatli daracads bdyiidii vo inkisaf
etdi. Soboko vo miittofiq infrastrukturun etibarliligi, totbigetmalorin vo molumat
bazalarinin tomin edilmasi, tohliikasizlik testi, molumat sistemlorinin auditi, isin
davamliliginin planlasdirilmasi, elektron geydlorin askarlanmasi va ragomsal mahkoma

ckspertizasi da daxil olmagla ixtisaslagsma {i¢iin bir ¢ox saha toklif edir.

3.3 Informasiya tohliikasizliyinin qisa tarixi

Rabito qurulusunun ilk giinlarindon etibaron diplomatlar va harbi komandirlor
yazigmalarin moxfiliyini qorumaq ii¢iin miioyyon bir mexanizm tomin etmayi Vo
pozgunluglar1 askarlamaq tiglin boazi vasitolorin olmasinin lazim oldugunu basa
diisdiilor. Bu mogsadlo ilk dofo eramizdan ovval 50-ci ildo Julius Sezar, Sezar
sifrolonmosi vasitasilo informasiya tohliikosizliyinin, basqa sozlo desak, giiniimiizdoki
kriptografiyanin asasini qoydu. Daha sonra iso, oksor hallarda prosedur idaraetma
vasitalorinin totbigi ilo qorunma tomin edildi. Hassas molumatlar, etibarli saxslor
torafindon qorunmali vo daginmali, qorunan va etibarli bir miihitdo vo ya giiclii bir
qutuda saxlanilmali olduguna isara edildi. Po¢t xidmatlori genislondikco hokumatlor
moktublari tutmaq, desifro etmok, oxumaq va yenidon satmaq ii¢lin rosmi toskilatlar

yaratdilar.

XIX asrin ortalarinda hokumatlors hassasliq doracasine géra melumatlarini idara
etmayo imkan veron daha miirokkob tosnifat sistemlori hazirlanmisdir. Masalon,
Ingiltora hokumati bunu miioyyan doracado 1889-cu ildo rasmi sirlor ganununun dorc
edilmasi ilo kodlasdirdi. Birinci Diinya Miiharibasi illarinds, miixtalif cabhalora va
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oradan moalumat 6tiirmak tigiin ¢ox saviyyali tasnifat sistemlarindan istifads olunurdu
ki, bu da diplomatik va harbi gorargahlarda kodlarin hazirlanmasi vo bélmolarin daha
cox istifadasini tosviq edirdi. Kodlar miiharibalor arasinda daha miirokkab hala goldi,
¢linki molumatlar1 dolandirmaq vo Sahv etmok iiglin masinlar iso salindi. Miittofiq
olkolorin ikinci Diinya Miiharibasi dovriindo paylasdigi malumatlarin hacmi tosnifat
sistemlarinin va prosedur nazaratlorinin rosmi sokildo uygunlasdirilmasini zoruri etdi.
Sonadlari Kimin idara eda bilacayini (adoton ¢agirilmis qosunlarin avazine zabitlorin)
Vo harada getdikca daha miirokkab seyflorin vo anbar yerlorinin inkisaf etdirildiyi ti¢lin
harada saxlamagin lazim oldugunu gostormok {igiin isarolonmis bir nisan aralig
meydana goldi. Almanlarin miihariba molumatlarini sifralomasi iigiin istifado etdiyi vo
Alan Turing torofindon miivoffogiyystlo sokilds sifralonmis Enigma Masin, tomin
edilmis molumatlarin yaradilmasinin va istifadssinin parlag niimunasi kimi gabul edilo
bilor. Sanadlarin diizgiin sokildo mahv edilmasini tamin etmok {igiin prosedurlar inkisaf
etdi vo bu prosedurlara amal edilmomasi miiharibanin an boyiik kasfiyyat zarbalorine

sabab oldu.

XX asrin sonu va iyirmi birinci asrin ilk illarinds telekommunikasiya, hesablama
aparat1 vo program tominati vo malumat sifralomasi sahasindos siiratli inkisaf miisahido
olundu. Kig¢ik, daha giiclii vo daha az bahali hesablama texnikasinin olmasi kigik biznes

Vo eV istifadagisinin ali ilo elektron molumatlart emal etmoaya imkan verdi.

Internet vasitasilo aparilan elektron molumatlari emali va elektron islorin siiratli
boyilimasi Vo genis yayilmasi, beynalxalq terrorizmin ¢oxsayli hadisalori ilo yanas,
kompiiterlorin vo onlarin saxladiglari, emal etdiklori vo otlirdiiklori molumatlarin
qorunmasinin daha yaxsi isullarina ehtiyac yaratdi. Kompiiter tohliikasizliyi va
molumat tominati ilo alagali akademik fonlar goxsayli pesokar toskilatlarla birlikds
ortaya ¢ixdi, hamisi informasiya sistemlorinin tohliikosizliyini va etibarliligin1 tomin

etmoak ti¢lin ortaq moagsadlori bolisdilar.
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3.4 Informasiya tohliikasizliyine miixtolif yanasmalar

Yasadigimiz informasiya asrinds informasiya saxlanmasina vo ya miibadilasine

yonalmis hiicumlar ¢oxsayli ¢esidliyino gora forglondiyindon miitoxassislor tarafindon

informasiya tohliikasizliyi amili birmonali olaraq gabul edilmir. Noticods informasiya

tohliikasizliyi anlayisina forqli yanagsmalar mévcuddur. Homin yanasmalardan bozilori

asagidakilardir:

K/
0’0

Molumatlarin moxfiliyinin, biitdvliiyiliniin vo ol¢atanliginin qorunmasi. Qeyd:
Bundan olava, orijinallig, hesabatliliq, rodd etmo vo etibarliliq kimi digor
xtisusiyyatlar da calb edilo bilar.

Molumat vo molumat sistemlarinin moxfiliyini, biitovliyiinii vo mévcudlugunu
tomin etmok iiglin icazosiz giris, istifado, agiglama, pozulma, doyisdirmo Vo ya
mahv olmaqdan qorunmasi.

Yalniz salahiyyatli istifadogilorin (maxfiliyin) zaruri oldugda dagigliyi vo tam
molumati (biitovliiyii) alds etmasininin tomin edilmasi (mévcudlugu).
Informasiya Tohliikesizliyi bir toskilatin aqli miilkiyystini qorumaqdir.
informasiya tohliikasizliyi, is tigiin malumat riskinin dayarini idara etmok olan
bir risk idaroetmo intizamudir.

Informasiya risklori vo nazaratlorinin balansda olmasina dair yaxs: molumatl bir
aminlik hissi.

Informasiya tohliikesizliyi molumatin gorunmasidir vo molumati icazosiz
toraflora yayma riskini minimuma endirir.

Telekommunikasiya sistemindon vo ya cihazlarindan istifado etmoklo
informasiya vo informasiya ehtiyatinin tohliikasizliyi moalumat, informasiya
sistemlori vo ya kitablar icazesiz giris, ziyan, ogurluq vo ya mohv olmagdan

gorumaq demokdir.

Istonilon halda informasiya tohliikesizliyi anlayismin torifini oksor miitoxassislor

torafindon gabul olunan asagidaki kimi vahid formada iimumilasdirmak olar.
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Informasiya Tohliikesizliyi, molumatlarm biitin yerlordo (daxilinda vo
xaricindoa) saxlanmasi {ligiin movcud olan biitiin név (texniki, togkilati, insan yonimlii
Vo ganuni) tohliikkasizlik mexanizmloarinin inkisafi vo tothigi ilo olagali bir ¢ox
istigamatli tohsil vo peso sahosidir. toskilatin perimetri) vo naticodo molumatlarin
yaradildigi, islondiyi, saxlanildigi, otiirtildiiyti vo mohv edildiyi, tohdidlordon azad
oldugu molumat sistemlori. informasiya vo informasiya sistemlarina olan tohliikalor
tosnif edilo bilor vo tohdidlarin har bir kateqoriyasi tictin miivafiq tohliikesizlik magsadi
miayyan edilo bilor. . Tohliikanin tohlili naticasindo miioyyon edilmis tohliikasizlik
moqsadlori doasti, adekvatligini vo inkisaf edon miihito uygunlugunu tomin etmok {igiin
vaxtasirt yenidon noazordon kecirilmoalidir. Hal-hazirda miivafiq tohliikasizlik
hodoflorino asagidakilar aid edilo bilor: moxfilik, biitovlik, moévcudluq, moaxfilik,

orijinalliq vo etibarliliq, rodd etmo, hesabatliliq vo audit.

3.5 informasiya tohliikasizliyinin tamin olunmasina sabab olan tahdidlor

Informasiya tohliikasizliyine tohdidlor miixtolif formalarda olur. Bu giin an ¢ox
goriilon tohdidlordon boazilori program hiicumlari, intellektual miilkiyyat ogurlugu,
soxsiyyat ogurlugu, avadanliq vo ya malumat ogurlugu, toxribat vo malumat gosbidir.
Coxu bir név program hiicumlarina moruz qalmisdir. Viruslar, qurdlar, fislonmo
hiicumlar1 vo Trojan atlari, program hiicumlarinin bir ne¢a imumi niimunasidir.
Intellektual miilkiyyotin ogurlanmasi da informasiya texnologiyalari (IT) sahasindo bir
¢OX miiassisa li¢lin genis problem olmusdur. Saxsiyyat ogurlugu, adaton homin soxsin
soxsi molumatlarini aldo etmok va ya sosial miihandislik yolu ilo hayati shomiyyatli
molumatlardan istifado etmak ticiin bagqasi kimi davranmaqdir. Avadanliglarin vo ya
molumatlarin ogurlanmast bu giin oksaor cihazlarin mobil olmasi sababindon genis
yayllmisdir, ogurluga meyllidir vo malumat tutumunun hocmi artdiqgca daha
arzuolunmaz hala golmisdir. Sabotaj, bir qayda olaraq, miistarilorin etimadini itirmaya
calisan bir togkilatin veb saytinin mahv edilmasindan ibaratdir. Malumat gasb etmasi,

sirkatin oamlakinin vo ya molumatlarinin ogurlanmasindan ibaratdir ki, dolay: dillo
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santaj ilo oldugu kimi, malumat1 vo ya amlaki sahibino geri gqaytarmasi miigabilindo
0donis almaq cohdi kimi. Bu hiicumlarin bazilorindon 6ziiniizii qorumaga koémok
edacok bir ¢ox yol var, lakin on funksional todbirlordon biri istifadoginin vaxtasiri
molumatlandirilmasidir. Hor hansi bir togkilat {i¢tin bir nomrali tohdid istifadagilor va

ya daxili iscilordir, onlara daxili tohdidlor do deyilir.

Hokumatlor, horbi qurumlar, maliyysa qurumlari, xoStoxanalar, geyri-
kommersiya toskilatlari vo 06zol miiassisalor iscilori, miistarilori, moahsullari,
aragdirmalar1 vo maliyys vaziyyati haqqinda ¢oxlu moxfi malumatlar toplayirlar. Bir
isin mistarilori vo ya maliyyasi va ya yeni mohsul xotti hagqinda maxfi molumatlar bir
rogibin vo ya qara sapka hakerinin olina diisorso, bir is vo onun miistorilori genis
yayilmis, diizalmaz maliyyas itkisi ilo yanasi sirkotin niifuzuna xalal gatirs bilor. Bir is
baximmindan, informasiya tohliikasizliyi Xxorclora garsi balanslagdirilmis olmalidir;
Gordon-Loeb Model bu problemi hall etmak {igiin riyazi iqtisadi yanagma tomin edir.
Soxs li¢lin moalumat tohliikasizliyi, miixtalif madaniyyatlordo ¢ox forgli baxilan

moaxfiliya ohamiyyatli tosir gostarir.

3.6 Tohdidlarin qarsisinin alinmasi tadbirlari

Tohliikasizlik tohdidi va ya riski ilo miimkiin cavablar asagidakilardir.

» hossaslig1 aradan qaldirmaq ve ya tohdidlori garsisini almaq tigiin tohliikasizlik
todbirlari va oks tadbirlari hayata kegirmok

= tohdidin doyarini sigorta vo ya autsorsing almaq kimi basqa bir miiassisa vo ya
toskilatin {izarina goymaq

= oks todbirin dayari tohliiko sobobindon miimkiin itki doyarindon yiiksok olub

olmadigin1 giymatlondirmok

3.7 informasiya tahliikasizliyinin asas prinsiplari (CIA iicbucagr)
CIA moxfilik, biitovlik vo olgatanliq lcliyli informasiya tohliikasizliyinin
morkazindo dayanir. (Klassik InfoSec igliyliniin tizvlari - moxfilik, butovlik vo

movcudluq - adobiyyatda tohliikasizlik atributlari, xassalori, tohliikasizlik magsadlori,
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fundamental aspektlor, molumat meyarlari, kritik molumat xiisusiyyatlori vo osas bina
bloklar1 olaraq bir-birina istinad olunur.) Bununla bels, miibahisalor davam edir CIA-
nin bu Gg¢liyiliniin siiratlo doyison texnologiya va is taloblarini hall etmak ii¢iin yetorli
olub olmamasi ilo olagodar mdvcudlug vo moxfilik arasindaki kosismolordo
genislonmanin, habelo  tohliikkesizlik vo  moxfilik arasindaki  olagolorin
genislondirilmasini nazordon kegirmok ticiin tovsiyalor verilir. Bozon "hesabatliliq"
Kimi digoar prinsiplor toklif edilmisdir; rodd edilmomasi kimi mosalalorin ii¢ osas

konsepsiya igarisinds uygun olmadigina isars edildi.

Moxfilik (confidentiality — CIiA-nin birinci bucagl) - Informasiya
tohliikasizliyindo maxfilik "molumat, icazasiz soxslors, toskilatlara vo ya proseslara
togdim edilmomasi vo ya agiglanmamasidir." Oksina, moxfilik molumatlarimizi
icazasiz izlayicilordon qorumaq tigiin totbiq olunan moxfilik hissasidir. Elektron
molumatlarin maxfiliyino misal olaraq, laptop ogurlugu, parol ogurlugu vo ya sshv

soxslora gondarilon hassas elektron pogtlar daxildir.

Biitovliik (Integrity — CIA-nin ikinci bucagi) - Molumat tohliikesizliyinds,
molumatin biitovliyii, biitiin 6mrii boyu molumatlarin diizgilinliiyiinii vo tamligini
gorumaq vo tomin etmok demokdir. Bu, molumatlarin icazasiz vo ya toyin olunmamis
bir sokilds dayisdirile bilmayacayi demakdir. Bu verilonlor bazasinda istinad biitovliiyt
ilo eyni deyil, buna baxmayaraq amoliyyatin emalinin klassik ACID modelinds basa
diisiildiiyii kimi xiisusi bir tutarliliq hadisesi kimi baxila bilor. Informasiya tohliikasizlik

sistemlori adaton moxfiliklo yanasi mesaj biitovlitylint tomin edir.

Olcatanliq (Avialability — CIA-nin iigiincii bucagi) - Hor hansi bir informasiya
sisteminin magsadine Xidmot etmasi ticiin molumat lazim oldugda mévcud olmalidir.
Bu, molumatin saxlanmasi va islonmosi {i¢iin istifado olunan hesablama sistemloarinin,
qorunmasi ti¢iin istifado olunan tahliikasizlik nazarat vasitalarinin va daxil olmagq tigiin
istifado olunan rabito kanallarmin diizgiin islomasi demokdir. Yiiksok movcudluq
sistemlori elektrik enerjisinin kasilmasi, aparat ¢atismazligi va sistem yenilomolori
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sobobindon xidmotdo koasilmolorin qarsisin1 alaraq hor zaman mdvcud olmag:
hadoafloyir. Movcudlugu toamin etmok, hadof sistemina golon mesajlarin seli kimi osassiz
olaraq onu baglamaga macbur etmok kimi xidmatdon yayinma hiicumlarinin garsisini

alir.

Informasiya tohliikesizliyi sahesindo mévcudluga bir ¢ox hallarda ugurlu bir
informasiya tohliikasizliyi progqraminin on vacib hissalarindon biri kimi baxmagq olar.
Noticado son istifadogilorin is funksiyalarin1 yerino Yyetiro bilmalori lazimdir;
movcudlugu tomin etmoklo bir togkilatin bir toskilatin maraql toroflorinin gozladiyi
standartlar1 yerino yetiro bilmasi. Buraya proxy konfiqurasiyalari, xaricdon veb girisi,
ortaq siirliciilora girig imkan1 vo e-poc¢t gdndormes imkani kimi movzular daxil ola bilar.
Cox vaxt icra momurlari informasiya tohliikasizliyinin texniki toroflorini basa
diismiirlor vo movcudluga asan bir diizolis kimi baxirlar, lakin bu, ¢ox vaxt soboka
amoaliyyatlari, inkisaf amoliyyatlari, insidentlora reaksiya va siyasat / doyisikliklorin
idaro olunmasi kimi bir ¢ox togkilati qrupun amokdashigini tolob edir. Ugurlu bir
informasiya tohliikasizliyi qrupu, CIA tglityiiniin effektiv sokildo tomin edilmasi ti¢iin

diizoldilmasi vo uygunlasdirilmasi {igiin bir ¢ox forqli rolu 6ziindo comlosdirir.

ToXira salmmazliq (Non-repudiation) - Qanunvericilikdo rodd edilmomasi,
birinin miiqavile {izarindoki 6hdaliklarini yerina yetirmak niyyatini ifads edir. Bu da
bir amaliyyatin bir tarafinin bir amoliyyatin alinmasini inkar eda bilmayacayini va digar

torafin bir omaliyyatin géndarilmasini inkar eds bilmomasini nazardo tutur.

Qeyd etmok vacibdir ki, kriptografik sistemlor kimi texnologiya rodd etmo
saylarino komok edos bilss do, konsepsiya asas mogamda texnologiya alomini asan bir
qanun konsepsiyasindadir. Masalon, mesajin géndoricinin soxsi agari ilo imzalanmis bir
rogomsal imza ilo uygun oldugunu géstormak kifayat deyil vo belslikls yalniz géndoron
mesaji1 gondara bilordi vo he¢ kos onu o6tiirmo (malumat biitovliyii) ilo doyisdira
bilmozdi. Iddia edilon géndorici bunun garsiliginda rogemsal imza algoritminin hossas
Vo ya qiisurlu oldugunu niimayis etdirs bilor, ya da imza acarinin pozuldugunu iddia
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edo Vo ya siibut eds bilor. Bu pozuntulara géro giinah gondaricinin tizorine diiso bilor
Vo ya olmaya bilar vo bu ciir tasdiglor gondaricini masuliyyatdon azad eds bilar vo ya
azad edo bilmoz, lakin iddia imzanin miitlag haqiqiliyini vo biitovliiyiinii siibut etmasi
iddiasin1 yalnigdir. Belo olduqda, géndoron mesaji rodd edos bilar (¢linki orijinallig1 vo

biitovliyii rodd edilmomasi tigiin vacib sartdir).

3.8 informasiya tohliikasizliyi zamam risklorin idara edilmasi
Sertifikatlasdirilmis Informasiya Sistemlori Auditoru (CISA) Tolimati 2006, risk
menecmentinin asagidaki torifini toqdim edir. Bura adlar1 ¢okilon proseslor aiddir:
"Risklorin idara edilmasi, bir togkilatin is maqgsadlarina catmasinda istifads etdiyi
molumat monbalorina olan hassasliglarin vo tohdidlorin  miioyyan edilmasi vo
qarsisialinmaz todbirlorin goriilmosi prosesidir. , toskilat {iglin molumat qaynaginin

doayarina asaslanaraq riskin magbul saviyyays endirilmasini hoyata ke¢irmok."

Bu torifdo bozi dogiglosdirmays ehtiyac ola bilocok iki sey var. Birincisi,
risklorin idaro edilmasi prosesi davamli, tokrarlanan bir prosesdir. Qeyri-miiayyan
tokrarlanmalidir. Is miihiti daim doyisir vo hor giin yeni tohliikalor vo hossasliglar
yaranir. Ikincisi, risklori idaro etmok {iciin istifado olunan oks tadbirlorin (nozarot
vasitolorinin) se¢imi mohsuldarliq, maya dayari, oks tadbirin effektivliyi vo gorunan

informasiya aktivinin dayari arasinda balans yaratmalidir.

Risklarin tohlili vo risklorin giymatlondirilmasi proseslorinds mahdudiyyatlor
movcuddur, ¢ilinki tohliikasizlik hadisalari bas verdikds onlar bir kontekstdo meydana
¢ixir vo nadir vo unikalligi gozlanilmoaz tohdidlora sobab olur. Bohranlar, siirprizlar vo
yan tasirlori ilo xarakterizo olunan bu hadisalorin tohlili, hor hadisanin toforriiatlarin

subyektiv olaraq arasdirib sarh eds bilan nozari bir yanasma tolob edir.

Risk, malumatverici aktiva (vo ya aktivin itirilmasing) ziyan vuran pis bir seyin
bas vermo ehtimali. Zoiflik dedikdo molumat veran bir soXSa zarar vera Vo ya zarar vers
bilacok bir amil nazards tutulur. Tahdid, zarar vers bilacok bir seydir (texnoloji va ya

tobiat harokati).
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Tohdidin zaifliya zaror vurmag ii¢iin istifado etma ehtimali risk yaradir. Tohdid
Zoror vermok iigiin bir hossasliqdan istifado edorss, tosiri olur. Informasiya
tohliikasizliyi kontekstinds tasir mévcudlugun, biitovliyiin vo maxfiliyin itirilmasi va
balko do digor itkilordir (itirilmis golir, hoyat itkisi, daginmaz omlak itkisi). Biitlin
risklori miioyyoan etmok miimkiin deyil vo biitiin riski aradan qaldirmaq da miimkiin

deyil. Qalan risks "qaliq risk" deyilir.

Risk giymatlondirmasi isin miiayyoan sahalori hagqinda moalumati olan bir qrup
torofindon hoayata kegirilir. Komandanin tizvliiyli zaman ke¢dikco doayisa bilar, ¢linki
isin miixtalif hissalori giymatlondirilir. Qiymatlondirma, molumath roy osasinda
subyektiv keyfiyyat analizindan istifado eds bilor va ya etibarli dollar rogemlari va

tarixi malumatlar olduqgda tahlil kamiyyat analizindan istifads eds bilar.

Tadqiqatlar gostorir Ki, oksor informasiya sistemlarinds an hassas magam insan
istifadogisi, operator, dizayner v ya digar insan olur. ISO / IEC 27002: 2005 Molumat
tohliikasizliyinin idars olunmasi ti¢iin Tacriiba Kodeksi risk giymatlondirilmasi zamani

asagidakilarin aragdirilmasini tovsiya edir:

> tohliikasizlik siyasati
» informasiya tohliikasizliyinin togkili

> aktivlorin idars olunmasi

» insan resurslarinin tohliikasizliyi

» fiziki va ekoloji tohliikasizlik

> rabito vo omaliyyatlarin idara edilmasi

» girigo nazarat

» informasiya sistemlorinin alinmasi, inkisafi vo texniki xidmoti
» informasiya tohliikasizliyi hadisalarinin idars edilmasi

» ig davamliliginin idars edilmasi

>

tonzimlomos uygunlugu.

Genis monada risklorin idars edilmosi prosesi asagidakilardan ibarotdir:
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1. Aktivlorin miisyyonlosdirilmasi vo dayarinin giymatlondirilmasi. Daxildir:
insanlar, binalar, hardware, program tominati, malumatlar (elektron, ¢ap, digar),
tochizat.

2. Tohdid giymatlondirmasini aparilmasi. Daxildir: Tobiot aktlari, miitharibo aktlari,
gozalar, toskilat daxilinds Vo ya xaricindo meydana galan zararli harokatlor.

3. Bir hassasliq qiymoatlondirmosini aparilmasi vo hor bir zoiflik ii¢lin onun
istifadosi ehtimalin1 hesablanilmasi. Siyasatlori, prosedurlari, standartlar, tolim,
fiziki tohliikasizlik, keyfiyyato nazarat, texniki tohliikasizliyi giymotlondirilmasi.

4. Hor bir tohliikanin har bir aktive tasirini hesablayin. Keyfiyyatli analiz vo ya
koamiyyat tohlili istifado edilmasi

5. Miivafiq idaralori miiayyanlogdirin, se¢in vo totbiq edin. Miitonasib cavab verin.
Mohsuldarligi, maya dayari vo aktivin dayarini nazardon kegirilmasi

6. Nozarat todbirlorinin somaraliliyini giymatlondirilmasi. Noazarat tolob olunan

mohsuldarligi itirmodan talob olunan maya dayari ilo gorunmasini tomin edilmasi

Hor hansi bir risk tigiin rohbarlik, aktivin nisbi asagi1 doyari, meydana ¢ixma nisbi
asag1 tezliyi vo bizness nishboton asagi tosira asaslanaraq riskin gobul edilmasini se¢o
bilor. Vo ya rohboarlik riskin azaldilmasi ti¢lin miivafiq noazarat todbirlorini segoarok
hoyata kegirarak riskin azaldilmasini se¢a bilor. Bazi hallarda risk sigorta almaq vo ya
basqa bir iso autsorsing etmoklo basqa bir iso Gtiiriilo bilor. Bazi risklorin realligi

miibahisalondirilo bilor. Belo hallarda rohbarlik riskdon imtina etmoayi sega bilar.

3.9 informasiya tohliikasizliyinin idara edilmasi
Diizgiin tohliikasizlik nazaratini segmok Va hayata kegirmok avvalca bir togkilata
risklori mogbul saviyyalora endirmoys komok edacokdir. Nozarot se¢imi riskin
giymatlondirilmasine asaslanmali vo onun asasinda miisyyanlosdirilmalidir. Nozaratlor
tobiotdo doyiso bilar, lakin asas etibarilo molumatlarin maxfiliyini, biitévliyiini vo ya
movcudlugunu qorumaq informasiya tohliikasizliyinin bir ndmrali ganunu hesab edilir.

ISO / IEC 27001 miixtolif saholords nazarot prinsiplorini toyin etmisdir. Toskilatlar 6z
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talobins uygun olaraq alave nazarat funksiyalari totbiq edo bilarlar. Istonilon halda, 1ISO
/ IEC 27002 vahid togkilati molumat tohliikosizliyi standartlarina dair bir tolimat toklif

edir. Homin tolimatin torkib hissalori asagidakilardan ibaratdir:

Inzibati nazarat. Inzibati nozarot tosdiq edilmis yazili siyasot, prosedur, standart
vo tolimatlardan ibaratdir. Inzibati nozarst biznesi idaro etmok va insanlari idaro etmok
{iciin ¢or¢ivo toskil edir. Insanlara isin neco aparilacag va giindalik omoliyyatlarin neco
aparilacagi barado molumat verirlor. Hokumot orqanlar torafindon yaradilan qanun vo
qaydalar da miiassisoni molumatlandirdiglart {i¢iin inzibati nozarat noviidir. Bozi
sonaye sektorlarinda totbiq edilmali olan siyasat, prosedur, standart vo gaydalar var -
Visa vo MasterCard torofindon tolob olunan Odonis Karti Sonayesi Malumat
Tohliikosizliyi Standarti (PCI DSS) buna misaldir. Inzibati nozarstin digor
niimunalorina korporativ tohliikasizlik siyasati, parol siyasati, igo gotiirma Siyasati va

intizam qaydalar1 daxildir.

Umumi halda desak, inzibati nozarot mentigi vo fiziki nozarstin secilmosi vo
hoyata kegirilmasi ti¢ilin asas toskil edir. Mantiqi va fiziki nazarat ¢ox vacib olan inzibati

nazarstin tozahurloridir.

Mantigi nazarat. Montigi nazarat (texniki nozarot do deyilir) moalumat vo
hesablama sistemlarina girisi izlomok va idara etmoak tigiin program vo malumatlardan
istifado edir. Sifralor, soboko Vo host asasl tohliikesizlik duvari, soboko miidaxilasini
askaretmo sistemlori, giriso nNazarat siyahilar1 vo molumat sifralomosi mantiqi nozarot

numunoloridir.

Tez-tez gézdon gacirilan vacib bir mantigi nozarst, on az imtiyaz prinsipidir ki,
bu da fordi, program vo ya sistem prosesine tapsirigi yerino yetirmok tiigiin lazim
oldugundan daha ¢ox giizast verilmomasini talob edir. ©On az imtiyaz prinsipino amal
edilmomasinin agiq bir nlimunasi, e-pogtu oxumagq va internetds gozmok iigiin istifadagi
Administrator olaraq Windows-a daxil olmaqdir. Bu prinsipin pozulmasi ayri-ayri $oXs

zamanla slavs giris imtiyazlari toplayanda da bas vera bilor. Bu, is¢ilorin is vazifalori
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doyisdikdo, iscilor yeni bir vozifoys yiiksoldildikdo vo ya iscilor bagga bir soboyo
kogtiriildiikde olur. Yeni vozifalori ilo tolob olunan giris imtiyazlari, artiq ehtiyac

duyulmayan va ya uygun olmaya bilocok movcud imtiyazlara tez-tez slavs olunur.

Fiziki tohliikasizlik. Fiziki nozarst is yerinin vo hesablama qurgularinin miihitini
izlayir va idars edir. Bu ciir qurgulara giris vo daxil olmag1 da nazarat edir va gapilar,
Kilidlar, istilik vo kondisioner, tiistii vo yangin hoayacan signallari, yangin sondiirmo
sistemlori, kameralar, barrikadalar, ¢itler, tohliikasizlik is¢ilari, kabel kilidlari va s.

Sobakani va is yerini funksional sahalors ayirmaq da fiziki nazarat daxildir.

Tez-tez gozdon gagirilan vacib bir fiziki nazarat vozifalorin ayrilmasidir ki, bu
da fordin 6zii torafindon vacib bir isi yerinoa yetiro bilmamasini tomin edir. Masalon,
kompensasiya tolobi ilo miiraciot edon bir is¢i 6donis tigiin icazo Vers Va ya geki ¢ap
edo bilmamalidir. Bir tatbiq programgisi eyni zamanda server idaragisi vo ya verilonlor

bazasi administratoru olmamalidir; bu rol va vazifalor bir-birindon ayrilmalidir.
Darinlikda miidafia

Informasiya tohliikesizliyi, molumatin ilkin yaradilmasindan tutmus sonuncu
istifadasina godor biitiin omrii boyu malumati qorumalidir. Malumat harokatds vo
istirahat zaman1 qorunmalidir. Hoyat1 boyunca, malumatlar bir ¢ox fargli malumat emal
sistemlarindan va ya bir molumat emal sisteminin miixtalif hissalorinden kega bilor.
Molumat va informasiya sistemlarinin tohdid edilo bilacayi bir ¢ox fargli yol var.
Molumatin 6mrii boyunca tam qorunmasi ii¢lin, molumat emal sisteminin har bir
komponentinin 6z miihafizo mexanizmlori olmalidir. Tohliikasizlik todbirlarinin
qurulmasi, tst-iisto qoyulmasi va tst-listo diismasi "dorin miidafia" adlanir. Yalnizca
an zoif baglantis1 qodor giiclii olan metal bir zancirdan forgli olaraq, dorin strategiya
miidafiosi, bir miidafia tadbiri ugursuz oldugu taqdirds, digor todbirlor gorunmasini

tomin etmoya davam edacokdir.
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Inzibati nozarat, montigi nazarat vo fiziki nozarst haqqinda bir az avval yuxarida
molumat verdik. Har ti¢ nov nozarat birge olaraq dorinlik strategiyasinda bir miidafio
qurma asasini yaratmagq ti¢lin istifado edilo bilor. Bu yanasma ils dorinlikdoki miidafia
tic fargli tobago va ya birinin digerinin iistiine qoyulmus toyyara Kimi konseptual hala
goatirilo bilor. Darinlik miidafiasinin bu konseptual modelini bazan iist-iisto gatlarla
ortiilmiis sogan1 xatirlatdigina gora “sogan modeli” do adlandirirlar. Soganin asasini
togkil edon molumatlar, soganin sonraki xarici tobaqesi Vo soboko tohliikasizliyi, ev
sahibliyi asasli tohliikasizlik va tatbigi tohliikasizliyi olan bir sogan tobagosini meydana
gotirdiyini diistinmokla darinliya dair slave malumat alds etmak olar. soganin an Xxarici
tobagalorini meydana gatirir. Har iki perspektiv eyni daracads etibarlidir va har biri

dorin strategiyada yaxsi bir miidafianin hayata kegirilmosina dayorli fikir verir.

3.10 informasiya tohliikasizliyinin tasnifat

Informasiya tohliikesizliyi vo risklorin idaro edilmasinin vacib bir istigamoti
molumatin doyorini tanimaq vo Molumat ii¢lin miivafiq prosedurlar1 vo gorunma
toloblorini miiayyan etmokdir. Biitiin molumatlar barabor deyil vo buna goéra do biitiin
molumatlar eyni doracads qorunma talab etmir. Bunun ii¢iin tohliikasizlik tasnifati tayin
edilmasi talob olunur. Malumat tosnifatinda ilk addim yiiksok rohbarliyin {izviiniin
tosnif edilocok xiisusi molumatin sahibi kimi miisyyanlosdirilmasidir. Sonra, bir
tosnifat siyasotinin inkisaf etdirilmosi vacib sortlordondir. Siyasat forgli tosnifat
etiketlorini tosvir etmoali, miiayyan bir etiket toyin edilocok malumatin meyarlarini
mioyyanlosdirmoali vo har bir tosnifat tigiin tolob olunan tohliikasizlik tadbirlorini

sadalamalidir.

Hansi tasnifat malumatinin tayin edilmasine tasir edan bazi amillor molumatin
toskilat {igiin no godar doyarine, molumatin no godor kéhnaldiyino vo ya kdhnolmis
olub-olmamasina aiddir. Qanunlar va digar tonzimloma toloblori do malumatlar: tosnif
edorkon vacib miilahizolordir. Informasiya Sistemlorinin Auditi vo Nozarot Birliyi

(ISACA\) va Informasiya Tohliikesizliyi iigiin Is Modeli, tohliikasizlik miitoxassislorinin
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tohliikosizliyi sistem baximindan arasdirmasi, tohliikosizliyin biitov bir sokilds idars
oluna bilacayi bir miihit yaratmasi, haqiqi risklorin hall edilmasins imkan yaradan bir

vasito kimi xidmot edir.

Secilon va istifads olunan informasiya tohliikasizliyi tosnifati etiketlorinin novii,

toskilatin xarakterindon asili olacaqdir, niimunalar:

o Is sektorunda: Ictimai, hassas, 6zal, moxfi kimi etiketlor.

o Hokumat sektorunda: Tasnif edilmomis, Qeyri-rosmi, Qorunan, Moxfi, Gizli,
Top Gizli vo onlarin Ingilis dilindo olmayan ekvivalentlori kimi etiketlor.

o Saholoraras1 birlosmolords, Ag, Yasil, Kohroba vo Qirmizidan ibarat olan

“Isigfor” Protokolu.

Toskilatdaki biitiin is¢ilor, habels is ortaqlar tosnifat sxemi tizro tolim kegmoli
Vo hor tosnifat iigiin tolob olunan tohliikasizlik nozaroti vo istifado qaydalarini basa
diismolidirlar. Toyin edilmis miiayyan bir informasiya aktivinin tosnifatt molumat ligiin
holo tosnifatin uygun olmasini vo tosnifat tolob olunan tohliikasizlik nozaratinin
movcudlugunu vo onlarin diizgiin prosedurlarina amal edilmasini toamin etmak ii¢iin

vaxtasir: nozardon kegirilmolidir.

Giris nazarati. Qorunan molumatlara daxil olmag, molumat oldo etmok
salahiyyati olan insanlar {i¢iin mohdudlasdirilmalidir. Kompiiter proqramlari va bir ¢ox
hallarda malumati emal edon kompiiterlor do icazs verilmalidir. Bunun iigiin qorunan
molumatlara girisi idara etmak ti¢lin mexanizmlorin olmasini talob edir. Giris idaraetmo
mexanizmlarinin incaliyi gorunan melumatin dayari ilo paralel olmalidir; malumatlarin
no gadoar hassas va ya doyarli oldugu toqdirds idarsetmo mexanizmlorinin daha giiclii
olmasi lazimdir. Giris idaroetmo mexanizmlorinin quruldugu tomal soxsiyyat vo

identifikasiya ilo baslayr.

Giris noazarati imumiyyatlo li¢ morhalodo nozardon kegirilir: identifikasiya,

audentifikasiya vo tosdigloms. indi iso onlarm har birini ayriliqgda nozorden kegirak.
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Identifikasiya (eynilosdirms). Soxsiyyot kiminso kim oldugunu vo ya nayinso
no oldugunu tosdiq edir. Bir soxs "Salam, manim adim Con Doe" ifadasi verarso, kim
olduglarim1 iddia edirlor. Ancaq onlarin iddias1 hagigoto uygun olmaya bilor. John
Doe'nin gorunan malumat oldo etmasina icazo verilmozdan avval John Doe oldugunu
iddia edon soxsin John Doe oldugunu tasdiglomak lazimdir. Adoton iddia istifadagi ad1
soklindadir. Bu istifadogi adin1 daxil etmoklo "istifadogi adinin monsub oldugum

adamam" iddiasini edirsiniz.

Audentifikasiya (Mansubluq, Dogrulama). Dogrulama soxsiyyot iddiasinin
tosdiglonmosi aktidir. John Doe pul ¢ixarmagq ii¢lin bir banka gironds, bank kassasina
saxsiyyat iddias1 olan John Doe oldugunu soylayir. Bank kassiri foto soxsiyyat sanadini
gormoyi xahis edir, buna goro do kassaya siiriiciiliik vasigasini verir. Bank kassiri
lisenziyanin John Doe'nin ¢ap olunduguna omin olmagq {i¢iin yoxlayir vo lisenziyadaki
fotosokili John Doe oldugunu iddia edon soXso gars1 miiqayisa edir. Sakil vo ad soxslo
uygun galirss, kassir John Doe'nin iddia etdiyi adam oldugunu tosdiq etdi. Eynilo,
diizgiin sifro daxil etmoklo istifadagi istifadoagi adinin monsub oldugu soxs oldugunu

siibut edir.Dogrulama ticiin istifads edilo bilon ti¢ miixtalif molumat névii var:

+ Bildiyiniz verilonlor: PIN, sifro vo ya ananin qiz ad1
# Sahibi oldugunuz ogyalar: siiriiciiliik vasigasi va ya magnit oxuyucu kartlar
+ Sizi biitiin digor insanlardan forglondiron 6zalliklariniz: barmagq izlori, sos izlori

Vo retina (goz) taramalar1 daxil olmaqla biometrikdir.

Gilcli identifikasiya birdon ¢ox identifikasiya molumatin1 (iki amil
identifikasiya) tomin etmoyi tolob edir. Istifadogi adi, bu giin kompiiter sistemlorindo
an ¢ox yayilmis soXsiyyat formasidir va parol autentifikasiyanin an yaygin formasidir.
Istifadaci adlar1 va sifralar 6z mogsadlarine xidmot etdi, lakin onlar getdikca artiq uygun
olmayan tohliikasizlik iisullar1 hesab olunurlar. Istifadogi adlar1 vo sifralor yavas-yavas
dayisdirilir vo ya vaxta asaslanan birdafalik parol algoritmlori kimi daha miirokkob
identifikasiya mexanizmlari da alava olunmagla zonginlogdirillir.
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Tasdigloma (Icazs). Bir soxs, program vo ya kompiiter miivaffagiyyotlo
miiayyanlasdirildikdan va tosdiq edildikdon sonra hansi malumat moanbalarina daxil
olmalarina icazo verildiyi vo hansi harokatlorin yerina yetirilmasing icaza verilocoyi
mioyyonlosdirilmoalidir (iso salmaq, gormok, yaratmag, silmok vo ya doyisdirmak).
Buna icazo deyilir. Malumat vo digar hesablama xidmatlorina giris icazasi inzibati
siyasot Vo prosedurlardan baglayir. Siyasotlor hansi molumat vo hesablama
xidmatloring, kim torafindon vo hansi sartlorls oaldo edilo bilocayini gostorir. Bundan
sonra girisa Nazarat mexanizmlari bu siyasati totbiq etmok tigiin konfiqurasiya olunur.
Forgli hesablama sistemlori miixtolif név giris idarsetmo mexanizmloari ilo tochiz
edilmisdir. Bozilori hotta forqli giriso nozarst mexanizmlorinin se¢imi toklif edo bilor.
Sistem toklif etdiyi giris nazarati mexanizmi, ¢ixisa nNozarat {i¢iin {i¢ yanasmadan birind

asaslanacaq vs ya ii¢ yanasmanin birlogsmasindan olds edils bilor.

Qeyri-ixtiyari yanasma biitiin giris nozaratini morkozlosdirilmis bir idars altinda
birlogdirir. Malumat vo digar monbalors ¢ixis, timumiyyatlo, toskilatdaki soxslorin
foaliyyatina (roluna) vo ya soxsin yerino yetiracayi vozifaloro asaslanir. Diskresional
yanasma informasiya monbayinin yaradicisina vo ya sahibina hamin manbalors girisi
idara etmok imkani verir. Macburi giriso nozarat yanasmasinda, informasiya manbayino

verilon tohliikasizlik tosnifati asasinda giris verilir vo ya rodd edilir.

Bu giin istifads edilon timumi giris nozarati mexanizmlarina misal olaraq bir ¢ox
qabaqcil verilonlor bazasi idaroetma sistemlarindo mévcud olan rol asasli giris nozarati
daxildir; UNIX va Windows amoliyyat sistemlorinds verilon sads sanad icazalori;
Windows saboka sistemlarinds tagdim olunan qrup siyasat obyektlori; vo Kerberos,
RADIUS, TACACS vo bir ¢ox firewall vo marsrutlasdiricilarda istifado olunan sada

giris siyahilar vo saira.

Effektiv olmaq ticlin siyasatlor vo digor tohliikasizlik noazarati qilivvaya
minmolidir. Effektiv siyasat insanlarin harakatlori ti¢iin cavabdeh olmasini tamin edir.
ABS Xozinadarliginin hossas vo ya miilkiyyat molumatlarini emal edon sistemlors dair
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tolimatlari, mosSalon, biitliin ugursuz vo miivaffoqiyyatli identifikasiya vo giris
cohdlorinin geydiyyata alinmali oldugunu vo biitiin molumatlara girisin miiayyan bir

nov iz buraxmali oldugunu bildirir.

Ayrica, ehtiyaci bilmok prinsipi, giris nazarstindon danisarkon tosirli olmalidir.
Bu prinsip bir insana is funksiyalarini yerina yetirmok imkani verir. Bu prinsip forglorin
tomizlonmoasi ilo masgul oldugda hokumatds istifads olunur. Fargli sébalords olan iki
is¢inin gizli rosmilosdirilmosine baxmayarag, molumat miibadilosi tigiin bilmok
chtiyac1 var. Bilmok lazim olan prinsipa osason, soboka rohbarlori isgilora nazards
tutulduglarindan daha ¢ox imkan vermoamoalari ii¢iin is¢iyo oan az miqdarda imtiyazlar
verirlor. Bilmok lazim olan sey maoxfilik-biitovliik-mévcudluq tiglityliniin totbigina

komoak edir. Bilmok lazim olan sey iigliiyiin moaxfi sahasins birbasa tosir gostarir.

3.11 Kriptoqgrafiya

Informasiya tohliikosizliyi istifado edilo bilon molumatlar1 solahiyyatli
istifadogidon bagqa har kos torofindon istifado edilo bilmayan bir formaya ¢evirmok
liclin kriptografiyadan istifads edir; bu proses sifroloms adlanir. Sifrolonmis (yararsiz
hala salinmig) molumat, sifrolomo prosesi vasitssilo kriptoqrafik agara sahib olan
salahiyyatli bir istifadagi torafindon yenidan orijinal istifadoys yararli formaya g¢evrilo
bilor. Kriptografiya, molumat G&tiiriillma zamani (elektron vo ya fiziki olaraq) vo
molumat saxlandiqda, icazeSiz Vo Yya tosadiifi agiglanmadan qorunmaq iigiin

informasiya tohliikasizliyinda istifads olunur.

Kriptografiya, tokmillosdirilmis identifikasiya metodlari, mesajin hoazm
edilmosi, rogomsal imzalar, rodd etma vo sifrolonmis soboka olagealori daxil olmagla
digar faydali tatbiglorlo informasiya tohliikasizliyini tamin edir. Kohnoa, daha az etibarli
olan Telnet vo Fayl Koglirma Protokolu (FTP), yavas-yavas sifrali soboko alagolorini
istifado edon Secure Shell (SSH) kimi daha etibarli tatbiglorlo avoz olunur. Simsiz
rabito WPA / WPA2 va ya daha yash (vo daha az etibarli) WEP kimi protokollardan
istifado edorak sifralona bilar. Simli rabita (masalon, ITU - T G.hn) sifraloma {i¢iin AES
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va autentifikasiya vo agar miibadilasi tigiin X.1035 istifado edarak tomin edilir. GnuPG
vo ya PGP kimi program totbiglori, malumat fayllarin1 vo e-pogtu sifralomok i¢iin

istifada edilo bilor.

Kriptoqgrafiya diizgiin totbiq edilmodiyi zaman tohliikasizlik problemlorini ortaya
qoya bilar. Kriptografik hallorin kriptoqrafiya tizro miistaqil ekspertlor tarafindon ciddi
nazardan keg¢irilmis sonaye torafindon gobul edilmis hallordoan istifads edilmokls hoyata
kecirilmalidir. Sifroloma agariin uzunlugu va giicii do vacib bir magamdir. Zoif vo ya
¢ox qisa bir agar zaif sifroloms yaradacaqdir. Sifralomo va sifroni agmaq iigiin istifado
olunan diiymoalor hor hansi digar moxfi molumatlarla eyni doracads gorunmalidir.
Icazasiz agiglanmadan vo mohv edilmodon qorunmali vo lazim oldugda mévcud
olmalidirlar. ictimai acar infrastrukturun (PKI) hollari acar idaraetmoa ils olagoli bir cox
problemi hall edir.

3.12 Malumatlarin 6tiiriilmasi zamani bas vera bilacak gazalarin qarsisinin
alinmasi planlari.

Bir insidents cavab plani1 bir toskilatin kiber hiicumuna reaksiyasini dikto edon
bir qrup siyasoatdir. Bir tohliikesizlik pozuntusu askar edildikdon sonra plana baslanilir.
Molumatlarin pozulmasina hiiquqi tosir gostara bilacayini geyd etmok vacibdir. Yerli
Vo federal ganunlar1 bilmok ¢ox vacibdir. Har plan, togkilatin ehtiyaclari ti¢iin unikaldir
Vo IT komandasmin bir hissesi olmayan bacariq dostini 6ziindo comlosdira bilor.
Masalan, bir malumat pozuntusundaki hiiquqi tasirlori idara etmayas komok etmak ti¢iin
bir vakil cavab planina daxil edilo bilor. Yuxarida geyd edildiyi kimi har plan unikaldir,

lakin oksar planlara asagidakilar daxildir:

ovvalcadan hazirhq. Yaxsi bir hazirliq insidentlora cavab vermo grupunun
inkisafin1 ohato edir. Bu komanda torafindon istifads edilocok bacariglar, niifuz testi,
kompiiter mithakimasi, sobaka tohliikasizliyi va s. Bu komanda kiber tahliikasizlik va

miiasir hiicum strategiyalarindaki tendensiyalar1 da diqqetdo saxlamalidir. Son
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istifadogilor tigiin bir talim programi vacibdir, hom do on miiasir hiicum strategiyalari

sobokadoki istifadogilori hodofs alir.

Eynilasdirma. Hadisaya cavab planinin bu hissasi tahliikasizlik hadisasinin olub
olmadigimn1 miioyyonlosdirir. Son istifado¢i molumat verdikdo vo ya bir idaragi
pozuntular barade xobardarliq verdikds, istintaq baslayir. Insident qeydlari bu addimin
vacib hissasidir. Komandanin biitiin {izvleri malumat aximinin miimkiin godar siiratli
olmasini tomin etmok ti¢iin bu geydi yenilomolidirlor. Bir tohliikssizlik pozuntusunun

bas verdiyi miioyyan edilorss, névboti addim aktivlesdirilmalidir.

Minimum zarar. Bu morhalada, IRT tohlikasizlik tadbirinin ahato dairasini
mohdudlasdirmagq ti¢lin pozuntunun bas verdiyi arazilori tocrid etmok tigiin islayir. Bu
morhoalodo malumatin mohkoms gaydasinda qorunmasi vacibdir ki, sonradan prosesdo
tohlil olunsun. Cirklonmo fiziki olaraq bir server otagi olan vo ya bir virusun

yayilmasina imkan vermamoak ii¢iin bir sobokani segmentlosdirmoak gadoar sads ola bilor.

Zararin aradan qaldirilmasi. Miioyyan olunmus tohliikkonin tosirlonmis
sistemlordan silindiyi yerdir. Buraya zororli fayllar1 silmoak, giizostli hesablar1 logv
etmok va ya digar komponentlori silmok daxil ola bilar. Bazi hadisalor bu addimi tolob
etmir, lakin bu addima ke¢mozdon ovval hadisoni tam basa diismok vacibdir. Bu,

tohdidin tamamils aradan qaldirilmasini tamin etmayas komok edacokdir.

Malumat aximinin barpa edilmasi. Bu moarhals sistemlorin orijinal iso barpa
olundugu yerdir. Bu marhalo molumatlarin barpasi, istifadogi giris molumatlarinin
doyisdirilmasi Vo ya galocokds pozuntularin garsisini almagq ti¢iin tohliikasizlik duvari
qaydalar1 vo ya siyasatinin yenilonmosi ola bilor. Bu addimi icra etmoadon sistem

galacak tahliikasizlik tahdidlorine garsi halo do hassas ola bilar.

9vvaldan konfiqurasiya. Bu addimda bu miiddat arzinds toplanmis malumatlar
tohliikasizliklo bagli golocok gorarlar gobul etmok tigiin istifado olunur. Bu addim

galacak hadisalarin garsisini almaq {igiin vacibdir. Bu malumatlar1 idaragilari daha da
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tolimlondirmak Tigiin istifado etmok proses ii¢lin vacibdir. Bu addim, tohliikasizlik
hadisasi yasamis digor qurumlardan yayilan molumatlarin islonmasi ti¢lin do istifado

edilo bilor.

Dayisikliklarin idars olunmasi. Doyisikliklorin idaro edilmosi, molumatlarin
emali mithitindo doyisikliklorin yonlandirilmasi vo nozarat edilmasi tiglin rosmi bir
prosesdir. Bura masaiistii kompiiterlor, soboka, serverlor vo program tominatlarinda
doyisikliklor daxildir. Dayisikliklarin idare edilmasinin moagsadi moalumatlarin emali
miihitinds bas veran doyisikliklor naticasinds yaranan risklori azaltmag vo doyisikliklor
edildikds emal miihitinin sabitliyini vo etibarliligini artirmaqdir. Lazimi doyisikliklorin
hoyata kegirilmasinin garsisini almaq vo ya manes toratmok doyisiklik rahbarliyinin

moqsadi deyil.

Informasiya emali miihitindo har hans1 bir doyisiklik risk elementini toqdim edir.
Goriliniir sado doayisikliklor do goézlonilmoaz tosir gostora bilor. Rohbarliyin bir ¢ox
vazifalorindon biri risklorin idars olunmasidir. Dayisikliklorin idaro edilmasi,
molumatlarin emali miihitindo bas veron doyisikliklorlo daxil edilon risklarin idara
olunmasi {igiin bir vasitadir. Dayisikliklorin idaro edilmasi prosesinin bir hissasi
doyisikliklarin geyri-miiayyan vaxtlarda hoyata kegirilmomasini, kritik is proseslarini

poza va ya digor doyisikliklara miidaxils eds bilacayini tomin edir.

Hor doyisikliyi idars etmok lazim deyil. Bozi doyisikliklor, gilindalik
molumatlarin islonmasinin bir hissasidir vo avvalcadon miioyyan edilmis prosedura
riayst edir, bu da emal miihitindo timumi risk saviyyasini azaldir. Yeni bir istifadagi
hesab1 yaratmaq vo ya yeni bir masaiistii kompiiterin yerlogdirilmasi {imumiyyatlo
doyisiklik idaro etmayi tolob etmoyon doyisiklikloro misaldir. Bununla birlikds,
istifadagi sonad paylasimlarini kgiirmak va ya E-pogt serverini tokmillogdirmak emal
mithitino daha yiliksok risk yaradir vo normal giindolik foaliyyst deyildir.
Dayisikliklorin idars edilmosinds kritik ilk addimlar (a) doyisikliyin miiayyon edilmasi
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(vo bu torifin otiiriilmasi) vo (b) doyisiklik sisteminin ohato dairasinin

miiayyanlasdirilmasidir.

Doyisikliklorin idaro edilmasi, imumiyyatls, asas is saholori, tohliikasizlik,
soboka, sistem administratorlari, verilonlor bazasi administrasiyasi, totbiq inkisaf
etdiricilori, masaiistii dostayi vo kodmok masasi niimayandalorindan ibarat bir doyisiklik
icmal heyati tarafindon nazarat olunur. Dayisiklik nazordon kegirmo surasinin vazifalori
avtomatlasdirilmis is axini totbiqinin komayi ilo asanlagdirila bilor. Dayisiklik nozardon
kecirmo surasmin mosuliyyati toskilatin  sonodlosdirilmis doyisiklik idaraetma
prosedurlarina amol edilmasini tomin etmokdir. Dayisikliklorin idaro edilmasi prosesi

asagidaki kimidir.

Dayisiklik talobinin gondarilmasi. Hor kas doyisiklik talob eda bilor. Dayisiklik
sorgusunu veran $oxs, tohlili hoyata kegiron vo ya doyisikliyi hoyata kegiron eyni $oXs
ola bilor. Dayisiklik talabi alindiqda, talob olunan dayisikliyin togkilatlarin is modelina
Vo tacriibasing uygun olub olmadigimi vo doyisikliyin hoyata keg¢irilmosi ti¢lin lazim

olan monbalarin migdarini miiayyanlogdirmoak tigiin ilkin baxigdan kega bilar.

Talabin tasdiglonmasi. Rohbarlik isi idara edir va resurslarin boliigdiiriilmasine
nazarat edir, rohboarlik doayisikliklora dair talablori tasdiglomali va har dayisiklik iiglin
prioritet tayin etmoalidir. Rahbarlik doyisikliyin is modeling, Sonaye standartlarina vo ya
an yaxsi tacriibalora uygun olmadigi taqdirds doyisiklik talobini radd etmayi sega bilar.
Rohboarlik doyisiklik iiclin ayrila bilondon daha ¢ox vosait tolob edorso doyisiklik

tolobini radd etmayi doa se¢o bilar.

Planin tartib olunmasi. Dayisikliyin planlagdiriimasi toklif olunan doayisikliyin
ohato dairasini vo tosirini askar etmok; doyisikliyin miirokkobliyini tohlil etmok;
Resurslarin boliisdiiriilmasi vo ham icra, ham da geri planlarin hazirlanmasi, sinagdan
kecirilmasi  vo Sonadlosdirilmosi. Geri gondormo (Qorart  verilocok meyarlari

mioyyanlosdirmok lazimdir.
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Testlasdirma va monitoring. Dayisiklik istehsal miihitino totbiq edilmozdan
owval, hoqiqi istehsal miihitini yaxindan oks etdiron tohliikosiz bir sinaq miihitindo

smaqdan ke¢irilmolidir. Planin geri galan hissasi do miitloq sinaqdan kegirilmalidir.

Proses cadvalinin hazirlanmasi. Doyisiklik nozordon kegirmo surasinin
masuliyyatinin bir hissasi diger planlasdirilan doayisikliklor vo ya kritik is faaliyyatlori
ilo potensial garsidurmalar tgiin toklif olunan icra tarixini nozordon kegirmoklo

doyisikliklorin planlagdirilmasina komok etmokdir.

Dayisikliklor aras1 alags. Bir doyisiklik planlasdirildigdan sonra molumat
verilmalidir. Rabito doyisikliklori planlagdirma zamani gézdon yayiman ola bilocok
digor doyisikliklor vo ya kritik is foaliyyoti barodo basqalarina doyisiklik nozardon
kegirmo 16vhosini xatirlatmaq imkani vermokdir. Rabito do kdmok masast vo
istifadagilora bir doyisiklik bas verdiyini bilmak iiglin xidmot edir. Dayisiklik nazardan
kegirmo surasinin basqa bir masuliyyati planlasdirilan dayisikliklorin doayisiklikdon
tosirlonan vo ya doyisikliys maragi olanlara diizgiin sokildo ¢atdirilmasini tomin

etmokdir.

Planlarin hayata ke¢irilmasi. Toyin edilmis tarix vo vaxtda dayisikliklor hayata
kegirilmoalidir. Planlagdirma prosesinin bir hissasi hoyata ke¢irma planini, sinaq planini
Vo geriya plam1 hazirlamaq idi. Dayisikliyin hoyata kegirilmomasi va ya Yyerina
yetirilmasindan sonraki sinaq testi ugursuz olarsa va ya digar "6lmiis" meyarlar yerina

yetirilorsa, geriya plan yerins yetirilmalidir.

Dayisikliklorin sanadlosdirilmasi. Biitiin doyisikliklor sanoadlosdirilmalidir.
Sonadlara dayisiklik tigiin ilkin sorgu, onun tasdiglonmasi, ona verilon prioritet, hoyata
kecirilmo, sinaq vo geri planlar, doyisiklik nozordon kegirmo surasi tongidinin
naticalori, doyisikliyin hoyata kegirildiyi tarix / vaxt, kim torafindon hoyata kecirildiyi

va Doyisiklik ugurla hoyata kegirildi, ugursuz oldu vo ya toxira salindi.
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Dayisikliklorin sonda nazardon Kkecirilmoasi. Dayisikliklorin  nozordon
kecirilmo heyati doyisikliklorin sonraki icmalini kegirmalidir. Ugursuz vo dastoklonan
doyisikliklori nozordon kegirmok xiisusilo vacibdir. Icmal heyoti qarsilasdig

problemlori anlamaga ¢alismali vo inkisaf tigiin saholor axtarmalidir.

Sado va istifadasi asan olan doyisikliklorin idars edilmasi prosedurlari, malumat
emali miihitindo doyisiklik edildikdo yaranan {imumi risklori xeyli azalda bilor.
Dayisikliklorin idaro edilmasi prosedurlart hoyata kegirildikco doyisikliklorin timumi
keyfiyyatini vo ugurunu artirir. Bu planlasdirma, arasdirma, sonadlosmo va rabits ilo

hoyata kegirilir.

ISO / IEC 20000, Gériinon OPS kitabeasi: ITIL-in 4 Praktik vo Yoxlanilan
addimlarda yerina yetirilmosi (Tam kitabin xiilasasi), vo Informasiya Texnologiyalari
Infrastruktur Kitabxanasi, hamus1 doyisikliklorin idars edilmosi proqraminin molumat

tohliikasizliyini toamin etmoak ticiin doyarli rahbarliyi tomin edir.

Isin davamhlg. Is davamliliginin idaro edilmosi (BCM), toskilatin kritik is
funksiyalarin1 hadisalor sabobindon koasilmadon qorumaq vo ya on azi tosirlori
minimuma endirmak magsadi dasiyir. BCM har hansi bir togkilat ii¢iin texnologiyanin
Vo igin hor zamanki kimi davam etmasi ti¢lin movcud tohdidlors uygun olmasi iigiin
vacibdir. BCM, biitiin zoruri is funksiyalarmin hor hansi bir is funksiyasi tigiin hor hansi
bir tohdid oldugu toqdirdo davam etmosi tiglin lazim olani1 tomin etmasi ii¢lin bir

toskilatin tohlili planina daxil edilmalidir. Biitiin bunlar agsagidakilari ohato edir.

Talablarin tahlili, masalon, kritik is funksiyalarinin, asililiglarin va potensial
ugursuzluq noqtalorinin, potensial tahdidlarin va buna gors insana aid hadisalarin vo ya

toskilatin narahatliq risklarinin miiayyan edilmasi;

Spesifikasiya, masalon, maksimum yol verilo bilon kasilmo dovrlari; barpa

noqtalorinin magsadlari (malumat itkisinin maksimum magbul dovrlari);

65



Memarhq va dizayn, mosalon, uygunlasma (masalon, mithondislik IT sistemlori
Vo yiiksok mévcudlugu {igiin proseslar, isi dayandira bilocak hallarin garsisint almaq va
ya qarsisini almaq), hadisa vo fovgelads hallarin idara edilmasi (masalon, binalarin
bosaldilmasi, tocili yardim xidmeotlori, triage / voziyyatin giymatlondirilmasi va barpa
planlariin istifadasi), barpa (masalon, yenidon qurulmasi) va fovgolads hallarin idara
edilmosi (moveud olan har hansi bir resursdan istifado edorok bas veran hor hansi bir

seya miisbot yanagmagq ti¢iin imumi imkanlar);

Hoyata kecirma, mosalon, ehtiyat niisxalorin qurulmasi vo planlasdirilmasi,
molumat otiirtilmasi va s., Kritik elementlorin goxalmasi va giiclondirilmasi; xidmat vo

avadanliq todariikgtilari ilo miigavilo baglamagq;

Simaq, mosalon, miixtalif ndv, xarclor va tominat saviyyalarinds is davamliligi

tictin talimlor;

Idaraetma, mosolon, strategiyalari miioyyanlosdirmok, mogsad vo hodoflori
toyin etmok; isi planlagdirmaq vo istigamatlondirmak; vosait, insanlar va digor
monbalor ayirmagq; digar foaliyyatlora nisbaton prioritetlogdirmo; komanda quruculugu,
liderlik, nazarat, motivasiya va digar is funksiyalar1 vo faaliyyatlori ilo alagslondirmo
(masolon, IT, qurgular, insan resurslari, risklorin idaro edilmosi, molumat riski vo
tohliikasizlik, omoliyyatlar); voziyyati izlomok, islor doyisdikdo tonzimlomolori
yoxlamaq va yenilomok; davamli inkisaf, dyronma vo miivafiq investisiya yolu ila

yanagmanin yetigmasi,

Taminat, masalon, miioyyan edilmis taloblora qarsi sinaq; asas parametrlori
olgmoak, tohlil etmok vo hesabat vermok; tonzimlomalorin istanilocayi toqdirds plana

kegacayina daha ¢cox amin olmagq tigiin alave testlor, raylor vo auditlor aparmag.

BCM ham hadisalarin ehtimalini, hom da siddatini azaltmagla falakstls slagali
risklori minimuma endirmoak iiglin genis bir yanasma tothiq etso do, folakotdon

xilasetmo plan1 (DRP) falakatdon sonra miimkiin godar tez is amoliyyatlarmi barpa
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etmoys yonalmisdir. Bir folakot bas verdikdon dorhal sonra istifado edilon falakatlorin
borpa plani  kritik informasiya veo kommunikasiya texnologiyalar1 (IKT)
infrastrukturunun barpasi {i¢iin zoruri addimlar1 oks etdirir. Folakoatlorin barpasi
planlamasina planlagsdirma qrupunun yaradilmasi, risk qiymoatlondirmosinin aparilmasi,
prioritetlorin miioyyon edilmasi, barpa strategiyasinin hazirlanmasi, ehtiyatlarin vo
planin sanadlorinin hazirlanmasi, yoxlama meyarlar1 vo prosedurlarinin hazirlanmasi
Vo sonuncu planin hoyata kegirilmosi daxildir.
3.13 9n cox yayilan telekommunikasiya sistemlarinds - mobil sobakalards
miiasir dovrda informasiya tahliikasizliyinin tamin olunmasi

Son bir nego ildo artan gobokoa genisliyi, yetkin virtualizasiya texnikasi vo
yaranan bulud asasli is taloblori sayasinds bulud hesablanmasi siiratlo boytidii. Bundan
alava, 2013-cii ilo godar mobil qurgular, Gartner-in prognozlasdirdigi kimi, diinyada on
cox yayilmis veb giris miiossisalori kimi PC-lori gabaqglayacaqdir. Beloliklo, mobil
texnologiyalarla bulud hesablamasinin qarisigi ¢ox gozlonilir. Mobil Bulud Hesablama
(MCC), hom molumatlarin saxlanmasi, ham do molumatlarin iglonmasinin tatbiqi
basladildigr mobil cihazlardan konarda hoyata kecirildiyi bir infrastruktura aiddir.
Bundan olava, mobil bir qurum yalniz bir mobil cihazla mohdudlasmir; daha
ohomiyyatlisi, bulud qaynaglari, infrastruktur, xidmatlor va insan ola bilor. Belaliklo,
bu anlayisla MCC daha sonra infrastrukturda, monbalords, Xidmatlords, istifadaci
cihazlarinda va hotta insanlarda harakatliliyin oldugu bir bulud sistemina aiddir. MCC
sisteminin tendensiyast yalniz miioyyon orazilords istifadogilora sabit xidmaotlor
gostarmok mogsadi dasimir, xiisusan do biitiin diinyada mobil istifadagilor arasinda
alago yaratmagi gozlayir. MCC istifadagilarinin harakatliliyi ssbabindan cografi olaraq
paylanmis bir bulud sistemi istifadacilora mobil cihazlarina cografi olaraq "yaxin" olan
bulud gaynaglarina qosulmaga imkan veran tobii bir se¢imdir ki, bu da imumiyyatlo
morkazlogdirilmis yanasma ilo miiqayisodo daha az rabito gecikmosi demoakdir.
MobiCloud ananavi MANET Ioari yeni bir xidmat yoniimlii rabito memarligina gevirir.

MobiCloud-da bir mobil cihaz hesablama va saxlama xidmatlorini miivafiq ESSI va
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Tohliikosiz Saxlama (SS) ilo tomin eds bilor. Ustolik, cihaz buludlara harokat
trayektoriyast kimi hossas molumatlarin1 gondorocokdir. Qayidis olaraq, bulud mobil
cihaz torofindon verilon harakatlilik molumatlarina géra daha yaxsi bir yer moarkazli
xidmatloar tagdim edo bilar. MobiCloud-da, mobil istifadagilor mobil cihazlardan alinan
molumatlar1 qorumagq ti¢lin bulud Xidmati tominatgisina etibar etmolidirlor. Bununla
birlikda, gizlilik mévzusunda hassas moalumatlari ictimai bir buludda saxlamaq boyiik
narahatliq dogurur. Bu sonad bu moxfilik moasalasini hall etmok moagsadi dasiyir. Yeni
tohlitkasiz mobil bulud ¢ar¢ivasi. Mobil bulud ii¢ asas sahadan ibaratdir: bulud mobil

v hissedici domen, bulud etibarli domeni va bulud ictimai xidmati va saxlama sahasi.

Mobil sobakalords tohliikasiz informasiya platformasinin toskilinin
qarsisinda dayanan asas problemlar. Tohliikasizlik sistemi istifadogi identifikasiya
kodunun daxil oldugu hor hansi bir sistemds vacib bir rol oynayir, tohliikosizlik
sistemlori hor hansi bir kompiiterli vo ya rogomsal girigo nozarat {igiin vacibdir. Mobil
qurgular, ehtiyat, tohliikasizlik, rabito vo sair kimi gaynaqlarinda bir ¢ox miibarizs ilo
qarsilagir. Cox sayda tohliikasizlik hossasligi vo zorarli kodlar kimi miixtalif mobil
cihazlara, masalon mobil telefonlara, smartfonlara, noutbuklara va s. tesir gostarir. Bu
problemlar xidmot keyfiyyatlorinin yaxsilasdirilmasina boyiik tesir gostorir. Bulud,
mobil, veb va API idaraetma kimi komponentlor torafindan istifads edils bilar ki, bu da
REST texnologiyasindan istifado etmoklo sado kasf vo OS biznesins va infrastruktur
aktivlarine tohliikesiz giris imkani verir .Infrastruktur tominatgilar1 (bulud asash IaaS
va SaaS provayderi) vo mobil xidmatlar geydlari (yani API) idarsetma) kasf, todartik,
molumatlarin doyisdirilmasi vo xidmatlorin istifadasi {i¢iin orta program tominati ilo

qarsiligl alages yaratmagq ii¢iin vahid bir yol talob olunur.

Siiratlo inkisaf edon mobil vo bulud hesablama alomlari tatbiglora vo isgiizar
logistikalara getdikco daha c¢ox tozyiq gostorir. Burada geyd etmok vacib olan amil,
ragomsal sifralorin serverds saxlanilmamasidir, lakin hashingdan sonra sifrali formada

saxlanilir. Sonralar identifikasiya sistemi iizorindo bir ¢ox tadgiqat aparildi vo
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todgigatcilar sonradan motn asasli parollara an yaxsi alternativ kimi tosdiglonoan grafik

parol identifikasiya sistemini kasf etdilar.

Bu mogsadlo Susan Wiedenbeck Jim Waters, Jean-Camille Birget vo Alex
Brodskiy Nasir Memon "Qrafik parollardan istifads edoroak tasdigloma: Osas naticalor
adl1 asarinda PassPoints adl1 yeni vo daha etibarli qrafik parol sistemi hazirlamislar. Bu
isdo PassPoints sistemi, tohliikesizlik xiisusiyyatlori vo PassPoints-i alfasayisal
sifrolorlo miiqayiso etdiyimiz empirik aragdirma tosvir olunur. Empirik aragdirmada
istirak¢ilar ya bir alfasayisal vo ya qrafik bir sifro 6yronmislor vo bes hofto arzinds
sifralorini daxil etmok {i¢iin lic uzununa sinaq kecirmislor. Tohliikasizlik va gizliliklo
alagoli risklar sabobindon gozlantilordon gox-gox asagi naticalor alds olunmusdur. Bu
arasdirma movcud odabiyyatlara asaslanaraq, mobil bulud hesablama infrastrukturunu
tomin etmok Ti¢iin isin hazirki vaziyyatini vurgulayirdi. Noticado bir mobil mesaj
identifikasiya kodunu istifado edorok bir bulud serverinds saxlanan sonadlorin
biitovliyiinii yoxlamaq ti¢lin mobil miistarilora enerji ssmoraliliyini yoxlamag sxemini
toklif olundu. Togdim olunan sxem biitovliikkdo yoxlanis islorinin ¢oxunu bir bulud
xidmati tominat¢isina yiiklayir vo mobil miistori iizorinds islomo islorini minimuma
endirmok tcilin etibarli Ggiincii torofo. Bulud Xxidmati provayderi, mobil miistari
torofindon gostoris verildikdo saxlanilan fayllart koprosessor torafo yonlandirir,

Koprosessor, biitovliiyii yoxlamagq ii¢iin alinan sanadlords artan MAC hesablayir.

Proxy yenidan sifraloma va soxsiyyat asashi sifroloma sxemlorinin komayi ilo
istifadogi molumatlarini agigqlamadan bulud tizorindoki molumatlar1 vo tohliikasizlik
idaragiliyini tamin edon etibarli bir molumat xidmati toklif etdi. Togdim olunan etibarli
molumat xidmati tohliikasizlik idaragiliyini mobil istifadagilordon uzaqlasdirsa da,
mobil istifadagilor buludda bir fayl yiiklomozdon avval kriptografik amoaliyyatlar
aparmali olurlar. Kriptografik amaliyyatlar kiitlovi ciitlosma giymatlondirmalori va
cksponensial hesablamalar1 ohata edir. Kriptografik amoaliyyatlar, mobil bulud

hesablamalari {i¢iin etibarli bir ¢arciva hazirlayarkan nazars alinmasi lazim olan xeyli
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miqdarda enerji istehlak edir. ikincisi, bulud mobil istifadoci adindan tohliikasizlik
idaragiliyini vo yenidon sifrolomani yerino yetirmok {igiin mosuliyyat dasiyir. Mobil
istifadogi molumatlarinin tohliikasizliyini, biitovliiyiinii va identifikasiyasini tamin edan
agilli telefonlar tigtin bir sxem toklif etdi. Mobil istifadag¢i ononovi asimmetrik sifrolomo
isullarindan istifados edorok fayllar: sifraloyir. Sifralonmis fayllar mobil istifadagi adi,
imza Vo sifro ilo birlikde bulud serverlorinds saxlanilir. Istifadoci etimadnamasi ilo
birlikdo sifrolonmis fayllar bir ragibin ev sahibliyi etdiyi bulud serverindo saxlanila
bilor. Diismon sonradan istifadagini toglid etmak {igiin etimadnamasini istifado edo
bilor. Ikincisi, toklif olunan sxem cihazin emal vo saxlama mohdudiyystlorine mshol
goymadi. Sifroloma va desifrlomo vo biitiin bir fayl tlizoerindo totbiq olunan hash
funksiyas1 mobil cihazda yerina yetirilir. Maxfiliyi vo maxfiliyi tamin edan bir resurs
mohdud mobil cihaz {igiin agiq malumat aldo etmo sxemini toklif etdi. Etibarl li¢iincii
torof, mobil istifadac¢i adindan kodlasdirma / desifrlomo, sifroloms / sifroni agmagq, imza
yaratmag vo yoxlama ligiin moasuliyyst dasiyir. Mobil istifadaginin iglorini etibarli
ticlincii torafo endirmasi enerjiya gonast etsa do, mobil istifadogilorin saymin artmasi
performansin pozulmasina sabab olur. Yeni mobil bulud hesablama gargivasini toklif
etdi ki, bu da yalniz adi hesablama xidmatlori togdim etmir, eyni zamanda risklarin
idars edilmasi, etibarli idaraetmo vo etibarli marsrutlasdirma baximindan MANET-in
funksionalligin1  yaxsilasdirir.  MobiCloud-un  MANET-o verdiyi {stiinliiklora
baxmayaraq, MobiCloud ¢ar¢ivasi bulud qovlugunun etibarina yararli oldugunu nazars
almadi. Mobil istifada¢i molumatlarini bulud serverlarinds etibarli bir sokilds saxlamaq
ticlin bir mexanizm olmalidir. Ranglardan istifads edarak tokmillasdirilmis matn asaslh
¢iyin sorfiino davamli qrafik parol sxemini miizakiro edir. Toklif olunan sxemdo

istifadogi asanligla va effektiv sokildos sistemo daxil ola bilar.

3.14 Telekommunikasiya sistemlarinda sabaka tohliikasizliyi
Indiki vaxtda bir sican istifado etmoklo, elektrik sobokalori vo trafik sistemlori

daxil olan sistemlor yerlorindon va tarazliq vaziyyastindon asili olmayaraq istifadagilor
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liciin ol¢atandir. Forgi yoxdur, statik vo ya mobil olsun. Dafalarlo elmi todqiqatlar siibut
etdi ki, belo garsiligl olago noticasiz deyildir. Kabel modemlarinin aksariyyatindo
moveud olan genislik sayasinds istonilon bir pesokar xaker boyiik soharlordo mobil
telekommunikasiya sobokoalorindoki sos xidmaotini passivlesdiro bilocok hiicumlara
baslaya bilor. Fovgolada vaziyyatlords belo sobokalor insanlarin hoyatini xilas etmoak

ticlin vacib oldugda, bu ciir hiicumlar olduqca tahliikali ola bilor.

Telekommunikasiya monbalari sas vo molumat sobokolori, simsiz xidmatlar,
yiiksak siiratli malumat rabita, telefon, soboka serverlori, agarlar vo ya elektron rabito
otiirmoalorinds istifado olunan har hansi digor cihaz, xidmot vo ya sistem ola bilar.
Telekommunikasiya sistemlarinin yeri / xarakteri eyni doracods miixtalifdir: yerli va ya
tikinti sobokolorindon global sobokalora qodor; tok telefon aparatlarindan rabito
peyklaring; vo ya miioyyan bir totbigo hasr edilmis vo ya bir ¢ox istifadagi, program vo

totbiq torafindon paylasilan olub-olmamasi.

Umumiyyoatlo telekommunikasiya ii¢iin tohliikesizlik taloblori tocrid olunmus bir
fenomen kimi goriilmomoalidir. Oksina, telekommunikasiya monbolori {igiin
tohliikesizlik miilahizalori har zaman nozors almalidir ki, telekommunikasiya miiasir
dovrdo Informasiya Comiyyati kontekstinds Informasiya Texnologiyalar1 (IT) ilo
alagali sonaye sahalori lizro miiassisalorin foaliyyat gdstarmasi ti¢iin vacib va kritik bir

manbadir.

Bundan slava, telekomunikasiya resurslari tizarindoki totbiglor vo 6tiirmalor do
vacib vo kritik oldugu basa diisiilmalidir. Malumat va ya kompiiters asaslanan soboka
miivafiq tohliikasizliya sahib oldugu kimi, ¢ox vaxt eyni soboko ola bilon bir
telekommunikasiya sobokasi do ekvivalent tohliikasizliys sahib olmalidir. Masalan,
telekommunikasiya manbalori {igiin Sifro Tohliikasizliyi taloblori, standart sos s6kma
vahidlori  (telefonlar) kimi sifro ilo qorunma imkanma malik olmayan
telekommunikasiya cihazlar1 va monbolori istisna olmagla, digor IT monbalari ilo
eynidir.
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Davam edoanlari nazars alaraq, bu fasilda avvalca tohliikssizlik kontekstini va
tohdid ol¢iisiinii gqiymatlondirorok mévzuya qisa bir yer verilocokdir. Bunun ardinca
telekommunikasiya sisteminin tohliikasizlik toloblori; telekommunikasiya sobokalori
iclin tohliikasizlik tohdidlorinin miiayyan edilmosi, ehtimal olunan oks va ya

yumsaldici tadbirlor va bu todbirlarin hoyata kegirilmasi va s. nazordoan kegirilocokdir.

3.15 Kriptologiyanin qisa icmah
Sifra sistemi va ya kriptosistem mesajlar1 arzu olunmayan alicilardan qorunmaq
liclin istifado olunan bir texnikadir. Bir alqoritm vo biitlin miimkiin matnlar, sifra
motnlori vo agarlardan ibaratdir. Kriptografik bir alqoritm sifrolomos vo sifronin agilmast
ticiin istifads olunan riyazi funksiyadir. Kriptoqrafiya, kriptovalyutasi bu ciir sistemlori

sindirma sanatidir, kriptosistemlar yaradan sanat vo elmdir.

Kriptologiya termini ham kriptovalyutani, ham ds kriptoanalizi shats etmok {i¢iin
istifado olunur. Gondorilaocak orijinal mesaj diiz matn adlanir, sifrali mesaj iso sifrali
moatn. Sifraloma - algoritm vo agardan istifado etmoklo diiz motnin sifro matnins
cevrilmasi prosesidir. Agart mesajla qanuni alagesi olanlar tarafindan gizli vo ya agiq
sokilda paylasila bilan va bir mesajdan digarins forgli ola bilon komponentdir. Agar tez-
tez kriptovalyuta adlanir. Sifroni agmaq sifro matnini orijinal diiz motna ¢evirmok

prosesidir. Bu tars proses sifraloma algoritmi va agar1 haqqinda biliklardan irali galir.

Kerckhoffun prinsipi ilo tomin edildiyi kimi, agardan basqa sistem haqqinda har
sey ictimaiyyatin molumati olsa da kriptosistem etibarli olmalidir. Eyni fikir
Shannon'un maksiminds "diismon qarisighigr ilo tohliikesizlikdon" forgli olaraq

"diismon sistemi tantyir" kimi ifads edilir.

Bir niimuno olarag, 786 nomrasinin Kkriptosistemdon istifado edoarok
gondorilocayini diisiiniin vo har iki torof 019-un agar doyori barado raziliga goldilor.
Mesajin (786) vo agarin (019) oslave olundugu sifraloms algoritmindan istifado edarok
sifro matni 805. Alicinin agarini (019) va sifroloma algoritmini (slava) bildiyindan,

mesaj1 tors amaliyyati etmoklo sifroni motndon ¢ixarmaq olar, diiz motn mesaj1 786
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almaq tiglin 805-don 019-u ¢ixmaq olur. rabits, sifrolomo texnikast malum olsa bels,

sifro moatnindon diiz matni tapmaqda ¢otinlik gokmoalidir.

3.16 Kriptoqgrafiya konteksti

Kriptografiya mesajlarin etibarli saxlanilmasi sonati vo elmidir; burada sifroloma
asas moqgsaddir. Molumatlarin sifralonmasi va sifrosinin agilmasi ii¢ilin riyaziyyatdan
istifado etmokla, hossas molumatlar1 saxlamagi vo ya tohliikali sobokalor (masalan,
Internet) iizorindon &tiirmayi, beloliklo nozords tutulan alicmin xaricindo hor kos
torafindon oxuna bilmayacayini tomin edon bir elmdir. S6hbat, qulaq asmag1, haker vo
kiber doyiisgiilori daxil edon diismoanlarin tasirini dof edon protokol va algoritmlarin
qurulmasi va tahlilindon gedir. Bunlar molumatlarin maxfiliyi, molumatlarin biitovliiyi
vo autentifikasiya / rogomsal imza kimi informasiya tohliikesizliyindoki miixtalif

aspektlorlo alagodardir.
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Natica va takliflor
BTI 1865-ci ilda Beynolxalq Telegraf Birliyi olaraq tosis edilmisdir. Ilk tocriiba
sahosi telegraf olsa da, ITU-nun isi rogomsal yayimdan Interneto vo mobil
texnologiyalardan {i¢dlciilii televiziyaya qodor biitiin IKT sektorunu shato edir. IKT
tohliikosizlik standartlarinm inkisafi son illordo Internet vo digor sobokalorin
istifadosinin siiratlo artmasi vo artan sayima vo miixtolif tohliikaloro qarsi istifadagi vo

sistemlarin qorunmasi ehtiyacinin taninmasi ils ¢ox siiratlonmisdir.

Miivafiq va effektiv tohliikasizlik miiddoalarinin sistem dizayn prosesinin vacib
Vo ayrilmaz hissasi olmasi ¢oxdan gobul edilmisdir. Dizaynla tohliikasizlik, yeni galir
vo tolosik istehsal olunan oks tadbirlorlo garsi-qarsiya galmoys calisan IKT aktivlorini
gorumaqda daha tasirli olur. ITU-T torofindon hazirlanan tohliikesizlik tdvsiyalari,

tohliikosiz sistem dizaynini dostoklomak {igiin saglam bir osas verir.

Golacays baxaraq, telekommunikasiya sobokalori vo kompiiter sobokalori
birlosmoays davam edoacokdir. Hom do aminliklo bilirik ki, sobokalor vo veb osash
xidmatlor va tathiglor siiratlo boylimays davam edacak va oksar insanlar {igiin, habeloa
dovlat va 6zal sektor toskilatlari ti¢iin giindalik hayatin vacib bir hissasine ¢evrilocokdir.
Artiq bir ne¢o ildir gordilytimiiz kimi, tohdid vo hiicumlar getdikco yenilikgi yollarla
inkisaf etmoya davam edir. Bu tohdidloro qars1 vaxtinda vo effektiv cavab todbirlori
hazirlamaq vo inkisaf etdirmok {i¢clin davamli problem olaraq qalacaqdir. Xiisusi
zoifliklorin azaldilmasi tigiin sistemlorin vo sobokoalorin daha yaxsi, daha etibarl
dizaynina vo hoyata kegcirilmasino nail olmaq ¢otin olacag. Vo yeni tohliikalors,
tohliikasiz dizayn va hayata kegirilmasinin vacibliyini bir daha vurgulayan bir vaziyyata
qarst stiratli reaksiya oalds etmok getdikca daha ¢atin olacaq. Miisbat addimlardan biri,
Kiber tohliikasizlik miibadilasi isimizdo siibut olunan tohdidlor hagqinda malumat
miibadilosidir. Bu, global telekommunikasiya / IKT comiyyatinin tohdidlora cavab

vermak Vva tasirini azaltmaq gabiliyyatini artiracaqdir.
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Tohliikosizliyin aktual oldugu bir sira sahalori miioyyon etmok miimkiindiir.
Osyalar Interneti (IoT) xiisusi maraq doguran saholordon biridir, ¢iinki istehlakg1
cihazlar1 vo sensor cihazlar1 da daxil olmaqla giindalik cihazlarin baglantisinda kiitlovi
artim nazards tutulur ki, bu da bir ¢ox hallarda istehlak¢inin xabardar olmamasi va ya
ona aidiyyati olmamasidir. Qisacasi bir tohliikasizlik pozuntusudur. Tohliikasizliyin
geyri-kafi olmasinin naticalarinin bazi dramatik niimunalori niimayis etdirilib. Bunlara
hal-hazirda  qurasdirilmig  avtomobil idaroetmo  sistemlorinin  tohliikasizlik
parametrlorinin askara c¢ixarilmasi vo qagirilmast vo avtomatlasdirilmis sahiyya
catdirtlmast mexanizmlorinds icazesiz doyisikliklor daxildir. SG17, IoT tgiin
tohliikasizlik ¢gargivasini inkisaf etdirir vo ITU-T, agilli soharlor vo icmalara ilkin diggot

yetirarak, 10T va totbiglorini dyronmak iigiin yeni bir Is Qrupu (SG20) qurdu.

Kritik infrastrukturun qorunmasi (CIP) effektiv tohliikasizliyin tamamiloa vacib
oldugu digoar bir sahadir. Bununla birlikds, bu sahs iigiin standartlarin inkisafi bir sira
amillorlo miirokkobdir, o ciimlodon miixtalif 6lkalorda kritik infrastrukturun nadan
ibarat oldugu vo lazimi standartlarin islonib hazirlanmasi toskilatinin SDO-larinin
movcud olub-olmamasi ila bagl fikir ayriliglart). . Bununla birlikda, CIP tohliikasizlik
chtiyaclarin1 6domak tigiin artiq hazirlanmis va ya inkisaf etdirilon bir ¢ox tohliikasizlik
standartlar1 qabul edilo bilor. Smart Grid-in tohliikasizliyi SDO-larin diqgatini ¢okan
basqa bir sahadir. Smart Grid tohliikasizlik taloblori SG17 torafindon nozardon kegirilir.

193 Uzv Dévlat vo BTI-nin toxminen 700 Sektor Uzvii ve seriklori, iizvlorin
chtiyaclarini nazars alaraq idars olunan va tacaviizkar bir is proqraminda tohliikasizlik
movzusunda texniki tovsiyalor vo tolimatlar hazirlamaga davam edorak bu problemlora
cavab vermoyo davam edacoklor. Umumdiinya Telekommunikasiya Standartlasdirma
Assambleyasi torafindon qurulmus toskilati qurulus. Miimkiin oldugu taqdirds, ITU-T
saylorin tokrarlanmasini minimuma endirmok Vo uygunlasdirilmis hallora miimkiin
gadar somoarali va siiratli sokilda nail olmagq {igiin digar standartlarin inkisafi tagkilatlar

ilo amakdasliq edacakdir.
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Xiilaso

Belalikla, “Telekommunikasiya sistemlarinds informasiya tohliikasizliyinin tomin edilmosi”
md&vzusunun tadqiqi hayatimizin har sahasinds boyiik rol oynayan, eloco do soxsi moalumatlarimiz,
biidcalorimiz ds daxil olmagla bizim ii¢iin boylik shamiyyat kasb edan ¢ox 6nomli molumatlarimizi
dasiyan telekommunikasiya sistemlori Vo vasitolorinin informasiya tohliikssizliyinin tomin
edilmasinin necs vacib oldugunu gostordi. Todqigatin elmi yeniliyinin asasinda telekommunikasiya
sistemlorinin ham tarixi inkisafi boyunca, hom do goalocoys baxan yoniindo informasiya
tohliikasizliyinin neco vo hansi iisullara dayanaraq tomin edilmasi, homginin hansi perspektivli
sahalords istifado olunmasi zoruriliyinin miiqayisa, analiz, statistik vo digor todgigat metodlar
sayasindos askara ¢ixarilmasi vo imumilosdirilmoesi dayanir. Todgiqatin informasiya bazasinin asasi
birbasa olaraq “Beynolxalq Telekommunikasiya Birliyi” toskilatinin rasmi sayti, eloca doa, homin
birlik torofindon miixtalif illords ¢ap edilmis elmi mogalalor vo kitablar toskil edir. Tadgiqatin
naticalorini asagidaki kimi timumilagdirmok olar.

- Telekommunikasiya sistemlorinds informasiya tohliikesizliyi birbasa olaraq
Beynolxalq Telekommunikasiya Birliyinin tovsiyalorin asasinda tomin edilir.

- Birliyin son tovsiyalorina asasen miiasir dovr {igiin Dizaynla tohliikasizlik, yeni galir
vo tolosik istehsal olunan oks tadbirlorlo qarsi-qarsiya golmays calisan IKT aktivlerini gorumaqda
daha tosirli hesab edilir.

- Miisbat addimlardan biri kiber tohliikasizlik miibadilasi sahasinds siibut olunmus
tohdidlor hagqinda informasiya miibadilasidir.

- Golacoyin on perspektiv saholorindon biri olan Osyalar internetino informasiya
tohliikasizliyinin daha da giiclondirilmis formasinin tatbigi oan vacib masalalordan biridir.

- Kritik infrastrukturlarin qorunmasi telekommunikasiya sistemlarinds informasiya
tohliikasizliyinin tatbiginin ndvbati cox 6nomli bir sahasidir.
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Summary

Thus, the study of "Information Security in Telecommunication Systems" showed how
important it is to ensure the information security of telecommunications systems and facilities that
play an important role in all areas of our lives, as well as our personal data, including our budgets.
The scientific novelty of the research is based on the identification and generalization of the need for
how and in what ways to ensure information security of telecommunication systems both historically
and in the future, as well as in what promising areas through comparison, analysis, statistics and other
research methods. The research database is based directly on the official website of the International
Telecommunication Union, as well as scientific articles and books published by the union in different
years. The results of the study can be summarized as follows.

- Information security in telecommunication systems is provided directly on the basis of
the recommendations of the International Telecommunication Union.

- According to the latest recommendations of the Association, Design is considered to
be more effective in protecting ICT assets for the modern era, trying to deal with security, new income
and countermeasures produced in a hurry.

- One of the positive steps is the exchange of information on proven threats in the field
of cyber security.

- One of the most important issues is the application of a more strengthened form of
information security to the Internet of Things, one of the most promising areas of the future.

- Protection of critical infrastructures is another very important area of application of
information security in telecommunication systems.
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Pesrome

TakuMm oOpa3om, uccienoanue «MHpopMamoHHas 6€30aCHOCTh B
TEJIEKOMMYHHUKAIIHOHHBIX CHCTEMaXx» IMOKa3aj0, HACKOJIbKO BaKHO 00eCIIeUnTh HH()OPMAIIHOHHYIO
0€30MacCHOCTh TEJICKOMMYHHUKAIIMOHHBIX CHCTEM U CPEJCTB, KOTOPBIC HIPAIOT BAKHYIO POJIb BO BCEX
chepax Halllel )KU3HHU, a TAK)KE B HAIIUX JIMYHBIX JaHHBIX, BKJIOYas Halm OropkeThl. Hayunas
HOBHM3HA MCCJIEOBAHUS OCHOBAaHA Ha BBIABIECHUN U 0000IIEHHN HEOOXOIUMOCTH TOT0, KaK U KaKHM
00pa3om obecreuynTh HHPOPMAITMOHHYIO 0€301IaCHOCTh TEJIEKOMMYHHKAITMOHHBIX CUCTEM KaK
HUCTOPUYECKH, TaK U B OYIYIIIEM, a TAK)KE B KAKUX IMEPCIECKTUBHBIX 00J1aCTSIX MyTeM CPAaBHECHHS,
aHaJIM3a, CTATUCTHKYU M JPYTHE METOJIbI HCCIIeIOBaHuUs. baza JaHHBIX UCCIIeIOBAaHUI OCHOBaHA
HEIOCPEICTBEHHO Ha O(HUITMATBHOM BeO-caiiTe MeXIyHapOJHOTO CO03a JIEKTPOCBS3H, a TAKXKE Ha
HAYYHBIX CTaThsAX U KHUTAX, OMYOJMKOBAHHBIX MPO(COI30M B pa3HbIC Iojibl. Pe3ynbTaThl
HCCJICI0BAHMS MOKHO 0000IIHUTH CIICTYIOIIMM 00pa3oM.

- Nudopmannonnass  0e30mMacHOCTb B TEJIEKOMMYHUKALMOHHBIX  CHCTEMax
o0ecrieuynBaeTcsi HEMOCPEACTBEHHO Ha OCHOBE peKoMeHaanuil MexIyHapoJaHOTro Ccoro3a
DIIEKTPOCBSI3H.

- CornacHo mHoCIeIHUM pEKOMEHIAnusAM Acconualnuu, Ju3aiiH cuuTaercs Oolee
apdexTuBHBIM i 3amuThl akTHBOB MKT B COBpeMEHHYIO 3MOXY, MBITAsCh CHPAaBUTHCS C
0€30I1aCHOCTHI0, HOBBIMH JJOXOJaMH U KOHTPMEPAaMHU, CO3/IaHHBIMH B CIICIIHOM HOpPSJIKE.

- OnHUM M3 TIOJOXKHUTENBHBIX IIAroB SBJSIETCS 0OMEH MH(OpMAIMel O MPOBEPEHHBIX
yrpo3ax B obmactu kubep0e301acHOCTH.

- OpnuM u3 Hambosee Ba)KHBIX BOIIPOCOB SIBJISIETCS MPUMEHEHUE 0osiee YCUIIEHHOMN
dbopmbl HHPOPMALIMOHHON Oe30macHOCTH K IHTepHeTy Beleil, 01HOoM 13 HanboJiee NepcrneKTUBHbBIX
oOnacreii Oyayiero.

- OpnuM u3 Hambosee Ba)KHBIX BOIPOCOB SIBISIETCS MpUMEHEHUe Oosee YCHICHHOM
dbopMbl HHPOpMAITMOHHOW Oe30nacHOCTH K MHTepHEeTY Belei, 0qHON U3 HanboJIee MepCIeKTUBHBIX
oOnacreit Oyymiero.
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