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GIRIS

Informasiya artiq ¢oxdan maddi mohsullarin istehsali ii¢iin kdmokgi resurs
olmusdur .O, istifads edildikds informasiya sahibins gotirs biacayi real gslir vo
yaxud informasiya sahibina vurulan zarorin miqdar: ilo miiayyan edilon doyara
malikdir. Siibho yoxdur ki, informasiyanin toplanmasi, islonmasi, analizi vo son
istifadogiya catdirilmasi fexnologiyalarimin va sanayesinin yaradilmasi bir sira
miirokkab problemlor yaratmisdir. Bu problemlardan biri informasiya — hesabla-
ma sistemlarinda va sabokalorinds dévr edon va emal olunan informasiyanin eti-
barli gorunmasi Vo statusunun saxlanilmas: (aktualliq, tamliq, moaxfilik), hom-
¢inin homin sistem va texnologiyalarin 6zlorinin tohliikasizliyidir.

Informasiya tohliikasizliyi, informasiya resurslarinin saxlanilmasi Vo miixto-
lif nov sirlorin qorunmasini tomin etmok problemlari vo masalalori kompiiter dov-
riindon Xxeyli avval yaranmis vo holl edilmisdir. Bununla birlikds, hayatin biitiin
saholorinin kiitlovi kompiiterlogsmasi, istehsal vo idaroetmo sahasindoki osas in-
formasiya axinlarinin kompiiter formasina vo kompiiter texnologiyalarina todri-
can torctimoa edilmasi tahliikasizlik vo malumatin gorunmasinda oynanilan rolda
keyfiyyatca doayisikliklara sobab olmusdur.

Kompiiter dovriiniin ilk giinlarindan etibaron informasiya texnologiyalari-
n1 va informasiya sistemlorini yaradanlarin asas vazifalorindan biri taohliiksizliyin
tomin edilmasi masalasi olmusdur. He¢ bir movcur kommersiya vo ya dovlot
elektron sistemi 6z molumatlarini icazasiz girisdon gorunmag vasitalori olmadan
foaliyyat gostara bilmaz. Otan yiizilliyin 70-ci illorindon baslayaraq diinyada in-
formasiya qorunmasinin miixtalif konsepsiyalar1 vo metodlar islonmoyas baslandi
ki, bu da qisa miiddatds bu problems vahid yanagsmanin yaranmasina sabab oldu
— ilk taohliikasizlik siyasati islonib hazirlandi. Bu giin informasiya texnologiyala-
rinin va sistemlarininin tohliikasizliyini tomin etmok sahasindsa ganun va ganun-
verici aktlarin miiddealar1 avtomatlasdirilmis sistemlords gorunma mexanizm-

larina bir sira talablori artiq miioyyanlosdirmisdir.



Informasiya texnologiyalarinin va informasiya sistemlorin tohliikasizliyi tos-
kilatin iqtisadi tohliikosizliyinin tomini probleminin on vacib komponentlorindon
biridir. Hiiquqi bazanin ¢atismamazlig1 vo uygunsuzlugu soraitinds iqgtisadiyyatin
yeni dovlat va iqtisadi idarsetmo formalarina kegmosilo alagadar olaraq verilon,
informasiya, bilik vo informasiya kommunikasiya texnologiyalarinin 6ziiniin qo-
runmasi sahosindo biitév problemlar kompleksi omoalo golmisdir. Bu problemlorin
kaskinlogmasi milli, sosial vo korporativ tohliikasizliyin, o climlodon informasiya
sahasindoki tohliikasizliyin tomin olunmasi masalalarini 6n plana ¢gokmisdir.

Sistemin, xiisulilo do iqtisadi sistemin tohliikasizliyi anlayisi intuitiv olarag
kifayat godor aydindir. Miiayyan bir biznes prosesinin, konkret bir obyektin vo
ya soxsin tohliikosizliyinin tomin edilmasi ilo bagli problemlor miitomadi olaraq
ortaya cixir vo an azi agilh diisiinco soviyyasindo hall olunur. Bununla bels, mii-
oyyan bir sistemin tohliikasizlik anlayisin1 doqiq ifads etmok o gqadar do asan de-
yil. Toahliikesizlik anlayisinin 6ziinii miisyyanlosdirmadon har hansi bir sistemin
foaliyyatinin tohliikasizliyinin tomin edilmasi masalasini qoymagq diizgiin deyil,
¢linki layihonin moagsadini doqiq basa diisiilmomasi resurslardan rasional istifado
olunmamaga gotitirir vo biitlin layihonin pozulmasina sabob olur. Ona gors, dov-
lat soviyyasinda milli tohliikasizlik anlayisini vo dovlatin iqtisadi tohliikasizliyi
konsepsiyasint miioyyon edon sonadlor formalasdirilir vo ganuni sokildo tortib
edilir. Bu sonadlorda, eloco do bir ¢ox elmi sonadlords tohliikesizlik miioyyon ak-
tivlorin tohdidlordon qorunmasi ila alagalondirilir.

Tohdidlor qorunan aktivlers zoror vermo ehtimalina goro tosnifatlandirilir.
Insanlarin gasdan vo ya bilmadon harokatlari ilo olagali olan tohdidlor osas hesab
olunur. Insan foaliyyati ilo alagoli tohdidlorlo yanasi olaraq, tobiotda bas veron
obyektiv proseslorlo — tobii falakotlor, radio dalgalarinin yayilmasina tesir edon
fiziki proseslor vo buna oxsar proseslorlo bagli tohdidlor do moévcuddur vo nozors
alinirlar.

Informasiya sisteminin tahliikasizliyini 1S-nin normal faaliyyoting tohdiddon

qoruma vaziyyati kimi miiayyan etmok olar. Tohliikasizlik — informasiya siste-



minin tahdidlorls bagli manfi naticalorin azaldilmasini vo ya aradan galdirilmasini
tomin edon alatlorinin vo onlarin fatbiqi metodlarinin movcudlugu kimi basa
diisiiliir.“IS-nin tahlitkasizliyi’ anlayismin torifino izah olunan yanasma hom toh-
didlorin siyahisinin vo hom da onlarin zamana gora sabit olmasini asas gotiirdir.
Igtisadi faaliyyotin bozi saholori, mosalon, elektron biznes, yiiksok dinamika ilo
xarakterizo olunur. Program tominati, o ciimlodon IS-nin proqram tominat: tez-
tez yenilonir, yeni aparat vasitalorinin totbiqi vo biznes portnyorlar vo sonuncu
istifadagilarlo garsiligli alaqe metodlarinin davamli axtarisi davam edir. Bu hal-
da tohliikesizliyin tayinina bir az farqli bir yanagma miimkiindiir.

Miiasir texniki, texnoloji vo togkilati sistemlar, eloca do insanlar, insan qrup-
lar1 vo biitovliikkdo comiyyat xarici informasiya tosirlorino ¢ox hossasdirlar. Silahli
quvvalorin vo texniki komplekslorin biitiin idaroetma vasitolori elektron hesab-
lama texnikasinin komoyi ilo tomin olunur. Bununla birlikds, onlar xarici molu-
mat tosirloring — girov proqramlarina, proqramlarda sabitlorin magsadyonlii doyis-
mosing, viruslara ¢cox hassasdirlar. Faktlarin magsadyonlii olaraq gosden sisir-
dilmasi vo medialarinin metodik togdimati talob olunan mozmunda kifayst qador
sabit ictimai ray formalasdira bilor. Insanin zehni va tofakkiirii xarici informasiya
tosirloring yiiksok doracodo hassasdir, bunlar togkil edilorkon, insan davranisini
diinyagoriisii vo inanc doyisikliyine qadar programlasdirmaq iicilin istifado edilo
bilor. Aktual tokco molumatlarin tohliikasizliyinin qorunmasi problemi deyil, hom
do beynolxalq vo strateji xarakter dastyan molumatlarin qorunmasidir.

Bu dissertasiya isindo miitoxassisa biitlin tolab va faktlar1 nozors alaraq in-
formasiya sistemlorinin tohliikasizliyini modellogdirmoya va tohlil etmoys imkan
veran masalalor tadqiq olunur.

Movzunun aktualligr.informasiya sistemlorinin tohliikosizliyi vo etibarlilig:
il alagali problemloari arasdirarkon, informasiya sistemlorinin islonmasi, totbiq
olunmasi vo istismarinin baglica torkib hissasi olan informasiya tohliikasizliyin

movcud aspektlorinin nazors alinmasi maraq dogurur vo oldugca vacibdir.



Tadgqigat isinin magsadi: Bu todqiat isinin mogsadi informasiya sistemlo-
rinin faaliyyatinin tohliikssizliyinin va etibarliliginin qorunmasi ils bagli mosals-
lorin, xtisusilo tohliikasizliyin baza modellorinin — diskresion vo mandat model-
lorinin arasdirilmasindan ibaratdir.

Tadgigatin predmeti: Todqiaqt isinin predmeti informasiya sistemlorinin
tohliikosizliyinqorunmasi ilo bagli mosololordir.

Tadgiqatin metodoloji bazasi: Todqiq olunan mdvzunun obyektini Gyron-
mok li¢lin mdévecud voziyyati arasdiraraq miigayisoli tohlil aparmaq metodika-
sindan istifado olunmus, eyni zamanda bu sahads todqiat aparam niifuzlu alim
vo miitoxassislorin elmi naticalari va praktiki tokliflori asas gotiirilmiisdiir.

Tadgiqatin manbayi: Todqiqat isindo tohliikosizlik siyasati ilo bagh yazilmis
elmi mogalolorden, Internet saytlarindaki molumatlarindan, xaric vo rus dilli ada-
biyyatdan, hamginin, tohsilin inkisafinin “Ali tohsil miiassisalorinds sosial iqtisadi
fonnlorin todrisinin tokmillosdirilmosi” innovasiya layihosi proqrami ¢orgivasindo
“Kadrlarin hazirlanmasimin milli fondu “nun tovsiyyasilo yazilmis darsliklordon
genis istifado edilmisdir.

Elmi yenilik: Tadgigat isinds informasiya sistemlorinin foaliyyatinin tohlii-
kasizliyinin qorunmasi 1ila bagh praktiki shomiyyat kasb edan tokliflor vo natico-
lor miioyyon edilmisdir ki, bunlar isin sonunda gotirilmisdir.

Isin praktiki ahamiyyati: Todgiqat isinde Informasiya sistemlorinin tohlii-
kaosizliyiini tomin olunmasinit miioyyon faktorlarin toyin olunmasi ilo bagli prak-
tiki tokliflorin tapilmasi istigamotinds arasdirmalar aparilmisdir.

Isin strukturu va hacmi: Todqiqat isi girisdon, ii¢ fasildon, notiso vo toklif-
lordon ibaratdir. Birinci fasil istisna olmaqla ikinci va iiglincii fosillorin hor biri
dord paraqrafdan ibarattdir. Isin sonunda istifads olunan elmi monbalorin siyahisi
verilmisdir.

Isin girisindo mévzunun aktuallii, problem haqqinda qisa molumat, tod-

qigat isinin mogsadi Vo qarstya ¢ixan problemlor miiayyonlosdirilib.



Dissertasiya isinin birinci faslind> informasiya sistemlorinin tohliikosiz-
liyilo bagli bazi mosalalor analiz edilir. Bu fasil iki paraqrafdan ibarotdir. Birinci
paraqrafda tohliikesizlik anlayisi1 verilir vo zaif qorunan verilonlora tacaviizkar-
larin harakatlori, personal torafindon buraxilmis sahvior, qurgularin va prog-
ramlarin isinda dayandirma vo qasirga, yangin va ya zalzalo kimi tobii folakot-
lorin tosirinin olmasi gostorilir. Qeyd edilir ki, informasiya sistemlorindon alinan
informasiya moaxfilik, tamliq va al ¢atanliq tolablorini 6domolidir vo bu sistem-
lorin tohliikasizliyinin analizinds hticum, tacaviizkar va tohdid manbayi Kimi an-
layislardan istifade olunur. Ikinci paraqrafda tohdidlorin manbayina, reallasdi-
rilma magsadina va informasiya sistemloring tasir xarakterina gors tosnifati ve-
rilir. Gostorilir ki, informasiya sistemlorinin tahliikasizliyinin taminati problemi
miirakkob bir problemdir vo 6ziinds fiziki, texnoloji, mantigi vo insan dl¢malori
kimi miistaqil 6l¢malari 6ziinde comlagdirir.

Dissertasiya isinin ikinci faslinda tohliikosizliyin osas monbolorinin vo xa-
rakteristikalarinin arasdirilmasina baxilimisdir. Bu fasil dord paraqrafdan iba-
rotdir. Onun birinci paraqrafinda ilk olaraq tohliikasizlik siyasati vo onun formal
model soklinds tosvir edilmasinin asas moagsadi agiqlanir. Tohliikosizlik siyasoti
modellarinin {i¢ asas tipi — diskresion, mandat va rol modellari, onlara aid niimu-
noalor, onlarin iistlin cohoarlori vo satismamazliglar1 sadalanir. Gostorilir ki, tohlii-
kasizliyin rol modelindon farqli olaraq diskresion vo mandat kimi klassik baza
modellorinda tohliikoesizlik siyasati avvalcadon toyin olunur. Tohliikosizliyin dis-
kresion Harisson-Ruzzo-Ulman modelinin troyan atlar: programina hossas ol-
dugu halda harbi sonayeds totbiq olunan mandathi Bela-LaPadull modelinds bu
problemin olmadig1 agkar edilmisdir. ikinci paraqrafda informasiya sitemlorinin
tohliikasizliyinin va etibarliliginin tamini ligiin proqram komplekslori sistemlorinin
yaradilmasinin zoruri olmasi vo bu sistemlorin moaxfilik, tamlig vo al ¢atanlig Kimi
komponentlorinin vacibliy, hamginin tohliikasizliyin tomnat1 kompleksi sisteminin
dord saviyyaesi ii¢iin xarakterik olan metod vo vasitalor qeyd olunur. Ugiincii pa-

ragrafda tohliikasizliyin tominatinin faskilati, texniki vo program aspektlori aras-



dirilir, verilonlorin tohliikosizliyi problemlorilo bagli elmi todqigatlarin aparilma-
simnin xiisusi rolu, o ciimlodon, ABS Miidafio Nazirliyi torofindo tortib olunan
“Narinci kitab” in, qonsu Rusiya Federasiyasinda hazirlanan sonodlorin vo BS
7799 britaniya standartinin bu sahado ilk metodiki baza olmasi1 geyd olunmusdur.
Qorunma soviyyosino goro tohliikoesizlik siniflorinin dord qrupa, avtomatlag-
dirilmig sistemlorin informasiya emal proseslorinin tohliikosizliyino gore ¢ gru-
pa boliinmasi askar edilmisdir. Informasiya sistemlorinin CRAMM adlanan tam
todgigat metodikasi sistemin analizi verilmisdir. Bu foslin sonuncu paragrafinda
informasiya sistemlorinin borpasit vo niisxalosdirilmosinin metod vo vasitolori
arasdirilmig, verilonlorin mohv edilmasinin bazi tipik obyektiv vo gqasdon edilo
bilon sobablari agiglanmis, verilonlorin barpasi masolasinin ii¢iin molumat baza-
sinin suratinin aldo edilmasinin iki yolu gostorilmis, homg¢inin, niisxalogdirmo
texnologiyasinin rellagsmasina baxilmigdir.

Disertasiya isinin iigiincii faslinda nozaratedici alt sistemlorin yaradilmasi
ilo alagali masalalor arasdirilir. Bu fasil do ikinci fasil kimi dord paraqrafdan
ibaratdir. Onun birinci paragrafinda ABS Milli Standartlar vo Texnologiyalar
Institutu torafindon hazirlanmis kompiiter tohliikesizliyi tolimatinin bdlmaleri, o
ciimlodon tahliikasizlik siyasatinin predmeti, taskilatin mévgeyinin tasviri, tatbi-Qi,
rol va vazifalor va s. gostarilir. Tohliikasizlik siyasotinin miiveffoqiyyatinin onu
hoyata kegiron insanlarin tacriibasindon daha ¢ox asili olmasi qeyd olunur. Ikinci
pgraqrafda identifiksiya vo audentifikasiya mosalalorina baxilir, geyd olunur ki,
informasiya sistemi resurslarina ¢ixis olds etmok identifikasiya, au-dentifikasiya
va avtorizasiya kimi ii¢ prosedurun yerina yerina yetirilmasina asaslanir. Konkret
autentifikasiya prosedurlarmin osasmi qoyan prinsiplor gosterilir.  Ugiincii
paragrafda informasiya sistemlarinin stat rejimini pozulmalari-nin tiplari tadqiq
olunur. Qeyd olunur ki, qorunan informasiya sistemlori tiglin xarakterik
xiisusiyyatlorin itirilmasi ii¢ bdyiik siniflo toqdim oluna bilar. Nohyat, sonuncu
paraqrafda miidaxilonin askarlanmasi vo onun monfi noaticolorinin aradan

qaldirilmasi ilo bagl problemlor arasdirilir, informasiya sistemlorino miidaxilonin



askarlanmasini1 dord tisulu gostorilir.

Disertasiya isi 76 sohifadon ibarotdir. Isdo 10 sokil vardir, adobiyyat siyahisi
26 addan ibarotdir. Disertasiya iizorindo isloyorken ¢dxsayli Internet resurslarma
baxilmus, yerli vo xarici, octimladon rus alimlorinin tadqiqat islorindon genis isti-

fado edilmisdir.
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Fasil I. Informasiya sistemlorinin tohliikasizliyi

1.1.Tohliikasizlik anlayisi

Informasiya tohliikesizliyi anlayis1 informasiyanin vo miixtolif név verilon-
lorin ganunsuz Oyronilmasindon, istifadesindon, mohv edilmosindon qorunmasi
kimi miioyyon edilir. Bundan olavo, informasiya tohliikosizliyi informasiyanin
icazosiz yayilmasina sobab olan horokotlordon qorunmagi da ohato edir. Zoif qo-
runan verilanlars tasirlor ¢ox farqli ola bilar. Bu tasirlors asagidakilar aiddir:

* tocaviizkarlarin horokotlori;

* personal torofindon buraxilmis sshvlar;

 qurgularin vo programlarin isinds dayandirma;

* gasirga, yangin va ya zalzolo kimi tobii folakatlor.

Verilonlorin maxfiliying, tamligina vo etibarliliginin qorunmasina zomanat
veran todbirlor goriilso, informasiya tohliikosizliyine haqigoton nail olmaq olar.
Verilanlorin qorunmasi informasiyaya tez alcatanligin alds edilmasini tomin et-
mok {iciin nazordo tutulmusdur. Informasiya tohliikosizliyi miimkiin tohdidlori
gormolidir vo saxlanilan vo ya oOtiiriilon molumatin hiiquqi ohomiyyatini tos-
diglomalidir. Lazim galorsa, informasiya vo onun resurslart miivafiq girise agiq
olmalidir. Bunlar verilonlorin osas xiisusiyyatloridir ki, onlarin nozors alinmamasi
verilonlorin effektivliyini shomiyyatli doracads azaldir.

Genis monada informasiya tahliikasizliyi informasiyanin tosadiifi vo ya qos-
don pozulmadan qorumagq ti¢iin miidafio vasitolorinin y1gimidir. Zorbonin asasinin
tobii amillor vo ya siini sabablordon ibarst olmasindan asili olmayaraq informa-
siya sahibi itkiloro moruz qalir.

Informasiya sistemlorinin tohliikesizliyi genis problemin — kompiiter sis-
teminin tohliikasizliyi vo ya informasiya tohliikasizliyi kimi daha genis problemin
hissasidir. Bununla bagli olaraq shomiyyatli deracads informsiya sistemlorina do

totbiq edilo bilon tohliikasizliya bozi imumi yanasmalarin miizakirasi ohomiy-
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yotlidir. Informasiya sistemlorindon alman informasiya miioyyon toloblori ddo-
molidir. Togdimat formasindan asili olmayaraq “informsiya” anlayisinin moz-
munlu analizi, onun toplanma, saxlanma, emal olunma, taqdim edimos va verilmo
prosesinin vo texnologiyasinin xiisusiyyatlori gostorir ki, informasiya ilo islo-
moayin funksional mozmunundan asili olmayaraq "Informasiya tahliikssizliyi"
anlayisi tic komponentdon ibaratdir:

1. informasiyanin maxfiliyi;

2. informasiyanin tamlginin tamin edilmosi;

3. informasiyaya al¢atanligin tamin edilmasi.

Moxfilik — informasiyanin yalniz icazasi olan insanlarin vo proseslorin oxu-
ya vo sorh edo bilmosino zomanotdir. Maxfilik, icazasiz istifadogilor torofindon
informasiyalarin aciqlanmasinin garsisim1 alan prosedurlar1 va tadbirlori shato
edir. Buna misal olarag molumat alandan basqa hor kos torofindon oxumaqdan
gorunan bir po¢t molumatini géstormok olar.

Informasiyanin tamhigi — informasiyanin doyismoz, korrekt vo haqiqi ol-
masinin tominatidir. Tamli§in tomin edilmoasi, informasiyanin icazosiz yaradil-
masinin, doyisdirilmasinin va ya silinmasSinin qarsisinin alinmasini nazarda tutur.
Buna niimuns olaraq po¢t molumatlarinin gondorilmasi zamani onlarin doyis-
dirilmomasing zomanat veran tadbirlori géstormok olar.

Ol ¢atanlg — icazasi olan istifadagilorin informasiya aktivlorina, resursla-
rina va sistemloring daxil olmaq vo islomok zomanatidir. Bu halda tolob olunan
mohsuldarliq tomin edilir. Olcatanligin tomin edilmasi, sistemin imtina etmosi vo
informasiya olsatanliginin pozmaq tigiin gosdon edilon cohdlor do daxil olmaqla,
maneanin yaranmasi imkaninin olmasima baxmayaraq informasiyaya ¢ixisi
dastokloyan todbirlari ohato edir. Olgatanligl tomin etmoak, sistem ¢atismazligr vo
olcatanlig1 pozmagq tligiin qosdon cohdlor do daxil olmagla, maneanin yaranmasi
imkanina baxmayaraq molumatlarin alds edilmasini tomin etmok {iciin tadbirlori
ohato edir. Buna misal olaraq pogt serverlorinin buraxilis imkaninin tomin edil-

mosini gostormak olar.
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Informasiya tohliikesizliyinin moqgsadi bu {i¢ oan vacib tohliikesizlik xidmo-
tini tomin etmokdir. Demok olar Ki, informasiya sistemlarinin tohliikasizliyi in-
formasiyanin vo infrastrukturun tobii vo ya siini xarkterli tosadiifi vo ya gosdon
nozordo tutulmus tosirlordon qorunmasidir. Informasiyanin qorunmas: dedikdo
informasiya tohliikasizliyinin tomin olunmasina yonoldilmis todbirlor kompleksi
nozordos tutulur.

Qeyd edok ki, informasiyanin alcatanlig, tamligi vo moaxfiliyi osasinda
qurulmus informasiya tohliikesizliyi bazon CI4 modeli adlanir. Bu qisa ad Con-
fidentiality (moxfilik), Integrity (tamliq), Availability (al c¢atanliq) ingilis s6z-
lorindon yaranmugdir . Informasiya tohliikasizliyinin tohdidi dedikdo saxlanilan,
otliriilon vo ya emal olunan informasiyanin yaqinliyinin, tamligimin vo moxfili-
yinin pozulmasina sabab olan hoarokatlor vo ya hadisa basa diisiiliir. Informasiya
sistemlorinin analizindo hiicum (tohdidi reallasdirmaq cahdi), tacaviizkar (hiicu-
mu hayata kegiran), tahdid manbayi (potensial tosaviizkar) kimi anlayiglardan
istifada edilir.

[S-nin tohliikasizliyini sistemin faaliyyat gdstordiyi miihitin tocaviizkar to-
zahtirloro uygunlagmaq xassasi kimi toyin etmok olar. Formalasdirilmis torifds
asas diqgeat neytrallagsdirilmasi tomin olunan tohdidlorin siyahisi vo mazmununa
deyil, sistemin keyfiyyatinin xiisusi xarakteristikasina yonaldilmisdir. Bu halda
[S-nin osas keyfiyyot olamoti samaralilikdir, yoni tohliikesizliyin metod va vasi-
talorinin giymatlondirilmasi tohliikosizlik mexanizminin reallagsmasina sorf olu-
nan xarclarin vo miihitin qosdon vo ya tosadiifon tocaviizkar tozahiirii ilo bagh
zorarin qarsisinin alinmasi hesabina alinan potensial galirlarin ugotu asasinda
hoyata kegirilir. IS-nin tahliikasizliyina inam qiymotlondirmo obyektinin istismari
vo qiymatlondirilmasi prosesindo razilasdirilmis foaliyyst noticosindo oldo edilo
bilar.

[S-nin tohliikesizliyinin giymoatlondirilmasinin funksional mogsadi — siste-
min onun {i¢iin toloblora no doracodo cavab verdiyino miisyyon dorocodo inam

oldo etmokdir. Qiymoatlondirmanin naticalori istehlakciya sistemin tohliikosizlik
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soviyyasinin sistemin nozordo tutulmus totbiqi liclin kifayot olub olmadigini vo
qaliq risklorin mogbul olub olmadigin1 miioyyanlasdirmoyo kémok etmolidir. IS-
nin tohliikkasizlik saviyyasini tomin etmoak ii¢lin ortaya ¢ixan tohdidlorin xarak-
terini, sistemin vo ya texnologiyanin zaifliyi saviyyasini azaltmagin asas iisulla-
rin1 anlamagq vacibdir.

Qorar gobul edonlor torofindon tahdidlorin xarakteri vo tohliikkosizlik me-
todlarinin mogsadi vo xiisusiyyatlori barodo kifayat qodor molumatli olmamasi

miixtalif sohv anlayislarin genis yayilmasina sobab olur.

1.2.Tohdidlarin reallasdirilmasi maqsadina vo informasiya

sistemind tasir xarakterina gors tosnifat

Tahliikasizliyin tayini iigiin gabul edilmis yanagmadan asili olmayaraq tah-
didlorin vo onlarin manbalarinin tosnifati maraq dogurur. Biitiin tohdidlorin on-
larin xarakterinae gora boliinmasi, informasiya tohliikasizliyinin tohdidlorinin za-
sadiifiifi vo gasdon olmaqla iki yera boliinmasine gotirir. Tasadiifi tohdidlor in-
sanlarin iradesindon vo istoklorindon asili olmayaraq ortaya ¢ixir, baxmayaraq
ki, insanlar bu tohdidlorin monbayi ola bilorlor. Qasdan taohdidlor homiso insan-
lar torofindon vo gosdon horokatlori ilo yaradilir. Tohdidlorin miixtolif olamatlo-
ro goro tosnifat1 sokil 1-do sxematik olaraq tosvir edilmisdir.

Qeyd edok ki, tohliikasizlik tohdidlorini onlarin manbayina gora ¢ sinfo
ayirmagq olar:

o Tabii tohdidlor. Tobii tohdidlor tosadiifi olur va ilk novbads kompiiter sis-
temina vo ya onun hayat tominetma sistemina birbasa fiziki tosir ilo slaqe-
lidir. Bu ciir tohdidlorin monbayi tobii folakatlordir. Bu ciir hadisolorin qar-
sisin1 almaq miimkiin deyil, lakin bunlar1 qabaqcadan gérmokk vo monfi
naticalorini minimuma endirmoak olar.

o Texniki tohdidlar. Texniki tohdidlor — texniki vasitolorin nasazlig1 (kompii-

terlor, rabito vasitalori va s.) Vo proqram tominatinin isi ilo bagli problem-
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lorin yaratdigi tohdidlardir. Sonuncu halda, informasiya sisteminin bir his-
sosi olan program taminatindak: nasazliglar vo sistemin program tomina-
tindaki nasazhiqlar1 (amoaliyyat sistemlori, drayverlor, sobaka proqramt)
forqlondirmok lazimdir. Texniki tohdidlors hoyat tominetma sistemlorindaki
(binalar, istilik-, su tachizati va s.) nasazliglar da olava edilmoalidir. Texniki
tohdidlor noinki gabaqcadan goriino bilor, bozilorinin hoyata kecirilmosi
miimkiin olmaya da bilor. Hoyat tominati1 sistemlorin vaxtinda tomiri, fasi-
lasiz enerji tochizat1 vo hotta daha yaxsi alternativ monbolor - bunlarin ha-
mis1 informasiya tohliikasizliyinin bir hissasidir.

o Insanlarin yaratdigi tahdidlor. Bu tohdidlori iki yera ayirmaq olar — bila-
vasito sistemla islyon adamlarin (xidmati heyst, programcilar, administra-
torlar, operatorlar, idarsedici aparat vo s.) tohdidlori vo xarici tocaviizkarin
yaratdigi tohdid, o climlodan xaker hiicumlari, kompiiter viruslari va s.
Tahdidin reallasdirilmasi magsadi ila tasnifat 1S-lorin, xiisusilo agiq sist-

emloride, o ciimlodon Internetdo istifado tocriibasini oks etdirir. Bunlar asagi-
dakilardir:

e informasiyalarin moxfiliyinin pozulmasi; yoni IS - lords saxlanilan vo in-
formasiyanin sahibi olmayan soxslorin vo yaxud proseslorin informasi-
yadan istifado etmaosi;

e molumatin tamliginin pozulmast; yoni informasiyanin modifikasiya vo ya
mohv edilmasi;

e iS-lorin, onlarin komponentlorinin modifikasiyas: vo yaxud doyisdiril-
mosi daxil olmaqla, komponentlorinin siradan ¢ixmasi vo yaxud qeyri
korrekt doyismasilo hesabina IS-nin isinin tam va ya qismon pozulmast.
IS-lIora tasir xarakterina gora asagidaky iki tasirin secilmosi xarakte-

rikdir:

e aktiv tasir, yoni IS-nin istifadacisinin onun solahiyyatlorindon konara ¢1-
xan hor hansi harakoti, vo yaxud IS-1o miinasibotdo konar istifadocinin vo

ya prosesin yuxarida gostorilon mogsadlordon birins va ya bir negasing
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catmaq U¢lin nozordo tutulan horokaoti;
e passiv tasir, yoni istifadoginin IS-nin hor hansi bir paramertini vo yaxud

toplanmis molumatlarin analizi asasinda informasiyanin moxfiliyinin alin-

mas1 moagsadilo oks effeklori miisahido etmasi.

Tahdidlarin manbayina,reallasdinlma magsadina va is-
laratasir xarakterina gdra tasnifat

Tahdidlarin Tehdidlarin real- is-lara tasir
manbayina gira laschinlmasi magsadi xarakterina gora
tasnifat ilo tasnifat tasnifat
Tabii informasiyam Aktiv
tahdid maxviliyi tasir
Texniki Malumatin tam- Passiv
T tahdid [ hgimin pozulmas 1 tasir
insanlann is-larin kompo-
yaratdig tahdid — nentlzrinin

modifikasiyas

Sistemda Xarici
isleyanlarin tacavizkann
tahdidi tahdidi

Sakil 1. Tah.didlarin manbayina,reallasdiriima magsadina va
IS-lara tasir xarakterina gora tasnifan

Statistika gostorir Ki, informasiya tohliikasizliyi pozuntulariin asas sabablori
tobii folakatlor va gozalar, avadanliglarin qazalar1 va nasazliglari, dizayn sohvloari-
nin naticalari, amaliyyat sohvloari, pozucularin va tacaviizkarlarin goasdan etdiklori
harokatlor. Informasiya tohliikesizliyinin tohdidlorini yuxarida sadalanan slamot-
lardon basqa birbasa va dolayr olaraq bolmak olar. Dolay1 tohdidlor birbasa kom-

piiter sistemindoki istonilon arzuolunmaz hadisslora sabob olmur, lakin onlar yeni
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dolay1 vo ya birbasa tohdid monbayi ola bilor. Masalon, kompiiter virusu ilo yo-
luxmus disko bir fayl yazmaq yalniz miiayyan ehtimalla amoliyyat sisteminin
isindo nasazliglara sobob ola bilor. Oz névbasinds amoaliyyat sistemindoki nasaz-
lig da miioyyon ehtimalla informasiya sisteminin nasazligina gotirir. Odur ki,
miimkiin olan dolay: tahdidlaori bilmak bilavasito informasiya sistemino tohdid-
lori hesablamaqda va tahliikasizlik saviyyasini artirmaqgda komok edir,

“Informasiya tahliikasizliyi" tohdidi, bir gayda olarag, informasiya tohliiko-
sizliyi rejiminin potensial pozulmasidir. Tohdidin qosdon hoyata kegirilmasino
informasiya sistemino hiicum deyilir. Tohdidlori gosdon hoyata keciron soxslor
tacaviizkarlardir. Cox vaxt tohdid, informasiya sistemlorinin qorunmasinda zaif
yerlarin olmasinin , mosalon, fordi kompiiterlors vo ya sonadsiz programlara no-
zaratsiz girisin (toassiif ki, hotta lisenziyali proqram zoifsiz deyil) naticasidir.

Informasiya tohliikasizliyinin analizi vo tohdidinin askar edilmosi adminis-
trativ saviyyado informasiya tohliikasizliyinin ikinci vacib funksiyasidir. Bir ¢ox
cohotdon islonon miidafio sistemi vo onun reallasdirilma mexanizmlorinin torkibi
bu morholodo askar olunan potensial tohdidlorlo miioyyon edilir. Masalon, ogor
toskilatin hesablama sobokosinin istirakc¢ilarmin Interneto ¢ixisi varsa, onda in-
formasiya tohliikasizliyi tohdidlarinin say1 kaskin olaraq artir vo bu miidafionin,
uygun olaraq, metod vo vasitolorindo oks olunur.

Informasiya sistemlorinin inkisaf tarixi gostorir ki, yeni zoif yerlor homiso
omola golir. Eyni miintozomliklo, lakin bir az geriloms ilo, qorunma vasitolori do
yaranir. Bir ¢ox miidafio vasitolori ortaya ¢ixan tohdidlora cavab olaraq meydana
¢ixir, masalon, Microsoft sirkotinin proqram tominatinda daima, onun zoif yer-
lorini aradan qaldiran diizaldilmalar edilir. Tohliikasizliyin tominat1 {igiin bels ya-
nasma az effektlidir, belo ki, tohdidin askarlandigi vo onun aradan galdirilmasi
arasinda miloyyon zaman tolob olunur. Mahz bu zaman ddvriinde tocaviizkar
informasiyaya diizaldilmasi miimkiin olmayan zarar vura bilar.

Qeyd edok ki, IS-nin tahliikasizliyinin taminati problemi miirokkobdir vo

asagidaki kimi bir ne¢o miistoqil 6l¢monin xiisusiyyatlorini 6ziindo comlosdirir:
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o fiziki 6lsmo;

e texnoloji 6lgmo;

e montiqi (prosedur) 6lsmo;
e insanin 6lgmosi.

Fiziki olcmanin xarakteristikasi elektron biznesin informasiya miihitinin
texniki osasii toskil edon elementlorin fiziki miidafiasinin no qodor somorali
sokildo tomin olundugunu gostorir. Kompiiterlor, marsrutlasdiricilar, rabito xotlori
dagidici tasirlorin potensial dasiyicilan tUgilin fiziki olaraq algcatmaz olmalidir.
Monitor ekranlari, avadanliglarin elektromaqnit slialanmas1 moxfi molumat
monbayi olmamalidir.

Texnoloji olgmanin xarakteristikasi, tolob olunan tohliikosizlik soviyyasini
(istifadagi identifikasiyasi, giriso nozarat, informasiya infrastrukturunun biitoviii-
yiinii tamin etmak va s.) tomin edon prosedurlarin aparat-program realizasi-
yasimin nd qodar somorali sokilda tomin olundugunu gosterir. Disertasiya isindo IS-
lorin mohz bu 6lgmalar {igiin xarakterik olan metod va vasitalor arasdirilir.

Mbontigi (prosedur) olcmanin xarakteristikasi sistemin tohliikosizlik mexa-
nizmlarinin mantiqi asaslarinin na godar adekvat oldugunu gostarir. Ogar Kritik vacib
malumat bloklart sohv toyin olunmusdursa, onda 0, program vo aparat kom-
pleksindoki catismamazliglara gora deyil, sistemin layihalondirma sohvlorino go-
1o hasas olur.

Dordiincii 6lcmanin xarakteristikasi sistemin tohliikasizliyino cavabdeh in-
sanlarin davraniglariin no godor adekvat oldugunu gosterir. Bu xarakteristikanm
Olgmak tisullart humanitar elmlor arsenalindan gotiiriilmalidir. Hor bir avtomat-
lagdirilmis sistemdos, o climlodon do iqtisadi foaliyyetin tomin edilmasi {igiin hazir-
lanmus 1S-do, kritik vacib malumatlara sahib va sistemin tohliikosizliyino cavab-
deh olan adamlar var. Miixtalif sobablor, mosolon, xasislik, nadonsa naraziliq,
bos sey va s. bu molumatin zacaviizkara koniillii 6tiiriilmesine vo ya sistemdaki
dagidict tosirloro gars1 effektiv miibarizo Uglin lazimi tadbirlorin goriilmomasina

sabab ola bilor.



18

Togdim olunan bu dord Olgli miloyyon monada bir birino ortoqonaldir.
Miioyyon bir 6l¢gmonin xiisusiyyatlorini yaxsilagdiran todbirlor he¢ do homiso bii-
tovliikkdo sistemin tohliikosizliyinin artmasina sabab olmur. Miixtalif 6l¢malorin

xiisusiyyatlori balansli olmalidir.
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FOISIL Il. Tahliikasizliyin asas manbalori
vd xarakteristikalari

2.1. Verilanlarin tahliikasizliyi vo proqram-texniki elementlor

Molumatlarin {S-lor iiciin xarakterik olan avtomatlasdiriimis islonmasi tex-
nologiyalar: molumatlarin vo proqram vo aparat elementlorinin tohliikosizliyini
tomin etmok {iciin osas yanasmalar1 miioyyonlosdirir. Ilkin olaraq, insanin hall
etmali oldugu mosalo se¢ilmoalidir. Bu voziyyotdo soxs (fagkilatin an yiiksak so-
viyyali idaraetma meneceri) tahliikasizlik siyasatinin dsas xiisusiyyotlorini miioy-
yonlosdirmalidir.

Informasiya sistemlorinin tohliikosizliyi sahosindo fundamental anlayis toh-
liikasizlik siyasatidir.

Tahliikasizlik siyasati dedikds informasiyanin emali prosesini tonzimloyan
bir sira norma Vo gaydalar yigimi basa disiiliir, ki onlarin yerina yetirilmasi
miioyyan tohdidlordon gorunmani tomin edir va sistemin tohliikasizliyinin zaruri
sortini togkil edir. Tohliikasizlik siyasatinin formal ifadasine tahliikasizlik modeli
(giris nazarati modeli, tohliikasizlik siyasati modeli) deyilir. Tohliikasizlik modeli
sistemin formal islonma metodunda asas rol oynayir. Bu modelin moaqgsadi, bir
qayda olaraq, miioyyon bir sistem ii¢lin tohliikasizlik talablorinin mahiyyatini
ifado etmokdir. Tohliikasizlik modeli sistemds icazs verilon malumat axinimi va
molumata ¢ixisin alda edilmasi qaydalarini miioyyanloasdirir.

Model sistemin xiisusiyyatlorini analiz etmoays imkan verir, lakin bu va ya
digor gorunma mexanizmlarinin reaizs olunmasina he¢ bir mahdudiyyst goymur.
Model formal oldugundan, sistemin miixtalif tohliikasizlik xilisusiy-yatlorini siibut
etmok miimkiindiir. Yaxs1 tohliikasizlik modeli, modellogdirilon sistemin miicor-
radlik, sadslik va adekvatliq xiisusiyyatlorino malikdir.

Sistemin tohliikasizlik siyasotinin yaradilmasimin vo onun formal model

soklinda tasvir edilmasinin asas magsadi sistemin vaziyyatinin tabe oldugu miioy-
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yan sortlorin miiayyan edilmasi, tohliikosizlik meyarmin tortib edilmasi vo tosis
edilmis qaydalar1 vo mohdudiyyatlori gozlomokls sistemin bu meyarlara uygun-
lugunun formal siibutunun aparilmasidir. Bundan olave, formal tahliikasizlik
modellari gorunan sistemlorin layihalandirilmasi, islonilmasi vo sertifikat/asdi-
rilmast prosesindo meydana ¢ixan bir sira mosSalalori hall etmoyos imkan verir.
Ona gors onlardan yalniz informasiya tohliikasizliyinin nozariyyagilori deyil, ham
do gorunan informasiya sistemlorinin yaradilmasi vo istismar1 prosesindo istirak
edon digor kateqoriya miitoxassislor (istehsalgilar, istehlak¢ilar, miitoxassislor) do
istifado edir.

Qeyd edok ki,yalniz tagkilatin maqsadlarini va faaliyyat sortlorini aydin so-
kilda bilon bir soxs, hans1t molumatin qorunmasinin lazim oldugunu vo moluma-
tin icazosiz yayilmasi, tohrif edilmosi vo ya mohv edilmasinin no qodar ahomiy-
yatli itki ola bilacayini miioyyan edas bilor.

Tohliikoesizlik siyasoti miioyyon edildikdon sonra, avtomatlasdirilmis kon-
turlarla onun realizo olunmasi texnologiyast mosalasinin hall olinmasi zoruri-
dir. Tabii dil baximindan formalasdirilan tohliikasizlik siyasatinin gaydalari vo
normalarini hoyata kegirmok ti¢iin hor hansi bir formal dildo effektiv prog-
ramlagsdirmaya imkani veron miiayyan fopmal modeldan istifads etmok (vo is-
lomak) lazimdir.

Tohliikasizlik modellori qorunan informasiya sistemlorinin inkisafinda vo
arasdirilmasinda mithiim rol oynayir. Oslinda tohliikasizlik modellari "Miistari
(Istehlak¢t) — Dizayner (Istehsalci) — Ekspertt (Auditor)" iicliiyiindoki ilkin bir-
losdirici elementdir. Tohliikasizlik modellori asasinda miistarilar, tohliikasizlik
siyasating, toskilatlarinda vo miiassisalorinds gobul edilon malumatlarin emali
proseslorina uygun qorunan informasiya sistemlori tiglin toloblor formalasdira
bilorlor. Tohliikasizlik modellori osasinda tartibatgilar, islonon sistemlara gors
texniki — texnoloji taloblar va program — aparat hallini formalasdirirlar.

ovvalca tohliikasizlik modelinin na {i¢lin zoruri oldugunu qeyd edok. Onun

mogsadi baxilan sistemin tohliikasizlik toloblorini formalasdirmaqdir. Tohliiko-
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sizlik modeli sistemin xiisusiyyatlorini tohlil edir vo daxilindo icazo verilon mo-
lumat axinlarint miioyyonlogdirir. Tohliikosizlik modeli nozordon kegirilorkon
asagidaki anlayislardan istifado edilir:

1. mdalumat 3lds etmak;

2. giriso nazarat qaydalari;

3. giris obyekti;

4. giris subyekti.

Onlarin har birinin doaqiq toriflorine baxaqg:.

Informasiya ¢ixisin aldo edilmosi dedikdo informasiya ilo tanis olmaq vo in-
formasiya iizorinds onun emali, kogiiriilmasi, doyisdirilmasi vo mohv edilmosi
kimi omoliyyatlarin aparilmasini nozords tutulur.

Girigo nozarat qaydalar1 — subyektlorin obyektlora giris hiiquglarini ton-
zimlayan qaydalar y1gimidir.

Giris obyekti — girigo nozarat gaydalar ilo tonzimlonon avtomatlasdirilmis
sistemin informasiya resursu vahididir.

Giris subyekti — harokatlori giriso nozarot qaydalar ilo tonzimlonon bir soxs
va ya prosesdir.

Tohliikasizlik modellori 6z aralarinda tohliikasizlik siyasoti ilo forqlonirlor.
Tahliikasizlik siyasoti informasiya emalinin konkret texnologiyasindan, istifado
olunan aparat vo proqram tominatindan vo bu tohliikasizlik siyasotinin tosvir
olundugu taskilatin yerindan asili ola bilar.

Biitiin movcud tohliikasizlik modellori asagidaki asas anlayislara osaslanir.

1. Kompiiter sistemi bir-biri ilo slago quran moévcudluqlarin - subyektlorin
va obyektlorin toplusudur. Obyektlori intuitiv olaraqg informasiyalari
0ziindo saxlayan konteyner soklindo tasovviir etmok olar, subyektlor iso
miixtalif yollarla obyektlora tosir edon isloyon programlar hesab edilo
bilor. Informasiya emalmin tohliikesizliyinin bu ciir tasviri tohliikasizlik
siyasotini miioyyan edon gaydalar vo mohdudiyystlor yigimina uygun

olarag subyektin obyekts ¢ixisinin idars olunmasi masalasini hall et-
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moklo tomin edilir. Hesab olunur subyektlorin tohliikasizlik siyasatinin
qaydalarii1 poza bilmomasi halinda sistem etibarlidir. Beloliklo, biitiin
modellor {iglin imumi kod, sistemi togkil edon varliglar dastinin mohz
coxlu sayda obyekt va subyektlara boliinmasindan ibaratdir.

. Sistemdoki biitiin garsilighh olage subyektlor vo obyektlor arasinda
miayyan bir tip slagelorin qurulmasi ilo modellosdirilir. Bu ciir ola-
galarin bir cox novi subyektlorin obyektlor tizorinds eds bilacayi ame-
liyyatlar toplusu olaraq tayin olunur.

. Subyektlor vo obyektlor arasindaki biitiin amoliyyatlar tohliikasizlik
siyasatinin gaydalarina uygun olaraq gadagan edilir vo ya icazo verilir.
Bu amoliyyatlara garsiligli alage monitoru torafindon nozarat edilir.

. Tohliikasizlik siyasati subyektlor vo obyektlor arasinda biitiin qarsiligh
olagolori miiayyan edon qaydalar soklindo verilir. Bu qaydalarin po-
zulmasina sabob olan qarsiligl alage giris nazarati vasitassi ilo baglanir vo
hayata kegirilo bilmaz.

. Subyektlor, obyektlor vo onlarin arasindaki miinasibotlor (qurulmus
qarsiligh alagolor) y1gimi sistemin vaziyyatini miloyyanloasdirir. Bu ve-
ziyyatlor fozasinda sistemin hor bir voziyysti modelds gobul edilmis
tohliikosizlik kriteriyalarina uygun olaraq ya tohliikesizdir, ya da toh-
likalidir.

. Tohliikasizlik modelinin osas elementi, biitiin qurulmus qaydalara vo
mohdudiyyatloro omoal olunarsa, tohliikesiz voziyyatds olan sistemin toh-

likali vaziyyata galo bilmayacayinin siibutudur.

Tohliikasizlik siyasoti modellori arasinda ii¢ asas tipi segmok olar:

1. Diskresion (ixtiyari);
2. Mandat (normativ);
3. Rol.
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Bu modellorin asasinda,uygun olaraq girisin diskresion idarasi (Discretio-
nary Access Control — DAC), girisin mandat idarasi (Mandatory Access Control —
MAC), girisin pol idrasi (Role-Based Access Control — RAC) durur.

Qeyd edok Ki, diskresion giris siyasati oksar qorunan IS-lords totbig olunan
an genis girisa Nazarat modellarini ohato edir vo tarixon noazori vo praktik ba-
ximdan ilk olaraq hazirlananimisdir. IS-do informasiyaya ¢ixisin diskresion mo-
dellaring aid ilk islor halo 6ton asrin 60-c1 illorde yaranmisdir vo odbiyyatda ot-
rafli toqdim edilmisdir. Bunlardan an mashurlart ADEPT-50 modeli (60-cz illarin
sonu), besolgiilii Hartson fozasi (70-ci illarin avvallaori), Harrison-Ruzzo-Ulman
modeli (70-ci illorin ortalar), Take-Grant modelidir (1976 ). Bu modellorin
miiolliflori vo tadqiqatgilar1 informasiya sisteminin tohliikasizlik nazariyyasinae
mithiim téhfalor vermis vo onlarimn islori gorunan informasiya sisteminin sonraki
inkisafinin asasini1 qoymusdur.

Tohliikasizliyin diskresion modellorina niimuna olaraq ADEPT-50,bes-
Olgiili Hartson fozasi, giris matrisino osaslanan, Harison-Ruzzo-Ullman
modellorini, hamg¢inin Take-grant modelini vo onun modifikasiyasin1 gostora
bilarik (sakil 2).

Qeyd edok ki, diskresion model ¢argivasinda subyektlorin (istifadagilor va
ya olavolor) obyektloro (miixtolif informasiya resurslarini: sonadlor, olavalar,
cixis qurgulart va s.) al¢atanligi idars olunur.

Hor bir obyekt iiglin obyekt sahibi olanlar mévcuddur ki, obyekto kimlorin
olgatan olmalarin1 vo icazo verilon ¢ixis omoliyyatlarini onlarin 6zlori miisyyon
edir. Osas giris amoliyyatlart READ (oxumaq), WRITE (yazmaq) vo EXECUTE
(icra etmak , bu yalniz programlar {iciin mona dasiyr). Beloliklo, diskresion giris
modelindo har bir subyekt-obyekt ciitliiyii ii¢lin icazo verilon giris omaliyyatlari
doasti qurulur. Xatirladaq k, diskresion model ¢ar¢ivasinda obyekto ¢ixis sorgu-
suna cavab olaraq, sistem obyektin giris hiiquglarinin siyahisinda subyekt axta-
rir vo sorgu veron subyekt siyahida olduqda daxil olmaga imkan verir. Oks tog-

dirdos, subyektin obyekto olsatanligina icazs verilmir.
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Klassik disresion (ixtiyari giris nazarati ) sistemi, obyektin avvalca he¢ kim
liclin olgatan olmamasi monasinda “bagli” hesab olunur vo icazolorin toplu-su
giris hiiquglarin siyahisinda tosvir edilir. Homginin “a¢ig” sistemlor do var-dir
ki, burada susma prinsipino gora hor kosin obyekto tam olcatanliq hiiququ vardir,
cixis hiiquqglart siyahisinda iso  mohdudiyyatlar toplusu tesvir edilir. Belo model
Windows vo Linix omoliyyat sistemlorinds realizo olunur.

Xiisusilo, Linix amoliyyat sistemindo hor bir fayl ii¢lin (bu omoliyyat siste-
mindo biitiin resurslar giris - ¢ixis qurgular1 da daxil olmaqla fayllar soklindo
tomsil olunur), li¢ kateqoriya subyekt iigiin giris icazalori qurulur: faylin sahibi,
onun Kimi eyni qrupun lizvlori vo biitiib digor istifadogilor. Bu {i¢ kateqoriya
subyektin har biri li¢iin oxumagq (r), yazmag (w) va yerina yetirmak (X) hiiququ

13

qurulur. Masalon, “ rwxr-xr-- “ yazist onu bildirir ki, faylin sahibi faylla no
lazzimdirsa eds bilor, onun qrupunun iizvleri fayli oxuya vo yerina yetira bilor,
lakin yaza bilmoazlor, digor istifadagilor 1so yalniz oxuya bilarlor.

Qeyd etmok vacibdir ki, diskresion modellin ¢atismamazIig1 ondan ibaratdir
ki, informasiyan1 oxumagq hiiququ olan subyekt, obyekt sahibinin raziligi olmadan
informasiyan1 onu oxumaq hiiququ olmayan basqa bir subyekta vers bilor. Odur
ki, informasiyanin ona olcatanligi olmayan subyekt ilig¢iin ol¢atan ola bilmo-
yacayino zomanat yoxdur. Bundan basqa, he¢ do biitlin avtomatlasdirilmig infor-
masiya sistemlorindo hor bir obyek {i¢iin obyekt sahibini toyin etmok olmur-
(oksar hallarda verilanlar ayrica subyektlora deyil, biitiin sistema moaxsus olur).

1. Tohliikasizliyin ilk diskresion modellarindon olan ADEPT-50 modelinda
tohliikasizliys aid olan dord tip obyekto baxilir: istifadagi (U), tapsiriq (J), termi-
nal (T) vo fayl (F) . Bu yanasma, bircins olmayan bir sira proqramlar vo molu-
matlar, fayllar, istifadagilor vo terminallar tizorinds giris hiiquqlarina vahid naza-
roti tomin edir [24]. Modelds tohliikasizlik obyektlorinin har biri tohliikasizlik
vektoru ilo tosvir edilir. Vektora 4 komponent daxildir:

e ovvalcadan gostarilon saristalik;

e kateqoriya fayllar {i¢iin istifads olunur;
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icazolor;

girig novlarinin yigimu.

Bu yanasma, bircins olmayan bir sira progqramlar vo molumatlar, fayllar,

istifadogilor vo terminallar lizorindo giris hiiquqlarina vahid nozarsti tomin edir.

ADEPT-50 modeli ilk miilahizali tohliikasizlik siyasati modellorindan biridir.

Modeldos asagidakilara baxilir:

kompiiter sisteminin O = [0;], j = 1,...n obyektlor ¢oxlugu;

kompiiter sisteminin § = [s;], i = 1,...m subyektlor ¢oxlugu;
subyektlorin obyektloro R = [rg4], g = 1,...k giris hiiquglar1 ¢oxlugu;
kompiiter sistemindo yerino yetirilon E = [e;], I = 1,...q proseslo-
rinin aid olduqglar1 predmet saholorinin siyahisindan ibarat ¢oxlug;
subyektlorin vo obyektlorin tohliikasizlik kateqoriyalarindan ibarot D =

[d,],x = 1,...v ¢oxlugu.

Kompiiter sisteminin subyektlori asagidakilarla xarakterizo olunur:

aid olduglart mévzu sahasi
onlara verilmis hiiquglar

onlara verilon tohliikasizlik kateqoriyasi.

Kompiiter sisteminin obyektlori asagidakilarla xarakterizo olunur:

aid olduglart mévzu sahasi

onlara verilon tohliikasizlik kateqoriyasi.

2.Hartsonun besolgiilii fozasinin adi asas yigmlarin — Qoararlasmis salahiy-

yatlar (A), istifadacilor (U), amaliyyatlar (E), resurslar (R), sistemin vaziyyati (S)

sayina uygun olaraq adlandirilmisdir (bax.[18], sah. 50-53). Hartson tarafindan

toklif olunan diskresion giris modeli, ehtimal ki, an aydin sokildo formal olaraq,

relasyon cabr dilinds ifads olunan girisa nazaratinin diskresiyon prinsipini gos-

torir.

Bu modeldaki tohliikasizlik oblasti homin yigimlarin
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Dekartthasili kimi toqdim olunur. Bu halda giris olaraq istifadogilor torofindan
sistem resurslari tizorinds hor hansi bir omoliyyat1 yerino yetiron ii¢iin daxil olan
miiraciotlor sayilir.

Istifadogilor, resursa ¢ixis aldo etmolari iiciin sorgu géndarirlor ki, bunun

yerino yetirilmasi naticasinds sistem yeni vaziyyato kegir. Giris tigiin sorgu
q = (u,e,R,s)

dordliiyii ilo toqdim olunur, burada u € U, e € E,s € S,R* € R, (R' — talob
olunan resurslar yigimmidir). Goriindiiyli kimi, giriso sorgu tolobi, tohliikasizlik
sahasinin dord oOlgiilii proyeksiyasinin alt fozasidir. Sorgu, tohliikasizlik oblas-
tinda olarsa yerinoa yetirilir.

Girisin toskili prosesinin alqoritmik olaraq tosvir [18] - do verilmisdir. Algo-
ritminin ¢ox vaxt aparmasi sobabindon, Hartson tohliikesizlik modeli, giris mat-
risina asaslanan modeldan forqli olaraq praktikada genis totbig olunmur.

Qeyd edok ki, biitiin ayaniliyina baxmayaraq Hartson modeli bir shamiyatli
catismamazligfa malikdir — bu model asasinda sitemin tohliikasizliyi siibuta yeti-
rilmoyib. istifadogilor resurslara qanuni ¢ixis etmoklo sistemin voziyyatini, o ciim-
ladan R resurlar coxlugunu doyiso bilor. Belaliklo, tohliikasizlik oblastinin 6zii do
doyiso bilor. Bu halda sistemin tohliikesizliyi saxlanilirmi? Modelin bu suala

cavabi1 yoxdur.
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informsiya tahlitkasizliyi siyasatinin
asas modellari

Diskresiyon (ixtivari) Mandath{normativ) Rol
model model modeli
ADEPT-50 modeli Bella-LaPadul
(60-c1 illarin sonu) mode i
—  (1972-1975)

S-dlcili Hartson
— fazas modeli (70-ci

illarin avvalari) Ehtimall
— model

Giris matrisina
nazarat modeli

Harrison-Ruzzo-

Ulman mode i (70-ci
illarin ortalar)

Take-Graant modeli
(1976)

Sakil 2. IS-nin asas tahliikasizik modellari.

3.Giris matrisina asaslanan diskresyon modellar nozori vo praktiki olaraq
on boylik inkisaf vo totbiq oldo etmisdir. Bu modellords tohliikasiz ¢ixis oblasti
diizbucaqgli matris (codval) kimi qurulur, ki onun satirlori giris subyektino, stitun-
lar1 1s9 giris obyektino uygundur.

Sokil 3-da tesvir olunmus cadvalde w — obyekti geyd olunmasini, r — ob-
yektin oxunmasini, e —iso obyekto buraxilman ifads edir. Cadvalin oyuglarinda

gostarilon yazilanlar uygun subyektin uygun obyekto tohliikosiz girisini miioy-
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yon edir. Giris hiiququnun bii ciir oks olnmas1 besélciilii Hartson fozasindan
forqli olaraq daha ¢ox miinasibdir. Cadval baxilan kompiiter sisteminda giriso

nozarat qaydalar siyasoti barads biitiin zoruri informasiyalar1 6ziine daxil edir.

O, [0 [... O [... [On
=1 W
5: T
e r. W
S e

Sakil 3. Giris matrisi codvali

4.Harison-Ruzzo-Ullman modeli yiiksok qorunan avtomatlagdirilmig sis-

temlordo rosmi yoxlama iigiin istifado olunur. Onun, giris matrisinin nazarat me-
todunda oldugu kimi, bir ¢cox giris obyektlori vo subyektlori vardir. Bu halda,
subyektin hiiququ varsa, o, obyektlor {izorindo asagidaki omoliyyatlar1 hoyata
keg¢ira bilor:

1. obyekt lizorindo subyekto yeni bir hiiququn slave edilmosi;

2. obyekt lizorinda subyektin hiiquqlarinin aradan qaldirilmasi;

3. yeni bir subyektin yaradilmast;
4. yeni bir obyektin yaradilmast;
5

. subyektin ¢ixarilmast;
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6. obyekti silmok.

Bu modelin istlinliiklori onun sadoliyindo, somorsliliyindo va yiiksok so-
viyyado tohliikosiz olmasindadir. Yoni, bu alqoritmin reallasdirilmasi {iclin sub-
yektlorin obyektlor lizorindo miirokkob omoliyyat mexanizlmorini bilmasi vacib
deyil, belo ki, istifado¢i hiiquqglarinin idaro olunmasi bilavasito subyektlorin
hiiquglariin tosvir olundugu giris matrisindo hoyata kegcirilir. Bu hiiquglar ¢ox
cevik ola bilar.

Belo sistemlorin ¢atismamazligi onlarin har birinin tohliikosizliyin yoxlanil-
masi1 li¢lin 6z alqoritmini tolob etmoasidir. Bundan slave, bu model trojan atlari1
liclin oldugca hassas hesab olunur, clinki subyektlor arasinda verilonlor axininin
yoxlanilmasi1 yoxdur.

5.Take-Grant modelinin asas1 olaraq qraf anlayisindan istifado edir. Bu
mo-del 1976-c1 ildo Conson, Lipton vo Snayder torafindon toklif olunmusdur.
Xa-tirladaq ki, graf, topalori vo tillori olan bir obyektdir. Bu modelds topalor
olaraq ya obyektlordon, ya da subyektlordon istifado olunur. Qeyd edok ki,
kompiiter sistemlorinin take-grant tohliikesizlik modelindon istifads etmoklo,
subyektlorin  hiiquqlar1 doyisdikdo sistemin voziyyatinin neco doyisdiyini
miioyyanlosdirmak olur. Bu modeldon ixtiyari giriso nozarat sistemlorini tohlil
etmok ti¢iin, ilk ndvbads bu sistemlords giris hiiquglarinin paylanmasi yollarini
tohlil etmok ii¢iin istifads olunur.

Modelin osas elementlori olaraq alcatanliq qrafindan vo onun c¢evrilmasi
qaydalarindan istifado olunur. Take-Grant modelinin mogsadi sitemin subyek-
tinin voziyyeati olgatanliq qrafi ilo tosvir olunan obyekto olgatanliq hiiququnun

alinmasinin miimikinliyi ilo bagl suala cavab vermakdan ibaratdir.

! Trojan ati - icras tohliikesizlik sisteminin faaliyyatini pozan gizli vo ya agiq proqram kodu
olan bir proqram. Trojan atlar1 malumatlar1 vo ya fayllar1 agmaq, doyisdirmok vo ya mohv
etmok qabiliyyatino malikdir. Bunlar genis istifado olunan proqramlarda, masalon, soboko
xidmati proqramlarinda, elektron pogctlarda qurasdirilmisdir.
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Modelin formal tasvirinndo onun miialliflori asagidaki isaralomolordon isti-
fdo etmisdir:

1. O — obyektlor ¢oxlugu (masoalon, fayl vo ya yaddasin seqmenti);

2. S € 0 —aktiv obyekt-subyektlor coxlugu (mosalon, istifado¢i vo ya

proses);

3. R={rq,ry, .., 1} U {t g} —giris hiiquglar1 ¢oxlugu, burada t (take)-
¢ix1s almaq hiiququ, g (grant)- ¢ixis vermok hiiququdur;

4. G = (S,0,E) —... sonlu grafdir ki, sistema ¢gar1 olgatanligi tosvir edir;

5. 8, 0 —qrafin topalorine uygun ¢oxluglardir,E € 0 X O X R —¢oxlugu-nun
elementlori graf qovsiidiir ki, R giris hiiquglar1 ¢oxlugunun bos ol-mayan
hissasilo isara ounur.

Sistemin voziyyati giris qrafi ilo tosvir olunur. Sistemin bir voziyystdon
digor voziyyoto kecidi, giris qrafini doyisdirilmasi omoliyyatlar1 vo ya qaydalari
ilo miioyyon edilir.

6.Yuxarida adlar1 ¢okilon bu moellordon bagqa tohliikasizliyin Bella-
LaPadul mandatli modeli do vardir. Bu model halo 1972-1975-ci illordo ame-
rikali miitoxassislor — Devid Bell va Leonard LaPadul (D. Elliott Bell, Leonard J.
LaPadula) torafindon islonmigdir vo kompiiter tohliikasizliyi nazariyyasinin inki-
safinda boyiikk motodoloji rol oynamisdir. Tohliikasizliyin bu modelinda giriso
nozaratlo bagli bir ¢cox anlayislarin — subyektlorin, obyektlorin va giris amaliy-
yatinin toriflori, homginin onlarin tasviri {igiin riyazi aparat verilmisdir. Bu model
asasan 1ki asas tohliikasizlik qaydalari ilo tanimir: birt oxumaga, digori isa malu-

mat yazmaga aiddir (sokil 4).

gizli proses ‘ ¥

oxumaq yazmag gizli olmayan fayl
1

1zli fayl
e ¥~ gzl olmayan pmses}

Sakil 4. Bella-LaPadul modeli
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Tutag ki, sistemin iki novdo verilonlori (fayllara) vardir: gizli vo gizlo-
dilmamis vo bu sistemin istifadogilori do iki kateqoriyaya monsubdur: gizlodil-
momis verilonlora giris soviyyali (gizladilmamis) vo gizli verilonloro giris soviy-
yali (gizli). Model,sokil 4-don do goriindiiyli kimi, asagidakiqaydalara asaslanir:

1. Sada tahliikasizliyin xassasi: gizli olmayan istifadogi (vo ya onun adindan

baslanan bir omaliyyat) gizli fayldan verilonlori oxuya bilmoz.

2. Miirakkab tahliikasizliyin xassasi: gizli molumatlara girmo soviyyosi olan

istifado¢i molumatlar1 dizlodilmomis fayla yaza bilmoz.

Bu tosvir edilon xassalora gora, oagor gizli molumatlara girmo soviyyasi olan
bir istifado¢i bu molumatlar1 adi bir sonodo (sohvon vo ya zororli mogsadlo)
kopyalayarsa, istonilon "gizli olmayan" istifadagi li¢iin al¢atan olacaqdir. Bun-dan
basqa, sistemda gizli fayllarla aparilan amaliyyatlara mahdudiyyastlor qoyula biler
(masalon, bu fayllarin basga bir kompiitera kéciiriilmasi, elektron poctla
gondarilmasi va s.). ikinci tohliikesizlik qaydasi, bu fayllarin (vo ya sadoco
onlarin igindoki molumatlarin) he¢ vaxt tosnif olunmayacagina vo bu mohdu-
diyyatlori "asmayacagina" zomanot verir. Bu sobabdon, bir virus, mosalon, hos-
sas molumatlar1 ogurlaya bilmaz.

Baxilan bu qaydalar sistemdo molumatlara ikidon ¢ox girmo soviyyosi
zorurayi yaranan hallar iiglin, mosalon, gizli olmayan, konfidensial, gizli vo ta-
mamila gizli hallar1 iclin imumilosdirmok asandir. Bu halda gizli malumatlara
girma soviyyasi olan bir istifada¢i gizli olmayan, konfidensial va gizli sonadlori
oxuya , gizli vo tamamilo gizli sonadlori iso yalmiz yarada bilor. Beloaliklo,
yuxarida tosvir edilon qaydalar bunu demoys asas verir ki, nazori olaraq istifa-
dagilar oxumaq hiiququ olmayan sonadlor yarada bilarlor.

Bella-LaPadula modeli kompiiterlors totbiq olunan ilk shamiyyatli tohliike-
sizlik siyasot modeli olmusdur vo holo do harbi sanayeds dayisdirilmis formada

totbiq edilir. Model tam riyazi sokildo rosmilosdirilib.
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Bella-La Padull modeli kompiiter tohliikasizliyi nozoriyyasinin inkisafinda
boyiik rol oynamisdir, vo onun miiddoalar1 tohliikasizliyi tomin edon kompiiter
sistemlorinin standartlarinda, xiisusan do moashur "Narinci Kitab" da (1983), dov-
Iat sirri olan malumatlar1 emal edon sistemlardo macburi tolob kimi tagdim edil-
misdir. Bella-La Padull modelinin bir giiclii torafi ”troyan” proqrami probleminin
avtomatik olaraq hall edilmasindan ibaratdir. Giris matrisino gora girigine icazo
olmayan obyekts troyan” programinin komayilo informasiyanin tiiriilmasi pro-
sesi, biitiin digor informasiya axinlarinda oldugu kimi, xiisusi prinsipilo hoyata
kegirilir. Belaliklo, informasiyanin belo Gtiiriilmasi bas vermozsa, sistem tohlii-
kosiz voziyyatdo qalir.

Hal hazirda moalumatlarin tohliikasizliyinin an ¢ox yayilan iki klassik ba-
za modelindon — miilahizali (diskresion) vo etimadnama (mandatli) modello-
rindon istifado olunur. Yuxarida qeyd olundugu kimi, bu modellorin asasini,
uygun olaraq, girisin diskresiyon (ixtiyari) idara olunmasi vo girisin mandatl
(normativ) idors olunmasi togkil edir.

Qeyd edak ki, diskresion model, ¢ar¢ivasinda subyektin (mosalon, istifadagi-
nin) obyekta (fayllar, alavalor, daxil etmo qurgular1 vo s. kimi informasiya re-
surslar1) ¢ixisina nazarat edilir.

Hor bir obyekt ticiin obyekts ¢ixisinin olmasini, hamginin icazs verilon ¢ixis
omoliyyatlarint miiayyan edon sahibkar-subyekt var. Osas giris omoliyyatlari
bunlardir: READ (o0xumg), WRITE (3amucek) u EXECUTE (yalniz proqram iigiin
ohomiyyatli olan yerina yetirilmo). Belaliklo, diskresion giris modelinds har bir
subyekt-obyekt ciitii ti¢iin icazs verilon giris oamoliyyatlart yigimi qurulur.

Subyektin obyekta giris sorgusuna cavab olaraq, sistem subyekti obyektin
giris hiiquqlar1 siyahisinda axtarir vo subyekt siyahida olduqda giriso icazoa verir.
Oks toqdirdo, girise icazo verilmir.

Giriso noazaratin klassik diskresion sistemi, obyektin avvalco heg¢ kim iigiin
olcatan olmamast monasinda “gapalidir”, va icazalarin yigimi giris hiiquglari-nin

siyahisinda tasvir edilmigdir. Bununla yanasi, hamiya obyektlara tam giris imkani
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olan, vo giris siyahisinda iss mohdudiyyatlor toplusu tosvir olunan “ac¢ig"
sistemlor do movcuddur. Belo model Windows va Linux amaliyyat sistemlarinds
realizo olunmusdur.

Qeyd edok ki, giris modelinin ¢atismamagligi informasiyani oxumaq hiiququ
olan subyektin obyekt sahibi bilmodon onu oxumaq hiiququ olmayan basga
subyekto vero bilmosidir. Belaliklo, informasiyaya ol ¢atanligi olmayan subyektin
informasiyaya ¢ixisinin olmamasina zomanat yoxdur.

Mandatl siyasatinin inkisafina ilkin tokan, ehtimal ki, giris hiiquglarinina
nozarat ilo bagli problemlar, vo xiisusan ixtiyari diskresion giris sistemlorindoki
"troyan" proqramlar1 problemi ilo alagodardir. Diskresional modellarin asas prob-
leminin informasiya axin iizarinda nazaratin olmamasinda oldugunu dork edon
todgigatcilar va diskresion siyasot tangidgilori bu problemlorin gizli ugotda neco
hall edildiyini analiz etmisdilar.

Qeyd edok ki, bu tohliikesizlik meyart aslinds tohliikali va gobuledilmaz
kimi izah olunan miioyyon informasiya axminin qadagan olunmasi demokdir.
Bundan slavo, iscilorin gizli sonadlorls islomak icazalorinin tayin edilmasi, do-
yisdirilmasi, mahrumiyyatlar va s., sanadlorin yaradilmasi, moahv edilmasi, gizli-
lik mohiirlarinin verilmasi vo ya doyisdirilmasi gaydalari, homginin gizli sonad-
lorlo igin digor xiisusiyyatlori aragdirilmisdir. Xiisusilo geyd edildi ki, sanadlora
giris oaldo etmok gaydalar1 onlarla islomok xarakterindon asili olaraq doyisir —
oyranmok (oxumaq) vo ya doyisdirmok (yaratmag, silmok, olavalor etmok, re-
dakta etmoak, yani onlara yazmag).

Diskresion vo mandatli modellor asagidakilara asaslanir:

1. Avtomatlasdirilmis sistem qarsiligh faaliyyat gostoran qurumlar — sub-
yektlor vo obyektlor y1gimidir. Obyektlor, molumatlar1 6ziindo comlos-
diron qurumlar soklinds toqdim edils bilar, subyektlor iso miixtalif yol-
larla obyektlara tasir edoan proseslor va ya soxs hesab oluna bilar.

2. Molumatlarin emalinin tohliikosizliyi verilmis qaydalar vo mohdudiy-

yotlor yigimina uygun olaraq subyektlorin obyektlora ¢ixisinin idars



34

olunmasi masalasini hall etmaklo tomin olunur. Bu halda miixtalif mo-
dellordo "obyekt" vo "subyekt" anlayislarinin toriflori chomiyyatli dors-
cado forglonir.

3. Sistemdoki biitlin garsiliqh alagoalor subyekt vo obyektlor arasinda mii-
oyyan tip miihasibotlorin borgorar olunmasiyla modellosir. Miinasibatlor
tipindon ibarot olan ¢oxluq subyektlorin obyektlor lizorindo apara bilo-
coyi omoliyyatlar toplusu kimi toyin olunur.

4. Subyekt, obyekt vo onlar arasindaki miinasibatlor yigimi (miioyyon
olunmus olaqo) sistemin vaziyyatini toyin edir.

Tohliikasizliyin Harrison-Ruzzo-Ulman (HRU) modeli klassik diskresion
model hesab olunur. HRU modeli ilk dofs 1971-ci ildo toklif olunmusdur vo
formal olaraq 1976-c1 ildo yaranmisdir. Bu model subyektlorin obyekta ¢ixisi-
nin istanilan idarasini reallasdirir vo ¢ixis hiiququnun yayilmasina nozarati rea-
lizo edir. Bu model ¢orgivasinds informasiyanin emali informasiyaya ¢ixisi
tomin edoan aktib qurumun — subyektlarin (S ¢oxlugu), qorunan informasiyadan
ibarat olan passiv qurumun — obyektlarin (0O ¢oxlugu) vo uygun omosliyyatlarin
(masalon, oxuma, yazma, yerina yetirilma) yerina yetirilmasina solahiyyati ifa-

do edon ¢ixts hiiguqunun sonlu
R={ryry .., 1,}

coxlugu kimi tosvir edilir.

Modelin va subyektlor arasinda miinasibatin iso salinmasi {igiin forz olunur
ki, biitiin subyektlor eyni zamanda hom do obyektdirlor. Sistemin 6ziinii neco
aparmast ‘“vaziyyat” anlayisina osason modellogir. Sistemin voziyyotlor fozasi
sistemin obyektlorinin, subyektlorinin va ¢ixis hiiququnun g¢oxluglarinin dekart
hasili ilo yaradilir: O X § X R. Bu fozada @ sisteminin cari vaziyyati subyektlor
coxlugundan, obyektlor ¢oxlugundan va subyektlarin obyekts cari ¢ixis hiiququnu
tosvir ean M ¢ixis hiiququ matrisindon ibarat olan Q = (S, 0, M) igliiyi ilo ilo

toyin olunur. Adoton matrisin satirlarinin subyektlors, siitunlarinin iss obyektlora
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uygun olmasi qgobul edilir. Obyektlor ¢oxlugu 6ziino hom do subyektlor ¢ox-
lugunu daxil etdiyindon matris diizbucaqli farmasindadir. M{[s, o] matrisinin ele-
menti s subyektin o obyektino ¢ixis hilququ y1gimindan ibaratdir ki, R ¢ixis hii-
qiiglar1 ¢oxluguna daxildir. Sistemin zamana goro voziyyoti miixtalif voziyyot-
lars kecidlo modellasir.

Real IS-nin tohliikasizlik sistemlorinds klassik miilahizo modelinin tatbiqini
mohdudlasdiran osas problem “troyan” progqraminin tosirindon formal miidafi-
anin muimiikiin olmamasindan ibarotdir. “Troyan” proqrami dedikdo istifadogi-
don gizli olaraq sanadlosmamis vo adston destruktiv funksiyalarin yering yetiril-
mosini hoyata kegiron program basa diisiiliir. Tocaviizkar “troyan” programini
har hansi bir istifadaginin proqram tominatina totbiq edorkon informasiya hamin
istifadacinin ¢ixist olan obyektdon tacaviizkarin cixist olan obyekto kecir va
formal olaraq miilahiza siyasotinin heg¢ bir qaydasi pozulmur, amma molumatin
icazasiz otiiriilmasi bas verir.

Qeyd edok Kki,nazaratin diskresion olmasi kimlarin obyekts giriginin olmasini
Vo onlarin giris novlorini obyekt sahibinin 6zii torafindon miiosyyan olmasini bil-
dirir. Diskresion modelin ¢evikliyionun onun ¢oxsayli sistem vo olavalordos istifa-
do olunmasina imkan verir. Bunun sayasinds bu metod, xiisusilo do kommersiya
olavalarinda, genis yayailmigdir. Diskresion noazarstin istifadasinin  Windows
NT/2k/XP sistemlaridir.

Diskresion modelin, yuxarida qeyd olundugu kimi, shomiyyatli catisma-
mazlig1 vardir. Bu, onun informasiya aldo etmak imkani olmayan subyektia in-
formasiya verilmayacayina tam zomanat vermamosila slagadardir.

Diskresion models aid edilon diger bir satismamazliq da sistemdaki biitiin
obyektlorin, basqgalarinin bu obyektlorin al ¢atanligina imkan veran subyektlora
aid olmasidindan ibaratdir. Praktikada malum olur ki, oksor hallarda sistemdaki
verilnlor ayri-ayri soxslora deyil, biitiin sistemo aiddir. Belo sistemlorin on imu-

mi niimunasi informasiya sistemidir.



36

Qeyd etmok lazimdir ki, qorunan sistemlorin qurulmasi praktikasi baxi-
mindan, Harrison - Ruzzo - Ullman modeli idars etmok ii¢iin oan asan vo somo-
rolidir, ¢iinki he¢ bir miirokkob alqoritm tolob etmir ki, bu da miiasir sistemlor
arasinda onun yayilmasi izah olunur. Bundan olavo, bu modeldo toklif olunan
tohliikasizlik meyar1 praktik cohotdon c¢ox giicliidiir, c¢iinki ovvalco miivafiq
solahiyyot verilmomis istifadogilor iiglin miioyyon molumatlarin oslgatmazligina
zomanoat verir. Bununla belo, Harrison, Ruzzo vo Ulman siibut etmisdirlor ki,
timumi halda ixtiyari bir sistem ii¢iin, onun ilkin Q¢ = (S¢, 09 M )Vaziyyatinin
Vo iimumi 7 hiiquglarinin bu konfiqurasiyanin tohliikosiz olub-olmamasina qorar
vera bilocak bir alqoritmi yoxdur.

Bundan olava, biitlin giriso nazarotin ixtiyar1 modellor1, bir gayda olaraq,
"Trojan att'ninin hiicumlarina hassasdirlar, ¢linki diskresion modellar sub-yektlor

arasinda informasiya axilarina deyil, yalniz subyektlorin obyektlora da-xil olma

omoliyyatlara nozarat edir. Basqa sozlo, tocaviizkar “troyan”progra-mini hor

hansi bir istfvadaginin proqram tominatinda xolvati olaraq yerlosdir-dikda bu
program informasiyani istifadogi iigiin algatan obyekdon tocaviizkar ii¢iin ol catan
oldugu obyekta kegirir vo formal olaraq tohliikasizliyin diskresion siyasstinin heg
bir gaydasi pozulmur, bununla bels informasiya itkisi bas verir.

Cixisin idara olunmasinin mandat modeli bir ¢ox 6lkalorin dovlst miiassi-
solorinda gizli sonad dévriyyasi qaydalarina asaslanir. Real praktikadan gotiiriilon
modelin asas cohoti qorunan malumatin vo tohliikasizlik saviyyasi adlanan
“moxfi”, “gizli” va s. kimi xiisusi nisanlar daxil edilmis sanadlorin islonmasi pro-
sesing biitiin istirak¢ilarin colb olunmasidir. Biitiin tohliikosizlik soviyyslori mii-
ayyan olunmus dominantliq miinasibatinin kdmoyilo nizamlanir. Masalon, “gizli”
saviyyasi “maxfi” soviyyadon yiiksok hesab olunur vo onun iizorindo dominantliq
edir. Cixisa nozarat, qarsiligh alagods olan toroflorin tohliikesizlik soviyyeasindon

asil1 olaqar asagida tosvir edilon iki sads qayda asasinda hayata kegcirilir:

1. salahiyyatli subyek yalnz o sonadlori oxumaq hiiququn malikdir ki, ho-
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min sonadlorin tohliikosizliyi onun soxsi tohliiksizliyindon boylik ol-
masin;

2. salahiyyatli subyek yalniz molumatlar1 o sonadlora daxil eds bilorki, ho-
min sonadlorin tohliikasizliyi onun soxsi tohliiksizliyindon kigik olmasin.

Birinci qayda daha etibarli (yiiksak saviyyali) qurumlar torofindon islonmis
molumatlarin az etibarli (asag: saviyyali) qurumlar torofindon oldo edilmosindon
goruyur. ikinci qayda, molumatlarin islonmasi prosesinin yiiksok soviyyoli
istirak¢ilarindan informasiyanin asagi soviyyali istirak¢ilara otiiriilmosinin (sziurlu
va ya stiursuz) qarsisini alir.

Beloliklo, ogor miilahizali modellarda giris nazarati subyektlors miioyyon
obyektlor {izorindo miioyyon omoliyyatlar aparmaq solahiyyatini vermoklo bas
verirso, mandat modellori daxil olmalar1 biitiin icazo verilon qarsiliql olagoalori
miloyyon edon sistem tohliikasizlik soviyyslorinin biitiin subyektlorino havalo
edarok hoyata kegirilir. Odur ki, ¢ixisin mandat/: idarai tohliikesizlik saviyyalari
eyni olan va qarsiliglt slagalorine he¢ bir mahdudiyyst qoyulmayan qurumlari
forqlondirmir. Ona goro ¢ixisin idarasi daha ¢evik yanasma talob etdikdo mandath
model hansisa miilafizali modells birga totbiq edilir. Bu halda miilahizali model-
don eyni soviyyali qurumlar arasindaki garsiliglt olagolors nozarot etmok vo
mandatli modeli giiclandiran slave moahdudiyyatlor qoymaq tigiin istifado olunur.

Tohliikasizliyin mandat modelinda sistem S subyektlor, O (obyektlor ¢ox-
lugu subyektlor coxlugunu éziina daxil edir § © 0) obyektlor vo ¢ixis hiiququ
read (oxumaq) va write (yazmaq) coxluglar1 soklinds tosvir olunur. Mandat
modelinds, adaton yalmiz iki ndv ¢ixis nozara alinir. Cevik ¢ixisa nozarat etmo-
ya imkan vermoayon belo sart bir yanasmanin istifado olunmasi, mandat mode-
linin subyektin obyekt {izorinds hoyata kegirdiyi amoliyyatlara nozarat etmo-
masi, malumat axininin iss ancaq iki név - ya subyektdon obyekts (yazi), ya da
obyektdon obyekt (oxu) olmas ils izah olunur.

Subyekt va obyektlorin tohliikasizlik saviyyasi F:S U O — L tahliikasizlik

Saviyyasi funksiyasinin komayila verilir. Bu funksiya uygun olaraq har bir ob-
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yekt vo subyekto qarst L tohliikosizlik soviyyasi ¢oxluguna daxil olan tahlii-
kasizlik saviyyasini qoyur.

Mandatli modelin asas1 moxfilikdir. Model tosnifat1 doyisdirmok problemi-
no mohal goymur: doyismoz olaraq galan biitiin molumatlarin gizliliyin miivafiq
Soviyyasine aid oldugu gliman edilir. Lakin istifadagilorin gérmok hiiququ olma-
yan verilanlorla islomali olduglar: hallar olur.

Qeyd edok ki, yuxarida adlar1 ¢okilon tohliikasizlik siyasotinin osasini ya
xarici faktorlarla (diskresion giris), ya tahliikasizlik saviyyasiylo (mandath giris),
ya da informasiyanin movzusuyla (tematik giris) toyin olunan miinasibatlor togkil
edir.

Bununla bels, miixtalif toskilati-idaroedici vo toskilati-texniki sxemlarin
analizi gostorir Ki, real hoyatda miiossisonin vo togkilatin omokdasi miioyyon
funksional vozifolori 6z adindan deyil, miioyyon bir vozifo daxilindo yerino
yetirirlor. Xiisusi pol kimi garh olunan bir vazifo, miiayyan bir faaliyyst novii vo
is¢i movgeyinin noviinii (tabegilik, hiiquq va salahiyyat) ifads edan bir miicarrad,
daha dogrusu iimumilogmis bir qurumu tomsil edir. Belaliklo, real hoyatda, oksar
togkilati vo texnoloji sxemlords, hiiquglar va solahiyyatlor miioyyoan bir is¢iya
soxson (birbasa) verilmir, lakin miiayyan bir vazifoya (rola) toyin olunmagla
miiayyan bir hiiquq va salahiyyat dosti alir.

Hogiqi toskilati-texnoloji vo idaraetmo sxemlarinin basqa bir istigamati,
hiiquq va solahiyyat anlayislarinin, informasiya sistemlarinin foaaliyyat sahasinin
toskilati - texnoloji proseslorini oks etdiron sistem resurslari tizorindo miiayyan
prosedurlar kimi istifadosidir. Basqa s6zlo, 6z vazifolorinds ¢alisan omokdaslara
hiiquq va salahiyyatlor resurslar zizorindo elementar amoaliyyatlar aparmaq sa-
viyyasinda (oxumag, doyisdirmak, alave etmoak, silmak, yaratmaq) deyil, mantiqi
timumilosdirilmis informasiya emali prosedurlarinin (mosolon, kredit vo ya
miioyyan biidcoalor iizro debet omoliyyatlar1) gruplasdirimis elementar amoaliy-

yatlart saviyyasinda verilir.



39

Beloliklo, miioyyan toskilati-texnoloji vo ya toskilati-idaroetma proseslorini
avtomatlasdiran informasiya sistemlorindo giris nazarati siyasati informasiya
sistemlarinin predmet sahasinds formalasan faaliyyat-rol miinasibatlari osasinda
qurulmalidir.

[k dofo belo bir yanasmaya 70-ci illorin sonu - 80-ci illorin avvallorindos
IBM korporasiyasinin giris nazarati proseslorinin arasdirilmasinda baxilmis va
rol asash giris nozarati adlandirilmigdir. 80-ci illorin avvallorinds odobiyyatda
hom do MMS modeli ad1 ilo rast goalinon Landver-MakLina modeli toqdim
edilmisdir. Bu model anlayis vo rol mexanizmindon istifado etmoklo giris no-
zaratinin diskresion vo mandat prinsiplorini 6ziinds birlosdirmisdir. Bir godor
sonra rol asash giris noazaratinin (Role-Based Access Control- RBAC) formal
ifadoalori yarandi.

Rol modellarinin asasini, geyd olundugu kimi, olave aktiv kateqoriyalarin -
rollarin informasiya sistemlorinin subyekt - obyekt modelina daxil edilmasi tos-
kil edir. Xatirladaq ki, rol dedikda informasiya sistemlorindo sistem istifado-
cilori tarofindon miioyyan funksional vazifslori yerino yetirmok tiglin zoruri
montiqi olagali salahiyyatloro malik aktiv foaliyyat gostoran bir qurum basa
diisiiliir. Rollara niimuna olaraq sistem administratorunu, sobs midirirni, opera-
toru, miihasibi, meneceri vo s. géstormok olar.

Diskresion nazarsti vo mandat nazarsti modellari rol modelindan bir asasl
forgo malikdir. Bu forq ondan ibaratdir ki, bu iki model sistemin tohliikasizlik
siyasatini avvalcadon miiayyanlosdirir vo har bir konkret vaziyyat {i¢iin konfiqu-
rasiya edir. Bununla bels, rol modeli heg bir sokildo tohliikasizlik siyasatini ov-
valcodon miiayyonlosdirmir, lakin toskilatin tolob etdiyi formada onun konfiqu-
rasiya olunmasina imkan verir. Beloaliklo, giris nazaratinin rol modelins asaslanan
sistemin tohliikasizlik sisteminin qurulmasi iki morhalada hayata kegirilir:

1. Sistem tahliikasizlik siyasatinin konfigurasiya edilmasi;

2. Sistemdoki subyektlora vo obyektlora giris hiiquglarinin miisyyon edil-

Masi.
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Onu da geyd etmok lazimdir ki, Rol modeli shomiyyatli doracods yaxsilas-
dirilmus diskresion modeldir, lakin onu na diskresoin, na do mandat modellarina
aid etmok olmaz, ¢iinki burada giriso nazarat hom rollar ti¢lin giris hiiquqlar
matrisi asasinda, hom do istifadagilorin rollarina toyinati tonzimloyan qaydalar-
dan istifado etmoklo hoyata kegirilir. Rol modelinds klassik subyekt anlayisi
istifada¢i va rol anlayislari ils ovaz olunur.

Rol modelinin asas iistiinliiklori bunlardir:

1. Idarsetmanin asanhigi. diskresion modelindon forgli olarag hor bir
“obyekt - istifadagisi” ciitii {i¢iin icazalorin toyin edilmasins ehtiyac
yoxdur. Bu-nun ovazins, “obyekt - rol” ciitlori tgiin icazolor
qeydiyyata almir vo hor bir isti-fadaginin rollar1 miioyyan edilir.
Istifadaginin mosuliyyat sahasi doyisdirilorken sadaca olarag onun
rolu doyisir. Rollarin iyerarxiyasit da homginin idaroetmo prosesini
do asanlasdirir.

2. On az imtiyaz prinsipi. Rol modeli istifadogiya sistemdo talob
olunan va-zifalari yerino yetirmok {igiin an az zaruri olan rolu ils
qeydiyyatdan kegmoya imkan verir. Cari vozifoni yerina yetirmok
ticlin tolob olunmayan salahiyyatlorin gadagan edilmasi sistemin
tohliikasizlik siyasatini asmaga imkan vermir.

3. Voazifo bélgiisii. Giriso nozaratin rol modeli sistem va ya olave
car¢ivasinds istifadagi imtiyazlarini idars etmok {igiin genis istifado
olunur. Belo sistemlorin siyahisinin tarkibina Microsoft Active
Directory, SELinux, FreeBSD, Solaris, CYB]] Oracle, PostgreSQL
8.1, SAP R/3 vo digar effektli totbig olunan rol modellarini daxil
edir.

Sonda geyd etmok lazimdir ki, giriso nozaratin rol modeli ilo algatanligin

idars olunmasinin diskresion vo mandat sistemlori modellosdirils bilor.
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2.2.Informasiya sistemlorin tohliikasizliyinin vo etibarliliginin

tomini sisteminin strukturu

Informasiya sistemlori iigiin xarakterik olan proqram hallinin osasini amo-
liyyat sistemlorindo Uist qurum kimi isloyon verilonlor bazsinin idara etma sis-
temlori (VBIS) toskil edir. Blavalarin ixtisaslasdirilmis serverlorinin yaradil-masi
ilo yanas1 biznes - montigin hoyata kegirilmasi vasitolori VBIS - do qurulmus-
dur. Universal miistorinin (brauzerin) korporativ informasiya infrastrukturuna
cix1§ tiglin vahid bir interfeys kimi istifadosine yonaldilmis digqget iimumi qobul
edilmisdir.

Baza program texnologiyalarinin inteqrasiyanin zoruriliyi vo moagsadauy-
gunlugu keyfiyyatin, siiratin vo Korporativ informasiya sistemlorinin kompo-
nentlorinin realizosinin proqram vasitolorinin yiiksok etibarli foaliyyotini tomin
edon program komplekslarinin tohliikkosizliyinin artirilmasi ilo bagh yeni to-
loblorin yaranmasina sobab olmusdur. Program istehsalgilart vo Internet xidmati
tominatgilar istifadogilors birbasa giris sxemlorini yaratmagq tigiin soy gostordilor.

Informasiya emalmmn program vasitalorinin vo onun ¢atdirilma vasitalorinin
inteqrasiyas1 IS-nin tahliikasizliyini vo etibarliligini tomin etmok {iciin program
komplekslori sistemlorinin yaradilmasini zoruri etmisdir. Informasiya tohliikosiz-
liyi tominatinin kompleks sistemi igtisadi informasiya sistemlarinin asagida tos-
vir olunan dord soviyyasi li¢lin xarakterik olan metod vo vasitalor nozora alin-
magqla qurulmalidir.

o istifadoci ilo qarsiligh olagoyo cavabdeh tatbiqi program tominati saviy-

yasi,

¢ informasiya sisteminin verilonlorinin saxlanilmasina vo emalina cavabdeh

verilonlor bazasinin idara edilmasi sistemi saviyyasi,

e verilonlor bazasinin idara edilmoasi sisteminin vo diger tatbiqi program

tominatinin foaliyystino cavabeh amaliyyat sistemlori saviyyasi;

e informasiya serverlori vo informasiya istifadogisinin qarsiligi alagosino
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cavabdeh olan ¢atdirilma miihiti saviyyasi.

Biitlin bu soviyyslords miidafio sistemi effektli foaliyyat gostormalidir.

Informasiya sistemlarinin
tahliikasizlivinin va etibarliginm tamini
sisteminin strukfuru

—

Konfidensialliq Tamlig Slcataniiq

Sakil 4. Informasiya sistemlaorin tahliikasizliyinin va etibarliliginn
taomini sisteminin strukturu

[S-lorin tohliikesizliyinin vo etibarliliginin tominati problemi ¢ garsiligl
alagali masalanin halli kimi toyin oluna bilar (sokil 4):

1. konfidensiallig — istifadocinin yalniz askar vo ya qgeyri askar ¢ixisina

icazanin tomin olunmasi;

2. tamhig — informasiyanin vo yaxud onun emali prosesinin nozards tutulmus

va ya tutulmamis dayisikliklordon gorunmasinin tomin olunmast;

3. alcatanhq — qobul edilmis texnologiyaya uygun olaraq istifadoginin avto-
matlasdirilmis formada informasiyaya al¢atanliginin tomin olunmasi.

Bu ii¢ qarsiliglt olagoli masalonin hall metodu vo vasitalori hor bir infor-
masiya sistemi {i¢iin xarakterikdir. Xiisusi halda, gorar qobuletms sistemlori {i¢iin
konfidensialligin tamin olunmast masalasi icazosi olmayan istifadogilorin moxfi
informasiyalara olgatanliginin qarsisinin alinmasi iiglin kompleks todbirlori
nozordo tutur. Tamhigin tomin olunmast masalasi qora r gobuletmo sistemindo
istifado olunan informasiyani icazosiz olaraq doyisdirilmosinin vo yaxud mohv

edilmasinin qarsisinin alinmasi {i¢iin kompleks todbirlori nazords tutur.
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Mbalumatlara al¢atanhgin  tomin olunmast masalasi, qobul edilmis texnolo-
giyaya uygun olaraq biitiin qanuni istifadagilorin sistem manbalorins daxil olmasini
dostokloyan todbirlor sistemini nozords tutur.

Konfidensialligin tomin olunmasi mosalosinin halli sistemlo miinasibotdo
sistemlo qarsiligh olaqodo oln subyektlordon hansmin vo hansi informasiyaya
olcatanlifini miioyyon edon xarici obyektin olmasina osaslanir. Avtomatlas-
dirilmis sistemlor {i¢lin xarakterik xiisusiyyotondan ibarotdir ki, miioyyon infor-
masiyaya konkret subyektin olcatanligi vo ya bunun miimiikiin olmamas1 yalniz
sistemlo miinasibatdo xarici obyekton olmasi ilo deyil, hom do uygun toloblorin

montiqi ardicilligi ilo miioyyan edilir.

2.3. Tahliikasizlik va etibarliliq taminatinin taskilati,

texniki va program aspekti

Informasiy sistemlorindo verilonlorin tohliikesizliyinin tomininin nazariyyasi
vo praktikast 1ls baglh ilk elmi togdigatlar1 hor seydon ovval biitovliikds tohliiko-
sizlik probleminin vo xiisusilo do informasiya tohliikesizliyinin xiisusilo oho-
miyyatli oldugu harbi sahanin ehtiyacalarindan irali golmisdir. Bu prosesin bas-
langic1 XX asrin 70-ci illarinin sonu va 80-c1 illarinin avvallorindo ABS Miidafio
Nazirliyinin kompiiter tohliikosizliyinin milli morkozindo (National Computer
Securite Center — NCSC) kompiiter informasiyalarinin qorunmasi todqiqatlar ilo
qoyulmusdur. Bu arasdirmalarin naticasi 1983-cii ildo ABS Miidafio Nazirliyi to-
rofindon "Etibarh kompiiter sistemlorini giymatlondirmo meyarlar" [Trus-
ted Computer System Evaluation Criteria (TCSEC). — USA, Department of
Defense, 5200.28-STD, 1993] adli sonadin dorc edilmoasi oldu, sonradan hamin
sonadin Ortliyiiniin rongino gore “Narinci Kitab” adlandirildi. Bu sonad oslindo
etibarli kompiiter sistemlorinin yaradilmasi sahasinds ilk standart vo son-radan
molumatlarin qorunmasi1 meyarlarina uygun olaraq kompiiter sistemlori iigiin

sertifikatlasdirma sisteminin togkili {i¢iin asas oldu.
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1980-c1 ilin ikinci yarisinda toyinatina goro analoji sonadlor bir sira avropa
olkalorinds do nosr olundu [Information Technologe Securite Evaluation Gri-
teria(ITSRC)  Harmonised Criteriaof ~ France-Germany-Netherlands-United
Kingdom. — Department of Trade and Industry, London, 1991].

“Narmci Kitab”da toqdim olunan gorunan sistemlorin qurulmasi vo ana-
lizino dair yanagmalar bu sahado golocok todqigatlarin aparilmasi {i¢iin metodo-
loji vo metodik baza olmusdur. 1991-ci ildo NCSC “Verilonlar bazasimin eti-
barh idarsetmo sistemi anlayisina totbiq olunan etibarh kompiiter sistemlo-
rinin qiymatlondirms meyarlariin sarhi” adli bir sonad nosr etdi. Bu sonad
hom do “Cahray1 kitab” adlanirdi. Kitab qorunan VBIiS-nin yaradilmas: vo in-
kisaf etdirilmosi ii¢iin "Narmnc1 Kitab" 1in osas miiddialarini1 konkretlosdirmis vo
inkisaf etdirmisdir.

1980-ci illorin sonu - 1990-c1 illorin avvallorinds bir ¢ox dlkolordo kompii-
ter tohliikosizliyi problemils bagl analoji todqigatlar aparildi vo bu sahado miiva-
fig milli standartlar yaradildi. Qonsu Rusiya Federasiyasinda Rusiya Federasi-
yasinin Prezidenti yaninda Dovlat Texniki Komissiyast (Déviat Texniki Komis-
siyast) 1992-ci ildo hesablama texnikasi vasitolorinin vo avtomatlasdirilmis
sistemlorin qurulmasi talablorini, metodlarim1 vo standartlarini miioyyan edon
"Informasiyaya icazasiz daxil olmaqdan qorunmagq iiciin rohbar sonadlor”
hazirlayib nosr etdi.

2012-ci ildo ABS-da “Kompiiter cinayatkarhg vo tohliikasizliyi: prob-
lemlar vo tendensiyalar” ("Issues and Trends: 2012 CSI/FBI Computer Cri-me
and Security Survey") adl illik hesabat nosr olunmusdur. Hesabatda kom-puter
cinayatkarliginin saymin artmasi qeyd olunurdu. Informasiya sistemlorinin isinin
pozulmasin1 28% xaric1 tocaviizkarlar etmisdir. Internet vasitosilo hiicum 77%
olmusdur ki, bunun da 59%-ini sirkat isgilorinin 6zlori edilmisdir. Oksar sirkotlor
(31%), tmumiyyatls, kompiiter programlarinin vo alavalorinin  miidafio
modullarmin olmasinia asaslanaraq o6zloarinin komputer vo soboka sistemloarinin

tohliikasizlik vaziyyatini izlomomisdir. 2013- cii ilin aprelinds nasr olunmus he-
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sabatda tendensiyanin ovvolki kimi qalmisdir:

e sorgu edilonlorin 90%-i son 12 ildo onlarin togkilatinda informasiya

tohliikasizliyinin pozulmasini geyd etmisdir;

e 78% bu pozuntulardan shomiyyatli maliyys itkilori oldugunu bildirdi;

o 49% zorarlori kamiyyatca giymotlondirmisdir — onlarin timumi moblagi

640 milyon dollardan ¢ox olmusdur.

Gartner Qrup toskilatinin molumatina gora, an boyiik zoror daxili infor-
masiya fozasina ¢ixisin manipulyasiyasi naticasinds — korporativ sobokalordan va
verilonlor bazalarindan verilonlorin vo informasiyalarin ogurlanmasi, informa-
siyanin dayisdirilmasi, Sonadlorin elektron formada saxtalasdiriimasit, Ssonaye
casuslugu bas verib. Son illordo xarici hiicumlarin saymin artmasi ilo Yyanasi,
viruslarn Internet vasitosilo yayilmasinda da koskin artim miisahido olunmusur.

Qeyd edok ki,"Narinci Kitab"in tolimatlarinin toloblorine uygun olaraq,
kompiiter texnikalarinin tohliikasizlik saviyyasi iyerarxik nizamlanmis yeddi Si-
nifdon birins aid olmasi ilo xarakterizo olunur. Toahliikasizlik siniflorinin ierarxik
nizamlanmasi — miioyyan bir sinif hesablama texnikas1 iiglin icazasiz girisdon
qorunma vasitolorinin olmasi talob olunduqda bu vasitalorin eyni zamanda daha
yiiksok sinif hesablama texnikasi {i¢iin do tolab edilocayini nozordo tutur. Baxi-
lan vasitolorin lizorino qoyulan toloblorin ohomiyystli torofi yalmiz daha yiiksaok
tohliikasizlik siniflorina kegarkan gliclondirilo bilor. ©On asagi sinif yeddincidir, on
yiiksok sininf ico birincidir. icazesiz girisdon qorunmanim miiayyen vasitalorinin
olmasi yalniz bazi (yliksak) tohliikasizlik siniflari ti¢iin tolab oluna bilar.

Tohliikasizlik siniflori qoruma tominatinin saviyyasinio gora forqlonon dérd
grupda birlogmisdir: birinci qrupa yalniz bir yeddinci sinif daxildir; ikinci grupa,
secma tahliikasizlik modelinin istifadoasi ilo xarakterizo olunur vo altinct va be-
sinci siniflor daxildirr; Ggiincii qrup mandat tohliikesizlik modelindon istifads
edir; bu qrupa dérdiincii, ti¢iincii va ikinci siniflor daxildir; tasdiglonmis qorunma

ilo xarakterizo olunan dordiincii qrupa yalniz birinci sinif daxildir (sokil 5).
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Sakil 5. Miidafionin tomini saviyyasina gora farqlonon qorunma siniflori

Verilonlors icazasiz daxil olmagdan qorunmagq ii¢iin bu va ya diger bir vasi-
tonin olmasi vo ya olmamasi hesablama texnikasi vasitolorinin tohliikesizliyinin
gostaricisidir. Tolimatlarda imumilikds 21 gdstarici tortib edilmisdir.

Informasiya emal proseslorinin tohliikosizliyino gore, biitiin avtomatlas-
dirllmig sistemlar (AS) di¢ grupa béliniir. Ugiincii grupa bir istifadacinin islodiyi
avtomatlagdirilmig sistemlor daxildir. Onun biitiin malumatlarin 2/ ¢atanligi va
bu molumatlarin eyni maxfilik soviyyasindaki dasiyicilarda yerlosdirildiyi gabul
edilir. Ikinci vo birinci qrupa molumatlarin miixtalif maxfilik saviyyalarinda is-
londiyi va saxlanildigi ¢ox istifadagili avtomatlasdirilmis sistemlor daxildir. Ogor
istifadoginin biitlin islonmis vo saxlanan molumatlara eyni giris hiiququ varsa,
onda avtomatlasdirilmis sistem ikinci qrupa aiddir. Biitiin istifadogilorin he¢ do
hamisinin biitiin molumatlart oalde etmok hiiququ olmadig: hallarda sistem bi-

rinci grupa aiddir (sakil 6).
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Emal olunan informasiyalarin moaxfiliyindan asili olaraq, avtomatlasdirilmis
sistemlar har qrupda siniflora boliiniir: tigiincii qrup iki sinifdon ibaratdir — 3B vo
3A; ikinci grupa da iki sinif daxildir - 2B va 2A; Birinci qrupa bes sinif daxildir -
1D, 1Q, 1V, 1B vo 1A. Beloaliklo, biitiin avtomatlasdirilmis sistemlor icazosiz
girisdon qorunma doracasine gora doqquz sinfo boliiniir. Hor bir qrup daxilindo
qorunma toloblorino goro siniflorin iyerarxiyast miisahido olunur (tslobolorin
siyahilari sirasina uygun olaraq giiclondirilmoklo).

Informasiyan1 icazesiz daxil olmaqdan qorumaq iiciin program-texniki
vasitalor sistemi va tagkilati tadbirlor malumatin qoruma sistemi torofindon ho-
yata kecirilir. Informasiya tohliikesizliyi sistemi asagidaki dord alt sistemdon
ibaratdir:

e girigd nozarat alt sistemi;

ucot vo miihasibat alt sistemi;

kriptografik alt sistem;

biitdvliik alt sistemi.

Konkret avtomatlasdirilimis sistemin atestasiya prosesi sitemin miioyan
sinfo daxil olmas1 mogsadilo xiisusi ekspertzanin aparilmasindan ibaratdir. Eks-
pertiza prosesi — siyahist uygun tolimatlarda gostarilon miioyyan xassalarin ol-

masin1 yoxlamaqdan ibaartodir.
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Sakil 6. Avtomatlagdirilmig sistemlorin informasiya emal proseslarinin
tahliikasizliyina gora qruplart

1999-cu ildo Beynolxalq standartlasdirma toskilat1 /SO. “Informasiya tex-
nologiyalarimin tahliikasizliyinin iimumi Kriteriyalari” adli standart qobul et-
di. “ISO/IES 15408:1999. informasiya texnologiyalar1 — informasiyanimn miiha-
fizosinin metod va vasitolori — IT-lorin tohliikesizliyinin giymotlondirmo kri-
teriyalar1". Bu standartd gobul edilon qorunan sistemlorinin (o ciioden iS-lerin)
qululma ideyasindaki doyisikliyi oks etdirirdi. “Narmct Kitab”dan vo Dovat tex-
niki komissiyanin tolimatindan forqli olaraq yeni standartda qeyd olunmus qo-
runan siniflor yigimi konsepsiyast yoxdur. Yeni yanasmanin 9sas ideyasi, toh-
likkasizliyin biitiin talablorinin iki kateqoriyaya boliinmisindon ibaratdir: infor-
masiya texnologiyasinin tohliikasizliyini tomin edon funksional kateqoriya, vo
funksional toloblorin diizgiin vo effektli reallasmasini qiymotlondiron giymat-

londirmaya qarant tadbiri kateqoriyasi.
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[S-nin qorunmasinin analizino yaxin yanasma BS 7799 britaniya standar-
tinda toklif olunmusdur. Standartin qurulma ideyas: miixtalif toyinatl 1S-lorin
informasiyya tohliikosizliyinin tomini tocriibosinin timumilosdirilmosindon iba-
rotdir. Homin standart 2000-ci ilin sonunda qobul edilmis 1SO 17799 standar-
tinin islonmosi iigiin asas olmusdur.

Standartin mozmunlu asas1 tohlil olunan informasiya sistemindoki zaiflik-
lorin miisyyanlosdirilmasi vo qiymatlondirilmasindon, mdévcud tohdidlorin so-
viyyasinin qiymotlondirilmosindon vo xorclorin tohlilino osason toskilat {igiin
risklorin moagbul soviyyoya endirilmasi {i¢lin tadbirlar toplusunun miioyyon edil-
mosindan 1baratdir.

Standart sistemin biitiin hayat dovrii> morhalolorindo iS-nin tohliikosiz-
liyinin toamin olunmasinin praktiki qaydalarindan ibarstdir. Qaydalar kompleks
metodlara inteqrasiya olunmusdur vo praktikada yoxlanan iisul va texnologi-
yalara asaslanir. Masolon, standart istifadagilorin (vo ya proseslorin) miioyyan-
lasdirilmasi vo identifikasiyasi, ehtiyat vasitolor, antivirus nazarati vo s. vasi-
tolorin istifadasini tolab edir.

Informasiya tohliikesizliyinin tomini texnologiyasinin tosvir olunan qay-
dalarinin gozlonilmosi IS-nin bazi baza soviyyali tohliikasizliyine zomanat ve-
rir. I1S-nin tohliikasizlik toloblorinin artmasi halinda, monbalorin doyoeri, infor-
masiya risklorinin xiisusiyyotlori vo sistem zaifliklorinin qiymatlondirilmosi
aparilir ki, bunun asasinda informasiya resurslarin1 qorumaq sistemi segilir.

ISO 17799 standartindan istifadenin iistiinliiyii — IS-nin tohliikezizlik to-
loblorina uygunlugunun formal olaraq yoxlanilmasidir. Sistemin atestasiyasi
uygun spesifikasiya toloblorinin yerino yetirilmosinin formal olaraq yoxlanilma-
sidir. IS-nin tohliikesizliyin baza soviyyasine uygunlugu mosalesinin avtomat-
lagdirilmasi {iciin, spesifikasiyalarin yerina yetirilmasinin yoxlanilma proseduru

ilo bagli suallarin siyahisini tortib etmays imkan veran proqram moshsulu islon-

2 Sistemin hayat dovrii — sistemin islonmasine baslanan andan onun istismardan ¢ixarilana qo-
dor kegon zaman dovridiir.
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migdir. Daxil edilmis cavablara osason askar edilmis ¢atismazliglarin aradan qal-
dirilmasi tigiin tovsiyolorlo birlikdo hesabat hazirlanir.

IS-nin tahliikasizliyin baza saviyyasina uySunlugunun atestasiyasinin hazir-
lanmasinin avtomatlasdirilmis sistemino niimuna olaraq C&J/I Systems Security
Ltd (bax. [6]) firmasimin COBRA program kompleksini géstormok olar®. COBRA
sistemind bir ne¢a bilik bazasi daxildir: 1SO 17799 standartinin zimumi talablor
bazasi: vo miixtolif totbiq saholorine yonolmis ixtisaslasmis baza.

[S-nin tohliikasizliyinin tomini soviyyasinin daha tam arasdirilmasi asagi-
dakilar1 toyin etmoyo imkan veron todqigatlarin aparilmasini talob edir:

e real olaraq IS iigiin tohliiko yaradan biitiin risklor miiayyanlosdirmak;

e IS resurslarindaki hassasliglar vo onlarin saviyyalari qiymatlondirmak;

e tohdidlori miioyyonlosdirmok va saviyyalori giymatlondirmak;

e [S-nin tohliikesizliyinin tomin edilmosi ilo bagli xorclorin qiymoylon-

dirmok

[S-nin tohliikesizliyinin CRAMM (bax. [7]) adlanan tam todqiqat metodi-
kas1* sistemin analizinin ardicil olaraq iic moarhalasinin aparilmasini nozords tu-
tur.

1. Birinci marhalada 1S-don istifadonin tohliikosizliyini oks etdiron IS mo-
delinin qurulmasi vo resurslarin identifikasiyasi hoyata kegirilir. Birinci morhala
asagidaki masalalarin hallils baglhidir:

e S-nin todqiqat sorhadlarinin toyini;

resurslarin identifikasiyasi (avadanlig,verilonlor, program tominati);

[S-nin tohliikesiz istifadesini oksetdiro modelinin qurulmast;

resaurslarin doyarinintayini;

hesabatin tortibi vo onun sifaris¢ito togdimi.

3 COBRA — tanmmis program mohsuludur Ki, ZSO 17799 standartmin toleblorinin ddonil-
moasini yoxlamagq ti¢iin nazards tutulmusdur.
4 CRAMM metodu —Boyiik Britaniyanin kompiiter va telekommunikasiya agetliyi torofindon

islonmisdir va dovler standart1 kimi istifads olunur.
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2. Tkinci marhalads 1S-nin tohdid vo hossasligi tohlil edilir. Bu morholo asa-
gidak1 masalalorin hallini ohats edir:

e istifado¢i xidmotlorinin iS-nin miioyyon resurslarindan asililifinm qiy-

moatlondirilmasi;

e mdvcud tohliikolorin soviyyasini vo IS-nin zoif cohatlorini giymatlon-

dirmok;

e risk soviyyasi hesablamalarinin yerino yetirilmasi.

3. Ucgiincii marhalads oks todbirlorin secilmosi hoyata kegirilir, avtomat-
lagdirilmis rejimdo miisyyon edilmis risklors vo onlarin saviyyalorina uygun ola-
rag 1S-nin tohliikasizliyi tohdidlorine garsi ¢ixmaq iiglin bir ne¢o variant yara-
dilir. Adoaton, informasiya risklori ii¢ kateqoriyada birlosir: tdimumi tovsiyalor;
xiisusi tovsiyalar;, Konkret bir voziyyatdo IS-nin informasiya tohliikosizliyini neco
tomin etmok barodo niimunalar.

Bu morholoda IS-nin qorunmasmin miixtolif variantlarnin vo bu vari-

antlarin doyarinin effekliliyinin miiqayisoli analizi aparilir.

2.4. 1S-lorin barpasinin vo niisxoalogdirilmoasinin

metod v vasitalaori

IS adminisratorunun holl etdiyi vacib masalolorden biri verilonarin is niisxasi
mohv etdikdon sonra sistemi barpa etmosidir. Bu ciir mahvin sabablori hom ob-
yektiv, ham do subyektiv ola bilar (sokil 7).

[S-nin verilonlarinin mohv edilmosinin bozi tipik obyektiv sabablorini sadala-
yaq. Bunlar asagidakilardir:

e aparat vasitalorinin normal iginin pozulmasi (mexaniki hissalorin tobii
asinmasi vo ya keyfiyyoto nozarot zamani askarlanmayan qiisurlar no-
ticosindo magqnit disk siiriiciisiiniin siradan ¢ixmast);

o 1obii falakatlor naticasinda hesablama sisteminin fiziki olaraq mahv edil-

masi (zalzalslor, yanginlar, dasqinlar);
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e program vasitalorinin normal iginin verilonlorin itkisilo naticalonan po-
zulmast (yenidon yiiklondikdon sonra operativ yaddasdaki verilonlorin
itirilmasi ilo omoliyyat sisteminin donmast).

[S-doki verilonlorin mohv edilmoasinin sabobi gosdon va ya bilmaden insan

faaliyyati ola bilor, mosalon:

1S-nin verilanlarinin mahv edilmasinin
bazi tipik ssbablari

obyektiv sabablar qgasdan olan
|| sabablar
aparat vasitalarinin normal aparat wvasitalarinin
isinin pozulma s1 —3 normal isinin
bilaraluden pozulma s

tabii falakatlar naticasinda
- hesablama sisteminin fizild
olaraq mahv edilmasi

operatorun sahv
harakatlari naticasinda
verilanlarin
) . itirilmasina sabab olan
pProqram vasitalarinin program nasazhg
normal isinin verilanlarin
itKisila naticalanan
pozulma s

viruslarm daxil oldugun
halda program
vasitalarinin normal
isinin pozulmas

Sokil 7. IS-nin verilonlarinin mahv edilmasinin sabablori

e aparat vasitalorinin normal isinin bilorakdon pozulmasi (server rafins vo
ya soyutma sistemins fiziki ziyan, zororli niyyst vo ya xidmot niima-
yoandasinin geyri sabit ruhi voziyyasti naticosindo gofil elektrik kosilmaosi);

e operatorun sahv harakotlori noticasindo verilonlorin itirilmasina sobab
olan program nasaziigi (1S-nin islomasi iigiin vacib olan fayllarin sohv

olarq mohv edilmosi, sohv amrlorin icra edilmasi, Kritik vacib proseslorin
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mohv edilmosi vo ya bloklanmasti);

e viruslarin va digor dagidici program tasirlorinin IS-o daxil oldugu da-
gidict harakatlori naticasindo malumatlarin itkisino sabab olan program
vasitalarinin normal isinin pozulmas: (informasiya dasiyidicilarinin for-
matlasdirmagq, IS sonadlorinin islomosi iigiin vacib olan senadlori mohv
etmok, molumatlart mohv edon omrlori yerino yetirmok).

Verilanlaorin barpast masalasini holl etmak iiclin IS verilonlorinin bir niis-

xasind sahib olmaq zaruridir. Malumat bazalarmin talab olunan suratini iki yolla

alda etmok olar (sokil 8):

Malumat bazalarmin
talab olunan suratinin alinma dsullar

| |
| |
Fiziki dastyicinin
kocirilmasinin verina
vetirilmasi (fiziki viiklama)

Verilanlar bazsinm mantigi
bosaldilmast (ixract)

Sokil 8. Maolumat bazalarinin talab olunan suratinin alinma iisullar

1. fiziki dagtyicinin kogiiriilmasinin yerino yetirilmasi (fiziki yiiklomoa);

2. verilonlor bazasinin mantiqi bosaldilmasi (ixract).

Fiziki dastyicinin kogiiriilmasinin yerino yetirilmasi (maqnit disk dasiy1-
cilar1), bir qayda olaraq, real verilonlor bazasinin mantiqi yiiklonmasilo miiqa-
yisado daha tez hoyata kegirilir. Oksor hallarda, biitiin diskin bir niisxasini almaq

ovozing, yalniz idarsedici informasiyalarin vo IS-nin verilonlorinin saxlanildig:
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fayllarmin arxiv niisxolorinin formalasdirilmas1 hoyata kecirilir. IS fayllarinin
niisxalarinin fiziki olaraq alds etmak verilanlor bazasi serverinin dayandirilmasini
tolob edir va sistemo ¢ixigin miivoqqoti olaraq miimkiin olmamasina sobab olur.

Tacriibado verilonlor bazasindan moantiqi bosaltma daha ¢ox totbiq olunur.
Bir niisxodo xiisusi utilitlordon istifado etmoklo bazada geydo alinan molumat
bazasinin tam vo ya bir hissosi hagqinda molumat ola bilor. Adoton, montiqi bo-
saltma serverin baglanmasini tolob etmir. Verilonlor bazasinin montiqi niisxosi, bir
gayda olaraq, yiiksok soviyyada program-aparat sorbastliyino malikdir. Bir prog-
ram-aparat platformasinda yaradilan niisxo, yalniz oxsar konfiqurasiyali kompii-
terds i1sloyan servers deyil, hom do bagga omaliyyat sisteminin rohborliyi altinda
1sloyan servero yiiklona bilar.

[S-nin is prosesindo verilonlordo bas veran doyisikliklor yalnmiz verilonlor
bazasinin 6ziindo deyil, hom do xiisusi jurnalda geyd olunur. Sistemin etibar-
liliginin artirilmasi tiglin verilonlor bazasinin miuasir serverlori adoton paralel
olaraq jurnalin bir neg¢o niisxasini aparir.Verilonlor bazasi pzuldugdan sonra onun
voziyyatinin barpast hom do sistem jurnalinin son niisxosino asason hoyata ke-
cirilir.

Niimuna olaraq niisxalosdirmoa texnologiyasinin rellasmasina vo Oracl ve-
rilonlor bazasimnin verilonlorinin barpasina baxaq. Bu maqgsadlo uygun olaraq
IMPORT vo EXPORT utilitlori nozarde tutulmusdur.Verilonlorin ixracinin ne-
ticosi Oracl serverlorinin biitiin realizasiyalarinin dostoklodiyi xiisusi formatl
fayllar yigimdir.

Niisxoalosdirma vo barpa utilitlori yalniz verilonlor bazsinin rezerv niisxasinin
yaradilmasi {igiin deyil, hom da obyekt va verilonlaorin sxemlar arast harakati iigiin
istifado oluna bilor. Bu utilitlorlo iki is tisulu vardir — interaktiv vo avtomatik.
Birinci tisulda istifadagi bilavasito dialoq rejimindos suallara cvab verarak ixrac
vo idxal parametrlorini verir. fkinci iisulda parametrlor avvalco yaradilmis fayl-
lardan oxunur. Qeyd etmok lazimdir ki,ikinci tisul daha ¢evikdir, bels ki, dialoq

rejiminds sorusulmayan parametrlori spesifiklosdirmaya imkan verir.
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EXPORT utiliti verilonlorin niisxolosdirilmosinin {li¢ variantin1 dostokloyir:
inkremental, komulyativ vo ya tam. Tam ixracda biitiin verilonlor bazasinin bo-
saldilmas1 bas verir. Inkrimental variantda verilonlor bazasinin son inkremental
ixrac anindan baglayaraq doyison codvollori bosaldilir. Belo ixrac aparilmadiqgda
son komulyativ ixrac anindan baglayaraq doyison coadvallor ixrac edilir. Komul-
yativ ixracda sonuncu tam ixrac anindan baglayaraq doyison biitiin codvallor emal
olunur.

Idxal olunan verilonlor yalniz verilonlor bazasmim bir vo ya bir ne¢o cod-
volinin mazmunu deyil, hom do istonilon sintaksis diizgiin sorgunun naticasi ola
bilar.

IMPORT utiliti, verilonlor bazasiin EXPORT utilitilo yaradilan rezerv niis-
xasinin komayila barpa olunmasi li¢lin nazards tutulmusdur. Barpanin {i¢ varianti
ola bilar: konkret sahibkarin verilonlari, yalniz cadvallor va verilonlor bazasinin
tam barpasi. Konkret sahibkarin verilonlorinin barpast variantindan istifads
zamant sahibi gostorilon istifadogi olan cadvallar yiiklonir. Cadvallarin barpast
rejiminda parametrlords gosarilon cadval utilitlori ixrac olunur.

Verilonlorin idxali prosesindo biitiin omoliyyatlar miioyyan bir ardicilligla
aparilir. ©Ovvalca cadvallor yaradilir, sonra verilomlar onlara yiiklonir, sonra in-
dekslor yaradilir. Biitlin cadvallar ii¢iin biitévliik mehdudiyyatlori sonuncu olaraq
daxil edilir. Verilonlor bazasinin digor obyektlori (ardicilliglar, togdimatlar, sax-

lanilan prosedurlar vo s.) doyisdirilmodon ixrac edilir vo idxal olunur.
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FOISIL I11. Nazaratedici sistemin yaradilmasi

3.1. Tahliikasizlik siyasoti

Informasiya tohliikesizliyi sahesindoki miiasir lisenziyalasdirma siyasati in-
formasiyanin qorunma vasitalorini hazirlayan vo ya informasiyanin qorunmasi iiz-
ro Xidmotlor edon togkilatlarda informasiya tohliikasizliyinin konseptual va kor-
porativ mosalalari toyin edon sonodlorin mévcudlugunu miisyyon edir. Diinya
praktikasinda onoanovi olarag belo bir sonad toskilatin tahliikasizlik siyasati ad-
lanir.

Informasiya tohliikosizliyi siyasoti hor hansi bir toskilatin faaliyyatindo
istifado etdiyi informasiya tohliikasizliyl sahosindoki qaydalar, prosedurlar,
praktiki metodlar vo qaydalar toplusudur. Basqa sozlo desak tokilatin informasiya
tohliikasizliyl dedikds qiymaotli molumatlarin idars edilmasi, onlarin qorunmasini
vo yayilmasini tonzimloyan sanadlosdirilmis tohliikesizlik qaydalari va prose-
durlar1 nozords tutulur. Informasiya siyaseti asagidakilardan asilidir:

¢ informasiya emalinin xiisusi texnologiyasindan;

e istifado olunan aparat va program tominatindan;

e toskilatin yerlosdiyi orazidon.

Qeyd edak ki, qonsu Rusiya Federasiyasinin TOCT P UCO/M3K 17799-
2005 standartina goro informasiya tohliikasizliyi siyasoti rohborliyin moasu-
liyyatini miioyyanlasdirmalidir, hom¢inin togkilatin informasiya tohliikasiz-
liyinin idaroetmo yanasmasini tosvir etmolidir. Gostorilon standarta uygun olaraq,
miiassisanin informasiya tohliikasizliyi siyasatine on az1 agsagidakilar daxildir:

e informasiya tohliikasizliyinin torifi, imumi mogsadlari vo ohato dairasi,
homg¢inin molumatin boliisdiiriilmosi imkanini toamin edon bir vasito kimi
tohliikasizliyin shamiyyatinin agiglanmast;

e rohborlik torofindon formalagdirilmis informasiya tohliikasizliyinin

magsad va prinsiplarinin ifadssi;
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e togkilat iiglin an vacib tohliikasizlik siyasstinin xiilasasi, prinsiplor, gay-

dalar vo taloblor, masalon:

v_ ganuni taloblors vo miigavilo 6hdsliklarine uygunlug;

v" tohliikasizlik talimina taloblor;

v viruslarin vo digor zororli programlarin yaranmasinin vo askarlan-
masinin qarsisinin alinmast;

v’ isin davamliliginin idars edilmasi;

v’ tohliikasizlik siyasatinin pozulmasina géra masuliyyat.

e informasiya tohliikasizliyinin idars edilmasi ¢argivasinds is¢ilorin imumi
Vo xiisusi vazifolorinin miioyyanlogsdirilmosi, o ciimladon informasiya
tohliikasizliyinin pozulmasi hadisalori barads moalumat ve-rilmasi;

e informasiya tohliikasizliyi siyasotini tamamlayan sonadloro baglantilar,
mosalon, xiisusi molumat sistemlori iiclin daha otrafli siyasot vo pro-
sedurlar, habelo istifadagilorin riayst etmoli oldugu tohliikasizlik gay-
dalar1.

Sirkatin informasiya tohliikasizliyi siyasati rohbarlik torofindon tosdig-
lonmoalidir, dorc olunmal1 vo biitiin iscilor li¢lin ol¢atan vo basa disiilon formada
toqdim edilmalidir. informasiya tohliikesizliyi siyasetinin yalmz "kagiz dizarinda"
qalmamasi tigiin miiayyan taloblor 6danilmalidir.

IS iigiin tohliikesizlik siyasotinin formalasdiriimasinda magsad toskilat roh-
borliyinin togkilatin informasiya tohliikasizliyi vo texnologiyalari tigiin tohdidlorin
xarakteri barado fikirlorini a¢iqg saokilds ifado etmokdir. Tohliikasizlik siyasati
Umumiyyatlo iki hissadon ibarotdir: éimumi prinsiplar vo miixtolif istifadogilor
liciin IS ilo islomok iigiin xiisusi gaydalar. Tahliikosizlik siyasoti homiso IS re-
surslarinin arzu olunan soviyyado gorunmasi, sistemlo islomok rahatligt vo sis-
temin istismar1 ticlin ayrilan vasaitin dayari arasinda bir kompromisdir.

Tohliikasizlik siyasati bir neco idaroetma soviyyasindo sonadlosdirilmalidir.
Yiiksok rohborlik soviyyosindo tohliikosizlik siyasotinin mogsadlorini, hall edi-

lacok vazifolorin qurulusunu vo siyahisini vo siyasoti hoyata kecirmok {i¢iin mo-
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suliyyati miioyyon edon sonod hazirlanib tosdiq edilmalidir. Osas sonad toskilatin
foaliyyot prinsiplori alaraq magsadlorin vacibliyi vo resurslarin movceudlugu mii-
nasibatlori nazora alinmagqla IS-nin tohliikesizlik administratorlar1 (orta mene-
cerlor) torofindon detallagdirilmalidir. Otrafli qorarlar texniki vo informasiya re-
surslarini neco qoru-maq metodlarinin aydin miiayyanlasdirilmasini, homginin
konkret voziyyatlords isgilorin davranislarini miioyyanlosdiron falimatlar: daxil
etmolidir.

ABS Milli Standartlar vo Texnologiya Institutu (National Institute of
Standards and Technology — NIST) torafindon hazirlanmis kompiiter tohliika-
sizliyi taliman, asagidaki bolmolorin tohliikasizlik siyasatinin tosvirine daxil edil-
maosini tovsiya edir.

Tahliikasizlik siyasatinin predmeti. Bu bolmado siyasatin igslonmasinin magq-
sadlori vo sabablori, toskilatin sanad dovriyyasi sisteminin miioyyan bir frag-
mentindo fathig sahasi miioyyanlosdirilmolidir. Bu siyasatin toxundugu IS - don
istifado etmoklo hall edilocok masalalor aydin oksini tapmalidir. Zorurat yaran-
digra sonraki bélmalards istifads olunan termin va toriflor tatib edils bilar.

Taskilatin mévqeyinin tasviri. Bu bolmado IS resurslarmin xarakterini, IS
resurslarina icazo verilon saxslorin vo proseslorin siyahismi vo IS resurslarina
cix1s oldo etmo qaydasini doqiq sokilds tosvir etmak lazimdir.

Tatbig. Bolmads IS verilonloring giris proseduru aydinlasdirila bilar, tohlii-
kosizlik siyasotinin hoyata kegirilmoasinds totbiq olunan mohdudiyyatlor vo ya tex-
noloji zoncirlori toyin edilo bilor.

Rol va vazifalar. Bu bolmoado cavabdeh vazifali saxslor va tohliikasizlik siya-
sotinin miixtalif elementlorinin islonmosi vo totbiilo bagh onlarin salahiyyatiori
toyin olunur. Adston verilonlorin tohliikosizliyi administratorunun (0, IS resurs-
larina daxil olmagin tomin edilmasinin masuliyyat dasiyir),verilonlor bazasi1 admi-
nistratorunun (giriso naozarat mexanizmlorinin texniki realizasiyasini miioyyan
edir), lokal soboko administratorunun, operatorlarin solahiyyatlori miioyyon edilir.

Siyasata nazarat. Bu bolmodo IS istifadagisinin hiiquq vo salahiyyatlari tos-
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vir edilir. Toskilatin informasiya monbalarina daxil oldugda va rejim toloblarinin
pozulmasina gora cozalandirilanda yolverilmaz harokatlorin siyahisi ils istifads-
cilorin aydin tasviri vo sonadlasdirilmis sakildo tanishg zoruridir. Tohliikosizlik
siyasotinin pozulmasi faktlarini qeyd etmok vo pozuculara qarsi inzibati todbir-
lorin totbiqi texnologiyasi doaqiq miisyyanlosdirilmalidir.

Effektiv hoyata kecirmok {i¢iin tohliikosizlik siyasatini biitiin IS istifadogilori
basa diismolidirlor. Toqdimatlarin hazirlamaq vo seminarlarda tohliikosizlik
siyasotinin hoyata kegirilmasinin osas mogamlarini vo praktik texnologiyalarini
1izah etmok miimkiindiir. Toskilatin yeni omokdaslar1 qobul edilmis tohliikosizlik
siyasatind uygun olaraq realizo olunan IS resurslarma ¢ixisin konkret qaydalari vo
texnologiyalari ilo tanis olmali vo ya dyronmalidirlor. Noticolorin miizakirasi ilo
birlikds is¢ilorin horokatlorina nozarst yoxlamalari aparmaq moagsadouygundur.

Tohliikasizlik siyasatini effektiv sokildo hayata kegirmok yalniz 0, mévcud
sifariglora va toskilatin imumi moagsadlorine uygun oldugda miimkiindiir. Tohlii-
kosizlik siyasatini togkilatin movcud standartlar1 ila slagalondirmayin asas tisulu,
is prosesi zamani onun maraqli s6balarla alagalondirilmasindan ibaratdir.

Tahliikasizlik siyasatinin hayata kecirilmasi iiciin taskilatin asas gorarlarini
tomsil edan sanadlar toplusuna asagidakilar daxil edilmalidir:

e biitdvliikdo toskilat vo zoruri hallarda konkret bolmalor tigiin risklori qiy-
motlondirmok vo idaro etmok iigiin istifado olunan yanasmalar1t miioyyan
edon sanadlasdirma,

e baxilan IS qorunma vasitalorinin secilmosinda qobul edilmis gararin asas-
landirilmasi;

e qaliq riskinin miimkiin saviyyasinin tayini prosedurunun formal tasviri,

e informasiya tohliikesizliyi rejiminin yoxlanilmast qaydalarini va yox-
lamanin naticalarinin gqeyd olundugu jurnallar: miioyyan edan talimat (in-
formasiya tohliikasizliyi vasitolorinin effektli realizosinin yoxlanilmasini
hayata kegiron ti¢iin sonadlor zoruridir)

¢ [S-yo qulluq va idaroetma proseslorini tonzimloyon sonadlor;
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e risklorin qiymotlondirilmosi vo idaro edilmosi {i¢iin dovri auditlorin ha-
zirlanmasi {i¢iin sonadloer;

e informasiya tohliikosizliyinin idaroetmo sisteminin toskili vo tohliiko-
sizliyin idarsetmo vasitolorinin geydiyyati haqqinda moalumatlarin daxil
oldugu "Uygunluq Boayannamasi" sonadi;

Tohliikasizlik siyasatinin miivoffoqiyysti miirokkab proqram tominati vo

aparat nozarotindon daha cox tohliikosizlik siyasotini hoyata keciron insanlarin

saylorindon vo tocriibalorindon asilidir.

3.2. Identifikasiya vo autentifikasiya texnologiyalari

Informasiya sistemi resurslarmna c¢ixis oldo etmok ii¢ prosedurun yerino ye-
tirilmoasini nazards tutur: identifikasiya, audentifikasiya va avtorizasiya.

Identifikasiya prosedurunun mahiyyati istifadaci toyinatidir, yani verilonlor
bazas1 serverinin tolabatgis1 — obyektdir. Istifadoci ad1, gobul edilmis adlandirma
konvensiyalarina uygundur vo niimayis olunan obyektlorin mokaninda bir real
obyektin birmonali identifikasiyasini tomin edan unikal bir etiketdir. IS baximin-
dan identifikatoru toqdim edon monbolor ayrilmazdir. Yoni istifado¢i hom termi-
nalda oturan real bir soxs, hom da totbiqi proses olabilor ola bilar, lakin sistem
liclin hor iki obyekt eynidir.

Daha sado formada desok, identifikasiya — obyekto unikal adin verilmasi
(miioyyan adla taninmasi), vo identifikatorun biitlin digor identifikasiyali adlarnan
miiqayisoesidir. Identifikator obyekti birqiymatli olaraq xarakterizo etmalidir, yoni,
iki miixtalif obyektin eyni identifikatoru olmamalidir.

Identifikasiya birbasa audentifikasiya ilo baghdur.

Audentifikasiya prosedurunun mahiyyati identifikator toqdim edon istifade-
¢inin soxsiyyatini tosdiqlomokdir. Basqa s6zlo desok audentifikasiya — toqdim
olunan identifikatorun orijinalligin1 yoxlanilmasi prosesidir, yoni miioyyan adla

toqdin olunan obyektin iddia olunan obyekt olub olmadiginin yoxlanilmasi prose-
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sidir. Orijinalligini tasdiglomak {igiin obyekt basq heg¢ na ilo deyil, yalniz bu iden-
tifikatorla toqdim edilo bilor.

Avtorizasiya prosedurunun mahiyyati, tasdir olunmus istifadag¢inin islomo-
sind icazo verilon xilisusi molumat monbalorinin siyahisin1 miioyyonlosdirmokdir.
Avtorizasiya prosesinds istifadaginin verilonlorlo hayata kecira bilocayi bir sira
miimkiin amoliyyatlar da qurulur. Qeyd edok ki, IS-do avtorizasiya prosedurla-
rinin hoyata kegirilmasi {i¢iin informasiyalar saxlanilmalidir. Bu malumat etibarl
sokildo qorunmalidir, ¢iinki onun ilk névbodo facaviizkarin hodofi oldugu ay-
dindir.

Identifikasiya, audentifikasiya vo avtorizasiya prosedurlart hor bir qorunan
[S-lor iigiin vacibdir.

Tohliikasiz sistemlorin qurulmasinin asas prinsipi odur ki, molumat slds
etmok prosesi molumat aldo etmoyi tolob edon subyektin avvalcodon miioyyanlos-
dirilmosina va talab olunan obyektin tayin olunmasina osaslanir. Identifikasiya va
audentifikasiya prosedurlari, miiossisolorin 1S-lari do daxil olmagqla, hor bir avto-
matlasdirilmis sistem {Ui¢iin ilk miidafia xattini tomin edon macburi texnoloji prose-
durlardir. Avtomatlasdirilmis sistemlordo aksar hallarda identifikasiya vo auden-
tifikasiya prosedurlar1 Login-prosedurlari adlanur.

Identifikasiya vo audentifikasiya prosedurlarmm effekliliyi biitovliikda toh-
liikosizlik sisteminin effektivliyina ohomiyyatli doracods tosir gostorir. Identifi-
kasiya proseduru istifadocinin sistemlo baglantisinin yaradilmasi ilo baslanir.
Istifadaci 6ziinii tanimal1 (identifikasiya etmoli) vo audentifikasiya prosedurunun
bozi parametrlorini togdim etmolidir. ©gor audentifikasiya alt sistemi toqdim
olunan parametri gabul edarsa,onda Login-1 proses miivaffaqiyyatlo basa ¢atir va
istifadoci ilo IS - nin garsiligh tosir sessiyas1 yaranur.

Qorunan IS-lar tigiin audit alt sistemi hom ugurlu, ham do ugursuz Login-
proseslarini geyd etmoalidir.

Konkret autentifikasiya prosedurlarinin asasini qoyan zi¢ név prinsipi seg-

moak olar - autentifikasiyaya asagidakilara asaslanan:
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e bilik (istifadaginin bazi moaxfi biliklari var);

o movcudlug (istifadoginin bazi moxfi predmetlori var);

o xtisusiyyatlorin yoxlanilmasi (istifadogi bazi unikal xiisusiyyotlori togdim

edir).

Qorunan real informasiya sistemindo miixtalif prinsiplora osaslanan bir ne¢o
audentifikasiya mexanizmindon istifado etmok maslohot gortiliir.

Bilio asaslanan audentifikasiya prosedurlarinin iistiinliiyti onun sadaliyidir.
Miivafiq prosedurlar uzun miiddot avtomatlasdirilmamis konurda istifads edil-
misdir. Masoalon, parol vo rayin kdmoayilo horbi vo sarhad gozotgiliyindo qarsi-
ligh taninma. Bu ciir prosedurlarin asas ¢atismazlig1 coxalma asanligidir va parol
yalniz ogurlana, gizladilia v tutula bilmokdon basqa, hom do toxmin edils bilor.

Parol goruma sistemlorindo adaton, istifadag¢i vo sistemin {imumi sirri olaraq
istifadoginin yadda saxlaya bilacayi alifbanin 6 -dan 10-a qodar isarasindon ibarat
ardicilliq gotiiriiliir. Informasiya sistemi resursuna (masolon, verilonlor bazasi,
printer va s.) ¢ixisin aldo edilmasi li¢iin {igiin istifadagi identifikatoru vo parolu
togdim edir vo birbasa vo ya dolay:r yolla lazzimli resurzu miisyyanlogdirir. Bu
halda istifadagi identifikatoru identifikasiya iiciin bir ariza, parol iss bu arizonin
tasdigi kimi ¢ixis edir.

Sabit parollar1 olan sistemo bir ragibin an sada hiicumu, asl parol tapana
qader biitiin miimkiin variantlart axtarmagdir. Bu hiicum off-line rejiminds xii-
susilo tohliikolidir. Bels ki, bu halda bilavasito paroln yoxlanma cihazi ilo kon-
taktda olmagq tolab olunmur, vo ona gors vahid zamanda parolun monasiz olaraq
yoxlanimmasina cohd edilmalorin sayi, adoton on-line rejimindoki yoxlamada
oldudu kimi mohdudlasdirila bilmoz. Bu hiicumun effektivliyi birbasa sistemo vo
ya onun resursuna girisi tomin edon ilk parolu tapmaq cahdlorinin sayindan,
hamginin bu cshdlarin har birinin vaxt miirakkabliyindon asilidir.

Sistemo daxil olma ehtimalin1 tomin edon bu identifikasiya sxeminin toh-
didlori arasinda parollarin agiglanmasi vo rabito xotlorindon (sistemin daxilindo)

molumatlarm tutulmas1 da var. Istifado olunan parollarm geyri-miioyyanliyini
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artirmaq vo eyni zamanda bir insanin yadda saxlama qgabiliyyati kimi vacib bir
keyfiyyotin pozulmamasi {ig¢iin ¢ox vaxt parol ciimlasindan istifado olunur. Bu
voziyyatda, biitiin ciimlo qisa bir s6z avazino parol kimi istifado olunur. Agar
sOzlar sabit bir uzunluga sifralonir vo adi parol ilo eyni rol oynayir. Bu metodun
ideyast, bir adamin horf va ya ragomlarin tosadiifi ardicilligindan daha ¢ox bir ifa-
doni yadda saxlamasidir. Agar sozlor qisa paroldan daha ¢ox tohliikasizliyi tomin
edir, lakin daxil edilmasi {i¢lin daha ¢ox vaxt tolob edir.

Birinci tip prosedurun geniy istifada olunmas: homg¢inin audentifikasiya (pa-
rol) parametrinin qiymatinin doyisdirilmosinin sado olmasindaan ibarat iistiinliiklo
baglidir. Parol onun bilinmasina siibha olduqda asanliqla dayisdirila bilar.Oksor
informasiya sistemlorindo miintozom olaraq parolun doyisdirilmasi vacib tolobdir.

Movcudluga osaslanan audentifikasiya, hamiya giindslik tocriibadon yaxsi
molumdur.On sada se¢im kilid iiciin bir metal acardir (manzil, avtomobil va s.).
Bu ciir audentifikasiya sistemlorinin ortaya ¢ixmasi zamani onlarin etibarlilig
fiziki bir movzunun ¢oxaldilmasinin miirokkabliyino asaslanirdi. Fiziki obyekt-
lorin reproduksiya texnologiyasinin hazirda shomiyyotli dorocado inkisaf etmis
olmasina baxmayaraq, texnologiya yeno audentifikasiya {i¢iin istifado olunur.
Sahibini audentifikasiya edon (eynilosdiron) predmet olarag, smart kartlar vo
elektron acarlar istifads olunur.

Miilkiyyat osasli audentifikasiyadan istifado edorkon yaranan osas problem
audentifikasiya elementinin ogurlanmasi va ya itmasi ola bilor. Buna goéra adoton
informasiya sistemlorindo iki marhalodon ibarat olan kompleks bir prosedur
istifado olunur. Ik marhalads sistem istifadagisi bir element taqdim edir: elektron
agar, smart kart vo ya miivafiq oxuqurgusuna daxil edilon ixtisaslasdirtlmis mik-
rosxem (¢ip). Ikinci morhalado istifadaci, osyanin hoqiqi sahibi oldugunu vo mii-
oyyan informasiya resurslarina daxil olmaq hiiququnu siibut etmok iiglin soxsi
identifikasiya nomrasini (PIN) daxil edir.

Tarixi sorait vo istifadogilorin rahatlig: iigiin fordi identifikasiya némrosi ro-

gomsaldir vo 4-don 8 roqgomo godordir. Onu total se¢imdon qorumaq l¢iin slave
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toskilati todbirlar istifado olunur. Masalon, aksar bankomatlar sahv némrani iic
dafa daxil etdikds kredit kartint bloklayirlar.

Xiisusiyyatlorin yoxlanilmasina asaslanan audentifikasiya oksor hallarda in-
sanin biometrik xiisusiyyotlorino (barmaq izlori, goziin rongborong sokli vo s.)
asaslanir.Bu texnologiyanin iistlinliiyli odur ki, audentifikasiya elementi itirilo bil-
moz. Eyni zamanda, Pentagonda vo buna bonzor toskilatlarda bu texnikanin genis
yayilmasi ilo bagli ¢oxsayli boyanatlara baxmayaraq, audentifikasiyanin "falsafi
dasi" tapmagqla olagoli eyforiya osassizdir.

Yapon kriptoqrafi Tsutomu Matsumoto vo onun Yokohama Universi-
tetindoki bir qrup tolobasi 2002-ci ilin avvallorindo saxta barmagq izlori hazirla-
magq tigiin iki ¢ox tosirli texnologiya yaratdilar vo nosr etdilor. Birinci (trivial)
isulda, yaponlar "qurban" in barmagindan birbasa tokma diizoltdilor, bunun {i¢iin
toyyara vo gomi modelcilorinin istifado edilon yemali jelatin vo galib plastik-
larindan istifads etdilor. Jelatin zolag barmagq izini sassizco barmaga yapisdirmaq
va girisin kompiiter sistemini , hotta gozat¢i oldugda belo aldatmaq olar. Bu sada
texnologiya, onlarla kommersiya biometrik qoruyucu cihazi siaqdan kegirilorkon
80% hallarda ugurla totbiq edilmisdir.

Bozi tolimlordon sonra jelatin tokma havaskar tadqiqat¢ilara nom vo ya
elektrik miiqavimotino cavab veron "canli barmaq detektorlart" ilo tochiz olun-
mus daha da inkisaf etmis sistemlori aldatmaga imkan verdi. Bir qodor avval,
Hollandiyali Ton van der Putte vo Jeroen Koining, bazardaki biometrik barmaq
1zi tamima sistemlorinin 100% -ni aldadan 6z texnologiyasini inkisaf etdirib
Internetdo yayimladilar. Kriptografiya sahosindo taninmus miitoxossis Bruce
Schneiern sorhindon istifado etsok, alinan noticolor oxsar sistemlorin tam eti-
bardan salmagq ii¢lin tamamils kifayatdir.

IS istifadagilorinin audentifikasiyas1 ii¢lin biometrik texnologiyalarin isti-
fadasini tamamila radd edarak digor yero gedilmomolidir. IS istifadogilorinin ef-
fektiv audentifikasiyas1 sistemi {i¢ osas sxemin somoarali birlogsmasino asaslan-

malidir.
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Informasiya sistemlorinin shomiyyatli bir hissosi sonaye saviyyali verilonlor
bazasmin idaroetma sistemlori (VBIS) asasinda qurulmusdur, buna géra praktik
niimuns olaraq VBIS-da istifads olunan audentifikasiya texnologiyalarina baxag.

Sonaye soviyyali VBiS-do audentifikasiya proseduru tamamilo xarici ola
bilor, yoni amaliyyat sistemi torafindan hoyata kegirilir (masolon, IBM DB2-do),
vo ya daxili, yoni verilonlor bazasi server alotlori ilo hoyata kegirilir (mosalon,
Oracl-da).

Istifadogi amoaliyyat sistemi (vo ya ixtisaslasdirilmis proqram) torafindon
miivaffaqiyyatla tasdiglonsa, IBM DB2 istifadogini soxsiyyati ilo miioyyonlosdirir,
bu adoton istifadaginin amoaliyyat sisteminds geyd olundugu adla eyni olur, eyni
zamanda istifadaginin DB2 korrekt adlar fozasinda adinin oksi do ola bilor. Omo-
liyyat sisteminin salahiyyatli administratoru, amoliyyat sistemininin vasitolo-
rindan istifado edorak istifadogini geydiyyata almaq tliclin miivafiq omaliyyatlari
yerind yetiroran yeni identifikator yaradir.

Oracle — da standart tohliikasizlik prinsipini vo ya minimum imtiyazlar prin-
sipini deastoklonmasi reallasmigdir. Bunun mahiyyati ondan ibaratdir ki, istifa-
daginin verilonlor bazasi obyektine (mosalon, cadval vo ya tagdimat) daxil ola
bilmasi va ya sistemdo miioyyan horokatlor edo bilmosi (masalon, yeni bir cad-
valin va ya yeni bir istifada¢inin yaratmasi) yalniz buna agiq icazs verildiyi toq-
dirdo miimkiindiir. Ona goro, tosdigini miiveffoqiyystlo kegon istifadaci, sola-
hiyyatli administrator bu istifadagi {iglin miimkiin amaliyyatlarin siyahisini toyin
etmoayinco aslinds heg bir sey edo bilmoz. Xiisusilo, miivoffoqiyyatli identifika-
siyadan sonra diizgiin bir istifada¢i (diizglin parol) daxil olmaqla) verilonlar ba-
zas1 serverina qosula bilmaz, yoni, CONNECT amrini ugurla icra edir.

DB2, amaliyyat sisteminin har hansi bir istifadocisinin miioyyon verilonlor
bazasi omoliyyatlar1 aparmaq ti¢iin minimum hiiquglarina sahib oldugu bir ya-
nasma totbiq edir. Belo Ki, amoaliyyat sisteminin istonilon istifadogisi verilonlor
bazasinin adii bilmok sortilo CONNECT omrindon istifado edorak verilonlor

bazasi ilo olago qura bilor. Verilonlor bazasi yaratarkon, sistemin biitiin istifa-
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dogilorina solahiyyatli administrator torafindon modifikasiya oluna bilon bir sira
standart imtiyazlar verilir. Bu yanasmanin istinliiyii, bozi standart voziyyotlordo
tohliikasizIlik administratorunun isinin sadslosdirilmasidir. Catismamazligi — hor
bir verilonlor bazasi yaradildigdan sonra verilonlorin tohliikosizliyini tomin etmok
iclin artan toloblori olan sistemlor ti¢iin tohliikasizlik administratorunun zaruri
harakatlara ehtiyacdir.

Audentifikasiya prosedurunu omoliyyat sistemi saviyyasindo aparan yanas-
manin zstinliiklori vo monfi cahatlori vardir. Osas istiinlik ondan ibaratdir Ki,
ac1q kodlu amoliyyat sistemlori (masoalon, Linux) {igiin audentifikasiya proseduru
daha saffaf olur vo buna gora tohliikasizlik administratoru torafindon buna eti-
barliliq saviyyasi artir. Bu yanagsmanin asas ¢atismazligi, amoliyyat sisteminin
tohliikosizlik sistemindo askar edilmis bir zaifliyin dorc edilmasi (bu a¢ig kodlu
sistemlor tigtin standart bir prosedurdur) verilonlor bazasi serverinin zaifliyina do

sabab olur.

3.3. IS-lorin faaliyyatinin stat rejiminin pozulmalarinin tiplori

IS-nin stat rejiminin pozulmasi, qorunan IS-lar {iciin ii¢iin xarakterik xii-
susiyyetlorin tam vo ya gisman itirilmasi ilo bagh olan ii¢ boyiik sinif 1lo togdim
oluna bilar (sokil 9):

o saxlanilan va iglonmis molumatlarin moxfiliyinin pozulmas;
e molumatin biitoviiiyiiniin pozulmasi;
e sistemin movcudlugunun pislosmasi va ya itirilmasi.

Normal 1§ rejiminin pozuntularinin fasnifat: iigiin asas, tacaviizkar torafindon
moaruz qalmis IS —nin tohliikosizliyini tominatinmn alt sistemi do ola bilor. Oxsar
tosnifat molum aktiv miidaxilolorin tacriibasinin analizi vo imumilosdirilmasi
osasinda qurulur vo IS-nin normal is rejiminin pozulmasina aks tasir edon metod
va vasitalori vaziyyatini digat morkazinds saxlayan 1S-nin tohliikesizlik admi-
nistratoru {li¢lin nozards tutulur.

Verilanlorin tutulmasi — verilonlorin paylanmis emal olunmasi ii¢lin zoruri
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olan serverlor arasinda Otiiriilmo zamani onlarin kdésiiriilmosinin vo ya doyisdi-
rilmasinin potensial imkani. Sistemin stat rejiminin pozulmasina sobab olan asa-
gidaki hticum novlarini ayirmaq olar:
e Otiirlilmo prosesindo verilonlorin dayisdirilmasi, mosolon, leqal tranzak-
siya prosesindo miioyyon hesaba kocliriilon pulun miigdarinin artirilmast;
e moxfi molumatlar1 ayirmaq tgiin Otiirlilmo zamani verilonlorin kogii-
riilmosi, masalan, istifadoci identifikatorlarini vo bozi sifro sisteminin mii-
vafiq sifrolorini vo ya kredit kartt ndmrolorini ayirmagq iigiin kanal vo ya
sabaka soviyyosindoki paketlorin suratini ¢ixarmagq;
o leqal tranzaksiyanin tokrar yerina yetirilmasi, mosalon, legal prosesin tu-

tulmus kopiyasinin ¢coxsayli tokrarlanmai.

IS-larin faaliyyatinin stat rejiminin

pozulmalarinin iplari
saxlamlan va iglanmis malumatin sistemin mov-
malumatlann max- bistdvliiyiiniin cudlugunun pislasmas
filivinin pozulmas pozulmast va va itirilmasi

Salil 9. IS-Iorin faaliyyatinin stat rejiminin pozulmalarinin tiplori

Bu név pozuntu ilo miibarizonin osas yolu onun otiiriilmosi prosesinds mo-
lumatlart qorumaq ii¢iin kriptografik metodlardan istifado etmakdir.

Saxta identifikasiya — bu hor hansi bir iisulla oldo edilon digor soxslorin
audentifikasiya vasitolorindon istifado etmok ti¢iin bir fiirsatdir. Sistemin stat is

rejiminin pozulmasina gatiron asagidaki hiicum novlori segmak olar:
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o fordi malumatlart toplamaq ticiin saxta bir serverdon istifado etmoak,
masolon, kredit karti ndmrolorini toplamaq {i¢iin elektron bir magaza
serverini yaratmaq vo ya basqasinin adma imzalanmis elektron sonadlori
yaratmagq ugun saxta agiq acar server yaratmaq;

o audentifikasiya olunmug informasiyadan icazasiz istifada, masolon, elek-
tron sonadlorin icazosiz imzalanmasi li¢iin klaviaturanin kémoyilo ko-
moayilo tutulmus soxsiyyat nisanlar1 vo parol vo yaud gizli agarin niisxasi.

Bu név pozuntu ilo miibarizanin asas yolu istifadogilor vo proseslorin gar-
siligh identifikasiyas1 vo audentifikasiyasi tigiin lazimi prosedurlarin keyfiyyastini
tomin edon audentifikasiya metodlarindan istifado etmokdir.

Sifralorin istifadasi iiciin natamam iisul — insanlarin istifado xilisusiy-
yatlorini bilmoklo parollarin kompensasiyasidir. 1S-nin nizamli isinin pozul-
masina sabob olan uguriu hiicumlarin ssas novlari:

e liigatlo parollarin avtomatik diigiiniilmasi, masalon, heyvan lagoblari vo ev

heyvanlarinin adlar1 vo s. mévzularinda doyisiklik olan parollar;

e sistemin konkret istifadogisi barods informasiyanin analizi osasinda pa-
rolun distliniilmasi, masalon, dogum tarixi temasinin varyastyast olan
parol.

Bu név pozuntu ilo miibarizanin asas yolu budur — kifayot godor uzun vo
monali olmayan parolun istifadesi. Sistemdoki parolun miintozom olaraq doyisdi-
rilmoasi. Qeyd edok ki, qabaqcil nasil texnikalarinin totbiqi, sistemin saxlanmasi
liclin yerlistii xorclorin nozoracarpacaq doracods artmasina sabab olur (xiisuson
sistemin yararliliq xiisusiyyatlori pislosir vo idara olunmasi miirakkoblogir).

Sistemin geyr kafi auditi - bu istifadagilorin sistem vasitasi ilo geyd olun-
ma yan va tasadiifon vo ya magsadyonlii sakilda sistem tohliikosizliyinin pozulma-
sina sabob olan harokatlor etmosi iigiin potensial imkandir.

Bu név pozuntu ilo miibarizonin asas yolu — iqtisadi cohotdon saglam audit
sistemindon istifade etmokdir.

Cox saviyyali cox istifadaci sistemlarin tahliikasizlik idaraetma Xxiisusiy-
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yatlarinin lazimi soviyyada nazoro alinmamast — bu on vo ya yiiz minlorlo
istifadoci tigiin audentifikasiya vasitalarinin, hom¢inin orta tobagonin program
tominati ilo qarsiligli alagosini tomin edon agentlorin dostoyilo bagh miidafio sis-
temindo sohvlorin omolo glmosinin pitensial miimkiinliytidiir. Bir verilonlor
bazasi sistemi ii¢lin kifayot godor miirokkab olan problem bir nego qarsiliqh ser-
ver va verilonlar bazasi {i¢lin shomiyyatli deracods daha miirokkobdir.

Bu név pozuntu ilo miibarizonin osas yolu sistemdoki istifadogi vo ya proses
ictin birdofolik audentifikasiya sxemindon istifado etmokdir. Belo sxemlor, bir

qayda olaraq, asiq acarlarin miioyyan infrastrukturlara asaslanir.

3.4. Miidaxilonin askarlanmasi vo onun moanfi naticalora

gotirmasinin garsisinin alinmasi

Miidaxilonin askarlanmasi sistemi (intrusion detection) toskilatin tohliike-
sizlik siyasotinin hoyata kegirilmosi sisteminin vacib hissasidir. Miidaxilonin
istifado olunan askarlanma sxemi toskilatin IS-nin resurslarinin qorunmasinin
{imumi probleminin hall mexanizminin iki vacib funksiyasini yerins yetirir:

o ks alaqa funksiyasi. Askar edilmis miidaxilolorin (hom ugurlu, hom do
ugursuz) olmast vo ya olmamasi barado molumatlar IS tohliikesizlik alt
sistemloarinin keyfiyyatini qiymotlondirmok ti¢iin obyektiv asasdir;

o sistemin registrasiya edici vo qoruyucu mexanizmlorini yiiklonmasi
Sfunksiyasi. Askar edilmis miidaxilalorin olmasi barodo malumat (miivoffoqiy-
yatli vo ugursuz) miidaxilo parametrlorinin geydiyyati funksiyasinin vo neytral-
lasdirmant olavo mexanizmlorinin inisalizsiyasin1t  vo ya zararin azaldilmasini
aktivlosdiron bir sortdir.

[S-lorin gostarilon tohliikasizliyi program-texniki vo taskilati metodlarm ra-
sional birlogsmasi ilo hoyata kecirilir. Todqiq olunan metoddan asili olmayaraq
toskilat IS-yo miidaxils ilo bagli bas veran hadisonin aragdirilmasi iigiin amak-

daslarmn ayrilmasin1 vo ya xiisusi grupun yaradilmasmi toklif edir. Informasiya
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sistemlorino miidaxilonin askarlanma tisullar: sxematik olaraq sokil 10-da tasvir
edilmisdir.

Miidaxiloni askarlamasinin on sado metodu siibhali hadisalor vo ya iS-nin
geyri adi davranislar1 barads istifadogi hesabatlarini passiv géozlomakdir. Adoton
hesabatlarda sistemin cavab vaxtinin koskin sokildo artdigini, hansisa fayllarin
silindiyini vo yaxud verilonlor bazasinin olgatan miimkiin sahosinin olmamasi
sabobindon verilonlorin yazilmasinin miimkiin olmamasi barado molumatlar veri-
lilo bilor. Aydindir ki, belo metod, yani passiv gozloma metodu,tohliikosizlik siya-
sotinin reallagmasini tomin etmir. Pesokar tolim gérmiis tocaviizkar siibholi simp-
tomlara sobab olacaq heg bir sey etmoyacokdir. Bolko do bir miiddotdon sonra IS-
ya hiicum edildiyi malum olacaq, ancaq toskilata doyan zorarin qarsisini almaq vo
ya ohomiyyatli doracodo azaltmaq ¢ox gec olacaq. ©On pis voziyyatdo, IS verilon-
lorinin tohliikasizliyinin pozulduguna dair bir signal, hiiqug-miihafizo orqganlari

1scilorinin vo ya motbuat niimayondolorinin togkilatda goriinmosi ola bilar.

Informasiva sistemlarina
midaxilaninaskarlanma @sullan

Passiv Jurnallarin Verilanlarin Girls idaraetma
gozlamo vaxtasin tamligim sistemlarindan
tahlili voxlamlmasi galan hayacan

signallar va

xabardarhglar

Sakil 10. Informasiya sistemlaring miidaxilonin askarlanma iisullar:

Qeyd edok ki, daha tasirli, eyni zamanda daha bahal1 bir iisul, IS-nin nor-

mal islomo rejimi {igiin xarakterik olmayan hadisalor barodo molumatlar1 askar
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etmoak tgiin jurnallart vaxtagirt tahlil etmokdir.
Belo hadisalo ¢ox hallarda asagidakilardan ibarat olur:
« ugursuz audentifikasiya cohdlorinin ¢ox olmasi;
« informasiya resursuna daxil olmaq ii¢lin ¢ox sayda ugursuz cohd (masalan,

VBIS cadvali).

Bu iisul yoxlama prosedurlarina ciddi riayat etmoyi tolob edir. Faaliyyot
geydlori (audit) alotlori istonilon miiasir senaye soviyysli VBIS-do qurulur. Ona
gbra monitoring vasitalori standart vo ya xiisusi prosedurlar osasinda yaradila
bilor. Monitoring qurulusuna tasadiifi bir elementin daxil edilmasi maslohat gorii-
lir. Tocaviizkarin IS resurslarina hiicum etmozdon ovvel standart yoxlamalarin
doviiliiylinii miioyyanlosdirmak {igiin sistemo bir miiddat nazarat edacayini dii-
stiinmak aglabatandir.

Verilanlarin tamhiginin yoxlamast vasitolori boazi kritik cadvallor tigiin isti-
nad yoxlamalar1 hesablanmasi tizorinds qurula bilar. Bazi gaydalara uygun olaraq
doyisikliklor askar edilmasi tiglin yoxlama codvallori hesablanir vo arayislarla
miiqayisa edilir. Yoxlama sanadlori uygun galmirss, verilonin icazasiz vo ya
tosadiifi doyisikliyi barado notico ¢ixarilir vo miidaxilo geydiyyatt proseduru
baslayir. Bu vasitolor sinfi daha miirokkab sistem idaragiliyini tolob edir. Veri-
lanlarin icazali doyisikliyi yoxlamalarin yeni hesablanmasi vo onlarin fiksasiyasi
ilo miisayiot olunmalidir. Bu vasitalor sinfi verilonlorin doyisdirilmasi ils alagali
hiicumlar1 askarlamaq {igiin ugurla istifado edilo bilor va verilonlorin icazasiz
OoXunmasina nazarat etmoak ii¢lin yararsizdir. Bundan basqa, tez-tez doyisdirilon
verilanlari tgiin, yoxlama hesablarinin hesablanmasi ilo alageli xarclor geabule-
dilmaz daracads yiiksak ola biloar.

Girig idaraetma sistemlarindan galan hayacan signallart va xabardarhqlar
da hiicumun baslanmasi1 slamatidir. Girigin idarsetms sistemi, sobokalor arasi
ekran vo uzaqgdan istifadoagi girisine nazarat sistemlari kimi adston elo qurulur ki,
miioyyan giris qaydalari pozuldugda hoyacan signallart vera bilsin. Bu hayacan

signallari elektron pogt vo peyjer vasitasilo gondarilon sasli, vizual mesajlar ola
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bilor. Bu mexanizm, taninmis kanallar vasitasi ilo hoyata kegirilon xaricdoan golon
miidaxilalorin geydina yonoaldilmisdir. Togkilatin is¢ilari torafindon miiassisanin
Kritik informasiya resurslarma icazasiz girisdo oldugu kimi, gizli vo ya hamalum
kanallar vasitasilo xarici sobokalordon daxilolmalar askarlanmayacag.

Real vaxt rejiminda trafik tohlilini aparan avtomatlagdirilmis vasitalor diinya
bazarinda genis sokildo tomsil olunur. Boazan belos sistemlor toskilatin informasiya
resurslarina hiicumun olamati ola bilocok qeyri adi aktivliyi agkar etmok {iigiin
ekspert sistemlarilo tochiz olunur. Oxsar vasitalor hom xarici, ham do daxili mii-
daxilalori askar edoa bilor. Bu sistemlorin miivaffoqiyyati niifuz alamatlari olan
hadisalor ardicilliginin tosvirinin diizgiinlitylindon asilidir. ©gor sistemin para-
metrlori hadisalorin ¢ox xiisusi bir ardicillig1 ti¢iin konfiqurasiya olunarsa, onda
real hiicum edon tocaviizkarin davranisi parametrlorin sazlanmasina uygun
olmaya bilor. ©gor sistemin parametrlori hadisslorin ¢ox timumi ardicilligi tigiin
konfiqurasiya edilarss, onda sistem ¢ox giiman ki, sistemin raSmi vo ya geyri-
rosmi baglanmasina sobob olacaq bir ¢ox saxta hayacan signallar1 yaradacaqdir.

Toahliikasizlik siyasati sistemo miidaxils siibhasi oldugda Aans: cavab tadbir-
lorini va onlar1 kimlarin gabul etmoali oldugunu daqiq miiayyanlasdirmalidir. Belo
situasiyalarda edilocok horakat gaydasini avvalcadon miisyyanlosdirmok vo mii-
vafiq sonadls tartib etmok lazimdir. Inisializasiya sisteminin iso salinmas ilo bagl
gorar veran soxslorin siyahisi (giiniin istonilon vaxti) mioyyanlosdirilmalidir.
Homginin, aks tadbirlat vo hiicumun naticasinin lagvi tiglin personallarin harokat-
lorinin miixtalif variantlarin senarisini avvalcadon hazirlamaq vo Sonadlogdirmok
do lazzmdur. Ideal hal kimi, bu ciir harokatlori hayata kegirmok iigiin personallarin
mosq etdirilmasinini maslahat goriiliir.

Miihiim bir masala, hiicumun agkarlandigdan dorhal sonra tokrarlanacagini
Vo ya siibut toplamaq tligiin tocaviizkarin zararli foaliyyatini davam etdirib-etmo-

mayini tayin etmokdon ibaratdir.
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NOTICO VO TOKLIFLOR

Toadqiqat isinin noticasi olaraqg miioyyan olundu ki, kompiiter dovriiniin
ilk giinlorindon etibaron informasiya texnologiyalarini vo informasiya sistemlo-
rini yaradanlarin asas vazifolorindon biri tahliikasizliyin tamin edilmasi masalasi
olmusdur. He¢ bir mévcur kommersiya vo ya dovlat elektron sistemi 6z molu-
matlarini icazasiz girisdon gorunmag vasitalori olmadan foaliyyat gostora bilmoaz.
Artig XX asrin 70-ci illorindon baslayaraq diinyada informasiya qorunmasinin
miixtolif konsepsiyalar1 vo metodlar1 islonmaya baslanmisdir Ki, bu da gisa miid-
dotdo bu problemo vahid yanasmanin yaranmasina sabob olmus — ilk taAliikasizlik
siyasati iglonib hazirlanmigdir. Bu giin informasiya texnologiyalarinin va sistem-
lorininin tohliikasizliyinin vo etibarliliginin tomin edilmosi sahasinds ganun vo
qanunverici aktlarin miiddoealar1 avtomatlagdirilmig sistemlorde gorunma mexa-
nizmlorinin tizarina goyulan bir sira talablori, demoak olar ki, artiq miioyyanlos-
dirmisdir.

Bununla belo IS-nin program tominatinin tez-tez yenilonmasi, yeni aparat
vasitalorinin tatbiqi vo biznes portnyorlar vo sonuncu istifadagilorlo qarsiliqli
olago metodlarinin davamli axtarisi tohliikesizlik siyasotinin toyini ilo bagl
olaraq tohliikasizlik modellorinin formalizo olunmasini zoruri etmisdir. Apari-
lan aragdirmalarin noticasi olaraq bu todqigat isinindo asagidakilar miioyyon
edilmisdir:

1. Informasiya sistemlorinden alman informasiya, tohliikesizliyinin funda-
menti olan konfidensialliq, tamliq va al ¢catanliq taloblorin1 6domalidir;

2. Askar edilmisdir ki, tofliikkasizlik tohdidlori onlarin manbayina, reallasma
magqsadina vo informasiya sistemloring fasirina gors tosnifatlandirilir;

3. Aragdirmalar asasinda tohliikasizliyin diskresion HRU modelina asasla-
nan sistemlords giris hiiquglarimin paylanmasimin geyri-miiayyanliyi ilo bagh
problemlar, o climlodan informasiya axinlarimin yaranmasina nazaratinin olma-

masi miiayyon edilmisdir.
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4. Miioyyan edilmisdir ki, tohliikasizliyin HRU modelina asaslanan sistem-
lordo daha bir ciddi problem*“Troyan” proqraminin tasiri naticesinds tacaviizkar
subyektin yaranmasina nazarot etmok miimkiin deyil.

5. Miioyyan edilmisdir Ki, tohliikasizliyin mandathi Bella-LaPadul modeli
molumatlarin bir istifadogidon digorine 6tiiriilmasino mohdudiyyatlor qoyur ki, bu
da “Trojan atlar:” problemini hall edir.

6. Askar olunmusdur ki, tohliikasizliyin diskresion vo mandat modellorin-
do tohliikasizlik siyasatini avvalcodon miiayyanloasdirildiya halda, rol modelinds
tohliikasizlik siyasati avvalcadon miioyyanloasdirilmir, lakin toskilatin talob etdiyi
formada konfiqurasiya olunur.

7. Miioyyan olunmusdur ki, biitlin tohliikosizlik siniflori icazosiz girisdon
qorunma daracasina gora dord qrupda birlosir.

8. Miioyan edilmisdir ki, verilonarin is niisxasi mahv etdikdan sonra sistemi
borpa edilmosi IS adminisratorunun hall etdiyi on vacib mosaladir ki, bu da fiziki
dastyicinin kogiiriilmasinin yering yetirilmasi va verilonlor bazasinin mantiqi bo-
saldilmas1 yolu il hall edilir.

9. Tohliikasizlik siyasstinin timumi torifi verilmis va onun hayata kegirilmo-
si liglin togkilatin gorarlarii tamsil edon sanadlar toplusu sadalanmisdir.

10. Miiayyon edilmisdir ki, informasiya sistemi resurslarina ¢ixis olda etmak
identifikasiya, audentifikasiya vo avtorizasiya kimim ii¢ prosedurun yerino yeti-
rilmosini asaslanir.

11. Informasiya sistemlarine miidaxilonin askarlanmasinin osas iisullar1 mii-

ayyan olunmusdur.
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PE3IOME

Huccepranusi coctouT u3 68 crpanuil, conepx uT 10 pUCYHKOB U CIUCOK
JUTEPaATypbl, COCTOSIINN U3 26 HANMEHOBAHUM.

Bo BBezeHue paboTHI ompenenseTcs aKTyallbHOCTh TEMbl, JAETCs KPaTKoe
uHbopMaluss 0 mpobiieMe, IENIX HCCIEI0BATENbCKONM pPabOThl M OCHOBHBIX
3a/1adax.

B mepBoil riaBe auccepTalvd AHATM3UPYIOTCS HEKOTOpBIE MPOOIEMbI
nH(OpMAIMOHHON O€30MacHOCTU. JTa Ii1aBa COCTOUT M3 AByX mnaparpadon. B
nepBoM maparpade npeicTaBieHa KOHIENIUs 0e30MacHOCTH U, CPEeAH MPOYMX
(GakTOpOB, MOKA3aHO BIMSHUE CTUXMUHBIX OEICTBUI Ha IUIOXO 3alUILCHHbBIC
nanHbeie. Bo BTopoM maparpade mnokassiBacTcsi HEOOXOAMMOCTb CO3/IaHMsI TTPOT-
PaMMHBIX CPEJCTB JJIs1 00ecreueHusl O€30MacHOCTH JaHHBIX U BaXKHOCTb CBOMCTB
KOH@UOEHYUAIbHOCU, NOJIHOMbL U 00CMYNHOCMU UHPOPMAITUH.

Bo Bropoii rmaBe paboThl paccMaTpPUBAIOTCA OCHOBHBIE HMCTOYHUKH H
XapaKTEPUCTUKN O€30MaCHOCTH. JTa TJIaBa COCTOMT U3 4YeThlpex naparpados. B
NepBOM maparpade u37105KeHO OCHOBHOE Ha3HAYEHHUE MOJUTHKUA OE30MaCHOCTH U
ee ommcanue B Qpopme (opmanbHOi Momenu. Oka3aaoch, 4TO, B OTJIMYHE OT
pOJIEBBIX MOJIeNIEd B KJIACCMUECKHX 0a30BBIX MOJENSAX O€30MacHOCTH JAHHBIX,
MOJINTUKA OE€30MacHOCTU OIpeAesaeTCs 3apaHee, XOTS AUCKPEIMOHHAS MOJIEINb
XappucoHa - Py330 - YibmaHa 4yBCTBUTENIbBHA K MIPOTrPaMME «TPOSHCKHI KOHB
B MOJENM Y4YeTHbIX JaHHbIX bemna-Jlallamynnel.,, KOTOpas HCIONB3YeTCS B
BOEHHOU MPOMBINIJICHHOCTH, HE UMEET 3TOM mpobiieMbl. B Tpetbem maparpade
ATOM TJIaBbl PACCMATPUBAIOTCSI OpTaHU3AIMOHHbBIC, TEXHUYECKHUE U TPOTPAMMHbBIC
aCmeKThl O€30MacHOCTH JaHHBIX, B YACTHOCTH, TPeOOBaHUS, HW3JIOKEHHBIC B
«OpaHkeBOM KHUTE», U JIpPYrue METOAOJOTHYECKHE CTaHAApThl O0E€30MacHOCTH.
Hakonen, B mnocnegHem mnaparpade paccMaTpUBaIOTCS OCHOBHBIE METOJAbI U
CpEeIICTBa BOCCTAHOBJICHUS U TUPAKUPOBAHUS MH(DOPMAITMOHHBIX CUCTEM.

DTa raBa TakXe COCTOMT U3 YeThlpex maparpadoB, Kak U BTOpas rjiasa. B

IICPBOM Haparpa(be H3JI0KCHBI OCHOBHBIC PA3ACIIbI PYKOBOIAIINX IMPHUHIIUIIOB
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KOMITBIOTEPHOU 0e30macHOCTH, pa3pabo-TaHHbIX HaluoHanbHBIM HMHCTUTYTOM
cranaaptoB u TtexHosoruil CILA, Bkmrodas TeMy NOJUTUKH O€30MacHOCTH,
ONMCAaHME TMO3UIIMM OPTaHU3AINH, €€ peau-3aluu, pojied u obsi3aHHOoCTel. Bo
BTOpOM  Tmaparpade  OOCYXHAlOTCS  TEXHOJOTUU  uoeHmugpukayuu  u
aymenmugurayuu. OTMEUEHO, YTO JOCTYN K pecypcaM HH-(OPMAIMOHHOM
CUCTEMBl OCHOBAaH Ha TpeX IMpoleaypax, TaKMX Kak WACHTU-(PUKALIKS,
ayreHTHUKalusa u aBTopu3anms. B TperbeM maparpade paccMaTpu-BarOTCA
BUJIbI HApYIIEHUH MITAaTHOrO peXuma HHPOpMalMOHHBIX cucteM. Hakoner, B
nocieaHeM mnaparpade oO0CyX AaroTcsi MpOoOJIEMbl, CBSI3aHHBIE C BbI-SIBJICHUEM

BMCIIATCJIILCTBA U YCTPAHCHUCM €I'0 HCTATHBHBIX HOCJIGI[CTBI/Iﬁ.
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SUMMARY

The dissertation consists of 68 pages, contains 10 figures and a list of
references, consisting of 26 items.

The introduction of the work defines the relevance of the topic, gives brief
information about the problem, the objectives of the research work and the main
tasks that arose.

The first chapter of the dissertation analyzes some problems of information
security. This chapter consists of two sections. The first paragraph presents the
concept of security and, among other factors, shows the impact of natural
disasters on poorly protected data. The second paragraph shows the need to create
software tools for data security and the importance of the properties of
confidentiality, completeness and accessibility of information.

The second chapter of the work discusses the main sources and
characteristics of safety. This chapter is divided into four sections. The first
paragraph sets out the main purpose of the security policy and its description in
the form of a formal model. It turned out that, in contrast to the role models in the
classic basic data security models, the security policy is determined in advance,
although the Harrison-Ruzzo-Ullman discretionary model is sensitive to the
Trojan horse program in the Bell-LaPadulla credential model used in the military
industry does not have this problem. The third paragraph of this chapter discusses
the organizational, technical and programmatic aspects of data security, in parti-
cular, the requirements set forth in the Orange Book and other methodological
security standards. Finally, the last paragraph discusses the basic methods and
means of restoring and replicating information systems.

The third chapter of the dissertation discusses issues related to the creation
of a controlling environment. This chapter also has four chapters, as does the
second chapter. The first paragraph outlines the main sections on the computer
security guidelines developed by the US National Institute of Standards and

Technology, including the topic of security policy, a description of the
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organizations position, implementation, roles and responsibilities. The second
paragraph discusses identification and authentication technologies. It is noted that
access to information system resources is based on three procedures, such as
identification, authentication and authorization. The third paragraph discusses the
types of violations of the regular regime of information systems. Finally, the last
paragraph discusses the problems associated with identifying an intervention and

eliminating its negative effects.



