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GIRI
Moaxfilik vo bununla da har hansi bir mselumatm tohliikasizliyi barads danismaq
liclin identifikasiya anlayisi ¢ox vacibdir. Malumat gondarilmak iiglin nozords tutulan
$OXSo Vo ya miiassisoya deyil, basqa bir soXSo Vo ya miiossisoya gondorilirss,
arzuolunmaz naticalor yarana bilor. Xiisusilo tibb vo ya miidafio sonayesi kimi
sektorlarda shamiyyatli dlgiilarin itirilmasini geyd etmok lazim ola bilor.

Mévzunun__aktualligi: Informasiya tohliikesizliyi iiciin istifado edilon

autentifikasiya prosesi {i¢ forqli sokilda tohlil edilo bilor: molumat asasli, mansali asash
va biometrik asasli. Bu isin movzusu biometrik osasli tohliikasizlik sistemloridir.

Informasiya osasli eynilosdirmo istifadoagilordon vo homin sistemi idaro edon
soxsdan va ya soxslordon miisyyan molumatlarin olmasin talob edir. Bu malumat bir
istifadogi ad1 va bir sifra Vo ya bir pin soklinds ifads edilon nomralar xotti ola bilor. Belo
sistemlords istifadagilor vo onlarin miivafiq molumatlari (sifro, pin va s.) Verilanlor
bazasinda saxlanilir. Istifadocilor molumatlarini sisteme daxil etdikdo verilonlor
bazasinda bir miigayiso aparilir. Miiqayisa naticalari bir-birina uygundursa, bunun
diizgiin istifadogi oldugu basa diisiiliir vo istifadogiya sistemo daxil olmag va sistem
daxilindo omoliyyatlar1 hoyata kecirmok icazosi verilir. Bu ciir sistemlorin osas
catismazlig, istifadocinin sifro Molumatlarini unutmasi vo ya bu moalumati basqasi
torafindon olds etmasinin asan olmasidir.

Soxsiyyat osasli identifikasiyanin bagqa bir identifikasiya ndviindo
istifadagilords onlara uygun bir obyekt var. Bu obyekt iimumiyyatlo bir maqnit karti,
rozet vo ya acardir. Soziigedon sistema giris bu obyektlordon istifads edoan istifadagilor
torafindon edilir. Obyektds sistemo kimin daxil oldugunu va kKimliyini tasdigloyacok
molumatlar var. Bu ciir sistemlords bir insanin sual altindaki obyekti unutmast, itirmasi,
ogurlaya bilmasi bir manfi cohatdir.

Biometrik osasli eynilogsdirmo sistemlarinds istifadagi barmaq izi, sas, ol
hondasasi, liz vo ya imza atma, davranis kimi davranis xiisusiyyati kimi fizioloji
xiisusiyyatlardan istifado edorok sistemo daxil olur. Istifadagi belo bir sistemo daxil
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olmagq istodikda sistem torofindon miivafiq biometrik molumat (barmagq izi, retina, sos
retina) sistem toroafindon aldos edilir. Bu molumatlar eyni soxsdon gotiiriilan va verilonlor
bazasinda geyd olunan biometrik molumatlarla miiqayiso edilir. Miigayiso naticasi
diizgiin olarsa, soxs tosdiglonacakdir.

Taddgigat isinin magsadi: Bu todqiqat isindo asas mogsad moalumat tohliikasizliyi

lictin istifado edilon autentifikasiya iisullarindan biri olan biometrik sistemlor arasdirilir.
Odabiyyatda aparilan arasdirmalar noticosinds insanlarda bazi bioloji xiisusiyyatlorin
unikal oldugu ortaya ¢ixdi. Bu xiisusiyyatlor DNT, retina, iris, barmaq izlori, damar
gorlintlilori, iz formasidir. Barmaq damarlarinin taninmasi sistemi tohliikasizlik
sistemlorindo ayri-ayr1 soxslorin barmaq damar sokillorinin bir-birlarindon farqli
olmasina osaslanan identifikasiya tsullarindan biri kimi do istifade olunur.

Tadgigatin predmeti: Todqiqgat isinin predmeti olaraq insana xas olan biometrik

parametrlorlo informasiyanin miihafizo olunmasinin xiisusiyyatlori gostorilmisdir.

Tadgigatin metodoloji bazasi: Todqigati aparilan movzunun obyektini yranmak

iclin mévcud vaziyyati arasdiraraq miiqayisali tohlil metodikasi vo bu sahads todgigat
aparan taninmig professor, alim vo miitoxassislorin elmi islori va praktiki tokliflori asas
gotiiriilmiisdiir.

Tadgigatin manbayi: Tadqgiqat isinds “Barmaq damar tanima texnologiyasi” adli

tezisdon, “Azorbaycan Respublikasinda biometrik eynilogdirmas sisteminin yaradilmasi
tizra Dovlat Programi” asasinda yazilmis magalelordan, tiirk, ingilis va diger xarici dilli
adabiyyatlardan Vo internet resurslarindan istifado olunmusdur.

Elmi yenilik: Todqiqat isindo informasiya tohliikasizliyinin tomin olunmasinda

biometrik parametrlardon istifadonin bizlors togdim etdiyi imkanlarla bagh praktiki vo
tocriibi oshamiyyat kash edon takliflor va naticalor miisyyan edilmisdir ki, bunlar da 6z
novbasinda dissertasiya isinin sonunda 0z oksini tapmusgdir.

Isin_praktiki__shamiyyasti: Todgiqat isi informasiyanin miihafizesi Vo

tohliikosizliyi tiglin lazim olan osas vasitalordon biometrik parametrlordan istifadonin

somarasi ilo bagh praktiki tokliflorin miisyyan olunmasi istiqgamatinds aparilmisdir.
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Isin strukturu va hacmi: Todqiqat isi girisden, ii¢ fasildon, natica vo tokliflordan

Tadqiqat isinin sonunda istifado olunan natica vo elmi manbalorin siyahisi verilmisdir.

Isin girisindo movzunun aktualligi, problem haqqinda qisa molumat, todgigat
isinin maQsadi Vo qarsiya ¢ixan problemlor miioyyanloasdirilib.

Dissertasiya isinin birinci faslinda informasiya tohliikosizliyine timumi baxis
hoyata kegcirilir. Bu fasil iki paragrafdan ibarotdir. Birinci paragraf informasiya
tohliikasizliyina giris, informasiya tohliikasizliyi nadir vo informasiya tohliikasizliyi
haqqinda iimumi baza biliklori oks olunmusdur. Ikinci paraqgrafda informasiya
tohliikasizliyinin aktual problemlori olan iqtisadi vo hiiquqi problemlar barads
danisilmisdir.

Ikinci frsildo todgiqat isinin osas movzusu olan biometrik sistemlor vo
parametrlordon bohs olunur. Bu fasil bes paraqrafdan ibarotdir. Birinci paragrafda
biometrik sistemlor vo onlarin tarixi haqqinda, biometrik sistemlor nodir Kimi
movzulara toxunulmusdur. Ikinci paraqrafda biometrik sistemlorin mogsadi Vo
tistiinliiklorindon bohs olunur. Ugiincii paraqrafda biometrik parametrlordon- barmagq
izi tanimasi, goziin qiizehli gisasi, sas tanimasi, iz tanimasi, imza taninmasi, DNT, alin
hondosasi  kimi parametrlordon danisilmigdir. Dordiincti  paraqrafda biometrik
sistemlorin igslomoa mexanizmi vo istifade saholori verilmisdir. Besinci paraqrafda
miuasir dovrde on ¢ox istifado olunan biometrik tanima sistemi olan barmaq damar
tanima texnologiyasindan danisilir.

Uciincii fsil tadqiqat isinin praktiki xarakterini dastyir. Bu fasil dérd paragrafdan
ibaratdir. Birinci paragrafda milli biometrik identifikasiya sisteminin tadqiqi, ikinci
paraqrafda biometrik texnologiyalarin test edilmosi, li¢lincli paraqrafda biometrik
sistemlorin tohliikasizliyinin giymatlondirilmasi, dordiincii paraqrafda isa biometrik

texnologiyalarin standartlagdirilmasindan bahs olunur.



FOSIL I. KOMPUTERIN NOZORI METODOLOJI OSASLARI

1.1. Informasiya tohliikasizliyi

“Informasiya tahliikasizliyi” — molumat vo ona xidmet edon infrastrukturlarin
tobii vo siini, gosdon Vo tosadiifi tosirlordon, sahiba vo istifadagilora zorar veran
molumat va ona xidmot edon infrastrukturlardan qorunmasi demokdir.

Informasiya tohliikesizliyi molumatlarin tohrif edilmomosine, informasiya
tohliikasizlikinin tomin edilmasine yonalon tadbirlor mocmusudur.

Tohdid - kiminsa maraqlarina miimkiin bir hadisa, proses, foaliyyat, vaziyyat,
sistema zarar veran digar seylor va s. kimi nozards tutulur.

Tohdid - molumatlarin agiglanmasi vo doyisdirilmasi vo ya Xidmatdon imtina
soklindo zoror vera bilocok har hansi bir vaziyyatlori, soraitlori, proseslori vo ya
hadisalori ifads edir.

Tohliikolor miixtalif qruplara boliing bilor. Yaranma soboblorine gora tohliikalori
slini vo tobii olanlara béliirlor. Tosiring gors li¢c nov tohliiks vardir:

o Mbolumatin maxfiliyine yonalon tohdidloar;
« Mbolumatin biitévliyiine yonalon tohdidlor;
o Mbolumatin olgatanligina yonoslon tohdidlor

Tohdidlar diger xiisusiyyatlora gora do tosniflogdirilir:

« Yaranma ehtimalina goéra (¢ox ehtimal olunan, ehtimal olunan, miimkiin olmayan);
« Bas vermo saboblarina gors (qosdon, tabii);

 Zorarin tobiatlorine géra (Monavi, maddi);

o« Zorboanin tobiatina gora (passiv, aktiv);

« Obyekto olan miinasibatlora gora (xarici, daxili)

Informasiya tohliikesizliyi, molumati icazesiz daxil olmagdan gorumag,
moxfiliyin  tomin edilmosi, molumatin biitév olmasinin tomin edilmasi  vo
movcudluguna  zomanot  etmokdir.  Informasiya  tohliikosizliyi  icorisinda

texnologiya(aparat vo program), insan, proses, metod vo metodologiya kimi tinsiirlori



birlogdiran vo informatika diinyasi ii¢lin olduqca yiliksok onom dasiyan vacib bir

mosaladir. Bu proses asagidaki sokildo gostorilmisdir.

informasiya

LG B B tohlikasizliyi

metod va
metodologiya

Sokil 1.1. informasiya tohliikasizliyinin shatas dairasinin tasviri

Informasiya tohliikasizliyi deyilonds asagidakilar nazardo tutulur.

e Moxfilik
e Biitovlik

e Olcatanliq

Informasiyanin moxfiliyi anlayisinin monasi odur ki, informasiya sadoca girisi
olan $oXs Va ya saxslar ti¢iin nozards tutulmusdur.

Informasiyanm biitovlilyii molumatimn tohrif edilmaden, orijinal qurulusu mohv
edilmadon qorunmasi demokdir.

Informasiyanin olcatanligi iso istonilon vaxt vo mogbul bir zamanda

moalumatlarin alda edilmasi va istifadasi demakdir.



I ~  Olyetonhik
4 f!\‘* Solahiyyatli istifadaci

Informasiya

Konfidensiallig

i Salahiyyatsiz istifadaci
Vs
77>

Tamliq

Sokil 1.2. informasiya tahliikasizliyinin asas xassalari

Informasiya tohliikosizliyinin tomin edilmasi ii¢iin molumat aktivlorinin
qorunmasi lazimdir. Bir togkilatin gazanc aldo etmok, alava dayar yaratmag, ragabstds
olmaq vo korporativ dayaniqligi tomin etmok mogsadilo sahib oldugu vo ya sahib
olmas1 lazim olan bazar, texnologiya vo ya toskilata aid biitiin molumatlarin hamaisi
informasiya aktivlori kimi miiayyan edils bilon olmalidir. Bu informasiya aktivlarinin
fiziki olaraq qorunmasi tgiin fiziki tohliikesizliyin, kociiriilmesi lazim olan
molumatlarin tamin edilmasi {igiin rabita tohliikasizliyinin, kompiiter sistemlorina girisi
idaro etmok Tli¢iin kompiiter vo soboka tohliikasizliyinin tomin edilmasi vacib bir
mosaladir.

1.2. informasiya tohliikasizliyinin aktual problemlari

Informasiya tohliikasizliyi asagidaki problemlar iizra dyronilir:

1. Informasiya tohliikesizliyinin hiiquqi problemlari;
2. Informasiya tohliikesizliyinin igtisadi problemlari;
Informasiya tohliikasizliyinin hiiquqi problemlari

Informasiya comiyyatinda insanlar 6z dlkalorinin vatandaslar1 olmagqla, mansub
olduglar1 dévlatin qanunlar1 garsisinda masuliyyat dasimagqla, hiiquqlar1 va vazifalarini
reallagdirmaqla yanasi, yeni bir diinyanin — virtual mokanin virtual vatondasina da

gevrilirlor. Bu yeni diinyada hololik hamiligla gobul edilon hiiquq sistemi
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formalagsmayib. O ciimlodon, virtual miihitds informasiya tohliikesizliyinin hiiquqi
tonzimlonmasi ilo bagli bir sira problemlor mévcuddur.

Informasiya tohliikosizliyinin  hiiquqi  tonzimlonmosinin  osas  vazifosi
informasiya sahoasindo milli maragq obyektlorino qarsi olan tohdidlorin aradan
qaldirilmasi, tohdidlordan yaranan itkilorin minimallasdirilmasina nail olmaqdir.

Informasiya tohliikasizliyinin hiiquqi tominatinin miihiim istiqgamatlorinden biri
miivafig elmi todqiqgatlarin aparilmasidir. Homin elmi todgigatlar informasiya
sahasinda milli maraq obyektlorinin hiiquqi xiisusiyyatlorinin, homin tohdidlors qarsi
effektli miibarizoni tomin edon hiiquqi vasito Vo mexanizmlorin, miivafiq predmet
sahasinda tonzimloma prosesini hayata kegirmok iigiin hiiququn miixtalif sahalorinin
omokdasliq imkanlarinin, miivafiq sahado beynoalxalq tocriibanin, homginin miivafiq
tonzimlonms ilo bagh milli vo beynoslxalq qanunvericilik arasindaki miinasibatlorin
oyranilmasini ohato etmolidir.

Malum oldugu kimi, informasiya sahasi iizra gqanunvericiliyin tarixds analoqu
yoxdur. Ona gora do miivafiq qanunvericiliyin islonmasinds hiiqugsiinaslarla yanasi,
informasiya texnologiyalar1 miitoxassislori, psixologlar, sosiologlar, pedagoglar va s.
saho tomsilgilori istirak etmoalidirlar.

Informasiya tohliikasizliyi sahesindo normativ-hiiquqi bazanin yaradilmasi ¢ox
¢otin vo miirokkob prosesdir. Bu da onunla baglidir ki, miivafiq normativ-hiiquqi baza
holo formalagsmaqda olan, formalasmasi ziddiyyatlorlo miisayiat olunan ictimai
miinasibatlorin tonzimlonmasi {¢iin yaradilir. Praktiki olaraq, hazirda nahang yeni
informasiya vasitolori massivi hiiquqi tonzimlomadon konardadir. Bu sahodoki
problemlorin  kompleks sokilda &yranilmasine, onlarin halli {i¢iin  magsadyonlii
strategiyalarin iglonmasina va real soraita uygun olaraq hoyata kegirilmasina ehtiyac
vardir.

Beynalxalq informasiya  tohliikasizliyi  sahssinde  hiiquqi  bazanin

formalasdirilmasi olduqca lang vo miirokkab bir prosesdir. Digar masalalords oldugu



kimi, burada da beynalxalqg ictimaiyyat tipik problemls {izlosir — 6lkolorin maraqlari
tist-listo diigmiir.

Beynolxalq hiiquqda da informasiya tohliikasizliyinin tomin olunmasi masalalari
ilo bagli bir sira problemlor mdvcuddur. ilk névbade, geyd etmok lazimdir ki,
beynolxalq hiiquqda informasiya sferasinda beynoalxalq tohliikasizliyin mahiyyatinin
hamiligla qobul edilmasi ilo bagli yetorinco bosluglar var. Hazirda 6lkolor arasinda
aparilan danisiglar bu problemi aradan qaldirmaga imkan vermir. MaSalon, bir 61kanin
IKT-don, yaxud KiV-don silah gisminds istifado etmoklo digor 6lkoyo qars: hoyata
kegirdiyi aqressiya aktinin giymatlondirilmasi ilo bagli imumi baxislar mévcud deyil.
Yaxud bu ciir aqressiya aktina gora dovlatin yurisdiksiyasinin hansi anda 6zlintimiidafio
ticiin totbiq edilmasi ilo bagli masalalora baxislar da ziddiyyatlidir.

Informasiya tohliikesizliyinin hiiquqi tominat: sahasinde miihiim problemlordon
biri do vahid terminologiyanin formalasdirilmasi ilo baghdir. Beynalxalq hiiquqda
informasiya tohliikasizliyinin tomin olunmas1 sahasinds bas veran proseslori izah eda
bilon Kifayat godor sabit terminlor yoxdur. Homginin informasiya sferasinda beynalxalq
tohliikasizliya gars1 tohdid yarada bilacok subyektlorin say1 shamiyyatli doracads artsa
da, onlarin he¢ do hamisint moveud hiiquqi teminlorls izah etmok miimkiin deyil.

On miirokkob masala isa informasiya tohliikasizliyinin tomin olunmasi ilo bagh
foaliyyatin bir 6lkonin yurisdiksiyasi g¢argivasindo hoyata kegirilmasinin miimkiin
olmamasidir.

Dogrudur, IKT-nin cinayatkar mogsadlorlo istifadesi BMT Nizamnamasindo
nozordos tutulan beynalxalq hiiququn xarakteristikasi altina diisiir. Beloa ki, giic totbiqi
tohdidlari, giic tatbiqi, arazi biitovliyii, dovlat suverenliy va s. bu kimi dayarlor BMT-
nin hamin sonadinds 6z oksini tapib. Amma beynalxalq hiiquq IKT-ni giic tatbiqi
tohdidlari vo ya giic tatbiginin alatlori, yaxud vasitoalori kimi nazardos tutmur.

KiV-in dovlstin daxili siyasetino tosir etmok, onun orazi biitovliiyiinii
doyisdirmoak, yaxud dovlat suverenliyini pozmag kimi cinayatkar mogsadlorls istifadasi

moasalasi isa, imumiyyatle, beynoalxalq hiiququn miizakira predmeti deyil.
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Informasiya tohliikasizliyinin igtisadi problemlari

Informasiya tohliikasizliyi texnoloji foaliyyst sahosi kimi qavranilsa da, bu
sahado bir sira problemlor daha ¢ox iqtisadi amillarlo bagli olur. istanilon sahods oldugu
kimi, informasiya tohliikosizliyi iqtisadiyyatinin da oziinomoxsus xiisusiyyatlori
movcuddur. Informasiya tohliikasizliyi iqtisadiyyat1 — bir sira iimumi iqtisadi ganunlara
vo metodlara bagl olsa da, iqtisadiyyatin miistagil sahasi kimi ¢ixis edir.

Comiyyoatds, o climlodon iqtisadiyyatda informasiyanin artan rolu iqtisadi
elmlordo informasiya tohliikesizliyine marag1 artirir. Iqtisadi elmi istiqamotlorda
informasiya tohliikasizliyina, ilk névbads, miiassisonin vo dovlatin iqtisadi maraqlari
baximindan yanasilir. On mihiim istigamatlordon biri informasiya tohliikasizliyi
vasitalorinin totbiginin igtisadi doyarinin giymatlondirilmasi ilo baglidir. Burada asas
todgigat obyekti kimi miiossisonin informasiya tohliikasizliyinin tomin edilmasina
¢okilon xarclorin igtisadi somaraliliyinin analizi ¢ixis edir [4].

Digor bir istigamot kimi informasiya tohliikesizliyi risklori vo tohdidlarinin
giymatlondirilmasi ilo bagli tadqiqatlart géstormok olar. Bu istigamot informasiya
tohliikasizliyinin  igtisadi  tohdidlorinin  tosnifatini, informasiya  risklarinin
sistemlosdirilmosini  6ziindo  birlosdirir.  Homginin  informasiya  risklarinin
giymatlandirilmasi va analizi metodologiyalarinin islanmasini bu tadgigat istigamatina
aid etmok olar.

Informasiya tohliikasizliyi iqtisadiyyatinin perspektiv istiqamatlori olaraq fiziki
Vo hiiquqi soxslarin informasiya tohliikasizliyi risklorinin sigortalanmasi sisteminin
yaradilmasimmi vo informasiya tohliikasizlyi tohdidlori ilo miibarizonin iqtisadi
metodlarinin iglonmasini géstormok olar.

Biitovliikds, informasiya tohliikasizliyinin iqtisadi problemlari istigamatinds
asagidaki sahalor tizra elmi todgiqatlarin aparilmasi aktualliq kasb edir [3]:

e miiasir sosial-igtisadi sistemlarin informasiya tohliikasizliyi;
e informasiya tohliikasizliyi risklorinin (o ciimladan, informasiyanin, informasiya

resurslarinin doyarinin vo vurulan ziyanin) qiymatlondirilmasi;
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informasiya tohliikasizliyi risklorinin sigortalanmasi modellari;

informasiya tohliikasizliyina yatirilan investisiyalarin modellosdirilmasi;
igtisadiyyatin ~ miioyyon  sektorlarinin  kiber-hiicumlara  hossasliginin
giymatlondirilmasi;

e-xidmatlorin, o ciimlodon e-kommersiyanin informasiya tohliikasizliyi;
informasiya tohliikasizliyinin tomin edilmosi tiglin resurslarin paylanmasi
modellori;

informasiya resurslarina miilkiyyat miinasiboatlorinin igtisadi tonzimlonmasi

mosaloalori vo s.
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FOSIL II. BIOMETRIK PARAMETRLOR
2.1. Biometrik sistemlar vo biometrikanin tarixi

Biometrika, bioloji molumatlari, yoni bir insanin fordi xiisusiyyatlorini vo ya
davraniglarin1 tohlil edorok soxsiyyoti tosdigloyon bir elmdir. Hoyatimizda boyiik
ohomiyyst dasiyan biometrik osasli yoxlama etibarli identifikasiya {igiin giiclii bir
tsuldur. Bu giin biometriya getdikco populyarlasir. Biometrik sistem bir insanin
tobistini vo ya davranisini aragdirir vo avvallor yaradilan geydlo miigayiso edir. Bu
sistem fordin barmagq izini, slini, ovucunu, retinasini vo ya Sasini aragdirdigi ti¢iin son
doraca hassas olmalidir. Fordin anatomik vo ya fizioloji xiisusiyyatlorini 61¢arkon dagiq
Vo tokrar olciilor edilmoalidir .

Biometriya termini yunan dilindo bio (hayat) vo 6l¢ii (6lgmok) sézlorindan
yaranmigdir. Avtomatlasdirilmis biometrik sistemlor yalniz son bir ne¢o onillikda
kompiiter islonmasinda shamiyyatli iraliloyislor sayasindo mévcud olmusdur. Bu yeni
avtomatlasdirilmis texnikalarin bir ¢oxu yiizlorlo va hatta minlarls il avval hazirlanmis
fikirloro asaslanir .

Insanlar tarafindon taninmagq iigiin istifado edilon an gadim vo asas niimunalordon
biri do tizdiir. Sivilizasiyanin baslangicindan bari insanlar malum (tanig) ve namalum
(tanimadig1) saxslori tanimaq ti¢iin tizlordon istifads etmislor. Bu sads tapsiriq getdikco
¢otinlasir vo ohali artdiqca va ¢ox sayda yeni insan1 bir dofs kigik icmalara tanitdirir.
Soxsdon soXSo tanima anlayist dinamik vo yeris tanima kimi davranis dominant
biometriklorda do goriiliir. Soxslor bu xiisusiyyatlordon bilinmadan giindalik olaraq
taninan soXslori tanimagq tigiin istifado edirlor.

Digar xiisusiyyatlor sivilizasiya tarixi boyunca daha rosmi tanima vasitasi olaraq
istifado edilmisdir. Bazi niimunslor:

e On azi1 31.000 il yas1 oldugu toxmin edilon bir magarada divarlar1 orada yasayan
kisilor torafindon yaradildigina inandig1 rosmlorlo bazadilmisdir. Bu rasmlarin
otrafinda yaradicisinin "unudulmaz bir imza kimi harokat etdiyi" diisiiniilon bir

cox ol izi var.
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Barmaq izlorinin eramizdan avval 500-cii ilo godor bir insanin alamoti olaraq
istifado olunduguna dair siibutlar da mdvcuddur. Babil ticarot omoliyyatlar
barmaq izlori olan gil 16vhalards geyd olunur.

Ispaniyali tadqiqatg1 va yazici Joao de Barros yazirdi ki, ilk Cin treyderlori ticarat
omoliyyatlarini hoyata kegirmok li¢iin barmaq izlorindon istifado edir. Cinli
valideynlor usaqglar ayird etmok ii¢lin barmaq izlarindan va ayaq izlorindan do
istifado etdilor.

14-cti osr farsca Jaamehol-Tawarikh kitabinda barmaq izlorindon insanlari
miioyyonlosdirmak ti¢iin totbiq olunan sorhlor var.

1684-cii ildo Dr. Nehemiah Grew, London Kral Comiyyatinin Falsafi Proseslori
mogalasindo siirtiinmoyas garst dori miigahidalorini yayimladi.

Hollandiyali anatomist Govard Bidloonun 1685-ci il tarixli insan badoninin
anatomiyasi kitabi da siirtiinmonin toforriiatlarini izah etdi.

1686-c1 ildo Bolonya Universitetinin anatomiya professoru Marcello Malpighi,
arasdirmasinda barmagq izlori silsilalori, spiral vo dongolori geyd etdi.

1800-cii illorin ortalarma qoadar, Senaye inqilabi vo daha mohsuldar koand
tosarriifatt  sobabiylo  gohorlorin  siirotli  bdyiimasi  ilo  insanlarin
miayyanlosdirilmasine rosmi sokildo ehtiyac duyuldu. Tacirlor va vazifali
soxslor getdikca daha ¢ox vo daha foal shali ilo garsilasdilar vo artiq yalniz 6z
tocriibalorine vo yerli biliklora etibar eds bilmadilor. Jeremy Bentham va digar
Utilitar miitofokkirlorin yazilarindan tasirlonon bu dévr mehkamalari bu giins
gadar bizimla galan adalat anlayislarini kodlagdirmaga basladi. ©On asasi, adliyys
sistemlori cinayotkarlara ilk dofo daha yumsaq davranmaga vo cinaystkarlari
daha sart sokilds tokrarlamaga ¢alisdi. Bunun ii¢iin cinayatin 6l¢iilmiis soxsiyyat
xiisusiyyatlori ilo birlikdo cinayatlori geyds alan rasmi bir sistem talob edildi. Tki
yanasmadan birincisi, Fransadan golon miixtalif badon 6lgiilarini 6lgan Bertillon

sistemi 1di.Bu 6l¢iilor boy, qol uzunlugu vo ya basqa bir parametr ilo siralana
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bilon kartlarda yazilmisdir. Bu sahoyo antropometriya deyilirdi. Alphonse
Bertillon Bertillonage vo ya antropometriyalar, bodon ol¢moloarinin, fiziki
tosvirlorin ~ vo  fotosokillorin  detalli  qgeydlori  osasinda  fardlorin
miayyanlosdirilmasi tisulu hazirladi. Tokrar cinaystkarlar tez-tez hobs
olunduqda forqgli logoblar verirdilor. Bertillon, adlarin1 doayisdira bilsalor do,
badanlarinin miiayyan elementlorini doyisdira bilmadiklarini geyd etdi.

Digor bir yanasma, polis idaralori tarafindon barmag izlorinin rosmi istifadasi idi.
Bu proses Conubi Amerika, Asiya vo Avropada bas verdi. 1800-ci illorin
sonlarinda Bertillon metodu kimi geydlor almaq imkani tomin edon daha gox
fordi metrik barmagq izi niimunalari vo barmagq izlorini indekslosdirmok tigiin bir
metod hazirlanmusdir. Barmaq izlorini indekslosdiron ilk belo giiclii sistem
Hindistandaki Bengal Bas katibi Edvard Henri {igiin Ozizul Haque torofindon
hazirlanmisdir. Henri Sistemi adlanan bu sistem vo onun doyismalori barmag
izlorini tosnif etmok ticlin holo do istifads olunur. Bengal Polis Miifattisi Sir
Edward Henry antropometrilori eyni vaxtda totbig etmok va ya doyisdirmak {igiin
bir identifikasiya metodu axtarirdi. Henry, cinayatkarlarin miiayyanlosdirilmasi
metodu kimi barmagq izi ilo bagh ser Frensis Galtonla maslohatlogdi. Barmaq izi
sistemi totbiq olunduqda, Henrinin isgilarindan biri ©zizul Haque malumatlarin
tosniflosdirilmasi vo saxlanmasi metodunu hazirlamisdir ki, todgigat asan vo
somorali aparilsin. Sir Henry daha sonra Londonda ilk Ingilis barmaq izlari
sonadlorini qurasdirdi. Genri Tosnifat Sistemi, molum oldugu kimi, Federal
Tohgqiqat Biirosu (FBI) vo on barmagq izi axtaran digar cinayat adliyys toskilatlari
torafindon uzun illordir istifads olunan tosnifat sisteminin qabaqcilgisidir.
Hoaqiqi biometrik sistemlor kompiiter sistemlarinin yaranmasi ila {ist-iista diisan
XX asrin ikinci yarisinda goriinmoyas basladi. Yeni yaranan saho 1990-c1 illordo
bir foaliyyat partlayisini yasamis vo 2000-ci illorin avvallorinds giindslik

praktikada yaranmaga baslamisdir.
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New York Dévlot Qullugu Masalalari iizro Komissiya, miiraciot edanlorin daha
ixtisasli insanlarin 6zlori {iglin sinamalarina mane olmaq iiclin barmaq izlori
totbigini qurdu. Bu tacriiba Nyu-York oayalotinin habsxana sistemi torafindan
gobul edilmis vo 1903-cii ildo barmaq izlorinin istifado edildiyi cinaystkarlarin
askarlanmasi ti¢iin istifado edilmisdir. 1904-cii ildo Leavenworth, Kanzas vo St.
Sent-Luisdoki ABS Hobsxanas1, Missuri Polis Idarasi, hor ikisindo barmaq izi
idaralori qurdu. 20-ci osrin birinci riibiindo daha ¢ox yerli polis soxsiyyot
biirosunun barmagq izi sistemloari qurasdirilmisdir. Polis zabitlarinin barmaq izi
qeydiyyati li¢iin milli anbar va rosmilosdirme otagina artan tolobat va tolob 1921-
ci il iyulun 1-do FBI Idaraetma sébasinin yaradilmasina sabab oldu.

1936-c1 ilds oftalmoloq Frank Burch, iris modellarini fordin taninmasi ti¢iin bir
metod olaraq istifado konsepsiyasini toklif etdi.

1960-c1 illords ilk yar1 avtomatik iiz tanima sistemi ABS hokumati ilo miigavilo
osasinda Woodrow W. Bledsoe torofindon hazirlanmisdir. Bu sistem
administratorundan fotolarda g6z, qulaq, burun vo agiz kimi xiisusiyyatlori
tapmasini tolob etdi. Bu sistem yalniz mdvcud xiisusiyyat noqtalorini ¢ixarmaq
gabiliyyatine asaslanirdi. Masafalari va nisbatlori istinad malumatlarina nisbaton
Umumi bir istinad noqtasi kimi hesabladi.

1960-c1 illordo Isvecli bir professor Gunnar Fant, akustik nitq istehsalinm
fizioloji komponentlarini izah edon bir model noasr etdi. Onlarin tapintilari
miiayyan fonetik saslor veran saxslorin rentgen analizino asaslanir. Bu tapintilar
natiqin taninmasi {igiin ¢ox vacib bir anlayis olan nitqin bioloji komponentloarini
daha yaxs1 basa diismok tigiin istifado edilmisdir.

North American Aviation ilk imza tanima sistemini 1965-ci ilds inkisaf etdirdi.
1974-cii ilds ilk kommersiya ol hondaso tanima sistemlori, barmagq izinin erkan

implantasiyasindan sonra, balka do 1960-c1 illorin sonlarinda, bazarda ilk
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biometrik cihaz oldu. Bu sistemlor {i¢ 9sas moqsad ii¢lin hoyata kegirilmisdir:
fiziki giriso nozarat, vaxt va istirak vo soxsiyyat.

1998-ci ildo FBI mahkama hiiquq tatbigetmas moagsadloari tigiin DNT markerlarini
rogomsal olaraq saxlamag, axtarmaq vo aldo etmak iiciin Qarisig DNT indeksi
Sistemini (CODIS) isa sald1. Ardicilliq 40 dogigodon bir nego saata godor doyison
bir laboratoriya prosedurudur.

1999-cu ildo FBI-nin genis miqyasli on barmaq izi (agiq dost) identifikasiya
sistemi olan IAFIS foaliyyato bagladi. Bu sistemlo olageli standartlarin
hazirlanmasindan avval bir sistemds toplanan bir barmaq izi bagqa bir sistemdo
barmag izlori axtarila ilo bilmozdi. Bu sistemin inkisafi FBI-ya barmaq izlorinin
elektron otiirtilmasi {igiin milli sobokonin qurulmasi, ayri-ayri sistemlor arasinda
rabito vo moalumat miibadilasi ilo bagh problemlari hall etdi. IAFIS, cinayat
hadisalorinin tarixini yoxlamaqg va cinayat yerlorinda gizli tozyiglori miioyyon
etmok tiglin istifads olunur. Bu sistem avtomatik va gizli axtaris xiisusiyyatlori,
barmaq izlorinin va {iz sokillorinin elektron goriintii saxlanmasimi vo barmag
izlorinin va zang cavablariin elektron doyisdirilmasini tamin edir.

2013-cii ildo Apple istehlakgilara yonalmis smartfonlara barmag izi skanerlorini
olava etdi. Touch ID- Apple Inc IPhone 5S, iPhone 6 va iPhone 6 Plus tarafindan
hazirlanan vo iPad Air 2 vo iPad Mini 3-do movcud olan barmaq izi tanima
xtsusiyyati. Touch ID iOS cihazlarina cihazlarmin kilidini agmaq vo miixtalif
Apple rogomli media magazalarinda (iTunes Magazasi, App Store, iBookstore)
va Apple Pay-da onlayn va ya tatbiglords identifikasiya etmaya imkan verir[5] .

19-cu  osrdo  kriminologiya todqiqatgilarmin  fiziki  xassolorinin = va

xiisusiyyatlorinin cinayst meyillorina har hansi bir aidiyyati olub-olmadigi barado

aragdirma bu sahoys maragi artirdi. Bu todgigatlar naticasinds bir ¢ox olgii cihazi

istehsal edildi vo ¢ox sayda molumat toplandi. Naticalor doqiq olmasa da, soxslarin

fiziki xiisusiyyatlorinin 6l¢iilmasi gobul edildi vao barmaq izi tatbigi polisin soxsiyyat

ticiin istifado etdiyi beynalxalq bir metod oldu .
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2.2. Biometrikanin maqsadi va biometrik sistemlarin iistiinliiyii

Biometrikanin moaQsadi. Biometrik praktikantlarin imumi moqsadi Yyadda
saxlamalar1 lazim olan har hansi bir molumati vo ya dasimaq, itirmak Vo ya unutmaq
macburiyyatindo galan kart vo agarlar kimi alotlori avozino kopyalamaq v ya toglid
etmok miimkiin olmayan xiisusiyyatlorindon istifado etmokdir. Biometrik sistemlords
eynilosdirmo soxslorin fiziki vo ya davranis xiisusiyyatlori asasinda aparildigi tigiin onu
basqasina otiirmok, unutmag va itirmok miimkiin deyil. Digor metodlarla miigayisada
daha az risko malikdir. Bununla birlikdo biometrik sistemlorin yaradilmasi iigiin bazi
standart tadbirlordan istifads edilmolidir. Biometrik 6l¢moalar adlanan bu tadbirlardan
istifado etmak {iciin INCITS (Beynolxalq Informasiya Texnologiyalar Standartlari {izro
Beynolxalg Komito) torafindon yaradilmis beynalxalq standart mévcuddur .

Biometrik sistemlorin iistinliikiori. Bir ¢ox yeni texnologiyalarin inkisafinda
oldugu kimi, tohliikkasizlik amili do biometrikliyin inkisafina sobab oldu. Biitiin
biometrik sistemlor asagida tosvir olunan bes xiisusiyyato sahib olmalidir :

1.Universalliq: Biitiin fordlorin biometrik xiisusiyyatlori var.

2. Unikal olmagq: har insanda farqli sokilds bas veran biometrik xiisusiyyatdir.

3.Davamliliq: Xarakteristikasi,zamanladoyismomasidir.

4, Movceudlug: Biometrik xiisusiyyatlor bazi praktik cihazlarla 6l¢iile bilor.

5. Qabul edils bilon: Soxslor biometrikliyin 6l¢iilmasine vo toplanmasina etiraz

etmomolidirlar.

Biometrik tanima sistemlorinin novlari ils skan edilmis xtisusiyyatlor cadval 2.1-

do verilmisdir, biometrik texnologiyalarin miiqayisasi codval 2.2-do verilmisdir .

Biometrik parametr Xisusiyyatlorin tosviri
Barmaq izi Barmag xatlori, masama qurulusu
Imza tanima Tozyiq va siiratlo yazi farglori
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Uz handosasi Gozlar, burun va s. arasindaki moasafa
Retina Retina qurulusuna (naxisina) goro
Ol hondasasi Barmag vo ovuc 6dlgtilarine gora

Barmag hondasasi

Barmaq 6l¢mo

Ol-damar qurulusu

Ol, barmag vo ya ovuc damarinin arxa

qurulusu

Qulaq formasi

Qulagin gorkamli olgtilari

Sas Ton vo ya Sas rangi
DNT Irsi dastyic1 olan DNT
Qoxu Qoxunun kimyavi torkibi

Klaviatura vuruslari

Klaviatura vuruslarmin ritmi

Cadval 2.1. Biometrik tamima sistemlarinin novlari va xiisusiyyatlori

Biometrik Universalliq | Banzoarsizlik | Davamliliq | Méveudluq | Performans | Moghurlug
xarakteristikalar

DNT Yuxari Yuxari Yuxari Asagi Yuxari Asagi
Qulaq formas1 | Orta Orta Yuxari Orta Orta Orta

Uz hondasasi Yuxari Asagi Orta Yuxari Asagi Yuxari

Uz Termoqrami | Yuxari Yuxari Asagi Yuxari Orta Asagi
Barmaq izi Orta Yuxari Yuxart Orta Yuxart Orta

Ol hondosasi Orta Orta Orta Yuxari Orta Orta
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Retina Yuxari Yuxari Orta Asagi Yuxari Asagi
Imza Asagi Asagi Asagi Yuxari Asagi Yuxari
Sas Orta Asagi Asagi Orta Asagi Yuxari
Damar qurulusu | Yuxari Orta Orta Orta Yuxari Asagi

Cadval 2.2. Biometrik texnologiyalarin miiqayisasi

2.3. Biometrik sistemlarin novlari

Biometrik metodlar insanlarin fiziki vo ya davranis xiisusiyyatlorindoan istifads

edarok soxsiyyasti tomin edon isullardir. Mo6vcud biometrik taninma tsullar

asagidakilardir :

Fizioloji xilisusiyyatlora asaslanan biometrik tanima sistemlori:
1. Barmaq izinin taninmasi
. ©l handasasinin taninmasi

. DNT-nin taninmasi

2
3
4. Retinanin taninmasi
5. Uziin taninmasi
6. Sosin taninmasi
7. Uz termoqrami
8. Damarlarin taninmasi
Davranis xiisusiyyatlorino asaslanan biometrik tanima sistemlari:
1. Imza tanima
2. Gazmok

3. Klaviatura vurusu

4. Nitq
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Barmagq izi tanima

Barmagq izi yiiz ildon bari istifads olunan tokrarolunmaz bir texnikadir. Yumurta
okizlari do daxil olmagla illordir doyismayon, istifadesi asan va yeni texnologiyalar
inkisaf etdiran har bir insanin forgli barmag izlori bu texnikanin genis yayilmasini tamin
etmisdir[15]. Istifadasinin ilk illorindon bari ham program, hom do aparatda barmagq izi
sistemloarinda shomiyyatli iraliloyislor olds edilmisdir. Avtomatik barmaq izi tanima
sisteminds (OPTS) barmagq izinin taninmasi imumiyyatlo barmaq izindoki xiisusiyyat
ndqtalorini vo parametrlorini miiqayiso etmoyo asaslanir.

Bir OPTS-do aparilan amaliyyatlar asagidaki kimi siralana bilar :
Barmaq izlorini gotiiriib nomralara ¢evirmoak,
Barmagq izlorinds malumat olan hissanin arxa plandan ayrilmasi,
Istinad ndqtalori oldo etmok,
Barmagq izinin tomizlonmasi vo yaxsilasdirilmasi,
Saoklin ikili sokilo gevrilmasi,
Ikigat sokilin incalmoasi,
Xiisusiyyat noqtalorini vo parametrlorini tapmag,

Saxta omlak noqtalorini aradan qaldirmag,

© ©o N o g &~ w D E

Miigayiso prosesinin hayata kegirilmasi,

10.Sistemin miivaffaqiyyatinin giymotlondirilmasi.

Sakil 2.1. Barmaq izi
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Bu sistemlorin on vacib ¢atismazlig1, barmaq izi toglid edildiyi togdirds sistem
sohv ola bilor. Digoer bir dezavantaj, bazi insanlarin barmaq izlorinin bir gox sababdan
(orqan ¢atismazlig1, yanma, dori Xastaliklori) olmamasidir. Barmagq izi toglid problemi,
barmagq izinin alindig1 barmagin canliligin1 yoxlamagq {igiin gabaqcil sensorlar istifads
edorok aradan galdirila bilar. Soxsin barmaq izlori yoxdursa (moasalon, bas darisi soyulur
Vo yangindan sonra izlar yox olur), barmaq izi askar edilo bilmoaz [17].

9l handasasinin taninmasi

Ol hondoasasinin taninmasi1 Amerikada 20 ildir istifado olunan, xiisusilo hava
limanlarinda va niiva stansiyalarinda tistiinliik verilon bir tisuldur. Bu iisulda, Sokil 2.2-
do gostarildiyi kimi, soxslorin alinin va ya iki barmaginin handasi qurulusu tohlil edilir.
Barmaglarin uzunlugu, genisliyi, eni vo ayilmo yerlori forgli xiisusiyyatlor kimi istifado
olunur. ©l handasasinin taninmasi yiiksok doqiqliys malik bir tisuldur, lakin boyiik va

agir oxu cihazi sayasinda dayari va istifadasi baximindan monfi cohotlora malikdir.

Sakil 2.2. 91 handasasinin taninmasi

Sokil ¢okmo miiddatinin uzun olmasi da sistemin lang getmasina sobsb olan
amildir. Bundan slavs, iiziiklor, bantlar, yaralanmalar va barmaqlarin itmasi, gut vo ya
kalsifikasiya kimi alotlor sabsbindon sistem performansi azalir vo usaqglarda ollarin

stiratli boylimasi Vo inkisafi sobabindon sistem ¢atin istifads olunur .
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DNT taninmasi

Ik dafa 1985-ci ildo kosf edildi ki, deoksiribonuklein tursusunun qurulusu fordi
xarakterikdir. DNT taninmasi bu giin on etibarli identifikasiya yanasmalarindan biridir
Vo osason ataliq testlorindo vo moahkomo proseslorinds istifado olunur. DNT tanima
zamani sag¢, qan vo digor bioloji materiallar miiayino olunur. Metodda hiiceyra
niivalorinds xromosomlarda saxlanilan DNT molekullar istifado olunur. Hor DNT
molekulunda 4 kimyavi vahid var. Bunlar Adenine (A), Guanin (G), Sitozin (C) va
Timin (T) olaraq sadalana bilor. Bu quruluslar soker molekullar1 vo fosfat qruplar ila
birlikdo mévqge va ardicilliq baximindan genetik moalumatlarin kodlandigi gati togkil
edir. Tandem tokrarlar1 kimi taninan A, G, C, T strukturlarinin tokrarlanmasi vo tokrar
saylariin vo miqdarinin doyismasi 6zlinomaxsusdur.Tok yumurta okizlori istisnadir.
DNT-nin taninmasinda aparilmis proseslori asagidaki kimi siralamaq olar:

1. DNT niimunasini gétiirmok

2. DNT-nin izols edilmasi

3. Polimeraz zoncirvari reaksiyasindan (PCR) istifado edorok enzimatik
mohdudlasdirma vo yiiksoklik

4. Parcalarin ayrilmasi

5. Tokrar quruluslarin tapilmasi

6. Alinan naticalarin tohlili

Cox dogiq bir metod olsa da, metodun daqgiqliyi digar biokimyavi va kimyavi
analizlordo oldugu kimi DNT analizindoki niimuno keyfiyystindon do asilidir.
Niimunolorin qarigdirilmasi, ¢irklonma vo siimiik iliyinin transplantasiyasit kimi
hallarda metodun uguru azalir. DNT analizi digar biometrik tisullarla miigayisads baha
basa golir. Bundan olava, islomo miiddatinin 24 saat tolob etmosi real vaxt soxsiyyat
nozarati talob olundugda bu metodu olverissiz hala gatirir. Bu metodun olverissiz
xususiyyatlari son illarda giindomo gatirilon DNT fislari vo mikro ardicilligla aradan

qaldirilacaqdir .

23



Retina taninmasi

Optik bir gobuledici vasitosi ilo asagi intensivlikli isiq monbayi olan retinanin
unikal niimunslorini taramaga osaslanan qurulmus bir texnologiyadir. Siibut edilmis bir
texnik olsa da, istifadog¢idon miiayyan bir ndqtoys baxmagi tolob edir. Eynak taxirsa va
ya oxucu ilo géz tomasi qurmaqgdan narahat olsa, etibarli metod deyil. Bu saboblora
g0ra, retinal taramanin istifadagilar torafindon gobul edilmasi ¢otin olsa da, texnologiya
cox somorali isloyir. 90-c1 illorin ortalarinda yenidon islonib hazirlanmis,
tokmillasdirilmis alago va istifadogi interfeysi tomin edilmis, lakin yena do son doaraca
biometrik bir texnologiya kimi goriiniir [16].

Uz taminmasi

Uz tanima sistemi aslinda an tabii biometrik forglondirici metoddur. insanlar bir-
birlorini ayird etmok iigiin tizlorindoan istifads edirlor. Bu sobobdon bu metod demak
olar ki, insan tarixi ilo biometrik forglondirms metodudur. Buna baxmayarag, bu
metodu elmi olaraq kompiiterlorda forgli bir xiisusiyyat kimi istifado etmok nisbaton
yeni bir mévzudur. Polisin cinayatkari miiayyanlosdirmok {igiin istifads etdiyi iisula
misal olaraq verilo bilor. Insanlardan {iz formasin1 toyin etmoyo calismasi barado
cinayatkardan sorugsmag. Polis rossamlarmin standart olaraq avvallar gakdiklari bazi iz
hissalori var. Verilon resepto gora, bu parcalar cinayatkarin {iziine yaxin bir tiz formasi
tapmaga ¢alismaq {ligiin bir yera qoyulur. Kompiiterlarin hoyatda siiratli istifadosi do iiz
tanima metodlarinda ohamiyyatli iraliloyisloro  sobab oldu. Bu gin iz
identifikasiyasinda istifads olunan iki iisul var. Bunlar asagidakilardir:

1. Uz Metrik Metodu
2. Eigenfaces metodu (Uz hissalori)

Uz Metrik Metodunda, Sokil 2.3-da oldugu kimi, iizdo yerloson organlar

arasindaki mosafalori 6l¢gmakls bir riyaziyyat ifadssinin bunlardan alinmasina galisilir.

Masalon, gozlar arasindaki mosafs, agiz-burun arasindaki masafo va s.
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Sokil 2.3. Uz Metrik Metodu

Eigenfaces Metodunda, polis sanatgisi tarafindan edilona banzar bir iisul tatbiq
olunur. Uz 150 hissaya béliiniir. Bu 150 adodin 40-nin tayin edilmasi digor hissalora
nisbaton daha yiiksokdir. Ovvalco bu 40 hissodon baslayaraq, iiz tanima prosesi
baslayir. Belaliklo, tiziin miiayyanlosdirilmasins galisilir. Bu iisul iz 6lgiilari metoduna
gora yeni bir isuldur vo halo do sinaq moarhalasindadir. Tadqigatcilar torafindon
hazirlanmisdir [10].

Biometrik sakil

Biometrik fotosokil, ICAO tarafindan toyin olunan standartlar, viza miiraciatlori
Vo pasportlar tigiin 6lkonin sofirliklori, konsulluglart vo ya konsulluq basgilari
torafindon talob olunan miiayyan dlgiilors va spesifikasiyalara malik yiiksok keyfiyyatli
pasport soklidir [11]. Biometrik fotosokil Sokil 2.4 Gl¢iisiinds 3.5 sm x 4.5 sm olaraqg
toyin olunur. Demok olar ki, biitin fotograflarda biometrik pasport vurmaq
miimkiindiir. Elektron pasportlarda ti¢ név biometrik molumatlardan istifads olunur: iiz,
barmaqg izi vo goz bobayi. Biometrik pasportlarda gan qrupundan barmaq izi vo

tobassiim qurulusuna goadar bir ¢gox malumat ¢ip ilo kodlanir.
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BIOMETRIK SABLONU

Sablonu Vesikalik Resmin
Sol Ust Kosesine Yerlestiriniz.

Azami
Asgari M ——t " 4 Ylz Hizasi

Yiuz Hizas -

Goz Hizasi® | Goz Hizasi*

32 mm

l

*) Goézler (Mercek)
Burun Tam Orta Goz Hizasinda,

Cizgide Olmalidir Ay Seviyede
Olmak Zorundadir

Sakil 2.4. Biometrik pasport sokli

ICAO standartlarinda biometrik pasport fotosakillari ii¢iin talob olunan
xiisusiyyotlor
Uz cizgilori

Uzii tamamilo gdriinmolidir, sa¢ diiziimii fotonun markazinds olmalidir.

Sakil 2.5. ICAO standartlarina gora biometrik pasport fotosokillarinin iiz cizgilari
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Sakil keyfiyyati

Fotoda lokalor vo biikiilmalor olmamalidir. Ronglor neytral olmalidir vo iiziin

tobii rongloarini oks etdirmalidir.

2888

Sakil 2.6. ICAO standartlaria gora biometrik fotoqrafiyanin sakil keyfiyyati
Kaskinlik va kontrast

Kontrast yaxs1 diizoldilmolidir, detallar kifayst godor kaskin vo aydin olmalidir.

Sokil 2.7. ICAO Standartlarina gora Biometrik Fotoqrafiyanin Uz Zolaqlar
Sac vo goriiniis istigamati

Gozlor agiq vo aydin goriinmolidir. Sag gozlori baglamamali va foto ¢okilorkan

birbasa kameraya baxilmalidir.
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Sakil 2.8. ICAO standartlarina gora biometrik fotoqrafiyanin sa¢ vo goriiniisii

Bas va iiz ifadosi

Basin mévqeyi dik olmalidir, bas heg bir istigamoats tors tutulmamalidir. Sokilda

giilmok vo s. mimika olmadan agiz bagl olmalidir.

LLL 9

Sakil 2.9. ICAO standartlarina gors biometrik fotoqrafiyada bas mévqeyi va iiz ifadasi

Arxa plan

Arxa plan ag vo naxigsiz olmalidir. Kolgalor arxa planda meydana galmamalidir.

Sakil 2.10. ICAO standartlarina gora biometrik fotografiyada arxa plan
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Isiq

Is1q {izo borabor sokildo oks etdirilmalidir va heg bir oks vo kolga olmamalidir.

(2

‘ X'/’\@x

Sakil 2.11. ICAO standartlarina gora biometrik fotoqrafiyada isiq

Fotoda qirmiz1 g6z olmamalidir.

8

Eynaklar

Gozlor aydin goriinmolidir, gozliikde oks olunmamali, rongli siiso Vo ya eynok
istifado edilmomoalidir. Lensin konar1 va ya ¢orgivasi gozlori baglamamali vo ya gozlori

baglayacaq gqodar galin olmamalidir.

1

Sakil 2.12. ICAO standartlaria gora biometrik fotografiyada eynaklar

Balaca usaqlar

Balaca usaqlarin sokillorinds basqa soxslor vo ya asyalar olmamalidir.
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Sakil 2.13. ICAO standartlarina gora biometrik fotoqrafiyada balaca usaqlar
Papaq va basqa aksesuarlar

Fotosokilda soxsin istifads etdiyi eynok vo banzor aksesuarlardan basqa oasyalar

tapilmamalidir.

Ig28

Sakil 2.14. ICAO standartlarina gors biometrik fotografiyada papag ve basqa aksesuarlar

Bas ortiyi

Hicabli fotogakillords iiz ¢onanin ucundan alina godar goriinmoalidir va kolgalor

tizdo goriinmamoalidir.

Sakil 2.15. ICAO standartlarina gora biometrik fotoqrafiyada bas ortiiyii
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Sas tanima
Sos tanmima totbigetmasindo, signallar taninmazdan ovvol diizgiin ifads

edilmoalidir. Basqa sozlo, arasdirilan sos signalinin torkibinds olan vo yalniz taninmagi
hodofloyan sas elementlori miixtolif rogomsal signal emal {isullarini bir-birinin ardinca
miioyyanlosdirilir. Sonra, gostarilon elementlor bir atribut vektoru ilo ifados edilmalidir.
Bu xtiisusiyyatlor ilo sos tanima molumat bazasi yaradilir. Molumat sorgusu zamani
istifadagi torafindan sistems toqdim olunan niimuns verilonlar bazasindaki gqeydlardan
biri ilo uygunlasdirilmasina ¢alisilir. Uygunlasma prosesinin naticasi sistemin son gorar

mexanizmina kogiiriiliir va icazs tolobi miisbat Vo ya manfi olaraq tayin olunur [14].

.1 3
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Sokil 2.16. Sas taninmasi

Uz termoqrami
Uziin istilik xaritasini tohlil edorok identifikasiya vo dogrulama proseslorinds
istifado olunan biometrik metodlardan biridir. Bu movzuda arasdirmalar halo davam

edir.
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Sakil 2.17. Uz termoqram

Iris tamma
Iris tanimasi biometrik tarama arasinda on sados biridir. Toxminon 15-20 sm
mosafodon tanima adi CCD kamera vasitasi ilo edilo bilor. Istifadoci vo brauzer arasinda
fiziki tomasa ehtiyac yoxdur. Eynok ilo istifado oluna bilmasi, sistemlora asanligla
birlasdirilo bilmasi va iris naxisinin an etibarli niimunalordon biri olmasi, irisin tanima
sistemlorini daha {istiin edir. Sokil 2.18-do, insan goziiniin anatomik qurulusu gostarilir

[20].

Retina

Macula

Optic Nerve

Sokil 2.18. Goziin qurulusu

Son illords iris tanima sistemi digor sistemlara nisbaton daha etibarlidir, tatbiq

etmok daha asandir va har giin yenilonir. Bunun sabablori:
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Iris 3-cii aydan ana botnindo struktur olaraq formalasmaga baslayir, 8-ci ayda
meydana galmosini tamamlayir vo dogusdan 2-3 il sonra tam inkisafin1 basa
catdirir. Bundan sonra, iris bir qurulus olaraq doyismir.
Son illords aparilan arasdirmalar, irisin barmagq izlori kimi insanlar1 tanimaq tigiin
istifado edilo bilon farqli bir xiisusiyyots sahib oldugunu gostordi.
Irisin meydana golmasi embrionun inkisafindan asili oldugundan, genetik
qurulusdan asili deyil. Iris qurulusu taninmagq ii¢iin daha farqli bir xiisusiyyoto
sahibdir, belo ki, okizlor do belo eyni adamin sag vo sol gozlorindoki iris
quruluslarinda farglonirlor. Buna goro, iris tanima sistemlarinda, sistemin isloma
prinsiping goro insanlar ya eyni gozlo sistemo daxil edilir vo ya soxsin hor iki
gozii sistemda geyd olunur.
Gozdaki iris kornea, géz gapagi vo goz babagi tarafindan qorunur. Bu sobabdon
xarici tasirlordan an az tasirlona bilocak xiisusiyyato malikdir.
[risin qurulusu carrahi miidaxilos ilo do dayisdirile bilmaz.
[ris tanima sistemi insana zoror vermir. Sokil lazer vo ya oxsar goriintii
texnikasina ehtiyac olmadan sado bir CCD kamera ilo gakila bilar [13].

Damar tanima sistemi

Ovuc damarinin taninmasi texnologiyasi, ovuc i¢indaki gan damarlarinin har bir

insanda foarqli olduguna asaslanaraq askar edilmis bir texnologiyadir. Bu texnologiyada

awvalca infraqirmizi isiq damar qurulusunu askar etmok tigiin sensor torafindon gan

damarlarina gondorilir. Damar qurulusunun ortaya ¢ixmasinda, gondarilon infraqirmizi

15181 udan gqandaki hemoglobinin prinsipi qabul edilir. Damar tanima texnologiyasinda

ganda hemoglobinin istifadosi sobobindon, canli oldugu miisyyon edilmis ozanin

hoyatda olmasi vacibdir, damardaki gan shamiyyatli olur va texnologiyaya doyar qatir.

Sensor rolunu oynayan IR kamerasi torofindon oldo edilon goriintli, biometrik api

sayasindo sensorda adadi doyara cevrilir. Bu adadi doyar daha sonra 256 bit AES
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(Advanced Encryption Standard) algoritmi ilo sifralonir va tohliikasiz malumat

oOtiiriilmosi ti¢lin server / miistori kompiiterlaring otiirtilir.

Sakil 2.19. 9l-damar goriintiisii

Palm (Palm) Damar tanima texnologiyasinin digar texnologiyalarla miigayisada
on boyiik stinliyt, ol kasildiyi vo ya yaralanmasi halinda damar qurulusuna tosir
gostormayacayi ti¢iin islomaya davam etmosidir [17].

Ovuc damar texnologiyasinin 2sas istifado olundugu sahalor asagidakilardir:

e ATM cihazlan

e Tibbi tasvir (SGK, xastoxana, aptek va s.)
e Giris nozarati

e Iscilorin davamiyyatine nozarot

e Veb asasl soxsiyyat tatbiglori

e Sistem giris omaliyyatlar

e Bank amoliyyatlari

Imza tamima sistemi
Hor zaman yazdigi, oxudugunu vo ya tasdiglondiyini ifads etmok {igiin bir
adamin hor hansi bir yazi altinda eyni sokildo yazdigi adlar va ya isarslor kimi miiayyon
edila bilon imza, 6mrii boyu dafalorls istifads edilmisdir. Boyiik hiiquqi sanksiyalarin
va toglidlarin olmasi, soxsin borclu galmasi, biitiin varliglarini basqa soxse bagislamasi,
toratmadiyi cinayatlori asmasina sabob olmasi kimi sabablordon 6trii hayati shamiyyat
dasiyir. Buna gora balka do an ¢ox istifado edilon identifikasiya iisulu olan imzanin

aslinda homin soxs torafindon atilib-atilmadigint miioyyan etmok vacib bir problemdir.
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Bu sabobdon, imzani tanima sistemlorindo imzani tanimaq tiiglin iki ndév molumat
istifado olunur. Bunlardan birincisi, imza vaxti, siirat, golomin ciddiliyi kimi saXsin
Imzalanma prosesi ilo alagali xiisusiyyatlordir, digari ise bir niimuno olaraq imza
xiisusiyyatloridir. Bir imza toglid edon hor kos imzani1 niimuno kimi toglid edo bilso
belo, imza atma niimunasini (miiddati, siiratlonmasi, golom ¢ixartma miqdar1 vo S.)

tokrarlamaq cotindir.

G el

Sakil 2.20. Bir imza niimunasi

Imza tanima sistemlorinin manfi cohotlori, sistemin istifadacinin siiratini vo imza
davranigini 6yronmoak {i¢iin lazimi sayda niimunoloro ehtiyaci olmasidir vo imza
doyismosi istifadoginin hazirki shval-ruhiyyssindon, xiisuson do tolosik oldugu
vaziyyatdan asili olaraq dayisir [15].

Davrams(Yeriyis)

Insanlarin gozis torzino goro identifikasiya iiciin istifado olunan biometrik

metodlardan biridir. Odobiyyatda bu mévzuda arasdirmalar yer almur.
Klaviatura vurusu

Digor biometrik sistemlorin  on boyiik ¢atismazliqlarindan biri  biitiin
terminallarda olavo qurgularin istifadesine ehtiyac olmasi ilo yanasi, yazi ritm
sistemlarini digar biometrik sistemlordan forglondiran asas cohat onun xiisusi aparata
ehtiyact olmamasidir. Yazma torzi sistemini hazirlamagq iiclin lazim olan yegana giris
cihaz1 yalniz klaviaturadir. Belo bir iistiinlitys sahib bir biometrik sistemin real hoyatda
istifado edilmamasi iiglin he¢ bir sobob yoxdur. Xiisusilo universitetlor kimi bir ¢ox
yerds bu tip sistem hom elmi, ham dos texniki baximdan istifads edilo bilor. Ciinki
insanlarin ol yazis1 kimi klaviaturalart neco yazmalar1 arasinda boyiik oxsarliq var.

Hoagigaton, bir soxs klaviaturaya bir sey yazmaga baslayanda tabii olaraq klaviaturada
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iz buraxir. Basqa sozlo, klaviaturadaki simvollar1 gozon istifadoci aslindo miitomadi
olaraq etdiyi bir yazi ritm horokatina uygundur. Nozori olaraq, klaviaturadan istifado
edorok kompiiterdoki bir redaktora bir s6z yazmaq istadikdo sdzdoki horflori yazmaga
sorf olunan vaxt bir-birina borabardir. Bir istifadogidon soyad yazmagi xahis edildi vo
yazi marhalasinds kegon vaxt miioyyon edildi. Stephenson soziiniin keg¢diyi vaxt 6lgiiliir

Vo onun grafiki Sokil 2.21-do gdstorilmisdir.

Zaman

0.5

04

%

t e p h e n s o0 n <cry»

0.1

Soyad

Sakil 2.21. Stephenson soziiniin yazilis ritmina aid grafik

Sokil 2.21-ds istifadoginin yazi ritm sisteminin tapintilar1 verilmisdir. Istifadogi
t vo e simvollar1 arasinda ¢ox vaxt itirsa do, N Vo S Va ya S Vo o simvollar1 arasinda ¢ox
tez keco bilor. Klaviaturaya daxil olan iki simvol arasindaki vaxti 6lgarak istifadagilarin
yazma ritmlorini tayin etmoya ¢alisilir. Oslindo, bu yazi ritmins aid bir gox arasdirmada
Olciilan va giymatlondirilon dayardir.

Ritm sistemlarinin yazilmasinin an vacib ¢atismazliglarindan biri garar gobulu
ticiin tolob olunan molumatlarin yalniz bir parametrdon, yani iki dilymonin arasindaki
gecikmo vaxtindan olds edilmasidir. Yalniz acar araliglart deyil, diiymolori basmaga
sorf olunan vaxtin miiayyanlosdirilmasi yazi ritminin todqigatlarinda etibarliliq

doracasini artiracaqdir [18].
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2.4. Biometrik sistemlarin islama mexanizmi va istifads sahalari

Biitiin biometrik texnologiyalar dord addim kimi oxsar sokildo isloyir:
molumatlarin aldo edilmosi, xiisusiyyatlorin ¢ixarilmasi, miiqayisa Vo uygunlug-
uygunsuzlug. Malumat aldo etmo prosesinds sistem miivafiq texnika ilo bir goriintii vo
ya moalumat oldo edir. Malumat va ya sokil alds edildikdan sonra, emal marhalasi ilo
lokallagdirilmalidir.

Lokallagdirma xiisusiyyat hasilat marhalosindadir. Xiisusiyyotin ¢ixarilmasi
morhalasindo movzu ilo alageli olmayan molumatlar atilir vo miivafiq molumatlar
biometrik sablon kimi gotiiriiliir vo saxlanilir. Bu taninma prosesinds yeni bir malumat
goriintii alinir vo saxlanilan biometrik sablonla miigayisa olunur. Bu miigayisanin
naticasi odur ki, yeni alinan molumatlar sablonla eynidirsa, uygunluq var, agoar yoxsa
uygunluq yoxdur [13].

Biometriyaya asaslanan metodlar ilo digar metodlarin miiqayisasi

Istifadaci soxsiyyatini (biliklora asaslanan vo ya mansubiyyato osaslanan) vo
biometrik sistemlori miiayyan edon digar sistemlor oxsar cohatlora malikdir, lakin bir-
birlorindon forglondiklori bir ¢ox mogam var. Biometrik metodlarla miiqayisado
biometrik metodlardan basqa metodlarin on vacib catismazligi, istifadogiys bozi
molumatlar1 bilmok vo yadda saxlamaqg veo ya daim onunla birlikds bozi vasitalor
aparmaq, ogurlatmamaq, unutmaq kimi masuliyyatlor vermasidir. Biometrik
sistemlarda bu bela deyil va soxsiyyatini yoxlamagq tigiin basqa malumatlara, obyektlora
Va S. ehtiyac yoxdur. Biometrik sistemlorin digar sistemlorlo miiqayisads tstiinliiklori,
dezavantajlari, oxsar va fargli cohatlori qisaca asagidaki kimi ifads edilir [17].

e Digor identifikasiya metodlarinda istifado olunan molumatlar hor bir istifadogi
ticiin tamamila forgli va unikal olsa da, biometrik malumatlar fargli ola bilar,
lakin oxsarliglara malikdir.

e Digor metodlarda istifado olunan malumatlar istifadagi torafindon doyisdirilo

bilar (sistem rahbarinin talabi ils, yeniloma moagsadlari tigiin va ya har hansi digar
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sobobdoan). Digor torofdon, biometrik molumatlar, istadiyi zaman doyiso bilacayi

bir malumat deyil, goza, xastalik va s. vaziyyatinds doyisir.

e Biometrik sistemlor iimumiyyatlo alavo aparat vo program tominati talob etso do,
olava xarc ¢okirlor, digor metodlar iimumiyyatlo movcud sistemlors uygun golir.

e Digor metodlar ogurlandiqda vo ya oxsar vaziyyatdo olduqgda, yenisi ilo avoz
edila bilar, halbuki biometrik malumatlar hor hansi bir sokilds aldo edildikds bu
etibarli deyildir.

e Biometrik malumatlar zaman kec¢dikca deformasiya ola bilar, lakin digar tisullar
ticlin bu olmur.

Biometrik sistemlordon bagsqa tanima sistemlorindo molumatlar1 unutmag,
ogurlamaq va itirmok riski ¢ox yiiksokdir. Bununla birlikds, biometrik sistemlarda
istifado olunan molumatlar insanin fiziki vo ya davranis xiisusiyyatlorindon olduguna
goro belo bir tohliiko ilo garsilasma ehtimali demok olar ki, yoxdur. Sokil 2.22-do

istifado olunan biometrik sistemlarin faiz nisbatlari verilmisdir.

Klaviatura vurusu
M imza tanima
M Sas tanima
M iris tanima
Qarisiq texnologiyalar

ol handasasi

Uz termogrami

Barmagq izi tanima

Sakil 2.22. istifado edilon texnologiyaya gora bazar faizlori
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Digor dogrulama tisullart Biometrik metodlar

Molumat itkisi, ogurluqg, itirmo tohliikasi | Malumat itkisi, ogurluq, itma tohliikasi demok

boylikdiir olar ki, yoxdur

Istifadoci  istodiyi toqdirde  molumatlar1 | Biometrik malumatlar goza, ozalo itkisi istisna

asanligla doyisdirs bilor olmagla doyisdirila bilmaz.

Hor koas ticiin mévcuddur Hor hansi bir biometrik tanima sistemindo
biometrik xiisusiyyotlora (barmaq, goz va S.)
sahib olmayan insanlar bu sistems daxil

deyildir

Zamanla doyismosino sobob olacag bir | Biometrik malumatlar zamanla deformasiya vo

vaziyyat yoxdur dayisdirils bilor

Umumiyyatlo mdvcud sistemlors uygundur Bu slavo bir aparat tominat1 dayari gotirir

Cadval 2.3. Biometriyaya asaslanan metodlarla diger metodlarin miiqayisasi

Biometrik sistemlarin istifadasi sahalari
Bu giin biometrik sistemlor asagidaki sahalords istifads olunur:
e Iscilorin istirak: va togib
e Avtomatik bankomatlarda istifadagi identifikasiyasi
e (Cagri morkozlorinds identifikasiya
e Hava limanlarinda geydiyyatdan kegmok va yerlosmak islori
e Onlayn bank istifadagisinin soxsiyyati
e Sorhad qgapilari vasitasi ilo sarhad nozarati va girisa nazarat
e Internet bankaciliginda kullanici tanimlama
e Elektron pul kdglirmoalarinds istifadoginin identifikasiyasi

e Kredit kart1 tatbigetmolori
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e Miioassiso sobokosi

o Kompiiter tohliikasizliyi

e Omanoat qutularina girig tohliikasizliyi

e Satis terminallarinda (POS) istifadogi identifikasiyasi

e Horbi monbalarin effektiv izlonmasi

e (Cek tosdiglomo amoliyyatlarinda istifadoginin tohliikasizliyi

e Xostoxanalarda va sigorta toskilatlarinda xastonin izlonmasi vo eynilosdirilmasi
e Dovlat xidmatlori tiglin geydiyyati izlomoa (SSK, vergi, nagliyyat)
e Hesab agarkon soxsiyyot

e Bina, obyekt vo ofislors giris tohliikasizliyi

e Elektron ticaratdo istifadaginin identifikasiyasi

o Filial bank amoliyyatlarinda istifadogi identifikasiyasi

2.5. Barmag-damar tanima sistemi

Barmaqdaki damarlarin paylanma goriintiisii har bir insan tigtin forglidir. Barmaq
damarlarinin taninmasi sistemi, bu osasda horokot edon vo barmaq damarinin
goriintlistinii aldo edan vo bu goriintiiniin istifadasini tesdigloyan va taniyan biometrik
bir sistemdir. Bu texnologiya barmagin daxili hissasini gostordiyindon kir, kigik
kasiklor, yara vo namdan tasirlonmir.

Sistemin iy prinsipi. Yan-yana yerlogdirilon bir sira LED-lordon yayilan yaxin
infraqirmiz1 radiasiya barmaga kegir vo gisman gandaki hemoglobin tarafindan udulur,
Stalarin uduldugu bolgalor (yoni barmagindaki gan damarlari) barmagin digor
torafinds yerlosdiyi kamera tarafindan tasbit edilon goriintiido garanliq bolgalar kimi
goriiniir. Sokilds emal iisullari tatbiq olunur va barmaq damar motivi ¢ixarilir. Bu motiv
ragomsallasdirilib va istifadaginin saxsiyyati sistemds geyd olunan motiv sablonlari ilo

miiqayisa edilorak tasdiglanir .
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Gorlintlilema Cihaz

Kizilotesi
Igin

Mormalizasyon

¥

Damar Gorlntlslni
Cikarma =

Damar

Kayit

LED
Kentroli

Kamara

Filtre Kayitl Veritabani

Kargilagtirma

—

Sonucun Ciktisi

Soakil 2.23. Barmaq damarlarinin taninmasi sistemi va isloma mexanizmi

Sokil 2.24. Barmaqg damar modelinin tasviri

Barmaq damarlarimin taninmas1 texnologiyasim digor biometrik

metodlardan farglandiran xiisusiyyatlor bunlardir :
e Barmaq damar qurulusu insan hayat1 boyu doyismir.

e Barmaq damar quruluslar hotta tok akizlordan da farglidir.
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e Dogrulama zamani etibarli naticolor verir, ¢iinki hor bir soxsin barmaqg damar
qurulusu banzarsizdir.

e Tezdir, identifikasiya prosesini bir ne¢a saniyads tamamlayir.

e Dogrulama {i¢iin bir parol saxlamaga ehtiyac yoxdur.

e Barmaq damar Xxoritosini ogurlamaq vo kopyalamaq miimkiin olmadig: {igiin
bankomat saxtakarligi riski minimuma endirilir.

e Barmaq izi ilo forglonir. Barmag izi barmagin xarici sathinin izi oldugu igiin
kopyalanmaq asandir. Amma gomi Xoritasi xarici sathdon tasirlonmayan bir
qurulusa malikdir.

e Yalniz canli barmaqdan istifado edilo bilor, ¢linki prosedur zamani gan axini
vacibdir.

e Sistemdon istifads edorkon barmagin ucu yalniz hizalanma magsadi ilo oxucuya
toxunur. Belaliklo, barmagq izi daha ¢ox gigiyenikdir.

e Oxucunun istifads etdiyi siialar insan saglamligi ti¢lin zararli deyil.

e Barmagin dorisindoki kasiklor, dislar va s. deformasiyalardan tasirlonmir.

e Miistorilordon gotiiriilmiis barmaq damar xaritesi niimunasindan istehsal olunan
molumatlar soxsiyyat iigiin istifado edilmir, identifikasiya ti¢iin istifads olunur.
Beloliklo, miistari cihazi moxfilikdon narahat olmadan istifads edos bilar.

Barmaq damar sokillorinin toplanmasi prosesi
Asagidaki sokilda gostarilon barmaq damar sokillari Hong Kong Universitetinin
molumat bazasindan internet tizorindan alds edildi KFV-100 cihazi barmaglarin damar
tanima sistemi ii¢lin hazirlanmis cihazlarin is moantigini dork etmok iiciin istifada

edilmisdir.
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Sakil 2.25. Tacriibads istifads olunan bazi barmaq damar sakillori

KFV-100 Barmaq damarlarinin tamnmasi cihazi
Bu cihaz Finger Damar Tanima sistemi ii¢iin hazirlanmisdir. Bazarda bir barmaq
damar oxuyucusu olaraq da mévcuddur. Texnologiyanin siiratla iralilomasi sobabindon

tohliikasizlik baximindan yalniz biometrik xiisusiyyatlorin yetorli olmadigi agkar edildi
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Vo naticads istehsal olunan cihazlara vo ya soxsiyyat asasli identifikasiya iigiin istifado
olunan magqnit kartlarin1 oxuya bilocok sistemlara birdon ¢ox biometrik xiisusiyyat
taniya bilocak sistemlar alavs edildi. Bu mohsul hom barmaq damarlarini taniyan, ham

do istifadogilor ticlin hazirlanan maqnit kartlarini oxuya bilon bir mohsuldur.

Glg Isif1 & L Internet Isif

LCD Ekran <«
(Dokunmatik Ekran)

RF Kart Okuyucu ¢l

Parmak Damar Sensdril

Sakil 2.26. KFV-100 Cihaz

KFV-100 va RFID Modulu (FeliCa va ya MIFARE) xiisusiyyatlori

Asagidaki codvaldo barmaq damarlarini oxuyan cihazin xiisusiyyatlori gostorilir.

CPU S3C2440 400MHz 32Bit RISC

o) Linux

FLASH yaddas 128 MB

RAM 64 MB

LCD 2.8, TFT Roangli, Sensor paneli

Gorlintli imkani 320 x 240 (262K Rang)

Interfeys TCP/IP, USB, RS232/422/485, Wiegand
26/34Bit
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Relay Input 2 port
Output 2 port
Storage for vein pattern 300,000 Max

Storage for log

1,000,000 Max

RFID(Option)

13.56MHz, 125MHz, 900MHz

Olgiisii 92 X 214 x 84(mm)
Isloma istiliyi 0~40°C

Riitubatlik 20~80%RH
Barmaq damariin 6lgiisii Approx 500 byte

Eynilosdirms metodu

1:1 or 1:N (N : up to 1,000)

FRR(False Reject Rate)

0.01% under(JIS based testing)

FAR(False Accept Rate)

0.0001% under(JIS based testing)

FTER(Failure to Enroll Rate)

0.08%(1BG Test 2006)

Cadval 2.4. KFV-100 cihazinin xiisusiyyatlari

KFV-100 cihazindan istifado etmok iiclin avvalco ol barmaqlarindan biri

asagidaki kimi yerlosdirilir (diizgiin sokilda), dirnaq ucu sensorun yerlasdiyi arazinin

ucunda yerlogan yanib-sénan loka toxunarag. Bu marhalodo barmagin daxili sothi

sensorla tiz-tizoadir, barmaq sensorun yerlosdiyi hissays diizgiin yerlosdirilir.
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Sakil 2.27. Barmagin KFV-100 cihazina yerlosdirilmasi

Barmaq diizgiin yerlosdirildikdon sonra cihaz asagidaki sokildoki kimi 4 dafa
tokrarlanmalidir.Barmaq diizgiin yerlosdirilibsa, rohbor yasildan mavi rongos
¢evrilocokdir. Bu miiddatin sonunda cihazi barmaginiza qoyarkon heg bir sohv olmazsa,

cihaz 10 roqomli sifro (2147483645, 2147483641 kimi) yaradacaqdir.

Sokil 2.28. KFV-100 cihazinin barmaq damar xaritasina gora parolun yaradilmasi prosesi

Barmagq izi oxu sistemi- personal izlomo, barmaq izi doyisdirmo, yemok salonu
Va lizv izloma sistemloari bir ¢ox kateqoriyada istifads olunur va an ¢ox istifads sahalori
personalin barmagq izi oxu sistemlaridir. Bas, personallarin barmagq izi oxu sistemi neco
isloyir? Barmaq izi oxu cihazi, personalin girdiyi vo ¢ixdig1 bir divar vo ya turniket
sistemina qurasdirilmigdir. Personallarin barmagq izlari barmaq izi oxuyucusuna tagdim
olunur.
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Iscilor daha sonra toqdim edilon barmagq izlerini oxuduqgda, barmaq izi oxu cihazi
oxunan barmaq izlorini yadda saxlayir vo istadiklori zaman barmag izi oxu sistemi
programina gondorir. Barmaq izi oxuma sistemi proqraminda, sistem is¢ilore vo is¢iloro
verilocok maaslari, is¢ilorin hansi saatda iso goldiyini, hansi saatda isdon ¢ixdigi kimi

hesabatlarla maaglar1 hazirlaya bilar.

Sakil 2.29. Barmagq izi oxuma sistemi

Barmaqg izinin istifadesi saholori ¢ox genisdir. Miiassisalor barmaq izi
istifadasinin aparici sahaloridir. Barmaq izlori is yerlarindan, ictimai qurumlardan vo
togkilatlardan basqa horbi bolgalor, balodiyyoalor, fabriklor, idman salonlari,
XoaStoxanalar, ticarot morkozlori, magazalar vo s. yerlordo do istifado olunur. Bu
cihazlarla, kadr izloma, yemok salonunu izlomo, iizv izloma, giriso nozarat izloms va
toloba izloma barmagq izinin istifadasi sahalorinds edils bilor. Barmaq izi oxu cihazlari
ilo isgilori izlomok ftigiin personal izlomo proqramini bu cihazlarda qurasdirmaq
lazimdir. Uzv taqibi iigiin {izv taqib programi, yemok salonunu izlomak iigiin yemok
salonu izloma programi, kegid nazarati izlomok tigiin ke¢id nazarat proqrami va talobani
togib etmok iigiin toloba taqib programu istifado etmok tolob olunur. Biitiin bu izloma

programlarinin ahangdar istifadasi sobabindan barmagq izinin istifads sahalari artdi.
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Kart girigi idaroetmo sistemlori personalin izlonmasi tigiin an ¢ox istifads olunan
sistemlordir. Bu sistemlor isgilorin giracayi Vo ¢ixacagi yerlordo yerlosir. Ayrica kart
girisi idaroetma sistemlori ilo turniket, gap1 vo manes tetikleyicisini do vera bilarsiniz.
Bu sistemlords istifado edilon kartlar yaxinliq vo ya mifarey xiisusiyyatlori olan
kartlardir. Bu kartlarda istadiyinizi ¢ap eds bilorsiniz. Neca? Kart ¢ap printeri ilo. Kart
cap printerlori, personalin izlonmasi {igiin istifado edilocok kartlarda ¢ap tigiin xiisusilo
istiinliik verilir. Kartlara iki torofli kagiz yazdirmaqla is¢ilorinizin kartlarini yalniz giris
Vo ¢ixisda deyil, hom do miistorilorinizlo goriislor zamani tagdimat kart1 kimi bir kart

asma ilo kecirmoasini tomin edo bilarsiniz .

Sakil 2.30. Kart girisi idaraetma sistemlari
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FOSIL III. BIOMETRIK TEXNOLOGIYALARIN iSTiFADO MEXANIZMi
3.1. Milli biometrik eynilasdirma sistemlarinin tadqiqi

Milli biometrik identifikasiya sisteminin memarligi dovlet programinda
mahiyyat etibarilo iroli stiriilir. ©Ovvola, milli biometrik identifikasiya sisteminin
memarhigina aydmliq gatirilmali, miirokkob  sistem kimi onun riyazi modeli
yaradilmalidir vo forgli parametrlorin model tizorindo tocriibolori aparilmalidir.
Biometrik eynilosdirmoa sistemlori halo 6lkomizds istehsal olunmadigi molumdur.
Hazirki dovrdo bu texnologiyanin iqtisadi bazarda rolu olduqca siiratlo doyisir.
Beynolxalq Biometrics Qrupunun bir aragdirmasina gora, 2006-c1 ildo biometrik
cihazlarin global dovriyyasi 1,8 milyard dollara ¢atdi. Tohlilgilora gora, 2010-cu ilds
bu rogoam 30% artaraq 4,9 milyarda ¢atacaq. Biometrik fardilogdirma morkazlori milli
biometrik eynilosdirmo sisteminin strukturunda vo inkisafinda miihiim rol oynayir.
Texniki cohatdon, biometrik fordilosdirma markazlori nahang bir verilonlor bazasinda
real vaxt eynilosdirmo tolobi axinlarimi emal eds bilon program tominati ilo birlikdo
qapali1 sobakalor va telekommunikasiya cihazlaridir. Belo markazlora AFIS (Avtomatik
Barmagq Izlorinin Idaroetmo Sistemi) deyilir.

3.1.1. Avtomatik barmaq izi tanima sistemi- AFIS

Avtomatik barmagq izi identifikasiyasi , bilinon va bilinmayan izlorin verilonlor
bazasina gars1 barmaq izlorini uygunlasdirmagq ti¢lin kompiiterdon istifado prosesidir .
Avtomatik barmagq izi tanima sistemlari (AFIS) ilk novbads hiiqug-miihafizo orqanlari
torofindon cinayat identifikasiyast mogsadi ilo istifado olunur, bunlardan on
baglicasi, cinayot torotmokds siibholi bilinon vo ya siibhali soxsin digor agilmamis
cinayatlorlo alagolondirilmasinds istifads olunur.

Avtomatik barmag izi yoxlanisi, istirak vo giris nozarati sistemlori kimi
tatbiglords istifads olunan yaxindan alagali bir texnikadir. Texniki saviyyads, yoxlama
sistemlori iddia edilon soxsiyyati (istifadoci PIN vo ya soxsiyyot vasiqosini toqdim

etmoklo basqa biri oldugunu iddia edo bilor vo barmaq izindon istifado edorok
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soxsiyyatini tasdiglaya bilar), eynilosdirma sistemlori soxsiyyati yalniz barmagq izloring
osaslanaraq toyin edir.

AFIS-lor genis secki, soxsiyyot vosiqosi, siirlicli lisenziyasi vo ya bonzor bir
sistemo daxil olmasimnin qarsisin1 almaq {i¢iin genis miqyash miilki soxsiyyatlorde
istifado edilmisdir. Miilki AFIS-in digor bir faydasi, hossas vozifolors vo usaqlarla
yaxin tomasda olan tohsil is¢ilorine miiraciot edonlorin vaziyyastini yoxlamaqdir.

Barmaq izina uygun alqoritmloar | tip (yalnig miisbat) vo Il tip (yanlis manfi) sohv
nisbatlori baximindan ¢ox doyisir. Ayrica, goriintii noqtesindon goriinon dénmo
doyismozliyi vo miistoqillik kimi xiisusiyyatlor baximindan farglonir. Algoritmin
doaqiqliyi, ¢ap uygunlugu siirati, zaif goriintii keyfiyyatino dayaniqliq va yuxarida qeyd
olunan xiisusiyyatlor sistemin foaliyyatinin vacib elementloridir.

Barmagq izi uygunlugu boyiik hesablama yiikiino malikdir. Bozi daha boyiik AFIS
saticilart xiisusi hardware yerlosdirirlor, digarlori uygun siirat vo 6tiirmo gabiliyyatina
sahib olmagq {iciin proqram tominatindan istifado edirlor. Umumiyyaetlo, on az1 iki
moarhalali bir axtarigin olmasi arzu olunur. Birinci marhals timumilikds global barmag
izi xtisusiyyatlorindan istifads, ikinci marhals isa minutia matgdir.

AFI1S-in islama mexanizmi neca bas verir?

Yiiksok inkisaf etmis alqoritmlardon samarali istifads prosesin vacib elementidir.
Illor orzindo bu ciir alqoritmlor davamli olaraq real diinya tacriibasine osaslanaraq
hazirlanmigdir.

Umumi niimunalore asagidakilar daxildir .

e Sokil genislondirilmasi
Adindan goriindiiyl kimi, goriintiiniin artirtlmast alqoritmlari gizli vo ya
avvalcadan yazilmuis sokillarin asas keyfiyyatina tosir eda bilacok saysiz-
hesabsiz problemlari hall edir.

e (Cixaris xiisusiyyatlori
Badii ¢ixaris alqoritmlari bir c¢apr digarindon farglondiran minutiae

noqtalorini (adoton arxa uclart) miioyyan etmok fli¢iin hazirlanmisdir.
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Bunlar masamolor vo ya toxumalar kimi daqiq olmayan ndqtolori tapan
algoritmlar torafindon do doastoklona bilar. Hagigeton, hom minutiae, hom
do minutiae olmayan alqoritmlarin birlosmasi bir uygunlasma axtarisinda
xtisusilo giiclii ola bilor.
e Indekslosdirilmo
Barmagq izlorinin avtomatik indekslosdirilmasi, bir AFIS-in uygunlasmalar
axtararkon emal etmoali oldugu ¢oxlu sayda molumatlari mohdudlasdiraraq
tapsirigl yerino yetirmok igiin tolob olunan vaxti shamiyyatli daracado
azaldir.
e Uygunlasdirma
AFIS va onun operatorlar tarafindan istifads olunan uygun alqoritmlarin
dizayn1 vo sec¢imi, potensial oyunlarin, saxta pozitivlorin vo saxta
negativlorin sayma shomiyyatli doracodo tosir gostarir. Algoritmlor bir
uygun hesab tomin etmok ti¢iin bir AFIS torafindan do istifads olunur. Bu,
bir sira nogrlorin verilonlor bazasinda tapilan basqa bir nosr ilo
uygunlagacagina inami oks etdirir.
AFIS asayis kesikg¢ilorina neco komoak edir?
Kompiiterlorin meydana golmasi inkisaf etmis diinyada cinayatlorin artmasi ilo
olagodar genis yayilmis narahatligla tist-iisto diisdii.
ABS-da RAND Corporation tarafindon hazirlanan bir hesabat xiisusila tasirli idi.
Ohamiyyatli olan o, cinayat masuliyyatini daha tesirli sokildo yaxsilagdirmaq
ticiin fiziki siibutlardan, xtisusan do barmaq izlorindon istifado etmok imkanlarini
vurguladi.
Bu magsads ¢atmagq ii¢iin texnologiyanin inkisaf etdirilmasinin potensialini bilan
FTB, Ingiltoro Daxili Islor Nazirliyi vo Yaponiya vo Fransadaki polis momurlar1 da

arasdirma tosabbiislori etdilor. Birlikdo bu is AFIS-in inkisafina baglamaga komok etdi.
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Avtomatik barmagq izi uygunlugu

Miiasir AFIS-in tokamiilii bir nega texnoloji ugur talab edirdi va bu ¢atinliklarin
miqyasini nozoro almamaq lazimdir. Bacarigli va tocriibali is¢ilorin isini samarali
sokildo artirmaq tgiin bir nego vacib vazifoni tez, etibarli vo doqiq sokildo yerino
yetirmok lazim idi.

Xisusils bunlar daxildir .

e miirokkob barmagq izi soklini sorti kartda oxumag va ¢akmoak;

e cokilon goriintiido 'minutiae’ (forqli xiisusiyyatlor) askar edilmasi;

e indekslosdirmo qgeydlori;

e molumat bazasimi (mosalon, siibhali vo ya hadisa yerindon) oxsar geydlarin
boyiik bir verilonlor bazasi ilo miiqayise etmoak.

Osas texniki masalalor hall edildikdon sonra AFIS 6z dayarini real diinyada siibut
etmoali idi. Bu baximdan, 1984-ci i1ldo San Fransisko rosmilarina verilon bir sistem
xisusilo vacib oldugunu siibut etdi. Xiisusilo, soharin yeni AFIS-i tamamilo yeni bir
‘cinayat sahnasi' falsafasinin bir hissasi idi.

Bu horokot xiisusi hazirlanmisg laboratoriyalar1 vo alostlori ilo tochiz olunmus
xiisusi hadisa yerinds aragdirma qrupunun yaradilmasini 6ziinde comlosdirdi. Tasir
kaskin va genis sokilda elan edildi va gizli tazyiglarin miiayyanlosdirilmasinds on gat
artim va ogurluq nisbatlarinin gofil azalmasi daxil edildi. Bir AFIS-in istifadasi - va
fiziki siibutlarin toplanmasi va tahlilina daha diqgstli bir yanasmaya oasaslandirildi.
ABS-1n asas yurisdiksiyalarinda avazsiz bir vasitoys ¢evrildi. Mahkomo analitiklori va
qazandiqlart is haqqinda daha ¢ox molumat aldo etmak ii¢iin bu giin bir videoya qisa
bir giris neca toqdim etmok {igiin, SFPD'nin Auto Biometrik Eynilosdirma Sistemi
Kaliforniya icmasinda ictimai tohliikasizliyin artirilmasina komok edir.

AFI1S-in bazar pay

1999-cu ilo godar diinyada 500 AFIS qurasdirilmisdir. Bu giin Market Research

Future-nin 2020-ci ilin Yanvar ayinda kegirdiyi bir aragdirmaya goro, avtomatik

barmagq izi tanima sisteminin bazar 6l¢iisiiniin (aparat va program tominati) 2022-ci ilo
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godor 2017-ci ildon 2022-ci ilo godor CAGR-in 22.0% oldugu ilo 13 milyard dollara
catacagi toxmin edilir. Simali Amerika an boylik bazar payidir vo bu dovrds inkisaf
etmasi gozlonilir. Asiya-Sakit okean ikinci an boytik bolgadir .

3.1.2. IAFIS, IDENT(HART) vo EURODAC

1980-ci illordon bari AFIS tatbiglorinin say1 artdiqca, inteqrasiya vo omokdasliga
ehtiyac da artdi.

IAFIS- AFIS ilo TAFIS arasindaki forg nadir? AFIS, IAFIS-in FBI AFIS adini
verdiyi {imumi bir termindir. IAFIS Inteqrasiya edilmis Avtomatik Barmaq Izlori
Tanima Sisteminin qisaltmasidir. 1999-cu ildo yaradilan TAFIS, sonraki nasillarin
identifikasiyasi (NGI) soviyyasins yiiksaldildi vo diinyanin on tarixi cinayat macmuasi

oldu .
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Sakil 3.1. IAFIS inteqrasiya edilmis Avtomatik Barmaq Izlori Tanima Sistemi

FBI Cinayat Odalati Malumat Xidmati torafindon saxlanilan ayliq malumat
formasina goro, 2019-cu ilin noyabr aymin sonunda 149 milyondan ¢ox cinayatkar vo
miilki soxsin barmaq izlerini saxlayir. Xisusile, sistem arxitekturasi, yerli, ayalat,
federal va beynalxalq hiiqug-miihafizo icmalarina, votondas toskilatlara, il orzinds 365
giin orzinds 24 saat arzindos kritik molumatlara somarsli daxil olmaq vs ya doyisdirmok

liclin imkan yaradir.
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IDENT(HART)- ABS-da biometriya, o6lkoya @anunsuz girmo hallarinin
askarlanmas1 vo garsisini almaq, uygun miqrasiya giizastlorini tomin etmok vo idars
etmok, ganuni soyahot Vo ticaroti asanlasdirmaq tgilin do istifado olunur. Daxili
Tohliikasizlik Nazirliyi biometrik molumatlarin Xoritologdirilmosi, saxlanmasi va
boliisdiiriilmosi texnologiyasini toqdim edon Biometrik Soxsiyyot Idaroetmo Idarosi
(OBIM) vasitasilo biometrik identifikasiya xidmatlori gostarir.

Avtomatik Biometrik Eynilasdirma Sistemi vo ya IDENT adlanan sistem 200
milyondan ¢ox unikal soxsiyyati 6ziinds saxlayir vo giindo 300.000-don ¢ox biometrik
prosesi hoyata kegirir. IDENT ABS hokumatinin on boyiik biometrik magazasidir vo
milli tohliikesizlik, miidafia va adalat vazifalorini dastoklomok ti¢iin Miidafio Nazirliyi
Vo Odalot Nazirliyi ilo kritik biometrik molumatlar: boliistir [24].

HART (Voton inkisaf etmis tanima texnologiyasi), golocok illordo méveud
IDENT-i ovaz edacok yeni nasil sistemdir. Daha yiiksok tutum, artan emal siirati,
tokmillasdirilmis funksionalliq vo daha ¢ox istifadaginin somoraliliyi artacaq. HART,
homginin 500 milyon insan ii¢lin biometrikliyi shato edir.

EURODAC va Avropa giris-¢ixis sistemi- Eynilo, Eurodac biometrik sistemi
(Euro pean Dac tiloscopy System) Avropanin 32 o6lkasine xidmat edon on boyiik
coxsayli yurisdiksiyadir. Eurodac Avropa Birliyinin siginacaq barmaq izi moalumat
bazasidir vo har bir lizv dovlotdon goalon siginma barmagq izlorini vo nizamsiz sarhad

kegid montagalarinds tutulan insanlarin barmaq izi molumatlarini 6ziindo ehtiva edir.

3.2. Biometrik texnologiyanin test edilmasi
Biometrik cihazlarin, sistemlorin, alqoritmlorin smagqglarinin  togkili milli
biometrik identifikasiya sisteminin yaradilmasi cohatindon vacibdir. Biometrik sistemo
stiratlo artan toalobo baxmayaraq, asas suala obyektiv vo aglabatan bir cavab tapmaq
lazimdir - bu gonc texnologiyalar ¢otinliklorin 6hdasindan golo bilmaya no doracads
hazirdir vo ya hazirliq miiddatinin no gador olmasi lazimdir ? Biometrik sistemin
keyfiyyat meyarlarini, giymatlondirma metodlarini inkisaf etdirmok, bu va ya basqa bir

totbig sahosino olan toloblori miisyyan etmok vacibdir. Biometrik sistemin vacib
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xususiyyatlorindan biri onun doaqigliyidir, yani sistemin forgli insanlarin biometrik
xtsusiyyatlorini diizgiin ayird etmo qabiliyyatinin olmasidir. Biometrik sistemlords
bunlar, sistemin 6ziinii tanimadigr zaman Sohvin birinci novii adlanir (False Reject
Rate-Yanlis Rodd etma Nisbati FRR), sistem digarini buraxan zaman, yani basqani 6zii
kimi gobul edon zaman sohvin ikinci novii adlanir (False Accept Rate-Yanlis Qabul
etmo Nisbati FAR). FRR vo FAR algoritmlorin hamisinda bir-biri ilo alagads olurlar.

Biometrik tanima sistemi iki forgli rejimds isloya bilar: eynilosdirma va ya
yoxlama. Eynilosdirmo soxsiyystin biometrik xiisusiyyatlorindon hesablanmis
biometrik niimunoni aragdiraraq soxsiyyetini tapmaga ¢aligmaqdir.

Eynilasdirma vaziyyatinds sistem bir ne¢o insanin niimunalori ilo dyradilir. Hor
bir insan igiin bu talim marhalasinda bir biometrik sablon hesablanir. Miiayyan
edilocok bir niimuns, hor molum niimunays uygun galir vo naxisla sablon arasindaki
bonzarliyi miioyyan edan bir xal vao ya mosafo verir. Sistem, niimunani on ¢ox oxsar
biometrik niimuna olan soXSs toyin edir. Saxta niimunalorin (bu vaziyyatdo sistemo
bilinmoyan insanlarin biitiin niimunalori) diizgiin miiayyan edilmomoasi {igiin oxsarliq
miioyyan saviyyani ke¢gmolidir. Bu saviyyays ¢atmazsa, niimuns radd edilir.

Yoxlama halinda, bir soxsin soxsiyyatinin priori oldugu iddia edilir. Yalniz tasdiq
edilmis niimuna soxsin fordi sablonu ilo miigayisa olunur. Tasviro bonzar, naxis va
sablon arasindaki oxsarligin etibarli sistemo Vo ya oraziys girisi tomin etmoak {igiin
Kifayat olub olmadig1 yoxlanilir.

Bir naxis vo biometrik sablon arasindaki banzarliyi ifads etmok tigiin néqtalordan
istifada edirik (¢okilor do deyilir). Hesab na gadar yiiksokdirse, aralarindaki oxsarliq da
bir o godor yiiksokdir. ©vvalki hissads izah edildiyi kimi, sistemo giris yalniz tolim
kegmis soxs (soxsiyyat) Vo ya niimuna tasdiglonmis soXs (saxsiyyat) miiayyan bir
hodddon yiiksok olduqgda verilir.

Nozoriyya olaraq, miistori reytinglori (sistem tarafindon bilinan insanlarin

niimuns ballar1) homise firildag¢ilardan daha yiiksok olmalidir. Bu dogrudursa, iki
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hesab qrupunu bir-birindon ayiran bir esik, miistarilari va toglidgilori ayird etmok tigiin
istifads edilo bilar.

Bir nec¢o sobabo gora bu forziyys real diinya biometrik sistemloarina aid deyil.
Bozi hallarda, emulator niimunalari bazi miistori niimunalorina nisbaton daha yiiksok
ballar yaradir. Buna goro tosnifat haddi segilso belo, bozi tosnifat sohvlorinin bas
vermosi bir hogigatdir.

Masalan, bels bir yiiksok haddi se¢a bilarsiniz, hogigeton heg bir yaramaz noqto
bu haddi kegmoayacokdir. Noticado heg¢ bir niimuns sistem torofindon sohv hesab
edilmir. Digor torofdon, on yiiksok firildag¢iligdan daha asagi bal alan miistori
niimunalari sshv gabul edilir. Bunun aksins olarag, har hansi bir miistari modelinin sohv
gobul edilmamoasi iiglin ¢ox asagi olan hoaddi seco bilarsiniz. Digor torofdon, digor
saxtakar niimunolar yalnis sayilir. Bu iki ndqto arasindaki kasisma yerini seg¢soniz, hom
taninmazliglar, hom do yanlis forziyyslor meydana ¢ixir.

Asagidaki sokillor bu masaloni daha yaxsi basa diismoys komok edocokdir.
Boyiik bir miqdarda test molumatlar1 ilo sinaqdan kegirilon biometrik bir yoxlama
sistemini nozordon kegirok. Test molumatlart hom saxtakar, hom do miistori
niimunolarindan ibarstdir. Ovvalca saxtakar niimunslora nozor salaq. Miivafiq nogtalor
miioyyan bir orta bal otrafinda birtahor paylanacaq. Bu, soldaki ilk sokilda gostarilir.

Bu niimunods, Gauss'in normal paylanmasi se¢ilmigdir.

on client
freq scores "
i 1.0
= False
J.-" ! Rejection
. ; Rate
= (FRR)
> 0.0

llEnt SCOTE threshold

Sakil 3.2. False Rejection Rate(Yalms raddetma nisbati)
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Miistori modellarino kegok. Toaqlidgi ballara bonzor, miistori modelinin ballar
miioyyan bir orta doyar otrafinda doyisir. Asagidaki iki goriintiiniin solunda gostarildiyi
kimi, miistori modellarinin orta bali saxta naxislarin orta doyarindon yiiksokdir. Tasnifat
ballarina ¢ox yiiksok tosnifat hoddi totbiq olunarsa, bozi miistori nimunalori sahv gobul
edilmisdir. Hodafin doyarindan asili olaraq, heg biri vo biitiin miistori modelloari arasinda
sohv rodd edilocokdir. Rodd edilmis miistori niimunslorinin sayini1 mistori
niimunolorinin imumi sayina bolmoak yanlis raddetma doracasi (FRR) adlanir. FAR-a
gora, onun dayori sifirla bir arasinda doyisir. Sagdaki sokil, sol torofdoki sokildo
gostarilon hesab paylamasi ti¢iin FAR-1 doyisir.

freq
A Irmpostor A
Scores

\ False

b -

Acceptance
Rate
(FAR)
-~ 00

Impostor score
mean

threshold

(r

Sakil 3.3. False Acception Rate(Yalms gabuletma nisbati)

Bir biometrik sistemin isini 6l¢arkan bir ¢ox amillars baxa bilarik, lakin sistemin
necs isladiyini 6lgmak li¢iin bir neg¢a ilkin 6lgma xiisusilo vacibdir. Yanlis qabuletmo
daracasi (FAR) va yalan radd etma doaracasi (FRR) bunlardan ikisidir. FAR, hagigaton
Imtina etmoyimiz lazim olan bir istifadagini gqobul etdiyimiz zaman meydana galir. Bu
ciir problemlars yanlis pozitiv da deyilir. FRR ganuni bir istifadagini gobul etmayimiz
lazzim olduqda rodd etmok problemidir. Bu tip problem biometriya diinyasindan
konarda saxta manfi hallar kimi taninr.

Bu vaziyyatlorin har ikisi son daraca arzuolunmazdir. Bu ciir sistemlarls aldo
etmoaya calisdigimiz sey, sohv sahv nisbatlori (EER) adlanan iki név sahv arasindaki
tarazliqdir. Sokil 3.2-do gostordiyimiz kimi hom FAR, ham do FRR-ni bir grafikds
coksok, EER iki xatlorin kasisdiyi noqtodir. EER boazon biometrik sistemlorin
doaqigliyini 6lgmok ti¢iin istifads olunur.
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Sakil 3.2. FAR va FRR ayrilarinin kasisma noqtasi

False Accept Rate- FAR
Yanlis gobul icazasiz bir sonadin etibarli hesab edildiyi zaman bas verir. Bir
toskilatin biometrik nazarati goxsayli yalan raddlor verarsa, iimumi audit, subyektlarin
soxsiyyatini tosdiq edorkon topladigi molumatlarin miqdarin1 azaltmaqla sistemin
diizgiinliiylinli azaltmaq macburiyyatinds ola bilor. Moalumat noqtalori endirildikdo,
toskilat yalnis qabul etmo riski ilo tizloasir. Toskilat, icazasiz istifadagi aldo etmok riski
altindadir. Bu tip sahvlara II név sohv do deyilir.
40-dan ¢ox molumat ndqtasi adaton barmaq izi skani ilo toplanir vo miigayiso
edilir. Sistemin daqiqliyi daha az minutiae (on va ya daha ¢ox) slava etmoklo azaldila
bilor. Bu FRR-ni asagi salir, lakin FAR-1 qaldirir. Ayrica bir istifadoginin barmaq
izlorini taglid etmok daha asan olma ehtimalin1 artirir.
False Reject Rate- FRR
Yalan imtina nisbati dogrulama tapsirigi {izorindo isloyarkon biometrik
gostaricilori 6lgmok tigiin istifads olunan bir statistikdir vo imumiyyatlo sistemin yalan
rodd edilmosinin bir faizi olaraq hesablanir. Fordi bir soxsin mdvcud biometrik
sablonuna uygun golmadiyi zaman yalan radd edilir. Masalon: John John oldugunu

iddia edir, lakin sistem tosdiglomoyi sohv sokildo rodd edir. Sistemds geydiyyata
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alindiglarin1 vo onlarin tanimmasi vo tesdiglonmosinin lazim oldugunu bilon son
istifadagi ticiin xiisusilo asabi ola bilor, amma nadonsa sistem taramasini sohv radd edir.
Bu, lazimsiz geydlara sabob ola bilar, xidmata tosir gostara bilor, is¢ilori qiciglandirir

Vo mohsuldarliga moanfi tosir gostorir [25].

3.3. Biometrik eynilasdirma sistemlarinin tahliikasizliyinin giymatlondirilmasi
Biometrik sistem informasiya tohliikasizliyinin sisteminin an vacib elementidir.
Buna gora do yiiksok tohliikasizliyin tolobino cavab vermalidirlor. Toasstiflor olsun ki,
biometrik sistem istehsalgilarinin tohliikasizliyin talablorini ¢ox vaxt nazars almadiglari
molumdur. Bunun on yaxst niimunasi bir neg¢o olkalordo biometrik pasportlarin
tohliikosizliyinin pozulmasi olamatloridir. Bu saho iizro todgigat bir sira formada —
biometrik identifikasiya tohliikasizliyini tam tomin etmok {i¢iin aparila bilar: sensor vo
cihazlar, network, saxlanma va program tominatlar1 vo s. Bundan slava, hoyat1 boyu
biometrik pasportlarin is proseslorini nozoro alan bir tohliikasizlik modelinin
hazirlanmasina, mikrogipda saxlanilan malumatlarin qorunmasi tigiin texnologiyalarin
oyranilmasina istiinliik verilmalidir. Biometrik texnologiyanin giymatlondirilmasi ilo
yanags1 fordi biometrik texnologiyanin zaifliyinin otrafli doyarlondirilmasi do aktual bir
mosaladir. ©lavea olaraq Elektron imza texnologiyasinin tatbiqi, korparativ sistemlarin
ac1q agar infrastrukturu vo sertifikatlasdirma morkazinin yaradilmasi iigiin ideyalarin
arsaya gatirilmasi va basqga seylar nazards tutulur.
3.4. Biometrik eynilasdirma texnologiyalarinin standartlasdirilmasi iisullari
NIST(National Institute of Standards and Technology - Milli Standartlar va
Texnologiya Institutu ), soxsiyyat sistemlorini inkisaf etdirmok ii¢iin toxminen bes illik
tocriibaya malikdir. NIST, digor federal qurumlar, akademiyalar vo sonaye torofdaslari
ilo amokdasliq edorok biometrik standartlara dair hokumat vo bazar toloblorine cavab
VErIr.

e Biometrik standartlarin vaxtinda inkisafina dostok olmag;
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e Secilon biometrik standartlarin totbiqini sinaqdan kegirmok {igiin
uygunluq test arxitekturasi vo test alotlorini inkisaf etdirmok;

e Barmaq izi, liz, iris, saS, multimodal texnika va ortaya ¢ixan identifikasiya
texnologiyalart da daxil olmaqla biometrik texnologiyalarin istifadasini
yaxsilasdirmaq vo inkisaf etdirmok {igiin Olgmo, giymatlondirma va
standartlar1 aragdirmag;

e Soxsiyyat idaroetmo, Kritik standartlar vo elektron soxsiyyatlorin qarsiliql
alagasi tli¢lin timumi modellar va Olgiilari inkisaf etdirmoak.

Bu saylor soxsiyyat idaroetmo sistemlorinin keyfiyyatini, istifadasini, qarsiligl
alagesini va ardicilligimi artirir, maxfiliyi gorumaq vo ABS maraqlarinin beynalxalq
soviyyado tomsil olunmasii tomin edir. Oslinds, NIST arasdirmasi, biometrik
taninmadan asili olan ABS sonayesi vo ABS hokumati {igiin an yeni texnoloji meyarlari
va rahbarliyi toqdim etmisdir.

Bu tosiri aldo etmak ti¢iin, NIST Milli Elm vo Texnologiya Surasinda (NSTC)
Biometriya vo Soxsiyyot Idaroetmo Alt Komitesi vo Standartlar vo Uygunluq
Qiymotlondirma vo Todqiqat, Inkisaf, Test vo Qiymotlondirma Isci Qruplarinda foal
istirak edir va eyni zamanda bir ne¢o USG inteqrasiya biometrik is qruplarinda yer alir.

2002-ci ildo JTC 1/SC 37-nin foaliyysto baslamasindan bori NIST, NIST
miitoxassislorina bu SDO-da beynalxalq biometrik standartlarin hazirlanmasini tamin
etdi. JTC 1/SC 37 torofindon hazirlanmig standartlar beynalxalq vo milli bazarlarda
genis gobul edilmisdir. Masin oxunan sayahat sonadlori {i¢iin Beynolxalq Miilki
Aviasiya Togkilati (DOM) vo doanizgilorin yoxlanilmasi vo identifikasiyast iigiin
Birlosmis Millatlor Toskilatinin Beynolxalqg Omak Ofisi (BOT) kimi bazi beynalxalq
toskilatlar bazi toloblorini 6z toloblorinds miisyyonlosdirirlar.

ICAO diinya pasportlarin1 sayahat sonadlarinin tohliikasizliyini, malumatlarin
biitovlilylinii vo soxsiyyat idaroetmo soviyyasini yeni soviyyays qaldirdi. Qlobal
qarsiliglh magsadauygunlugu asanlasdirmaq ti¢iin, ICAO, MRTD {i¢iin masin komayi

Ila tasdiglonma tigiin global bir araya bilon biometrik (macburi siyahida) olaraq tanima
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secmigdir. Bundan olava, ICAO, bir se¢im olaraq, barmaq va iris spesifikasiyalarini
daxil etmok gabiliyyatini se¢di. 2012-ci ilin dekabr ayma olan moalumata gora, ICAO-
nun giymotlondirmasi JTC 1/SC 37 standartlarindan istifads edorak bu tatbiq tigiin 430
milyon ePasport nosr olundugunu bildirdi. Bu proqram, ISO/IEC JTC 1 alt komitalari
va ICAO vasitasi ilo diinya hokumaotlori vasitasi ilo sektor arasinda somoarali omakdasliq
Vo omokdasliq ti¢lin bir model olaraq xidmoat edir. BOT-in talablori JTC 1/SC 37
torofindon hazirlanan barmaq minutiae vo barmaq goriintiisi molumat miibadilosi
formatlarinin ilk nosridir.

Biometrik beynolxalq standartlara istinad edon miixtalif 6lkalords tatbigq olunan
niimunalorina Ispaniya (elektron soxsiyyat vasigalori vo ispan elektron pasportlari
liclin) vo Hindistan (standartlara asaslanan biometriya asasinda diinyanin on bdyiik
soxsiyyat tominati sistemlarindan birini istifado edon Hindistan) daxildir.

Biometrik tatbiglarin program interfeyislari
ISO /IEC 19784-1: 2006 (BioAPI spesifikasiya)

ISO/IEC 19784-1: 2006, bir program totbiginin bir vo ya bir nego biometrik
texnologiya ilo olage qurmasina (xidmotlorindon yararlanmasina) imkan veran
miiayyan bir interfeys toqdim edir. Buraya genis biometrik tatbigetmolor vo biometrik
texnologiyanin oksar formalar1 {i¢iin uygun olan yiiksok Saviyysli timumi biometrik
identifikasiya modeli daxildir. Bir biometrik sistemin torkib hissalorini miixtalif
saticilar tarafindon tamin etmayo va tam miioyyon edilmis Program Tatbiq Interfeyslori
(API), miivafiq Xidmot Tominatcis1 Interfeysi (SPI) va oalageli molumat strukturlari ila
birlikda islomoya imkan veren bir memarliq modeli miioyyan edilmisdir. iSO / IEC
19784-1: 2006, geydiyyat, yoxlama va identifikasiyanin asas biometrik funksiyalarini
ohata edir va bir tatbigin biometrik geydlorin saxlanmasini idara etmaya imkan veran
verilonlor bazas: interfeysini 6ziindo comlosdirir. ISO/IEC 19784-1: 2006, ISO/IEC
19785 va 19794-5 uygun bir biometrik malumat qurulusunu gostarir [27].
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ISO /1EC 19784-2: 2007 (Biometrik Arxivlama Faaliyyatlori Taminatcis
Interfeysi)

ISO/IEC 19784-2: 2007 biometrik xidmat tominatcis1 (BSP) vo BioAPI iigiin
biometrik arxiv funksiyasi tominat¢ist (BAFP) arasindaki interfeysi miioyyonlosdirir.
BAFP, fiziki saxlama miihitinin noviindon asili olmayaraq biometrik arayis
molumatlariin saxlanmasi, axtarigi vo idaro olunmasi {igiin biitiin funksiyalar1 ohato
edir. Bir BAFP istifado edorok, bir BSP verilonlor bazasi serverlori, smart Kartlar,
verilonlor bazasi veb xidmotlori va s. Ehtiyac kimi miixtalif saxlama vasitalorine xiisusi
miiraciot edilmamolidir. Mediya no olursa olsun, BSP homiso bir BAFP iiglin eyni
interfeysdon istifads edir [28].

Interfeys tosviri, miixtolif BAFP-larin birlosdirilmosi vo sokiilmoasi, biometrik
molumat geydlorinin sorgusu vo biometrik molumatlarin geydlorinin saxlanmasi tiglin
idaroetmo funksiyalarini shato edir.

Biometrik miibadils formatlarimin vahid quruluslar:
ISO /IEC 19785-1: 2006 (Malumat elementlarinin dagiglesdirilmasi)

ISO/IEC 19785-1: 2006 Umumi Biometrik Doyisiklik Formalar1 Corgivesinda
(CBEFF) standart biometrik moalumat geydlori (BIR) {ig¢iin osas qurulusu
miioyyanlosdirir. Bu qurulus ii¢ hissadon ibaratdir: standart biometrik basliq (SBH),
biometrik molumat bloku (BDB) va tahliikasizlik bloku (SB). CBEFF eyni zamanda
SBH vo SB-lordo istifado edilo bilon bir negco molumat maddoasini vo onlarin
standartlagdirilmis miicarrad doyarlorini (CBEFF BDB-ni geyri-soffaf malumatlar kimi
gobul edir) miiayyanlosdirir. CBEFF, CBEFF torofindon 'patron' adlandirilan
toskilatlarin 'boss formatlart' adlandirdigi A format spesifikasiyalarini toyin vo
yayimlaya bilocoyi mexanizmlori do miioyyanlosdirir. CBEFF istifadogiloro tam
standartlagdirilmis vo islono bilon, lakin xiisusi bir totbiq miihitinin ehtiyaclarina
uygunlasdirilan spesifikasiyalar hazirlamaga imkan verir [29].

CBEFF yalniz bir BDB (sads A) olan vo on azi bir BDB (kompleks A) olan A-

lar iiclin gaydalart miioyyanlasdirir. CBEFF, bir BDB formatin1 vo tohliikasizlik
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xuisusiyyatlorini (sifroloma vo biitovlilyii) miiayyoan edon mocburi malumat maddslorini
toyin edir. CBEFF toroafindon toyin olunan biitiin digar malumat elementlori vo yumsaq
doyarlor istege baglidir. CBEFF istifadogilora totbiq miihitinin tolob etdiyi olave
molumatlar vo yumsaq dayarlori toyin etmays imkan verir.

ISO /IEC 19785-2: 2006 (Biometrik Qeydiyyat Toskilatlarmin amoliyatlar

ticiin nazarda tutulan prosedurlar)

ISO/IEC 19785-2: 2006, Biometrik Qeydiyyatin Umumi Biometrik Dayisiklik
Formalar1 Coar¢ivasindo (CBEFF) foaliyyat gostormasini taloblorini gostorir. Qeyd
Toskilati, biometrik molumat bloklari, biometrik molumatlarin daxil edilmasi
tohliikesizlik bloklar1 vo / vo ya CBEFF istifadogi formatlar {igiin standart vo ya
miilkiyyot format spesifikasiyalarina cavabdeh olan togkilatlara veb sayt vasitasilo
bonzoarsiz biometrik toskilati identifikator doyarlorinin toyin edilmasi vo yayilmast iigiin
cavabdehdir. moahsullarina biometrik mahsulun tasviri doayarlarini tayin etmak istoyoan
toskilatlar [30].

Biometrik malumatlari miibadilasi format
ISO /1EC 19794-1: 2006 (Vahid qurulus)

Biometrik molumat miibadilosi standartlar1 biometrik komponentlorin qarsiligl
olagesi iigiin ¢ox vacibdir. ISO/IEC 19794-1: 2006 biometrik molumat miibadilosi
formatlariin timumi aspektlorini vo miioyyan formatlar1 standartlagdirarkon noazara
almacaq sortlori gostorir. Biometrik molumatlar1 amoliyyat saviyyalorino gora tosnif
edir vo bu, asasan biometrik molumat miibadilasi formatlari {i¢iin adlandirma anlayisini
yaradir [31].

ISO /1EC 19794-2: 2005 (Barmagq izlarina nazarat noqtasi)

ISO/IEC 19794-2: 2005, minutiyanin asas konsepsiyasindan istifado edorok
barmaq izlorinin niimayisi ii¢lin bir konsepsiya vo molumat formatlarini gostorir.
Avtomatik barmaq izi tamimasi da daxil olmaqla genis tatbiglords tatbiq oluna va
istifado edilo bilocoyi ii¢iin iimumi bir haldir. ISO/IEC 19794-2: 2005 olagoli

terminlorin toriflorini, minutiyani neca miisyyanlasdiracayini izah edir, hom imumi
63



istifads tli¢lin, hom do kartlarla istifads {i¢iin molumatlari daxil edon malumat formatlari
Vo uygunluq molumatlarimi ehtiva edir. Uygunlasma vo qorar parametrlori iiglin
tolimatlar vo dayarlor molumatl alavads verilmisdir [32].

ISO/IEC 19794-2: 2005 6ziindo bunlari ehtiva edir.

e barmaq izinin minutiae osasli niimayandaliyi tgiin istifado olunan asas
malumatlar;

e bu molumatlarin miibadilasi vo saxlanmasi tgiin {i¢ malumat formati:
rekord osasli bir format vo bir kartda uygun oyun tothiginds bir smart
kartda istifads tiglin normal va yigcam formatlar;

e Istisnali genislondirilmis molumat formatlari, masalon, silsilalorin say1 vo
asas Vo delta yeri kimi alava malumatlar: daxil etmok.

ISO/IEC 19794-2: 2005 askarlama, saxlama v uygun sistemlor arasinda barmaq
minutiae malumatlarinin miibadilasini tomin edir.

ISO /IEC 19794-3: 2006 (Barmagq tasvirinin spektral molumatlari)

Barmaq izi spektral molumat miibadilesi formati ISO/IEC 19794-3: 2006,
barmagq izi goriintiisiindon alinan yerli vo ya global spektral malumatlarin gostarilmasi
ticiin tolablori miioyyanlosdirir. Format spektral gostaricilorin segilmasinds rahatliq
tomin etmoak ti¢lin hazirlanmisdir; ¢iinki spektral komponentlor migdarli kosinusoidal
ticli, Diskret Furyer Dayisikliyi vo ya Gabor filtrlorina asaslana bilor. Format, biitiin
molumat barmaglarinin saxlanmasindan daha yigcam sokilde molumatlarin tagdimatini
tomin edan doyiskon sayda spektral komponentlorin qorunmasina imkan verir [33].

ISO /1EC 19794-4: 2005 (Barmag izi molumatlarr)

ISO/IEC 19794-4: 2005, bir ISO/IEC 19785-1 CBEFF molumat qurulusu
daxilinda bir vo ya daha ¢ox barmaq va ya ovuc goriintiisii sahalorindon malumatlarin
saxlanmasi, geyd edilmasi va 6tiiriilmasi tiglin malumat geydlori miibadilasi formatini
miioyyanlosdirir. Bu, barmagq tasviri malumatlarini miibadilo vo miigayiso etmak ii¢iin
istifads edila bilor. Bir movzunu tasdiglomak va ya miiayyanlosdirmak tigiin istifado

edilo bilon barmaq goriintiisii malumatlarinin miibadilasi ti¢iin mozmunu, formati va
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Ol¢ti vahidlorini miiayyanlosdirir. Malumat miixtalif macburi va secim maddalarindan,
o ciimladon tarama parametrlori, sixilmis vo ya sixilmamus sakillor va saticiya moXsus
molumatlardan ibarstdir. Bu malumat, barmaq goriintiisii saholorindon alinan
molumatlara ossaslanaraq avtomatik cihazlara vo identifikasiya vo ya identifikasiya
sistemlarins etibar edon togkilatlar arasindaki miibadils ti¢ilindiir [34].

ISO /1EC 19794-5: 2005 (Uz tosviri malumatlar)

ISO/IEC 19794-5: 2005, insanm yoxlanilmas: vo kompiiterin avtomatik
taninmast kontekstindo istifado edilocok goriiniislorin goriiniisii tiglin sahna, foto,
rogomsallasdirma vo format toloblorini gostorir. Bu formatda sohno vo fotografiya
toloblorini  miisyyanlosdirmays yanasma, fotosokilin neco ¢okilmasini dikts
etmokdonsa,  fotogoklin  neco  goriinmasinin - mohdudiyyatlorini  diggatlo
miiayyanlosdirmokdir. Bir forma, cinsiyyat, poza va g6z rangi kimi bir tiz miisahidagisi
torafindon goriino bilon goériinon molumatlarin goéstarilmasine imkan yaratmagq ti¢iin
hazirlanmsdir. Rogomsal gériintii format1 ISO standart1 JPEG vo ya JPEG2000 ola
bilor. Nohayat, an yaxs1 tocriiba olavalori, sayahat sonadlori vo ragomsal sixilma
aleyhina iiz tanima performansi tigilin sokil gokmoaya dair talimat verir [35].

ISO /IEC 19794-6: 2005 (Iris goriintii molumatlari)

ISO/IEC 19794-6: 2005, iris tanmima istifado edorok biometrik identifikasiya
sistemlori Gigiin iki alternativ sokil miibadilosi formatini gostarir.

Birincisi, xam, sixilmamis bir sira sixligi vo ya ISO/IEC 15444 ilo
mioyyonlosdirilmis bir sixilmis format ola bilon Xotti goriintii saxlama formatina
asaslanir.

Ikinci format, miioyyon bir ovvalcodon hazirlanma vo goriintii seqmentlasdirma
marhalalarini talab edan, ancaq iris malumatlarini ehtiva edon daha yigcam molumat
qurulusu istehsal edon bir qiitb goriintii spesifikasiyasina osaslanir.

ISO/IEC 19794-6: 2005-do gostarilon iris goriintii formatlarindan birino uygun
goalon malumatlarin CBEFF Biometrik Malumat Blokuna (BDB) ISO/IEC 19785-1-ds

gostarildiyi kimi CBEFF uygun qurulusa daxil edilmasi nazardas tutulur [36].
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ISO /1EC 19794-9: 2007 (Damar tasviri malumatlari)

ISO/IEC 19794-9: 2007, insanin damar biometrik goriintii molumatlarinin
miibadilasini toyin edir. Xiisusiyyatlorin miioyyan bir torifini, damar biometrik
sokillarinin va spesifik xiisusiyyatlorin saxlanmasi vo Otiiriilmasi iiglin molumatlarin
geyd formatini, nimuna geydini Vo uygunluq meyarlarint miiayyoanlosdirir.

ISO/IEC 19794-9: 2007 xam Vo ya emal edilmis damar biometrik sokillorinin
doyisdirilmasini tolob edon tatbiglor tiglin hazirlanmigdir. Talob olunan saxlama yerinin
miqdari ilo mahdudlasmayan tatbiglor ti¢lin hazirlanmisdir. Malumatlarin saxlanmasi
Va ya Otiliriilmasi ti¢iin talob olunan manbalar vo molumatlarin keyfiyyatini dagigliyinin
yaxsilasdirilmasi potensiali arasinda gilizost vo ya gilizostdir. Osason, digor goriintii
monbalarindon kogiiriilmiis damar biometrik goriintii malumatlarint miiayyanlogdirmak
Vo ya yoxlamaq iti¢clin miixtalif algoritmlor togdim etmokdir. Bu giin goriintii
doyisdirmok ii¢iin ISO/IEC 19794-9: 2007-don istifado edo bilon damar biometrik
texnologiyalar, slin, ovucun va barmagin arxasindan istifado edon texnologiyalardir
[37].

Biometrik mahsuldarhgq testi vo hesabat
ISO /1EC 19795-1: 2006 (Prinsip va qurulus)

ISO/IEC 19795-1: 2006, biometrik sistemlorin sohv doracalori vo istehsal
nisbatlori baximmindan qgiymoatlondirilmasi ilo mosgul olur. Biometrik geydiyyat,
yoxlama vo identifikasiyada miixtalif sohv nisbatlori ilo olagali olgiilor doagiq
gostarilmigdir. Qiymatlondirmonin planlagdiriimasi  marhalalori il performans
giymatlondirmalarinin aparilmasi tigiin tokliflor va sartlor verilir, geydiyyat, yoxlama
Vo ya soxsiyyat amoliyyati molumatlarinin toplanmasi, sahv nisbatlorinin tahlili,
hesabat vermak va naticalarin tagdimati. Toqdim olunan prinsiplar biometrik metodlar,
totbiglor vo test moagsadlari ilo ham oflayn, ham da onlayn test metodologiyalari {igiin
imumi olur. Bu prinsiploar molumatlarin diizgiin toplanmamasi vo Yya analitik

prosedurlar sobabindan gorazlorin garsisini almaga komok edir; sorf olunan say iigiin

66



saho performansini daha yaxsi giymatlondirmok vo test naticalorinin totbig olunma
hadlarini dagiglosdirmok [38].
ISO /1EC 19795-2: 2007 (Texnalogiya va senari qiymatlondirilmasi iigiin
test etma metodologiyasi)

ISO/IEC 19795-2: 2007 iki xiisusi biometrik performans test metodologiyasina
miiraciot edir: texnologiya vo ssenari giymatlondirilmasi. Biometrik testlorin boyiik
oksariyyati bu iki iimumi giymotlondirmadon biridir. Texnologiya giymatlondirmalori
avvallar toplanmus korpuslar vasitasilo geyd va miigayisa algoritmlarini gqiymatlondirss
do, ssenari giymotlondirms sensorlar vo algoritmlor real vaxt rejiminds Test
movzularindan toplanmis niimunslori giymatlondirir. Birincisi, bir algoritmin osas
forglondirici giiciinii gdstoron boyiik hocmli miigayiso ballart vo namizad siyahilar
yaratmaq ti¢iin hazirlanmisdir. Ikincisi, Test mdvzusu sisteminin qarsiliqli olagolori do
daxil olmagla, modellosdirilmis miihitlordo foaliyystin Olgiilmasi t{iglin nozords
tutulmusdur [39].

ISO/IEC 19795-2: 2007 molumatlarin toplanmasi, tohlili vo hesabatm iki osas
ndviina xas olan taloblar va tovsiyalar togdim edir: texnologiyanin qiymatlondirilmasi
va ssenari giymoatlondirilmasi.

Asagidaki sahoalords toloblori miioyyonlosdirir:

e texnologiyalarin va senarilorin giymatlondirmok 1ii¢lin  nazards tutulan
protokollarin hazirlanmasi va tam aciqglanmasi;
e biometrik giymotlondirmo névlari ilo alagali parametrlori oks etdiron biometrik
giymatlondirmalorin aparilmasi va hesabatlandiriimasi.
ISO /1EC 24709-1: 2007 (prosedur va metod)

ISO/IEC 24709-1: 2007 BioAPI (ISO/IEC 19784-1) ilo uygun oldugunu iddia
edon biometrik mohsullarin uygunlugunu yoxlamaq {igiin anlayislar, ¢orgiva, test
tisullar1 vo meyarlar1 gostorir. BioAPI uygunluq test paketlorini miioyyonlosdirmok, test
ifadalorini yazmaq va fitness testi zamani aparilacaq prosedurlart miioyyan etmok tigiin

tolimatlar verilir. Uygunluq test {isulu BioAPI-ys uygun oldugunu iddia edon biometrik
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mohsullarin uygunluq testi ilo olagodardir. Dogrulama dilinin sxemlarinin toriflori
normativ slavalords verilmisdir [40].
ISO /1EC 24709-2: 2007 (Biometrik xidmot taminatcilar iiciin test
tasdiglamalari)

ISO/IEC 24709-2: 2007, iSO/IEC 24709-1-do gostorilon dogrulama dilinda
yazilmuis bir sira test iddialarini miioyyanlosdirir. Bu iddialar ISO /IEC 24709-2: 2007
(bir testlor laboratoriyas: kimi) istifadagisine 1SO/ IEC 19784-1 uygun oldugunu iddia
edon hor hansi bir biometrik xidmat tominat¢isinin (BSP) istonilon istifadogisinin
uygunlugunu yoxlamaga imkan verir. ISO/IEC 24709-2: 2007-da gostarilon har bir
sinaq iddias1 sinanmig bir tatbigin bir vo ya daha ¢ox xiisusiyyatindan istifads edir.
Tasdigloma, tasdigloma dilinin talab etdiyi kimi paketlora yerlosdirilir (paket basina bir
Vo ya daha ¢ox tosdiq). Bu iddialar BSP-lorin biitiin uygun alt siniflorin uygunlugunu
yoxlamaga imkan verir vo uygun alavalar va alave xiisusiyyatlora uygun olaraq toskil

edilir [41].
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NOTICO VO TOKLIFLOR

Informasiya texnologiyalarmin siirotli inkisafi naticasindo bir ¢ox yeni vasito Vo
qurgular hoyatimizin bir hissasina ¢evrildi. Cihazlarin rahatligina alismis insanlar tez
bir zamanda avtomatlagdirma sistemlorindon asili olurlar. Masalon, bazi is yerlorindo
girislordo avtomatik agilan vo baglanan qapilar rahat bir vasito hesab edilo bilor.
Xiisusilo 6lko sorhodlorini kegondos tohliikosizlik elementlorinin xeyli artdigi goriiliir.
Barmaq izlorini goétiirmok, barmaq izlorini sonraki girislorlo miigayise edarok 6lkaya
girmoyi asanlasdirir. Tohliikasizlik tocriibalori ilo yanasi, saxta mohsullar da
giindomdadir vo bir ¢ox sistem ciddi hiicumlara moruz qalir. Bu ¢orgivado agla golon
ilk sey tohliikasizlik, kart, acar va s. Bu, ogurluq vo icazasiz sifro miibadilasi kimi bir
¢ox problemi aradan qaldiran biometrik metodlarin inkisafina sobab oldu.

Etibarl1 identifikasiya bu giin ¢ox vacibdir. Ug identifikasiya iisulu arasinda ,yani
bilik bazasi identifikasiyasi, mongali osasli autentifikasiya vo biometrik osasl
identifikasiya arasinda biometrik eynilogdirmo on etibarli metod kimi taninir.
Tadqigatcilar yiiksok dogigliyi tomin etmok {igiin todgigatlarini yeni biometrik
sistemlor tizorindo comlosdirirlor. Ancaq bu texnologiyanin genis yayilmasi iigiin
xarclori daha olverisli etmok lazimdir. Biometrik sistemlorin shomiyyati fordi
xususiyyatlorin inkisaf etdirilmosidir. Xiisusi xiisusiyyatlor, ko¢lirmalorin miimkiin
olmadigr toqdirde yiiksok tohliikasizliyi tomin edir. Buna goro, bu xiisusiyyatlorlo
biometrik sistemlor pasport nozarstindon bank omoliyyatlarina qodor genis totbiq tapir
va vacib bir tadgigat mdvzusu olaraq ortaya ¢ixir.

Biometrik sistemin asas iistiinliiyii insanlarin he¢ yerds unutmagi va itirmamasini
tomin edon bir oza ilo taniya bilmesidir. Buna gora golacok iigiin planlasdirilan
tohliikasizlik sistemlarinin asas magsadi insanlarin heg bir kart vo ya agar dagimadan
Va ya sifrolori yadda saxlamadan asanligla taninmasidir. Barmaq damar tanima cihazlari
movcuddur vo onlarin istifadasi son illordo artmusdir. Masalon, Xostoxanalarda
personalin davamiyyati barmaq damarlarini oxuyanlarin sayasindes avtomatik olaraq

miioyyan edils bilar. Gizli gapilar, sistemlar vao ya barmaq damar oxuyucularindan asili
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olaraq ag¢ilan bir avtomatlagdirma sistemino giris artiq James Bond filmlorinds tapilmir
Vo istifadasi giindon-giino artir.

Bu isdo, biometrik parametrlorls informasiya tohliikasizliyi vo onlardan hazirda
on ¢ox istifado olunan barmaq damarlar1 vasitasi ilo avtomatlagdirma sistemlarinin
istifadasi vo neca totbiq olundugu arasdirilir.

Barmaq damarlariin biometrik sistemlords totbigi ilo tohliikesizlik moagsadi ilo
hazirlanan vo ya inkisaf etdirilon avtomatlasdirma sistemlarinin bazon qeyri-kafi
olacagi gonastins golinmisdir, buna gors birlosdirilmis biometrik sistemlorin istifadasi
bir hall olacaqdir. Barmaq damar oxuyucusu va barmaq izi oxuyucusunu eyni cihazda
birlasdirarak, eyni vaxtda ikigat nozarat edils bilss, tohliikasizlik daha da artirilacaqdir.

Bu dissertasiya isinin naticasi olaraq biometrik tohliikoasizlik sistemlori iigiin
Ikigat nozaroti hoyata kegirocok birlogsmis sistem arasdirmasi tovsiya olunur. Bu
kombina edilmis sistemin ham barmaq damarlarini, ham do barmagq izlorini eyni anda
taniyan bir modul bir xiisusiyyato sahib oldugu toqdirdo sistemin tohliikasizliyinin

boyiik daracads artacagi qonastindadir.
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SUMMARY

This dissertation consists of table of contents, an introduction, three chapters and
proposal and reserch results. The content of the presentation from 80 pages, presented
from 34 drawings and 4 tables.

The first chapter of the dissertation provides an overview of information security.
The first paragraph describes the threats to information security and ways to combat
them, the types of threats and ways to prevent them. The second paragraph deals with
current issues of information security. These are legal and economic problems.

The second chapter of the dissertation consists of 5 paragraphs. these paragraphs
are further subdivided into certain sub-paragraphs. The second chapter covers sections
such as biometrics, biometric parameters, processing locations. In the first paragraph,
what biometric systems are and what they do is inviolable as the history of biometric
systems. The second paragraph is the value of biometrics and the superiority and health
of biometric systems. The third paragraph deals with the types of biometric systems.
These include fingerprint recognition, iris, retina recognition, DNA, voice recognition,
facial thermogram, hand geometry and others. The fourth paragraph discusses the
mechanism of operation of biometric devices and the areas in which they are used. The
fifth paragraph deals with finger vein recognition technology, the most popular
biometric tool.

The third chapter consists of 4 paragraphs. The first paragraph discusses the
study of the national biometric identification system and the automatic fingerprint
recognition system(AFIS). The automatic fingerprint recognition system in turn
includes subsystems such as the integrated automatic fingerprint recognition system,
IDENT and EURODAC. The second paragraph discusses the process of testing
biometric technologies. They are divided into 2 parts, FAR and FRR. The third
paragraph deals with the assessment of the security of biometric systems. The fourth
paragraph deals with the standardization of biometric technologies.
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PE3IOME

Ota [uccepranus COCTOUT U3 OIJIaBJICHUS, BBEJICHUS, TPEX IVIaB U IPEJI0KEHHIMI
u pe3yiapraroB uccienoBanus. Conepxkanue mnpeseHTauu u3 80 cTpaHwI,
MIPEACTABICHO U3 34 pUCYHKOB U 4 TaOIuII.

[lepBas rmaBa auccepranuu AaeT 0030p HHQPOPMAIIMOHHON O0€30MacHOCTH.
[lepBriii ab3a1r omuchiBaeT Yrpo3bl HMH(GOPMALHUOHHONW O€30MacHOCTH M CIOCOOBI
O00prOBI C HUMH, THUIIBI YIpO3 M CIOCOOBI WX MpeAoTBpaimleHusi. Brtopoii ab3aig
MOCBSIIEH aKTyaJlbHBIM  BOMNpOcaM  HHPOPMAIIMOHHOM  Oe30macHOCTH. ITO
IOPUIMYECKHE U IKOHOMUYECKHE MTPOOIEMBI.

Bropas rmaBa auccepraluu COCTOMT M3 S5 a03aleB. 3TU IYHKTHl Jajiee
HOJpa3AeAOTCA HA OIpe/eJCHHbIE MOANYHKTHL. BTOpas riiaBa oxBaThIBaeT Takue
paszfienbl, Kak OMoMeTpusi, OMOMETpUUECKUE ITapaMeTpbl, MecTa 00paboTku. B nepsom
ab3alle, 4To Takoe OMOMETPUYECKHE CHCTEMBbI M YTO OHU JIENAI0T, HEPYLIUMO Kak
UCTOpHUST OMOMETpHUYECKHX cucTteM. Bropoil maparpad - LEHHOCTb OHMOMETPUH U
IPEBOCXOJCTBO U 370POBbE OMOMETPUYECKUX CHCTEM. Tperuil maparpad Kacaercs
TUIIOB OMOMETpUYECKHX cucTeM. K HUM OTHOCATCS paclo3HaBaHUE OTIEYATKOB
MaJbleB, paayxkHas 000JI04YKa ria3a, pacrno3HaBanue cetyatku, [IHK, pacno3naBanue
rojioca, TepMorpaMma JHIla, T€OMETpHUs KUCTU M npyrue. B yerBepTrom al3are
00CyX/1aeTcsi MEXaHU3M padO0Thl OMOMETPUUECKUX YCTPOMCTB U 00JaCTH, B KOTOPBIX
OHM HCHOJB3YIOTCs. IIAThIA ab3al] MOCBSIIEH TEXHOJOTMU PACIO3HABAHUS BEH
najablUEB, HanOoJee NOMyIIPHOMY OMOMETPUYECKOMY HHCTPYMEHTY.

Tperbss rnaBa cocrout u3 4 abzaueB. B mnepBom ab3ame oOcyxkaaercs
UCCJIEIOBaHNE HAIIMOHATIBHON CUCTEMbI OMOMETPUYECKON NACHTU(DPUKAIINY U CUCTEMBI
aBTOMATHYECKOTO pAaclo3HaBaHUs oTnedaTkos naibies (AFIS). B cBoio ouepens,
CUCTEMa aBTOMATUYECKOTO paclO3HaBaHMUs OTIEYATKOB MAaJblEB  BKJIOYAET
MOJICUCTEMBI, TAKME KaK HHTETPUPOBAaHHAs CUCTEMAa aBTOMAaTUYECKOTO PACTIO3HABAHUS
ornevaTtkoB naibiieB, IDENT u EURODAC. Bo Bropom a63aiie 06cyKaaeTcst mporiecc
TECTUPOBAHUS OMOMETpUYECKUX TexHojorui. OHu paszzaenensl Ha 2 yactu, FAR u
FRR. Tpetuii naparpad nocBslIeH OLICHKE 0€30MaCHOCTH OMOMETPUYECKUX CHCTEM.
YerBepThlil a03all MOCBALIEH CTAHAAPTU3ALMN OMOMETPUYECKUX TEXHOJIOTHIA.
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