AZORBAYCAN RESPUBLIKASI TOHSIL NAZIRLIiYI

AZORBAYCAN DOVLOT iQTIiSAD UNIVERSITETIUNEC

MAGISTRATURA MORKOZI

Ilyazmast hiiququnda

Ramazanova Nazrin Mazahir qizinin

“Internet sabakasinda verilanlorin saxlanma tahliikasizliyinin tamini”

movzusunda

MAGISTR DISSERTASIYASI

Ixtisasin sifri vo ad:

Ixtisaslasma:

Elmi rahbar:

Magistr proqramimin rahbari:

Kafedra mudiri:

BAKI —

060509 “Kompduter elmlari’

‘Iqtisadi Informasiya sistemlori’

Dos. V.S.IBRAHIMOV

akad.9.M.ABBASOV

akad.9.M.ABBASOV

2020



AlS
EHM
[HS
is
LAN

MAN

Ixtisar siyahis:

Avtomatlasdirilmis Informasiya Sistemi
Elektron Hesablam Masinlar1
Informasiya Hesablama Sabokalori
Informasiya Sistemi

Local Area Network

Metropolitan Area Network



MUNDORICAT

GIRIScvvrrerrenerrnsssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssessssnsssssssssssnidd

I FOSIL. Informasiya Sistemlarinin tohliikasizliyinin asas istiqgamotlari............. 7
1.1Informasiya Sistemlarinin tohliikosizliyi anlayisi........c.ceceeevverirerereieissisiereeeeenans 7
1.2 Informasiya tohliikosziliyinin 05as hiSSOIOTi..........cceevevrveecreverererieeeeceeseeese e 19
1.3 Informasiya tohliikesizliyinin ohomiyyati vo miirokkobliyi..........ceoeevevevrverereeenn. 20
I1 FOSIL Etibarh Sabakalorin qurulmasinin metodologiyasi.............................. 28
2.1 Informasiya Sistemlorinin idara edilmasi moSalolori........ccccveveeverereriecerererereaen, 28
2.2 Protokollarin tortibi v audit.........coceriiiiiiiiiiiiiie e 30
2.3 Proqram vasitalorine nozarat formalari............cccoveeiiieiiiiiici 38
2.4 Informasiya sistemlorinin viruslardan QOrUNMASI.........ccccoveveveerereeierisrereeinnans 40
2.5 Interaktiv programlara nozarat qaydalart.............c.ccoeeeveveccreeueereseeceeeeene e, 41
2.6 Programlarin lisenziyalagdirilmasi metodlart............ccoovevieniiiinicniinienecee,s 41

II1 FOSIL. internet Sobakads verilonlorin  qorunmasinin asas metodlar1 va

vasitalorinin tatbiqi vo onlarin inkisaf tendesiyalari.......................coce i, 43
3.1 Sobokados informasiyanin tohliikosizliyi vo onun miihafizasi prinsiplori............... 43
3.2 Internetdo informasiya tohliikasizliyi protokollart........c.cceeevevieeerreeensisieereen s 55
3.3 Sobokads qorunmanin 9sas MEtOdIart .........ceevveiiieriiiiie i 57
3.4 Sabokado verilonlorin kriptoqrafik gorunmasi vo tohlili........ccccovvvviiiiiiniiiinennne, 67
NOTICO VO TOKLIFLOR.....c.ucoeimiiiiiiieriiieiieeiesissiesessiesissiesiesessae e 70
ODOBIY YAT SIYAHISL. ..ottt 71



Giris

Movzunun aktualhig

Elmi-texnololoji toraqgi Vo bununla olagali olan insan faaliyyastinin
inteqrasiyas1 giiniimiiziin qglobal problemlorinin yaranmasina sobab oldu, bu da

comiyyatda tohliikasizlik problemini ortaya qoydu. Malumat tohlikasizliyi nodir?

Moalumat tohlikasizliyi an vacib is aktivlarinizi malumatlarinizi icazaSiz va ya
istenmoyen istifadodon qorumaqdir. Bu, yalniz diizgiin molumat tohlikasizliyi
mohsullarinin yerlosdirilmoasini deyil, ham do insanlar1 vo proseslori, molumatlar
bitin 6émri boyu gorumag Ugln se¢diyiniz texnologiya ila birlogdirmayi ohato edir.

Muassisa molumatlarinin qorunmasi komandanin idman noviine oxsardir.

Effektiv molumat tohllikasizliyi glin on yaxsi tocriiboalora, molumatlarin
qorunmasi iigiin bir riska asaslanan bir yanagma tothiq etmak, biitlin miassiss daxilinda

moalumat tohltikasizliyi malumatlarini birlasdiran vahid platformadan istifads etmokdir.

Insan comiyyoti (iclin tohlikolori arasdirsaq onun osas asagidaki
komponentlorini  misal gostormok olar:ekoloji, siyasi,texnolojiiqtisadi Vo s.

Informasiya tohliikasizliyi bu komponentlor arasinda an osas1 sayilir.
Tadqiqatin magsadi va vazifalari

Qlobal Sobokalords islomak ehtiyyaci yarandigdan sonra bir sira taloblor
haqda suallar yaranir .Hans1 proqram vo aparat vasitalori vo toskilati tadbirlor hayata
kecirilmalidir? Risk profili nadon ibaratdir? Bu tip suallara cavab almaq Gctn toskilat
uclin konseptual tohlikasizlik siyasati yaradirlar vo todqiqatin osas moqgsadi bu

siyasatin na daracads shamiyyatli oldugunu arasdirmaq va tokliflor irali stirmakdir.
Tohllkasizlik siyasatini 2 hissays ayirmaq olar:

1. Texniki siyasat -avadanliglar vo proqram ,aparat vasitalori ilo reallasdirilir.
2. Administrativ siyasot-aparat vo programlardan istifado edon insanlar,insanlara

rohborlik edon soxslor vasitasilo hoyata kegirilir.



Uzun illor tagkilatlarda komputerla printer, skaner va s alavs cihazlar arasinda
molumat mdibadilasi lokal soboka LAN vasitssilo hoyata kegirilirdi.Sonralar lokal
soboakalaorda bir biri ilo alagelondirildi vo yeni nov soboko meydana goldi -regional
sobokoMAN.Regional sobokalor cografi hududlar daxilindo , hor hansi sohorin

regionun malumat muibadilosine imkan yaradirdi.

Hal hazirda diinyada qlobal sobokalor Ustlinlik toskil edir onlar arasinda on
Mmoshurlar1  olan Internet, Relcom, Sovintel, bundan bagsqa ixtisaslagsmis

sobakalor,Medical Systems va s misal gostarmak olar.
Tadgiqgat obyekti va predmenti

Dissertasiya isinin todgigat obyekti dovlatin,toskilatlarin tohlikasizlik
sistemi,sistemin muhafizo vasitaloridir ,predmeti isa tahlliks yaradacaq risklorin aradan

qaldirilmasi ,tahllikasiz sistemin yaratmaq yollarmin dyranilmasina yonalir.
Tadgiqgatin informasiya bazasi

Azorbaycan Respublikasi konstitusiyas1 , Internet sobakosinin informasiya
chtiyyatlari, movzunu ohato edon xarici resusrlar odobiyyatlar toskil edir. Todgigat
prosesinda  tohlil, analiz,migayiss, montiqi Umumilosdirma,igtisadi-riyazi va s.

metodlardan istifado edilmisdir.
Tadqigatin elmi yeniliyi

Dunya Olkalorindo olan miiasir avtomatlagdirilmis informasiya sistemlori
Uzorinda aragsdirma aparilmis vo elmi naticalor aldo olunmusdur,arasdirmalar asason

asagidaki istigamitlordos olmusdur:

. Miasir informasiya sistemlorinin togkil edicilori,elementlori,tominatlar
arasdirilmas;

. Tohlikalarin novlari tadqiq olunmus;

. Risklor barado otrafli malumat verilmis;

. Dayaniqgli sistem vo verilonlorin sobokads qorunma yollar1 gdstorilmisdir.



Tadqiqatin praktiki shamiyyati

Tadqiqatin praktiki shomiyyati ondan ibaratdirki arasdirilmis vo sadalanmis
beynalxalq tohlikasizlik standartlari,tohlikasizlik vasitalori,diinya tacriibasinds oldo
olumus noticalor asasinda Azorbaycanda yoni Olkomizdo tohlikasizlik sistemlorini

tokmillasdirmok va tamamilo elektron sistemo kegid etmok olar.
Dissertasiya isinin qurulusu va hacmi

Dissertasiya isi 3 fosildon ibarotdir.llk fasil kompiter vo informasiya
sistemlori sobokasinds tohllikasizlik masalalarini shata edir,ikinci fasil sobakalarin
gorunmast ,audit vo protokollagdirma homg¢inin programlarin virusdan qorunmast
mosalalorini shata edir .Uglincii fasil yeni metodlarin , informasiya miihafizosi va
Kriptoanaliz vasitalorin totbigi masalalarini ohato edir. Dissertasiya isi odobiyyat

siyahisinin toqdimati ilo basa ¢atir.



| FOSIL. Informasiya Sistemlarinin Tahliikasizliyinin asas istigamatlari.

1.1 Informasiya Sistemloarinin Tohliikasizliyi anlayist

Informasiya Tohlikasizliyi masalasi insan comiyystinds insanlar arasinda
informasiya mubadilasinda xdsusi yer tutur va tahliikasizlik masalalarina boyiik diggot
ayrilir.Demok olar ki, har bir fealiyyatds ugur qazanmaq qiymatli olan informasiya
tominatina malik olmaqdan ashdir .Bir g¢ox dovlatlorin misal olaraqg Rusiya
Federasiyasinin- informasiya,informasiyalagsdirma vo informasiyanin qorunmasi haqda
ganununda geyd olunur ki, informasiya resurslar1 -Vvotondaslarin,toskilatlarin

Jkorporasiyalarin ,dovlatin mulkiyyatidir.

Informasiya Tohllkasizliyi-kifayat godar ¢atin vo ¢oxsaviyyali problemdir va

problemin halli yalniz sistemli vo kompleks yanasma il alds oluna bilor.

Bu problemi hall etmok tgun ganunvericilik,inzibati ,prosedur va program-

texniki saviyyado todbirlor hoyata kegirilir

Gundolik hayatimizda Elektron Hesablama Masmindan EHM va Insan-Masin

torkibli mixtalif sistemlordon istifads Infromasiya Tohllikasizliyi problemini qarsiya
qoyur.

Bu tip sistemlorin oasas siniflorindon biri Avtomatlagdirilmis idaraetma
sistemidirAIS -bu tip sitemlords informasiyanin toplanmasi,emali,saxlanmasi va
idaroetmonin avtomatlasdirilmast hesablama texnologiyalarinin avtomatlagdirilmasi

naticasinds reallagdirilir.

Muasir Avtomatlasdirilmis idaraetmo sistemlori- cografi cohotdon paylanmus bir
cox sahalari vahid dévrads birlosdirir vo 6zunds ixtisaslasmis vo kompleks Elektron
Hesablama Masinlari,terminallar,malumat 6tlirme cihazlar digar abunegi cihazlarimi-

molumat hesablama sobokalorini ohats edir.

Avtomatlagdirilmis  idaroetms sistemininAiS vo Informasiya Hesablama

Sobakalorinin THS yaranmasi beynoalxalq informasiya mokaninin diinya sivilizasiya



carcivasindos formalasmasina sabob oldu. Tacriibads bu tip sitemlardan istifado zamani
kompiiter cinayatkarlig igtisadi vo siyasi toxribat, elektron toxribat, saxsiyyatin hiiqug
Vo azadliglarinin pozulmasi kimi monfi hallarla qarsilagsmaq miimkiindiir. Biitiin bunlar

informasiya tohllkasizliyinin basoriyyatds xiisiisi rolu oldugunu vurgulayir.

Mihafizanin predmetine - Kompiiter sisteminds saxlanilan ,emal olunan

otartlon molumatlar daxildir.Bu tip informasiyanin xiisusiyyatlori asagidakilardir:

. Fiziki dastyicinin tobistindon asli olmayan ,kompiiter sisteminin daxilindo

ikilik sokilds saxlanilan malumatlar
. Avtomatlagdirmanin yiiksok Soviyyasi informasiyanin emali vo Oturilmasi
. Kompiiter Sabokasinds bdylik migdarda moalumatlarin konsentarsiyasi

Informasiya Miihafizasinin obyektina-Informasiyanin avtomatlasdirilmis

emal1 sistemi vo ya kompliter sistemi sayilir.

Murakkab idareetma sisteminin yaradilmasinin va tatbiginin nazari asaslarinin
inkisafi informatikanin- informasiyanin EHM vo digor texniki vasitalorlo
saxlanmasi,emal1,6tliriilmasinin - metodlarim1  dyronan elmin inkisaf tempindon
ashidir.Eyni zamanda informatika kibernetikanin fundamental oasaslarina sdykanon

idaraetmoa elminin fundamental nazari teminatini togkil edir.

Informasiyanin nozori osaslarimi -informasiya nozeriyyssi toskil edir bu
nozariyya kibernetikanin miistoqil bolmosi kimi muxtlif saholords informasiya
proseslorinin riyazi tosvirini vo todgigat ,6tlrmo ,emal,informasiyanin ¢ixarimasi

metodlarini dyranir.

Hor hansi1 avtomatlasdirilmis idaroetmo sistemini-algortmik dastayinin

inkisafi vo optimallagdirlmasi olmadan qurmaq miimkiin deyil.

Algortmin asasimi-alqoritmlor nozariyyssi vo riyaziyyatin -hesablama
alqoritmlarini ,riyazi obyektlari oyranan ¢oxluglar nazariyyasi metodlari va S oyranan

metodlar togkil edir.



Regional paylanmis idaroetmo sistemlorinin qurulmasi zamani yalniz
informasiyanin yigilmast ,emali,saxlanmasi metodlarin1 vo alqoritmlarini deyil
homginin sistemlor arasi molumatlarin 6tiiriilmosi metodlarinin da  dyronilmasi
vacibdir.Bu hal avtomatlaslasdirilmis idaro sistemlarinin totqigi vo tohlilinds
informasiya nazoariyyasinin hissalori olan-informasiya Oturilmosi
nazariyyslorindan,kodlasdirma vo Kriptologiya noazoriyyslorindon istifadoni lazimi
edir.Bu nazariyyalorin macmusu avtomatlasdirilmis idara etmo sisteminin daxilindo
verilonlorin gizli 6ttrdlmasini doastoklosados,informasiya tohlikasizliyi probleminin
strukturunun qurulmasmi va sistemin foaliyyatinin butin aspektlorini morfoloji,
funksional, malumatverici vo pragmatik proseslari tohlil etmays imkan vermir.Natica
olarag yeni istigamatin formalagsmasi-osasin1 kompiiter texnologiyas: toskil edon
idaroetmo  sistemlorindo - moalumat Otlrdlmoasi  noazoriyyasini, kodlagdirma
nozariyyasini, kriptologiyani 0zunds sistemli sokildo birlosdiron tosadufon vo ya
gosdan olunan hadalarin , verilonlorin  tohrif edilmasinin vo ya moahv edilmasinin
qarsisin1 almaq U¢un informasiya tohllikasizliyi nozariyysssinin yaranmasina ehtiyyac

yaranir.

Yeni nazariyya kibernetika va informatikanin metodlarinin sintezi naticasindo
yaranmasinda asli olaraq  toskilati-texniki sistemlordo bas veran informasiya
prosesslarini tadqiq edir vo asason informasiyanin avtomatlagdirilmis emalina yonalir
va bununlada 6z predmet sahasini saxlamagla 6z mazmununa goérs informatikaya daxil

olur .

Hal hazirda informasiya ¢ox manali s6z kimi sarh olunur va asasan musallifin
qarstya qoydugu hodoflordon ashidir. Beloliklo, V.i. Sapovalov bu torifi verir: Bir
obyekt haqqinda molumat, miisahidocinin obyektlo qarsiliqli tasirindon yaranan
miisahidagi parametrindoaki doyisiklikdir.Digar yanagsma isa Shannon torafindon toklif

olunan va onun kamiyyat Olctlmasi ilo slagalidir .

Informasiya dedikdo miioyyon predmet sahssi lizro todgiq olunan obyekt

haqda hadisalor,faktlar,obyektin asas xtsusiyyastlari xarakteristikalar1 va hamginin bu
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informasiya elo olmalidir ki idara edon soxs onun vasitasi ilo optimal gorar gabul edo
bilsin.Informasiya miixtolif dasiyicilarda miixtolif formada moévcud ola
bilor.Informasiya comiyyatinin inkisafi noticesinds informasiyanin hocmi artir va
muasir hesablama texnologiyasi vo sobokalor asasinda yaranan avtomatlasdirilmis
sistemlards bu boyiik hacmli informasiya gobul olunur , saxlanilir ,emal olunur va

otaraldr.

Informasiya- toqdimat formasmndan asli olmayaraq vo fiziki dastyicida
saxlanilan bilik vo praktiki hall Ggun istifads olunan obyektlor,prosesslor,hadisalor

hagda malumatlardir.
Infromasiyanin xiisusiyyotlori:

. Moalumatin dayarliliyi-informasiyanin informasiya alicisina yararliligi ilo
muayyan olunur yani informasiya alicis1 bu informasiya vasitasi ilo garsiya qoyulmus

magsado gatir.

. Adekvathq- obyektin xisusiyyatlorini adekvat sokildo oks etdirmok Ugun

molumatlarin diizgiin se¢ilmasi va formalagmasi.

. Informasiyanin dolgunlugu-minimum hocmds olan informasiyanin qorar
gebulu Gi¢uin kifayat olmasidir.

. Informasiyanin 3l ¢atanhgi-informasiyanmn alda olunmas1 vo emal1 xiisusi
prosedurlar vasitasi ilo hoyata kegirlir.

. Informasiyanin aktualligi-informasiyanim cari anda doyarliliyi ilo miisyyan

olunur yani cari anda informasiya problemi hall etmoalidir.

Azorbaycan respublikasinin  konstitusiyasinin -~ 32-ci maddasinin 1V
maddasinds geyd edilir ki,<< Har kasin yazisma, telefon danisiglari, pogt, teleqraf vo
digar rabits vasitalari ilo 6tlrtiilon molumatin sirrini saxlamaq hiiququna dovlet tominat
verir. Bu hliqug ganunla nazards tutulmus gaydada cinayatin garsisin1 almaqdan va ya
cinayot isinin istintaqi zamani hogigoti Uzo ¢ixarmaqdan Otrii mohdudlasdirila

bilor>>belaliklo soxsiyyotin  6zlino moxsus informasiyaya digor soxslorin ol
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catanliginin mohdudlasdirilmasi qanunla qorunur [1].9gar informasiyaya al ¢atanliq
mohdudlasdirilibsa bu informasiya moxfi informasiya adlanir.Moxfi informasiyaya -

dovlat vo kommersiya sirlori aiddir.

Dovlat sirri-dévlst tgin ohamiyyatli molumatlar daxildir.Dévlot sirrine aid
ganuna osasan dovlat shamiyyatli moxfi molumatlar t¢ gizlilik saviyyasina bollnar
xususi oshamiyyatli,gizli, ¢cox gizli.Dovlat qurumlarinda az shamiyyatli informasiyanin

rosmi istifadasi G¢tin imza-mohdrlardon istifads olunur.

Kommersiya sirlari-firma ,sirkot,hiiquqi soxso aid olan informasiya
aiddir.Kommersiya sirlorinin moxfilik dayarini gdstormo tglin 3 yera ayirirlar:gox
moxfi ciddi kommersiya sirlorimuhasibatliq,moxfi kommersiya sirlori, kommersiya

sirlori.

. Informasiyanin  Etibarhgi- informasiya  dinyada bas  veron
hadisalari,obyektlori hagda molumatlari kifayat godor doqiqliklo informasiya alicisina
oks etdirmalidir.
. Informasiya Diizgiinliiyii-informasiyanin  obyektin hogigi voziyyatino
yaxinliq doracasi ilo muayyan olunur.
. Malumatin Dayamqhgi-informasiyanin daqigliyini itirmadon , malumat
moanbasinds olan dayisikliya cavab verma gabiliyyati nozordos tutulur. Tohrif olunmus,
haqigati oks etdirmayon informasiya informasiya alicisina maddi vo manavi zarar vers
bilor.Malumat goasdan tohrif olunmusdursa, o yalnis informasiya adlanr.
. Informasiyanin cari zamana uygunlugu-informasiyanin vaxtinda tomin
edilmasi yani informasiya cari anda etibarliligini vo doayarliliyini qorumalidir.Misal
gatirsok : hal hazirda mano saat 16:00 (¢lin hava prognozu 6namlidir lakin axsam artiq
bu informasiya mono lazimi deyil. Xlsusiyyatlari tonlikls ifads olunur:

Ct=COe-2,3t/T

burada CO,-yarandig1 anda malumatin dayari, t - malumatin yaranma anindan onun
doyarini toyin edon anadok olan vaxt, t -molumatin meydana ¢ixdig1 andan

shamiyyatini itiron anadok olan vaxtdir.
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Informasiya sistemlari-toskilatin informasiya ehtiyyatlarini 6doyon vo
informasiya proseslorini hayata keciron,informasiya, texniki ,linqvistik tominatdan vo

insandan ibarat kompleks sistemdir.

Informasiya sisteminin moahsulu -informsiyadir bu elo informasiyadir ki,
informasiya sistemlori va insan torafindon texniki proseslor naticasinsa xtsusiyyatlori
doyisdirilib.

Texniki proseslor-¢ixisda lazimi informasiyanin alinmasi tiglin giris

informasiyasi tizarinds yerina yetirilon amoliyyatlardir.

Informasiya sistemlorindoki moxfi molumatlara insanlar, sonodlor, nosrlar,
texniki ehtiyyatlar , molumatlari emal edon texniki vasitalor, mohsullar, sonaye va

sonaye tullantilar aiddir.

Bir ¢cox hallarda, mihariba edan toraflorin molumat toplamaq Uctin aktiv

harokatlari stiurlu va diistiniilmiis olur .Bunlara aiddir:

. Moxfi informasiyanin sahibi tarafindon agiglanmas;
. Muxtalif texniki kanallardan malumatlarin sizmast;
. Moxfi malumatlara muxtslif yollarla icazasiz daxil olmagq

Informasiyanin Avtomatlasdirilmis Emal sistemi dedikds-asagidaki

komponentlarin birlosmasindan ibarat toskilati-texniki sistem basa diisiiliir:

. Malumatin emali va 6tlrdlmasinin texniki vasitalarirabita kanallar;
. Program tominati- program va algoritmlor vasitasi ilo informasiya emal;
. Informasiya tominati-buraya mixtalif dastyicilarda olan massivlar,senadlar,

verilanlar bazalari va s. daxildir;
. Personal- sistemdan istifado edanlarin informasiya tominatin1 6demok Gigiin
texniki,program ,informasiya ilo yanasi bu sistemlards personalda informasiyanin

emalinda istirak edir.

Malumat sizmasi - moxfi informasiyanin noazarstsiz vo ganunsuz sokilds ona

al ¢atanlig1 olan togkilat,insanlarin shata dairasindan konara ¢ixmasidir.
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Molumatin sizmasi malumatin neca aldo edildiyindan asili olmayaraq moxfi
moalumatlarin qanunsuz gizli vo ya agiq, qosdon vo ya tesadifi oldo edilmosini oks

etdirir.
Qorunan informasiyanin sizmasi bir neg¢o hallarda bas vers bilar:

. Bu tip moxfi informasiyanin aldo olunmasina maragi olan insan vo ya toskilat
ola bilar ki alda etmak G¢tin glic vo maddi vasits sorf edir;
. Els bir hallar ola bilor ki, dlismon onu maraqglandiran informasiyani aldo etmok

ucln etibar etdiyi soxslordon,manbalardan istifads edo bilar.

Molumat sizintisinin saboblori vo sortlori arasinda fargliliklor oldugu kimi

oxsarliglarda movcuddur.

Sobob bir gayda olaraq harbi vo dovlot sirrinin qorunmasi qaydalarinin
tokmillosdirilmomosi, habelo bu qaydalarin pozulmasi, moxfi molumatlar1 6ziindo
saxlayan  sonadlorin  mohsul nimunalorinin vo digor materiallarin islonmasi

qaydalarindan yayinma ila alagolondirilir,

Molumatlarin sizilmasi sortlorino muxtalif hallar va sartlor daxildir hansi ki

bir basa istehsal,elmi,rosmi,hesabat molumatlar1 hazirlanan proselords inkisaf edir.
Moasalon bu kimi hallara va sartlors asagidakilar aid ola bilar:

. Togkilatda foaliyyat gostoran iscilor torafindon dovlst vo harbi sirlarin
gorunmasi qaydalarinin tam anlasilmamasi vo bu tip molumatlarin daimi izloanmali
zorurililiyin doark edilmamoasi;

. moxfi molumatlar1 emal etmok tgiin sertifikatlasdirilmamis texniki
vasitalordon istifads;

. informasiyanin qorunmasinin hiiquqi, taskilati vo mithandis-texniki tadbirlori
qaydalarina amal olunmasina zaif nazarat;

. horbi vo dbvlot sirri saxlayan moxfi molumatlarin rabito kanallarinda

tutumasi.
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Moxfi molumatlarin sizmasmin vo tohrif olunmus molumatin alinmasinin
baslica soboblorindon biri toskilat rahbarlorinin vo is¢ilorin  diqgatsizliyi va

masuliyyatsizliyi sababindan olur.

Bundan alavo malumat sizmasinin sobablorina;

. tobii folakatlor firtina sel , qasirga, zolzalo,;

. monfi xarici miihit gdy gurultusu, yagis, qar;

. folakotlor yangin, partlayislar ;

. nasazliglar, texniki vasitolorin vo avadanliglarin qozalar1 vo isinin
dayandirlmasi .

Informasiya Tohllkasizliyi s6z birlosmoasi miixtolif kontekstdo miixtalif mana kasb
edo bilor.Osason fordin, comiyyatin vo ddvlotin balanslagdirilmis maraqlarinin

mocmusundan ibarst informasiya fozasinda , milli maraqlarin qorunmasini ifads edir .

Informasiya Tohliikasizliyi- bir torofdon todgiq olunan avtomatlasdirilmis
sistemin daxili vo xarici tasirlordon gorumaq , digor torofdon avtomatlasdirimis

sistemin mévcudlugu digar sistemlor Gglin zarar yetirmomasinin tagkilina yonalir.

Rusiya Federasiyasinin Beynolxalg malumat miibadiloasinds istirak haqqinda
ganununda informasiya tohllkasizliyi - camiyyatin informasiya muhitinin
tohllikasizliyina oxsar yani votondaslarin, toskilatlarin, dovlatin maraglari ti¢iin lazimi

olan informasiyanin formalasmasini, istifadasini va inkisafin1 tomin edir.

Informasiva __ tohliikasizliyi__ dedikda, informasiya  miinasibotlori

subyektlarinin malumat sahiblori ,istifadogilori ,sistemi dostokloyan infrastruktur da
daxil olmagla, yolverilmaz ziyan vura bilacak tabii va ya siini xarakterli tosadiifi vo ya
gasdan tasirlordon muhafizasi basa diisiiliir. Tohllka va tohliikasizlik arasinda slage

asagidaki sxem 1-do gostorilib.

Toskilatda informasiya tohlikasizliyi tomin etmok dgln ilk 0nco sirkotdo
informasiya tohliikasizliyi madoniyyati formalasmalidir.Informasiya Tohlukasizliyi

madoniyyati ilk 0nca sirkatin iscilorinin  bir-birino davranisi,iscilorin avadanliglara
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davranis1  ilo mioayyan olunur. Moadoniyyot  anlayislar1 toskilatin miixtolif
segmentlorinin somarali islomasinoe kdmok eda bilor . Iscilorin tohlikesizlik va
diistindiiklori  diisiinco  torzi vo gorduklori islor toskilatlarda informasiya
tohllikasizliyina ¢ox tosir edo bilor. Roer & Petrik toskilatlarda informasiya

tohllkasizliyi madoniyyatinin yeddi asas 6l¢isini muioayyanlosdirir:[21]

1 Minasibatlor-Sirkotdo olan isgilorin  togkilatda olan informasiyanin

qorunmasina dair hisslori vo emossiyalari.

2 Davranislar- sirkotdo iscilorin dolayr vo ya birbasa yolla informasiya

tohlukasizliyini pozacaq davranislari etmok Gglin risk alma doaracasi.

3 Darketmo-iscilorin informasiya tohliikesizliyine dair bilik vo tacriibslorine

asaslanir.Yani is¢i avallor islayibmi,tallikasizlik tolimatlari ilo tanisdirma.

4 Unsiyyot- Iscilorin bir-biri ilo (nsiyyot qurma yollari, manlik hissi,
tohlikasizlik masalalorina dastok va hadisalorin hesabatlandirilmas: kimi faaliyyatlor
aiddir.

5 Uygunlug- Togkilati tohlikasizlik siyasatins riayat etmok, bu cur siyasatlorin
movcudlugundan xabardar olmag ve bu siyasatlorin mahiyyatinina  har zaman ciddi

yanasmagq vacibdir .

6 Normalar- Tohlikasizliklo alagali toskilati davranis va is¢ilor vo homyasidlari
torafindon normal vo ya zarar verabilocok tocriibslor geyd olunmalidir ki yeni goalon

is¢ilor onlar1 tokrar etmasin.

7 Moasuliyyatlor -Tagkilatda ¢alisan iscilor 0z vazifo vo masuliyyatlorini dork
etmolidirlor vo onlar anlamalidirlar ki informasiya tohlikasizliyinin vacib

elementlorino aiddirlor.

Lakin todgiqatlar gostarir Ki,iscilor informasiya tohliikasizliyinin bir hissasi
Kimi gormurlor 6zlorini vo informasiya tohliukasizliyini pozacaq foaliyyatlor
edirlor.Bela harokatlora misal olaraq gostars bilorik :bildiyimiz kimi sirkatdo rogiblor

haqda informasiyaya ¢ox ehtiyyac duyulur.Basqa raqib sirkat ,sirkotds olan is¢ini satin
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ala bilor yani pul migavilindo molumat ala bilor vo homin is¢i pul miigavilinda
informasiya sizdira bilor.Duzdir bunun bir ¢ox saboblari ola bilar,is¢inin yasayis
Soviyyasi asagi ola bilor vo pula tolabati ola bilar ,lakin heg bir sey bu harokoato borast

gazandira bilmoz.

Tohlukaszilik-daxili va xarici tasirlordon mihafizadir.Osasan

dovlatin,toskilatlarin molumatlarini qgorunmagina yonalir.

Maddi va maliyyas vosaitlori

Personal Informasiya

Tohllka-maddi vo monavi zorars sebab olacaq har sey tohliiks sayilir.

Sxem1l [ 3]
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Informasiva gorunmasi - informasiya tohliikesizliyinin tomin edilmosine

yonolmis tadbirlor kompleksidir.

Informasiya tohlikesizliyi problemlorina metodoloji cohatdon diizgiin

yanasma

Informasiya sistemlari IS istifadogilorinin homin sistemdon hansi maraglar
tcln istifado edocayini milayyanlosdirmokdon baslayir.Informasiya Tohlikasizliyina

y6nolon tohdidlor-informasiya texnologiyalarinin istifadasine zidd olan torofi sayilir.
Bu mdvgedon yanasaraq 2 miihiim natica ¢ixarmagq olar:

1. Mixtalif togkilatlar {i¢iin informasiya tohlUkasizliyino dair atilan addimlar
mixtolif ~ ola bilor.Misal olarag biz dovlet miuassalori ilo elmi muossalorin
mugayisasine baxsaq kifayat eder. Dovlot muassalarinds asas prinsip budur ki ,onlar
sistemin dayanmasimin onun hansisa elementinin zaif islomasi naticosinsa moxfi
molumatin sizmasinda istiin tuturlar,elmi miiassalords iso maxfi molumatimiz yoxdur
sistemin dayanmadan islomayini Ustun tuturlar.

2. Informasiya tohliikesizliyi yalniz malumatlarm icazesiz olda edilmasindan
miihafizo etmoklo mohdudlasmir, osasli sokilds daha genis bir anlayisdir. Informasiya
munasibatlori subyektiinformasiya sahibi ,géndaron,informasiyan1 goabul edon soxlor
nozoards tutulur yalniz icazasiz girisdon deyil, hom ds isdo fasiloya sabab olan sistemin
pozulmasindan zarar ¢oka bilor bu da sirkat rohbarlorine maddi vo manavi ziyan vurur,
Bundan basqa, bir ¢ox agiq toskilatlar tglin mas. tolim, tohsil molumatlarin icazasiz

alda edilmasindan qorunmasi shamiyyat baximindan birinci yerds dayanmur.

Informasiya tohliikasizliyi yalniz EHM-dan ashi deyil hamginin ,informasiya
sisteminin dastokloyici infrastrukturunu taskil edon xidmoti personal, elektrik, su va
istilik  tochizat1 sistemlori, kondisionerlor, rabita vasitalorindon ashdir. Bu
infrastukturun 6z vahid doyari var lakin bizi maraqlandiran informasiya sistemindo

toyin olunmus funksiyan1 yerina yetirarkon sistema no kimi tosir edacoyidir.
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Aydindir ki, biitiin név zararlordon sigortalanmaq miimkiin deyildir,miihafizo
vasitalorin va tadbirlarin dayari gozlonilon zararin migdarindan ¢ox olmadiqda, iqtisadi
cohotdon natica oldo etmok mimkin olmur.Bu o demokdir bir ¢cox tohllkaloro qarsi
dayaniqli olmalidir yoni barismalidr,yalniz barigsmasi miimkiin olmayan tohliikalordon
qorunmalidir. Belo yol verilmoz zorarlors insan saglamligina vo ya otraf muhito
vurulan zarorlordir misal olarag Cernobl-da bas veran hadiso naticasinds atraf mihitos
Vo insan saglamligina zoror doymis habelo dovlot kiilli migdarda pul itirmisdir,
informasiyan1 qorumagin moqsadido mogbul doayarloro zoror vurma doracasini

azaltmaqdir.

1.2 Informasiya Tahliikasziliyinin asas hissalari
Informasiya tohliikesizliyi ¢ox yonli, hatta demok olar ki coxolcili foaliyyat

sahasidir, ugur yalniz sistematik, inteqrasiya olunmus yanasma ilo mimkindur.

Subyektlorin  Informasiya sistemlorinin istifadasi ilo olageli maraq dairasini
asagidaki kateqoriyalara bolmok olar: informasiya monbalorinin al¢atanlginin,

tamhginin vo maxfiliyinin tamini vo dastokloyon infrastrukturun olmas .
Olcatanhqg- tolob olunan informasiyanin lazimi anda ¢atdirilmas1 xidmatidir.

Tamlig- Informasiyanin konar soxslorin tohrifindon qorumag ve onun etibarli

sokilda tam formada mogzinin ¢atdirlmasi xidmatidir.

Moxfilikkonfidensiallig- molumatin  konar soxslorin  aldo olunmasindan

qorunmasidir.

Informasiya Sistemlori iS-informasiya xidmatlori géstormok iigiin yaradilir. Bu
Vo ya digar sobabdan istifadacilora bu xidmatlori gdstormok miimkiin olmadiqda, biitiin

informasiya munasibatlori subyektlori zaror gors bilor.

9l catanhq informasiya tohlikasizliyinin on vacib elementlorindandir.
Olgatanligin aparici rolu miixtolif idaroetma sistemlorinds - istehsal, nagliyyat vo s

meydana galir. Cox sayda insanin istifads etdiyi moalumat xidmatlarinin uzun muiddat
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al ¢atan olmamasi domir yolu va aviabilet satmag, bank xidmatlori vo s. nisbaton az

dramatik lakin maddi vo monavi zorarli naticoalori ola bilor.

Tamhg 2 yere ayirmaq olar : statik- informasiya sistemlarinin doyismozliyi
halinda vo dinamik -mirokkob tranzaksiyalar yerino yetiron sitemlor. Dinamik
bitovlik nazaratindon, maliyys mesajlarimin axmi tohlil edilorkon istifado olunur
xususilo fordi mesajlarin ogurlanmasi,tohrif olunmasi vo ya tokrarlanmasinin
askarlanmasi tgiin istifado olunur.Tamliq informasiya tohlikasizliyinin on vacib
aspektlorindondir.Masalon dormanlar reseptlorinin ,tibbi prosedurlarin pozulmasi
Olimlo naticalo bilor.Rasmi  molumatlarin: istor  ganuni moatnin istor dovlot

toskilatlarinin web-sohifalorinda olan matnlarin tohrif olunmasi xosa golmazdir.

Maxfilik-0lkomizdo informasiya tohllkasizliyinin  on  genis  yayilmis
formasidir. Toassif ki, miasir informasiya sistemlarinin moxfiliyini tomin etmok tgtin
atilan todbirlorin praktik icrasi bir ¢ox diinya dlkalorinds ciddi ¢atinliklorlo Uzlosir.
Ikin olaraq molumat sizmasinin texniki kanallar1 haqqinda malumatlar baglanir ki,
oksar istifadacilor potensial risklori anlamaq imkanindan mohrum olurlar. Ikincisi,
coxsayli kriptovalyuta manealori va texniki problemlar maxfiliyin tamin edilmasinin
garsisinda durur ,bir ¢ox togkilatin maxfi problemlari da var yuxarida gostarilon tahsil
miuassisalorinda belos, is¢ilor tiglin amok haqqr molumatlarini agiglamamaga caligirlar

Vo S.

1.3 Informasiya Tahlukasizliyinin shamiyyati va murakkabliyi

Hans1 saviyyado milli, sonaye, korporativ vo ya fordi baxmagimizdan asl
olmayaraq ,informasiya tohlikasizliyi inteqrasiya olunmus tohlikasizliyin an vacib
aspektlorindon biridir.

Fikrimizi aydinlasdirmaq ti¢lin niimunalara nazar salag.

. Rusiya Federasiyasmin Informasiya Tohlikasizliyi Doktrinasinda, molumat
monbalorini  icazesiz daxil olmagdan qorumaq informasiya sistemlori  vo

telekommunikasiya sistemlorindo malumatlarin tohlliikasizliyini toamin etmok Rusiya
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Federasiyasinin informasiya sahoasindoki milli maraglarinin vacib komponentlori
olaraq tayin olunur.

. ABS Prezidenti B. Klintonun 15 iyul 1996-c1 il, Ne 13010 soroncamu il
infrastrukturu ham fiziki hiicumlardan, ham do informasiya silahindan istifads edilon
hicumlardan gorumaq Ugln bir komissiya yaradildi.1997-ci il oktyabrin avvalindo
yuxarida adi ¢okilon komissiyanin rahbori Robert Marsh, hazirda no hokumatin, no do
0zal sektorun rabito sobokalarini va enerji tochizati sabokalorini siradan ¢ixara bilocok
kompiiter hiicumlarindan qorunma vasitslorins sahib olmadigini bildirdi.

. Amerikan raket kreyseri Yorktown, Windows NT 4.0 platformasinda isloyon
program tominatinda bas veran ¢oxsayli problemlar Uziindon limana donmok
mocburiyyastindo galdi. Bu, kommersiya proqramlarindan maksimum istifado ABS
Hoarbi Daniz Quvvalarinin harbi texnikasinin qiymatinin azalmasina sabob oldu .

. Rusiya Daxili Islor Nazirliyinin Igtisadi Cinayatlor Idarasi rohborinin miavinin
verdiyi moalumata goro 1994-cu ildon 1996-c1 ilo godor Rusiya hakerlori Rusiya
Moarkoazi Bankinin kompiiter sabokasina sizmagq iigiin toaxminon 500 cohd edib. 1995-ci
ildo iso 250 milyard rubl ogurlanib.

. Internet Week jurnalinin 23 mart 1998-ci il tarixli molumatina gora, an boyuk
sirkatlorin tohlukasizlik vasitalorina  xorcladiyi vesaitlorin  giymatinin artmasina
baxmayarag, komputer midaxilalari naticasinds yaranan itkilori artmagda davam edir.
. Informasiya Tahliikasizliyi Institutu arasdirmasina géra 1997-ci ildo komputer
cinayatlorina vurulan zaror 137 milyon dollara g¢atdi ki, bu da 1996-c1 ildon 35%
coxdur.Har bir kompiiter cinayati naticasinds taxminon 300 min dollar ziyan vurur.

. 1996-c1 ilin 1yul aymin ortalarinda General Motors Corporation, 1996 vo 1997-
ci illordoki 292,860 odod Pontiak, Oldsmobile vo Buick modeli avtomobillarini geri
cagirdi, ¢linki miihorrik programinda olan bir sohv yangina sabab ola bilordi.

. 2001-ci ilin fevral ayinda Commerce One sirkotinin isdon ayrilmis iki isgisi
admunistrator sifrasindon istifads edorok xarici bir mistari ti¢tin béyik bir nega milyon
dollar bir layiha toskil edon serverdaki fayllari sildi. Xosboxtlikdan, layihanin bir

ehtiyat nisxasi var idi, buna goro do itkilor istintag xarclori vo golocokdo oxsar
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hadisalorin bas vermamasi Uglin tadbirlors ayrilan xarclorlo mohdudlasdi. 2002-ci ilin
avqustunda cinayatkarlar mahkomays ¢ixdilar.

. Migigan Universitetindo qiz toloba 19 min dollar miqdarinda togaddin itirdi,
sashab iso otaq yoldasmin onlarin ortaq sobokaya giris sistemindan istifado etmasi va

onun adindan togatd logv olunmasi iiglin e-pogtu gondarilmasi oldu.

Buna banzar ¢ox niimuna ¢oka bilorik.informasiya tohliikasizliyi problomlarini
analiz edorkon unutmaq lazim deyil ki, hor glin yiksok templo inkisaf edon
informasiya texnologiyasmin tokibinds olur. Burada shamiyyat kasb edon bu gline
godar gobul edilon fordi goararlar ganunlar, talim kurslari, program tominati vo aparat
mohsullar1 deyil, texnoloji toraqqi slratinds rogaboto imkan veran yeni hallorin

yaradilmas1 mexanizmloaridir.

Toossiif ki,miiasir proqramlasdirma texnologiyalar1 tam tohlikasiz,sshvsiz
programlar yaratmir vo buda informasiya tohlikasizliyinin vasitslorinin inkisafin
longidir.Etibarli sistemi etibarli komponentlordon istifado etmoklo qurmag
mumkundur.Prinsip olarag bu mumkindur lakin arxitektura prinsiplorina riayat
olunmasin1 vo IS-nin  bitiin hoyat ddvrii boyunca tohliikesizlik vaziyyatinin

monitoringini talab edir.

Bir neg¢o ilo nazor salag.1999-cu ilin martinda siraca 4 cii olan illik hesabat
verildi ,hesabat kompiiter tohlikasizliyi vo komputer cinaystkarligi -nin problemlori
va tendensiyalart mévzusunu ahats edirdi. Hesabatda kompiiter cinayatlori ils alagodar
hliqug-mihafizo orqanlaria edilon muracistlorin sayinda koskin artim geyd edilmisdir
sorguda istirak edanlorin 33% -I, royi sorusulanlarin 30% -i malumat sistemlarinin
xarici tocaviizkarlar torafindon sindirildigini bildirdi, sorguda istirak edanlorin 57% -i
Internet vasitasilo hiicuma maruz qalib, 55%-i 6z iscilori torafindan . Maraqhidir ki, son
12 ayda Web-serverlariniz vo e-ticarat sistemloriniz  pozulubmu? sualina

respondentlarin 33% -i bilmirom deys cavab verib.

2002-ci ilin aprelindo oxsar bir hesabatda saylar doyisdi, lakin tendensiya eyni

olaraq qaldi: respondentlarin 90% -i asasan iri sirkatlor va dovlst qurumlari torafindon
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son 12 ayda 0z toskilatlarinda informasiya tohllikasizliyi pozuntularinin bas verdiyini
bildirdi; 80% bu pozuntulardan maliyys itkisi oldugunu bildirdi; 44% zororlori
komiyyatco giymotlondirmoyi bacardi, iimumi mablog 455 milyon dollardan ¢ox
oldu.On ¢ox zarar ogurluq va saxtakarliq naticasinds olub toxminan 170 milyondan

GOX.

Oxsar gostoricilor Iyul 1999 tarixindo yaymmlanan International Week
anketindo yer almisdir.Sorguda istirak edonlordon yalmiz 22%  informasiya
tohllikosizliyinin pozulmamasi barodo molumat vermisdi.Viruslarin  yayilmasi

naticasinds xarici hiicumlarin sayinda kaskin artim olub.

Hiicumlarin sayimin artmasi holo do boylik narahatg¢iliq dogurmur.Narahatgiliq
doguran sobab program tominatinda zoif yerlorin agkar olunmasi va yeni hicim

novlarinin amoalo galmasi.

Beloliklo,ABS-in  Milli Infrastruktur Qoruma Moarkazinin 21 iyul 1999-cu il
tarixli molumat moktubunda bildirilmigdir ki, 3 iyul-16 iyul 1999-cu il tarixlori
arasinda proqram tominatinda doqquz problemi askar edilmisdir va istifado olunma
riski orta vo ya yiksok olaraq giymatlondirilir. Zaror ¢okmis omoliyyat sistemlori
arasinda Unix, Windows, MacOS-un demok olar ki, bitiin névlari var, buna géra bu
amaliyyat sistemlorindan istifado edon he¢ kim rahat hiss eda bilmaz, clinki yeni

sohvlor tocavizkarlar torafindon dorhal istifado olunmaga baslayir.

Belo soraitdo Informasiya Tohlikesizliyi sistemlori hom xarici hom daxili
hiicumlara  qarst  dayanigli  olmaq  ig¢lin  olagalondirilmis  sokilda
avtomatlasdirilmalidir.Bazon hictiimlar  bir saniya do bas vera bilor ,sistemin
zoifliklorinin tapilmasi ¢ox uzun saatlarla davam edo bilor buna gérads gizli
foaliyyotin  askar olunmasi ¢otin olur .Tocaviizkarlarin moaqsadi informasiya
tohlukasizliyinin bittin komponentlorinin — bltdvlluyun, slgatanligin vo ya maxfiliyin

pozulmasina yonalir.

Informasiya sistemlorinin tohliikasizliyinin tominina dair yerina yetirilon

tadbirlora 3 morhalado baxilir.
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Qarsiya qoyulmus toaloblorin inkisafi olan birinci morholoys asagidakilar

daxildir:

. Informasiya Sisteminin torkibinin mioyyan edilmasi;

. Informasiya sisteminin zoif hissalarinin tohlili;

. Tohdidlarin giymatlondirilmasisistem bu tohdidlora qarsi dayanigliliginin
Olctlmasi;

. Risklorin analizi problemsa sobab olacag bitin mimkin hadisalarin
prognozlagdirilmasi.

Ikinci morholo miihafizo metodlarinin miioyyanlosdirilmasi , asagidaki

suallara cavablari ahato edir:

. Hansi tohdidlor aradan galdirilmalidir vo sistem no daraca gorunur ?;

. Sistemin hansi ehtiyyatlari na daracads gqorunur?;

. Mihafizo hans1 vasitalordon istifads olunaraq hoyata kecirilmalidir?;

. Potensial todidlori nazara almagla muhafiza xarclorinin imumi doayari na

goador olmalidir?

Uclincti  morhalo  mihafizo mexanizmi soklindo hoyata kegirilon

funsiyalarin, prosedurlarin, vasitalarin mioyyan olunmasi.

Informasiya tohliikasizliyi sahasindoki islorin tohlili gostorir ki,aparici dlkolor

osasini asagidakilar toskil edon yaxsi qurulmus infrastruktura malikdir:

. Sonayo bazarinda  istehsal olunmus  yiiksok inkisaf etmis miihafizo
vasitalarinin macmusu;

. Informasiya tohlikesizliyi barodo kifayat godor dogiq ,tedqiq olunmus
konseptual sistem;

. Praktiki tocriboa.

Buna baxmayaraq tocaviizkarlar torofindon informasiyaya yonalon hadalor

nainki azalmair,hotta sabit inkisaf tendensiyasina malikdir.
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Tocriiba gOstorir ki,bu tip hodoalordon gorunmaq Uglin informasiya
sistemlorindo  muihafizo sistemi strukturlagdirlmis vo sistemlosdirilmis sokildo

qurulmalidir.

Dovlot Komissiyasinin rohbor sonadlori asasinda Avtomatlagdirilmis emal

sistemini qorumagq {i¢iin asagidak: miiddoalar tortib edils bilor.

1. Avtomatlasdirilmis sistemlardo informasiya mihafizasi mévcud ganunlarin,

standartlarin vo normativ-metodiki soanadlarin talablarinin miiddoalarina asaslanir;

2. Avtomatlasdirilmis  sistemlordo  informasiya  mihafizosi  toskilati-
texniki,program tadbirlor kompleksino asaslanir;

3. Avtomatlasdirilmis sistemlordo informasiya muhafizasi  molumatlarin
emalinin biitlin texnoloji marhalalorinda va biitiin is rejimlarinds, 0 ciimladan tomir vo
mintozom is miiddatinda tomin edilmoalidir;

4, Program aparat muhafizasi sistemin funksional imkanlarina masalon slratino
manfi tasir etmoamoalidir;

5. Informasiya sisteminin miihafizosina yonolon islorin ayrilmaz hissosi
muihafizs vasitalorinin effektivliyinin 6l¢tlmasidir;

6. AES mihafizasi qoruyucu vasitalarin somoraliliyinin monitoringini shate
etmoalidir.Bu monitoring dovri vo ya lazimi goalorso Avtomatlasdirilmis sistemin

istifadagisi va ya tonzimlayici organ torafindon basladila bilar.

Nozardan Kkegirilon yanagmalar asagidaki asas prinsiplarin tomin edilmasi ilo

hoyata kegirilo bilor:
Miurakkablik prinsipi

Komputer tohliikasizliyi mitoxassislori informasiyanin miihafizasi {igiin genis
todbirlor, metodlar vo vasitaloro malikdir.Ayri-ayr1 zaif cohoatlori olmayan muhafizo
vasitolori alagalondirilmis vahid miirokkab sistem amala gatirir va bu sistem biitin

giris kanallrin1 tohdidlordan goruyur.

Qorumanin kasilmazliyi prinsipi
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Molumatin qorunmasi bir dofalik proses yox davamli hadoflonmis prosesdir
Vo avtomatlasdirilmis informasiya sisteminin AIS biitiin hoyat tsiklinds movcud
olmalidir.Sistemin miihafizosi tamami ilo muhafizo olunmus sistemo praralel
aparilmalidir.Miihafizoni sistemin arxitekturasini qurarkon nozars alsaq daha dayaniqh
muhafizo olunmus sistem aldo edarik.Muhafizs vasitolorinin funksiyalarinin samorali
yerino yetirilmasi tg¢iin daimi togkilati dostok talob edir.Muhafizo qurgularin isindoki

fasilolor tocaviizkarlara 6z zorar yetiran amallorini yerina yetirmok tiglin sorait yaradir.
Muhfizanin cevikliyi

Bozon qgeyri mioyyan sortlor daxilindo muhafizo sistemi yaratmali
olurug.istismarin ilk dovrloerinda goriilon todbirlor vo qurulan muhafizo vasitalori
qorumani geyri-kafi yerina yetira bilor. Tohllkasizlik saviyyasini doayigilmasini tomin
etmok Tli¢iin sistem g¢evik qurulmalidir.Bu xiisusiyyat asason normal igloyan sistemoa

alavo muhafizo vasitalori quragdirmaq lazim golondos ¢ox vacib olur.
Algoritmlarin va mihafiza mexanizmlorinin aciqhgi

Algoritmlarin vo mihafize mexanizmlorinin agigligi prinsipinin mahiyyati
ondan ibaratdir ki, mihafizo yalniz togkilatin strukturunun vo alt sistemlarinin
algoritmlorinin islonmasinin maxfiliyi ilo toamin edilmomalidir.Mdihafizo sisteminin
algoritmini bilmok onun igini pozmaga imkan vermamalidir.Lakin bu domok deyilki
muihafiza sistemi hagda malumat hamiya agiq olmalidir tobii Ki,sistemin parametrlori

tohlukalordon qorunmagq ii¢iin gizli saxlanilmalhdir.
Muhafiza vasitalarindan istifadanin sadaliyi prinsipi

Miihafizoe mexanizmlori sads va aydin olmalidir bels ki istifadagilordon olave
dil biliyi,olave amok xorclori ,basa diisiilmayan omoaliyyatlarin icrasi tolob

olunmamalidirbir nega parol va adin daxil edilmasi va s.

Informasiyanin miihafizosi anlayisinin inkisafini asagidaki coadval 1-do

morhalari gosterilmisdir:
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Inkisaf morhalolori

XUsusiyyatlori

1960-1970-ci illor

Osasan texniki vo program
tominatlarindan ibarat mexanizmlor
vasitasi ilo malumatlarin

tohliikasizliyini tamin etmok cahdlori.

1970-1976 -ci1 illar

Malumatlarin qorumasinin formal
mexanizmlarinin inkisafi,informasiya
tohliikasizliyina sistemli
yanasma,verilonlorin qorunmasinin

asas nivasinin miayyon olunmasi.

1976-1990-c1 illor

Ikinci morhalonin mexanizmloarinin
daha da inkisafi. Davamli bir proses
Kimi malumat tohlikasizliyini tamin
etmok barada bir fikir
formalasdirilmasi. Molumatlarin
qorunmasi ii¢lin standartlarin islonmasi.
Molumatlarin qorunmasi vasitalarinin
aparat totbiqi tendensiyasinin

guclandirilmasi

1990-c1 ildan bari

Uciincti marhalo mexanizmloarinin daha
da inkisafi. Informasiya Sebokalorindo
verilanlarin tohliikasizliyi
nazariyyasinin asaslarimin
formalasdirilmasi vo sobokodo
molumatlarin qorunmasini tomin

etmok G¢tin modellorin, metodlarin vo

algoritmlorin islonmasi




27

Cadval 2

IT FOSIL Etibarh Sabokalarin qurulmasimin metodologiyasi

2.1 informasiya Sistemlarinin idars edilmoasi masalalari

Idareetmani komponentlarin vo tohliikasizlik vasitolarinin normal isini tomin
edon infraktrusktur servislorino aid etmok olar. Muassir sistemlorin ¢atinliyi ondan
ibaratdir ki, diizglin qurulmus idaroetmo sistemi olmadigda onlar yavas-yavas
effektivlik azaldig1 {i¢iin siradan ¢ixir va tohliikasizliyi azalir. Idaraetmoya basqa bir
baxis bucagida miimkiindiir — informasiya servislarinin va tohllkasizlik servislarinin
inteqrasiyast kimi baxmaq olar hansi ki onlarmn normal va bir-biri ilo uygunlasan
funksionalligin1 tomin edir. Bu funksionalliq informasiya sisteminin adminin nozaroti

altinda hoyata kecirilir

X.700 standartina uygun idaraetmo asagidaki bolmalora bollndr:

1. komponentlorin monitoringi;
2. nazarat yani nozarat tadbirlorinin verilmasi va hoyata kecirilmasi;
3. sistem komponentlarinin oslagalondirilmasi.

[Sinformasiya sistemi-nin idaroetmasi - secilmis insanlarin horokatloridir IS
idaroetmosi , IS-nin vaziyyetinin qorunmasini tamin edir va funksional mogsadi yerina

yetirmays imkan verir.
Idaroetmo sistemlori bunlari etmayi bacarmalidir;

. idaragilori  planlasdirmagi, toskil etmoayi, informasiya xidmatlorinin
istifadasina nazarat etmak va nazardan kegirmoak;

. Dayisan taloblara cavab vermok imkant;
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. informasiya xidmatlorinin prognozlasdirilan davranisini tomin etmok;

. Informasiyanin miidafissini tomin etmok;

Basqga sozle desok idaraetmo mitlog boyuk funksional,magsadydnlii,natica vers bilon

olmali, bundan savayi ¢evik vo informasiya baximindan tohliikasiz olmalidir.
X.700 bes funksional idaroetmo sahasino malikdir :

. Konfiqurasiyanin idaro edilmosi parametrlori normal qobul etmok
komponentlorin islomosi,baslanmasi1 vo dayandirilmasi, sistemin hazirki  vaziyyati
haqqinda malumat toplanilmasi, funksionalliq dovriindoki shomiyyatli doayisikliklor

barads bildiriglor alinmasi, sistem konfiqurasiyasinin doyigdirdirilmasi;

. ugursuzluglarin idaro edilmasi ugursuzluglarin askarlanmasi, sistemin
barpasi;

. mihasibat ugotu molumatlarinin idara edilmasi manbalardan istifads haqq;
. tohllkasizliyin idara edilmasi tohlikasizlik xidmatlori vo mexanizmlarini

yaratmag, silmok vo doyisdirmok, tohlikssizlik malumatlarini yaymaq vo hadisalors
reaksiya vermokla tohliikasizlik siyasstini hoyata kegirmok;
. performansin idaro edilmosi statistik molumatlarin toplanmasi va tohlili,
standart vo geyri-standart soraitdo sistemin foaliyyatinin misyyan edilmasi, sistemin
i rejiminin doyisdirilmasi.

Menecer va agentlorin qarsiligl iyerarxiyasi bir nego Saviyyada ola bilar.
Araliq saviyyalorin elementlori eyni zamanda ikili rol oynayir: ana elementlaring
miinasibatds onlar agent, asag1 hissoya munasibatda isa menecerlardir. Coxsaviyyali

menecer / agent memarhigi - paylanmis, genis sistemlorin idarsedilmasinin agaridir.

idaroetma konsolu hor hansi bir memarliq saviyyasinin  mocburi elementidir.
Idaroetmo sistemlorinin  imkanlarmi dyronmok baximindan asagidaki aspektloro

bolinma nozoro alinmalidir:

. moalumatli atributlari, omoaliyyatlari1 vo obyektlorin bildirislori;

. funksional nozarat tadbirlori vo onlara lazim olan malumatlar;
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. rabita idaroetma molumatlarinin mibadilasi;

. toskilati forgli idaraetma sahalorino bolinmea.

Konseptual baximdan vacib olanlar arasinda proaktiv anlayis1 aid edilo bilar,
yani. cari molumatlara vo ovvallor toplanmig molumatlara osaslanaragq sistemin
davranisini prognozlasdirmaga imkan verir. Masalon, disk bir nece defe taxildigdan
sonra proqram lizre neytrallasdirilmis olan oxunma/yazma sehvleri haqqinda signalin
verilmesi. Daha miuroakkob bir voziyyotdos, is yiikiiniin va istifadagi harokatlorinin
mioayyon bir hissasi sistemda kaskin bir yavaslamaya sebeb ola bilar; bazi vazifalorin
prioritetlorini asagi salmaq vo yaxinlagan bohran barodo idaragini xobordar etmok

miuvafiq nozarat todbiri ola bilar.

2.2 Protokollasdirma va yoxlama

Siibholi faaliyyat dedikdo istifadogi vo ya bir informasiya sisteminin
komponentinin zararli avvalcadon miayyan edilmis tohllkasizlik prinsipine uygun

Vo Yya atipik gobul edilmis meyarlara osason davranisi basa diisiiliir.

Protokollasdirma bir molumat sisteminds bas veron hadisalor hagqqinda
molumat toplamaq demekdir. Har bir xidmatin 6z mimkin hadisalari var , lakin har
halda onlar1 xarici digor Xidmatlorin harokatlorindan irali golon ,daxili xidmatin
harakatlorindan irali golon vo miistari istifadagilor va idaragilorin harokatlorindan irali

galon boélmak olar.

Audit dorhal real vaxtda vo ya doOvri olarag hoyata kegirilon yigilan
moalumatlarin tahlilidir. Miayyan edilmis fovgalads hallara avtomatik reaksiya veran

amoliyyat auditi aktiv adlanir
Protokollasdirma va auditin hoayata kecirilmasi asagidaki vazifalori hall edir:

. Istifadagilor vo idaragilarin hesabatlarinin tomin edilmosi;
. Hadisolorin ardicilliginin yenidon qurulmasi bacarigini tomin etmok;

. Informasiya tahliikasizliyini pozma cahdlorinin askar edilmasi;
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. Problemlari mioyyanlasdirmok va tohlil etmak igiin molumatlarin verilmasi.

Bir hadiso geyd edarkon an az1 asagidaki malumatlari qeyd etmoyiniz tovsiya

olunur:

. todbirin kecirilma tarixi vo vaxti;

. harokats baslayan istifadoginin bonzarsiz identifikatoru;

. hadiso nov{;

. horakatin naticasi ugur vo ya ugursuzlug;

. sorgu monbayi mosalon, terminal adi ;

. tasira moruz galan obyektlorin adlari masalon, agilan va ya silinan fayllar;

. tohlukasiz molumat bazalarinda edilon doyisikliklorin tosviri masalon, bir

obyekt tictin yeni tohliikasizlik etiketi.

Hadisolor ardicilligiin yenidon qurulmasi xidmatlorinin qorunmasinda zoif
cohatlori lizo ¢ixarir, isgalda giinahkari tapir, vurulan zararin daracasini giymatlondirir
va normal iso gayidir. Problemlari misyyanlosdirmak va tohlil etmok, slgatanliq kimi
bir tohllkosizlik parametrini yaxsilasdirmaga komok edo bilor. Catismazliglar
taparsaniz, yenidon konfiqurasiya etmoys Vo ya sistemi yenidon qurmaga,

performansin yenidan 6lglilmasi va s. cahd edo bilarsiniz.

Paylanmis heterojen sistemlords alagelondirilmis protokollagdirma vo audit
togkil etmok asan deyil. Birincisi, tohlikasizlik baximindan vacib komponentlor
masalon, marsrutlasdiricilar 6z protokollasdirma moanbalarina malik olmaya bilar; bu
vaziyyatda, protokollasdirmalari 6z itizorina goturarak, diger xidmotlor torafindan

qorunmalidir. Ikincisi, miixtalif xidmatlorde hadisalori bir-birina baglamaq lazimdr.

Tohllkasizlik siyasatino uygun olmayan foaliyyatlor ganunsuz niifuz
qazanmaga yonalmis hiicumlara vo moévcud solahiyyst daxilinds edilon, lakin

tohlikasizlik siyasatini pozan harokatlora bollinmasi maslohat goralir.

Hucumlar hor hansi bir monali tahllkasizlik siyasatini pozur. Hiicumlari tasvir

etmok vo muoayyan etmok Ugun tohlikasizlik siyasatine minasibstds doyismoz olan
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universal metodlari, masalon, ekspert sistemlorinin aparatlarindan istifade etmoklo

imzalar va hadisalarin giris axininda askarlamaq kimi metodlari totbiq etmak olar.

Hiicum imzalar1 - avvalcodon toyin edilmis bir reaksiyaya sobsb olan bir
hiicumun bas veracayi diisiiniilon sortlor toplusudur. imzalara nimuna bir terminaldan
sistema girmoak tgilin ardicil ti¢ ugursuz cohd , oalagali reaksiya nimunasi, vaziyyat

aydinlasana godor terminalin bloklanmasidir.

Aktiv audit vasitalori ilo slagadar birinci va ikinci nov sahvlori ayird etmok:.
Birinci nOv sohvlorin arzuolunmazligi géz qabagindadir; kinci név sahvlor daha az
xosagalmozdir, cuinki tohliikasizlik idaragisini asl vacib masalalordon yayindirir, dolay1

yolla hiicumlar atlamaga tohfo verir.

Aktiv audit alatlori 1S-nin mudafissinin bitin Xxatlorinds ola bilar. Siibhali
foaaliyyati nazarat olunan zonanin sarhadinds va xarici sabokalars qosulma noqgtalorinds
askar eda bilorsiniz. Korporativ sobokado aktiv audit xarici vo daxili istifadagilorin
siibholi  foaliyyotlorini  askarlamaga vo dayandirmaga, hom tohlikasizlik
pozuntularindan, hom do aparat-progqram sohvlarindon gaynaglanan xidmatlorin
isindoki problemlari agkar etmoys gadirdir. Aktiv audit mévcud olma hiicumlarindan

qorunmani da tomin eds bilor.
Funksional komponentlor vo memarliq

Asagidaki funksional komponentlori aktiv audit alstlorinin bir hissasi kimi

ayirmagq olar:

- geydiyyat molumatlar1 yaratmaq ti¢iin komponentlor. Aktiv audit vasitalori

ilo nozarat olunan obyektlor arasinda yerlesir;
- yaradilan geydiyyat malumatlarini saxlamagq ti¢iin komponentlar;
- geydiyyat moalumatlar1 sensorlar ¢ixarmagq ti¢ciin komponentlar.

Saboka va host sensorlari imumiyyatlo farglanir, yani birincisi, sabaka kartlari

dinloma rejimino qoyulmus, ikincisi iSo amoliyyat sistemi geydlorini oxuyan
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programlardir. Kommutasiya texnologiyalarinin inkisafi ilo bu forq tadricon silinir,
clinki soboko sensorlar1 aktiv soboko avadanliglarma qurasdirilmali vo onlar soboka

OS-nin bir hissasi olmalidirlar:
-geydiyyat molumatlarina baxmagq li¢iin komponentlar;
- sensorlardan alinan malumatlarin tahlili komponentlori;
- tohlildo istirak edon moalumatlarin saxlanmasi ii¢tin komponentlar;
- gorar gobul etma va cavab komponentlari halledicilar;

- nozarot edilon obyektlor hagginda molumatlarin  saxlanmasi iigiin

komponentlor;

- analizatorlari birlagdiran monitorlar adlanan aktiv audit menecerlari G¢tin bir

toskilat gabig1 rolunu oynayan komponentlar;
- tohllikasizlik meneceri ils interfeys komponentlori.

Aktiv audit vasitalori menecer / agent memarliginda qurulmusdur. Osas agent
komponentlori sensor adlanir. Tahlil, gorar gobul etma menecerlarin vazifaloridir.

Aydindir ki, menecerlar vo agentlor arasinda etibarli kanallar qurulmalidir.

Indiki vaxtda on gox istifads edilon identifikasiya iisullar1 parol metodlaridir.
Sifra metodlari istifadogidon sistem yaddasinda saxlanilan istinad parolu ilo migayisa
etmok Uclin simvolu parol daxil etmasini talob edir. Parol sifra ilo uygun galirss,
istifadogi sistemlo isloya bilor. Mixtolif sifro metodlarmi noazardon kegirarkan,
asagidaki qeydlordon istifado edocayik: S - sistem mesajs; I - istifadagi torafindon daxil

edilmis mesaj; OK - dlizgln identifikasiya barads sistem mesaji.

Sado parol metodu istifadogi torofindon klaviaturadan bir parol daxil edarak

giris etmokdir.
NUmuna 1 Sifro PASSWORDS s6zudur.

C: Sifra daxil edin
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P: PASSWORD
C: 0K

Simvol se¢mo metodu, sistemin tasadiifi se¢ilmis xiisusi parol simvollari tiglin

sorusmaqdan ibaratdir.
NUmuna 2. Sifro PASSWORD s6zudur.
C: Parolu daxil edin: 3, 5
P: AL
C:OK

Simvol se¢cmo Usulu, giris edan istifadagi torofindon daxil edilmis simvollarin

tok bir miisahidasi ilo parol dayarini tayin etmays imkan vermir.

Nozordon kegirilmis sifralor tokrar istifado edilo bilor; onlarin agiqlanmasi
tocaviizkarin qanuni istifadogi adindan harokot etmasine imkan verir. Sobakani passiv

dinlomaya davamli olan daha bir giiclii vasita birdoafalik sifralordir.

Tok istifadalik sifro metodu sistemds saxlanilan N sayda sifrolorin siyahisini
biza togdim edir. Sistema har dofs daxil olduqda istifadagi ndvbati parolu daxil edir, is

basa ¢atdiqdan sonra sistem torafindon homin parol siyahidan silinir.

On mashur birdofalik sifro generatoru, Internet standarti RFC 1938 statusuna
sahib olan Bellkore-un S/ KEY sistemidir. Bu sistemin ideyas1 beladir. Tutaq ki, bir
torofli T funksiya var yani, goabul edilo bilon middstds tarsini hesablamaq mumkin
olmayan bir funksiya. Bu funksiya hom istifadaciys, ham do identifikasiya serverina

molumdur. Yalniz istifadogiys molum olan K gizli agarin oldugunu diisiinok.

Baslangic istifadaci idaraetma marhalasinds f funksiyasi K agarina n dofa
totbiq edilir, bundan sonra notico serverdo saxlanilir. Bundan sonra istifadogi

identifikasiyas1 proseduru asagidaki kimidir:

. server n-1 sayda némrani istifadaci sistemina gondorir;
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. istifadogi f funksiyasini K soxsi agarina n-1 dofo totbiq edir vo naticoni soboko

Uzarindan identifikasiya serverina géndorir;

. server f funksiyasini istifadagidon alinan dayars tatbiq edir vo naticani avvallor
saxlanilan doyarlo muqayise edir. Tosadiif oldugu toqdirds istifadaginin orijinallig
tosdiglonmis sayilir, server yeni doyari istifadagi torafindon gondorilir xatirlayir va

saygaci n bira endirir.

Etibarli identifikasiyaya bagqa bir yanasmada , qisa miiddot araligindan sonra
masalan, har 60 saniyads yeni bir sifro yaratmaqdir ki, bunun {i¢iin proqramlar vo ya

xususi smart kartlar istifado olunur.

Sifra grupu metodu har bir istifadaci t¢tin sistemin iki qrupdan parol talob eds
bilacayina asaslanir. Birinci qrupa bitin istifadacilor tgtin Gmumi suallara cavab veran
sifrolor daxildir, mosalon, adi, iinvani, telefon némrosi Vo s. Ikinci qrup sifroloro -
suallara cavablar daxildir, hansi1 ki istifado¢i geydiyyati zamani sistem idarogGisi
torafindon sistemlos islomak Gglin tayin olunur. Bu suallar har bir istifadagi ligiin saxsan
formalasdirilir, masalon, sevimli rang, ananin soyadi va s. Hoar dofo istifadogi olage
quranda sistem tasadUfi olaraq har qrupdan bir neco sual segir. Bu metodun dezavantaji,
sistemin ¢ox sayda istifadagi Gclin sual va cavablari saxlamaq ti¢iin shomiyyatli bir

yaddas tolob etmasidir.

Funksional ¢evrilma metodu, geydiyyata alinarkon sistemdoa islomok (giin
istifadociys aglinda edo bilacayi bazi ¢evrilmalar barads malumat verir. Bu vaziyyatda

parol bels bir doniisiin naticasinds yaranur.
NUmuna 3. Dayisiklik y = x1 + 2 * x2.
C: Parolu daxil edin: 4, 6
P: 16
C: 0K

Sifrolorlo isloyarkon asagidaki qaydalara omol edilmoalidir:
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parollar yaddasda yalniz sifralonmis formada saxlanilmalidir;

Istifadagi torofindon parol daxil edildikda simvollar agiq gériinmomalidir;
sifralor vaxtasirt doyisdirilmoalidir;
parollar sado olmamalidir.

Parollarin miirakkabliyini yoxlamaq Ug¢iin adaton xususi parol nozaratgilori

istifado olunur.

Hal-hazirda parollarin zoifliyini yoxlamaga imkan veran bir parol nozarstgisi

vardir. Nozarat¢i asagidaki prosedurdan istifado edorok parolu sindirmaga calisir.

1

Giris istifadogi admin, baslangiclarnin vo birlogsmolarinin  parol kimi

istifadasinin yoxlanilmasi. Masalon, istifadaci Daniel V. Klein nazaratcinin maollifi
uclin nazarat¢ci DVK, DVKDVK, DKLEIN, LEINK, DVKLEIN, DANIELK,
DVKKVD, DANIEL-KLEIN vas s. parollar1 sinayacaqdir.

2

Muixtolif ligatlordon 60.000 sz sdzlarin parol kimi istifadssinin yoxlanilmast:
kisi vo qadin adlar1 16000 ad;

Olkalarin va sohorlorin adlart;

cizgi filmlorinin, filmlarin, fantastika asarlarinin va s. personajlarin adlar;
idman terminlori komanda adlari, idmangilarin adlari, idman jargonlart va S.;
nomralarla adadlarda va sdzlorda, masalon, 2000, TWELVE;

harf va ndmralarin xattlori masalon, AA, AAA, AAAA Vo S.;

miqgoaddas adlar va basliglar;

bioloji terminlar;

jargon sozlari va lonatlor;

klaviaturada simvollarin ardicil yerlosmoasi masalon, QWERTY, ASDF,

ZXCVBN vas.:
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- kompiiter adlar1 Unix-doki / etc / hostc-dan;

- Sekspirin asarlarindan personajlar va yerlor;

- tez-tez istifado olunan xarici sozlor;

- asteroidlorin adlari.

3. 2-ci iddiadan muxtalif sézlorin doyisdirilmasinin yoxlanilmasi, o ciimladan:
- ilk harfin bas harflo ovoz edilmasi;

- batdin harflarin boyuk harflorlo avazlonmasi;

- bltun s6ziin ¢evrilmasi;

- O harfini 0 say1 ila Vo aksina avoz etmok 1 harflo 1 ndmra va s.;

- sOzlorin com halina gevrilmasi.

Umumilikda, nozaratci 3-cii iddiaya gora bir tesadif tiglin taxminan 1 milyon

s0z yoxlayir.

4. 3-cl bandds nozors alinmayan 2-ci iddia s6zlorinin mixtslif doyisikliklarinin

yoxlanilmasi:

- bir Kigik harfin boylk harflo avaz edilmasi masalon, michel-miChel va s. -

toxminan 400.000 s6z;

- iki kicik harfin boyuk harfla avazlonmasi taxminan 1500.000 s6z;
- ug kigik harfin boyik harflo avozlonmasi va s.

5. Xarici istifadogilor tgun istifadaginin dilindaki sézlori yoxlamag.
6. Soz cutliyinln tosdiglonmasi

Tocrubalor gostardi ki, bu nazarst¢i bes simvoldan 10% parol, alt1 simvoldan
35% parol, yeddi simvoldan 25% parol va sokkiz simvoldan 23% parol tayin etmoaya
imkan verdi. Bunun sabobi, oksar istifadacilor sads sifralordoan istifado edir. 1988-ci

ildo Interneti yoluxduran soboko qurdu-nun muollifi R. Morris bu vaziyystdon
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yararlandi. Morrisin virus alo kegirmo modulu istifadogi hesablarimi, tors gaydada
istifadogi adlarin1 vo parol kimi taninmis 432 sézdon ibarst sablondan parollari
simaqdan kegirdi. Bozi hallarda, Morris bir sira sistem sifralori daxil olmagla 10% -o

gadar parol olds eds bildi.

Bununla birlikde parol qorunmasi on tohliikasiz identifikasiya vasitasidir.
Daxil edilmis parol casusluq eds bilor. Bozon hotta optik alstlordon do istifado etmok
olur. Sifra, demoak ki liigotdon istifads edilorak yoni kobud giic metodu ilo do toxmin
edilo bilar. Parol fayli sifrolonmis, lakin oxunaqlidirsa, onu kompiiteriniza yikloya vo

tam bir axtaris verorok parolu tapmaga calisa bilorsiniz.
Asagidaki tadbirlor parol qgorunmasinin etibarliligini artira bilaf:

. texniki mahdudiyyatlar totbiq etmok parol ¢ox qisa olmamalidir, harflor,

némralor, durgu isaralori ehtiva etmolidir va s.;

. Parollarin  etibarhliq miiddatinin idaro edilmosi, onlarn  dovri
doyisdirilmasi;

. parol faylina girisin mohdudlasdirilmast;

. ugursuz giris cohdlorinin saymin mahdudlasdirilmasi bu, kobud glic metodu

-ndan istifads etmoayi ¢oatinlosdiracak;
. istifadaci talimi;

. program sifra generatorlarmin istifadasi sado gaydalara ssaslanan belo bir

program yalniz ahangdar va buna gors yadda galan sifralor yarada bilar.

Dogrulama tgiin elektron imza istifado edilocaksa, sertifikatlardan istifado
tolob olunur. Sertifikatlar Gmumiyyatlo bir név molumatdan va solahiyyatli soxs
torofindon verilmis sertifikatin molumat hissasinin elektron imzasindan ibaratdir.

Istifadagilor muxtalif soviyyoalords sertifikatlar ala bilorlor

2.3 Proqram idxalina nazarat
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Komplterlordoki moalumatlar nadir hallarda statikdir. Yeni e-pogtlar gabul
edildi. Yeni programlar disketlordon, CD-ROM lardan vo ya soboko serverlorindon
ylklonir. Interaktiv veb programlar1 kompiiterds isloyon sonadlori yiikloyir. Bas vermis
har hansi bir doyisiklik virus infeksiyasi, kompiiter konfiqurasiyasinin pozulmasi vo ya
proqram lisenziyalarinin pozulmasi riskini dasiyir. Toskilatlar bu risklora qarst

hossasligindan asili olaraq miixtalif mexanizmlor vasitssilo qorunmalidirlar.

Asagidaki problemlori halli yollar1 programlarin idxalina nozarot etmoyo

imkan verir:

- viruslardan vo Troyan atlarindan qorunma, onlarin askarlanmasi vo

¢ixarilmasi;
- interaktiv programlara nazarat Java, Active X;
- programin lisenziyalara uygunlugunun monitoringi.
Biitiin tapsiriglar asagidaki meyarlara gors tasnif edilo bilor:

- nozarot - prosesin tosobbiiskar1 kimdir vo programin neco idxal edildiyini

miayyan etmok olar;

- tohdid novi - icra olunan program, makro, arizo, lisenziya migavilasinin

pozulmast;

- mibarizo todbirlori - viruslarin yoxlanilmasi, xidmotin dayandirilmasi, giris

hiiquglarinin doayisdirilmasi, dinloma, silinms.

Bir kompuitero programlari idxal edorkon vo onlart iso saldigda, bu
programlarin alave funksionalligina vo ya faktiki funksiyalarinin elan olunanlardan
forgli olma riski var. Idxal birbasa istifadaGi horokati soklinda bas vera bilor vo ya digor
haorakatlorin yan tasiri ola bilor ancaq nozoro carpan olmaya bilor. Ag¢iq idxal
nimunalari: FTP-don istifade edorok sonadin PC-yo o6turilmasi, elektron poctun

oxunmasi, disketdon va ya bir sobakadon program ylklonmasi va s gostara bilarik.
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Gizli idxal nimunalari: bir Java tatbigetmasini kompiiteriniza yiklayan va ya makro

virusa yoluxmus bir fayl acan veb sohifoni oxumaqdir.

2.4 Viruslardan gorunma.

ovvallor disketlor virus infeksiyasinin on ¢ox yayilmis tisulu idi, ¢linki onlarin
kdmoayi ilo programlarin kompiiterlor arasinda 6tirtilmasi olduqca rahat bas verirdi.
BBS-lor yarandiqdan sonra viruslar modem vasitasilo yayilmaga basladi. Internet,
viruslarin yayilmasi iiclin bagqa bir kanalin meydana golmosino sobab oldu, bu
vasitolorlo tez-tez onlara qarsi miibarizonin ononoavi isullarindan istifado etmoys

bagladilar.

Programlarin global sabokalardan yiiklonmasina imkan veran toskilatlar tigiin
elektron poctlara slavalor ola bilor, ME-lords viruslarin skan edilmasi yaxsi  bir hal

ola bilar.
Antivirus tohlikasizlik siyasatinin (i¢ hissasi var:
- qarsisinin alinmasi - infeksiyanin qarsisini diizgiin almaq qaydalart;

- askarlama - verilmis bir icra olunan faylin, agilis geydinin vo ya moalumat

faylinda bir virusun oldugunu miisyyanlosdirmak;

- silinmasi - kompiiterin virusa yoluxmus sistemdon ¢ixarilmasi ©S yenidon

qurulmasi, fayllarin silinmasi, virusa yoluxmus faylin silinmasi.

Komputerds yeni fayllarin vo ya totbiglorin goriiniisiiniin tezliyi, hamginin
Internetdo islomok, e-poct oxumaq vo xarici monboalordon fayllari yiiklomak Ugln
konfiqurasiyadaki doyisikliklor, virusun yoluxma ehtimali ilo mitonasibdir.
Komputerin va ya i¢indoki molumatlarin shamiyyati na godar ¢ox olarsa, viruslara
qarst tohlikasizlik todbirlorino daha ¢ox diqgot yetirilmoalidir. Qargisinin alinmasi
siyasoti olaraq , potensial yoluxmus programlart va fayllar1 yiikloamayiniza goyulan

mohdudiyyatloro xUsusi digget yetirmoyiniz baglica cixis yoludur. Bundan basqa,
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yiksok riskli bir mihitds, yeni fayllar {igiin virus taramasini xiisusilo digqgatlo

aparilmasinin lazim oldugunu vurgulamaliyiq.

2.5 Interaktiv proqramlara nazarat

Internet naticasinda program miihiti interaktiv bir program muhitina cevrildi,
bunlarin niimunslori Java vo Asset X. Bu mihitds istifadagi soboka vasitasilo serverlo
qarsiliqli alago qurur. Server tatbiqi tathigetmani istifadoci komputerina yiklayir, sonra
onu isladir. Bu strategiyan istifado etmok (c¢in bir ne¢s risk var. ©vvala, yiklonan

seyin tam olaraq nayi yerina yetiracayini bilmalisiniz.

Daha avval Java kimi dillardan istifado edorkon, fayl sistemina giriso nozarat
etmok Vo programin icrasina nazarst etmok Ugiln dildo qurulmus mohdudiyyatlor
sobobinden bir virusa yoluxmanmn miimkiin olmadig: iddia edildi. indi bu ifadalor
avvalkindon forgli olarag tamamilo tokzib olunur. Shamiyyatli bir riska gora, bu
texnologiyani istifads etmozdon avval istifadaginin almali oldugu bir ne¢a tohliikasizlik

Zomanati var:
- acilan serverdo appletlors etibar edilmalidir;

- appletlor yalniz tohliikasizliys tosir edon funksiyalar1 yerina yetiron fayllara

moahdud girma imkan1 olan bir mihitds islonmalidir;

- totbigetmoadoan avval appletlorin tohliikasizliyi yoxlanilmalidir;

skriptlor avvalcadan hazirlanmir , lakin sarh olunur.

2.6 Proqramin lisenziyasi

Internet bir ¢ox toskilatlara programlarin yayilmasmin yeni yollarmdan
faydalanmaga imkan verdi. Cox sayda sirkot istifadogiloro mohsullarinin test
versiyalarini, bazon demolar1 vo ya mohdud middat isloyan versiyalarini yiiklomaya

imkan yaratdi. Bununla birlikdo, bir cox sirket test proqramlarinin tam funksional
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versiyalarimi yiikloya bilocayiniz sortsiz totbigetmadon istifado edir vo istifadagi
programi kommersiya moqsodlori Ucln istifado edorso geydiyyatdan ke¢cmoali vo

mUioayyon olunmus bir moblog 6domalidir.

Istifadagilor Internet iizorindon yiklonmis programlar ilo qeydiyyatdan
kecmadikda va ya sohv etdikds, toskilat lisenziyalasdirma qaydalarini pozmus ola bilar.
Bu ciir faktlarin agkarlanmasi qanuni todbirlors vo naticads nuifuzun itmasinas sobab ola

bilor.

Asag risk - Internetdon yiiklonmis biitiin kommersiya proqramlari iigiin
program istehsalgilarinin lisenziyalar1 qaydalarina riayot etmoalisiniz. Programlarin test
versiyalart sinaq miiddotindon sonra ¢ixarilmali vo ya toskilat programin ganuni

versiyasini satin almalidir.

Orta yuksok risk - kommersiya programlarinin sistem rohborinin icazosi

olmadan ytklonmasina icazo verilmir. Togkilatin kompiiterlorinds istifado olunan
proqramlar yalniz lisenziya qaydalarina uygun olaraq sistem rohborlori torofindon
qurasdirilir. So6bo, iscilorin  kompiditerlorinin lisenziya gaydalarina uygunlugu vo
icazosiz programlarin olmamasi tgiin avtomatlagdirilmis vodo vaxtasirt sokildo

yoxlamalidir.
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ITT FOSIL. Internet Sobokada verilonlorin qorunmasinin ssas metodlari vo
vasitolarinin tatbiqi vo onlarin inkisaf tendesiyalari
3.1 Saboakada informasiyamin tahllikasizliyi va onun muhafizasi prinsiplari

Informasiya Tohlikasizliyinin asas magsadi -informasiya miinasibati
istirak¢ilarinin maraqlarinin qorunmasina yonoslir.Bu maraglar ¢ox cohatli olsa da,ssas

diggat alyetonlik,tamliq,moxfiliyin qorunmasina yonalir.

Toskilatda informasiya tohllkasizliyi sisteminin qurulmasmna atilan

addimlardan on baslicas1 bu aspektlorin tohlilino vo siralanmasina yonalir.

Informasiya tohllikasizliyi probleminin shamiyyati 2 asas sababla izah olunur.

. Toplanmis informasiya resurslariin doyarliliyi ilo;
. Informasiya texnologiyaslndan asliliq.
Mihiim informasiyanin mohv edilmasi,maxfi verilanlarin

ogurlanmasi,sistemdoki dayanmalar sobobindon is yerlorindo fasilolorin olmasi-
sirkotin nufuzuna xalol gotirmoklo borabor béyiik maddi itkilora sobab olur.Inzibati-
idaraetmo vo tibbi sistemlords bas veran problemlor insan saglamligi vo hoyatina ciddi

tohlikalor toradir.

Muasir informasiya sistemlori ¢ox mirokkabdir vo tocaviizkarlar hesaba
almasaq belo sistem 6zl Ucgln tohlikadir.Program tominatinda hor zaman yeni
zoifliklor agkarlanir.Program-aparat vasitalori va digar struktur elementlorinin ¢ox sayli

alagoalorini nazors almaliyigq.

Korporativ informasiya sistemlorinin yaranmasi prinsiplori doyisir.Coxsayl
xarici informasiya xidmotlorindan istifads olunur;informasiya sistemindan kanarda
tomin olunur va autsorsing adlanir -korporativ informasiya sisteminin bir funksiyasinin

basqa sirkat torofdon reallagsmasidir.Aktiv agentlarls programlasdirma inkisaf edir.
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Informasiya tohliikasizliyi probleminin ¢atinliyi informasiyanin miihafizasi
tadbirlorina xarclonan vasaitlorin vo sistemdoki har pozuntunun yetirdiyi zararls

parallel artir.

Informasiya tohllikasizliyi sahesinds ugur yalmz asagidaki doérd yanasmani

nazars almagla slds olunur:

. Huqugi-ganunverici;

. Inzibati-administrativ;
. Prosedur;

. Program-texniki;

Informasiya Tohllkesizliyi problemi yalniz texniki problem deyil;hliqugi
moalumat olmadan , rahbarliya sin diggsti olmadan va rohbarlik lazimi resurslari
ayirmadan ,kadrlarin idars olunmasi vo fiziki mihafizo olmadan problemi hall etmok
mimkin deyil. Komplekslikds 6z 6zllytnda problemi gelizlosdirir; miixtalif sahadon

olan mutoxassislarin birca foaliyyatini tolob edir.
Mirokkabliys qarsi miibarizads asas alot kimi obyektiv yanagma talob olunur.
Qanunverici,inzibati va prosedur saviyya

Hiqugi soaviyya informasiya tohlikasizliyinin tomin olunmasi {i¢iin vacib
sayilir.informasiya  tohliikesizliyi ~ probleminin  ohomiyyasti  hor  cohotdan
vurgulanmalidir; resurslari tadqigatin an vacib sahalarine yonaltmok;tahsil faaliyyatini
alagalondirmak;zarar yetiranlora garst manfi minasibat yaratmaqg ve saxlamaq vo s

hiqugi tominata aiddir.

Qanunverici saviyyads asas rolu ganunlar va aktlar oynayir.informasiya vo
informasiyanin qorunmasi ila bagli qanunlar irali strtlir.Lisenziyalar v sertifkatlar
0z Ozluyunds tohlukasizliyi tam tomin etmir.Bundan olave informasiya
tohllkasizliyinin pozulmasina gora dovlot mosuliyyst dasimir.Diinya 6lkalorinds

informasiya tohlikasizliyina dair standartlar hazirlanmisdir.Osason standartlar
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informasiya istehsalgisi,istehlakgis1 vo ekpert arasinda garsiligli mabadilasini tomin

edir.

Standartlar arasmma Narinc1 Kitab , X.800 tovsiyyolor vo informasiya

Texnologiyalar1 Tohllkasizliyini Qiymatlondirmos meyarlar1 daxildir.

Narinct Kitab konsepsiyanin oasasin1  qoydu;tohlikasizlik tolobino gors
informasiya sistemlorini tasniflogsdiron metodu toklif etdi. Komputer sistemlarinin
tohlukasizlik kriterilori adlanan sonod Amerika Birlosmis Statlarmin Miidafio
Nazirliyinos aiddir. Sonadds tohllkasizlik pillalorinin — D, C, B va A 4 ndvi misyyan
olunmusdur. D saviyyasindon A saviyyasina kegida sart toloblor irali strilir. C vo B
saviyyalari siniflora C1, C2, B1, B2, B3 boliiniir. Sistemin sertifikatlagdirma proseduru
naticosindo muoayyan sinifo aid edilmasi {igiin, onun midafio edilmasi mioayyan
talablari ddamalidir.[2,50h304]

X.800 tovsiyyolor soboko konfiqurasiyasinin miihafizosi suallarini dorindan

todqiq edir vo inkisaf etmis xidmatlor va tahlikasizlik mexanizmlari toklif edir.

Umumi meyarlar olaraq bilinon beynoalxalq ISO 15408 standart1 daha miiasir
bir yanasma tatbiq edir, tahlikasizlik xidmatlarinin son daraca genis spektrini 6ziindo
birlagdirir.Onun diinya standart1 kimi gabul edilmasi yalniz diinya birliyina integrasiya
olunmaq Ugtin deyil hamginin bu standart informasiya sistemi sahibkarlarma genis
cesidda sertifkasiyalasdirilmis hollor vad etmoklo onlarin isini
asanlasdirir.Respublikamizda  informasiya-kommunkikasiya  texnologiyalarimin
hazirladig1 standartlardan istifado olunur. Bu standartlarla olava informasiya
tohllikasizliyinin idaro edilmasi sisteminin totbiqi Gzro tolimat vo s misal gostara
bilorik.Olkomizdo bu saho (izro beynolxalq standartlara uygun addimlar

atilir.Standartlar 20 iyun 2012-ci il tadbiq olunmusdur.

Inzibati saviyyada asas masalo informasiya tahliikasizliyi sahasinds islorin
tortibi va yerina yetirilmasinin tomin etmok,vo lazimi resurslar ayirmaq vo islora

nozarot etmok.
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Programin nivasinin asasmi tahllkasizlik siyasati togkil edir vo togkilatda
informasiya aktivlerinin mihafizosino yonolir. Informasiya tahliikasizliyi siyasoti
sirkot molumatlarina, aktivloring, sistemlorino va diger IT gaynaglarina daxil olan
insanlarin izlomosi lazim olan qaydalar vo gaydalarin sonadlosdirilmis bir ifadasidir.
Informasiya tohlikasizliyi siyasotinin osas moqgsadi sirkotin kibertohliikasizliyi
programinin somarali iglomasini tomin etmokdir. Tohllkasizlik siyasati canli sanoddir,

lazim olduqda daim yenilonir. Kibertahlikasizliys dair kim, na va niys suallar1 qoyulur.

Tohlukasizlik siyasatina no daxil edilmalidir? ilk baslangic tiglin, tohliikasizlik
siyasati magbul istifads, moxfi malumatlar, molumatlarin saxlanmasi, e-pogt istifadasi,
sifraloma, giiclii sifrolor, simsiz giris vo digar tohlikasizlik siyasatlorindan ibarat ola
bilor.[22]

Informasiya tohllikasizliyi siyasetinin tstinliuklori nolordir? Tohlukasizlik

siyasatina no {igiin ehtiyacimiz var? ©sasan bes sobabi gostorilir:
1. Rol va vazifalari muayyan etmak

Yaxsi1 yazilmig tohlikasizlik siyasoti sonadi Tohllkasizlik siyassti sizo no etmays
imkan verir? sualina doqiq cavab vermalidir. Hans1 tapsiriga kimin cavabdeh oldugunu,
Kimin belo bir is gormaya salahiyyatli oldugunu, bir is¢inin nayi edos bilacayini va eda
bilmayacayini va har tapsirigin na vaxt basa ¢atmali oldugunu izah etmoalidir. Onlar
yalniz isgilarin rollarin1 vo masuliyyatlorini deyil, hom do sirkat manbalarindan istifads
edon insanlarin qonaglar, podratgilar, tachizatcilar vo torofdaslar kimi vazifalorini do

muoyyanlosdirirlar.
2. Hesabathh@ miiayyan etmoak

Iscilor sohv eda bils,Ustalik, bazi sohvlar baha basa galo bilor. Bu tahlikasizlik
siyasatinin yararlandig1 bir sahadir. Qaydalara amal etmamayin naticalori izah olunur.
Tohlikasizlik siyasoti mugavilolor kimidir. Onlar is¢ilor torafindon taninmali vo
imzalanmalidirlar. Bu o demokdir ki, heg¢ bir is¢i qaydalar1 pozmagin naticalorini

qaydalar1 bilmomasi sobobindon olmasr istisna edilmir. Is¢i gayda pozursa, coza geyri-
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obyektiv sayilmaz. Tohllkasizlik siyasotlori mohkomado iddiani dastoklomok tigtin do

istifado edilo bilar.
3. lIscilorin kiber tahliikasizlik barads malumathihgim artirmaq

Tohliikesizlik siyasati tohsil sonadlori kimi ¢ixis edir. Isciloro kiber tohlikasizlik
haqqinda moalumat vers va kiber tohlikasizlik barado molumatlilig1 artira bilarlor,
Tohlikasizlik siyasoti etibarli  parol segmok, fayl kdcurmoalari, molumatlarin
saxlanmasi1 vo VPN-lor vasitasilo sirkot sobokoalorine daxil olmag kimi movzular1 genis

ohats edir.
4. Tahdidlari aradan galdirmaq

Tohllkasizlik siyasati tohlikasizlik tohdidlorinin aradan qaldirilmasi, hamginin
pozuntudan vo ya kiber hicumdan qurtulmaqda vo zaifliklorin azaldilmasinda
gOrtlmasi lazim olan islori hall etmolidir. Tohdidlorin aradan qaldirilmasi aspekti digar
elementlorlo do Ust-Usto diisiir .Masalan, tohllkasizlik tadbirinds kim necs harokat
etmolidir, is¢i no etmoali va ya etmamoalidir va sonda kim cavabdeh olacaq masalaya va

s suallar1 cavablandirmalidir.
5. Qaydalara riayat etmok

Tohlikasizlik siyasati beynalxalq standartlarin qaydalarina va talablorina cavab

vermalidir.
Tahllkasizlik siyasati niya hazirlanmahdir?

Tohllkasizlik siyasati bir sirkatin kiber tohllkasizlik programinin asasin toskil edir.
Bu siyasoat yalniz sirkot malumatlarmi vo IT qaynaglarin1 qorumaq v ya iscilorin Kiber
molumathiligini artirmagq {igiin deyil; bu siyasat ayrica sirkatlorin rogabstds galmasina
Vo miistarilorin etibarii1 gqazanmasma kémok edir. Bu barads diisiiniin: agor bank
miistorilorin molumatlar1 hakerlor torafindon olo kecirilirsa , bu banka yens do etibar
edilocokmi? Naticada sirkatlor itirilmis istehlak¢1 etibarini geri ala bilarlor, lakin bunu
etmok uzun va ¢atin bir prosesdir. Toassiif ki, kicik olgtli sirkatlorin Gmumiyyatlo

Kiber tohliikasizlik programina uygun yaxsi hazirlanmig siyasatlori yoxdur. Boazi
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hallarda, kicgik vo ya orta sahibkarligin mohdud resurslar1 var vo ya sirkat rohbarliyi
diizgiin diisiinca torzini gabul etmir vo gecikir gabul etmoya. Bunun sababi iss effektiv
Kibertohllikasizlik programinin na godor vacib oldugunu bilmamasidir. Ama yuxarida
dediyimiz hallarla qarsilasmamagq tiglin tohllkasizlik siyasatini yaratmaga he¢ vaxt
qeyri ciddi yanagsmaq Qobul edilmomalidir. Tohllkasizlik siyasatini hazirlayarkon,
siyasot¢i yuxarida gostorilon biitlin bes faydani oldo etmok moqgsadi ilo bunlar
yazmalidir. Sirkot miqyasmin  kigik olmasi1  sirkotlorin adekvat tohlikasizlik

siyasatinin olmamasina sabab olmamalidir.

Tohlikasizlik siyasatinin vo proqraminin yaradilmasinin ilkin olaraq risklarin

tohlili ilo baslay1r, birinci moarhalo iso ¢ox yayilmis hadalar ils tanisligdan baslayir.

Osas tohliikalor- Informasiya sisteminin 6z daxili miirokkabliyi vo sistema
xidmot edon sistem inzibatgilarinin,operatorlarin,omoliyyatcilarin vo s soxslorin

sohvlorino goro yaranir.
Yer baximindan ikinci olaraq saxtakarliq vo ogurluq yer alir.

Real tohliks iso infrastrukturda olan yanginlar vo (ozalar sayilir. ©sas
pozuntularin sayma baxanda daha ¢ox yeri xarici hiicumlar alir,lakin asas zarar daxili

htcumlara gors bas verir.

Toskilatlarin oksariyyati G¢in risklo imumi tanishq kifayat edir ki, todbiq

olunmus hall yollar1 vasitasi ils az intektual vo maddi xarclorla riska gali galsin.

Tipik bir gorcive togdim edon Ingilis standartt BS 7799: 1995, tohlikasizlik

siyasatinin inkisafinda shomiyyatli rol oynaynr.

Tohllkasizlik siyasati vo programinin inkisafi detalli yanagmaya niimuna ola
bilor,belo ki har suali ohato edan saviyyslor mévcuddur.Programin vacib xiisusiyyati

informasiya tohlikasizliyinin saxlanmasi vo inkisafidir.

Etibarli vo gonastli tohllikasizlik sistemini qurulmasinin osas sorti hoyat
tsiklinin tohlilidir.Informasiya sisteminin vo tohliikesizliyin sinxronlasdirilmasi.Hayat

dovriiniin asagidaki marhalalori var:
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. tosobbis;

. alis;

. quragdirma;

. amoaliyyat;

. istismardan ¢ixarilmasi.

Tohlikasizliyi hayat tsiklina aid etmok olmaz.Tohlikasizlik tomali avvaldon

qoyulmali vo sonadok qorunmalidir.

Prosedur saviyyasi daha ¢ox insanlara yonoalmisdir va asagidaki novlori var:

. is¢i heyatinin idarsedilmasi;

. fiziki mihafizo;

. 1s qlivvasinin qorunmast;

. tohulkasizlik siyasatinin pozulmasina reaksiyanin verilmasi;
. barpa islarinin planlasdirilmasi.

Bu saviyyada vacib tohliikasizlik prinsipleri gabul olunub:

. mokan va zaman daxilinds muhafizanin kasilmazliyi;
. Vazifalorin boliisdiiriilmasi;
. Ohdoliklorin minimuma endirilmasi;

Buraya hamginin hayat tsikli anlayis1 vo obyektiv yanasma aiddir.ilk olaraq
noazarat edilon mistaqil vasitaloriosya,arazi vo s va nisbaton mistaqil obyektlori ayri-

ayrliqda nozardon kegirir vo onlar arasinda qarsiliqlt miinasibati tapir.

Hoyat tsikli anlayisini yalniz informasiya sistemlari anlayisina deyil ,hamginin
is¢ilora do aid etmek lazim golir.Baslangic marhalods ixtisas vo komputer biliklori
tolobino aid is tosvir olunmalidir,qurasdirma moarhalosinds oasason tohliikasizlik
masalalarino aid talimlar kegirilmalidir,istismardan ¢ixartma marhalasinds isa diggetli
davranmagq lazimdir ki,incidilmis isgilor torafindon vurulacaq ziyanlarin garsisi almaq

mumkin olsun.
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Informasiya tohllikasizliyi cari isin nizamli aparilmasindan ¢ox ashdir vo

0zUno asagidakilar1 daxil edir:

. Istifadogilorin dostoklonmosi;

. Program tominatinin dasdaklonmasi;
. Idaroetmonin konfiqurasiyasi;

. Ehtiyyat nusxolorinin yaradilmas;

. Dastyicilarin idarsedilmasi;

. Roasimlosdirmo;

. Reqlamentli 1s.

Informasiya tohliikesizliyi sahasindo goriilon giindalik islors molumatlarin
izlonmasidir;an az1 tahliikasizlik administratoru miuhafizo hagda galon mesajlari qabul

etmoali vo vaxtinda holl etmolidir.

Homgcinin fovgelada vaziyyatlora informasiya tohliikesizliyinin pozulmasina
sistemi ovvalcodon hazirlamaq lazimidir. Tohlikasizlik pozuntularina garsi reaksiyalar

3 asas magsada yonalir:

. Insidentin lokallasdirilmas1 vo doymis zorari azaldilmasi;
. Qayda pozanlarin miiayyanlosdirilmasi;
. Tokrar pozuntular barads xaboardarliq.

Qayda pozanlarin soxsiyyatinin mioayyan edilmasi oldugca murakkab
prosesdir,lakin  birinci vo Uglinci moagamlar olduqca disiinilmiis sokildo

hazirlanmalidir.

Ciddi gozalar zamani barpa islorinin hayata kegirilmasi olduqca vacibdir.Bu

tip islorin planlasdirilmasi asagidaki marhalalars ayrilir:

. Toskilatin vacib funksiyalarinin va prioritetlorin miiayyanlosdirilmasi;
. Resurlarin miiayyanlosdirilmasi toskilatin kritik funksiyalarinin hoyata
kecirilmasinds vacibdir;

. MUmkin gozalarin siyahisinit miioyyanlosdirmak;
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. Borpa strategiyalarinin hazirlanmast;
. Secilmis strategiyanin reallasdirilmasina hazirliq;
. Strategiyanin yoxlanmasi.

Program-texniki saviyya

Program-texniki todbirlor asasan komplters- avadanlig,program vo malumata
nozarat etmoays yOnalmis informasiya tohllkasizliyinin an sonuncu va vacib Xattini
toskil edir.

Bu mogamda informasiya sistemlarinds olan siiratli taraqqinin yalniz miisbot
yox hagminin moanfi torafloride miisyyan olunur.ilkin olaraq slave imkanlar yalmz
informasiya tohllkasizliyi miitoxassislori G¢lin yox ,ham da hiicim edan cinayatkarlar
tiglindo yaranmus olur.lkincisi informasiya sistemlori daimi olaraqg yenilonir ,yenidon
qurulur hamginin on yeni versiya program tominati alave olunur vo belaliklo

informasiya tohliikasizliyi rejimina riayat etmok ¢atinlogir.

Muasir informasiya sistemlarinin murokkobliyini dinya 6lkalarinda olan ali

mahkama sistemlarina nazar salmaqgla miisahido eda bilorik.

Informasiya tohliikasizliyi totbirlorini asagidaki ndvlera bélmaliyik:

. Profilaktik,informasiya tohliikssizliyinin pozulmasinin qarsisinin alinmast,
. Pozuntularin askar olunmasi todbirlori;

. Pozuntularin tasir dairsini lokallagdirmag;

. Qaydani pozan soxsin miayyan olunmasi tadbirlori;

. Tohllkasizlik rejiminin barpasi tadbirlari.

Disiintilmiis tohllkosizlik arxitekturasinda yuxaridaki todbirlori har Dbiri

moveud olmalidir.

Praktiki yanagmadan baxdiqda iso tohlikasizlik arxitekturasinda asagidaki

prinsiplorin olmasi ¢ox vacibdir:

. Mokan vo zaman daxilinds muhafizonin kasilmozliyi va mihafizo

vasitalorindon istifadanin vacibliyi;
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Taninmus standartlardan va tostiq olunmus hallordan istifads;

Hoar saviyyasinds az toskil edicisi olmagla iyerarxik informasiya sisteminin

toskil olunmasi;

Sistemin an zaif elementinin glclondirilmasi;
Tohlikali vaziyyats kecidin miimkiin olmamasi;
Imtiyazlarm minimumlasdirilmast;

Vazifalorin boliisdiiriilmasi;

Cox saviyyali mudafio;

Muhafiza vasitalorinin mixtalifliyi.

Informasiya sisteminin sado va idaroe olunan olmast.

Program-texniki tominatin niivasini tohliikasizlik xidmatlori anlayisi togkil

edir. Tohllkasizlik xidmatlorina asagidakilar aiddir:

Identifikasiya vo audentifikasiya;
Girisin idars olunmasi;
Protokollasdirma va audit;
Sifraloma;

Tamhga nazarat;
Ekranlasdirma;

Tahlukasizliyin tahlili;

Sahvlara dozimluluk;
Tahlikasiz barpanin tamin olunmasi;
Tunellasdirma-VPN;

Idaraetma.

Bu xidmatlor agiq sobokado muxtalif komponentlorlo islomalidir,yani

muixtalid tohdidlora gars1 dayaniqli olmalidir va onun istifadasi hom istifadigilor ham

do adminlor iiglin rahat olmalidir.Mosolon audentifikasiya\indetifikasiya prosesi

sobakada vahid girisi va sabakonin passiv va aktiv vaziyyatini dostaklonmalidir.

Sadalanan tahliikasizlik xidmatlarindan an vacib mogamlarini vurgulayiriq.
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1. Program vo aparat metodu ilo todbiq olunan audentifikasiyanin kriptoloji
metoduna utsunlik verilir. Kriptoloji metodlar anaxronizm halia kegib,biometrik

metodlarin saboka miihitinds alavs yoxlanmasina ehtiyyac olur.

2. On etibarli proqram-tominat1 belo ke¢gmisdo galdigda anaxronizm doniisiir vo
an ¢ox yayilmis hala kegir lakin bir ¢ox yeniliklari dostoklomoak olmur.Masalon o tip
programlarin terminindo troya proqramlarin no oldugunu izah etmok muimkin
olmur.ideal  olaraq,giriso  nozarot zamant  omoaliyyatlarin  semantikasi
tanidilmalidir,lakin bu giino gadar bunun Gg¢lin nazari bazalar mévcuddur.Basqa bir
vacib moagam c¢ox istifadogi vo ¢oxsayli resurslar, eyni zamanda konfiqurasiyasinin

daimi doyiskonliyi soritinda idarsetmonin asan olmasidir.

Protokollagdirma vo audit goxsaviyyali , genis vo Yyiksok saviyyays kecid
zamant molumatlarin  filtirlonmasi  dostoklomolidir.Bu idareetmonin  zoruri
sortloridir.Aktiv audit vasitalorindon istifado etmok arzuolunandir lakin onlarin
mohdudiyyatlorini bilmoak lazimdir belo ki onlar ¢ox da etibarli deyil.Onlar1 elo
konfiqurasiya etmok lazimdir ki,avtomatik cavab zamanmi sshvlorin va hoyacan

signallarin say1 az olsun.

Kriptografiya ilo bagli har sey ham ham texniki,ham hiiquqi baximdan ¢atindir
Vo bu sifraloms iigiin ikigat dogrudur.Baxilan xidmat infrastrukturdur, onun tatbiqi
bitlin aparat vo program platformalarinda mévcud olmalidir va yalniz tahllkasizlik
uctin deyil, hom da performans baximindan sart talablora cavab vermalidir.Halalik an

genis yayilmis program tominatlarindan istifadodadir ¢ixis yolu.

Tamhiga etibarli nozarot  kriptoloji metodlara osaslanir vo ona oxsar
metodlardan istifads edir. BOyilk ehtimalla, Elektron Rogomsal Imzalar haqqinda
ganunun gobul edilmasi vaziyyati daha yaxsi bir sokilda doyisacak, tatbiq dairasi
genislonacokdir. Xosboxtlikdon,saxlama cihazlarinin istifadosine osaslanan  statik
bltévliys dair kriptografik olmayan yanasmalar moévcuddur, moalumatlar yalniz
oxunma Ucun istifads olunur.Oxuma va yazilmani ayirsaq ¢ox etibarl sistem aldo edo
bilorik.
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Ekranlasdirma- ¢ox zongin tohllkasizlik xidmatidir.Onun reallasmasi yalniz
firewall deyil hom¢inin mohdudlasdirilmis interfeys vo vitual lokal sobokalor toskil
edir.Ekran obyekti ohato edir vo xarici togdimina nozarot edir. Muasir firewallar ¢ox
yiiksok saviyyads tohliikasizlik, istifads va idaroetmo rahatligi sobaka mihitinds, onlar
ilk va ¢ox guclt midafio serhadidir.Hor név firewallarin hom lokal ham korparativ
ham daxili ,hom xarici istifadogilorin harokatlarine nozarat edir.9sason OSI modelinin

filtirlonmosi kimi baxmag olar

Belo ki,miayyan IP iinvanlari ¢oxlugu verilir vo bu zaman homin IP
coxlugundan konarda olan IP tinavanina malik kompiiter sistema giris edo bilmir.Sokil

3 -do Ekranlasmanin is prinsipi gostarilib

Mdhafizanin analizi-hayat tsiklinin muhafizasini dastokloyan
elementdir.Aktiv audit everistikdir belo ki,0 biliklor bazasinin daim yenilonmasini
tolab edir.

Dayanigligin vo tohlikasiz barpanin tomin olunmasi giiclii sistemin on yiksok
komponentinondir.Bunlarin reallagdirilmasinda osas diqgoat arxitektura suallarina
yonoalir -konfiqurasiyayaaparat vo program yani aparat vo program bir-birlarina uygun
olmalidir,bundan basqa miimkiin tohliikalorin va hansi sahalor daha ¢ox zarar gors bilor
onlarin ugotu aparilir. TohlUkasizliyin  borpasi — layihalondirmo,reallasdirma vo

istismar marhalalarinag xisusi digget talob edon an sonuncu sarhaddir.

informasiya sistemi 1 z

z informasiya sistemi 2 :
istifadagilar o
¢ < . ; Serverlar
R
Serverlar istifadagilor
« 1 A R ¢
N

Cadval 3
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Tunellasdirma-VPN -tohliikasizlik xidmatlori arasinda sadas,lakin an zoaruri
elementlorindon birirdir.o 6zii ayriligda yox ekranlasdirma va sifraloma ilo kombina
olunmus sokildo virtual sobokonin totbiginds istrak edir. Vpn asasaen sobokads
verilanlari sifralonmis sokilds 6turiir.RDCremote desktop connection mosafadan lokal
soboka hlidudlar xaricinda sistema,servers qosulmagq ligiin vpn xidmatlorindan istifado

edir.

Idaro olunma -bu infrastruktur xidmetidir. Tohliikosiz sistem idara olunan
olmalidir.Hor zaman informasiya sistemindo na bas verdiyini dyronmok mumkin

olmalidir ideal olaraq iSa Vaziyyatin prognozu barado molumat olmalidir.
3.2 internetds informasiya tahliikasizliyi protokollar

Internet adlandirdigimiz  qlobal sobokodon foal istifado kompliter
cinayatkarligi problemini qloballasdirdi.Belo ki istor 6lko daxilinds,istor 6lko
hiidudlarindan konarda internet Gzarindan intensiv malumat mubadilssi olur buda
verilonlori homin sobokods qorunmagimi zoruri edir. Internet -muxtolif kompter
sobokalarini  olagoalondiran global informasiya sobokasidir.Ovvalco ARPANET
sobokasi olaraq yaradildi ,sonralar ABS milli elm fondu beynoalxalg amokdasligi
inkisaf etdirmok va todgigat muoassalarini birlogdirmak G¢tin NSFNET layihasini
qurdu.1990-c1 ildon etibaron ARPANET 06z foaliyyatini dayandirdi vo internet
informasiya osl¢atanliq vo stiratli alage rabitesi olmaqla elm diinyasinin hiidiidlarindan
konardada yayilmaga basladi.Sobokoys qosulmus kompiiterlor Windows-9X, NT,
NetWare, 0OS/2, Mac OS, UNIX omoaliyyat sistemlorindon birini istifado eda
bilor.Malumat mibadilasinin sirati koplterin konfiqurasiyasindan ,sobokadon
Jistifadaginin - komputerdon istifado bacarigi kimi sortlordon ashidir.Malumat
mibadilosi miistori torofdo veb brauzer, TCP/IP vo serverdo HTTP Hyper-Text
Transfer Protocol soboka protokollar vasitesi ilo hoyata kegirilir.internet yegano
sobokadir istonilon insan ondan istifado edor bu xidmotlori Provayder tomin

edir.Internet iizro molumat mibadilosi zamam miihafizo tohliikesizlik protokollart
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vasitasi ilo yerina yetirilir.Internet tizorindon verilanlorin tahliikasiz 6tuirtimasini tamin

edon genis istifads olunan protokollarina asagidakilar aiddir.

. SSL
. SET
. IPSEC

SSLSecure Socket Layer-verilonlori sifralonmis,kriptoqrafik vasitoalordon
istifado edorok Otlrtr.SSL protokolu molumatin tamligina ,etibarli catdirilmasina
tominat verir.SSI protokolu simmetrik vo assimetrik alqoritmlorin birlosmasi zamani
yaranmigdir.SS1  protokolunun iistlinliiyi onun sado Vo rahat olmasindadir.SSI
protokolunun g¢atismazIligi kimi moalumat alan torofin autentifikasiya olmamasidir bela

Ki malumat cinayatkarinda alina kegirilo bilar.

SETSecurity Electronics Transaction-aseson bank sahosindo tranzaksiya
omoliyyatlar1 zamani istifado olunur.Osason miistorilorin plastik kartlardan istifadosi
zamani tohllkasiz 6domoalari hoyata kegirmok tglin  bu kimi standartlarin istifadasi
ohamiyyatli olur va asas ustunliyt rogemsal sertifkatlardan istifado olunmasidir.SET
protokulu verilonlorin  tamligii,moxfiliyini,etibarligimi  qoruyur.Bu protokoldan

istifads etmoazdan avval toraflor sertfikasiya moarkazlarindan sertifkat aldo etmalidir.

IPSec- protokolu TCP/IP protokoluna alave kimi sayilir ,burada asason IP v.6
standartindan istifado edilir.Protokol IP soboka soviyyasinda rogamsal mibadilo
usulunu dastaklayir. Protokol vasitasi ila ikitarafli sifraloms Gsulunu todbig etmakls
informasiyanin miidafia olunmasimi hayata kegirmok mimkindur. IP paketlorinin
hagiqiliyini va sifrolonmasini tosdiq edir. Bundan istifads edon toskilatlar internetda

Ozlorina moxsus xiisusi virtual saboks yaratmiglar.[2,s0h-321]

3.3 Sabakada verilonlorin kriptoqrafik qorunmasi
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Kritografiyanin tarixi insan dilinin tarixi ilo eyni yasdadir.Bundan basqa ilkin
olaraq yaz1 0zii ozliiyiindo kriptografik sistem idi,belo ki yalnizelit insanlar yazi

yazmagq gabiliyyatina malik idi.

Kriptografiyaninmoxfi yazi inkisafina miiharibolor tokan verdi.Yazili omrlor
Vo hesabatlar sifralonirdi kikuryerin diismonlor torafindon olo kegirilmasi zamamn
informasiya oldo oluna bilmasin. Masalon, Roma imperatoru Sezar horbi vo soxsi
yazismalarinda bir sifro istifado etdi, mahiyyati latin olifbasinda har harfi olifbanin
sonrak1 harfi ilo avoz etmok idi.Sezar Romada sifrolonmis sokildo qazandigi qolobo
hagda dostuna belo bir malumat vermisdir: VENI, VIDI, VICI, goldim, gordim ,

golaba gazandim.

Toxminon kriptografiya ilo eyni zamanda kriptoanalizdasifralorin agilmasi

inkisaf etmoyo basladi.

Kriptografiyanin tarixini 4 morholoys ayirmaq olar:sads kriptografiya;formal

kriptografiya,elmi kriptografiya,elmi kriptografiya.

Sado kritografiyaya XVI asrin ovvallori asason istonilon sads,elementar
sifrolomo motni aiddir. Ilkin morhalods molumatlar1 qorumaq iiciin kriptoqrafiya ilo
olagali lakin eyni olmayan kodlasdirma vo steganoqrafiya metodlarindan istifado

edilmisdir.

Istifada olunan sifralorin oksariyyeti permutasiya va ya mono-slifba ovezetma
soviyyoesine enmisdir.Ilk qeyds alman niimunolorden biri sezar sifrosidir hansi ki
monba matnin har harfini oifba sirasindaki moévqgeyina goro digoari ilo avaz
edilmasidir.Diger bir sifra, muallifliyi Yunan yazigis1 Polybiusa aid olan Polybian
kvadratidir, kvadrat olifba codvali ilo tesadifi doldurulurmagla Yunan slifbasi iigiin
5x5 ol¢uds hayata kecirilon tmumi mono-alifba avazedicisidir.Manba matninin hor bir

horfi altindaki kvadratda olan harf ilo avaz olunur.

Formal kriptografiya morhalasi XV oasrin sonu - XX oasrin avvali-

formallasdirilmis vo nisbaton sifralorin mexaniki kriptoanalizina dayanigli olmasi ilo
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baghdir. Avropa olkolorinds bu, Intibah dévriindos, elmin vo ticarotin inkisafi
molumatlart qorumagin etibarli yollarina tolobat yarandigi zaman bas verdi. Bu
morhalado vacib bir rol, mono-slifba svazetmasini toklif edon birincilordan olan italyan
memar Leon Batista Albertio aiddir. Diplomat Blez Viginerin adin1 almis bu sifro,
acarla birlikdo manba motninin harflorini ardicil olaraq olave etmok don ibarot idi
proseduru xususi codvaldon istifads etmoklo asanlagsdirmaq olar. Onun Sifro haqqinda
traktat osori kriptologiya Uzra ilk elmi asar hesab olunur. O dovrds taninmis sifraloma
algoritmlarini tmumilasdiren ilk nasrlorden biri Iohann Trisemusun « Poligrafiya »
asori idi . Ona iki kigik, lakin shomiyyatli bir kosfa sahibdir: bir polybian kvadratini

doldurmaq yolu va bigrams .

Mono- olifba ilo ovazlonmonin sado, lakin dayaniqli yolu bigramlarin
doyisdirilmasi, XIX asrin avvallorinds Charles Wheatstone torofindon kosf edilmis
Playfer sifrasidir.Ona homg¢inin ciit kvadrat sifrolomosi inkisafi aiddir.Playfer vo
Uitston sifrolori birinci diunya muharibasino kimi istifado olunurdu ¢linki onlar

sifralorin al ilo agilmasina az dayaniqh idi.

XIX asrda Hollandiyali Kirkhoff, bu giina gador aktual olan kriptosistemlara
dair  osas tolobi ifado etdi: sifralarin maxfiliyi  algoritma deyil, acarin

tohltkasizliyina asaslanmahdir.

Elmi kriptografiyayadok kriptoqrafiyanin dayanigligi va sifrolomo prossesini
avtomatlasdirmagi tomin edon sistem firlanan kriptografik sistem oldu. Ilk bela
sistemlardan biri 1790-c1 ildo ABS-1n galacak prezidenti Tomas Jefferson tarafindon

icad edilmis mexaniki magindir.

20-ci osrin ovvallorinds firalanan masinlar genis yayildi. Ilk praktik olaraq
istifado edilon masinlardan biri 1917-ci ildo Edvard Hebern torafindon hazirlanan vo
Artur Kirs tarafindon tokmillosdirilmis Alman Enigmasi idi.Bu tip masinlardan ikinci
diinya muharibasi dovriinds aktiv istifads olunurdu. Alman Enigma masinindan slava

Sigaba ABS, Turex Boyilik Britaniya, Qirmizi, Narinci vo Bondvsoyi Yaponiya
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cihazlarindan da istifado edilmisdir. Rotor sistemlari rosmi kriptografiyanin zirvasidir,

clinki ¢ox giiclii sifralori hayata kegirmok nisbaton asandir.

Elmi kriptoqrafiyamm XX asrin 30-60 c1 illori asas forglondirici xiisusiyyati
kriptoqrafiyanin ciddi riyazi osaslandirilma ilo Kriptosistemlorin ortaya ¢ixmasidir.
30-cu illarin avvallarinds kriptologiyanin elmi asasini toskil edan riyaziyyat bolmalori
nohayat formalagdi: ehtimal nazariyyasi vo riyazi statistika, Umumi cabr, algoritmlor
nazariyyasi, informasiya nozoriyyasi, kibernetika foal inkisaf etmoyo basladi. Klod
Sennonun Maxfi sistemlorda linsiyyat nazariyyasi asari kriptografiya va kriptoanalizin
elmi bazasini toskil etdi.O zamandan bari KRIPTOLOGIYA kryptos-moxfi,logos-
tolim-molumatin maxfiliyini gorumag tg¢iin onun doyisdirilosi elmidir.1949-c1 ilo dok
kriptografiyanin ~~ vo  kriptologiyanin  inkisaf =~ morhoalosini geyri-elmi
adlandirirdilar.Sennon dayaniqlh kriptosistem yaratmaq ehtimalini asaslandirdi. 60-c1
illards aparici kriptoqrafiya moktablari rotor kriptosistemlari ilo miigayisads daha sabit
olan blok sifralorin yaradilmasina yaxinlasdi, lakin bunlar yalniz rogomsal elektron

cihaz soklinda hayata kegirila bilordi.

Kompiiter kriptovalyutast XX asrin 70-ci illarindan al vo mexaniki sifralora
nisbaton daha yuksok kriptografik gtico malik bir negs sifariglo yiiksak kriptografik guic
tomin edon kriptosistemlori totbiq etmok Ugln kifayst godor tutumlu hesablama

vasitalorinin yaranmasi ilo meydana geldi.

Blok sifralari - gliclii vo yigcam hesablama vasitalarinin meydana galmoasi ilo
praktik totbigi mimkin olan kriptosistemloarin birinci sinifi oldu. 70-ci illords

Amerikada DES sifroloms standart1 hazirlanmisdir 1978-ci ilds gobul edilmisdir.

Mislliflarindan biri Horst Feistel blok sifralorinin modelini tasvir etdi, bunun
osasinda digor daha  sabit, simmetrik kriptosistemlor hamginin
milli standart sifrolomo QOST 28147-89 insa edildi. DES-in meydana galmasi ilo
kriptoanaliz zonginlasdirildi vo Amerikan algoritmina hiicumlar Gguin bir nec¢s yeni név
xatti, diferensial vo s. kriptoanaliz yarandi, praktik hoyata kegirilmasi yalniz giiclii

hesablama sistemlorinin yaranmasi ilo mimkun oldu.
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70-ci illorin ortalarinda miasir kriptoqrafiyada asl iraliloyis oldu - toroflor
arasinda gizli agarin 6tiliriilmasini talob etmayan asimmetrik kriptosistemlorin meydana
¢ixdi. Burada baslangic noqtosi, Vitfield Diffie vo Martin Hellman torafindon 1976-c1
ildo Miasir kriptografiya sahasindoki yeni meyllar adi altinda nasr olunan aSar sayilir.
Ilkin olaraq ovvolco gizli acart miibadilo etmodon sifroli molumat mibadilosi
prinsiplorini formalasdirdi. Asimmetrik kriptovalyutalar ideyasindan asili olmayarag,
Ralph Merkley yaxinlasdi. Bir neg¢o il sonra, Ron Rivest, Adi Samir vo Leonard
Adleman, giicii boyiik priyomlarin faktorlagdirilmasi problemino sOykonan ilk praktik
asimmetrik kriptovalyutasi olan RSA sistemini kosf etdilor. Asimmetrik kriptosistem
ideyasindan asili olmayaraq, Ralph Merkley yaxinlasdi. Bir nega il sonra, Ron Rivest,
Adi Samir vo Leonard Adleman, giict bOyik sado odoadlorin faktorlasdirilmasi
problemina s6ykoanan ilk praktik asimmetrik kriptosistemi olan RSA sistemini kosf
etdilor. Asimmetrik kriptografiya dorhal bir neco yeni totbiq sahosini ag¢di, xiisusan do

elektron ragomsal imza sistemlori va elektron pullar.

80-90-c1 illorda kriptoqrafiyanin tamamilo yeni istigamatlori ortaya ¢ixdi:
chtimal sifrolomo, kvant kriptografiyasi vo s. Simmetrik kriptosistemlarin
tokmillosdirilmosi vozifasi aktual olaraq qalir. 80-90-c1 illordo SAFER, RC6 va s.
hazirlanmis vo 2000-ci ildo beynalxalq konkursdan sonra ABS-1n yeni milli sifraloma
standartt AES qgobul edilmisdir.

Kriptografiya moaxfiliyin tomin edilmasi vo molumatin biitdvlilyiiniin
izlonmoasi tglin an gliclu vasitalordon biridir. Bir ¢ox cahatdon, program vo aparat
tohlukasizliyi tonzimlayicilori arasinda morkazi yer tutur. Masalon, fiziki cohotdon
qorumasi ¢ox ¢atin olan kompdterlor iiciin yalniz kriptoqrafiya ogurluq halinda da

molumatlarin maxfiliyina zomanat vers bilar. [4]

Kriptologiya- molumati ¢evirmoklo qorumagin riyazi metodlarini 6yranan bir
elmdir,asason molumatlar: 3-cl torafin alo kegirmasindan qoruyur.Kriptologiyanin 2

istigamati var- Kriptografiya va Kriptoanaliz.
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Kriptografiya molumatlarin konfidensialligin1 vo haqiqiliyini tamin etmaklo,

cevrilma dsullarini 6yranir.

Moaxfilik dedikdo, alavo molumati acar bilmoadon doyisdirilmis malumati aldo

etmoyin mimkinsuzliyu nazards tutulur.

Molumatin audentifikasivasi muoallifliyin hoaqgigiliyindon vo butovlikdon

ibaratdir.

Kriptanaliz acgarlar1 bilmadon malumatlarin moaxfiliyini vo hoaqiqiliyini

pozmagin riyazi metodlarini 6ziinds birlogdirir.

Bir cox olagoli, lakin kriptoloji olmayan bilik sahalori var.Belaliklo
steganografiya informasiya massivlorindo informasiyanin  gizliliyini  tomin
edir. Tosadufi tasirloro moruz qaldigda informasiyanin tamligint sahvlors dayaniqli
sifroloma noazariyyasi tomin edir. Nohayat, kriptologiya ilo olagali bir sahs

informasiyanin sixilmasi riyazi metodlar1 aiddir.

Mduasir  kriptovalyutaya  dord  osas  bb6lmo  daxildir:simmetrik
Kriptosistem;assimetrik kriptosistem;elektron imza sistemlari;agarlarin idara edilmasi

sistemi.

Kriptografik metodlardan istifadonin asas sahalari maxfi malumatlarin rabito
kanallar1 vasitosilo OtUrtilmasi, Otlrtlon mesajlarin identifikasiyasi, molumatlarin

sonadlar, verilonlor bazalar: sifrali formada bazada saxlanmasidir.

Sifralonan va yenidan sifralonan ,homginin elektron imzalara aid informasiya

muxtalif alifba matnlorinds nazardan kegirilir.

9lifba- molumat kodlasdirmaq Ucun istifado olunan mohdud simvollar

toplusudur.

Matn mesaj - olifba elementlorinin sifaris edilmis dasti. Muasir informasiya

sistemlorinds istifado olunan olifbalara misallar:

. Z33 olifbasi - Rus olifbasinin 32 horfi € istisna olmagla vo bosluq;
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. olifba Zys6 - standart ASCII vo KOI-8 kodlarina daxil edilmis simvollar;
. ikilik olifba — Z, = {0,1};
. sokkizlik va onaltiliq olifba;

Kodlar va sifrlor elektron hesablama masinlarinin yaranmasindan ¢ox avval
istifado edilmisdir. Nozariyys baximmindan kodlar va sifralor arasinda doagiq bir forg
yoxdur. Ancaq praktikada bunlar arasindaki forq olduqca aydindir. Kodlar, sifrali
moatni semantik elementlora sdzlor vo hecalar bolorok dil elementlori Gzarinds isloyir

lakin sifrads hamiss iki element mévcuddur: algoritm vo acar.

Algoritm, ixtiyari boyuk matni sifralomak tglin nisbaton qisa agardan istifado

etmoya imkan verir.
Kriptologiyada istifads olunan bir sira terminlori mioayyanlosdirak.

Sifra dedikdo, agiq molumatlar toplusunun kriptografik doyismoa alqoritmi ilo

toyin edilmis sifrali malumat toplusuna gevrilma macmusu kimi basa diisiiliir.

Sifr -ag1q motn dostinin ,¢evrilmis matnlo slagesidir vo indexslosdirilmis agara
malik olur {Fk : X — S, k € K}.

Kriptografiya sistemi, ya da sifro, diiz matnin sifrolonmis T ¢evrilmis bir

ailosidir.Bu ailonin tizvlori agar adlandirdigimiz k ila uygunlasir. Tk ¢evrilmasi algoritm

Vo k acarinin doyari ilo miiayyan olunur.

Acar-alqoritmin bozi xususi gizli vaziyyatidir,uygun alqoritmo uygun olan
variantlardan birinin secilmasidir. Agarin gizliliyi, monbo moatnini sifrolonmis

vaziyyatds barpa etmoyin miimkiin olmamasini tamin etmoalidir.

K acarlar_coxlugu-acarin miimkiin dayarlor toplusudur. Tipik olarag, acar

olifbanin ardicil harflorindan ibaratdir. Parol slifbanin horflorinin gizli ardicilligidur,

lakin sifraloma acar kimi tictin deyil, subyektlorin identifikasiyasi {igiin istifads olunur.

Simmetrik Kkriptosistemlards-acar ham sifraloma ,ham da desifraloms Gglin

istifado olunur.
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Assimetrik Kriptosistemlarda isa iki bir biri ilo riyazi cohotdon bagl olan

aciqpublic vo qapalimoxfi acarlardan istifads olunur.Iinformasiya agiq hamrya malum
olan acarla sifrolonir,lakin informasiya qapali yalniz informasiyan1 qobul edono malum

olan acarla desifralonir.

Acar paylama vo acar idaroetmo terminlori  molumat emali sisteminin

proseslarins aiddir.

Elektron ragamsal imza, motns olave edilmis bir kriptoqrafik ¢evrilmadir ki,

bu da basqa istifadogiya motn alarkon molumatin maollifliyini vo bUtévliylini
yoxlamaga imkan verir.Elektron imzadan oasason internet banking,elektron portala
giris vo s xidmotlords istifads olunur.internet banking niimumosinds baxsaq online
Odonis zamani toroflordon biri imzaya uygun rekvizitlori daxil etmalidir sonra iso
adentifikasiya hoyata kegirilir.Osason elektron imzaya indiki zamanda daha g¢ox
ehtiyyac var belo ki Corono virus pandemiyasiin yayildigi zaman ,evdon ¢ixmaq
mohdudiyyatlorinin qoyulmasi va ticarot morkoazlorinin igslomamasi ticarat online
kecmasina sobob oldu.Bu zaman informasiyanin tohlikosizliyi daha ¢ox global
masalaya cevrilir,beloki odonis edon zaman kartin rekvizitlori ogurlana bilar bu zaman
tohlikasizlik protokollarindan istifado etmok magsads uygun olur.Bundan basqa
elektron magazalar yaranir vitrini internetde olan magazalar onlarda tohlikasizlik
problemini hall etmolidirlor.Elektron imzadan istifade isa miuoallifi tam olaraq

audentifikasiya etmoya imkan verir.Proses asagidaki codvaldo gostorilib
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Malumatin

hes kodu | Migayisa

Ragamsal DESIFROLOMO

imza

imzalayanin aciq
agari

Malumatin
hes kodu

Cadval 4

Moalumatin_sifralomasi agiq molumatlarin sifrdon istifads edarak sifrolonmis

hala ¢evrilmasi prosesidir,molumatin sifrodon azad olmasi iso gapali matni sifradon
istifado edorok agilmasidir. A¢iq moalumatlar termini avozina agiq matn vo monba

moatnlari, sifrlonmis malumatlar avazina gapali matni istifads olunur.

Desifraloma- malumatlarin qapali matndon agiq matna geyri miayyan acar

,namalum algoritm va s vaziyyatds ¢eviran kriptoanaliz metodudur.

Sifraloma molumatlarin sifralonmasi prosesidir. Lakin, kodlagdirma ifadasini
sifralomaya sinonim kimi istifads etmok diizgtin deyil va sifra yerins kod kodlasdirma,

moalumatlar1 simvol alifba harflori soklinds tomsil etmok kimi basa diisiiliir.

Qammalasdirma-aciq molumatlara gqamma sifro ganununun  todbig

edilmasidir.

Gamma sifrasi - a¢iq molumatlarin sifrlonmasi va sifraolonmis moalumatlarin

sifralanmasi Uglin miayyan bir algoritm tarafindan yaradilan tasadiifi ikili ardicilliqdur.
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Imitasiva miihafizasi - saxta molumatlarin totbigindon qorunma. Imitasiya

qorumasini tomin etmok tgilin sifrali molumatlara mioyyan bir gayda ilo aciq
molumatlardan vo bir agardan oldo edilmis sabit uzunluga aid molumatlar ardicillig

daxil edilir.

Kriptografik goruma - molumatlarin sifroloms vo ya oslave etmo yolu ils

cevrilmasi kimi basa diistilon kriptografik cevrilmonin kOmoayi ilo moalumatlarin

qorunmasidir.

Sinxronizasiya - kriptografik ¢evrilma alqoritminin ilkin agiq parametrlori.

Sifraloma _tanliyi — a¢iq molumatlardan kriptografik algoritmlor sayasinds

cevrilorok gapali molumatlarin yaranmasi vo oks prosesi izah edan nisbatdir.

Islodiyim sirkotinin niimunasinds baxsagq masaloya: belo ki  bulud texnologiyasimin
genis yayilmasit 6lkomizdodo onun todbiqini genislondirdi vo sirkotimizds bulud
texnologiyasimin istifadagilorindondir.Moalumatlarin ogurlanmasina risk varmidir? -
Boli ,¢clnki tam ideal sistemo malik olmaq mimukin deyildir risklor har zaman
movcuddur .Lakin doymis zororin miqdarin1 azaltmaq tg¢iin Oncodon tadbirlor
gOrtlmalidir.Bu kimi todbirlodon biri sifrolomadir.Cadvallords  saxlanilan vacib
moalumatlar,masalon satig,ambarda olan mohsullarin say1,muhasibat hesabatlari,omoak
haqq1 encrupted-sifralonmis sokilds saxlanilir. Bundan basqa server level saviyyasinds
yetkilor vasitasilo slgatanliq nizamlanir.Bels ki amaliyyatgi olan is¢inin hesabatlara ol
yetonliyi olmur va s.Soboks do gorunma iso firewall,VPN vasitasilo yerina yetilir
Beloki  sirkoto moxsus lokal sobokoys qosulmaq ugun userlor agilib yetki
verilir.Sirkatdon konar sobokodon qosulmaq VPN wvasitasi ilo hoyata kecgir.Bundan
basqa kompiiterlors antiviruslar yazilir vo virusun olub olmamasi1 yoxlanilir,¢iinki lokal
kompiterds virus varsa servera yoluxmasi an masalasi olur.Sosial sabakalor va s giris

mMohdudlasr.
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Kriptografik sistemlara olan talablar

Molumatlarin bagh verilonlora ke¢gmasinin kriptografik prosesi ham program,
hom do aparat vasitosi ilo hoyata kego bilor. Aparatin totbigi xeyli bahadir, eyni
zamanda yuksok performans, sadolik, tohlikasizlik va s. Ustlnliklari var.Programin
todbiqi daha praktikdir bels Ki,istifado etmok daha rahat olur.

Todbiq tsulundan asili olmayaraq, miiasir kriptoqrafik molumat qoruma

sistemlori {ligiin asagidak: timumi talablor tortib edilib:

. sifronin kriptoanalizo qarsi elo dayaniqli olmalidir ki, yalniz motn agarlarin
tam axtaris tapsirigmi holl etmoklo agila bilsin vo ya muasir komputerlarin
imkanlarindan konara ¢ixmsin hesablamalarin paralellosmasi nozara alinmagla va ya

bahali hesablama sistemlorinin yaradilmasini tolob etsin;

. kriptografik dayaniqliq alqoritmin gizliliyi ila deyil, agarin gizliliyi ilo tomin
olunur,

. Sifrali moatn yalniz agar molum olduqgda oxuna bilon olmalidir;

. Cinayotkar kifayat godor boyik migdarda monba malumatlarini vo miivafiq

sifrolonmis moalumatlar1 bilsa bels sifro dayaniqli olmalidir;
. acar vo ya monbo motninda clzi bir doyisiklik sifralonmis matninin

goriinlistiniin shamiyyatli doracads doyismasina sebab olmalidir;

. sifralomo algoritminin struktur elementlori doyiskon olmamalidir;

. sifrolonmis matn monbs matninin miqdarindan shomiyyatli doracads ¢ox
olmamalidir;

. Sifroloma prosesinds mesaja daxil edilmis oalave bitlor tamamils va etibarli

sokilda sifralonmis motndas gizladilmalidir;

. Sifrolomo prosesindo bas vermis sahvlor informasiya itkisine  sobab
olmamalidir;
. Sifraloma prosesinda istifads olunan agarlar arasinda sads vo asanligla qurulan

asililiglar olmamalidir;
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. Miimkiin olan acar coxlugundan sec¢ilmis acar digorlori ilo borabor
kriptografik giicti tamin etmoalidir ;
. Sifraloma middati ¢ox olmamalidir.

. sifrolomoa doayari baglanacaq molumatin doyarine uygun olmalidir.

3.4 informasiya kriptoanalizinin naticalori

Kriptoanalizds asas rolu cinayatkar oynayir kimin ki,moaqsadi sifrolonmis

Matni oxumaq onu saxtalagdirmaqdir.

Qayda pozucular ilo alagedar riyazi vo digor modellor asasinda gqoyulan bir

sira forziyyolor var:

1. Tocaviizkar sifrolomoa alqoritmini vo muioayyan bir vaziyystdo onun
reallasdirmaq yolunu bilir, lakin gizli agar1 bilmir.

2. Tocaviizkara sifrali motnlor moalumdur,homginin bazi moanbs matlorinada
girisi ola bilor hansinin ki sifrolonmis varinatin bilir.

3. Tocaviizkarin ixtiyar1 hesablama, insan vo digor manbalara malikdir, hacmi

kriptoanaliz naticasinds alds edilocok malumatin potensial dayari ilo asaslandirilir.

Kriptoanaliz metodlarindan istifado edorok agari hesablamaq ,sifroli bir
moalumati oxumaq v ya saxtalasdirmaq coahdi kriptohlicum va ya sifraya hiicum adlanir.

Ugurlu bir kripto hiicumuna hack-sindirmaq deyilir.Kriptografik dayamqhqg-acari

bilmadan sifronin agilmasina qarsi dozimliiliikdiir.

Kriptodayaniqliq gostaricilari-istanilon Kriptosistemin 2sas

parametridir. Kriptoqrafik dayanigligin gostaricisi kimi bunlari1 gostara bilarik:

. Butin mimkun agarlarin say1 va ya verilon resurslarla miiayyan bir middstda
acar se¢mo ehtimali;

. asas acgarlarin vo ya monba motninin hesablanmasi dayari.

Bu g0staricilor miimkiin kriptoqrafik hiictimlarin saviyyasini nazars almalidir.
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Lakin molumatlarin kriptoqgrafik tsullarla qorunmasinin effektivliyi yalniz
sifronin kriptografik glctna deyil, hom do bir ¢ox digoar amillars, o climladon
Kriptosistemlarin totbigino va insan amilino baglidir.Masalan slinds vacib informasiya
olan insana rlsvot verib onu almaq ,sifroni qirmaq Ugln yaradilacaq

superkomputerlordan ucuzdur.

Muasir kriptoanaliz ehtimal nozoriyyasi vao riyazi statistika, cabr, say
nozoriyyasi, algoritmlor  nozoriyyssi vo bir sira digor nozariyyaloro

asaslanir.Kriptoanalizin biitiin metodlar 4 istigamoto ayrilir.

1. Statistik kriptoanaliz statistik ganunlara asaslanan kriptosistemlarin manba va
sifrali malumatlarinin hack edilmasi imkanlarini arasdirir. Onun istifadasi mirakkabdir
beloki sifrolomadan avval molumatlarin avvalcadan sixilmasi vo ya gammalagdirma
halinda, boyiik uzunluqdaki yalang1 tosadiifi ardicilliglar istifads olunur.

2. Cabr kriptoanalizi kriptografik algoritmlarda riyazi cohatdon zoif elementlori
axtarir. Masalon, 1997-ci ildo elliptik sistemlordo kriptoanalizi ¢ox asanlagdiran
acarlar coxlugu askar edilmisdir.

3. Diferensial kriptoanaliz- sifro matnindoki dayisikliklarin monba matnindoki
dayisikliklordon asililiginin tahlili asasinda yaradilib va ilk dofo Murphy torafindon
istifado edilmis, Beham vo Shamir torofindon DES-o hicum etmok Ggln
tokmillosdirilmisdir.

4, Xotti kriptoanaliz-moanba va sifro matni arasindaki xatti yaxinlasma axtarigina
asaslanan bir Gsuldur. Matsui tarafindan toklif edilmis ilk dofo DES-in sindirmaq G¢un

istifado olunmusdur.

Kriptosistemlorin Hack -sindirilmasi tacriibasi gosterir ki,asas metod frontal

hiicumdur acgar1 yoxlayir.

Informasiya saviyyassinden ash olaraq kriprto hiicumun bir nego Saviyyasini
farglondirirlor.Mirokkabliyin artmasina gora kripto hiictimlarin asagidaki névlari geyd

olunur.
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Sifrali Matna Hicum KA1 Saviyys - Tocaviizkara bltin vo ya bazi sifrali

molumatlar ol ¢atandir .

Manba matni - sifrali matn citliytina hiicum KAZ2 saviyyasi - tacaviiz edon
soxs Ucun butln va ya bir nego sifrali molumat vo mivafig monbs molumatlari ol

catandir.

Secilmis clit manba matni - sifrali matn- 3 hiicum edin. KA3 Saviyya —
Tocaviz edon monba moatnini se¢mok, bunun iiglin sifrali motni oldo etmok va

aralarindaki asililiglarin tohlilins asaslanaraq agar1 hesablamaq imkanina malikdir.
Muasir kriptosistemlor KA3 Saviyyayays belo dayaniglidir.
Mbslumatlarin baglanmasinin kriptoqrafik metodlarinin tasnifati

Hal-hazirda ¢ox sayda malumatin kriptografik baglanmasi iisullart malumdur.
Sifraolomo metodlarinin tosnifati kriptoqrafik alqoritmlor asagidaki meyarlara uygun

olaraqg hoyata kecirila bilor:

Acarlarin tipina g6ra: simmetrik Kriptografik algoritmlor; asimmetrik

kriptografik algoritmlar;

Informasiya blokunun 6lciisiine gora: axin sifrolori; blok sifro;

Molumatlarda yaranan zararlarin tabiati ils: doyisdirmo permutasiya metodu,

oavazetma metodu; analitik metodlar, asqar metodlari gamming, birlasdirilmis

metodlar.
Kodlasdirma semantik, simvolik, birlosdirilmiskobins ola bilar.

Digor yollarla  molumatlarin  baglanmasi: steganoqrafiya, sixilma /

genislondirmo, hissalor ayirma metodlarindan istifads etmoklos olds edils bilar.
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Natica

Informasiyanin qorunmasinin inkisaf tarixi, digar elm vo texnologiya saholori
ilo olagoalori nazardon kegirilir, informasiyanin qorunmasinin  asas anlayislari vo
toriflori tagdim olunur, eyni zamanda informasiya tahlikasizliyi sistemlarinin taskili

prinsiplari va talablori asaslandirilir.

Parol idaroetmo siyasati, aktiv audit, habels tahliikasizlik hadisalorinin halli va

programlarin idxalina nazarat mosololori genis todqgiq olunub .

Informasiya tohliikesizliyini tamin etmok missiyas1 ¢atindir, bir cox hallarda

geyri-mumkdandir, lakin homisa vacibdir.

Dissertasiya kriptografik malumatlarin qorunmasi masalalorini arasdirir, asas
anlayiglar vo toriflori togdim edir, istifado olunan sifroalorin alqoritmloarini nazardon

kecirir vo miqayisali tohlil aparir.

Tokliflor bundan ibaratdir Ki,ogor bizdo diinya standratlarina uygun
informasiya tohlikasizliyi sistemi yaratsaq elekton biznesdon daha ¢ox faydalana
bilorik.

Prezdentimiz ITham Bliyev conablarmm ugurlu siyasati naticasindos son illarda
elektron sistemin inkisafinda yiiksolis movcuddur.Buna misal ASAN xidmot
morkazlorinin,DOST markazlorinin - vo s yaradilmasini gostora bilorik.Yaradilmig
elektron sistem digor inkisafda olan o6lkora numunos oldu.Bu sistemlords
moxfilik,tahliikasizlik ylksok saviyyadsa tomin olunur.Son illor elektron imzanin

todbiqi naticasinda bir cox daloduzlug hadisalari kaskin azalmisdir.
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PE3IOME

[Tocne momydeHust noctyma K TJI00anbHOM ceTu, mpobiemMa HHPOPMALMOHHOM
0€30IIaCHOCTH CTaHOBUTCA caMoOi rio0anbHON mpoOiemoil mupa. Ceifuac B MUpe AE€Hb OTO JHS
YBEJIMYUBACTCS KOJIMYECTBO JIEKTPOHHBIX On3Hec-Tutonaneil. OCHOBHas MpobiieMa 3aKJII0uaeTcs B
TOM, KakK 3aIUTUTD JaHHbIE B CeTH UHTEpHET.
B Moem uccrieioBaHuM s OTMETHI HECKOJIBKO CIIOCO00B 3amuThl. HammydmMu crioco6aMu 3aIuTh
JTAaHHBIX B ceTH SIBIISIFOTCSI MIPOTOKOJIBI 0e30MmacHOCTH SSL, SET, IPSEC.
C mocnegnux JyeT B AsepOaiikaHckold PecmyOnuke COBEPIICHCTBYIOTCS CITOCOOBI 0OecTIeueHuUs
0e30MacHOCTH. DJIEKTPOHHOE MPaBUTENbCTBO NpUMeHseTcs B AsepOaiimkane. DddexTuBHas
KOOpJAWHAIMS JIEATEIBHOCTH CyOBEKTOB OOLIECTBEHHBIX OpraHM3alWd, YacTHOTO CEKTOopa,
OOLIECTBEHHBIX OpraHM3alMii W TrpakJaH, BOBJIEUEHHBIX B oOecredeHre HHPOPMaLMOHHON
0€30MacHOCTH 3JIEKTPOHHOTO TPABUTENHCTBA, 3aBUCUT OT CBOEBPEMEHHOTO M KAYeCTBEHHOT0 0OMEeHa
uHpopManmenn Mexay cyobekramu. IloaToMy, OCHOBBIBAasiCh Ha TOIOJOTHYECKOH CTPYKType
COOTBETCTBYIOIIUX HH(POPMALMMOHHBIX IMOTOKOB W HMX aHAIHM3€, MOXHO IEPECTPOUTH CUCTEMY
KOOPJAWHAIIMKA ¥ TOBBICHTH €€ 3(PPeKTHBHOCTD. [t 3TOM 1enu, 4ToOBl CMOJICIUPOBATh CUCTEMY
KOOpAMHAIMY  HMH()OPMALIMOHHONW  OE30MacHOCTH  DJIEKTPOHHOTO  NPAaBUTEIbCTBA, CHCTEMaA
paszjaraeTcsi Ha HMEpPapXHUYECKyI0 UYETBIPEXYPOBHEBYIO CTPYKTYPY M CTPOMUTCA €€ MHOTOAreHTHas
ceTeBast MOJIENb.
Jnsg  jpocTukeHUs 1eld B ATOM HANpPAaBJIEHUH CO3JAI0TCA KOOPAWMHAIIMOHHBIE LEHTPHI IO

KI/I6ep6C3OHaCHOCTI/I AJI TOCYAAPCTBCHHOI'O 1 YaCTHOT'O CEKTOpA.
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ABSTRACT

After get access to global network , Information security problem get the most global
problem of the world. Now in the world increasing day by day amount of electron businees area.The

main problem is that how to protect data at internet network.

In my research case ,| noted some ways of protection.The best ways protect data in network
Is security protocolsSSL,SET,IPSEC.

Since recent years in Azerbaijan Republic is being improved ways of security. e-
government is applied in Azerbaijan. Effective coordination of the activities of actors public
organizations, private sector and citizens involved in ensuring the information security of e-
government depends on the timely and quality exchange of information between actors. Therefore,
based on the topological structure of the relevant information flows and its analysis, it is possible to
reengineer the coordination system and increase its efficiency. For this purpose, in order to model the
e-government information security coordination system, the system is decomposed into a hierarchical
four-level structure and its multi-agent network model is built.

For acihive the goal in this direction, creates cyber security coordination centers for public, private

sectors



