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GIRIS

Tadqigatin aktualligi: Informasiya sistemlorinin (iS) totbiq olundugu
sektorlardan biri do bank sektorudur. Bank sektorunda XX osrin on aktual
problemlorindon biri yaradilan iS-nin miihafizosinin tomin olunmasidir, ¢iinki
informasiya texnologiyalar1 (IT) sahesi inkisaf etdikca Kibercinayotkarlar torofindon
iri maliyys qurumlarimin, xiisusilo do banklarin IS-na hiicumlar edilir. Miiasir dovrda
biitiin banklar maksimum dorocado miistorilorin bank filialina galmodan
omaliyyatlarini apara bilmasini tamin etmok niyyatindadir. Bunun ii¢iin banklar 6z
programlarini yaxud mohsullarint hazirlayirlar. ©lbatts Ki, yaradilan biitiin program
Vo mohsullarin tohliikasizliyi on miithiim masalodir.

Problemin qoyulusu va dyranilma saviyyasi: Texnologiyanin inkisafi ilo
birlikdo miistorilorin banklarin yaratdigi program tominati vo mohsullarindan
istifadasi giin ke¢dikco artmaqdadir. Bu zaman banklarin asas problemlarindan biri
yaradilan program tominati vo Mmohsullarmin tohliikasizliyini tomin etmokdir.
Minlorlo insanin bank hesablarinda saxladiglar1 pullar IS-nin tohliikesizliyinin
diizgiin tomin edilmamasi ilo kibercinayatkarlar torafindon ogurlana bilor. Movcud
totgiqat bu tip problemlorin aradan qaldirilmasi {i¢iin yeni texnologiyalarin, proqram
tominatlarinin vo miiasir informasiya sifroloma algoritmlorinin is prinsipi,
oyranilmasi va real miihitds totbigins asaslanir.

Tatgigat isinin magsadi: Son dovrlords biitiin diinyada kibercinayatkarlar
torofindon miistorilorin bank hesablarindan pullar ogurlanmigdir. Bunun bir ¢ox
sobabi ola bilor. Miistorilorin onlayn olaraq monsayi bilinmoayan veb saytlardan alis-
veris etmasi on ¢ox yayilmig vasitadir. Digor bir sobab do banklarin yaratdiglari
program tominatlar1 yaxud veb saytlarin yiiksok tohliikosizlik toloblorino cavab
vermomasindan irali golir. Aparilan totqigatin moqgsadi bu tip problemlarin aradan
qaldirilmas1 iiclin yeni texnologiyalarin, proqram tominatlarinin vo miiasir
informasiya sifrolomo alqoritmlorinin is prinsipi, onlarm &yronilmasi vo real

miihitdo totbiq edilmasi yollarinin miioyyonlogdirilmasidir.
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Tatqigatin predmeti vo obyekti: Todgigatin obyekti bank informasiya
sistemlori vo miistori hesablarinin miihafizo olunmasidir. Tadqigatin predmeti iso
bank xidmatlorindan istifado edon miistarilorin hesablarinin tohliikasizliyini tomin
etmok tigiin digar 6lkalords tathig olunan tacriiba Vo hamin istigamatlor tizro mévcud
olan nazari-metodoloji biliklorin Gyranilmasidir.

Tatqiqatin informasiya bazasi va metodlari: EImi odobiyyatin 6yronilmasi,
sintezi, miiqayisasi, elmi sintez isulu, faktlarin se¢ilmasi vo tohlil {isullari,
informasiya tohliikasizliyinin konkret inkisafi vo onlarin real hoyatda totbiq edilmasi
metodu. Bu dissertasiya isinda goxsayli elmi maruzalordon va internet resurlarindan
istifado  olunmusdur. Azorbaycanda informasiya tohliikesizliyinin  hiiquqi
tonzimlanmasi mévzusunun toqdiqi zamani isa asasen 6lkads asas ganunverici baza
olan Azorbaycan Respublikasi Konstitusiyasina asaslanib.

Tatqigata uygun elmi yeniliklor: Ovvollor informasiya sistemlarinin
tohliikasizliyinin elmi cohotdon arasdirilmasi, todgiq edilmosi, 6yronilmasi dar
corgivado yerino yetirilirdi. Amma son dovrlordo maliyys qurumlarmna, dovlot
togkilatlarina, 0©zol sirkotloro, bank mistorilorinin  hesablarina edilon
Kiberhiicumlarin kaskin artmasi ilo bu sahoanin elmi cohatdon arasdirilmasina ehtiyac
yaranmigdir. Bunun {¢lin bulud hesablama (cloud computing), roagomsal
identifikator (Digital ID) kimi yeni texnologiyalar inkisaf etdirilmisdir. Bulud
hesablama bank sektorunda malumatlar1 idars etmo gabiliyyatini artirmagqla goxsayli
ustiinliiklor togqdim edir. Yoni resurslardan daha ¢evik vo daha somoarali istifads edilo
bilor. Rogomsal ID miistari tohliikasizliyinin tomin edilmasinds vo saxtakarligin
qarsisini almagda miihiim rol oynayir. Bundan basqa vahid beynoslxalq tohliikasizlik
standartlar1 yaradilmisdir. Bu standartlara goro qarsiya ¢ixan problemloarin aradan
qaldirilmasi tiglin yeni holl iisullar1 vo konsepsiyalar irsli stirtilmiisdiir.

Tadqiqat isinin strukturu va hocmi: Dissertasiya isi giris, 3 fosil, 9 paragraf,
sokil, cadval, natico vo tokliflor, adobiyyat siyahis1 vo olavalordon ibaratdir.

Fosil 1-do informasiya tohliikosizliyi anlayisi, onun osas elementlori, ohato

dairosi kimi anlayiglar genis sokildo izah olunmus, informasiya tohliikosizliyi
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siyasoti anlayisi, homginin informasiya sistemlori haqqinda da otrafli molumat
verilmisdir.

Fasil 2-do bank sektorunda informasiya miihafizs vasitalorinin istifadssindon
bohs edilmisdir. Bundan basqa miihafizo vasitolorinin timumi xarakteriskalari,
istifadocilorin autentifikasiyas1 vo identifikasiyasi, Kibercinayatkarlarin faaliyyati vo
onlarin novlori, banklara, dovlat orqanlarina edilon kiberhiicumlar, kiber onlarin
meydana gotirdiklori fasadlar vo bu fasadlarin aradan galdirilma yollar1 haqqinda
molumat verilmisdir.

Fosil 3-do banklarda istifadogi hesabinin miihafizesi modelinin toadqiqi
haqqinda molumat verilmisdir. Bank informasiya sistemlorindo istifadogilorin
miihafizosini tomin etmok iiclin giiclii vasito hesab olunan parollarin istifadosi,
diizgiin vo tohliikosiz parollarin seg¢ilmosi, parollarin hansi miiddot orzindo
doyisdirilmosi kimi mosalolor geyd edilmisdir. Homginin bank miistorilorinin
istifado etdiyi parollarin tohliikosizliyini tomin etmok {i¢lin miiasir sifrolomo
alqoritmlor vo onlara aid niimunalardon istifado olunmusdur.

Dissertasiya isi 71 sohifodon ibarotdir. Is yerino yetirilorkon ¢oxsayli xarici

monbalordon, internet resurslarindan istifado edilmisdir.



| FOSIL. BANK SEKTORUNDA INFORMASIYA
TEXNOLOGIYALARININ TOTBIQI

1.1. informasiya tahliikasizliyi nadir?

Informasiya tohliikasizliyi, icazesiz girisdon malumat oldo etmokla bagli deyil.
Informasiya tohliikosizliyi, ssasen, informasiyanin pozulmasini, doyisdirilmasinin,
yoxlanilmasinin, qeyd edilmoasinin vo ya mohv edilmasinin garsisini almaqdan
ibarotdir. Informasiya fiziki vo ya elektrik (signal) formada ola bilor. Belaliklo,
informasiya tohliikasizliyi kriptografiya, mobil hesablama (Mobile Computing),
Kiber Mohkomo (Cyber Forensics), Onlayn Sosial Mediya vo s. kimi todgigat
saholarini shato edir.

Birinci Diinya Miiharibasi dévriindo molumatlarin hossasligini nazars alaraq
coxsoviyysli tosnifat sistemi hazirlanmisdir. Ikinci Diinya Miiharibasinin
baslanmasi ilo tosnifat sisteminin rosmi uygunlasdirilmasi edildi. Alan Turing
almanlar tarafindon miihariba malumatlarini sifrolomak ii¢iin istifads olunan Enigma
Machine-ni ugurla yarada bildi. Informasiya tohliikesizliyi programlari {imumi
olaraqg - moxfilik, biitovliik, mévcudluqg kimi taninan 3 prinsip strafinda qurulur. Bu

3 prinsip CIA (Confidentiality, Integrity, Availability) adlanir.

1. Moaxfilik - molumatin icazasiz soxslora, qurumlara vo prosess agiqlana
bilomomoayi demakdir. Masalon, gmail hesabina giris ti¢lin istifadagi sifrasi digar
soxs torafindon miisahido naticasinds alo kegirilorsa, bu halda sifro 6z moxfilik
xiisusiyyatini itirmis olur.

2. Biitovlik - molumatlarin dogigliyini vo tamligint qorumaqdir. Bu,
molumatlarin icazasiz sokilds redakts edilo bilmayacayi demokdir. Masalan, isci
toskilatdan ayrilirsa, bu halda homin is¢i ticiin molumatlar yenilonmalidir.
Molumatlarin tam va doqiq olmasi igiin bu proses salahiyyatli soxs torofindon icra

edilmalidir.
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3. Mévcudluq - molumat lazim oldugda onun mévcud olmasi demokdir. Denial

of service (DOS) informasiya alds edilmasina mane ola bilacok amillardan biridir.

Bundan olave, informasiya tohliikasizliyi programlarimi tonzimloyan digor

prinsiplor do var:

eRodd etmomo (Non-repudiation) - bir torofin mesaj vo ya omoliyyat almagi
inkar eda bilmamoasi va digar torafin mesaj vo ya amoliyyat gondarilmasini inkar eda
bilmomasi demokdir. Masalon, kriptoqrafiyada mesaj gondoronin soxsi acgari ilo
Imzalanan rogomsal imza ilo uygun oldugunu gostormok kifayatdir. Moalumat
biitovliyt (Data Integrity) vo dogrulug (Authenticity) rodd edilmoms ii¢iin ilkin
sortdir.

e Dogruluq (Authenticity) - istifadagilarin Kimliyinin va tayinat yerina galon har
bir girisin etibarli manbadon oldugunun tasdiglonmasi demokdir. Bu prinsip tagib
edildiyi toqdirdo etibarli monbodon etibarli bir &tiirmo yolu ilo alinan mesaja
zomanat verir. Masalon, mesaj onun hash doyari vo soxsi acari (private key) istifados
edorok yaradilan rogomsal imza ilo birlikdo gondorilir. indi gobuledici torofdo bu
rogomsal imza hash doyari yaradan agiq acardan (public key) istifado edorok
desifralonir.

eHesabatliliq (Accountability) - bir toskilatin hoarokoatlorini bu toskilata
bonzarsiz olaraq izlomoyin miimkiin olmasi demokdir. Moasalon, bitovlik
bolmosinds miizakiro etdiyimiz Kimi, har hansi bir is¢inin digor iscilorin
molumatlarinda doyisiklik etmoys icazo verilmomalidir [3].

Informasiya tohliikosizliyinin asasin1 informasiya tominati (Information
Assurance) toskil edir ki, bu da molumatlarin CIA-nin saxlanmasi, kritik problemlor
yarandigda molumatin he¢ bir sokildo pozulmamasii tomin edir. Bu mosaloalor
yalniz tobii folakatlor, kompiiter / server nasazligi vo s. ilo mohdudlagmur.

Belaliklo, son illor informasiya tohliikesizliyi sahosi xeyli inkisaf etmisdir.
Sobokalorin vo olagsli infrastrukturun qorunmasi, totbigetmalorin vo molumat
bazalarinin tominati, tohliikkasizlik testi, malumat sistemlorinin yoxlanilmasi, isin

davamliligimin planlasdirilmasi va s. 0 climlodan bir ¢ox ixtisas toklif edir.
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Informasiya sistemi (IS), agiglanmayan zoifliklor vasitasilo stimullasdirilms
movceud tadbirlori va ya nazaratlori nazardon kegirmak va daha ¢ox is talob olunan
bir sahoni miioyyanlosdirmok demokdir. Informasiya tohliikesizliyinin idara
edilmosinin  mogsadi tohliikasizlik hadisalorinin tosirinin garsisint almaq va
minimuma endirmokls igin davamliligini tamin etmak vo isgiizar zodonin miqyasini
artirmaqdr.

Bu giin kicik bir diikkana sahib olan soxsdon baslayaraq yiiksok Saviyysli bir is
adamina godar hor kos tiglin giindslik hayatda informasiya miihiim rol oynayir.
Informasiya, smartfonlar: olmaqdan amoliyyat gobzlorine vo satin alma modellarine
godar forgli sokillords istehsal olunur. Bu, insanlarin informasiyalar1 ogurlamalari
liglin genis imkanlar toqdim edir. Buna gora informasiya tohliikasizliyi zoruridir.
Informasiya tohliikasizliyinin tarixino vo bu miiddot orzinds necs inkisaf etdiyino
nozor salag.

¢1960-c1 illor: Offlayn saytlarmn tohliikesizliyi. Informasiya tohliikesizliyi,
kompiiterlorin saxlandigi giris noqtalori ilo mohdudlasmisdi, ¢iinki onlar avvallor
boyiik idi vo boyiik bir saha saxlanilmali vo isladilmali idi. Parollar vo digor
tohliikasizlik tadbirlori soklinds terminallar tizorinds ¢oxlu tohliikasizlik tobagolori
qurasdirilmisdi.

¢1970-ci illor: Fordi kompiiter vo xakerlorin tokamiili. Bu zamanlarda
qosulmagq istoyan har cihazi birlosdiron kiitlovi bir qlobal soboks yox idi. Yalniz
boyiik toskilatlar, xtisuson hokumatlor, kompiiterlori telefon xatlori ilo birlosdimoya
baslamisdilar. Insanlar informasiyam1 ogurlamaq iiciin homin telefon xotlori
vasitasilo axan datalar1 olo kegirmoyin miixtalif yollarini1 axtarmaga bagladilar vo bu
insanlar ilk xakerlar oldular.

©1980-ci illor:  Kibercinayatkarligin  tokamiili. Hacking vo digor
kibercinayatlorin bu on il arzindo artmasi insanlarin kompiiter sistemlorino daxil
olmanin miixtalif yollarin1 tapmasi vo Xakerlora garsi he¢ bir ciddi tonzimlomo
olmamasindan irali golirdi. Bir ¢ox hokumat vo horbi qrup bu cinaystlorin ABS
banklarindan milyonlarla dollar itkisi ilo naticalonmasini gézlayirdi vo buna cavab

olaraq hokumaot xakerlori tagib etmoays baslamigdi.
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©1990-c1 illor: "Hacking" miitogokkil cinayatkarliga g¢evrilir. 1989-cu ildo
diinya miqyasinda internet istifadoyo verildikdon sonra insanlar soXxsi
informasiyalarini interneto qoymaga baslamisdilar. Xakerlor bunu potensial golir
monbayi kimi goriirdiilor vo internet vasitosilo insanlardan, hokumaotlordon
informasiya ogurlamaga baslamisdilar. Tohliikasizlik divar1 va antivirus programlari
bunun garsisin1 almaga komok etdi, lakin veb torofdo xakerlor hodof cihazlara
sizmagin miixtalif yollarini tapmisdilar.

¢2000-ci illor: Kibercinayatkarliq ciddi bir masaloya ¢evrilir. Hacking 80-ci
illorin sonlarinda ciddi problem kimi gobul edilmomisdi, lakin hacking tokamiilii vo
tohliikkalori  ilo  hokumotlor  kibercinayotkarlar1  toqib  etmoyo  basladilar.
Kibercinayatkarlar Kibercinayatkarliq faaliyyatino goro coza kimi illorlo hobs
edilmisdilor.

¢2010-cu illor: Bildiyimiz informasiya tohliikasizliyi. Firewall vo antivirus
soklindo miixtalif todbirlor cihazlar1 hiicumlardan qorumaq lgiin hazirlansa da,
Kifayat godor somorali vo bacariqli olan xakerlor hor halda sistemlarin isini poza
bilirdilor. Informasiyanin sobako vo digor &tiiriicii vasitolor iizorinde qorunmasi iigiin
miixtalif kriptografik algoritmlar va sifroloms tisullarindan istifado olunur. Miixtalif
toskilatlar informasinin farqli yollarla pozulmasinda insan sahvlorinin qarsisini
almaq Ttg¢lin tohliikesizlik siyasoti hoyata kecirirlor. Program vo antivirus
programlari, onlar1 konar hiicumlardan qorumagq {igiin PC-da qurasdirilmisdir. Vaxt
kegdikca internet vo otrafdaki qurgular inkisaf etdikco informasiya tohliikasizliyina
olan tohdidlor vo onlarin isini pozmagm bir ¢ox yolu tapildi. Informasiya

tohliikasizliyi har bir insanin va togkilatin giindalik hayatinda bdyiik rol oynayir [4].
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1.2. Banklarda informasiya tahliikasizliyi sistemlarinin toskilinin

prinsiplari

Diinyanin son otuz ili informasiya texnologiyalarinin (IT), xiisuson
kompiiterlarin, telekommunikasiya vasitolorinin vo informasiya sobakalarinin
heyratlondirici vo baggicallondirici inkisafinin vo yayilmasimin sahidi oldu. Otuz il
ovval ¢oatin oldo edilon obyekt var ki, indiki diinyada artiq onlar adi obyekto
cevrilmigdir. Bu giin yer {iziindoki kompiiterlorin say1 avtomobillorin sayimi
kegmisdir.

Fordlarin ogli vo fiziki tohliikasizliyi son doraca vacib oldugu kimi, ailalorin
fiziki, igtisadi vo psixi tohliikasizliyi, hamginin institusional strukturlarin fiziki,
maliyys vo kiber tohliikasizliyi, regional tohliikoasizlik, sosial tohliikasizlik, milli
tohliikasizlik, igtisadi tohliikasizlik, sarhad tohliikasizliyi, orzag tohliikasizliyi vo
naticads qlobal tohliikasizlik, ekoloji tohliikasizlik, niive tohliikasizliyi vo kiber
tohliikasizlik har tobagods tomin edilmali vo qorunmali olan tohliikesizlik novlaridir.

IS horbi vo igtisadi sahalordo ohomiyyat qazandigindan, istor-istomaz hom
hodafa, hom do bir silah halina galmisdi. Bu ciir vasitalorin vo ya silahlarin istifadasi
yaxud hadof alinmasina Amerika Horbi Hava Qiivvalarinin bir terminologiyasi olan
Molumat Miiharibasi (IW) ad1 verilib. Bu anlayisa diismonin bu ciir harokatlorindon
Oziimiizii qorumagq, eyni zamanda diismonin molumatlarini tahrif etmoak va ya mohv
etmok kimi funksiyalar daxildir.

IKT torofindon verilon torifo goro kibertohliikosizlik kibermiihiti toskil edon
informasiya sistemlorini bu sistemlaros qars1 yonaldilo bilocok hiicumlardan qoruyur.
Bu miihitds islonan moalumatlarin moxfiliyini, tamligini vo slgatanligini tomin edir,
kiber hiicumlar1 vo kiber tohliikasizlik hadisalorini vaxtinda toyin edir.

Insanlar torafindon yaradilan heg bir sistem digar insanlar torafindon niifuz edilo
bilmayacok godor etibarli deyildir. Bu sabablo banklar vo digor maliyys qurumlari
informasiya sistemlarinin tohliikasizliyi tigiin getdikco artan migdarda pul xarclomak
yerino no dorocodo zoror gordiiklorindo hansi problemlorin yaranacagini nazora

almali vo miivafiq todbirlor gormolidirlor.
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Hor hansi bir bank ii¢lin informasiya tohliikasizliyi siyasatinin mogsadi
rohbarliys is taloblorine vo miivafiq ganun vo qaydalara (ISO 27002, 2013) uygun
olarag informasiya tohliikasizliyini tomin etmokdir. Rohbarlik is moqsadlorinag
uygun olaraq aydin siyasot istigamotini toyin etmoali vo toskilat daxilinda
tohliikasizlik siyasatinin saxlanmasi yolu ilo informasiya tohliikasizliyina dastok va
sadiqliyini niimayis etdirmalidir.

Nozaroto sahib olmaq i¢ilin informasiya tohliikasizliyl siyasat sonadini
idaroetmo organlari tasdiglomali, yayimlanmali vo biitiin is¢ilora vo miivafiq xarici
torofloro molumat verilmolidir. Rohborlik aydin istigamotlondirmo, niimayis
etdirilmis 6hdalik, aciq tapsiriq vo melumat tohliikesizliyi 6hdaliklorinin (ISO 27002
2013) tosdiglonmosi yolu ilo toskilat daxilindoki tohliikasizliya foal dostok
vermolidir. Siyasat banki tomsil edon yiiksok saviyyali sonaddir. Effektiv olmaqg
ligiin siyasatlor aydin va qisa olmalidir (ISACA, 2012). Siyasat bank daxilinds olan
har kas tigtin molumat monbayi kimi gobul edilmalidir. Yaxs1 tohliikasizlik siyasati
asagidaki primsiplori miiayyanlosdirmalidir;

» Hossas molumatlara hansi sokildo nozarat edilmoalidir;

* Bbir bank potensial tohliikasizlik hadisasine neca cavab vermolidir.

Informasiya tohliikosizliyi siyasoti toskilatda idaroetma sisteminin vacib
hissasidir. Adatan, siyasotdo asagidak: aspektlora dair qaydalar mévcuddur: sobaka,
qurgular, molumatlar, amoliyyat, sanksiyalar. Bank rohbarliyi daxili vo ya xarici
pesokar molumat tohliikasizliyi yardimina olan ehtiyaclari tanimali va tovsiyalorin
naticalorini taskilat daxilinda giymotlondirmali vo slagalondirmelidir (ISO 27002,
2013). Uitmana (2004) goro, effektiv tohliikosizlik siyasati xtisusi togkilati vozifalori
nozordon kegirmoli, sistemlorin  vo vasitolorin  tosdiglonmis istifadosini
mioyyonlosdirmoli, sistemoa malum vo ya ehtimal olunan tohdidlor barado malumat
vermoli, pozuntular ii¢lin nazords tutulan noticoalori izah etmali vo alotlori togdim
etmolidir. Bundan basqa hor il informasiya tohliikkasizliyi siyasotino yenidon
baxilmahdir. Informasiya tohliikasizliyi siyasatina yenidon baxma prosesinds bank
rahborliyinin giymotlondirmoalorinin noticalori nozors alinmalidir (ISO 27001,
2013).
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Rohbarliyin giymatlondirilmosi zamani agagidakilar nazors alinmalidir:

* olagali qurumlarin tovsiyalori;

« profilaktik vo faydali faaliyyatlorin vaziyyati;

* ovvalcadon idaraetmo arasdirmalarinin naticalori;

» prosesin naticalori vo informasiya tohliikosizliyi siyasstine uygunlug;

* informasiya tohliikasizliyina miinasibatdo banklarin metodunu poza bilacok
doyisikliklor, o ciimlodon toskilati voziyyato, is soraiti, tonzimloma vo hiiquqi
sortloro gdro yaymmalar. Umumiyyatls, informasiya metodlarmin tohliikasizliyi
miitomadi olarag yenidon nozordoan kegirilmoalidir.

[SO 27001 standartina asason, toskilat daxilindo tohliikesizliyi tomin etmok vo
miistorilora banklarin amaliyyatlarina zomanat vermak t¢iin tohliikasizlik siyasati
vo texnika kimi bir ¢ox komponenti nozors alaraq hoyata kegirilmalidir. Miiasir
dovrdo bir ¢ox miiassisa, xiisuson maliyys sektorundaki sahibkarlar, sonayeds
miistari molumatlariin qorunmasi vo maxfiliyino dair bir nego gayda vo gaydalara
riayat etmolidirlor. Banklar yerli gaydalara riayst etmok, risk azaltma tisullarini
totbiq etmok dgiin informasiya tohliikasizliyi siyasatlorini yaratmaqda soy
gostarmalidirlor.

Miimkiin oldugda, banklar tabeliyinds olan xarclorin avtomatlasdirilmis hallini
axtarir, mohsuldarligi artirir vo tohliikasizlik molumatlarinin  monitoringinin
etibarliligimi1 barpa edirlor. Tohliikasizlik insanlarin, prosedurlarin, standartlarin,
proseslorin  vo texnologiyanin qarisigi  ilo totbig olunur. Informasiya
tohliikesizliyinin avtomatlagdirilmasi prosesi osasan insan amokdasligini ohato edon
tohliikesizlik xiisusiyyatlorini sistemlogdiron miiqavilalordir. Avtomatlasdirma
bacarig1 vo ya xiisusiyyatlori olave edildikdo, banklar sixligin monitoring prosesini
artira bilor. Bundan slava, resurslarin mévcudlugu azalirsa, banklar tahliikasizliklo
olagoli molumatlarin diizgiin arasdirildigimi toesdiglomak {igiin olagali monitoring
sixligini tonzimlomayi nazordon kegirirlar.

[SO 27002 (2013) standartina osason, fiziki vo ekoloji tohliikasizliyin mogsadi
biznes saytlaria tosdiqlonmomis giris, zorar vo qarsidurmalarin garsisini almaqdir.

Ciddi vo ya hossas biznes molumatlart emali vasitolori qorunan orazilordo
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saxlanilmali, miivafiq tohliikesizlik manealori vo giris nozarsti ilo dogiq bir
tohliikasizlik haddi ilo tomin edilmoalidir. Tomin edilmis tohliikasizlik qabul edilmis
risklora uygun olmalidir. Bu vaziyyatds, fiziki tohliikasizliyi gobul etmak vo tomin
etmok tigiin banklar alava proseduralar toyin etmalidirlor.

ISO 27001-0 osaslanarag, bu idarsetmonin mogsadi molumat emal
vasitalorinin daqig vo inamli prosedurlarini tamin etmokdir. Biitiin malumat emali
qurgularinin  idaro edilmosi vo istismari liglin hesabatliliq vo todbirlor
miioyyanlosdirilmali vo taninmalidir. Buraya miivafiq amoliyyat tolimatlarinin
genislondirilmasi va hadisalora cavab todbirlori vo ya proseslor daxil ola bilar.

Osason, ISO 27001 prinsiplorini vo qaydalarimi nozoro alarag, banklar
informasiya tohliikasizliyi siyasatinin idaro edilmosinds vo miioyyan edilmasinds
faydalana bilorlor. Informasiya tohliikesizliyi fasilosizliyi toskilatin is davamliliginin
idaro edilmasi sistemlorino daxil edilmolidir. Bir sirkotin vo ya bir bankin is
davamliliginin idaro edilmasi prosesi fovqgolads planlagdirma, is davamliligi vo
barpadan ibarat miirokkab bir prosesdir. Belo bir prosesi qurmaqg ve saxlamaq {igiin
somorali idaraetms sistemi lazimdir.

ISO 27001-0 gora, isin davamliligi biznes foaliyyatindoki pozulmalara cavab
vermok vo ciddi is proseslorini asas folakatlorin tosirindon qorumaqdir. Bu
cor¢ivada, falakoatlor vo tohliikasizlik ugursuzluglar: saboabiylo sistemlords vo ya
giindalik foaliyyatlords fasilalorin azaldilmasi Gigiin is davamliliginin idars edilmasi
prosesi totbiq edilmolidir. Bundan olave, IT idaroetmo sistemlori kimi, informasiya
tohliikasizliyi menecmenti, bina menecmenti, keyfiyyot menecmenti vo ya risk
menecmenti ilo alagali vo ya {ist-iisto diigson biitiin sahalor miioyyanlosdirilmoalidir.
Is ardicilhiginin idaro edilmosi prosesi asagidaki morhololordon ibarotdir: is
fasilosizliyinin idaro edilmosi, fovgolado hallarin planlagdirilmas: vo fovgolado
planlasdirma konsepsiyasinin hoyata kecirilmasi, is davamlilifina cavab, testlor vo
tolimlar, homginin isin davamliliginin idars edilmasi prosesinin saxlanilmasi va
davamli tokmillosdirilmasi. Taskilat daxilinds is davamliligini inkisaf etdirmak va
yenilomok iiciin tosirli vo idara olunan proses olmalidir. Umumiyyatlo, banklarin

idaroetmo orqganlari miiayyon edilmis kritik proseslorin davamliligini tomin etmok
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ticlin miivafiq ¢orgivonin yaradilmasi {igiin cavabdeh olmalidirlar. Planin har bir
komponentinin neco vo na vaxt smaqdan kegirilmasini gostormok {igiin isin

davamlilig1 plani illik asasda nazardon kegirilmoalidir.

1.3. Banklarda istifada olunan informasiya tahliikasizliyi standartlar

Daxili informasiya tohliikasizliyino noazarat etmok fii¢iin homginin, biitiin
informasiya tohliikasizliyi hesabatlarinin yaxs1 miioyyonlogdirilib boliisdiiriilmasi
ticlin ISO 27002 standart1 tovsiya olunur. Daxili siyasatlor, gozlanilon nozarot
soviyyalorini miiayyan edon vo tosdigloyanlorin idarsetmo totbig edonlordon
ayrildigr vo ya toskilatin bir ¢ox mixtalif insanlara vo ya funksiyalara tatbig
olundugu voziyyatlords daha boyiik vo daha miirokkob togkilatlar tigiin faydalidir.
Informasiya tohliikesizliyi siyasotlori vahid informasiya tohliikesizliyi siyasoti
sonadinda fordi yaxud alagali sanadlor toplusu soklinds verils bilor.

Toskilatlar, banklar, bu beynolxalq standartlarin minimumunu nozors
almalidirlar ki, onlarin ohato dairasine uygun olaraq diizgiin sokildos
mioyyonlosdirilsin. Bu standartlar shomiyyat va nozarat standartlarina gora banklar
torofindon hoyata kegirilo bilor. Banklarin miioyyan etdiyi daxili siyasatlorin bu
beynolxalq standartlara uygun olmasi tovsiya olunur. Bu standartlarin tatbiqi
morhoalosinds banklarin idara heyatinin dostoyi zoruridir. On yiiksok Saviyyado
toskilatlar, banklar torafindon yenidon nozordon kegirilmis va tosdiq edilmis va
banklarin 6ziiniin informasiya tohliikasizliyi moqsadlori ilo bagli yanagmasini
miioyyonlosdiran informasiya tohliikesizliyi siyasotini toyin etmolidirlor (ISO
27002, 2013).

Informasiya tohliikesizliyi siyasotlori asagidaki bozi toloblora cavab

verilmalidir:

Biznes strategiyast,
* Osasnamolor, ganunvericilik vo miigavilalor;

» movcud vo prognozlasdirilan informasiya tohliikasizliyine tohdid miihiti;



Beynalxalq tahliikasizlik standartlar

Cadval 1.1.

Standard

ISO 27001 2013

ISO 27002 2013

ISO 27003

ISO 27004

ISO 27006

PCI/DSS Payment Card
Industry

ITIL or ISO/IEC
2000 series

BS7799

BSIHIT

Tasviri

Bu standartin moqsadi informasiya Tohliikesizliyi idareetmo
Sisteminin yaradilmasi, tatbiqi, saxlanmas1 vo daim
tokmilloagdirilmasi tigiin taloblori tamin etmakdir.

Bu standart togkilat daxilinds informasiya tohliikosizliyi
idaraetmasinin tasabbiisii, totbiqi, saxlanmasi va
tokmillogdirilmosi igiin imumi qaydalar v prinsiplordir.
Standart, eyni zamanda, toskilati tohliikasizlik standartlarinin va
effektiv tohliikasizlik idarsetmo tacriibalorinin inkisafi ti¢iin
boladgi togdim etmok vo qurumlararasi foaliyyato etimad
yaratmaga komok etmok magsadi dasiyir.

Bu inkisaf standartinin magsadi Informasiya Tohliikasizliyi
Idaroetmo Sisteminin totbigindo komok vo rohbarlik
gostarmokdir.

Bu standard, toskilata informasiya Tohliikosizliyi Idaroetmo
Sisteminin tatbiqi prosesinin effektivliyini yaratmaga komok
etmok mogsadi dasiyir.

Onun rosmi ad1 Informasiya texnologiyas1 - Tohliikosizlik
texnikasidir. Informasiya tohliikesizliyi idaroetmo sistemlorinin
auditi va sertifikatlagdirilmasini tamin edon organlara olan
toloblar vo 10 fasil va dord slavoadon ibaratdir.

Odonis Kart1 Sonayesi Informasiya Tohliikesizliyi Standarti - Bu
standart, onlayn kart amoliyyat sonayesi ilo bagl miistarilorin
soxsi malumatlarinin tohliikasizliyi tiglin istifads olunur.

Informasiya texnologiyalar1 infrastruktur Kitabxanasi1 - IT-nin
xidmot proseslori tizorinds dayanir va istifadoginin morkazi
rolunu nazordon kegirir.

Britaniya Standartlar1 Institutu - ingilis Standartlar institutu
torafindon yazilmis vo saxlanilan standartdir vo standart
haqqinda, habelo haradan sldo edilocayi barado hortorasfli
molumat verir. ©lavs olaraq, informasiya Tohliikasizliyi
Risklorinin Idars Edilmasi qaydalari 1ISO 270010 (2013)
standartin1 dostoklayir va risk qiymatlondirmasinin osas
aspektlorini ohats edir.

Osas Miidafis Tolimat1 - IT sistemlori vo normal gorunma
toloblorini 6domoak ti¢iin cavabdeh olan magbul bir tohliikasizlik
soviyyasina ¢atmagi hodofloyir.

15
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« informasiya tohliikasizliyinin magsadi, informasiya tohliikasizliyi ilo alagali
biitiin faaliyyatlora rohboarlik etmok moqsadi va prinsiplari;

* istisnalarla islomo proseslori.

Halbuki ISO 27001 (2013) osasinda rohborlik informasiya tohliikesizliyi

siyasotini qurmalidir:

* bankin moaqsadi ii¢iin tatbiqg edilir;

+ informasiya tohliikasizliyi maqgsadlorindon ibarstdir (vo ya informasiya
tohliikasizliyi magsadlorini toyin etmok tigiin asas verir);

* informasiya tohliikasizliyi ilo olageli miiracistlori yerino yetirmok tigiin
istifado edilir;

* informasiya tohliikasizliyi idaroetmo sisteminin davamli genislonmasina vo
yenidon baxilmasina dair 6hdaliyi 6zlindo comlosdirir.

Daha asag1 soviyyodo, informasiya tohliikasizliyi siyasati, informasiya
tohliikasizliyi alatlori vo idarsetmo vasitalorinin yerina yetirilmasini tolob edan vo
adoton toskilat daxilinde miiayyan hadof qruplarmin ehtiyaclarimi 6domok vo ya
miioyyon movzular: shato etmak ii¢lin qurulmus mévzuya aid siyasatlor torafindon
doastoklonmalidir. Bundan slave, bankin tohliikesizliyini artirmaq tgiin, is¢ilarin
miuxtolif aspektlorini, vozifalorini, sistemlorin daxilinds bank qaynaglarindan
imumi istifadoni vo hossas molumatlara neco nozarot edilmoli olmasi barado
molumat verorok otrafli totbig olunan tohliikasizlik siyasoti haqqinda molumat
verilmolidir. Todgigatlar gostormisdir ki, siyasotlords mogbul istifadonin mona
aspektlori, homg¢inin qadagan olunmus foaliyyst vo ya harokoatlor gostarilmokls tosvir
edilocokdir. ©sason, tohliikosizlik siyasatinin yaradilmasi prosesinin 2sas saboablori
banklarin informasiya tohliikasizliyinin osaslarint miioyyonlosdirmok, kadrlara

informasiya aktivlorini qorumagq {igiin mosul olduqlar1 barads izahatlar vermakdir.

ISO 27002, daxili sanad olaraq, informasiya tohliikesizliyi siyasotino dair,
idaro heyoti 6hdsliyinin olacagini vo banklarin informasiya tohliikasizliyi ilo alagsli
metod Vo vasitalorini miiayyanlosdirdiyini bildirmisdi. Siyasot asagidaki magamlari

ohata edoa bilar:
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elimumi moagsadlari va ohats dairasi;

einformasiya tohliikasizliyi prinsiplorina dostoyi is magsadlori ilo
mioyyanlosdirmok;

enozarat vo mogsadlari nozoars alan kontur;

etohliikasizlik siyasatinin, dayarlorin, prinsiplorin vo konkret mévgenin
banka uygunluq taloblorinin qisa sarhi;

euygunsuzluga gora informasiya tohliikasizliyi siyasatinin carimalorinin
toyin edilmosi;

einformasiya tohliikasizliyinin idars edilmosi ti¢iin iimumi va detalli
vozifalorin tosnifati;

ebanklar, bank is¢ilorinin yerinoa yetirmoli oldugu xiisusi malumat sistemlori
Vo qaydalar ti¢lin digor detalli tohliikosizlik prosedurlarini vo standartlarini

miioyyanlosdirmalidirlor.

Siyasatin hoyata kegirilmoasini, siyasot qaydalarmin biitiin colb olunmus
soxslor, banklardaki sobolor torafindon effektiv diizgiin totbiq olundugunu vo
is¢ilorin uygunlugunu yoxlamagq {igiin tez-tez yoxlanaraq nazarat edilmasini tomin
etmoyi asanlasdirir. Banklar insidentlorin idars edilmosini va siyasatin pozulmasini
oziindo ehtiva edoan olave metod, vasito vo tolimatlar toyin etmoalidirlor. Bundan
olave, informasiya tohliikasizliyi siyasatinin yalniz is¢ilorin tohsili daxil olmagla
diizgiin hoyata ke¢irilmokls hoyata kegirilo bilocoayini aydinlagdirmalidir.

Informasiya tohliikesizliyi siyasotinin mogsadi bank iscilorinin davranislarini
totbiq etmok vo doyisdirmokdir. Digor bir perspektivds, informasiya tohliikasizliyi
siyasotinin bankin informasiya aktivlorinin moxfiliyini, biitovliylini va
movcudlugunu qorumaq va tonzimloms va amoliyyat daxili taloblarinin nozoars
alimmasina zomanot vermokdir. Digar torafdon banklar informasiya tohliikasizliyinin
idaro edilmosi, molumatlarin icazosiz agiqlanmasi risklorini azaltmaq tgiin
tohliikasizlik texnologiyalar ilo olagali nozarat vo mexanizmlor yaratmaga calisir.
Bununla garsilasdiqda, banklarda molumatlarin moxfiliyini, biitévliyiini vo

olcatanligin1 qorumaga meylli effektiv siyasot, standartlar vo todbirlor sayssinds
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somarali informasiya tohliikosizliyi idarogiliyino nail olmaq miimkiindiir.
Todqiqatlar gostordi ki, miivafiq tohliikasizlik siyasatino sahib olmaq tigiin bu
addimlar nozors alinmalidir.

Tohliikasizlik siyasotinin formalasdirildigi, nazordon kegirildiyi, yenidon
quruldugunu vo idaro heyati torafindon tosdiq edildiyi bir anda, icra prosesini do
informasiya tohliikosizliyi miitoxassislori izlomalidirlor. Bu, adoton siyasatin
qurulmasindan daha ¢atin bir hissadir. Banklarin bu moarhalods inamli sokildo
islomasi ti¢lin is¢ilora talim kegmalidirlor. Talob olunur Ki, siyasatin tosdiq edilmis
versiyasi bankin informasiya aktivlorins ¢ixisi olan isgilara togdim olunsun. Siyasot
istonilon vaxt olgatan olmalidir vo bankin daxili intranetinds yayimlanmalidir.
Insanlarin 6zlorini qorumalari ii¢iin daha mosuliyyatli yanasma gobul etmolori iigiin,
tohliikosizlik siyasatinin alternativ variantlarini sads tutaraq insan davraniglarinin
hagigatlorini nozoro almalarint tomin edon mexanizmlorin yaradilmasi vacibdir.
Hom do siiratli texniki doyisiklik nazora alinmagla, siyasot hallori do ¢evik vo
insanlarin hesablama vardislorindoki doyisikliklore uygunlasmalidir. informasiya
tohliikasizliyi {igiin Siyasat Sonadlosdirarkon nozars alinmasi lazim olan bozi
addimlar1 togdim edilmolidir. Idaroetmo prinsipi asagidaki hissalordon ibaratdir:

 bitiin informasiya resurslar1 istifadogilorini molumatlandirmaq tgiin
hazirlanan siyasotlor vo informasiya qaynaqlarmin necs idaro olunacagi vo bu
monbolordan istifads tigiin icraedici rohbarliyin hansi istigamatlor toyin etmosi;

« informasiya monboalori ilo isloyarkon riayat edilmoli olan xiisusi macburi
gaydalar vo konvensiyalar olan standartlar;

+ informasiya monbolorinin qorunmasi i¢iin totbiq edilmali olan minimum
gaydalar vo konvensiyalar olan osaslar;

» standartlarin neco hoyata kegirilocayi ilo bagli bazi tovsiyalor veran tolimatlar,

* plan, addim vo informasiya moanbalorino neco baxilacagini daqiglosdiran
prosedurlar.

Standartlar, strategiyalar vo olavo prosedurlar bankda tapilacaq miioyyan
intizamin saviyyasini vo Yyetkinliyini miioyyanlogdirmalidir. Yuxarida gostorilon

tosnifatlardan timumilosdiro bilorik ki, banklar iigiin informasiya tohliikasizliyi
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siyasatinin torifi son istifadogini basa diismosinin asan olmasi ii¢lin prosedurlar,
standartlar, tolimatlar kimi alave sonodlori 6ziinds birlosdiron qurulugsdan ibarot
olmalidir.

IT Idaroetmo Institutu informasiya tohliikkesizliyi organinin ohamiyyatli
tstiinliiklor yaratdigini miioyyonlosdirmisdir:

* bankin doyorini artirir;

* prognozlasdirilmani artirir va is ameliyyatlarinin geyri-miioyyonliyini azaldir;

e qurulus vo kontur qeyri-kafi tohliikasizlik monbalorinin paylanmasini
yaxsilagdirir;

» effektiv informasiya tohliikasizliyi siyasatinin vo uygunlugun tomin edir.

Informasiya tohliikesizliyi siyasoti malumatlarin biitdvliiyiino, mévcudluguna
vo moxfiliyina toxunur. Effektiv manes torotmok ii¢iin bunlar vacib sortdir.
Homginin ig¢ilorin molumat tohliikasizliyinoe digget yetirmali olduglarini niimayis
etdirir. Informasiya tohliikesizliyinin hoyata kecirilmosinin faydalar: riskin tasirinin
azaldilmas1 ilo olagodardir. Informasiya tohliikesizliyi {imumiyyotlo bankin
niifuzunu artirir. Informasiya tohliikasizliyi siyasati yenilonmis yaxud tosirli sonod
olmalidir va rahbarliyi tarafindon dastoklonmoalidir.

IS informasiyanin toplanmasi, saxlanmasi, emal1 va &tiiriilmosi iigiin ayrilmis
bir komponentlor toplusudur.informasiya sistemlorinin 2 tipi var:

e Umumi toyinath informasiya sistemi (General purpose information system):

Informasiya sisteminin bazi {imumi ndvlori var. Mosalon verilonlor bazasimmn
idaroetmo sistemi (DBMS) molumatlarin togkili vo tohlilini miimkiin edon program
Vo molumatlarin birlogmoasidir. Verilonlor bazasi idaroetms sisteminin program
tominati adoton miioyyon bir togkilat vo ya miioyyon bir analiz novil ilo iglomok ii¢lin
nozords tutulmamisdir.

e Xiisusi toyinath informasiya sistemi (Specialized information system) :

Bunun oksino olaraq bir toskilat daxilindo miioyyan prosesi dostoklomok vo ya
cox spesifik analiz tapsirigini yerino yetirmok {igiin xiisusi olaraq hazirlanmig bir

sira ixtisaslagsdirilmis informasiya sistemi movcuddur. Misal: Miiassisa resurslarimin
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planlagdirilmas: (ERP) (biitlin togkilat daxilinde informasiya sisteminin idaro
edilmosini birlogsdirmoak {igiin istifada olunur).

Internet texnologiyas1 vo desktop kompiiter standartlar1 ilo rogabot tocriibasi
toklif edo bilon agilli telefon cihazlarinin say1 siirotlo artir. Mobil cihazlarin
tohliikosizliyi vo moxfiliyino dair narahatliq laptop ligiin oxsar narahatliqlardan
konara ¢ixir vo ya mobil cihaz mahiyyatco daha mobildir vo bir togkilat torafindon
idaro olunma ehtimali azdir. Tohliikasizliyi tomin etmok t{igiin on az1 asagida
gostarilon xidmatlori gostormak lazimdir.

1. Avtorizasiya: Bir soxsin (hoqiqgiliyini tosdig edon) bir horokati hoyata
kegirmok hiiququnun olub olmadigimi miioyyonlosdirmok {igiin istifado olunan
vasitodir.

2. Audit: Nayin sohv oldugunu va nayin sshv getdiyini miioyyon etmok ii¢ilin
istifado edilo bilon foaliyyat tarixini toamin edon bir audit xidmatidir.

3. Fiziki identifikasiya: Buna smart kart, barmaq izi, olin hondosi 6l¢iisii
vasitasilo girisi misal gostara bilorik.

4. Molumatlarin  moxfiliyi: Ke¢id zamani hor hansi bir informasiyanin
aciqlanmasindan qoruyur vo informasiyanin sifrolonmasi ilo tamin olunur.

Informasiya Sisteminin Tohliikesizliyi vo ya INFOSEC, kompiiterlorin,
sobakalorin vo data ilo alagsli olan hor seyin qorunmasini tomin etmok ti¢ilindiir.
Texnologiyanin inkisafi ilo informasiyalarin boyiik sobakalords saxlanilmasi ondan
sui-istifado eds bilon kibercinayatkarlardan qorumaq bir o godor vacibdir. Hor bir
toskilatin foaliyyatino dair moxfi informasiyalar1 6ziindo oks etdiron datalar yigini
vardir.

Istifadogilorin maraglarmi qorumagq va lazim oldugda onlara lazimi miqdarda
informasiya vermak toskilatin yegana moqsadidir. Hom do eyni zamanda, he¢ kimin
informasiya oldo edo bilmamosi tiglin lazimi tohliikasizliyi tomin etmok lazimdir.
Informasiya tohliikasizliyi vo olcatanligin miikommoal tarazliginin qorunmasina
ehtiyac ondan ibaratdir ki, informasiya tohliikesizliyi he¢ vaxt miitlog ola bilmoz.

Informasiyaya pulsuz giris tomin etmok zororli ola bilor vo olcatanhip

mohdudlasdirmaq ¢atin olacag. Bu sababdon hom istifadagilorin, ham do
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tohliikasizlik miitoxassislorinin xogbaxt olmasi tigiin talob olunan tarazligi qorumaq
lazimdr.

IS tohliikesizliyini maksimum doracads tomin etmok iiciin miixtolif toskilatlar
torofindon istifado edilo bilon bir ne¢o vasito var. Bununla birlikdo, bu vasitalor
miitloq tohliikasizliys zomanot vermir, lakin yuxarida geyd edildiyi kimi, molumat
olda etmo vo tohliikasizlik arasinda shomiyyatli bir balans yaratmaga komok edir.

1. Identifikasiya. Tohliikosizliyin ~ tomin  edilmosinin  vacib  prosesing
baslamazdan avval yadda saxlanmasi lazim olan on vacib vasitadir.Identifikasiya
prosesi sistemin bir vo ya birdon ¢ox amili olan birini miiayyanlosdirmasidir. Bu
amillor istifadogilorin oksariyyati {igiin unikal olmalidir. Masalon, soxsiyyat
Vasigasinin ndmrasi Vo sifro kombinasiyalari, {iz tanima, barmaq izi vo s. gostara
bilorik. Bu amillora homigo etibar etmok olmur ¢iinki bunlar itirilo bilor yaxud har
hans1 bir konar soxs torafindon alds edilo bilor. Bu sortlor {igiin yuxarida gostarilon
amillardan birini va ya daha ¢oxunu birlagdirarak eyni anda birdon ¢ox amillordan
istifads edo bilarsiniz.

2. Giriso Nozarat (Access Control).Dogru soxsin informasiya oldo etmosini
tomin etdikdon sonra yalniz ona icazs verilon informasiyalar1 oxuya yaxud redakto
edo bilor. Girisa nozarat alotindan istifads edarok sistem hansi istifadoginin miioyyan
molumatlar1 oxumaq, yazmaq vo Ya doyisdirmok imkanina malik olmasina qorar

verir. Bunun ii¢iin biitiin istifadogilorin siyahisini saxlayir. Siyahinin iki nvii var:

® Access Control List (ACL) — Giriso Nozarat Siyahis1 .Bu yalniz malumat
oldo etmoak imkani olan insanlarin siyahisidir.
e Role - Based access Control List (RBAC) - bu siyahi salahiyyatli is¢ilorin

adlarindan vo onlarin hans1 hiiquqlara malik oldugunu gostoron siyahidir.

3. Sifralomo (Encryption).Bozon molumatlar internet tizorindon 6tiiriiliir, buna
g0ra har kasin daxil olma riski artir.Bunun qarsisinin alinmasi ti¢iin giicli vasitalor
olmalidir. Bu ssenarido, molumatlar asanligqla hor kos torofindon oldo edilo va
doyisdirilo bilor. Bunun qarsisin1 almaq ti¢lin yeni bir vasito iso salinir. Bu

sifrolomadir. Sifrolomoadon istifado edorok moxfi informasiyan1 oxunmayan
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simvollarin yigimi vaziyystino salmaq olar vo yalniz informasiyani solahiyyatli

gobuledicilor asanligla oxuya bilar [13].
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Il FOSIL. BANK SEKTORUNDA INFORMASIYA MUHAFiZo
VASITOLORINDON iSTIiFADO

2.1. Banklarda kibermiihafizonin rolu

Hor kos kibertohliikasizliyin faydalart vo bunun no ii¢iin hor bir internet
istifadagisi ticlin vacib oldugunu bilmalidir. Kiber tohliikkesizlik vo ya internet
tohliikosizliyi 6ziinii kompiiter cinayatlorindon goruyur vo istifadagiyo soxsi yaxud
moxfi molumatlarin verilmasinds tohliikasizlik pozuntularinin riskini azaldir. Kiber
cinayatin normal hoyatimiza tasirini azaltmag vo bunun qarsisini almaq {igiin
miibarizo etmoliyik. Diinyanin texnologiya dovrii ilo inkisaf etdiyi bir vaxtda
internet istifadogilorinin say1 koskin sokildo artir vo bu istifadagilorin oksariyyati
usaqglardir. Bu, son bir neg¢o ildo Kiber tohliikasizliyin pozulmasinin soboblorindan
biridir.

Artiq bu movzu ilo alageli bir ne¢o cinayati misal gostors bilorik:

e Phishing;

e Internet Scams;

e Malware

Yuxarida gostarilon 3 tohdid, kiber tohliikasizliyin talob va shamiyyatini bilmok
ticlin bazi sobablordandir. Mavi balina oyunu vo davam edarkon yaratdigi tohdidlor
barado esitmisinizmi? Bu oyun sosial media, siirotli mesajlagsma saytlar1 , totbiglori
Vo kompiiterlordo yaxud diziistii kompiiterlordo veb kameralar istifadasi yolu ilo
hoyata kegirildi. Istifadogilor namelum bir monboys istinadon bir kecid acdigdan
sonra hack olunurlar. Sonra istifadagilora sort tolimatlara amol etmoklori bildirilir
ogar etmasalar pis naticalorin olmasi ila hadalayirdilor. Bunu etmoaklo kiber
cinayatkar istifadaginin sahib oldugu hor seyi aldo eds bilar. Bu bir insana hom zehni,
ham da fiziki cohatdan ciddi zarar vers bilar. Kibertshliikasizlik internetdan istifados

edon hor kas tigiin vacib bir tolobdir. Son bir neg¢a ilda kibercinayatlo alagsli bir ¢ox
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hadisa olmusdur. Bu islor imumiyyatlo AHTCC (Avstraliya Yiiksok Texnologiyalar
Cinayat Markazi), Childnet va s. kimi toskilatlar torafindoan hall edilir.

Kiber sistem tohliikasizliyi adi etibari ilo sistemi kiber hiicumlardan, zarorli
hiicumlardan qorumag toklif edir. Sistemin tohliikasizliyini inkisaf etdirmok ii¢lin
sistemoa Kiber cinayatkarin icazesiz girisinin garsist alinmalidir. Bugiinkii diinyada,
Kiber cinayotkar har hansi bir sistemin tohliikesizliyini pozmaq {igiin daha inkisaf
etmis oldugu igiin, tohliikasizliyi inkisaf etdirmok istifadaginin mosuliyyatindadir
clinki Kiber cinayatkarin istifadogiya problem yaradan molumatlar: istismar edo
bilor.

Masalon, Hindistanda 200-don ¢ox veb sayta , o cilimlodon Sorhad
Tohliikesizliyi Qiivvalarinin  veb saytina Bangladesli bir grup torafindon hiicum
edilmisdir. Basqa bir misal, Nyu Yorkdaki su elektrik stansiyasina , Irandaki elektrik
sobokasine edilon hiicumlardir. Bu hiicumlar ¢ox boyiik va biitiin diinya tigiin tohliiko
idi. Bu hiicumlar boyiik 6lgtida 6lkanin tohliikasizliyini ciddi doracads tohdid edirdi.

Kompiiter tohliikasizliyinin tohliikasizliyi moxfilik, bitovlik, mévcudlug kimi
ti¢ hadofdon asilidir. Bu hadoflor asasan kiber cinayatkar torafindon tahdid olunur.
Anti-casus programi, antivirus vo firewall Kimi malumatlar1 qorumagq ti¢iin miixtolif
programlar moévcuddur. Sistemds Intrusion Detection Sistemi, kriptografiya,
rogomsal imza kimi hiicumlardan qorumaga komok edocok digor tohliikasizlik
sistemlori mévcuddur.

Kibertohliikasizlik va informasiya tohliikasizliyi terminlori gox vaxt bir-birini
ovaz edir. Hor ikisi bir-birilo ¢ox six baghidir, ¢ilinki tohliikasizlik vo kompiiter
sistemini tohdidlordon vo molumat pozuntularindan qorumaq T{g¢iin moasuliyyat
dasiyirlar.Cox vaxt Kibertohliikosizlik vo informasiya tohliikasizliyini sinonim hesab
edirlor. Data tohliikosizliyi dedikdo datanin pis niyyatli istifadogilordon va
tohdidlordon qorunmasi basa diisiiliir. Indi basqa bir sual budur ki, data vo
informasiya arasindaki forq nadir? Belsliklo, bir vacib mogam ondan ibaratdir ki,
“hor data informasiya ola bilmoaz”. Masalon, "100798" datadir vo agar bir insanin
dogum tarixi oldugunu bilsak, o zaman bu informasiyadir ¢iinki bunun miiayyan bir

monasi var. Belo ki, informasiya miioyyan monaya malik olmalidir.
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Kompiiter sisteminin tohliikasizliyi vacib masalodir. Kiber sistem tohliikoasizlik
adlt sistem sistemi kiberhiicumlardan vo zarorli hiicumlardan qorumag toklif edir.
Sistemin tohliikosizliyini inkisaf etdirmok iiclin sistemi cinayatkarin icazosiz
girisindon qorumagq lazimdir.Bunun {igiin tohliikasizlik tatbirlorindon istifado etmok
lazimdr.

Fiziki . Kompiiter sistemlori olan saytlar silahli vo zorarli miidaxiloaloro qarsi
fiziki olaraq qorunmalidir. Xiisusilo ds is stansiyalar1 digqgatlo qgorunmalidir.

Insan. Sistemo daxil olmaq ii¢iin yalmz miivafiq istifadogilorin icazosi
olmalidir.

Omoliyyat sistemi. Sistem 6ziinii tosadiifi vo ya mogsadyonlii tohliikasizlik
pozuntularindan qorumalidir.

Saboka sistemi. Demak olar ki, biitiin informasiyalar soboka vasitasilo miixtolif

sistemlor arasinda paylanir. Bu informasiyalar1 tutmaq, kompiitera girmok godor
zororli ola bilor. Umumiyyatlo, soboko bu ciir hiicumlara qars: diizgiin sokildo
gorunmalidir.
Virus ganuni programa daxil edilmis bir kod parcasidir. Virus 6ziinii goxaldir vo
digar programlar1 yoluxdurmagq ti¢iin hazirlanmigdir. Sistem gozalarina vo program
catismazligina sobab olan fayllar1 doyisdirmoak va ya mohv etmokls sistema zaror
vera bilorlor. Hodof masina ¢atdigda virus damcisi (imumiyyatlo trojan at1) virusu
sistemo toqdim edir.

Miixtalif virus novlari:

1. Fayl Virusu: Bu tip virus, sistemin Oziini faylin sonuna olavo edorok
yoluxdurur. Programin baslangicini doyisdirir, belaliklo nozarat kodu daxil olur.
Kodun icrasindan sonra nozarst osas proqrama qayidir. Hotta onun icrasi da nozors
carpmir. Hor hans1 bir sonadin tesirsiz qalmadigi {i¢iin parazitar virus adlanir.

2. Makro Virus: Asagi soviyyali dildo (masalon, C va ya yigma dili) yazilmis
viruslarin oksoriyyatindon forqli olaraq, Visual Basic kimi yiiksok soviyyali dildo
yazilmisdir. Bu viruslar makros islodo bilacok program islodildikds iso diisiir.

Masalon, makro virus elektron tablo sonadlorinds tapila bilar.



Kibertahliikasizlik va informasiya tahliikasizliyi arasindaki farqglor Cadval 2.1.

Kiber tahliikasizlik

Malumatlarin internetdoki monbadan
konarda qorunmasi praktikasidir.

e Sohbat kiber hiicumlardan kiber
sahanin istifadasinin gorumaq
bacarigindan gedir.

e Kiber alomds hor seyi qorumagq tigiin
Kiber tohliikasizlik lazimdir.

o Kiber tohliikosizlik kiber sahoya gars1
galon tohliiks ilo olagolidir.

e Kiber tohliikasizlik kiber cinayatlors,
kiber firildaqgilara qarsi yonalir.

e Digor torofdon Kkiber tohliikasizlik
miitoxassislori gabaqeil davamli
tohdidlo masgul olurlar.

e Sosial media hesabin1 qorumag, $oxsi
molumatlar1 va s. kimi Kiber alomda
ola bilocok va ya olmaya bilacok
tohdidlordan bahs edir.

Informasiya tohliikasizliyi

Bu, malumatlarin icazasiz istifadagi
girigindon Vo informasiyanin
doyisdirilmasindan, moxfiliyindan,
biitovlilytindon vo mévcudlugundan
qorunmas ilo baglidir.

Datanin hor hansi bir tohliiko
formasmdan qorunmast ilo masgul olur.

Informasiya tohliikosizliyi otraf alomdon
asili olmayan informasiya ti¢iindiir.

Informasiya tohliikosizliyi datalarin hor
hansi bir tohliiko formasindan qorunmasi
ilo mosgul olur.

Informasiya tohliikosizliyi icazasiz giris,
aciqlamanin doayisdirilmasine va
pozulmasina qars1 yonalir.

Informasiya tohliikasizliyi iizro
miitoxassislor, tohdidlori hall etmoazdon
avval monboalors Ustiinliik veran data
tohliikasizliyi vo tohliikasizlik {izra
miitoxassislordir.

3. Monbs kodlu virus: Moanbs kodu axtarir vo onu virusun torkibindo
saxlamag1 va yayilmasini tamin etmok ti¢iin avoz edir.

4. Polimorf Virus: Virus imzasi bir virusu (virus kodunu toskil edon bir sira
baytlar) miioyyan edo bilocok niimunadir. Buna gora antivirus torafindan
askarlanmamasi ti¢lin bir polimorf virus hor dofo qurasdirildigda doyisir. Virusun
funksionallig1 eyni qalir, lakin imzas1 doyisir.

5. Sifrolonmis virus: Bu ciir viruslar antivirus proqrami tarafindan
askarlanmamas {iciin sifroli formada olur. Ozii ilo desifrolomo alqoritmi dasiyir.

Belalikla, virus avvalca sifrani acir va sonra hoyata kegirir.



27

6. Gizli virus: Cox c¢atin bir virusdur ¢iinki askar etmok tigiin istifado edils
bilon kodu doayisdirir. Buna gora virusun agkarlanmasi ¢ox ¢atin olur. Masalon, oxu
sistemi zong doyisdira bilar ki, istifadagi virus doyisdirilmis kodu oxumagi istodikda
yoluxmus kodun avozino orijinal kod formati gostarilir.

7. Tunel virusu: Bu virus 6ziinii kasici isloma zoncirina yiiklayir vo antivirus
skaner torofindon agkarlanmagi konara qoymaga ¢alisir.9moliyyat sistemi fonunda
saxlanilan va tutulan virus tunel virusu zamani yarasiz olur.

8. Boot sektoru virusu: Sistem agildigda vo amoliyyat sistemi yiiklonmodan
ovval sistemin acilis sektoruna yoluxan zaman yerino yetirilir. Ayrica disketlor kimi
digor onyiiklenebilir mediani da yoluxdurur. Bunlar yaddas sistemins aiddir, ¢linki
fayl sistemina yoluxmur.

9. Coxtorofli virus: Bu tip virus sistemin ¢ox hissasini, o ciimlodon boot
sektorunu, yaddasi1 vo fayllar1 yoluxdura bilor. Bu, askarlanmagi vo tutmagi
cotinlosdirir.

10. Zirehli virus: Antivirusun a¢ilmasini vo basa diisiilmasini ¢otinlogsdirmok
ticlin zirehli bir virus kodlasdirilir. Antivirusun bagga bir yerdo olduguna inanmagq

Vo ya kodunu ¢atinlosdirmok {igiin sixilma istifado etmok kimi miixtalif isullardan

istifados edir [14].

2.2. Miihafizs vasitalorinin imumi xarakteriskalari

Informasiya tohliikesizliyi internetin bank sektorlarinda totbiqi zamani1 daha
vacibdir.Bank vo maliyys xidmotlorinds yiiksok tohliikasizlik tolobi hom problemlor,
hom do yeni is imkanlar1 yaradir.informasiya tohliikasizliyi toskilatin faaliyyot
gostarmasi tigiin vacib olan malumatlar1 emal edan va saxlayan, sistemlarini, media
vasitolorini qorudugu vo tomin etdiyi bir prosesdir.Maliyys qurumlar1 vo banklar,
molumatlarin risklorini miioyyonlosdiran, risklori idaro etmok {igiin strategiya
hazirlayan, strategiyani totbiq edon, testlori hoyata kegiron vo risklori idars etmok

ticlin miihiti izloyan tohliikosizlik prosesi qurarag moelumatlarini qoruyurlar.
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Maliyya qurumlart va banklarda informasiya tohliikasizliyi mdvcudlug,
biitovlik, moxfilik, hesabatliliq vo tominat kimi miioyyan moqsadlora ¢atmagla
artirfla  bilor.  Tohliikkasizlik ~ moaqgsadlorine  tohliikesizlik  risklarinin
giymotlondirilmasi, strategiya, nozarastlorin totbigi, monitoring va proseslarin
monitoringi yaxud yenilonmasi ilo nail olmagq olar.

Mobil telekommunikasiya texnologiyasinin is diinyasina genis yayilmasi ilo
mobil bankgiliq son zamanlarda bank sektorunda populyar vo perspektivli bir bank
tisulu halina galib. Mobil bankgiliq miistorilora daha keyfiyyatli vo daha gonaatli
xidmatlor togdim edos bilor. Bu, mobil telekommunikasiya qurgularinin komayi ilo
bank va maliyya xidmatlorinin gostarilmasine va istifadasines aiddir. Togdim olunan
xidmoatlorin ohato dairasina bank vo investisiya bazarlarinda omoaliyyatlarin
aparilmasi, hesablarin idars edilmasi vo xiisusi malumatlarin alds edilmasi imkanlari
daxil ola bilar.

Mobil bank todqiqat¢ilarinin aksariyyati mobil bank¢iligin ti¢ hissodan ibarat
oldugunu goabul etdilor: mobil miihasibat, mobil broker vo mobil maliyys malumat
xidmoatlori. Miistori xidmotlori sektoruna daxildir: balans yoxlanilmasi, hesab
omaliyyati, 6danis va s. sarti bank xidmatlori. Getdikca, bank miistorilori, diinyanin
harasinda olursa olsun, haftods yeddi giin, 24 saat real vaxt malumat aldo edocoklor.
Elektron hesabin idars edilmasi, mobil broker vo maliyys malumatlar1 vo signallar
kimi xidmotlor banklara vo soboks operatorlarina bankin ragabat gabiliyyatini
artirmaga vo giiclondirmoys imkan verir.

Mobil bank sistemi mobil bank vahidi vo bank omaliyyatlarinin emali va
molumatlarin saxlanmasi {igiin cavabdeh olan osas bank kompiiteri ola bilon
molumat emali morkozini ohato edir. Mobil bankgiliga bankomatlar, depozit
masinlar1 vo multimedia sorgu stansiyalar1 kimi bir vo ya bir ne¢o bank terminali
daxildir. Mobil bank sistemi, bir sira simsiz rabito kanallarimi1 6ziindo comlosdiran,
forqli texnologiyalarin mahiyyatlorini 6ziindo comlogdiron, fordi, miistori yoniimli,
yeni maliyya xidmotlarinin togdim edilmosi ii¢lin yaxs1 bir zomin yaratdi.

On vacib texnologiyalara asagidakilar daxildir: Kriptoqrafiya, Steganografiya,

PKI (aciq agar infrastrukturu), elektron imza, elektron sertifikat, tohliikosizlik
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protokollari, dogrulanma protokollari, firewall, giris idarsetmoa modellori, sifralor,
ragoamsal zorf, bioloji tohliikasizlik texnologiyalari, filtrloma, giris tasbit sistemlori.

Umumiyyatlo, bdyiik beynolxalq bank qruplari Risk Landsaftin1 vo mdvcud
tohliikasizlik sxemlorini yaxsi basa diisdiiklorini niimayis etdirdilor. Bir ¢ox sirkot
Informasiya Tohliikosizliyi Idaroetmo Sistemini (ISMS) izloyir vo tohliikesizlik
idaraetmasinin bir hissasi olaraq standartlar va idarsetms ¢argivalorini gabul edir.
Tohliikasizliklo bagli reseptlor asason milli qaydalarda bildirilir vo ya sektor daxili
strategiyalar1 ilo miioyyon edilir. Bozi iizv dovlotlordo Ssonayenin maraqli toroflori
yiiksok saviyyali tohliikkesizlik vo uygunluq strategiyalar1 dorc edir vo morkozi
bankinin planlagdirdigi tolimlords istirak edirlor. Orta 6l¢iilii maraqli toroflor yiiksok
soviyyali idaroetmoys calb olunmagi, movcud beynolxalq standartlara uygun
sertifikatlasdirilmaq {igiin mohdud imkanlar1 vo tohliikesizlik investisiyalariin
prioritetlosdirilmoasini niimayis etdirir. Voziyyatin bu ciir forgi yeni deyil, eyni
zamanda maliyya sektoruna da aid deyil. Moagsad, bu ciir perspektivlarin
timumilikdo maliyys dayaniqligina zarar vers bilocayini anlamaqdir.

Maliyya sektorunun qurulusu timumilikde miirokkabdir. Tohdidlor va potensial
zoif cohatlor is novii vo gabul olunan tohliikasizlik modelina gora doyisir: masalan,
Investisiya banklar1 vo ya yiiksok tezlikli ticarat (HFT) foaliyyatlorinds informasiya
tohliikasizliyinin davamli vo balansli tomin edilmasini tomin etmoakds ¢atinliklo
tizloso bilarlor. Miistari ilo alagali operatorlar siiratlo inkisaf edon texnoloji miihitlo
alagoli risklora daha ¢ox moruz gala bilarlor. Digar torafdon, texnoloji miihit siiratlo
doyisorkon biznes vao maliyya xidmatlori manzarasi do siiratlo inkisaf edir (mos: yeni
rogiblor, inkisaf etmokdo olan bazar modellori vo s.). Bu meyllorin birlogsmosi
miirokkoablik doracasins tosir gostarir.

Maliyys toskilatlarinin osas missiyast miistarilori sevindirmok vo asan pul
omoliyyatlarinda komok etmokdir. Bunlara agagidakilar aiddir:

e Maliyys sistemino inam1 qorumaq vo onu tomin etmok;

e Maliyys sistemi hagqqinda molumatliligin vo ictimaiyystin anlagilmasinin
tosviqi;

e Istehlak¢ilar1 qorumagq iigiin miidafioni lazimi soviyyada tamin etmok;
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e Maliyya cinayatlarinin va bank kabuslarinin azaldilmasi

einternet bank¢iligm bir ¢ox faydasi var. On vaciblorindon ikisi siirot vo
rahatliqdir. Internet bankgiligda istirak edon insanlar hesablarina daxil ola,
hesabatlarina baxa, amoliyyatlar eda, 6domalor eds bilor vo s. Moahz bu stiinliiklora
gora ABS-1n toxminan 70 faizi internet bankgiligda istirak edir. Bununla birlikdo,
internet bank¢iligin stiinliiklorine baxmayaraq, internet bank sektorunda bir sira
fargli problemlor do mévcuddur. Bunlar hom internet bankgiliq toklif edon banklar
ticlin, hom do banklarin somarali faaliyyat gostormosindon asili olan mistarilor tigiin
olduqgca shamiyyatlidir.

e Internet bank marketologlar1 bu gatinliklori bilmolidirlor ki, onlar1 somorali
idaro edo bilsinlor. Marketologlarin bilmali oldugu internet bank sektorundaki on
vacib problemlar bunlardir:

e Ononavi bank vardislori. Internet bankc¢iligin faydalarina baxmayaraq,
amerikal1 yetkinlorin 30 faizi imumiyyatlo istirak etmir. Bu, anonovi bankgiliq bir
¢ox insanmn alisdiglar1 vo Vordislorini pozmasi iigiin vaxt tolob edo bilocayi
sobobindon bas verir. Beloaliklo, onlayn bank marketinggilori anonavi bank
istifadagilarini onlayn bank xidmatlorindan istifado etmoys baslamaga inandirmaq
yollarma diqqat yetirmalidirlor. Bu marketing saylori, internet bankgiligin ¢oxsayl
faydalarmni xiisusilo vurgulamalidir. Internet bankgiligin anonavi bank problemlarini
daha somarali sakilda necs hall eds bilacayini insanlara gostarmolidirlor.

e Tohliikasizlik. Tohliikesizlik onlayn bank marketologlar iigiin an vacib
problemlordon biridir. Kegmisdo soygungunun bank amanatlorini ogurlamasi tigiin,
fiziki olarag banka girmali vo ordan qagmali idi. Bu, olduqca ¢otin perspektiv idi vo
bir cox tohliiko va risk talob edirdi. Internet bank¢iligda isa kibercinayatkarlar sadaca
soxsin hesabima girmok vo pullarini ogurlamaq ti¢lin miioyyon soxsi molumatlari
mioyyonlosdirmolidirlor. Bu anonim olaraq edils bilor va avvolkindon daha az fiziki
tohliiko ehtiva edir. Oslinds 2015-ci ildo ABS-da, firildaqgiliq yolu ilo internet bank
hesablarindan toxminon 130 milyon ingilis funtu ogurlanmisdi. Belaliklo,
tohliikasizlik halo do internet banklar va onlarin miistarilori i¢iin asas mosaladir.

Onlayn bank sektorundaki marketing miitoxassislori bu ¢atinliyi aradan galdirmaq
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iclin onlayn banklarin tohliikasizliyini niimayis etdirmoya Vo izah etmaya diqgot
yetirmolidirlor [18].

e Omoliyyat ¢atinliyi. internet bankina pul yatirmaq vo ya pul gotiirmok xeyli
¢otin vo uzun vaxt tolob edos bilor. Nainki onlayn banklarda snonavi banklara
nisbaton daha az ATM var, hom do amanatlorin islonib bank hesabina qoyulmasi
tigiin daha uzun vaxt tolob olunur. Masalan, an bdyiik onlayn banklardan biri olan
PayPal hesablarinda omanatlorin gostarilmasi toxminon 3-5 giin ¢okir.

e Texniki masoalolor. Banklar 6z onlayn platformalarina etibar etmolidirlor
¢iinki, oks halda sistemlori ¢okdiikda va ya kodlarinda sahvlor olduqgda ciddi itki vera
bilorlor. Bir giindo bankin asagi diismosino sabob olan texniki problem, banka
milyonlarla itki vera bilor. Saytin nasaz oldugu miiddotdo 6donislor edo vo ya
omoliyyat kegiro bilmoyon bank miistorilori iiciin problem yarana bilor. Indi
istehlak¢ilarin 54 faizi mobil bankgiliq tatbigindan istifads edir. Belslikls, banklarin
yalniz onlayn platformalarinin rahat islomasi deyil, ham da mobil tatbigetmolorinin
olmasi vacibdir. Qaza sobabiyls vasait vo ya molumat itkisi, bank miistarilorinin ¢ox
narahat olacaqlar1 bir seydir. Belaliklo, marketologlar texniki problemlar yaranarsa
hesabdaki vasaitin neca itirilocoyini izah edorok bu narahatligi azaltmagi istiin

tutmalidirlar.

Kibercinayat vo ya kompiiter yoniimlii cinayat, kompiiter vo sobokani shato
edoan bir cinayatdir. Kompiiter cinayatin icrasinda istifado edilmis ola bilor vo ya
hodof ola bilor. Kiber cinayst-firildaggilig, soxsiyyat ogurlugu vo ya moxfiliyin
pozulmasi kimi cinayatlorin toradilmasi liglin kompiiterdon silah kimi istifada
edilmosidir. Kompiiter ticarat, aylonco vo hokumot Kimi hor bir sahanin markozi
halma goldiyindon Internet vasitasila kiber cinayatlorin shomiyyoti artmisd. Kiber
cinayat insan vo ya xalqin tohliikasizliyino vo maddi saglamligina tohliiko yarada
bilor. Kibercinayatkarliq genis foaliyyat sahoalorini ohato edir lakin bunlar
timumiyyatlo iki kateqoriyaya bolmok olar:

o Kompiiter sobokolorini vo ya cihazlarmi hodof alan cinayatlor. Bu nov

cinayatlara virus, bug va DoS hiicumlar: aiddir.
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e Digor cinayat amollorini hoyata kegirmok {igiin kompiiter sobokalorindan
istifado edon cinayatlor aiddir.

Kibercinayatlorin tosnifati asagidaki kimidir:

1. Kiber Terrorizm.Kiber terrorizm, insanlarin hoyatini itirmasi ilo noticolonon
zorakiliq aktlarin1 hoyata kegirmok t¢iin kompiiter vo internetdon istifadoasidir.
Buraya votondaslarin hayatini tohdid edan program vo ya avadanliqla miixtolif
faaliyyot novlori daxil ola bilor. Umumiyyoatlo, kiber terrorizm kibermokanda vo ya
kompiiter resurslarindan istifade etmoklo toradilon terror akti kimi miioyyon edilo
bilor.

2. Kiber gosh.Kiber gosb veb saytin, e-pog¢t serverinin vo ya kompiiter
sisteminin zararli xakerlar tarafindon dofalorlo xidmatdoan vos ya diger hiicumlardan
moruz qaldigi vo ya tohdid edildiyi zaman bas verir. Bu Xxakerlor hiicumlarin
dayandirilmas1 vo qorunmasi ii¢iin boyiik pul tolob edirlor.

3. Kiber miihariba.Kiber miiharibo, kompiiterlorin, onlayn idaroetmo
sistemlorinin vo sabokalorinin bir ddyiis mokaninda vo ya miiharibo soraitinds
istifadasi yaxud hadaf alinmasidir.

4. Internet saxtakarligr.Internet firildaqgiligy, internetdon istifado edon vo
gonast etmok yaxud pul gazanmagq {ig¢iin qurbanlar1 aldatmaq ti¢iin saxta malumatlar
toqdim edon bir firildaqdir. internet firildaqeiligs tok vo forgli bir cinayat sayilmasa
da, kiber mokanda bir sira qganunsuz amallari shats edir.

5. Kiber Izlomo.Bu, qurbanlarin onlayn mesajlar vo e-poctlarma maned
toratdiyi bir ndév onlayn tocaviizdiir. Bu, onlayn tocaviiziin bir formasidir, burada
qurbanin onlayn mesaj1 vo e-mail bandina moruz qalmasidir. Bununla birlikds, kiber
izlomo istonilon noticoni vermoadiyini gorsolor, qurbanlarin hoyatlarini daha
acinacaqli hala gotirmok ticiin kiber izlomas ilo oflayn izlomoys baslayirlar.[16]

Kiber cinaystin qarsisinin alinmasi:

1. Giiclii parol istifadasi.Har bir hesab tigiin sifra vo istifada¢i adlarmin fargli
birlosmoalorini yaradin vo onlar1 yazmagq istoyinoe qarsi durun. Zosif sifralor, Brute giic
hiicumu, Rainbow masa hiicumu va s. kimi hiicum metodlarindan istifado edarak

asanligla qirila bilar.



33

2. Cihazlarda etibarli antivirusdan istifads edilmosi.Homiso mobil vo fordi
kompiiterlords etibarli vo yiiksok inkisaf etmis antivirus proqramlarindan istifado
etmak lazimdir. Bunlar, cihazlara miixtalif virus hiicumlarinin qarsisini alirlar.

3. Sosial medianin gizli saxlanmasi.Homiso sosial media hesablarindaki
molumatlarin moxfiliyini dostlardan bels qorumaq lazimdir.

4. Cihazin program tominatinin yenilonmosi.Sistem program tominati
yenilomoalarini hor dofo oldo etdiyiniz zaman eyni anda yeniloyin ¢iinki bazan
ovvalki versiyaya asanligla hiicum edilo bilor.Kiber cinayat hiiquq miihafizo
organlar1 torafindon ¢ox ciddi gabul edilir. Kiber tohliikasizlik diinyasimin erkon
dovrlorinds standart kibercinayatkarlar bir ev noutbukundan isloyan yeniyetmolor
idi. Bu giin kibercinayatkarlarin planeti tohliikali hala galdi. Cinayatkarlar soxsi vo
ya maddi monfoot {igiin zoifliklordon istifado etmoys c¢alisan soxslor vo ya
komandalardir [17].

2.3. Bank iscilorinin autentifikasiyas1 vo istifadacilorin identifikasiyasi

iiciin miihafizs vasitalorinin tatbiqi

Banklar autentifikasiya prosesino ¢ox ciddi yanasmali olan toskilatlardir.
Banklar miioyyanlosdirilmis kritik informasiyalarin anbaridir. Bu informasiyalar ola
bilor: sosial tominat nomralari, fiziki linvanlar, telefon nomralari, e-pogt tinvanlari,
hesab nomralori, kredit tarixlori, masgulluq tarixlari va toskilatin miistarilorina va
isciloring aid digor molumatlar. Bank binalariin 6zii ilo slagali fiziki tohliikasizliyi
do unudulmamalidir. Fiziki tohliikesizlik yoxdursa, texniki onlayn identifikasiya
metodlarina ehtiyac da yoxdur. Sonoadli prosedurlar vo goxsayli miidafio Xatlori
bankin fiziki amlakini tamin etmak {igiin vacibdir. O©mlakin qorunmasi ii¢iin goriilon
todbirlor, togkilatin ehtiyaclarindan asili olaraq ¢ox doayisocokdir. Kritik molumatlar
Vo ya doyorli asyalar1 olan yerlords daha ¢ox tohliikasizlik tadbirlari talab olunur.

Texniki ehtiyatlarin tohliikasizliyina galdikda, sanadlosdirilmis prosedurlar mévcud
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olmalidir vo iscilor ii¢lin al¢atan olmalidir. Banklarda bir ¢ox tohliikasizlik todbirlori
olmalidir. Miiassisonin qurulusundan konar biitiin amlak yaxsi isiqlandirilmali va
tohliikasizlik amokdaslari, gozatgi kopaklor va ya sads tohliikesizlik kameralarindan
faydalana bilor. Biitiin bina giriglorinds diizgiin kilidlomo mexanizmlori olmalidir.

AAA autentifikasiya, avtorizasiya vo hesabat (bozon giris nozaratlori,
dogrulanma, hesabat deyilir) monasin1 veran bir gisimdir. AAA modeli istifadagi
girisi tizorindo nazarati qorumagq iigiin yaradilmigdir. Kimin hansi monbalara, no vaxt
Vo no vaxta godor istifads eds bilocayini gostorir. AAA bina girisi vo ya miirokkab
kompiiter soboko sistemlorindo osas formalarda hoyata kegirilo bilor. Belo bir
modelin sobabi, toskilatlarin etibarli istifadogilor {iglin monbaloro  girisi
mMohdudlagsdirmasidir.

Autentifikasiya metodlart bir nego osas kateqoriyaya boliino bilor. Onlar
birbasa istifadagi ilo alagali bir nego seydon biri ola bilor. ©sasan, bu istifadaginin
bildiyi bir sey, istifadag¢inin sahib oldugu bir sey, istifadaginin davranis torzi vo ya
istifadaginin fiziki xiisusiyyatloridir. Asagidaki autentifikasiya metodlar1 vardir:

Parollar. Yaqin ki, istifadogi identifikasiyasinin on asas formasi istifadoagi adi
vo parol birlosmasidir. Bu identifikasiya novii olduqca zoaifdir. Onun istifadoasi
getdikco daha ¢ox problem yaradir. Autentifikasiyan tosdiqlomok tigiin sifralordan
istifado etmok sado fikirdir. istifadaciya banzarsiz identifikator toyin edilmali vo bu
identifikatorla slagalondirmok tgiin istifadagiyo sifro geyd etmasini tolob etmok
lazzimdir. Idaroetmo do oldugca sadodir. Demok olar ki, biitiin kompiiter
sistemlarinds sifralori idaro etmok ii¢iin qurasdirilmis programlar movcuddur.
Istifadagi identifikatorlar1 vo sifrolor biitiin prosesi insan girisinin yegana monboyi
kimi istifadogi ilo tamamlamaga imkan veran verilonlor bazasinda saxlanila bilor.
Siibhasiz ki, bu texnika ilo bir cox problem miioyyan edils bilor. Istifadogi ad1 vo
sifro birlogsmolorinds insan psixologiyasindan irali golon bazi qiisurlar var. Masalon,
sifralor yadda saxlamali va siiratli identifikasiyani tomin etmok ticiin kifayat qoador
asan olmalidir. Buna gora do bir ¢ox insan parollarini fiziki olaraq qeyd etmok

ehtiyacin1 hiss edir. Bundan olave, texnologiya artdigca parollart hodof alan
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hiicumlarin hoyata kegirilmasi asanlasir. Yiiksok giiclii kompiiterlor, sifro aldo etmok
tigiin liigat vo kobud zorakiliq hiicumlarini baglatmagi olduqca somorali edir.

PIN kod. Soxsi identifikasiya nomrasi (PIN) parol kimi eyni sokilds istifado
edilo bilor. Bu format parol kimi gizli olmaldir. PIN koddan on ¢ox istifado
avtomatik bankomat (ATM) iiciin istifado olunur. ©n ¢ox PIN kodlar 0000-9999
araliginda 4 rogomli némralordir ki, naticodo 10000 miimkiin némralor olur Ki,
tocaviizkarin diizgiin PIN kodu aldo etmasi ii¢iin ortalama 5000 dofs toxmin etmosi
lazimdir. Lakin bu problem yaradir. Xakerin PIN kodu tapmaga ¢alismast, statistik
hesablamalara gora miiayyan vaxt talob olunur. Amma kompiiter vasitasilo bu vaxt
daha da azalir. Buna goro bir PIN totbiq edan sistemlorin oksariyyati kilidlomo
xiisusiyyatine malikdir. istifadogi vo ya basqast sohv PIN-i avvalcadon miioyyon
edilmis saydan ¢ox daxil edarsa, sistem administratoru hesab1 yenidon aktivlosdirana
godar istifadagi hesabi kilidlanacakdir.

Miiayyan oluna bilon sokil (Identifiable Picture). ©1 qurgularinin istifadasi vo
sifralor yaxud fordi identifikasiya nomralori ilo bagli problemlarin tosviqi ilo yeni
identifikasiya formasi1 meydana c¢ixdi. Sifro vo ya PIN-nin avozina sokillordan
istifado etmonin ideyasi istifadagilorin sokil tanidiglar: halda sifroni tanimasidir. Bu,
sistemo birdon ¢ox sokil gostormays Vva istifadagiys hesaba girisi tomin edon diizgiin
sokil tanimaga imkan verir. Todqiqatlar siibut etdi ki, bu identifikasiya metodu
xakerin diizgilin identifikasiya acarini tapmaq va sifrani diizgilin yazmaq qabiliyyatini
azalda bilor. Boazi banklar sokillori identifikasiya sistemlorinin bir hissasi kimi
birlosdirmayas baslayir.

Birdofalik parollar (One time password). Basqa bir metod birdofolik sifrodir.
Sifro he¢ vaxt imumi saboka tizarindon ke¢moamasi istisna olmaqla, asas istifadagi
ad1 va sifro birlosmasine ¢ox oxsardir. RFC 2289 birdofalik parol identifikasiyasi
ticlin Gsul izah edir. Bu sistem miistari generatoru va server istifado edir. 9sasan,
generator istifadoagidon gizli bir sifra gobul edir vo onu autentifikasiyani idaro etmok
ticlin serverdon gondarilon moalumatlarla oslagalondirir. Bu tip sistem, osas sifro

sistemlorinin hassas oldugu passiv hiicumlardan qoruya bilor.
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Stirlisdiirmo kartlar1 (Swipe Card). Miiasir bank¢iligla maraglanan har kos
imumi magnetik siirtisdiirmo karti ilo tanigdir. Buna niimuna kimi debet yaxud
kredit kartin1 misal gostormok olar. Magnetik siiriisdiirmo kartlar1 kigikdir vo
Istifadocinin soxsiyyati hagqinda malumat saxlayan maqnit zolagdan ibaratdir. Bu
identifikasiya novii, PIN kimi digor identifikasiya iisullari ilo birlikds istifado edilo
bilor. Kart 6zii ogurluga meylli oldugundan yetorli tosdigqloms vasitosi deyil.
Kartdaki molumatlar miivafiq avadanliq vasitasi ilo ¢oxalda bilor. Bu 0 demoakdir Ki,
ticlincii torof eyni malumati olan bir kart yarada va istifado eds bilar.

Proximity Card. Proximity karti maqnetik siiriisdiirmo kartlar1 ilo eyni sokildo
calisir ancaq saticidan satictya doyison mosafodon calisir. Kartda kart1 saxlayan
soxsin miioyyan bir monbays vo ya qapiya girmok solahiyystino malik soxs
oldugunu tasdiqloyacok molumatlar moévcuddur. Homin soxs sadoco karti kart
oxuyucusunun yaninda yerlosdirir vo moalumat simsiz miibadilo olunur. Bu tip
kartlardan universitetlor do daxil olmagla banklarda genis istifads olunur.

USB token. USB tokenlor plastik kartlara ¢ox banzayirlor. Token istifadoginin
soxsiyyati haqqinda malumati ehtiva edir va istifado¢inin qorunan manbalara daxil
olma tsuluna xidmot edir. USB token kompiiterin molumat oldo etmok ii¢iin
kompiiterin USB portuna qosulmalidir. Cox vaxt program qurgularinda
lisenziyalasdirma molumatlar1 saxlanila bilor. Bu, hiiquqi vo maliyys geydlarinin
apartlmasim asanlasdirir. Istifadogilorin  sahib oldugu digor identifikasiya
elementlori kimi, USB tokenlarini itirmak, ogurlamaq vo ya qirmagq olar.

Nitq identifikasiyas1 (Speech) - istifado¢i identifikasiyasi ii¢lin miiasir bir
yanagsmadir. Sos identifikasiyasi aparati vo program tominatinin birlogsmosi banka
telefon, divarda qurasdirilmis cihaz vo Yya internet vasitasilo istifadagilorin
soxslyyatini yoxlamaga imkan vera bilor. Sas identifikasiyasi bir insanin sasini -
vokal traktinin fiziki xiisusiyyatlorini vo harmonik va rezonansli tezliklorini 6ziindo
comlosdirir vo gqeydiyyat prosesi zamani yaradilan sasli Sos yazisi ilo miiqayiso edir.
Bu o demokdir Ki, istifadaginin avvalcadan sistemds saxlanmis Sas yazisi vardir.
Kompiiter homin istifadoginin sosinin forqli xiisusiyyatlorini hesablayir va

molumatlar1 saxlayir. Istifadogi dogrulamaq istodikds, ilk geydds istifade olunan
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avvalcadan toyin edilmis bir s6z danigir. Kompiiter sos niimunalorinin uygun olub
olmadigimi vo hamin hesablamalar asasinda miisyyanlosdira bilor, monboys giris
vera Vo ya rodd eds bilor. Bu identifikasiya metodunun ¢atismazligi ondan ibaratdir
ki, istifadogido siddatli laringit varsa, sistem istifadoginin sasini tanimaya bilor.

Imza identifikasiyasi(Signature) - istifadogini tosdiglomok iiciin basqa bir
tisuldur. Istifadogilor ya sistemdan istifads etmozdon avval imzalarini qeydiyyata
almali vo ya foal gokildo istifado etmolidirlor. Hazirda imza identifikasiyasi
firlldaqciligi azaltmaga vo is proseslorini asanlasdirmaga komok edon aparici
banklarda vo digor maliyyo qurumlarinda yerlosdirilib. Artiq imza
identifikasiyasindan bahralonon digar sahalora hokumat, tibb, telekommunikasiya,
enerji, aviasiya, silahli qiivvalor va hiiquq sahalori daxildir. Banklar giindslik olaraq
cox sayda sonaddoki imzalari yoxlamalidirlar.

Klaviatura ritm identifikasiyas1 (Keyboarding Rhythm). Bu giin bir ¢ox is
klaviaturanin istifadosini tolob edir. Buna goro do klaviatura ritm identifikasiyasi is
yerino asanliqla qurasdirila bilor. Klaviatura ritm identifikasiyasi insanin yazma
texnikasina aid bir neg¢o forgli xiisusiyyatlori 6lgmoklo hayata kegirilo bilor. Ditymo
vuruslar, tus vuruslarinin uzunlugu, barmaq mévqelari va diilymoalors totbig olunan
tozyiq miqdar1 bu istifadogiys banzorsiz bir saxsiyyst yaratmaq {igiin birlosdirilo
bilor. Istifadocinin identifikasiyas1 iiciin lazim olan yegano cihaz identifikasiya
sistemina qosulmus standart Klaviaturadir. Bu identifikasiya metodu goalocok
totbiqlords dorin tstiinliiklora malik ola bilor.

Barmaq izi (Fingerprint). Bu giin biometriyadan faydalanan bir ¢ox fargli
identifikasiya cihazi movcuddur. Bu tisul biometriyan1 "bioloji miisahidalorin va
hadisalorin statistik tohlili" olarag toyin edir. Onlarin hor birinin faydalar1 vo
catismazliqlart var. On etibarli identifikasiya tisullarina ¢ox faktorlu biometrik
prosedurlar daxildir. Biometrik xiisusiyyatlori saxtalasdirmaq ¢otindir, ¢ilinki har bir
$aXs Irsiyyat asasinda unikal fiziki xiisusiyyatloro malikdir.

Yer liziindo heg bir insanin eyni barmagq izi yoxdur. Eyni soxs {ligiin hotta hor
barmagin forqli bir ¢izgilori var. Bu, okiz olan insanlara da aiddir. Bu sobabdon

barmaq izi identifikasiyas1 istifadogilori forglondirmak {igiin ola yoldur.
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Istifadagilorin ovvalco barmagin kompiiter sistemino skan etmosini tolob edilir. Bu
istifadoginin fayldaki bonzarsiz barmaq izi ilo, identifikasiyanin zoruri oldugu
noqtalordo yerlosdirilo bilor. Istifadaci daha sonra barmagmi biometrik oxucuya
yaxinlasdirir. Sistem, barmagq izlori arasindaki oxsarliglar1 yoxlayir vo miiayyan bir
hoddon yuxari vo ya asagi olduqda giriso icazo verir vo ya rodd edir. Bu sistemin
tistiinliiyii ondan ibaratdir Ki, istifadagi har zaman soxsiyyati tasdigloma vasitalorine
sahibdir. Daha avval deyildiyi kimi digar bir tstiinliik biitiin barmaq izlarinin unikal
olmasidir. Barmagq izlorini saxtalasdirmaq vo ya yenidon yaratmaq demok olar ki,
miimkiin deyil. Bu texnologiyanin ¢atismazligir ondan ibaratdir Ki, bazi insanlarin
barmaq izlorinin olmamasidir. Yaniq qurbanlarinin iimumiyyotlo barmaq izlori
olmaya bilar.

Ol olgiilii identifikasiya (Hand Geometry). ©l hondasi biometrik skanerloar,
avtorizasiyanin oasaslandigi insan olinin xiisusiyyatlorini 6lgon cihazdir. Barmaq
izlori kimi, hor bir insanin alinds barmaq uzunlugu, eni vo qalinhig: farglidir. Ol
skaneri, istifadoginin olini yoxlamaq t¢iin cihaz, infraqirmizi isiq vo isiq yayan
diodlardan istifads edir. Cihaz iki torafdan - yuxar1 va yan torafdon 6l¢gmo aparmaq
ticlin giizgiilordan istifads edir. Yetkinlorin ol 6lgiilori nadir hallarda doyisir. Ollords
yaralanma saxta monfi hallarin bas vermoasina sobab ola bilor. Barmaq izi skanerlori
ilo miiqayisado divarda qurasdirilmis yoxlama cihazi daha boyiik olacaqdir.

Goz tanima identifikasiyas1 (Iris scanners). Iris skanerlori istifadoagilor arasinda
g0ziin xtisusiyyatlorini 6lgarok farglondirir. Bu iris ¢oxlu kollagen liflar, daralma
koklori, koronalar, kriptlor, rong, serpantin damarligi, soyma, qiriglar, qiriglar vo
cuxurlardan ibaratdir. Bu xiisusiyyatlorin bir-birlorino foza slagoslorinin 6lgiilmasi
$oXslyyat prosesi tigiin faydali olan digor Slgiilon parametrlori tomin edir. Digor
biometrik iisullar kimi, istifadoci ovvalco gdziinii sistemo skan etmolidir. Istifadogi
daha sonra monboalors daxil olmaq {igiin divarda qurasdirilmis yoxlama
cihazlarindan istifado eda bilor. Informasiya tohliikesizliyindos kiber hiicumlar aktiv
vo passiv olaraq 2 hissaya boliiniir. Aktiv hiicumlar: aktiv hiicumlar sistem

qaynaglarin1 doyisdirmoys Vo ya omoliyyatlarma tosir etmoyo calisirlar. Aktiv
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hiicum data otlirilmasindo bazi doyisikliklor edilmosini yaxud yanls ifadslorin
yaradilmasini ehtiva edir. Aktiv hiicumlarin névlori asagidakilardir:
Masquerade — Maskarad hiicumu, bir varligin 6ziinii bagqa bir varliq kimi aparmasi

zamani bas verir.

BOB PRETENDS TO BE LILY

BOB

LILY JOHN

Sokil 2.1 Maskarad hiicumunun qisa mazmunu

Yuxaridaki sxemds Bob 6ziinii Lily kimi apararaq John ilo alage yaradir.

Mesajlarin doyisdirilmasi — mesajin bir hissasinin doyisdirildiyini vo Yya
icazosiz bir effekt vermok ti¢lin mesajin gecikdirildiyini yaxud doyisdirildiyini
gostarir. Masalon, "JOHN-a moxfi X sonadini oxumaga icaza verin™ monasini veran

bir mesaj "Bob-a maxfi sonad X oxumaga icazo ver" olaraq doyisdirilir.

MODIFIES THE MESSAGE AND
BOB ~ ON SEND TO JOHN

LILY I . JOHN

Sakil 2.2 Mesajlarin dayisdirilmasinin qisa mazmunu

Tokzib (Repudiation) —Bu hiicum ya gondoarici ya da gobuledici torafindon

edilir. Gondoaron va ya gobul edon soxs sonradan mesaj gondoardiyini vo ya aldigini
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inkar eds bilor. Masalon, miistori bankindan “Birino pul kdgiirmasini” xahis edir vo
sonra miistari bela bir talob etdiyini radd edir. Bu tokzibdir.
Tokrar (Replay) — Mesajin passiv tutulmasini va Salahiyyatli bir effekt vermok

iclin sonradan otiiriilmoasini ohato edir.

CAPTURES THE MESSAGE AND RESEND

IT TO {CAN SEND MULTIPLE TIMES)

BOB

LILY E— JOHN

Sakil 2.3 Mesajlarin takrar gondarilmasinin qisa mazmunu

Xidmotin rodd edilmasi (Denial of Service) —Rabito vasitalorinin normal
istifadoasine mane olur. Bu hiicumun miiayyan bir hadafi ola bilor. Masalon, miiassisa
mioyyan bir yera yonoaldilmis biitiin mesajlar1 baglaya bilor. Xidmatdon imtinanin
basqa bir formasi, sobokoni sondiirmok vo ya isini pislosdirmoak iigiin mesajlarla

hoddon artiq yiiklomakls biitiin bir sobokonin siradan ¢ixmasidir.

OVERLOAD THE SERVER BY GIVING

FALSE REQUEST

BOB

LILY JOHN

Sakil 2.4 Xidmatin imtina edilmasinin qisa mazmunu

Passiv hiicumlar: Passiv hiicum sistemdon moalumat oldo etmoys vo ya istifads

etmoys c¢aligir lakin sistem qaynaqlarina tasir etmir. Passiv hiicumlar trafiko qulag
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asmagq Vvo ya otiiriillmasini izlomok xarakterindadir. Ragibin mogsadi malumat oldo
etmokdir. Passiv hiicumlarin névlori asagidakilardir:

Mesaj mozmununun buraxilmasi —Telefon danisiglari, elektron pogt mesaj1 vo
ya Otliriilon sanod hossas vo ya moxfi molumatlar1 ehtiva edoa bilor. Ragibin bu

otiirmalarin mozmununu 6yronmoasine mane olmagq sortdir.

BOB READS THE CONTENT OF

MESSAGE WHICH LILY SENDS TO

BOB

JOHN

LILY JOHN

Sakil 2.5 Mesajlarin mazmunun buraxilmasinin qisa mazmunu

Trafikin analizi — Tutaq ki, kiber cinayatkarin mesaj1 oalo kegirso do, mesajdan
he¢ bir malumat ala bilmamasini tamin edon sifralomo metodumuz var. Cinayatkar
tinsiyyat quran torafin yerini vo Kimliyini miioyyanlosdira vo miibadilo edilon
mesajlarin tezliyini vo uzunlugunu miisahido eds bilor. Bu molumat bas veran

alagonin tobistini tapmaqda faydali ola bilor.
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111 FOSIL. BANKLARDA iSTiFADOCI HESABININ MUHAFIZOSi
MODELININ TODQIQI

3.1. Simmetrik vo asimmetrik sifralomas

Kriptoqrafiya, yalniz informasiyalari nazords tutulan soxsin basa diiso vo emal
edo bilmasi tigiin kodlardan istifado edarok informasiya vo kommunikasiya tomin
etmok texnikasidir. Bununla da informasiyanin icazasiz oldo edilmosinin qarsisi
alinir. "Crypt" sozii "gizli" , “graphy” sokilgisi iso "yazi" demokdir. Bu algoritmlor
kriptografik acar, rogomsal imza, molumatlarin moxfiliyini qorumaq ti¢lin Vo
autentifikasiya, kredit yaxud debet kart omoliyyatlart kimi moxfi omaliyyatlari
qorumagq l¢iin istifads olunur.

Indiki kompiiter osrindo kriptoqrafiya ¢ox vaxt adi diiz motnin sifrolomo
motnina ¢evrildiyi prosesla alagalondirilir; bu matn, nazards tutulan alicinin yalniz
sifralomasini vo bu sobsbdoan sifroloms olarag bilinmasini tomin edon motndir.
Sifrali matnin diiz moatns gevrilmasi prosesi desifroloma kimi taninir.

Kriptografiyanin xtisusiyyatlori asagidakilardir:

> Moxfilik: Informasiya yalniz nozordo tutulan soxs torafindan olds edilo bilor
Vo ondan basqa he¢ kim onu alds eds bilmoaz.

> Biitovliik: Informasiyanin géndoran va gobul edon arasinda horokoti zamani
hec bir halda redakts edilo bilmoz.

> Inkar edilo bilmomok: Informasiya yaradan / gdndoron soxs sonraki
morholods informasiya gondormok niyyatini inkar eds bilmaz.

> lIdentifikasiya: Gondaranin va alicinin soxsiyyatlori tosdiglonmisdir. Eloca
do informasiyanin monsayi tosdiglonmisdir.

Umumilikds kriptografiyanin 3 novii vardir:

1. Simmetrik agar kriptografiyasi. Mesaj gondoron vo qobul edon soxs

mesajlarin sifrolonmasi va desifralonmasi ligiin vahid bir acarin istifado olundugu
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sifrloma sistemidir. Simmetrik Agar Sistemlor daha siiratli va sadadir lakin problem
gondoran Vo (Qobuledicinin agar1 etibarli sokildo doyisdirmasidir. ©n populyar

simmetrik agar kriptoqrafiya sistemi Molumat Sifralomo Sistemidir (DES).

Plaintext Ciphertext Plaintext

B —> — >

Sakil 3.1. Simmetrik agar kriptoqrafiyasimin isloma prinsipi

2. Hash funksiyalari. Bu algoritmds hor hansi bir agar istifado edilmir. Sabit
uzunlugdak1 hash doyari diiz matna gora hesablanir, bu da matnin mezmununu barpa
etmoayi geyri-miimkiin edir. Bir ¢ox amoliyyat sistemi parol sifrolomak {i¢iin hash

funksiyasindan istifado edir.

l\l

Sokil 3.2. Hash funksiyalarinin islama prinsipi

3. Asimmetrik agar kriptoqrafiyasi: Bu sistemds informasiya sifrolomok vo
desifrolomok {iciin 2 odod agardan istifado olunur. Umumi agar (public key)
informasiyani sifrolomok, xiisusi agar (private key) informasiyani desifrolomak ii¢lin

istifado edilir. Umumi acar vo xiisusi acar farglidir. Umumi agar1 hor kos bilso do
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gondoarilon molumati yalniz nozords tutulan gobuledici xiisusi agar1 olduguna goro

desifraloya bilacak.

Plaintext Ciphertext Plaintext
B — >

Sakil 3.3 Asimmetrik acar kriptoqrafiyasinin islama prinsipi

Klassik kriptografiya. Kriptografiyanin an godim istifadasi standart olmayan
herogliflor soklindo Misirin kéhna kralligi dovriinds e.a. 1900-cii ilo aid edilo bilor.
Heroqgliflor misirlilorin bir-biri ilo slage qurdugu gizli bir iinsiyyst formasi idi. Bu
gizli matn yalniz onun adindan mesajlar ¢atdiran padsahlarin miialliflorina malum
idi. Qodim yunanlar sifrlorin istifadasi ilo moshur idilar. Sezar sifralomasi an erkon
vo sado tanminmis kriptoqrafiya texnikalarindan biridir. Bu, bir sézdoki har bir
simvolun miiayyan sayda movqge ilo ovoz olundugu ovozetms sifrasinin bir
formasidir. Masalon, 3 siirlismos ilo “A” simvolu “D” ilo avoz olunur.

Birinci Diinya miiharibasi vo II Diinya miiharibasi zamani miittofiq qiivvalorin
golobasinds kriptoqrafiya miihiim rol oynadu. Ikinci Diinya Miiharibesinds elektro-
mexaniki sifro masimlarindan istifado edilmisdir. Mittofiglorin almanlar tizorinds
diinyaca moshur Enigma masinini sindiraraq qalib golmosi hekayosi do molumdur.
Biitiin rotor masinlar1 kimi Enigma da elektro-mexaniki alt sistemloarin birlosmasidir.

Uc-bes rotordan ibarot idi.
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Sakil 3.4 Sezar sifralamonin islama prinsipi

Data sifraloma standart1 (DES) - 1970-ci illarin avvallorinds Malumat Sifralomo
Standart1 vo ya DES yarandi. Feistel sifrino asaslanan simmetrik agar alqoritmdir vo
elektron molumatlarin sifrolonmasi ti¢iin istifado olunur. Nisbaton kicik acar dl¢iisii
56 bit vo 64 bit vo ya bir anda sifralonmis 8 simvoldan ibaratdir. Lakin sonradan
nisbaton kigik acar dl¢iisiiniin sabob oldugu giiclii hiicumlara moruz qaldigina gora
istifadosi azalmisdir.

Inkisaf etmis sifrolomo standart1 (AES) - DES 2001-ci ildo Advance Encryption
Standard vo ya AES ilo ovoz edildi. DES-don forgli olarag, AES ovozetmo-
permutasiya sobokasine asaslanir. AES, Rijndael'in alt dastidir. Forgli agar vo blok
Olgiilori olan sifralomo ailosidir. AES vaziyyatinds blok 6lgiisii 128 bit vo ya 16
simvoldur, yani eyni anda 16 simvol sifralono bilor. U farqli acar 6l¢iisii variantlar
var: 128 bit, 192 bit vo 256 bit.

Sifroloms normal mesajin (diiz moatnin) monasiz mesaja (sifrali moatn)
cevrilmasi prosesidir. Amma desifrolomo monasiz mesajin (sifrali motn) orijinal
formasina (diiz motn) ¢evrilmosi prosesidir.

Sifraloma hor hans1 informasiyani har kas torafindon oxumagdan gorumagq tigiin
onun formasini doyisdirmok tg¢iin istifade olunan prosesdir. Simmetrik agar
sifrolomads informasiya acardan istifado etmoklo sifralonir vo eyni agar homin
informasiyan1 desifrolomok tgiin istifado edilir.Bu istifadoni asanlasdirir ancaq
tohliikasizlik saviyyasi asagi disiir.Digar problem iss agar1 bir torafdon digarina

otiirmok t¢iin tohliikasiz tisuldan istifado olunmasidir [25].
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Codval 3.1.

Sifraloma

1. Sifrolomo normal mesajin monasiz
mesaja ¢evrilmasi prosesidir.

2. Sifraloms gondoran torafds bas veran
sonuncu prosesdir.

3. Onun asas vazifasi diiz matni sifrali
matnina gevirmokdir.

4. Hor hans1 moatn ya gizli agar(secret
key) ya da aciq agar (public key) ilo
sifralonoa bilor.

5. Sifraloms prosesinds géndaron
informasiya sifralodikdon sonra
geabulediciys data gondorir.

Desifraloma

. Desifraloma monasiz mesajin (sifrali moatn)

orijinal formasina g¢evrilmasi prosesidir.

. Desifralomas alic1 tarafds bas veran

sonuncu prosesdir.

Osas vazifasi sifrali motni diiz moatns
cevirmokdir.

Sifrali motn ya gizli acar (secret key) ya da
xiisusi agarla (private key) desifralona
bilor.

Desifraloma prosesinds alici informasiyani
(sifrali motn) alir vo diiz matno gevirir.

Asimmetrik agar sifrolomo agiq Vo xiisusi private agar sifrolomo texnikasina

osaslanir. Informasiyani1 sifrolomok vo desifrolomak iiciin iki forqli agardan istifado

olunur.

Simmetrik va asimmetrik ac¢ar sifralomanin farglari

Cadval 3.2.

Simmetrik acar sifraloma

1. Hom sifralomo, hom doa desifraloms ti¢iin
tok bir agardan istifado olunur.

2. Sifrali matnin 6lgiisii orijinal diiz matn ilo
ya eyni ya da ondan kigikdir.

3. Sifraloms prosesi ¢ox siiratlidir.

4. Cox miqdarda data 6tiirtilmasi tolob
olundugda istifads olunur.

5. Yalniz moxfiliyi tomin edir.

6. DES, AES, 2DES,3DES vo RC4

ya eyni ya da ondan boyiikdiir.

. Az migdarda molumat 6tiirmak ti¢iin

Asimmetrik acar sifraloma

Iki acar tolob olunur, biri sifrolom digori
desifrolomok ti¢iin lazimdir.

Sifrali motnin 6l¢iisii orijinal diiz matn ilo

Desifraloma prosesi yavasdir.

istifado olunur.

Moaxfilik, autentifikasiya vo non-
repudiation tomin edir.

Diffie-Hellman, ECC, El Gamal, DSA va
RSA
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Aciq acarda iKi acardan istifado olunur.Bir acar sifralomo tigiin digor agar iso
desifroloms ti¢iin istifado olunur.A¢iq agar diiz motni sifrali matna gevirmoak iigilin
istifado olunur.Digar agar iSa (xiisusi acar) informasiyani oxumagq ti¢iin sifrali matni
desifrolomak {igiin alict torofindon istifads olunur. Aciq agar sifrolomanin
xiisusiyyatlori asagidakilardir:

e A¢iq acar sifrolomo vacibdir ¢iinki Kriptografik algoritm vo sifroloma agar1
haqqinda verilmis molumat gifroni agmaq ticiin kifayat etmir.

e Iki acardan (aciq vo xiisusi agar) biri desifrolomk ii¢iin digor acar iso
sifralomoak ti¢iin istifads edils bilar.

¢ A¢iq acar kripto sistemi sayasinds agiq acarlar sarbast sokildo bolisdiiriilorok
istifadagilora mazmunun sifralonmasi va rogomsal imzalarin yoxlanilmasi tigiin asan
Vo rahat bir tisula imkan verir.Homginin xiisusi acarlar gizli saxlanila bilor, yalniz
xiisusi agarlarin sahiblori mozmunu desifraliya bilor vo rogemsal imza yarada
bilirlor,

eOn ¢ox istifado edilon agiq agar kripto sistemi RSA (Rivest-Shamir-
Adleman)-dir.

Misal: Hor bir istifadag¢inin agiq agarlar1 a¢iq acar reyestrinde mévcuddur. ©gar
B moxfi mesaji C-ya gondormok istass, B C-nin a¢iq agarindan istifado edoroak
mesaj1 sifroloyir. C mesaj1 B-don aldiqda, 6z xiisusi acarindan istifado edarok mesaji
desifraloys bilor. C-don basqa he¢ bir gobuledici mesaji1 desifraloys bilmoz ¢iinki

yalniz C-nin soxsi acar1 istifads edilir.

Public Key Private Key
(A,B,C,D) (C)

Plain Text ) Cipher Text ) Plain Text
| Encryption _ Decryption

ﬁL Algorithm J 'L Algorithm

Sakil 3.5 Sifraloma prosesina aid misahn tasviri
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Aciq agar sifralomonin komponentlori:

eDiiz Motn (Plain Text): Bu oxunan vo ya basa diisiilon mesajdir. Bu mesaj
sifrolomo alqoritmine giris kimi verilir.

o Sifrali matn (Cipher Text): Sifrali motn sifraloma algoritminin naticasi olarag
iyaranir. Bu motn basa diisiilon deyildir.

e Sifrolomo alqoritmi: Sifroloma alqoritmi diiz moatni sifrali moatno ¢evirmoak
tictin istifado olunur.

e Desifrolomo alqoritmi: sifrali motni giris xiisusi agar vo ya agiq agar istifado
edoarak diiz matns gevirir.

Ac1q agar sifralomonin manfi cohatlori:

¢ A¢iq acar sifrolomo giiclii hiicumlara (Brute-force) hassasdir.

e Istifadogi xiisusi agari itironda da bu alqoritm ugursuz olur.

¢ A¢i1q acar sifrolomo orta doracali hiicumlara gars1 tohliikasiz deyildir.

Aq1q va xiisusi acarlarin farqi Cadval 3.3.
Aciq acar Xiisusi acar
. Xisusi agardan daha yavasdir. 1. Xiisusi a¢ar a¢1q agardan daha siiratlidir.
. Ag¢iq acarda iki acardan istifado 2. Xisusi acarda eyni agar hom sifralomok ham
olunur.Bir agar sifralomo tigiin digor agar do desifralomok tigiin istifads olunur.

iso desifralomo ti¢iin istifados olunur.

3. Xiisusi agar kriptoqrafiyasinda agar gizli

. A¢1q acar kriptoqrafiyasinda iki agardan saxlanilir.

biri gizli saxlanilir.

4. Xiisusi agar simmetrikdir ¢iinki gizli deyilon
yalniz bir agar1 var.

. A¢1q acar asimmetrikdir ¢linki iki nov

acar1 var: xiisusi vo agiq acar. . . .
5. Bu kriptografiyada géndaranin ve alicinin

eyni acar1 boliismosi lazimdir.

. Bu kriptografiyada gondaranin vs alicinin
eyni agar1 paylasmasina ehtiyac yoxdur.
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Simmetrik alqoritmlorin istifadesi ilo baglhh boyiikk problem agarlarin
doyisdirilmoasi prosesidir. Digor asas masalo gizli simmetrik agar1 boliison iki torof
arasinda etimad mosolosidir. Sifrolomo identifikasiya vo biitovliiyo nozarot iigiin
istifads edildikda giivan problemlarins rast golmok olar.

Acar doyismoa problemi (The Key Exchange Problem)

Osas acar problemi, alagoali toroflorin hor hansi etibarli rabito baslamazdan
ovval bir sokilda gizli agar1 boliismasindan irali galir vo hor iki torof do agarin gizli
qalmasini tomin etmoalidir. Olbatts ki, birbasa acar miibadilasi risk, slverigsizlik va
xarc amillorine gora homigo miimkiin olmur.

Tutma-22 analogiyasi, har hansi etibarli rabitonin baglamazdan oavval ortaq
acar1 necd etibarli sokildo alagalondirmoak mosalasine aiddir. Bazi hallarda birbasa
acar doyismosi miimkiindiir. Lakin avvallor bir-biri ilo he¢ vaxt iinsiyyat qurmayan
toroflor arasinda bir gox kommersiya molumat miibadilosi bas verirdi Vo avvalcadan
acar doyismo imkani yox idi. Bu toroflor tez-tez identifikasiya moqsodlori ii¢iin
simmetrik algoritmlordan istifads {igiin talob olunan etimadi yaratmaq tgiin bir-
birini yaxs1 tanimurdilar. Internetin partlayici bdyiimosi ilo, ovvallor he¢ vaxt
tinsiyyat qurmayan toraflorin bir-biri ilo etibarli vo tosdiq edilmis qaydada kortabii
sokildo olago qurmalar1 talob olunurdu. Xosbaxtlikdon, bu masaloni asimmetrik
alqoritmlordan istifado etmoklo somarali hall etmok olar.[26]

Etimad problemi (The Trust Problem)-alinan datalarin biitovliiyiiniin tomin
edilmosi vo homin data monboyinin kimliyini yoxlamaq c¢ox vacib ola bilar.
Masalon, datalarin miiqavilo yaxud maliyys amoliyyati ilo alagoli olmas1 halinda ¢ox
sey tohliikko altina diiso bilor. Miixtalif doracalords bu masalalor hotta adi elektron
poct yazigmalari tigiin hiiquqi baximdan vacib ola bilor.

Simmetrik acgar, miioyyon bir datalar toplusunu yaradan soxsiyystin
soxsiyyatini yoxlamaq ftg¢iin istifado edilo bilor lakin bu identifikasiya sxemi
etibarliligla alagali bazi ¢atin problemlorlo garsilasa bilor.

Bu texnikada molumatlar hash olunur va naticads ortaya ¢ixan hash simmetrik
algoritm ilo paylasilan gizli agardan istifado edorok sifrolonir. Gizli acar1 da bilon

aliciya datalar sifrali hash doyori ilo birlikdo gondoarilir. Alic1 daha sonra paylasilan
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acar1 istifado edorok hash desifraloyir vo noticads almman molumatlarda hash
dayarinin yenidon hesablanmasi bas verir.Bunun sababi yalniz gizli agar1 bilon soxs
alicinin hesabladigi yenidon hesablanmis hash doyarins uygun olmagq {i¢iin orijinal
molumatlarin  hash-u diizgiin sokildo sifroloya bilor. Bu data monbayinin
diizgilinliiylinii tosdigloyir. Bu tisul molumatlarin biitovliyiinii (integrity) yoxlayir
¢iinki gizli agar1 bilmayan har kas malumatlara miidaxils eds bilor.

Gizli agarin bolisiildiiyii digar torafo etimad edilo bilmirsa no bas vermolidir?
Problem ondadir ki, bu sxem ortaq acar1 bilon iki soxs arasinda ayriseckilik edo
bilmoz. Masalan, iki tarafdon biri paylasilan agardan istifads edorok saxta bir mesaj
gondora bilor. Homginin ik torofdon birinin gizli agar1 basqalarina icazosiz
paylasmasi digar problemlora gatirib ¢ixara bilar. Biitiin bunlarin asas problemi, har
hansi bir simmetrik alqoritm sxeminin bir tarafin digar torofo etibarli sokildos etibar
etmosini tolob etmoasidir ki, bu da imumiyyatlo real deyil.

Xosbaxtlikdan, asimmetrik algoritmlor eyni asas amoliyyatlar1 yerino yetirarok
bu problemlari hall etmok ii¢iin istifada edilo bilor. Sonra har kos hashi yoxlamaq
ticlin olagoli agiq acari istifado edo bilor. Bu etimad vo rodd problemlarini effektiv
sokildo aradan qaldirir.

Miiasir simmetrik sifroloma algoritmlarino DES, 3DES, AES, RC4 vo RC5
misal gostarmok olar.

DES (Data Encryption Standard) - simmetrik agar blok sifrolomo alqoritmidir.
Algoritm Feistel sobokasino asaslanir. Algoritm 64 bitlik bloklarda malumatlar:
sifrolomak liclin 56 bitlik bir agardan istifado edir.DES-in giici ilo bagh
problemlorin asason iki kateqoriyasi var:

e istifado olunan xiisusi alqoritmlo bagli problemlor.

¢ 56 bit 0l¢iilii agarlarin istifadasi ilo bagli problemlor.

Istifado  olunan algoritmlo  bagh ilk problem DES algoritminin
xisusiyyotlorindan istifado etmoklo kripto analizin aparilmasidir. Agar uzunlugu 56
bit olan 2 * 56 miimkiin sayda agar ola bilor. Bu halda giiclii hiicum (brute-force)

mimkiinsiiz goriiniir.
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2DES (Double DES)-eyni diiz matnds iki DES niimunasi istifado edon bir
sifrolomo tsuludur. Hor iki halda da diiz matni sifrolomok ti¢iin miixtolif acardan
istifado olunur. Sifronin a¢ilmasi zamani har iki acar tolob olunur. 64 bit diiz matn
Ilk acar1 istifado edorak 64 bitlik orta matno ¢evrilmis ilk DES instansiyasina, sonra
Ikinci agari istifado edarak 64 bit sifroloma motni veran ikinci DES instansiyasina
kecir. Bununla birlikds ikigat DES 112 bit agar istifado edir, lakin 2 ~ 56 deyil 2 »
112 tohliikasizlik saviyyasini verir va bunun sobabi ikigat DES-don kegmok tigiin
istifads edilo bilon orta hiicumdur.

3DES (Triple DES)- eyni diiz moatnds ii¢c DES niimunasini istifado edoan bir
sifroloms {isuludur. Orada ilk névbado istifado olunan acarlarin hamisi forgli,
ikincisinds isa iki agar eyni va biri farqli, {iglinciisii iso biitiin acarlar eynidir.
3DES do orta saviyyali hiicumda hassasdir, buna goro 168 bit agar1 istifado etmok
ovazino 2 N 112 sayda iimumi tohliikasizlik saviyyasini verir. Blok togqusma
hiicumu, qisa blok 6lgiisii vo bdyilik motni sifrolomak ii¢lin eyni acar1 istifados
edilmosi ilo aparila bilor.Sweet32 hiicumuna gars1 hassasdir.

AES (Advanced Encryption Standard)-indiki dovrds rast galino bilacok daha
populyar va genis yayilmis simmetrik sifroloma algoritmi Advanced Encryption
Standard (AES) -dir. 3DES-dan on az alt1 dofo daha siiratli tapilir. Agar 6l¢lisii ¢ox
ki¢ik oldugundan DES basaqa bir alqoritmlo avoz edilmali idi. Artan hesablama
giicii ilo, tiikonon agar axtaris hiicumuna tohliikosiz olmadigina gorar verilmisdir.
3DES bu catismazligi aradan qaldirmaq ii¢iin hazirlanmisdi lakin tapma siiroti yavas
idi. AES-in xiisusiyyotlori asagidakilardir:

¢ 3DES-don daha giiclii vo daha stiratlidir;

¢ 128 bitlik datalar va 128/192/256 bit acarlar1 vardir;

e Tam spesifikasiya vo dizayn molumatlari tomin edir;

¢ C vo Java-da totbiq oluna bilir.

AES, Feistel sifrolomosindon daha iterativdir. Bu "ovozetmo - permutasiya
sobokasi" -no oasaslanir. Bu, bir sira alagoali omoliyyatlardan ibarstdir, bunlardan
bozilori giriglori xiisusi ¢ixislar (avozetms) ilo ovoz etmok, digarlori iso otrafdaki

qarisiq bitlori (permutasiyalar) shato edir.
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Codval 3.4.

=

10.

AES

AES inkisaf etmis sifrolomo standartidir.
Acgar uzunlugu 128 bit, 192 bit vo 256 bit ola
bilor.

Dovrlorin say1 agarlarin uzunlugundan
asthidir: 10 (128 bit), 12 (192 bit) vo ya 14
(256 bit).

Struktur avazetma-permutasiya sabokasinag
osaslanir.

AES, DES sifralomoasindon daha etibarlidir va
faktiki olaraq diinya standartidir.

AES-doki dovrlar bunlardir: bayt avazloma
(byte substitution), shift siras1 (shift row),

qarisiq siitun (mix column) vo agar oalava (key
addition).

AES 128 bit diiz matni sifralays bilor.
AES sifrasi kvadrat sifrolomodon olds edilir.

AES, Vincent Rijmen va Joan Daemen
torofindon hazirlanmisdir.

AES-5 gars1 malum Kkripto-analitik hiicumlar
movcud deyil, lakin AES tatbiglorine garsi
bozi hiicumlar miimkiindiir. Biclique hiicumu
giiclii hiicumdan daha yaxs1 bir miirokkabliya
malikdir lakin hals do tesirsizdir.

10.

DES

. DES datalarin sifrolomo standartidur.

Acar uzunlugu DES-ds 56 bitdir.

DES —do dovrlorin say1 standart olaraq
16-dur.

Struktur Feistel sobokasine asaslanir.

DES, moalum zaifliklori oldugu ti¢iin
asanligla qirila bilor. 3DES adi DES-
don daha etibarli olan DES-in
doyismoasidir.

DES-daki dovrlor bunlardir:
expansion, dovri agar ilo XOR
amoaliyyati, avozetmo vo permutasiya.
DES 64 bit diiz motni sifraloys bilar.

DES sifrasi Lusifer sifrolomodon aldo
edilir.

DES, IBM toarafindon tortib edilmisdir.

DES-5 garst molum hiicumlar
bunlardir: giiclii hiicum (brute-force),
Xatti kripto-analizlor va diferensial
kripto-analizlor.

Bu giin ki, kriptografiyada AES hom aparat, hom do program tominatinda genis

hiicumlar1 agkar edilmomisdir.

Moanfi cahoatlori:

gobul edilir vo dostoklonir. Bu giino godor AES-o qarsi praktik kripto analitik

AES ¢ox sado agar codvali va sado sifrolomo omoaliyyatlarina malikdir. Bir gox

qirmagq ti¢iin hiicum yaradilmasi1 miimkiindiir.

AES hiicumu bu asas codvalin sadsliyino asaslanir vo bir giin AES sifrolomasini
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RC4-RSA-nin yaradicis1 Ronald Rivest torofindon hazirlanmis bu algoritm,
ortaq bir agarin etibarli miibadilasi talob olunan ortaq acar axini sifrasi alqoritmidir.
RC4 axin sifrasi vo doyison uzunluq acgar alqoritmidir. Bu algoritm eyni anda bir
bayt (vo ya birdon ¢ox adad) sifraloyir. RC4 sifraloms algoritminds agar axim
istifado olunan diiz motndon tamamilo forglidir. 8 * 8 S-Box (SO S255), burada
giriglarin hor biri 0 ilo 255 nomralorinin permutasiyasidir vo permutasiya doyison
uzunluq agarinin funksiyasidir. 256 baytliq bir vaziyyat vektoru S-n1 igo salmaq tigiin
1 ilo 256 bayt arasinda doyison uzunluglu acar, S [0] ilo S [255] elementloari il birge
istifado olunur. Sifralomo va sifroni agmagq tigiin sistemdon bir sokilds 255 girisdon
birini segmoaklo S-don bir bayt k amolo golir, sonra S-doki girislor yenidan
permutasiya olunur. Sifraloma va desifroloms tigiin 255 girisdon birini segarok S-dan
bir bayt k omalo golir, sonra S-doki giriglars yenidan icazo verilir.

RC4-iin iistiin cohatlori:

e Codvalds hor hansi doyarin harada oldugunu bilmokda ¢atinlik ¢oKir;

e Ardicilligla har bir doyari segmok {igiin codvalds hansi movgedan istifado
edildiyini bilmoakds ¢atinlik ¢okir;

e Sifrolomo DES-don toxminon 10 gat daha siiratlidir.

RCA4-iin monfi cahatlori:

e RC4 artiq etibarli hesab edilmir;

e Hor 256 agardan biri zoif agar ola bilor. Bu acgarlar, daha ¢ox yaradilan baytdan
birinin acarin bir ne¢o bayt ilo giiclii slagolondirildiyi sortlori tapmagi bacaran
kripto-analistlor torafindan toyin olunur.

e Miiayyan bir RC4 alqoritmi agar1 yalniz bir dofs istifads edils bilor.
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3.2. AlS-in tahliikasizliyinin tamin edilmasinda parolun kémayi ilo

miidafianin rolu

Ononavi  metodlardan biri  dovri  sifro  doyisdirmo qaydasidir.Burada
cinayatkarin gifrosini alds etdiyi hesabin vaxti bitondo baglamaq moaqgsadi dasiyir,
lakin istifadagilor yeni sifrods yalniz bir ne¢o simvol doyisdirdiklorine gora kohno
sifroni saxlayan cinayatkarkarin yeni sifrani qirmasi ¢atin olmayacaq.Dovri sifranin
doyisdirilmasi, yani istifadoagi sifrasinin bir ne¢o aydan bir parolun yenilonmoasi sifro
tohliikasizliyini giiclondirmokdon daha gox ¢atinlosdirir, eyni zamanda 6ton ilin iyun
aymda NIST torofindon verilmis hesabatda dovri sifro doyisdirmo qaydasinin aradan
qaldirilmasi tovsiya olunur.

Horflorin, rogamloarin va xiisusi simvollarin birlosmasi ilo miirokkab parollarin
yaradilmasini tolob etmak artiq tohliikasizlik todbiri hesab edilmir. Bunun sobabi,
istifadogilorin tapilmasi ¢otin olan parol yaratmalarinin qarsisint almasidir.

Yeni yaradilan parollarin macburi tasdiglonmasi yeni bir metod kimi toqdim
olunur. Tez-tez istifado olunan, asanliqla tapilan vo ya ogurlanmis parollarin
siyahisina goOro yaradilan yeni parolun yoxlanilmasi parolun etibarliliginin
giymatlondirilmasi tigiin vacibdir ki, istifadagilorin "12345678" vo ya "parol” kimi
asanligla prognozlasdirila bilan sifralorin segilmasinin garsisini alsinlar.

Sifra tohliikasizliyinds ¢ox faktorlu identifikasiya vo iki faktorlu identifikasiya
texnologiyalar1 vacibdir. iki faktorlu identifikasiyada istifadogi identifikasiyasi iki
morhoalali bir proses kimi hazirlanmisdir. iki faktorlu dogrulamada istifadegidon hom
bildiyi bir sey yani sifrasi, hom da sahib oldugu bir sey yani mobil telefondan istifada
edorok sistemo daxil olmasi talob olunur.,

Parol - PassWord PassssWordl Paasword9876 ... vo ya sevimli idman
saxsiyyatlarinin, mashurlarin vo hotta markalarin adlar1 bir ¢ox insan tarafindan
parol kimi istifado olunur. Parol ilo slagali miixtalif voziyyatlor vardir. Bunun tigiin
on ¢ox goriilon voziyyatlor asagidaki kimidir:

¢ Coxlu sayda olan parolu necs yadda saxlamaq lazimdir;
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¢ Bu monim hesabimda bas vera bilmoz (bu, har kasin diisiine bilocayi an agila
galmaz arqgumentdir)

e He¢ kim parolun no oldugunu toxmin eds bilmoz.

Bu planetds he¢ kimin kiminsa parolunu tapa bilmadiyini diisiinmok giiliinc

olar. Ciinki miiasir texnologiya diinyasinda inkisaf etdirilon algoritmlor, program
tominat1 vo datara ziyan veran miitoxassislor var.Bu sadaca istifadoagilorin interneto
qosulu olmasi ila Kifayatlonir.
Parolu, OTP, pin va digar giris icazalorini he¢ kaslo paylasmaq olmaz.Hotta bu tip
hallar ¢ox oldugundan banklar bele mesajlar1 istifagolora gondorirlor.Bununla bagh
sosial mediya platformalar1 tohliikesizlik gqaydalarinda parollar1 he¢ kimlo
paylasmamagi tovsiyys edir.

Parol ilo alagodar nalor edilmolidir?

eParol uzunlugu 8 ils 15 arasinda olmalidr.

eParolda an azi1 bir rogom (0-9) olmalidir.

eParolda an az1 bir kigik horf (a-z) olmalidir.

eParolda an azi1 bir boyiik harf olmalidir (A-Z).

eParolda an azi1 bir xiisusi simvol olmalidir (@, #, %, &, !, $vas. ..).

¢'Alphanumeric' yolun gedilmosi;

e Hor giris (log in) ti¢tin fargli parollar istifads edilmasi;

e Ciimlalor va ya ifadslarin istifads edilmasi, bunlar ‘parol ifadslor' adlanir.

Masalon: 'Man ulduzlara baxmagi xoslayiram va ay is1g1 xosboxtdir'. Ciimlanin
he¢ bir monasi yoxdur vo ya sifahi yaxud qrammatik cohotdon diizaldilmasins
ehtiyac yoxdur. Sadaco istifadagi torofindon yadda saxlanilmalidir.

e Cox faktorlu identifikasiyadan istifado: Istifadaci ID, sifro vo vaxtl bir isaro
va ya OTP —nin talob olundugu MFA. MFA se¢iminin oldugu hor yerds istifads
edilmolidir. Bulud xidmatlorindan istifado edorok is mogsadlori ligiin MFA siyahin
tosdiglomok tigiin agilli se¢imdir.

eBankin miistorilori hor 180 gilindon bir istifado etdiklori parollar

doyisdirmoalidirlar;
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e Sosial mediya vo email parollar1 3 ayda bir doyisdirilmolidir. MFA vo ya 2FA
parolun uzunlugu 4 simvola godar ola bilacayini va telefon vo ya e-pogtla alinan
OTP-nin icazasiz girisdon alava tohliikasizlik tamin edacak.

eEtibarli parol menecerlorindan istifado edilmoalidir. Ancag hor hansi bir
xidmati kor-korana istifado etmokdon ¢okinin. Ciinki hamin xidmatlar tohliiksli ola
bilor.

e Tohliikasizlik suallar1 — misal {igiin tohliikesizlik suali asagidaki kimi segilir.
- Ananizin adi nadir? Burada sualin cavabinin dogru yaxud yanlis oldugu 6noamli
deyil. Cavab - '5TOficEj','G @ ngA', '$ w @ mm!', 'RObinMaria’ kimi ola bilor. Matni
Hexadecimal converterdon istifado doyismok olar.'Ganga’' '47616e6761' yada SHA1
Generator - <'Ganga’ 'aefd2ef64c405¢930bbc32049d3c2e09e64a’.

Valideynlorin, usaqglarin, hoyat yoldasin, avtomobilin va s. adlarini habelo
miivafiq tarixlori, geydiyyat nomralori, dogum yeri, yasayis sohori kimi statik
molumati tapmaq ¢ox asandir [29].

Parol ilo alagodar nalor edilmomolidir?

e Parolda bosluq olmamalidir.

e Hor giris (log in) ti¢lin eyni vo ya oxsar parol istifado olunmamalidir;

eHe¢ vaxt istifado edilmomali olan ligat paroludur. Bu ligst hiicumu on ¢ox
yayilmis tisuldur.

e Atalar sozlori vo ya deyimlor olan parollar istifade olunmamalidir ¢iinki agiq
secimlorin sado mantiqi ilo bu parol qirila bilor.

eAilo, dostlarin vo yaxud ev heyvanlarinn dogum tarixlorinin
kombinasiyasindan istifado etmok olmaz.

e Soxsiyyati tosdiq edon sonadlorin nomralorinin kombinasiyalari- pasport,
stirticiiliik vosigoasi vo s. istifads edilmomolidir.

eHor hansi bir markanin, mashurlarin, soxsiyyatlorin, yerlorin, bayandiyiniz
seylorin vo s. adlarimni istifado etmok olmaz.

e Hor parol Google-da yaddasda saxlanilmamalidr.
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eBoyiik horf vo ya kigik harflorlo yaxud rogamlorin montiqi ardiciligi
olmamalidir.Masalon, ‘Parol12345678°, ‘Qwerty12345678’ va s. kimi parollardan
Istifadasi boyiik sirkatlorde gadagan olunmusdur.

eParollar boyiik,kigik,rogom Vo xiisusi simvolarin kombinasiyas1 soklinda
olmalidir.

eZaman kegdikco yaddagda saxladiginiz eyni parolun miixtolif
kombinasiyalarindan istifado etmok olmaz.

Interneto gozorkan miintozom istifads edilon demak olar ki, hor veb saytda giris
molumatlar1 tolob olunur. ©n vacib giris malumati paroldur.

Kriptoqrafik hash funksiyasi kriptoqrafiyada istifadoyo yararli hala gotiron
xiisusi hash funksiyalar sinifidir. Tosadiifi 6l¢iilii malumatlar1 bir torafli funksiya,
tors edilo bilmoyan bir funksiya olaraq hazirlanmis sabit 6l¢iilii bit satirina (hash
funksiyasi) xaritoloyan riyazi alqoritmdir. Giris kodlarma (log in) baxmis olsaniz
developerlorin istifadagi sifralorini "etibarli" etmok ii¢iin hash funksiyadan istifado
edilir. Bu sokildo yaradilan parollar1 giiliinc sokilda sindirmaq olar.

¢ MDS5 ilk vaxtlarda kriptoqrafik hash funksiyasi olaraq istifade edilmak tigiin
hazirlanmigdir ancaq ancaq tohliikkasizlik baximindan problemli oldugu
mioyyonlosdirilmisdir.

eSHA-1 yaxs1 maliyyalosdirilan ragiblora qgarsi etibarli hesab edilmir. 2005-ci
ilds kripto analistlor SHA-1-ys hiicumlar etdilor. Bu da alqoritmin davamli istifadosi
tictin kifayat godor etibarli olmayacagini irali siirdiilor.

e(Cox vaxt istifado olunmayan SHA-2, SHAI-in varisidir. 4 nov hash
funksiyasini birlosdirdi: SHA224, SHA256, SHA384 vo SHA512. SHAL ils eyni
sokilda isloyir lakin daha giiclii vo daha uzun bir hash yaradir.

eBlowFish, bir cox sifro paketlorinds va sifralomo mohsullarinda olan
simmetrik agar blok sifrasidir. Blowfish programda yaxsi sifrloma siirati tomin edir
Vo bu giina qodor effektiv kripto analizs rast golinmayib.

Bir veb saytda hesab yaradilan va parol geyd olunan zaman parol oldugu kimi

saytin verilonlor bazasinda yadda saxlanilmir. Bunun avazine imumiyyotlo monasiz
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kimi goriinan amma olduqca yararli olan tesadiifi funksiyalardan (hash funksiyalar1)
istifado olunur. Diiz moatnli parol avazino hash kimi verilonlor bazasinda saxlanilir
ki, veb sayt hiicuma ugrayan zaman yaxud parollar onlayn olaraq sizdirilan zaman
alda olunan hagigi matn parolu deyil. Masalon, parolumuz ‘global’ - dir vo ancaqg o
SHA256 hash funksiyasi ilo verilonlor bazasinda yaddasda saxlanir.

Diiz motn parol: global

Hash funkiyas1 sonrasi: f8d59362da74ffe833332dc20508f

Istifadaci veb sayta har dofs daxil oldugda eyni diiz motn parolu daxil edir vo
sonra bu hash verilonlor bazasinda saxlanilan eyni hash funksiyalar1 ilo
qarsilagdirilir.9gor uygun golorss istifadagi hesabdan istifado eds bilocok.

Foargli bir istifadogi eyni parol segarso hor iki girisin eyni olmas1 sobabindan
toqqusma deyilon vaziyyat meydana golir. Bu vaziyyatdo orijinal parola digor bir
motn olavo edilir vo daha sonra unikal bir hash yaradir vo verilonlor bazasinda
saxlanilir. Parollarin saxlanmasinin bu dsulu miixtolif hash funksiyalariin
tokrarlanmasi ilo onlar1 daha etibarli etmak olar. Biitiin todbirlora vo informasiya
tohliikasizliyi sahosinds an yaxs1 tacriibalora riayat olunmasina baxmayaraq yena do
sohvlik ola bilor. Togqusma zamani 2 metoddan istifads olunur.

1.Giiclii Hiicumlar (Brute Force Attacks): ©On cox yayilmis oldugu iiciin
oksariyyat insanlar bu nov ilo tanisdirlar. Adindan da goriindiiyi kimi diiz motnli
parollarin biitiin kombinasiyalarin1 hash funksiyasi ilo ¢alisdirir.9ldo olan biitiin
kombinasilar matn faylinda saxlanilan miixtalif hashlor ilo garsilasdirir. Bunun bir
hash funksiyasi vasitasilo biitiin permutasiyalar1 g¢alisdiran va bunlari matn
faylindakilarla garsilagdirilmasi illor ala bilor.Lakin xakerin kompiiter vasitosilo
yiikksok performansli servera daxil oldugu ligiin saniyodo 40 milyard hash —i
caligdira bilir.Bunun {i¢iin on yasxsis1t NVIDIA qrafik kartlaridir.

CUDA HashCat adl1 bir programdan istifads edarak kreking etmok olar.Misal
ticlin biitiin hash -in hamisini 6ziindo comlosdiron test.hash adli fayl vardir. 7
simvoldan ibarat olan parollarin hamisimi kigik hoarflor soklinds oldo etmok
Istoyirik. Asagidaki omrdon istifado edirik:

Jhashcat —a 3 test.hash ?1?21?21?1?1?1?1
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‘a’ — hiicumdur;

‘3’ — giiclii hiicum modu demokdir;

‘21’ — kigik horf demokdir;

7 dofo tokrar yazilmasi 7kigik horf monasini verir.

Bir neg¢o saniya orzindo hash test. hash ilo uygun golon biitiin birlosmalor
ekranda goriinacokdir. ©gor 6 kicik horf vo sonda 2 odod olan parollari sindirmaq
Istoyiriksa 0 zaman bunu yazmaliyiq:

Jhashcat —a 3 test.hash ?1?1?171?1?17d?d

Simvol saymin artmasi ilo kombinasiyalarin sayida diiz miitonasib olaraq artir.
Buda olbatto parolun girilmasinin vaxtini uzadir. Har iki misal ii¢iin aparilan riyazi
omaliyyatlar1 gostarak:

1-ci misal: 267

2-ci misal: 26° * 102 sayda omoliyyat icra edir.

2. Liigat hiicumlar1 (Dictionary Attacks): Matn faylinda saxlanilan ¢coxsaylr istifado
olunan parollarin liigati var vo saytin verilonlor bazasinda bunlar bir birilo
qarsilasdirilir.Bu, giiclii hiicumlardan daha somarslidir.Misal {i¢iin milyonlarla parol
toplusundan ibarat siyahidan parolu ‘global’ olani tapmaq lazimdir.[30]

[/hashcat -a 0 test.hash ./dictionaries/global.dict

‘0’ — ligat hiicum modudur.

Bu hiicumlar liigato bir sira qaydalar tatbiq etmokls xiisusilosdirils bilor. Bu gqaydalar
insanlarin parollarini daha etibarli etmokdon basqa bir sey deyildir.Masalon, ‘I’ horfi
‘1’ ilo, ‘E” horfi iso 3’ ilo avaz edils bilor. Tutag ki, biitiin gaydalar myrules adli
faylda saxlanilir. Indi bu fayl istifade edoarok hiicum hayata kegirilirsa, biitiin liigoto
eyni anda gayda totbig edon bir sira liigot hiicumlar1 hoyata kegirir.

J/hashcat -a 0 -r ./rules/myrules.rule test.hash ./dictionaries/global.dict

Parol Entropiyasi- parolda saxlanan informasiyalarin miqdaridir. Parolun
entropiyasi na kadar yiiksak olarsa, qirilmasi da bir o goadar uzun siirar. Yani, 6
simvoldan ibarat parol varsa entropiya ¢ox asagidir vo ona asanligla giiclii hiicum

etmok olar. Bir xiisusi simvolu olan 10 simvoldan ibarat parol varsa giiclii



60

hiicumdan qorunmaq asandir.Ancaq onu ligotl hiicum ilo sindirmaq hoalo do
miimkiindiir.Bazan els ola bilor Ki, xiisusi simvoldan istifado etmodands parolun
entropiyasi yiiksok ola bilor. Simvol birlosmoaloarini istifado etmok avazins forqli s6z
birlosmoalari ilo ligat hiicumundan istifado eds bilorik. Hogigoaton parolun etibarli
olmast tigiin sado 3 yaxud 4 s6z gotiiriilmali vo sdzlorin ortasina xiisusi simvoldan
istidfado edilmoalidir. Bu gayda parolu hom giiclii hiicumdan hom do liigot
hiicumundan qoruyur. Bu qaydani totbiq etmoklo etibarli parol menecerindon
istifado etmoak tovsiyys olunur.

Bir ¢ox insan 6zlori 6zlorino sual verirlor ki, “Necoa sifro secmoliyom?” vo ya
“Sifromi neco tohliikasiz edo bilorom”. Elo iisullar var ki, onlar hom yaddda
saxlanilmas1 ham do totbiqi ¢ox sadadir. Bu tisulda kitabdan istifads edilir.

e Gozlor bagl sokilda hor hansi bir sohifa secilir vo gostarici barmag sshifonin
istonilon yerinds saxlanilir.

eOgor hansisa soziin lizarinda deyilss yenidon edilmalidir

e Homin s6z olan sahifonin ndémrasi geyd edilmalidir. Daha sonra homin s6ziin
sohifodoki negonci climlonin daxilinds oldugu geyd edilir. Homin soziin ciimlo
daxilinds neganci oldugu geyd edilir. Bu ii¢ adad yadda saxlanilmalidir.

eOgor bu yadda qalmirsa dogum tarixindon istifads edilo bilor. Tutaq ki,9-cu
ayin 22-dirso ad giinii, o zaman, 9 sohifonin némrasi, 2 homin sohifads olan
climlonin ndmrasi, 2 iso homin climlods negoanci sohifa oldugunu gostarir. Yani, an
cox alt1 simvol yadda saxlanilacaq.

e Daha sonra homin s6zdon sonra golon sozlori aralarinda bosluq olmadan yan
yana yazilmalidir.Belaliklo heg kasin toxmin edomoyacayi parol moatni amolo galir.
Tohliikosizliyi daha da artirmaq ii¢ilin bir s6zii ya da harfi xiisusi simvol ilo avoz
etmok olar.Masalon, “S” harfi “$” isarasi ilo, “O” harfi “0” ilo avaz edilo bilor.
Beloliklo, parolun tohliikasizliyi daha da artir. Bu doyisikliyin edilmasi
unudulmamalidir. Parolu daha da qarisdirmagin basqa yollar1 vardir amma bu godori
kifayatdir. Onsuz da bu gayda ilo aldos edilon parol ¢ox tohliikasiz olur.

Credential Stuffing- hiicumlar1 eyni hesab molumatlarini birdon ¢ox hesab ii¢iin

tokrar istifado etmoyin tohliikosini siibut edir. Parollar vo digor molumatlar
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pozuntudan sonra yenidon qurulandan sonra, xakerlor digor platformalarda
Istifadagilorin hesablarina giris aldo etmok ti¢iin avvallor ogurlanmig credential — 1
istifado etmoya cohd eds bilarlar. Xakerlor, ogurlanan sifralorin siyahisini satirlar ki,
bu da genis zororli foaliyyatlo naticalona bilor vo sabokalordoki pozuntu riskini
artirir.

Password Spraying. Bir hesaba daxil olmaq ti¢ilin ¢ox sifroni sinamaq avazino,
parol partlatma hiicumlari, birdon ¢ox hesaba daxil olmaq {igiin {imumi sifralordon
istifado etmokdir. Bu, hakerlora tokrar ugursuz giriglordon sonra normal tetiklenen
hesab Qozalar1 otrafinda islomoyoa imkan veron yavas vo miintozom bir hack
metodudur. Password Spraying getdikco daha ¢ox yayilir vo tez-tez tok giris (SSO)
hesablarini, bulud asasl totbiglori vo e-pogt hesablarini hadoflomoak ii¢iin istifado
olunur. Bu spesifik sahalori hadof alaraq xakerlor sobokalora daha genis daxil ola
bilor vo daha boyiik miqdarda molumatlar1 ogurlaya bilarlor.

Traffic Interception. Sabokalor boyunca harokat edon paketlor, xakerlor trafiko
nozarot etmok vo daxil etmok {igiin istifado etdiyi paket detektorlarina qarsi
hossasdir.

Sniferlar tarafindan alds edilon biitiin parol molumatlar1 icazasiz sobokaya giris
imkani vera bilor. Bozi hallarda xakerlor sifrali paarollar1 agmaq tg¢iin olava
vasitolordon istifado eds bilor vo bununla da sifralomonin tohliikasizlik vasitasi kimi
istifadasino xalal gatirir.

Rainbow Table. Sifralorin qarisdirilmas: ¢ox vaxt etibarli tohliikasizlik
praktikast hesab olunur, lakin rainbow table onun effektivliyini tohdid edir.
Xakerlor, bilinon algoritmlor ii¢lin hash doyarlorinin yigimlarindan istifado edarok,
dogru yolu tapana godar sistematik sokilda biitiin miimkiin hash il islaya bilarlor.
Bu, shomiyyatli dorocodo hesablama giiciinii tolob edir vo hash parollarini sindira
bilmayacayino zomanat verilmir ancaq parol tohliikasizliyini tomin etmok tigiin har
hans1 bir texnikaya glivonmok tohliikasi barads xobardar etmolidir.

Veb totbiglorinin oksariyyati istifadogilordon istifadogi adlar1 vo parollarimi
istayorok ozlorini tosdiglomalorini tolob edir. Istifadacilorin toqdim etdiklori

istifadoci ad1 vo parol verilonlor bazasinda saxlanilan molumatlarla miigayiso edilir



62

vo molumatlar uygun golsa istifadagiyo giris imkan1 verilir. Veb saytin parollarin
saxlandig: verilonlor bazasi tohliika ilo garsilasarsa bu ciddi problemlora sabab ola
bilor.

Aparilan aragdirmalara goro xalis istifadagilorin 55% -i oksor saytlarda eyni
paroldan istifado edir! Sifroni diiz moatndo saxlayan veb sayt tohliikods oldugu
toqdirds, cinayatkarin yalniz homin veb saytdaki hesaba daxil olmagi deyil, eyni
parol istifads edilon biitiin sosial media, e-pogt, forumlar va S. hesablarini aldo edo
bilocoyini gostorir.Ogor bu hal bas verarso Kiber cinayatkar istifadogilorin biitiin
moxfi malumatlarina sahib olacagq.

Bazadan parolun alinmasi prosesini miirokkablosdirmok ii¢iin bir ¢ox yol
vardir. Hotta bozi developerlar asas gaydalara mohol qoymayaraq va parollar: diiz
motndo saxlayirlar. Parollar1 diiz matnds saxlayan (bazi niifuzlu saytlar da daxil
olmagla) 30% -don ¢ox sayt var. Veb sayt parolu diiz matnds saxlayirsa, no godor
giiclii sifro segmokdan asili olmayaraq heg kos tohliikasiz deyil! Verilonlor bazasinda
parollar1 diiz moatn kimi saxlamaq cinayatdir.

Parol diiz matn deyilss bels yeno do sifralomoli vo saxlanilmalidir. Sifralomo
funksiyalar1 giris vo ¢ixis arasindaki bire bir barabarlik toamin edir vo onlar homiso
geri ¢evrilir. ©gor cinayatkar agari qobul etss parolu desifraloys bilocok. Daha yaxsi
yol kriptografik hash funksiyasindan istifado etmokdir. Hash funksiyasi giris vo ¢ixis
arasinda ¢oxsayli barabarliyi tomin edir vo ¢ixis1 geri qaytarmaq demok olar Ki,
mimkiin deyil. Yaxs1 kriptografik hash funksiyasinin daha az toqqusmasi
(collisions) var.Parollar1 hash etmok ii¢ilin hash funksiyasinin unikal ¢ixig1 olacagini
giiman edo bilarik, yoni iki forqli parol ti¢iin eyni hash doyarini olds edirik.

Mashur kriptoqgrafik hash funksiyalarindan boazilori MD5 vo SHA1-dir. Diizgiin
motn parolunu verilonlor bazasinda saxlamaq ovoazine, parolun hash - i saxlamaq
digar basqa yoldur. Bu sadadir istifadogi torofindon daxil edilmis parol ilo eyni hash
funksiyasini totbig etmok vo daha sonra verilonlor bazasinda saxlanilan hash ilo
miiqayiso etmok lazimdir. Hor ikisi do uygun golirse, istifadogi soxsiyyati
tosdiglonir. Cinayatkarin verilonlor bazasina girigi varsa hoqiqi parolu deyil yalniz

hash ¢ixis1 goro bilor.
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Developerlor istifadagilorin parollarini gizli saxlamaq ii¢iin digor tisullardan da
istifado edirlor. Belo ki, istifadoginin parolundan sonra slavs olaraq basqa simvollar
yigimi qeyd olunur.Masolon, parol abc-dir amma verilonlor bazasinda sonuna
1ZaP0#8 olava edilorak hash olunub saxlanilir.Natica etibarilo hashFunction (‘abc’)
avazina verilonlor bazasinda hashFunction (‘abc! ZaPO0 # 8') kimi saxlanilacaqdir.Bu
tip olavalor verilonlor bazasinda saxlanilmir.Onlar konar diinya ilo alagesi olmayan
programin konfiqurasiyasinda (monba sanadlori) saxlanilir. Monba sanadlarine giris
olda etmok verilonlor bazasina daxil olmaqdan daha ¢atindir.

Yuxaridak: simvollar yigiminin slave edilmo iisulu statikdir. Biitlin parollar
liciin sabit simvollar y1gim vardir. Istifadogini eynilosdirmok {i¢iin avvalco sabit
simvollar yigimini istifadogiyo daxil edilmis giris (sifro) ilo baglamaq vo sonra
doyari hashing funksiyasina kegirmok vo verilonlor bazasinda saxlanilan dayorlo
miiqayiso etmok lazimdir. Lakin bu yanasma hals do giiclii hiicumlara qars1 hassasdir
Vo cinayotkar statik simvollar yigimi oldo eds bilirse, hor s6zii simvollar yigimi ilo
birlosdirarok kéhna hiicum metodologiyasindan istifado eds bilar.

Daha yaxs1 yanasma dinamik simvollar yigimindan istifado etmokdir. Hor bir
istifadagi ti¢tlin kriptoqrafik cohatdon giiclii tesadiifi olaraq generator tarafindon yeni
bir simvollar y1gimi yaranir. Istifadogi tarafindon daxil edilon parol, tosadiifi yaranan
simvollar yigimu ilo  yanasi hom do statik simvollar yigmi ilo
birlosdirilir.Birlosdirilmis simvollar hash funksiyasimin girisi kimi ¢ixis edir. Alinan
natica verilonlor bazasinda saxlanilir. Dinamik simvollar yigimi miixtalif istifadagilor
ticin forqli olduguna goro verilonlor bazasinda saxlanilmalidir. Istifadogi
saxsiyyatinin tasdiglonmasi lazim olduqda, avvalca hamin istifadagi ti¢lin dinamik
simvollar y1gininin doyari verilonlor bazasindan daxil edilir va istifadogi torafindon
verilmis statik simvollar yigini ilo birlogdirilir. Natico verilonlor bazasinda saxlanilan

hash ilo miigayiso olunur.
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3.3. Parolun tahliikasizliyinin tamin edilmasi

Verilonlor bazasinin tohliikasizliyi pozulursa, cinaystkar yalniz hash olunmus
parollart deyil hom do istifado olunan dinamik simvollar yigmini alds edo bilor.
Cinayatkarin dinamik simvollar yigini olsa bels, verilonlor bazasinda har bir
Istifadaci tigtin yeni bir hash coadvali yaratmalidir. Bu, biitiin istifadagilor tigiin tok
bir cadval yaratmaqgdan daha ¢atindir.

Yuxaridaki yanagma cinatotkarin isini yavaglatmaq iclin olduqca yaxsi
tisuldur. Lakin MD5 / SHA1 avazina berypt va scrypt kimi algoritmlardan istifada
etmok tovsiya olunur. Berypt Blowfish-o asaslanan hashing algoritmidir. Bir xarc /
is amilini toyin etmoyinizi tolob edir. Is faktoru iimumi prosesi daha da yavasladir
Va buna gora da hash cadval yaratmagq ti¢ilin sarf olunan vaxt dofalorlo artacaqdir.

Giiclii parolu gorumagq ti¢iin asagidakilar tovsiyya edilir:

eParol har hansi bir sobablo he¢ kim ilo boliisiilmomalidir.Birinin basqa bir
saxsin gorunan monbalorina girmosini tolob etdiyi hallarda, icazo segimlarinin
niimayisi arasdirilmalidir. Masalon, Microsoft Exchange tagvimi istifadogiys heg bir
parol paylasmadan 6z toqvimina nozarati digar istifadogiys havalo etmoays imkan
verir. Parollar hatta kompiiter tomiri ti¢iin do boliisdiiriilmomalidir. Bunun alternativi
kompiiter ustasi ti¢lin miivafiq giris saviyyasi olan yeni hesab yaratmaqdir.

eOgor siibha varsa parol doyisdirilmalidir.Parolun normal istifads edilmoyan
kompiiterdon doyisdirildiyine omin olmaq lazimdir. Parolu borpa etdikdon sonra
hadisa rohbar soxslors vo informasiya tohliikasizliyi miitoxassislorine bildirilmalidir.

eSado parol ovozino mirokkob parollardan  (passphrase) istifado
edilmolidir.Parol frazasi, daxil edilmis odadi vo / vo ya simvolik simvollar1 olan
sOzlar ardicilligindan ibarat bir sifradir. Parol frazasi hor hansi musiqinin sozlari ola
bilor. Parol frazasi adaton daha uzun olur. Masalon, "Manim p@rOlum $uperdir!™
kimi parol 23 simvoldan ibaratdir hom do xiisusi simvollardan istifado edilmisdir.
Xatirlamaq da nisboton asandir.Burada istifado edilon bosluglarda parolun

miirokkobliyini artirir.[31]
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eParolu yazmaq vo ya etibarsiz sokildo saxlamaq olmaz.Bir gayda olaraq
parolu yazmaqdan ¢okinmok lazimdir.Parolu yazmaq lazim olduqda etibarl yerda
saxlanilmali vo artiq lazim olmadigda diizgiin sokildo yox edilmolidir. Parol
meneceridon giiclii sifrolomadan vo istifado etmadon ovval identifikasiyasini tolob
etmodikca parollar saxlamagq tigiin istifado etmok tovsiya edilmir. 1SO bu toloblors
cavab veran bazi parol menecerlorini yoxlamisdir.

eEyni parolu tokrar istifado etmokdon g¢okinmok lazimdir.Hesab parolunu
doyisdirarkan yenidan avvalki paroldan istifads edilmoamoalidir. Parol hor hansi bir
sobobdon paylagilmigsa, bu parolu tokrar istifado etmok basqasinin hesaba icazasiz
giris oldo etmosina sobob ola bilar.

eBirdon ¢ox hesab ti¢iin eyni paroldan istifads etmok tahliikalidir.Eyni parolu
birdon ¢ox hesab {igiin istifado edorkon parolu yadda saxlamagi asanlasdirir, eyni
zamanda cinayatkarin birdon ¢ox sistemo icazasiz giris aldo etmosino imkan veran
bir zoncir effekti do ola bilor. Bu onlayn bank hesab1 kimi daha hossas hesablarla
alagoli oldugda xiisusila vacibdir. Bu parollar siiratli mesajlasma, veb pogt vo digor
veb osasli hesablar ti¢iin istifado edilon paroldan forqli olmalidir.

e Avtomatik giris funksiyasindan istifado etmok olmaz.Avtomatik giris
funksiyasindan istifado parol istifado etmoyi shomiyyatli doracads aradan galdirir.
Zorarli istifadogi avtomatik giris konfiqurasiyasi ilo sistemo fiziki olaraq daxil ola
bilirsa, sistema nozarati olo kegira va potensial tohliikali molumatlara sahib ola bilor.

¢ Giiclii parol totbiq edilmalidir. Bir ¢ox sistem vao totbiglords istifadaginin
miioyyon meyarlara cavab vermayon parol toyin etmosino mane olan funksiyalar
movcuddur. Bu kimi funksiyalar yalniz giiclii parollarin toyin olunmasini tomin
etmoak ticlin istifads edilmalidir.

eilkin parollarin doyisdirilmasinin tolob edilmosi. Istifadogini baslangic
parolunu doyisdirmays mocbur etmok yalniz istifadogiya sifrolorini bilmok imkani
verir. Sifro yaratmaq vo istifadogiyo paylamaq ticiin hansi prosesdon istifado
olundugundan asili olaraq, bu totbigetmo ilk kogiirma zamani istifadaginin
prognozlagdirilmasi vo ya tutulma riskini azaltmaga komok edo bilor. Bu tolimat

parolun ol ilo yenidon qurulmasi lazim oldugu hallara da aiddir.
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e [Ikin parollarin miiddatinin bitmamasinin macbur edilmasi. Miioyyan hallarda
Istifadaciyo yeni hesab verilo bilor vo miioyyan miiddsato daxil olmaya bilor. Daha
owval geyd edildiyi kimi, parollarin yaranmasi vo yayilmasi tigiin hansi harakatin
totbig olundugundan asili olaraq ilkin parolun daha ¢ox giizost olundugu ehtimal
olunur. Baslangic parolunu miiayyan bir miiddate mocbur etmok (masalon, 72 saat)
bu riskin azaldilmasina komok edir. Bu hesabin tolob olunmadig bir isars ola bilar.

e i1kin parol ii¢iin mohdudlasdirilms datalardan istifado edilmomasi. Datalarin
tosnifati1 qaydalari, datalarin tosnifati sxemindo mohdudlasdirilmig datalari
miioyyanlosdirir. Mahdud datalara sosial tominat nomrasi, adi, dogum tarixi va S.
daxildir, lakin bununla da mohdudlasmir. Belo datalar ilkin parolun
formalagdirilmasi ti¢lin tamamilo va ya gismoan istifads edilmomalidir.

e Parol sifirlamazdan avval homiss istifadoginin dogrulugunun tasdiglonmasi.
Istifadacinin soxsiyyatini sifirlamazdan ovval homiso tosdiglonmolidir. Istok
soxsandirsa fotosokilli saxsiyyat vasigasi ilo bunu etmok kifayatdir. Tolob telefonla
edildiyi toqdirds soxsiyyati tasdiglomak daha ¢oatindir. Bunun bir yolu, istifadag¢inin
fotosokilli soxsiyyat vasigasi ilo uygunlagsmasini yoxlamaq li¢iin video konfrans
(masalon, Skype) kecirilmalidir. Ancaq bu ¢atin bir proses ola bilor. Basga segim,
saxsin rahbarina zang etmoak va talobi tasdiglomakdir. Miioyyan sobablora gérs, bu
toloba istoklori iiciin islomoyacokdir. Istifadogiyo bir sira 6zal suallar1 sorusan bir
self-service parol sifirlama yaxs1 yanasmadir.

eHe¢ vaxt istifadoginin parolu sorusulmamalidir. Yuxarida da qeyd edildiyi
kimi, fordi istifadoci hesab parollar1 boliisiilmomalidir. icazonin béliisdiiriilmosi
Istifadagidan sifralorini istamoayin alternatividir. Bazi totbiglor, bir idaraginin basqa
bir istifadagini taqlid etmasina va harakatlori halo do menecerin istifadagi hesabina
baglamasina imkan veron funksionalliq daxildir. Bu da mogbul alternativdir.
Kompiiter tomiri hallarinda istifadogidon sistemlorindo miivoqgsti hesab yaratmagi
xahis etmok alternativdir.

Asagida sistemlorin vo totbiglorin dizayni vo totbiqi {igiin mosul olanlar

tictindiir.
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e Default hesab parollarimi dayisdirmak lazimdir. Default hesablar ¢ox vaxt
zorarli istifadagi tarafindan icazasiz giris manbayidir. Miimkiin oldugu gador istifads
edilmomalidir. Hesabi istifadesiz etmok miimkiin deyilso standart parol sistemi va
ya totbiq qurasdirildigdan yaxud konfiqurasiya edildikdon dorhal sonra
doyisdirilmalidir.

e Sistem soviyyasinda vo ortaq xidmat hesabi parollarina ciddi nazarat totbiq
edilmalidir. Birgo xidmot hesablari tez-tez sistemo yiiksok soviyyoado girisi tomin
edir. Root vo administrator kimi sistem saviyyali hesablar sistema tam nozarati toamin
edir. Bu, belo hesablarin zararli foaliyyato qarsi hassas olmasina sobab olur. Naticado
daha uzun va daha miirakkob bir sifra totbiq edilmoalidir. Sistem saviyyasi va ortaq
xidmat hesablar1 sistem va ya totbiqin islomasi {ligiin ¢ox vacibdir. Bu sababdon do
bu parollar iimumiyyatlo birdon ¢ox administratora molumdur. Parol molumatlar
olan soxs is vazifolorini doyisdirdikdo vo ya iso Xitam verildikdo parollar
doyisdirilmalidir. Root vo administrator kimi hesablarin istifadosi miimkiin qodor
mohdud olmalidir. Alternativ root yerins sudo istifads etmok vo standart hesablardan
istifado etmok ovazino Windows administratoru ti¢lin unikal hesablar yaratmaq kimi
alternativlor arasdirilmalidir.

eBirdon ¢ox administrator hesabi ii¢iin eyni paroldan istifade edilmamoalidir.
Birdon ¢ox hesab iigiin eyni paroldan istifado sistemlorin vo totbiglorin idara
edilmosini asanlagsdira bilor. Bununla birlikds, bu totbiq cinaystkarin hesab
parolunun tohliikasizliyi naticasinds ¢ox sayda sistema girmosino imkan veran
zoncirvari tosir gostora bilor.

eParollarin diiz motndo otiliriilmasine icazo verilmomolidir. Diiz motnlo
otiiriilon parollar zararli soxs torafindon asanligla tutulur. FTP, HTTP, SMTP va
Telnet kimi protokollar biitiin datalar1 diiz motndo (parol daxil olmaqla) Gtiirtir.
Tohliikosiz alternativlors sifrali tuneldon (mosalon, IPSec, SSH va ya SSL) istifada
edorak bir torofli hash istifado edorak parollarin 6tiirtilmosi vo ya Kerberos kimi bilet
osasli identifikasiya sxeminin totbiqi daxildir.

eParollar1 asanligla tokrar istifado edilo bilon yerds saxlamaqg olmaz. Parollar

zoif sifrolomo vo ya hash alqoritmlorindon istifado edorok saxlanilmamali va
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otlirilmamoalidir. Masalon, ham DES sifralomo algoritmi, hom do MD-4 hash
algoritmi qorunan datalarin parolunun ag¢ilmasina imkan yarada bilocok
tohliikasizlik zaifliklorina malikdir. 3DES vo ya AES kimi sifrlomoa algoritmlori va
SHA-1 vo ya SHA-256 kimi qarisiq alqoritmlar daha avval geyd olunan algoritmlara
daha giiclii alternativlordir.

e Parolun doyisdirilmasi va ya yenidan qurulmasi ti¢iin avtomatik bildiris totbiq
edilmolidir. Parol doyisdirildikde vo ya sifirlandiqda, avtomatik olaraq istifadagi
hesab1 sahibino e-pogt gondarilmoalidir. Bu istifadogiys doyisikliyin vo ya
sifirlamanin miivaffoq oldugunu tasdiglayir va parolu bilorakdon doyisdirdisa vo ya

sifirlasa istifadagini xobardar edir.
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NOTIiCO VO TOKLIFLOR

“Bank informasiya sistemlorinds istifado¢i hesabimin miihafizosi modelinin
totqiqi” zamani asagidaki yekun naticalor aldo edilmisdir:

Bank sektorunda informasiya sistemlarini kiber hiicumlardan qorumaq ti¢iin
movcud olan sifraloma alqoritmlor arasindan arasdirilaraq halli an ¢atin ola bilocok
biri segilmalidir. Bundan basqa istifade olunacag program tominatlariin hor biri
lisenziyal1 olmalidir. Oks halda proqramda olan gizli qurasdirilmis virus kompiitera
daha sonra isa biitov sobokaya kego bilor. Viruslarin kompiitera bulagsmasinin basqa
bir yoluda yaddas kartlariin kompiiterin USB portuna qosulmasi ilo bas verir. Buna
gora do bank vo digor korporativ sahslords kompiiterlorin USB portuna giris
gadagas1 qoyulmalidir.

Iri miiossisolordo istifadacilorin internet qlobal sobokesinda harokatlori
mohdudlasdirilmalidir. Ancaq standart vo rosmi organlara, sirkatlora va S. maxsus
olan veb saytlara giris tomin olunmalidir. ©gor lazim galorss, qurumun informasiya
tohliikasizliyi departamentino rosmi olaraq miiraciot olunarag hamin monbodon
istifads edilo bilar.

Istifadacilorin tohliikasiz sokildo informasiya sistemlorine girisini tomin edan
an alverisli tisul parol vasitasilo girisdir. Hor bir miihitin 6ziiniin daxili tohliikasizlik
toloblori olur. Amma istifadoagilorin goxu bu qoyulan taloblora amol etmir. Bunlardan
on vacibi parolun miirakkabliyina goyulan taloblora amol edilmomasidir. Buna gora
do elo prosedurlar totbig oluna bilor ki, miirokkob simvollardan, boyiik vo kigik
horflordan, ragomlordon va s. istifado olunmadiqda daxil olunan parol diizgiin qabul
edilmasin.

Digor vacib masalalordon biri do istifadagilorin soxsi mail {invanlarina
mongayi bilinmoyan mesajlarin daxil olmasidir. Bu tipli mesajlarda insanlar1 colb
etmok tcilin agar verilon linko daxil olub geydiyyatdan kegoarlorss, miioyyan

hodiyyalor yaxud endirim kampaniyalarindan istifado eds bilocoklori gqeyd olunur.
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Homin links daxil olan zaman kibercinayotkar artiq istifade¢i kompiiterini olo
kecirmis olur.

Belo hallarin bas vermomasi ti¢iin miitomadi olaraq istifadacilora onlayn
sokildo informasiya tohliikasizliyino dair talimlor kegirilmoli, yaxud elektron
formada hazirlanmig tolim fayli istifadogilorin  soxsi mail {invanlarina
gondarilmolidir. Umumiyyatla, istonilon qurumda rosmi olaraq lisenziyali antivirus

programlarindan istifado olunmalidir.
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PE3IOME

Nudopmanimonnass 0e30macHOCTh Bcerjaa Oblla OJTHOM M3 CaMbIX Ba)KHBIX
npo6iieM B Toi win nHOH popme. C TpeBHUX BpeMEH TSI TPEIOTBPAIICHHS 3aXBaTa
JUYHOW MW OOIIETOCTYIMTHOW HH(OPMAIIMH HCIIONIb30BAUCH CIEIIHATBHBIC THITBI
muppoBaHusl W Kpunrorpaguueckue MeTOAbl, KOTOpble MOTryT  OBITh
pacmndpoBaHbl TOJBKO OTIIPaBUTENIEM WM Mody4daTeneM. KoHedHo, co BpeMeHeM
9TH METOJIbI, KaK U IPYTHe BHJIbI MEP, Pa3BUBAIUCH M CTAJH PACTIPOCTPAHATHCS.

C pa3BuUTHEM TEXHOJOTHI HCIIOJIB30BAHUE MPOTPAMMHOTO OOECTCUeHUsT U
NPOAYKTOB, CO3/IaHHBIX OaHKaMM KIIMEHTaMH, pacTeT JeHb O0TO AHs. B aToM cimydae
OJIHOM W3 OCHOBHBIX MpoOJieM OaHKOB sBIsieTCA oOecredeHre O0e30MacHOCTU
CO3/1aBa€MOT0 TPOTPaMMHOI0 OOecredeHuss W TPOAYKTOB. JIeHbrw, KOTOpBIS
TBICSYM JIIOJICH XpaHAT HAa CBOMX OAHKOBCKMX CUETaX, MOTYT OBITh YKpPaJEHBI
KHOepIpecTyTHUKaMU M3-32 HeHaJJexamieil 0e30macHOCTH HH(OPMAIMOHHON
cucreMbl. CylIecTBYIOIEE MCCIAEAOBAaHUE OCHOBAaHO Ha MPUHIUIE padoTHl,
U3y4YEHUU U NPUMEHEHHUU HOBBIX TEXHOJIOTMH, MPOrpaMMHOTO OOeCHedeHus U
COBPEMEHHBIX AJITOPUTMOB IMIK(poBaHUs MHPOPMALUHU JJIs PELICHUs 3TOr0 THIIA
npoOJIeMBbl B pealibHOM cpefie.

Panee HayuHbIe Hcciae10BaHuUs, HCCIEA0BAaHUS U UCCIE10BaHUS 0€3011aCHOCTH
MH(POPMAIIMOHHBIX CUCTEM MPOBOJWIMCH B Y3KMX pamkax. OJHaKo B CBSI3U C
HEaBHUM YBEJIMUYEHHEM 4Hcia KuOeparak Ha (UHAHCOBBIE YUYPEKACHUS,
NPAaBUTEIbCTBEHHBIC  YUYPEXKIACHMsT U  YacTHbIe  KOMIIAHUM  BO3HHMKAET
HEOOXOJUMOCTh B HAyYHBIX MCCIICIOBAHUSAX B ATOH oOnactu. J[jms 3Toro Obutm
YCTaHOBJICHBI OOIIME MEXAYHAPOAHbIE CTaHIAPThI Oe30MacHOCTU. B cooTBETCTBUM
C OTUMH CTaHJapTaMu ObUIM TPEUIOKEHbl HOBBIE PELICHUS M KOHIENIHUU IS

MPEOI0JIEHUS POOIIEM.
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SUMMARY

Information security has always been one of the most important problems in one
form or another. Since ancient times, special types of encryption and cryptographic
methods, which can only be decrypted by the sender or recipient, have been used to
prevent the seizure of personal or public information. Of course, over time, these
methods, as well as other types of measures, developed and began to spread.

With the development of technology, customers' use of software and products
created by banks is increasing day by day. In this case, one of the main problems of
banks is to ensure the security of the created software and products. The money that
thousands of people keep in their bank accounts can be stolen by cybercriminals due
to improper security of the information system. Existing research is based on the
principle of operation, study and application of new technologies, software and
modern information encryption algorithms to solve this type of problem in a real
environment.

Previously, the scientific research, study and study of the security of information
systems was carried out in a narrow framework. However, with the recent increase in
cyber attacks on financial institutions, government agencies and private companies,
there is a need for scientific research in this area. For this, common international
security standards have been established. According to these standards, new solutions

and concepts have been put forward to overcome the problems.



