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Giris

Movzunun aktualligl. Qlobal internetin vo informasiya texnologiyalarinin
(IT) siiratli inkisafi insan faaliyyotinin biitiin saholorino tosir edon informasiya
mihitinin meydana golmosina sobab oldu. Yeni texnoloji imkanlar molumatlarin
yayllmasimi asanlagdirir, istehsal proseslorinin somorsliliyini artirir vo isglizar
olagolorin genislonmoasing 6z tohfasini verir. Kompiiterlor, sobokalor vo Internet
giindalik hayatimizin ayrilmaz hissasina ¢evrilib. Hoqigaton do, indi hoyatini
elektron qlobal soboko olmadan diisiinon az insan tapilar. Insanlar internetdo
miixtolif maliyys amsoliyyatlar1 aparir, mohsul vo ya xidmotlor sifaris verir, kredit
kartlardan istifads edir, 6donislor edir, linsiyyot qurur, moxfilik vo qorunma tolob
edon bir ¢ox digor omoliyyatlar1 hoyata kecirir. Qeyd etmok lazimdir ki, siirotlo
inkisaf edon texnologiya ilo zongin diinyamiz gilindon-giino kompiiter
texnologiyasindan va sobokalorindon daha ¢ox asili vaziyyata golir. Ancaq bu asililiq
birdon — bira bas vermoadi. Har il kompiiter texnologiyasina qoyulan maliyys xarclori
xeyli artdi, bu baximdan texnologiyalarin insan foaliyystinin demok olar ki, biitiin
sahalaring niifuz etmosi taacciiblii deyil.

Kompiiter texnologiyalarinin inkisafinin ilk morhalolorindo insanlarin
oksoriyyoti bu texnologiyalarin ¢ox yaxin golocokdo no godor genis totbiq
olunacagimi tosovviir edo bilmirdi. Buna gora, ehtimal ki, bir ¢oxlari, sonda adi
ayloncoyo ¢evrilo bilocok seylori monimsomoyo ¢ox vaxt va sy sorf etmoyo cosarat
etmodilor. Miiasir omok bazarmin toloblori ilo miiqayisado texniki vasitolordon
istifadonin ilk dovrlorindo kompiiter texnologiyalari sahosinds caliganlarin say1
ohomiyyotsiz dorocods az idi. Bu comiyyatdo ¢alisan insanlar {i¢lin bir-birilorine
tanis olduglarindan aralarindaki inam - etibar hissinin daha giiclii olmas1 xarakterik
idi. Bundan olava, etibarli olanlardan yalniz bir ne¢osi bu comiyyotdo 6ziino uygun
movgeds calisirdi. Beloliklo, o dovrdo kompiiter texnologiyalari sahosindo
tohliikosizlik problemlori praktiki olaraq yox idi. Bunun noticosidir ki, kompiiter

texnologiyalar1 sahasindoki miitoxassislor kompiiter sabokalorinin tohliikasizliying
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uzun miiddat shamiyyat vermomislor. Bu da 6ziinii miasir dovrls miiqayisado daha
qabariq suratdo gostordi.

Yasadigimiz ddvrdo do kompiiter vasitolorinin vo IT-nin intensiv inkisafina
baxmayaraq, miiasir informasiya sistemlori (IS) vo kompiiter sobokalorinin texniki
problemlori toossiif ki, azalmir. Buna goro do informasiya tohliikosizliyinin (iT.)
tomin edilmosi mosalosi hom kompiiter sistemlori vo soboakolori sahasindo c¢alisan
miitoxassislorin, hom do coxsayl istifadogilorin, o climlodon rogomsal miihitdo
calisan sirkotlorin diggetini colb edir. Miiasir texnologiyalarin, standartlarin,
protokollarin vo molumatlarin qorunmasi vasitalori haqqinda miifassal bilgi vo
onlarin tayinat: iizro tatbiqi olmadan kompiiter sistemlorinin va sobokalorinin IT.-
nin tolob olunan soviyyasino ¢atmaq miimkiin deyil.

Hal - hazirda nohong sayda sobokolor Internet iizorindon birlosdirilir vo bu
sobakolar sisteminin etibarli iginin tomini {iclin omali olaraq miioyyan tohliikosizlik
todbirlorinin goriilmasi zoruridir, ¢linki praktiki olaraq hor hansi bir kompiiterdon
istonilon togkilatin istonilon sobokosino daxil olmaq miimkiindiir vo kompiiterin
sindirilmasi fiziki giris tolob etmodiyindon tohliiko hor an var vo artmaqgdadir.

Kompiiter Tohliikosizliyi Institutunun (Computer Security Institute) son
aragsdirmalar1 noticosindo oldo olunmus molumatlara goro, miiasir dovrdo
toskilatlarin 70% - do soboko tohliikasizlik sistemlori sindirilir, olave olaraq agkar
edilon sindirilma cohdlorinin 60% -i toskilatlarin daxili sobokolorininin hesabina bas
verir. Bu faktlar1 nozoro alsaq, soboko tohliikosizliyi probleminin holo do hall
olunmamis qaldigini s6ylomok olar, haqigoton do, sirkotlorin bdyiik oksoriyyati
tohliikasizlik masalalorini zamaninda holl eds bilmir vo bunun noticosindo maliyyo
itkilori ilo garsilasirlar.

Adoton, kigik toskilatlar Internets qosulmazdan ovvel informasiya
tohliikosizliyi problemlori ilo garsilasmirdilar, tez-tez doyison voziyyoto hazir
deyildilor. Bir ¢ox hallarda korporativ sobokolorin istifadogilori molumatlarinin
gozlonilmodon hor hansi bir Internet istifadocisi iigiin olcatan olduguna inam

baslomirlar.
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Interneto qosulmanin tohliikosizlik problemlorindon biri do sobokolorarasi
ekranlardan va virtual 6zal sobokolordon (VPN) istifadodir. Sobokolorarasi ekranlar
toskilatin daxili sobokosi, internetin alage ndqtesinda yerloson vo sabokolor arasinda
molumatlarin Gtiirtilmasine nozarst edon bir hardware-proqram sistemidir, VPN is9
miiossisonin uzaqlasdirilmig dilyilinlori arasinda olagonin toskilino xidmaot edir.

Molumatin olo kegirilmasi ilo yanasi, xidmoatdon imtina vo xidmot ogurlugu da
tohliikali ola bilor. Bu giin informasiya vo hesablama sistemlori sahoasinds on aktual
problemlordon biri Internetdo molumatlarin  biitdvlilyiiniin vo moxfiiyinin
mihafizosidir. Togdim olunan bu dissertasiya isi do mohz kompiiter sistemlori vo
saobakoalorinde sadalanan problemlorin todqiqine, homg¢inin etibarli tohliikasizlik
sisteminin qurulmast zamani informasiyanin genis istifado olunan miiasir miihafizo
metodlarinin, vasita vo texnologiyalarinin sistemli tohlilino hasr edilmisdir.

Tadgiqatin asas maqsadi vo vazifalari. Etibarliligin vo tohliikosizliyin tomini
lclin kompliter sobokolorinin vo sistemlorinin qurulmasinda qarsiya ¢ixan
problemlorin tohlili dissertasiya iginin osas mogsadidir, todqiqat isinin vozifasi iso
moveud problemlorin  hoalli yollarinin arasdirilmasi, totbiq edilon iisullarin
mahiyyotinin agilmasi vo bu iisullar i¢orisindon on miiasir olanlarinin totbiqidir.

Tadgiqatin obyekti vo predmeti. Todqigatin obyektini kompiiter
sabokolorinin tohliikesizlik sistemlori, bu sistemlorin yaradilmasi prinsiplori togkil
edir. Todqgiqatin predmeti iso todqiq olunan tohliikosizlik sistemlorinin
arxitekturasmnin islonilmosindo osas rol oynayan tohliikosizlik siyasotinin
todiqigindon, beynolxalq standartlar vo tohliikosizliyin tomini ilo bagli yanagmalarin
Oyronilmosindon ibaratdir.

Tadqigatin informasiya bazasi vo islonmasi metodlar.. Todigigatin
informasiya bazasini yerli vo xarici bibliografik monbolor, Internet resurslarr vo
beynolxalq standartlara uygun normativ hiiquqi sanadlor toskil edir. Todqiqat zamani
arasdirma, tohlil, qruplasdirma, tosnifat vo totbiqi miisahido iisullarindan istifado
olunmusdur.

Tadgigata uygun elmi yeniliklor. Todigigatin gedisindo kompiiter

sabokalorinin etibarli tohliikasizlik sistemlarinin qurulmasi tigiin moveud tisullardan
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hor bir1 todqiq edilmisdir. Molumdur ki, oksor ononovi kompiiter miihafizo
sistemlorinin qurulmast zamami holo 1970-80-ci illordo islonilmis girisin
mohdudlasdirilmas:1  metodlarindan  istifado  olunmusdur. Giriso  nozarat,
identifikasiya, slizmo va bu kimi anonavi miidafis mexanizmlarinin somaraliliyinin
kifayot olmamasi onlarin togkili zamani miasir hiicumlarla olagali bir sira
aspektlorin nozors almmamasi ilo olagodardir. Qeyd etmok lazimdir ki,
sobokoloraras1 ekranlarda, autentifikasiya serverlorindo, girisi mohdud sistemlords
movcud mithafizo mexanizmlari yalniz hiicumun reallagsmasi marhalosinds isloyir.
Mahiyyoat etibarilo bu mexanizmloar artiq icra prosesinds olan hiicumlardan miihafizo
edo bilir. Hiicumun ilk morhslosindo miihafizonin toskilinin tomin olunmasi daha
somarali natico verar. Yalmiz ciddi cari tohliikkesizliyine nozarsti vo vahid
tohliikosizlik siyasotini tomin edon kompleks yanagsma — adaptiv yanasma
tohliikasizlik risklorini ohomiyyatli doracodo azalda bilor. Kompiiter sistemlorinin
tohliikasizliyino adaptiv yanagsma real vaxt rejimindo tohliikasizlik risklorini askar
etmoyo, diizgiin layihalondirilmis vo yaxsi idaro olunan proses vo vasitolordon
istifado etmoklo onlara nazarat etmoaya imkan verir. Alinmis naticalor bir daha siibut
edir ki, kompiiter sobokolorinin etibarliliginin va tohliikosizliyinin tomini ii¢lin ¢ox
yayilmis bir sira kriptografik tisullara nisbaton adaptiv yanasmani totbiqi daha aktual
vo moagsadouygundur.

Tadgiqatin praktiki shamiyyati. Dissertasiya movzusu bu gilin sobokoalorin
tohliikasizliyinin tomini kimi ¢ox aktual olan mosalolordon birinin todqiqine hasr
olunmusdur. Yasadigimiz informasiya comiyyatindo informasiya axinin qarsisini
alacaq bir vasito ola bilmoz. informasiya proseslorinin tohliikasiz va etibarli sokilda
hoyata kecirilmosinin tomin edilmosi mohz bu proseslori hoyata kegiriocok
sistemlorin tohliikesiz foaliyyati problemininin hollini sortlondirir. Bu ndqteyi-
nozordon todqigat movsu vo alinmis naticolor mithiim praktiki ohomiyyat dasiyir.

Dissertasiya isinin strukturu vo hacmi. Dissertasiya isi girisdon, 3 fosildon, 7
paraqrafdan, notico vo tokliflordon, homginin istifado olunmus odobiyyat
siyahisindan ibaratdir. Umumi mozmun 2 sxem, 11 sokil, 1 cadval vo 77 sohifodo 6z

oksini tapir.
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Toqdim olunan magistr dissertasiyasinin birinci faslindo informasiya
tohliikasizliyinin osas anlayislar1 va kriptografik metodlar haqqinda molumat
verilmig, mithafizo olunan sistemlorin faaliyyati zamani qarsiya ¢ixan ¢atinliklorin,
kompiiter sistemlorinin tohliikesizliyinin tominine yanagmalarin va tohliikasizlik
siyasatitnin xiisusiyyatlorindon, eloco do informasiya tohliikasizliyinin problem va
risklorindon bahs edilmisdir.

Dissertasiya isinin ikinci faslindo kompiiter sobokolorinin tohliikosiz is
reyiminin tomin olunmast mogsadilo agiq sistemlorin arxitekturaya qoyulan
konseptual tolobloro uygun qurulus prinsiplorindon danisilmig, informasiya
sistemlorinin tohliikasizliyinin tohlil modeli todqiq olunmusdur, tohliikeszliyin
tominati olan yanasmalarin vo standartlarin tistiinliiklori va farqli cohatlori, miihafizo
vasitolorinin uygunluq meyarlar1 vo ISO 270 standartlar ailosinin tokamiil
istigamatlori dyronilmisdir.

Dissertasiya isinin tliclincii foslindo 1so kompiiter sobokolorinin tohliikasizlik
sistemindo yaranan mévcud problemlor aragdirilmisdir, mithafizo mexanizmlorinin
foaliyyoti {izro totbiq olunan iisullarin Ustiinliiklori vo ¢atismazliglari, homg¢inin
tohliikasizliyin tomini iigiin togkil edilmis inteqrasiya edilmis hollor, virtual 6zal
sobokolorin qurulmasinda istifado olunan beynolxalq standartlarla yanasi
sobokolordo totbiq edilon biometrik tohliikosizlik sistemlorinin imkanlar1 todqiq
edilmis vo adaptiv yanasma metodunun totbiginin mogsadouygunlugu

osaslandirilmigdir.
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| FOSIL. INFORMASIYA SISTEMLORININ TOHLUKOSIZLIiYi:
METODLAR VO TEXNOLOGIYALAR

1.1. Informasiya tohliikasizliyinin asas anlayislar

Internet bu giin biitiin hoyat torzini osasli sokildo doyisdiron, xiisusi elmi vo
texnoloji toraqqi temping, foaliyyot xarakterino vo linsiyyat tisuluna gora forqlonon
bir texnologiyadir. IT-nin somoroli istifado sirketin rogabat gabiliyyatinin
artmasinda hami torofindon gobul edilmis strateji amildir. Diinyanin bir ¢ox
miiossisosi, elektron omoaliyyatlarm (Internet vo digor ictimai sobokolor iizorindon)
ayrilmaz elementi olan Internet vo elektron biznesin genis imkanlarindan istifado
etmoyo keg¢id edir. Elektron ticarot, on-line molumatlarin ¢atdirilmasi vo digor
xidmotlor bir ¢ox sirkotlor ligiin osas foaliyyoto c¢evrilir vo onlarin korporativ
informasiya sistemlorindon (KIS) biznesin v istehsalim idars edilmasinin on miihiim
vasitosi kimi genis istifade olunur. KIS miiossisolorin inkisafina tosir edon miihiim
amil olmaqla rabito tohliikesizliyini tomin edorok Internet vasitosilo kiitlovi vo
miixtalif miiossisa olagalorinin saxlanmasini tomin edir [2]. Buna géro do Internet,
Intranet vo Extranet-in [15] genis yayilmasi ilo olagoli informasiya tohliikasizliyi
problemlorinin halli IT-nin tochizatgilar1 qarsisinda duran on aktual vozifalordon
biridir. KiS-in informasiya tohliikesizliyini tomin etmok vazifasi, ononovi olaraq,
onun insasina qoyulan sormayolorin qorunub saxlanmasi T{¢iin informasiya
tohliikesizliyi sisteminin (ITS) yaradilmast ilo holl olunur. Basqa sozle, ITS KiS-do
moveud totbiglor iiciin tamamilo soffaf sokildo islomoli vo onda istifado olunan
soboko texnologiyalarina tam uygun olmalidir.

Miiasir IT-nin osasmi verilonlorin avtomatlasdirilmis kompiiter emalr toskil
edir. Informasiyanin paylanmis idaroetmo sistemlorini yaradarkon kifayat qodor
miibahisali olan iki problemi holl etmok lazimdir. Bunlardan birincisi minimum
doyori olan bir sistemin yaradilmasidir. Analoji sistemlorin togkilinin doyori

kollektiv resurslardan istifado doracasine miitonasibdir. Bu o demakdir ki, sistemin
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maya doyarinin minimuma endirilmasi moqgsadilo biitiin istifadagilor tigiin
informasiyanin saxlanmasinin dastok, proqram va aparat vasitalori do daxil olmaqla
kollektiv resursun yaradilmasit mogsadouygun hesab edilir. Ugurla secilmis daxil
olmanin toskili vo resursdan kollektiv istifado imkani sistemin foaliyyotino
qoyulmus toloblorin reallasmasi zamani onun togkil vo istismar xorclorini
ohomiyyatli doeracado azaldir.

Kollektiv bir resursun imkanlarindan istifads edorok molumatlarin islonmasi bu
imkanlarin sistemin hor bir istifadogisi liclin olgatan olmas1 demok deyil. Olcatanliq
sistem yaradilarkon tortib olunan qaydalarla (toloblorlo) miioyyon edilir. Mohz
sistem istifadoagilorini ayri-ayri siniflora bolarkon bu gaydalara riayst edilmasi ikinci
problemi holl etmok zoruratini - molumatlarin 6tliriilmosi vo islonmosi prosesini
toskil etmok, hor bir istifadogi torofindon yalnmiz icazo verilmis molumatlarin
almmasini [5] miioyyonlosdirir.

Sistemin hor bir istifadogisi {i¢lin resursun hortorafli fordilosdirilmosi ikinci
problemin optimal holli olsa da, hor hans1 verilonlorin emal1 sisteminin togkili vo
istismar1 xorclorini xeyli artirir. Mohz bu anlamda birinci vo ikinci mosolonin
moqsadlori bir-birino ziddir. Hesablama texnikasinin totbiqi saholorinin inkisafi vo
genigslonmosi ilo hesablama sistemlorindo tohliikosizliyin tomin edilmasi vo
molumatin qorunmasi problemi bir sira obyektiv soboblordon boyiiyiir. Bunlardan
on baslicas1 kompiiter sistemlorino vo IT-yo inamun artmasidir. Onlara on
moasuliyyatli islor havalo olunur Ki, oksar insanlarin hoyat va rifah1 da mohz bunlarin
keyfiyyotindon asili olur. Kompiiter sistemlori miiossisolordo vo atom elektrik
stansiyalarinda texnoloji proseslors, toyyaro vo raketlorin horokotine nozarot edir,
maliyyo omoliyyatlar1 aparir, moxfi informasiyani emal edir.

Bu giin fordi kompiiter sobokolorinin inkisafi vo genislonmosi ilo olagodar
kompiiter sistemlarinin tohliikesizliyi problemi daha da aktuallasir. “Informasiya
tohliikosizliyi dedikds informasiyanin vo informasiya miihitinin tosadiifi vo ya
distiniilmiis tobii vo ya silini xaraktera malik tosirlordon miidafio voziyyati basa
disilir” [3]. Biitlinlikdo bu termin altinda informasiya sisteminin normal

1slomosinin, malumatlarin miihafizosinin, biitovliyiiniin, moxfiliyinin vo
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moévcudlugunun tomini masalolari basa diisiiliir. IT.-nin osas komponentlori
asagidakilari nozords tutur:
v' Moxfilik, yalmz solahiyyatli istifadogilorin molumati oldo etmo
imkanlar1 ola bilar;
v' molumatin tamligi, onun tohrif olumadan moévcudlugunun tomin
olunmas1 demokdir;
v’ daxil olmanin mimkiinliiyli, ehtiyac oldugu halda solahiyyotli
istifadogilor liglin manbalors vo oslagoali aktivlors ¢ixis tomin edilo bilor.

Bunlar informasiya tohliikasizliyinin {i¢ asas prinsipidir. Bunlara olava olaraq
orijinalliq prinsipi do vardir ki, bu da predmetin vo giris obyektinin orijinalliginin
tomin edilmoasini tolob edir. Hesablama texnikasi vasitalorinin olcatarliligi genis
ictimaiyyat arasinda kompiiter savadliliginin yayilmasia vo bu da 6z ndvbosindo
dovlat vo ticarat sistemlorinin isino miidaxilo etmok iiciin ¢oxsayli cohdloro sobob
olmus vo noticodo bu cohdlorin oksoriyyati kompiiter sistemlorindoki molumat
sahibloring ciddi ziyan vurmusdur.

Miihafizo imkanlarinin vahid monzorasini yaratmag oldugca ¢atindir, ¢iinki IS-
nin vahid miihafizo nozoriyyasi holo mdévcud deyil. Elmin son nailiyyatlorindon,
gabaqcil texnologiyalardan istifado etmoklo onlarin qurulmasi metodologiyasi ilo
bagli bir sira yanagma vo baxis bucagi vardir. Bu baximdan paylanmis sistemlordo
vo uzaqdan girisi olan sobokolords oOtiiriilon informasiyanin gorunmasi masalasi
homiso aktual olaraq qalmaqdadir.

Ofisin girisindoki bir miihafizogidon tutmus riyazi olaraq tosdiqlonmis
molumatin miihafizo vasitolorino qodor miixtolif variantlar malumdur. Bu noqteyi-
nozordon daha global miqyasda miihafizo vo onun ayri-ayr1 aspektlori - fordi
kompiiterlorin, sobokolorin, verilonlor bazasinin qorunmasi vo s. haqqinda da
danismaq olar. Qeyd etmok lazimdir ki, tamamils etibarli miithafizo olunan sistemlor
yoxdur. Birincisi, sistemin qorunmasi vo etibarliligi vo ikincisi, tocaviizkarlarin
miloyyon kateqoriyalarindan qorunma haqqinda yalniz miioyyon ehtimal ilo
danismaq olar. Miihafizo - miidafio vo hiicumun yarismasidir: kim daha ¢ox bilir,

investisiya goyur, o da qgalib golir. Miihafizo vasitolorinin faaliyyat zamani ortaya
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cixardig biitiin rahatsizliglara rogmoan onlar sistemin normal faaliyyati ii¢iin miitlaq
zoruridir. 1k novbodo bu, elektron kommersiya vo bank sistemlorino aiddir.
Yuxarida deyilon osas rahatsizliglara bunlar aiddir:
- Oksor miihafizo olunan sistemlorin foaliyysti zamami yaranan olavo
cotinliklar;
- mihafizo olunan sistemin doyarinin yiiksaldilmasi;
- resurslarma olavo yiiklomo, molumatlarin oldo edilmosinin yavaslamasi ilo
olagodar eyni isi icra miiddotinin artmast,

- miihafizo sisteminin qorunmasi vo dostoklonmasi iiglin mosuliyyot dagiyan

olava kadrlarin calb edilmasi zarurati.

Kompiiterds informasiyanin emali sistemlorinin tohliikasizliyi, sistemls rabita
prosesindo informasiya ehtiyatlarina ziyan vurma cohdlorino qars1 bacariq
gabiliyyoti kimi basa diisiiliir. Bu ciir tohliikosizlik islonmis molumatlarin
moxfiliyini, homg¢inin sistem qaydalar1 vo ehtiyatlarinin  biitévlilylinii  vo
olgatanligini tomin etmoklo oldo edilir.

Moxfilik informasiyanin yalniz sistemin miivafiq yoxlamadan keg¢mis
solahiyyatli qurumlarina (istifadogilors, proqramlara, proseslora vo s.) molum olma
xassasidir. Sistemin digor subyektlori ticlin bu molumatlar gqapali olur.

Sistemin bir komponentinin (resursunun) tamligi — onun foaliyyati zamani
doyisilmoz qalma xassosidir. Sistemin komponentlorinin doyisilmosi solahiyyatli
subyektlor torofindon daxil edilo bilor.

Sistemin (resursun) olgatarliligi — istonilon anda solahiyyotli subyektlorin
istifadosi li¢lin ag1q olma xassasidir.

Molumat sahibi — subyekt ganunvericilik aktlarina uygun olaraq informasiyaya
sahib olmag, istifado, soroncam vermok soalahiyyatlorini tam sokildo hoyata kegiron
bir qurumdur. Molumat istifadogisi (istehlak¢1), miioyyon edilmis hiiquq vo
qaydalara uygun olaraq vo ya pozulmagqla sahibindon vo ya vasitogisindon alinan
molumatlar: istifado edon bir qurumdur. Informasiya aldo etmok hiiququ qanuni

sanadlar vo ya molumat sahibi torafindon miioyyan edilmis malumatlara daxil olma
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qaydalarinin mocmusudur. Malumat alds etma qaydasi, bir subyektin malumat oldo
etmasi qaydasi vo sortlorini tonzimloyan qaydalar toplusudur. Malumat ti¢iin icazali
Vo icazasiz giris var. Molumat oldo etma icazasi — bu, girisin mohdudlasdirilmasi
lclin miioyyon edilmis gaydalar1 pozmadan molumat oldo etmokdir. Sistem
komponentlorina giris hiiquglarimi tonzimlomoak {i¢ilin giris nozarat qaydalarindan
(informasiyaya icazasiz daxil olma, giriso nozarat liglin miioyyan edilmis qaydalarin
pozulmasr) istifado olunur. Informasiyaya icazosiz daxil olmani hoyata kegiron bir
$OXS Vo ya proses giris nozarat qaydalarin1 pozucusu Kimi tanimir. Icazasiz daxil olma
on ¢ox yayilmis kompiiter pozgunlugu noviidiir. Tohliikasizlik inzibat¢is1 kompiiter
sistemini molumatlarin icazosiz oldo edilmosindon qorumaq {iclin mosuliyyat
dasiyrr. Molumatin olgatanli§i, eyni zamanda, kompiiter sisteminin bir
komponentinin va ya monbayinin, yani sistemin hiiquqi soxslori tiglin algatan olacagi
bir komponentin vo ya gaynagin miilkiyyotini do nozords tutur. Mdévcud limumi
giriso malik ola bilocok monbolorin siyahisina printerlor, serverlor, is¢i stansiyalar,
istifadoci molumatlari, is tigiin zoruri olan har hansi bir malumat daxildir.

Molumat vo sistem resurslarina ¢ixig ilo identifikasiya, autentifikasiya vo
avtorizasiya kimi miihiim anlayislarin bir grupu slagoalondirilir. Sistemin (sobokonin)
hor bir subyekti ilo alagoli olmaqgla onu miioyyonlosdiron bozi molumatlar (say,
simvol sotri) vardir. Bu molumatlar sistemin (sobokonin) subyektinin
identifikatorudur. Qeydo alimmis identifikatoru olan bir soxs hiiquqi soxsdir.
Subyektin identifikasiyas1 subyektin identifikatora goro taninma prosedurudur.
Subyekt sistemo (sobokoyo) daxil olmaga cohd etdikdo identifikasiya aparilir.
Sistemin  subyekt ilo qarsiligh olagosinde ndvboti  addim  subyektin
identifikasiyasidir. Subyektin identifikasiyasi, subyektin miioyyan bir identifikator
ilo uygunlugunun yoxlanilmasidir. Autentifikasiya proseduru, subyektin 6ziiniielan
etdiyi soxs olub olmadigint miioyyanlosdirir. Subyektin identifikasiyasi vo
autentifikasiyasindan sonra daha bir prosedur - avtorizasiya aparilir. Subyektin
avtorizasiyasi identifikasiya vo autentifikasiyan1 ugurla kegmis hiiquqi subyekto
mivafiq solahiyyat vo movcud sistem (soboko) monbolorine daxil olma imkaninin

verilmasi prosedurudur.
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Kompiiter sistemlorinin tohliikesizliyi dedikds onlarin xarici vo daxili
tohliikasizliyi basa diisiiliir. Xarici tohliikasizlik sistemi tobii folakotdon miihafizo
etmo, onun ayri-ayri fordi komponentlorinin ogurlanmasi, informasiya dasiyicilarina
daxil olmaya cohdlorin edilmasi vo ya sistemin isinin siradan ¢ixmasi magsadilo
xaricdon miidaxiloni nazards tutur. Daxili tohliikesizliyin predmeti iso sistemin
etibarli vo diizglin iglomosini, program vo molumatlarin biitovliylinii tomin
etmokdir.

Kompiiter sistemlari ii¢lin daxili tohliikesizliyin yaradilmasi ilo bagl biitiin
saylar, biitiin istifadagilorin vo texniki xidmat iscilorinin foaliyyatini tonzimlomak
liclin, toskilatda qurulmus qaynaqglara vo molumatlara birbasa vo ya dolay1 ¢ixis
qaydalarina riayot etmok {i¢lin etibarli vo rahat mexanizmlorin yaradilmasina
yonaldilmisdir. Hal-hazirda kompiiter sistemlorinin tohliikasizliyini tomin etmak
liclin iki yanasma — fragmentar vo kompleks yanasma [6] miimkiindjir.

Fragmentar yanasma, miioyyon sortlor daxilindo konkret tohliikoloro qarsi
yonolmisdir. Bu ciir yanasmanin niimunolori ixtisaslagdirilmis antivirus alotlori,
fordi geydiyyat vo idaroetmo todbirlori, fordi sifrolomo vasitolori vo s. ola bilor.
Fragmentar yanasmanin osas ¢atismayan xiisusiyyati, informasiya emalinin vahid
mihafizo olunan mihitininin geyri-mévcudlugudur. Fragmentar yanasmanin
Ustlinliiyli 1so onun konkret tohliikoyo vo miioyyon bir istiqgamotdo horokotlorin
somoraliliyino nazoran yiiksok seciciliyidir, hotta tohdiddoki kigik bir doyisiklik do
miihafizonin somarsliliyinin itirilmasina sobab olur. Lokal todbirlor sirasinin biitiin
sistemo genislondirilmasi praktiki olaraq geyri-miimkiindiir.

Kompleks yanasmanin xiisusiyyati, tohdidlora qars1 miixtolif - hiiquqi, toskilati,
program tominat1 vo texniki todbirlori 6ziindo comlosdiron etibarli malumat emali
miihitinin yaradilmasidir. Informasiya emali proseslorinin qaydalar1 osasinda
mihafizo olunan molumat emali miihiti formalasir. Tohliikesiz bir miihitin toskili,
qobul edilmis tohliikasizlik siyasotinin sorhadlori daxilindo sistemin lazimi
soviyyado miihafizasini tomin etmoys imkan verir. Kompleks yanagsma hom do ¢ox

istifadocisi olan boyiik dovlat vo ya ticarat sistemlorinin, hom do oshomiyyatli
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igtisadi, siyasi vo ya horbi molumatlari emal edon nisbaton kigik sistemlorin
mihafizasi ticiin istifads olunur.

Etibarli miihafizonin togkili ticlin hansi hiicum ndvlorindon qorunmaq lazim
oldugunu aydin sokilda basa diismok lazimdir. Tohliikesizliyin tohdidi — sistema IS-
nin resurslarina birbasa vo ya dolay1 yolla zoror vers bilocok potensial tosirdir.
Tohdidin reallasdirilmasi iso hiicum adlanir. Tohliikesizlik tohdidlori asagidaki
meyarlara goro tosnif edilo bilor:

- hiicum mogsadlori;

- sistema tasir prinsipi;

- hiicum obyektlori;

- hiicumun aparilmasi tisullari.

Hor n6v hiicumlar naticasi olaraq ortaya ¢ixan itkilor, imumiyyatla, onlarin bag
vermo tezliyino tors miitonasibdir. Lageydliklo olagodar pozuntulardan, sistemi
yoxlamaq cohdlorindon minimal proqram vo aparat xorclori ilo qorunmaq tolob
edilir. Miihafizs tohdidlorin hayata kegirilma ehtimalina va tohdid doracasine uygun
olmalidir. Yalmz tohdidlorin hortorofli tohlili vo IS-nin miihafizo dorocesi nisbi

tohliikosizliyi tomin edo bilor.

Tohliikosizlik siyasotinin iki novii vardir:

- Segici;

- solahiyyatli.

Tohliikasizliyin segici siyasati. Bu yanagmanin osasini daxil olmanin segici
idaroetmosidir. Sistemin riyazi modeli osasinda daxil olma matrisi tapilir, bu
matrisdo siitun sistemin obyektino, satir sistemin subyektino uygun golir. Matrisin
sotir vo siitunun kosigsmosindo yerlogson elementin qiymati subyektin obyekts icazali
daxil olmasinin tipini miisyyonlogdirir.

Tohliikasizliyinn salahiyyatli siyasati asagidaki sortlori nozordo tutur:

- Biitiin obyekt vo subyektlor birqiymaotli identifikasiya olunmalidir.

- Hor bir obyektin informasiyanin doyarini toyin edon bir Kritiklik isarasi vardir.

- Sistemin hor bir subyektino soffafliq soviyyasi monimsadilir.
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- Obyekt miihiim oldugca onun kritiklik alamati do yiiksak olur.

Soffafliq soviyyasindon basqa hor bir subyekt tohliikosizlik soviyyasinin cari
qiymotino malikdir; sonuncusu minimal soviyyadon soffafliga qodor doyiso bilor.
Daxil olma icazasi barado gorar gobul etmok tiigiin hor bir obyektin kritik slamati
soffafliq soviyyasi vo subyektin mévcud tohliikasizlik soviyyssi ilo miiqayiso edilir.
Informasiya yalniz "yuxar1" étiiriilo bilor, yoni obyektin cari tohliikesizlik soviyyasi,
obyektin kritik slamotindon asagi deyilsa, obyekto daxil ola bilor. Salahiyyatli
tohliikasizlik siyasotinin osas toyinatt mixtolif kritiklik soviyyealori ilo girisi
tonzimlomak vo iyerarxiyanin yuxari saviyyalorindon asagiya icazosiz molumat
Otliriilmasinin qarsisint almaq, homginin asagidan yuxari soviyyslora miimkiin
kecidlorin qarsisint almaqdir.

Secici va solahiyyatli giris nozaroti, hom¢inin molumat axininin idars edilmosi,
homg¢inin informasiya axinlarinin idaro edilmosi miihafizo metodologiyasinin iig¢
torkib hissosidir.

Tohliikosizlik siyasotinin hoyata kegirilmosino cavabdeh olan biitiin vasitolor
hor hansi bir miidaxilodon qorunmalidir. Onlar etibarli hesablama bazalarina
birlosdirilir. Bu, tohliikosizlik siyasotinin hoyata kegirilmasi vo dostoklonmaosi {i¢lin
mosuliyyot dagiyan tam qorunan hesablama sistemi mexanizmidir (hardware vo
program tominati daxildir). Onun funksiyalar1 miihafizo mexanizmlorinin
bltovliylnii dostoklomok vo sistemin subyektlori vo obyektlorinin qorunmasini

tomin etmokdir [4].

1.2. informasiya tahliikasizliyinin problemlori, risklori va zorarlori

Molumatlara tohdid va ya icazasiz daxil olma tigiin bir nega monba mévcuddur.
Birincisi, antropogen xarakterli monbolordir. Buraya miixtolif subyektlorin
horokatlori daxildir. Onlar gosdon vo ya tosadiifi olmagla xarici vo daxili tiplore
boliintirlor. Birincisi, bir soxsin imumi toyinatli xarici sobokodon ganunsuz girigini

nozords tutur. Tkincisi, daxilden, moesalon, bir sirket iscisi torafindon horokoti ohato
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edir. Bir programin va qurgunun isinin yubanmasina vo ya dayandirilmasina sabab
olan har sey texnogen moanbalors aiddir. Burada adi bir program tominatinin sahvlori,
kohnalmis qurgular vo ya sistemlor, aparatdaki ¢atigmazlhiqlar (kabel va ya disk
sistemi, serverdoki problem, is stansiyasi) sobab ola bilor.

Boazi fovgalads hallar ti¢iin kortobii manbalari forqlondirirlor. Bunlara har ciir
tabii folakoatlor kimi, fors-major hallar1 da daxildir.

Mbolumatin sizmasinin vo ona icazasiz daxil olmanin sobokolordo bas
vermosinin bir ¢ox soboblori vardir [8]:

e Informasiyanin olo kegirilmosi;

¢ informasiyanin doyisdirilmasi (ilkin sonadin vo ya mesajin doyisdirilmasi vo
ya miitloq doyisdirilorok sonradan adresata gondorilmoasi);

e miollifliyin saxtalagdirilmasi (basqasinin adindan har hansi bir malumatin
gondorilmasi);

e avadanliglarin vo ya rabito xottlorinin servers ganunsuz qosulmast,

e kiminsa solahiyyatli istifado¢i kimi maskalanmasi, basqasinin molumatlarina
vo solahiyyatlorino sahiblonmaosi;

e yeni istifadogilorin daxil edilmasi;

e tohliikasizlik todbirlori aradan qaldirildigdan sonra, saxlama vasitalorinin vo
sonadlorin suratinin ¢ixarilmasi;

e arxivlosdirilmis molumatlarin sohv saxlanmasi;

e personalin va ya istifadagilorin geyri-korrekt isi;

e kompiiter virusunun totbiqi;

e omoliyyat sistemindoki vo Yya totbiqi proqramdaki catigmazliglardan
istifadociya gars1 istifado edilmasi.

Elmi vo texniki toroqqi siirotlo genislonir, yeni hollor yaradir vo Yyeni
problemlorls bizi iiz-iizo qoyur. Informasiya texnologiyalarinin optimallasdirilmasi
molumatlarin rogomsal niisxolorinin hesabina mohsuldarliga tosir gdostorir, fiziki
dastyiciya goro masalon, niisxolorin son molumat monbayini amortizasiya etmadon

uzun miiddato saxlanmasi, fiziki mokanin qorunmasi vo S. Kimi bir sira iistiinliiklora
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malikdirlor. Bu sobobdon miiasir realliglarda idarsetmoni hayata kegirmok {i¢iin
molumatin qorunmasi on miithiim aspektlordon biridir. Bu fakt korporativ
sabokalorin foaliyyatinin biitiin marhalalorinds nazors alinmalidir. Tohdidlors on ¢ox
moruz qalan mohz bu sobokadir, ¢linki miiossisonin foaliyyeoti {i¢lin zoruri olan
molumatlar buradan axib kegir. Sobokonin isinin dayanacagi anda biitiin miithasibat
va istehsal faaliyyatlorinin iflic olacagini vo bunun da miiossiso li¢lin boyiik itkilors
sobab olacagini gbz Oniino almaq heg do ¢atin mosala deyil.

Informasiya tohliikosizliyi, bir-birini dostokloyon vo tamamlayan bir neg¢o
paralel islomo bacarigi olan proqram vo aparat hollorinin informasiya
tohliikasizliyina osaslanmalidir. Miitoxassislor anlamalhidirlar ki, korporativ
molumatlarin qorunmasi TU¢lin  miiasir texnologiyalarin  diizgiin istifadosi
miiossisonin ugurunun acaridir vo buna lageyd yanasma monfi maliyys vo imic
naticaloring sobab olur.

Molum faktdir ki, infomasiya sistemlori li¢iin bir torofdon trojan virusu, digor
torofdon iso casus programi, hom¢inin spam da shomiyyatli doracods boyiik tohliiko
yaradir. Moxfi molumat aldo etmayo yonolmis Internet firildaq¢iliginin bir novii olan
fising hiicumunun niimunasi sxem 1.1-do verilmisdir [14].

Sistemin tohliikosizliyini tomin edon miihiim amillordon biri do toskilatin
is¢iloridir. Masolon, pogt xidmoatlorindon savadsiz istifado virusun biitiin sistemo
niifuz etmoasing sobab ola bilar, ¢linki e-pog¢t mesajlari vasitasilo zararli proqramlarin
yayilmasi on ¢ox yayilmig hiicum névlorindon biridir. Zorarli alqoritmlor sistemin
tamamilo baglanmasina, molumatlarin itirilmosine vo sizmasina, ugursuzluga sobab
olur. Informasiyanmn tohliikesizliyini tomin etmok ii¢iin molumatlarm firewall,
kriptoqrafiya, identifikasiya, qeydiyyat, daxil olma vo daxil olmaya nozarot kimi

miuhafiza tsullart movcuddur.
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Sxem 1.1. Figing hlicumunun sxemi

Qeyd etmok lazimdir ki, IT.-nin tomini ilo bagli problemlor har bir dévlotin vo
mivafiq miihafizo strukturlarinin nozaroti altindadir. Bu problemlorin halli
yollariin axtarilmasi vo zamaninda qorarlarin qobul edilmasi bilavasito dévlotin
milli maraqlar1 ¢or¢ivasinda tonzimlonir, normativ hiiquqi aktlarin toloblorindo oks
olunur vo homin maraqlarin miidafiosino yonolmis todbirlorin hoyata kegirilmosini
nazards tutur [1, sah.22].

Bir qayda olaraq molumatlar toyinati {izro {invana ¢atmazdan oavvel bir sira
server vo marsrutlasdiricidan kegir vo bu proses marsrut boyunca izlanilir, nozaratin
zoif toskil olundugu qovsaqlarda molumatin tamligi ilo slagodar hor bir hadiso bas
vera bilor. Internet 6z arxitekturasina gora tocaviizkarlara tam foaliyyat azadlig
verir. Internet sistemi tamamilo korporativ olaraq yaransa da, zaman kecdikca
0zlarino moahdud girisi nazards tutan yalniz todris, kommersiya, dovlat, idaragilik va

horbi gobokalorlo deyil, eyni zamanda hor hansi bir ev kompiiterindon asanliqla
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Interneto daxil olan sado istifadocilorlo do adi modem vo ictimai telefon
sabokasindon istifads etmoklo foaliyystini genislondirdi. Bu halda vahid TCP / IP
protokollar ailesindon va iinvanlanma mokanindan istifado olunmaga baglanildi.
Interneta bu godar asanligla daxil olma sobokalords informasiyanin tohliikosizliyina
monfi tosir gostordiyino gors fayllarin vo ya programlarin suratinin ¢ixarilma imkani
olmagqla yanasi onlarin pozulma vo diizalis ehtimalinin mévcudlugu da hor zaman
gdzlonilondir. Internetdo molumatlarin gorunmasi hor hansi bir byiik sirkatin vo ya
togkilatin osas problemlorindon biridir. Daha ehtiyathi olanlar miihafizonin
ovvolcadon neco hayata kecirilmasini planlasdirir, digorlori iso ilk xosagolmoz
haldan sonra bu barads diisiiniirlor. Ona géra do miihafizs vasitolorindon zamaninda

istifado etmok daha mogsodouygundur.
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I FOSIL. KOMPUTER SOBOKOLORININ TOHLUKOSIZ
FOALIYYOTININ TOMINI

2.1. Tahliikasiz faaliyyotin tomini iiciin arxitekturaya qoyulan taloblor

Aciq sistemlorin ideologiyas1 miirokkob paylanmis IS-nin  metodoloji
aspektlorino vo inkisaf istigamotino ohomiyyotli dorocado tosir gostormisdir. Bu
ideologiya profil, protokol, de-fakto! vo de jure? standartlarinin mocmusuna ciddi
riayat edilmosing osaslanir. Onun program va aparat komponentlori portativliyin on
vacib toloblorino vo digor uzaq komponentlorlo slagoli, birgo islomo imkanlarina
cavab vermolidir. Bu, miixtolif molumat sistemlorinin, eloco do molumat Gtlirma
miihitinin komponentlorinin uygunlugunu tomin etmoys imkan verir. Masalo
hesablama aparati1 platformalarinin, omoliyyat sistemlorinin (9S) vo qarsiligh
foaliyyot proseslorinin doyisilmosi zamani iglonmis vo sinanmig program vo
molumat komponentlorinin maksimum sokildo tokrar istifadosino gotirilir.

Paylanmis miirokkob iS-nin yaradilmasi, onun arxitektura v infrastrukturunun
layihalondirilmasi, onlar arasindaki komponent vo alagolorin se¢imi zamani timumi
(aciglig, miqyasliliq, kegiricilik, horokatlilik, investisiyanin miihafizosi vo s.)
toloblorlo yanasi verilonlorin vo sistemin tohliikosiz foaliyyotinin tomin edilmasino

yonolmis bir sira spesifik konseptual toloblor nozora alinmalidir:

e Sistemin arxitekturas1 kifayot gqodor ¢evik olmalidir, yoni tomal struktur
doyisikliklori olmadan, istifado olunan vasitolorin infrastruktur inkisafi vo
konfiqurasiya  doyisikliklori, totbiq saholorinin  vo  mosalalorinin
genislonmosine miivafiq IS —nin funksiya vo resurslarinin artirilmasia imkan

vermolidir;

! “De-fakto” termini bazi harakatlerin ganun nazsrs alinmadan heayata kegirildiyine isars edir.
2 "De jure" termininin manasi "ganuna goéra" demakadir, birinciys aks termindir. Umumiyystls, pesekar
hiqugslinaslar ve ya politologlar terafindan istifads olunur.
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e sistemin miixtalif tohdidlor altinda faaliyyatinin tohliikasizliyi, melumatlarin
layiha sohvlarindon, molumatlarin mohv edilmasi va ya itirilmasindon etibarli
gorunmasi, homg¢inin istifadogi avtorizasiyasi, is¢i yikiin idars edilmosi,
molumatlarin vo hesablama monbolorinin ehtiyat niisxosi vo IS - nin
foaliyyatinin an siiratli barpasi tomin edilmalidir;

e miiasir grafik alotlor, mnemonik diaqramlar va vizual istifadaci interfeyslori
osasinda IS - nin faaliyyatinin naticolorine vo xidmatlora maksimum doracoda
olverisli sadologdirilmis daxil olmani tomin etmok lazimdir;

e sistem IS - nin ixtisasli istismarmni va inkisafinin miimkiinlilyiinii tomin edon

yenilonmis tam sonadlorlo miisayist olunmalidir.

Texniki tohliikasizlik sistemlorinin no qodar giiclii olmasina baxmayarag, onlar
0z novbasindo program - texniki tominatinin miihafizo saviyyosinin etibarliligina
zomanat vera bilmoz. Yalniz bir tohliikosizlik yoniimlii IS arxitekturas: xidmotlorin
inteqrasiyasini tosirli hala gotiro bilor, molumat sisteminin idaro edilmosini, yiiksok
performans, sadolik vo istifado olverisliliyi kimi xiisusiyyetlorini qoruyarkon yeni
tohdidloro qars1 ¢ixma qabiliyyotini tomin edo bilor. Bu toloblori yerino yetirmok
{iciin IS - nin arxitekturas1 asagidaki prinsiplor asasinda qurulmalidir:

e Aciq sistemlorin prinsiplori osasinda IS-nin qurulmasi, taninmis
standartlardan va siibut edilmis hoallordon istifads etmoklo, har saviyyada
az sayda qurum olan IS-nin iyerarxik toskili - biitiin bunlar IS-nin
soffafligini vo yaxsi idaro olunmasini sortlondirir.

e Mokan vo zamanda miihafizonin davamliligi, miihafizo vasitolorinin
Ohdosindon golo bilmomasi, tohliikoli bir voziyyoto kortobii vo ya
macburi sokildo kegidin istisna edilmosi - fovgolado voziyyot do daxil
olmagla, miihafizo vasitolori ya 6z funksiyalarini tam yerino yetirir vo ya
sistemo vo ya onun miloyyan hissosino girisi tamamilo bloklayir.

e On zoif olagonin  giliclondirilmasi, giris imtiyazlarinin
minimallasdirilmasi, xidmot funksiyalarinin ayrilmasi kimi vozifo vo

ohdagiliklorin paylasdirilmasi nazards tutulur.
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Program - texniki saviyyayo miinasibotdo giizostlorin minimuma endirilmosi
prinsipi istifadogilors vo inzibatgilara yalniz rosmi vozifolorini yerino yetirmok ii¢iin
lazim olan giris hiiquglarinin  verilmasini tolob edir. Bu, istifadagilorin va
inzibatgilarin tosadiifon vo ya qasdan sohv harokatlorindon ziyani azaltmaga imkan
VErir.

Miidafionin ayrilmasi, miihafizo vasitolorinin miixtolifliyi, IS-nin va
tohliikasizlik sisteminin sadoliyi vo idaroediciliyi mosalolorino diqqot edok.
Miidafionin ayrilmasi prinsipi na gadar etibarli goriinsa do, bir miidafis xattino etibar
etmomoayi tolob edir. Fiziki miidafio vasitasi olaraq proqram va aparat vasitalori,
identifikasiya vo autentifikasiya olaraq giriso nozarot, protokollagdirma vo audit
olmalidir.

Ayrilmis miihafizo noinki tocaviizkarin oOtiiriilmasine imkan vermir, eyni
zamanda bozi hallarda giris vo audit vasitasilo onu miioyyanlosdira bilir. Miihafiza
vasitalorinin miixtalifliyi tobiotine gora forqli olan miidafis xatlorinin yaradilmasini
nazarda tutur ki, bu da potensial tacaviizkardan miixtalif vo miimkiin godar miivafiq
olmayan bacariqlarin monimsanilmasini tolob edir.

IS — nin layiholondirilmesi morholosindo arxitektura vo infrastrukturun
formalagmas1 tigiin yiiksok toloblor, bu morhalodo proqram, verilonlor bazasi vo
rabita sistemlorinin tohliikasizliyine tosir edon tosadiifi sabitlosdirici amillorls slagoali
zaifliklorin saymin oshomiyyatli doracads azaldilmasi ilo miioyyan edilir.

Zororli amillor olmadiqda IS-nin tohliikosizliyinin tohlili onun osas
komponentlori arasinda qarsiliqli alago modelino asaslanir (sok.2.1) [10].

Bu tohdidlorin tamamilo aradan qaldirilmasi prinsipco miimkiin deyil. Masalo
onlarm asili olduglar1 amillori miioyyonlosdirmok, IS tohliikosizliyino tosirlorini
azaltmaq li¢lin metod vo vasitolor yaratmaq, eyni zamanda biitiin monfi tosirlora

borabar olan miihafizoni tomin etmok {i¢iin ehtiyatlarin somarali paylanmasidir.
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Sokil 2.1. Zorarli tohdid olmadiqda iS-nin tohliikesizliyinin tohlili modeli
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2.2. Informasiya tohliikasizliyini tamin edon yanasmalarin

standartlasdirilmasi

Informasiya tohliikesizliyi problemi istifadogi iigiin doyori yiiksok olan
molumatlar1 kompiiterdo emal etmoyo baslandig1r andan etibaron meydana ¢ixdu.
Kompiiter sobokalorinin inkisafi vo elektron xidmotlors artan tolob ilo, informasiya
tohliikasizliyi sahosindoki voziyyot ciddi sokildo koskinlogdi vo onun holling
yanasmalarin standartlasdirilmast hom IT vasitolorini yaradanlar, hom do IT
istifadogilori liclin aktual oldu.

Informasiya tohliikosizliyi standartlarmin osas moqsadi IT mohsullarinin
kvalifikasiyas1 lizro istehlakg¢ilar, istehsalgilar vo ekspertlorlor arasinda qarsiligl
tosir ticlin olverisli zomin yaratmaqdir. Bu qruplardan hor birinin informasiya
tohliikasizliyi problemino 6ziinomoxsus maraqlar1 vo baxiglar: vardir.

Istehlakgilar, ehtiyaclarina cavab veron vo problemlorini holl edon,
tohliikasizlik reytingi miqyasina ehtiyac duyduqlari mohsulun se¢imini miimkiin
edon metodologiyaya maraq gostoritlor. Istehlak¢ilarin 6z toloblorini istehsalgilara
catdira bilocok bir aloto daima ehtiyaclar1 vardir. Eyni zamanda istehlak¢ilar yalniz
son mohsulun oldo olunma tsullar1 vo wvasitolori ilo deyil, mohz onlarin
xiisusiyyatlori vo xassalari ilo maraqlanirlar. Toassiiflo qeyd etmok lazimdir Ki, oksor
istehlakgilar tohliikosizlik toloblorinin miitloq funksional tolobloro (istifadonin
asanligi, siirot vo s.) zidd oldugunu, uygunluga miioyyon mohdudiyyatlorin totbiq
edildiyini vo bir qayda olaraq, genis yayilmis vo buna goro miihafizosi zoif olan
totbiq program vasitolorindon macburi imtina etmayin zaruriliyini basa diismiirlor.

Istehsalgilar istehsal etdiklori mohsullarin imkanlarmi miiqayiso etmok,
homg¢inin miistorinin miioyyan bir mohsul haqqinda tesovviiriinii mohdudlasdira
bilon vo onu bu secim iizro toloblori gobul etmoys mocbur edon tohliikasizlik
toloblorinin miioyyan bir dostini standartlasdirmaq mogsadilo sertifikatlasdirma
prosedurunun xiisusiyyatlorinin obyektiv qiymatlondirilmosi mexanizmi kimi

standartlara bdyiik ehtiyac duyurlar. istehsalginin ndqteyi-nozorindon tohliikesizlik
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toloblori miimkiin godor konkret olmali vo miioyyan vasitalordon, mexanizmlordon,
alqoritmlordan va s. istifadonin zaruriliyi tonzimlonmalidir.

Bundan olave, toloblor informasiya emalinin movcud paradigmalarina,
kompiiter sistemlorinin arxitekturasina vo informasiya mohsullarinin togkili
texnologiyalarina zidd olmamalidir. Lakin bu yanasma da dominant olaraq gobul
edilo bilmoz, ¢iinki istifadogilorin ehtiyaclarini nozors almir vo miihafizo toloblorini
moveud sistem vo texnologiyalara uygunlasdirmaga cohd edir.

Kvakifikaisyali ekspertlor va ixtisas lizra sertifikasiya olunmug miitoxassislor
standartlara onlara IT mohsullari ilo tomin olunan tohliikesizlik saviyyasini
qiymatlondirmaya va istehlakg¢ilara asaslandirilmis se¢cim imkani taqdim edan bir
alot kimi baxirlar. Kvakifikasiyali ekspetlor ikili movqedadirlor: bir torafdon,
istehsalgilar kimi, aydin vo sado meyarlarla maraqlanaraq onlarin konkret mohsula
totbiqi barado diisiinmok istomirlor, digor torafdon is9 istifadogiloro mohsulun qarsi
torofin ehtiyaclarini 6doyib-6domomasi barado osaslandirilmis cavab vermolidirlor.
Beloliklo, informasiya tohliikoesizliyi standartlar1 qarsisinda ti¢ forqli néqteyi-
nozori uzlasdirmaq vo biitiin toroflorin garsiligli tosir mexanizmini yaratmaq kimi
¢otin bir vozifo durur. Belo ki, bunlardan on azi birinin ehtiyaclarinin pozulmasi
qarsiligh anlasmanin vo slagonin geyri — miimkiinliiyiino gotirib ¢ixaracaq vo buna
gbro do timumi problemin hallins - informasiyanin tohliikasiz emal1 sisteminin
yaradilmasina imkan vermoyoacokdir.

Bu ciir standartlara olan ehtiyac uzun miiddot 6nco taninmis vo 1990-c1 illorin
inkisaf sonadlorinds tosbit edildiyi kimi, bu istigamotdo do ciddi iraliloyis oldo
edilmisdir. Ik vo on moshur sonod Narinc1 Kitab (8rtiik rongine goro), ABS Miidafio
Nazirliyinin “Kompiiter Sistemlorinin Tohliikosizliyi meyarlar1” idi. Bu sonod 4
tohliikosizlik soviyyesini - D, C, B vo A soviyyolorini miioyyonlosdirir. D
soviyyosindon A soviyyasino keg¢id sistemin etibarliligina daha ciddi taloblor
qgoyulur. C vo B soviyyalori Cl, C2, B1, B2 va B3 siniflorins boliiniir.

Sertifikatlagsdirma proseduru noticosindo sistemin miioyyon bir sinfo aid
edilmosi li¢iin onun miihafizosi razilagdirilmis toloblora cavab vermolidir. Bu naslin

digor miihiim informasiya tohliikesizliyi standartlarina asagidakilar daxildir:
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"Avropa Informasiya Texnologiyalar1 Tohliikesizliyi Meyarlar1",

"ABS Federal Informasiya Texnologiyalar1 Tohliikesizliyi Meyarlar1",

"Kanada Kompiiter Sistemlori Tohliikosizlik Meyarlar1" [ 9, 12].

Son zamanlarda miixtalif lkolords sirkotin IT.-nin idaro edilmosinin praktik
moasalalaring hasr olunmus yeni nasil standartlar meydana ¢ixdi. ©9vvala, bunlar 1ISO
15408, ISO 17799 vo digarlori kimi IT.-nin beynolxalq idaroetmo standartlardir. Bu
sonadlorin igorisindon on miihiimiinii tohlil etmok, toloblori vo meyarlari miiqayiso
etmok, homginin IT.-nin praktiki totbiginin somaraliliyini qiymotlondirmok
mogsadouygundur.

Beynolxalq vo milli standartlara uygun olaraq hor hans1 bir sirkotdo IT.-nin
tomini mosalosi asagidakilar1 ohato edir:

- Kompiiter  sistemlorinin  informasiya  tohliikesizliyini  tomini
maqsadlorinin miioyyan edilmasi;

- effektiv informasiya tohliikasizliyi idaroetmao sisteminin yaradilmast;

- IT.-nin hodofloro uygunlugunun qiymeotlondirilmosi {i¢iin detalls
keyfiyyat vo komiyyat gostaricilorinin hesablanmast;

- informasiya tohliikosizliyini tomin etmo vo mdvcud voziyyotini
giymotlondirms vasitolorindon istifado;

- informasiya aktivlorinin tohliikesizliyinin obyektiv qiymaotlondirilmosi
vo sirkotin informasiya tohliikosizliyinin idaro edilmosi iigiin
tohliikosizlik idaroetmo metodlarindan istifads.

Daha ¢ox istifada edils bilon va informasiya tohliikasizliyi sahasinda an moashur
beynolxalq standartlar1 nozordon kegirok [11]. BMT-nin cinayatlorin garsisinin
almmast vo miibarizo komitosinin molumatina gors, kompiiter cinayotlori
beynolxalq problemlordon biri soviyyasina ¢atmisdir. Buna gora texniki baximdan
asasli farglori olmayan vo asasan miqyasi vo agiqligi ilo farqlonon global internet va
olagali Intranet sobokolorinde kommersiya molumatlarinin tohliikosizliyinin tomini

problemloarinin somorali hallins nail olmaq olduqca vacibdir. IP / TCP rabito
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protokolu vasitasilo gsobokolordo kommersiya molumatlarinin tohliikesizliyinin

tomini prosesinin standartlagsdirma xiisusiyyatlorini nozordon kecgirok [19].

IT tohliikasizliyinin tomin edilmasi, dévlot sirri olmayan mohdud daxil olma
molumatlarini emal edon kommersiya toyinatlh agiq sistemlor {igiin xiisusilo vacibdir.
Aciq sistemlor dedikds beynolxalq standartlarin toloblorino miivafiq miixtolif
istehsala uygun olan vo birgo islomasi tomin olunan har ciir hesablama va
telekommunikasiya avadanliglarinin toplusu basa diistiliir.

"Aciq sistemlor" termini eyni zamanda bir kompiiter sisteminin standartlara
uygun olacagi toqdirds eyni standartlara uygun har hansi digar sistemls slagoys agiq
olacagimi ifado edir. Bu, xilisusi halda molumatin kriptoqrafik qorunmasi
mexanizmloring vo ya malumatlarin icazasiz alds edilmosindon qorunmaga aiddir.

Internetin miihiim xidmati bu ciir texnologiyalar1 yenidon ortaya gatirmosidir.
Birincisi, Internet bdyiik maraq kosb edon agiq standartlarin totbiq edilmasini tosviq
edir. Ikincisi, diinyada miixtalif kompiiterlorin birlosdirildiyi nohong vo yegano
sobokadir. Nohayat, Internet diinya bazarinda siirotlo doyison yeni mohsullarin vo
yeni texnologiyalarin togdimati liclin iimumi gobul edilmis bir vasitoys ¢evrilir.
Internetdos toklif edilon texnologiyalar1 standartlasdirma prosesindon keciron bir sira
koniillii toskilatlardan ibarot komitolor vardir. IETF (Internet Engineering Task
Force) — Internet miihondislorinin is¢i qrupunun osas hissosini toskil edon bu
komitalor Internetdo onlarin totbiqini siirotlondirmoklo bir ne¢o miihiim protokolun
standartlagdirilmasin1  hoyata kecirir. IETF soylorinin bilavasito noticolori
verilonlorin Otiirtilmoesi tigiin TCP / IP protokollar ailosi, elektron pogt lictin SMTP
(Simple Mail Transport Protocol) vo POP (Post Office Protocol), homginin
sobokonin idars edilmosi liclin SNMP (Simple Network Management Protocol)
protokollaridir. Internetds verilonlorin tohliikosiz 6tiiriilmosi {i¢iin SSL, SET vo
[PSec protokollar1 da ¢ox populyardir. Sadalanan protokollar global sobokodo
qiymoatli molumatlarin qorunmasi zarurati kimi meydana ¢ixmis vo dorhal de-fakto

standartlaria ¢evrilmisdir.
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SSL (Secure Socket Layer) soboko iizorindo tohliikasiz Otiirtilmo {igiin
molumatin sifrolonmosini hoyata kegiron soboko protokoludur, tohliikesiz olago
qurmaga, molumatlarin biitovliiylino nozarat etmoys vo miixtoli miivafiq vozifalori
hall etmays imkan verir. SSL protokolu miiasir kriptovalyutadan istifade edorak
HTTP, FTP vo s. kimi xidmot protokollar1 vo TCP/IP noqliyyat protokollari
arasinda verilonlorin qorunmasini tomin edir.

SSL Internetin texniki olagelondirici institutlarindan konarda inkisaf etmis
sonaye protokoluna ¢evrildi. SSL protokolu aparict Qarb sirkatlorinin istehsal etdiyi
server vo miistori proqramlart torofindon dostoklonir. SSL protokolunun on
catismayan cohati ondan ibaratdir ki, SSL ixrac mahdudiyyatlori sababindon onu
dostokloyon mohsullar ABS xaricinds yalniz mohdud variantda mévcuddur.

SSL miioyyon sortlor daxilindo identifikasiya vo sifrolomo {igilin eyni
diiymolordon istifado edir, bu da potensial zoifliyo sobob ola bilor. Belo bir hall
miixtolif acgarlarla identifikasiya vo sifrolomo ilo miiqayisodo daha ¢ox statistik
material toplamaga imkan verir.

Protokol SET (Security Electronics Transaction) — Internet vasitasilo elektron
ticaratin toskili {iclin hazirlanmus vo Internetds tohliikasiz elektron amoliyyatlar iigiin
perspektivli standartdir. SET protokolu X.509 standartina uygun rogomsal
sertifikatlarin istifadosine osaslanir.

Tohliikosiz omoaliyyat protokolu SET MasterCard vo Visa torafindon, homginin
miioyyon doracado IBM, GlobeSet vo digor sirkotlor torofindon islonilmis
standartdir. Miistoriloro tohliikkesiz bir 6domo mexanizmindon istifado edorok
Internet iizorindon mohsul alma imkani verir. SET Internetdo plastik kartlardan
istifado etmoklo tohliikasiz oOdonislor tligiin aciq olan ¢oxtorafli standart bir
protokoldur. SET kart sahibinin hesabi, satict vo bankin 6doms hazirligini, mesajin
bilitovlilyiinic vo moxfiliyini, qiymotli vo hossas molumatlarin sifrolonmosini
yoxlamaq ii¢lin ¢arpaz identifikasiyasini tomin edir. Buna goro SET daha diizgiin bir
standart texnologiya vo ya Internet {izorindon plastik kartlardan istifado edorok
etibarli 6donislorin aparilmasi ii¢iin protokollar sistemi adlandirila bilor. SET

istehlakgilara va saticilara roqomsal sertifikatlarin totbiqi vasitasilo kriptografiyadan
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istifado etmoklo Internetdo bas veron hor bir omoliyyatin biitiin istirakgilarmin

haqiqiliyini yoxlamaga imkan verir.

Daha ovval do qeyd edildiyi kimi, informasiyanin miihafizasinin asas

masalalari onun alds olunmasini, maxfiliyini, biitovliiylinii va hiiquqi shomiyyatini

tomin etmakdir. SET digor protokollardan forqgli olaraq malumatlarin qorunmasi ilo

bagli bu problemlori holl etmoys imkan verir. Xiisusi halda elektron ticarot

ompliyyatlarini qorumaq li¢iin asagidak xiisusi toloblori tomin edir:

Odonis molumatlar1 ilo birlikdo &tiiriilon molumatlarin va sifaris
malumatlarinin maxfiliyi;

Odoniglorin  biitovliylinin  gorunma imkani, belo ki, 06donis
molumatlarinin biitovliiyii roqomsal imza ilo tomin edilir;

identifikasiya {i¢lin xlisusi a¢1q agar kriptovalyutasi;

kredit kart1 iizro sahibinin identifikasiyasi. Bu rogomsal imza vo kart
sahibi sertifikatlarinin istifadoasi ilo tomin edilir;

satic1 identifikasiyasi, rogomsal imzalardan vo satici sertifikatlarindan
istifado etmoklo plastik kart 6donislorini qobul etmo imkant;

satic1 bankiin kart emali sistemi ilo olaqo vasitasilo plastik kartlarla
Odonislari gobul edos bilon aktiv bir togkilat oldugunu tosdiglomok. Satici
bankinin identifikasiyasi roqgomsal imza vo satic1 bankin sertifikatlari ilo
tomin edilir;

biitiin toroflor iiclin agiq agar sertifikatinin tosdiqlonmosi noticosindo
ompliyyatlar ti¢iin 6domoys hazir olma;

kriptoqrafiyanin giizostli istifadosi ilo molumat Gtiirtilmasi tohliikosizliyi.

Moveud digor molumat tohliikosizliyi sistemlorindon SET-in osas iistiinliiyti

kart sahibi, satic1 va satict bankini Visa vo Mastercard 6domo sistemlorinin bank

toskilatlar1 ilo olagolondiron rogomsal sertifikatlardan (X509 standarti, versiya 3)

istifadasidir. Bundan alavo, SET bank, kart sahiblori vo saticilar arasinda movcud

miinasibatlori qoruma vo mévcud sistemlorlo inteqrasiya imkani verir.
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PKI (Public Key Infrastructure - A¢iq agarlar1 olan idaraetmo infrastrukturu)
aciq acaqlari olan kriptoqrafiyanin totbiqine asaslanan elektron sonad dovriyyasinin
kriptografik acarlarinin etibarli idars olunmasi iiciin nazorde tutulmusdur. Bu
infrastruktur, X.509 beynolxalq standartinin tovsiyslorino cavab veron rogomsal
sertifikatlardan, bu sertifikatlarin verilmosini vo saxlanilmasini tomin edon genis
sertifikatlagdirma markozlorindon istifadoni ohats edir.

Bu giin tohliikesizlik sahasi miitoxassislorinin miivafiq tohliikasizlik profillari,
standartlart vo spesifikasiyalar1 haqgda molumatsiz olmasi praktiki olaraq qeyri-
miimkiindiir. Bunun da sobobi miioyyan standartlara riayst edilmasinin zaruriliyinin
qanunla miiayyanlosdirilmasidir. Digor inandirici va asaslhi sabablor ilk ndvbads,
informasiya tohliikasizliyi vo IT-nin prosedur va program vo texniki soviyyolori
haqqinda biliklorin toplanmasi va totbiqi formalarindan biri olan standart vo
spesifikasiyalardir, onlarin torkibindo program tominati vo tohliikosizlik sahosindo
on ixtisash sirkatlor torofindon hazirlanmis vo siibut edilmis yiiksok keyfiyyotli
hollor vo metodologiyalar mévcuddur.

Yuxar1 soviyyado bir-birindon ohomiyyatli dorocado forqlonon standartlar vo
spesifikasiyalarin iki qrupunu ayirmaq olar:

1. IS vo miihafizo vasitolorinin tohliikesizlik toloblorine uygun olaraq
gqiymotlondirilmasi va tosnifati {iglin hazirlanmis qiymotlondirma standartlari;

2. miihafizo vasito vo metodlariin totbiqi vo istifadosinin miixtalif aspektlorini
tonzimloyon xiisusiyyatlor.

Bu gruplar bir-birini tamamlayir. Qiymatlondirmo standartlar1 togkilati vo
arxitektura spesifikasiyalarinin rolunu oynayan informasiya tohliikesizliyi va IS

aspektlori baximindan on miihiim anlayislar1 tosvir edir. (sok. 2.2).
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Sok. 2.2. A¢iq molumat sistemindo standartlagdirma obyektlori
Xiisusi standartlar vo spesifikasiyalar miioyyon edilmis S-nin arxitekturasinin

qurulmasini vo informasiya tohliikosizliyini tomin etmok iigiin toskilati vo texniki

toloblorin yerina yetirilmosini miioyyonlosdirir (sok. 2.3).

ISONEC 27001:2005
ISONEC 17798:2005

Hosan sepcwa BS 7789.2

International Organization
For Standardization — ISO *’

. 2000 ISONEC 17799:2000
British Standard 1sss # O6uoenesan peaanys 85
Institute ey
1995 BS 7798 Part 1 1983 Narinci kitab

1991 Avropa meyarlari
1992 ABS federal meyarlar

1993 Kanada meyarlan

Sok. 2.3. Informasiya tohliikasizliyi sahasinda standartlasmanin xronologiyasi

Qiymotlondirmalor arasinda standart "Etibarli kompiiter sistemlorinin
qiymatlondirilmo meyarlar1" vo onun soboko konfiqurasiyalar: {igiin tofsiri (ABS
Miidafio Nazirliyi), "Avropa 6lkolari ligiin uygunlasdirilmis meyarlar", beynoalxalq

"Informasiya texnologiyalarmin tohliikasizliyini qiymotlondirmo meyarlar1" vo



32

olbatto ki, Dovlat Texniki Komissiyasinin "Tolimat sonadlori"ni geyd etmok
lazimdir. IT.-nin miioyyon, lakin ¢ox miihiim vo miirokkob bir aspektini tonzimloyan
ABS Federal Standart1 "Kriptografik modullar ti¢iin tohliikesizlik telablori" do bu
grupa aiddir.

Miiasir paylanmis IS-yo totbiq olunan texniki sortlor ilk névbodo Internet
texnologiyalari lizro tematik grup (Internet Engineering Task Force - IETF) vo onun
tohliikasizlik tizra is¢i qrupu torafindon yaradilmigdir. Texniki spesifikasiyalarin
osasini IP - soviyyado tohliikesizlik senadlori (IPSec) toskil edir. Bundan oslava,
naqliyyat (Transport Layer Security - TLS) va totbigetmo soviyyalorindo (GSS-API
spesifikasiyasi, Kerberos) miihafiza tohlil edilir.

[PSec spesifikasiyast I[P v.6 standartinin bir hissosidir vo TCP/IP
protokollarinin cari versiyasina miinasibatdo olavo hesab edilir, IPSec hazirda
miivafiq RFC standartlarin1 tomsil edon 3 alqoritmo goéro asili olmayan baza
spesifikasiyasini ehtiva edir. IPSec protokolu IP soboko (liglincii) soviyyeasindo
trafikin sifrolonmosinin standart bir tisulunu togdim edir vo molumatlar1 sonda
sifrolomoyo osaslanaraq saxlayir: isloyon olavodon asili olmayaraq, kanaldan kegon
hor bir molumat sifrolonir. Bu, toskilatlara Internetdo VPN yaratmaga imkan verir.
[Psec asagidakilar1 tomin edir:

e Autentifikasiya - ortaq bir torafdas, yoni miistarak sirrin sahibi torafindon
paket gdndorilmosinin siibutu;

e biitovlik - bir paketdo molumatlarin doyisdirilmosinin  qgeyri-
miimkiinliiyi;

o moxfilik - 6tiiriilon molumatlarin agiglanmamas;

e acarlarla etibarli idaroetmo;

e yalniz gobuledici vo paket gondorono molum olan miistorak Sirr;

e tunel - miiossisonin lokal gobokasinin topologiyasini tamamilo drtmonin
miimkiinliyi.

IPSec standartlar1 ¢or¢ivasinde is gdndorondon qobulediciys verilon molumat

axininin tam miidafiasini tomin edir, araliq miisahidagilar li¢tin trafikin gqarsisini alir.
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Internet birliyi "Miiossisonin informasiya tohliikosizliyi iizro tolimat1",
"Internet xidmoti tominatgisini neco segmok olar?", "Informasiya tohliikosizliyi
pozuntularina neco cavab vermok olar?" kimi bir sira tolimatlar va tovsiyslor
hazirlayaraq inzibati vo prosedur soviyyslorine lazimi diqqot yetirir.

Soboko tohliikasizliyl masalslorinde X.800 "Aciq sistemlorarasi alaga tigiin
tohliikasizlik arxitekturasi”, X.500 "Kataloq xidmati: anlayislarin, modellorin vo
xidmotlorin  xiilasasi" vo X.509 "Kataloq xidmoti: Acgiq acar vo atribut
sertifikatlarinin ¢oarc¢ivalari" talob olunur.

Son on bes ildo IS-nin vo onlarm komponentlorinin tohliikosizliyini tomin
etmok {i¢lin International Organization for Standardization - ISO torofindon bir sira
standartlar tosdiq edilmisdir. Bu standartlarin boyiik oksoriyyoti paylanmis
sistemlordo molumat miibadilesi vo icazesiz daxil olmadan qorunmaq {i¢iin
telekommunikasiya, proses va protokollara aiddir. Bu baximdan, bir miihafiza vo
tohliikasizlik sistemi hazirlayarkon, miioyyan bir layihonin biitiin hoyat dovrii ii¢iin
on uygun standartlar secilmolidir.

Birinci standart grupu - ISO / IEC JTC1 / SC22 - "Agiq sistemlarin (OSI)
qarsiligh olagosi (OSI) liglin molumatlarin axtarigi, otiiriilmosi vo idars edilmosi" -
SC22 altkomitasinin rohbarliyi altinda yaradilmis vo inkisaf etdirilmisdir. Bu grupun
standartlar1 OSI konsepsiyasinin inkisafina vo saflasdirilmasina hosr edilmisdir. Bu
qrupdaki moalumatlarin miihafizosi bu konsepsiyanin tam hoyata kegirilmasini tomin
edon komponentlordon biri hesab olunur. Bunun {i¢lin xidmatlor vo miihafizo
mexanizmlori 9sas OSI modelinin soviyyolori ilo miioyyon edilir, molumatlarin
qorunmasinin metodoloji osaslarini vo agiq sistemlorin miixtolif soviyyolorindo
xtisusi miihafizo protokollarini ardicil sokilds oks etdiron standartlar dorc olunur vo
hazirlanir.

Standartlarin ikinci qrupu - 1SO / IEC JTC1 / SC27 - SC27 altkomitasinin
rohborliyi altinda hazirlanmis vo asason molumatlarin miihafizosinin xiisusi metod
vo alqoritmlorine yonoldilmisdir. Bu qrup OSI modelindon asili olmayaraq

informasiya tohliikosizliyi va kriptovalyutasinin asas metodoloji standartlarini
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oziindo birlosdirir. Miidafionin 6ziinomoxsus {iisul vo vasitolori IS — nin
miihafizosinin toskili vo idara edilmasi sistemindos timumilosdirilmisdir.

IS -nin miihafizo sisteminin planlasdirilmasi vo layihslondirilmasi prosesindo
metodoloji standartlarin asagida toqdim olunan an genis yayilmus ligiincii grupundan
istifado edilmasi tovsiya olunur. Standartlarin yaxin mogsadlari sababindon onlarin
konsepsiyalart vo mozmunu qismon {ist-iisto diiglir vo bir-birini tamamlayir. Buna
gora standartlar1 birlikde istifado etmok (standartlarin profilini yaratmagq),
komponentlarini miioyyan bir IS layihesinin taloblorine uygun olaraq tocrid etmok
vo uygunlasdirmaq tovsiya olunur.

1. ISO 10181: 1996. Hisso 1-7. "OSI. Acgiq sistemlordo tohliikasizliyi tomin
etmok tigiin isin strukturu". Hisso 1. Xiilaso. Hisso 2. Autentifikasiya {izro
isin strukturu. Hisso 3. Giriso nozarat {izro isin strukturu. Hisso 4. Imtinaya
davamliliq tizra isin strukturu. Hissa 5. Maxfilik iizra isin strukturu. Hisso
6. Tamligin tomini izrs isin strukturu. Hisso 7. Tohliikasizliyin auditi lizro
isin strukturu.

2. 1SO 13335: 1996-1998. Hisso 1-5. "Tohlikesizlik Idarogiliyi." Hisso 1.
Informasiya texnologiyalar1 tohliikosizliyi konsepsiyasi vo modellori. Hisso
2. Informasiya texnologiyalariin planlasdiriimasi vo tohliikesizliyinin idaro
edilmosi. Hisso 3. IT tohliikesizliyini idaroetma texnologiyasi. Hisso 4.
Tohliikosizlik vasitolorinin se¢imi. Hisso 5. Xarici alagolorin tohliikasizliyi.

3. 1SO 15408: 1999. 26-c1 hisso 1-3. "Tohliikosizliyi tomin etmo lsullar1 vo
vasitolori. Informasiya texnologiyalarinin tohliikasizliyini qiymotlondirma
meyarlari." Hisso 1. Giris vo imumi model. Hisso 2. Funksional toloblorin
miihafizosi. Hisso 3. Keyfiyyoto dair toloblorin miihafizasi.

ISO 10181 standart1 yeddi hissadon ibaratdir vo agiq molumat sistemlorinin
tohliikosizliyini tomin edon iimumi konsepsiya ilo baglayir vo ISO 7498-2
standartinin miiddoalarini inkisaf etdirir. Birinci hissado miihafizo metodlarinin asas
anlayislar1 vo iimumi xiisusiyyatlori verilir va totbiq edildikde bir IS tohliikesizlik

sisteminin sertifikatlagdirilmasina ehtiyac duyulur.
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Ikinci standart, ISO 13335, istonilon IS iiciin tohliikesizlik sistemlorini
layihalondirarkon holl edilocok genis metodoloji vazifalori oks etdirir. Onun biitiin
hissolorindo diggot miixtolif ndv tohdidlora qarst berabor giiclii IS —nin miihafizosi
sistemlorinin osas prinsiplorine va dizayn metodlarina yonoldilmisdir. Bu tolimat, IS
— nin faaliyyatinin tohliikasizliyini tomin etmok ii¢iin inteqrasiya edilmis xiisusi
sistemin sonraki inkisafi {igiin miihafizo layihosinin hazirlanmasimnin oasas
metodlarini va proseslarini kifayat qodar sistemlosdirir.

1999-cu ildo qobul edilmis "Informasiya Texnologiyalar: tohliikosizliyinin
qiymatlondirilmasinin timumi meyarlar1" (The Common Criteria for Informa-
tion Technology Security Evaluation) beynslxalq ISO 15408-1999 standartinda
program - texniki saviyyads tohliikasizlik mexanizmlarini qiymatlondirme meyarlari
togdim  edilmisdir. Bu standart informasiya tohliikesizliyi  sahasindo
standartlagdirmanin osas miiddoalarini 6ziindo comlosdirmisdir.

Standartin birinci hissasi tohliikosizlik mogsodlori vo konsepsiyasini, eloco do
IS — nin miihafizosi {iclin {imumi bir modeli toqdim edir. Konsepsiya kompleks
sistemlorin tipik bir hoyat dovrii diagramina, toloblorin vo komponent
spesifikasiyalariin ardicil detallagdirilmasina asaslanir. Bu standartda otraf miihit,
obyektlor, toloblor, funksiyanin xiisusiyyatlori vo miihafizo sistemi vasitolorinin
vozifalori, bélmolori vardir; mithafizo noticolorinin qiymetlondirilmasi meyarlarina
imumi toloblor, tohliikosizlik profili, toloblorin giymotlondirilmo mogsadlori vo
noticolorinin istifadasi gdstorilir. IS - nin tohliikosizliyini tomin etmok ii¢iin {imumi
moqsad, vozifo vo meyarlar toplusu layihasi toklif olunur.

Ikinci hissada IS - nin qorunmasi komponentlorina qoyulmus funksional
toloblora uygun paradigma toqdim olunur. IS-nin tohliikesizliyinin tomini {izro osas
mosalolorin on bir qrupu (siniflori) tosnif edilir. Hor bir sinif tohliikesizlik
moqsadlorinin miioyyon bir hissosini hoyata kegiron vo 6z ndvbosindo miioyyon
problemlorin halli li¢lin daha ki¢ik komponentlordon ibarat toloblor dosti ilo otrafli
tosvir edilmisdir. Sinifloro tohliikesizlik funksiyalarina toloblorin - kriptografik
dostok; rabitonin qorunmasi vo molumatlarin  tranzaksiyasi, istifadoci

molumatlarinin daxil edilmosi, ¢ixis1 vo saxlanmasi; istifadoci identifikasiyasi vo
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autentifikasiyasi; tohliikosizlik funksiyalarini idarsetmo proseslori; hesablama
resurslariin istifadesine mohdudiyyatlarin tatbiqi; tohliikesizlik funksiyalari, habels
taloblorin bazi digar siniflori arasinda marsrutlasdirma va slagonin etibarliliginin
tomin edilmosi kimi prinsip vo metodlar daxildir.

Mosalalorin hor bir grupu iigiin IS-nin tohliikasizliyinin tomini iizra on somoarali
komponent vo prosedurlarin totbiqine dair tdvsiyalor verilir. Miioyyan bir
miihafizonin keyfiyyotina zomanotin soviyyesi ilo IS - nin tohliikesizlik
moqsadlorine nail olmaq iiciin funksional toloblorin vo onlarin hoyata kegirilmo
metodlarinin komponentlorinin vahid "Coxqat istifads ti¢lin miihafizo profillori"ndo
birlosdirilmasi tovsiya olunur.

Bu "Profillor" miioyyon bir IS layihosi ii¢iin "Tohliikesizlik iizro texniki
mosala"do funksional toloblorin daha da doqiqlosdirilmasi ii¢iin asas ola bilor vo bu
clir toloblorin formalagsmasinda kobud sohvlorin qarsisini almaga kdmok eds bilor.
"Tohliikosizlik izro tapsiriqlar" liclin toloblor spesifikasiyasinin
gqiymotlondirmoalorinin  yekunlasdirilmas1 sifarisgilora, tortibatgilara vo layiho
testerlorino onun funksional toloblora vo IS —nin zomanotli qorunmasi toloblorine
uygunluq soviyyosi barodo ilimumi notico ¢ixarmaq imkanmi vermolidir. Genis
olavalor asas funksional mogsadloro vo tohliikasizlik toloblorine nail olmaq {igiin
vasitolorin totbiqi ilo bagl tovsiyslor verir.

Standartin  {liglinci  hissosi  IS-nin  tohliikosizliyinin  tomin edilmosi
funksiyalarina toloblorin hoyata kegirilmosi ti¢lin proseslorin keyfiyyot zomanatini
tomin etmok mogsadlorine, metodlarina vo saviyyolorino hasr edilmisdir. Miihafizo
komponentlorinin hoyat dovriiniin diizgiin hoyata kecirilmosi vo onlarin somorali
totbiqi ticlin istifadoyo olverisli olan metod vo vasitolor miioyyon edilmisdir.
Tohliikasizlik sistemlorinin keyfiyyatli togkilinin vo totbiqinin tomini {igiin miithafizo
qurgularinin konfiqurasiya rohbarliyinin islonilmasi; IS - nin qorunmasini hoyata
keciron komponentlorin hoyat dovriinli, inkisafini, c¢atdirilmasini vo istismarini
dostokloyan proseslar; sonadlorin va tolimatlarin diizgiinlityii; IS zoiflik testi vo

qiymotlondirilmosi barada tofsilati ilo tdvsiyalor verilmisdir. IS tohliikosizlik
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zomanatlorini mithafize vo dastok paradigmasi, hom¢inin onun realizasiya tisullari
togdim olunur.

Umumiyyotlo, standart miihafizo sistemlorinin praktik dizayninda istifado
edilmoli miiasir IS tohliikesizlik metod va vasitolorinin keyfiyyotino zomanot
funksiya vo metodlarina olan toloblori ohats edir.

"Umumi meyarlar" (“UM”) tohliikosizliyin  funksional  toloblorini
(Security  Functional = Requirements) vo  tohliikasizlik  funksiyalarinin
reallasdirilmasinin adekvatligina olan toloblori (Security Assurance Requirements)
miioyyanlosdirir. “UM” tohliikesizlik taloblorinin iki osas noviinii ehtiva edir

(sok.2.4):

1. Miihafizo funksiyalarmma (xidmotlorino) vo onlart hoyata kegiron
mexanizmlora toqdim olunan aktiv qorunma aspektine uygun funksional talablor;

2. passiv aspekto uygun inam toloblori; texnologiya vo inkisaf vo istismar
prosesing toqdim olunur.

Tohliikosizlik toloblori tortib edilir vo onlarin icrast miioyyon bir
qiymoatlondirmo obyekti - aparat-proqgram mohsulu vo ya IS iiciin yoxlanilr.
“UM"doki tohliikesizliys statik deyil, qiymotlondirma obyektinin hoyat dovriine
uygun olaraq baxilir. Bundan olava, arasdirilan obyekt tocrid voziyyotindo deyil,
mioyyon zoifliklor vo tohdidlorlo xarakterizo olunan "tohliikosizlik miihitindo"
goriinlir. Tohliikasizliyin soviyyasini daxilindo hoyata kegirilon tohliikosizlik
funksiyalarinin tamligr vo bu funksiyalarin yerino yetirilmosinin etibarlilig
baximindan qiymotlondirmok iigiin "UM" istifade edilmolidir. "UM"-nin tatbigetmo
qabiliyyati programin vo texniki soviyyonin tohliikosizlik mexanizmlori ilo
mohdudlassa da, toskilati soviyyonin tohliikesizlik mexanizmlorino vo tosvir olunan
tohliikosizlik funksiyalar1 ilo birbasa olagoali fiziki qorunma toloblorino miioyyon

tolablor daxildir.
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Sokil 2.4. Miihafizs vasitolorinin uygunluq meyarlari

BS 7799 ingilis standarti "Informasiya tohliikesizliyinin idaro edilmosi.
Praktiki qaydalar" ISO / IEC 17799: 2000 "informasiya tohliikasizliyinin idars
edilmosi iiciin praktiki gaydalar” ("Informasiya tohliikasizliyinin idars edilmosi iigiin
tocriiba kodeksi") beynolxalq standartinda oks etdirilib. Bu standart IT.-nin idaro
edilmosi qaydalarim1  {imumilosdirir, onlardan inzibati, prosedur vo fiziki
tohliikosizlik  todbirlori  daxil olmaqla toskilati soviyyali tohliikesizlik
mexanizmlorini qiymoatlondirmak {i¢liin meyar kimi istifado edilo bilor. Praktiki
qaydalar on hissoya boliiniir:

1. Tohliikesizlik siyasati.
2. Miihafizonin togkili, tosnifat1 vo onlara nozarat.
3. Kadrlarin tohliikasizliyi.
4. Fiziki tohliikosizlik.
5. Kompiiter sistemlori vo sobakalorinin inzibatgiligi.
6. Giris nozarati.
7

Informasiya sistemlorinin islonilmosi vo miisayiot olunmast.
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8. Taskilatin fasilasz faaliyyatinin planlasdirilmasi.

9. Tohliikasizlik siyasatinin talabloring icrasina nozarat.
Bu bolmoalords hazirda bir cox oOlkalords dovlat vo ticarat toskilatlarinda totbiq
olunan miivafiq miihafizo profillori soklindo totbiq olunan togkilati soviyye

mexanizmlori tosvir edilmisdir (sok. 2.5).

Miihafiza profiki

Giris

Identifikator

IT-mohsulun tasviiri

Mazmunun xiilasasi

Istismar miihiti

Istismar sartlari
Tohliikasizlik tohdidlori
Tahlitkasizlik sivasati

"[ Mithafiza masalalari

TT-mahsulun muhatiza
masalaleri

Mihafizanin digar masalalari

Tohlikasizlik talablori
Funksional talablor
Olava malumatlar Uyguning toloblori
Istismar miihitina talablar
Osaslandirma
Mithafiza masalalarinin asaslandinimast

Fl'ahliikasizlik talablarinin asaslandiriimasy

Sokil 2.5. IT mohsulunun profilinin qurulusu

ISO 17799-da toklif olunan asas nozarat vasitolori (IS nozarat mexanizmlori)

xususilo muhim hesab olunur.
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Bozi idaroetmo vasitolorindon, mosoalon, sifrolomodon istifado edorkon
tohliikasizlik vo riskin qiymatlondirilmasi lizro miitoxassislorin tovsiyasi istifado
oluna bilor. Dayarli resurslarin niithafizesi vo ya ciddi tohliikasizlik tohdidlorine
xiisusilo qarst olmaq ticlin bazi hallarda ISO 17799-dan konara ¢ixan daha giiclii
nazarat talab oluna bilor.

ISO 17799-a uygun olaraq IS-nin tohliikasizlik auditi proseduruna sadalanan
osas idareetmo vasitalorinin mdévcudlugunun yoxlanmasi, hayata kecirilmosinin
tamliginin vo diizglinlilyiinlin qiymatlondirilmasi, habelo bu amoaliyyat miihitinda
moveud olan risklora uygunlugunun tohlil edilmasi kimi funksiyalar daxildir. Audit
isinin ayrilmaz bir hissasi do risklorin idara olunmasi vo tohlilidir. Tohliikasizliyin
tomini vo miihafizonin auditi {izro ISO 27000 standartlar1 ailosi foal sokildo inkisaf
etdirilir (cod.2.1).

ISO 270... standartlar ailosinin inkisafi
Cadval 2.1

Standartlar Tayinat

I1SO 27000 Osas middoaalar va terminlor

ISO 27001:2005 | Informasiya tohliikosizliyinin idars olunmast sistemlorine

toloblor

ISO 27002:2007 | Informasiya tohliikasizliyinin idars olunmasinin praktiki
gaydalar

ISO 27003 Informasiya tohliikosizliyinin idare olunmast sistemlarinin

totbiqi tizra rohborlik

ISO 27004 Informasiya tohliikosizliyinin idaro olunmasinin

somoaraliliyinin 6l¢lilmosi

ISO 27005 Informasiya tohliikosizliyinin risklorinin idara olunmasi

uzra rohbarlik

ISO 27006:2007 | Informasiya tohliikasizliyinin idare olunmast sistemlarinin
sertifikasiyasini vo auditini yerina yetiron orqanlar ii¢lin

toloblor
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Standartlar Toyinat

ISO 27007 Informasiya tohliikosizliyinin idars olunmast sistemlorinin
auditi tizra rohbarlik

ISO 27031 Biznesin kosilmazliyinin tomini iizra rohbarlik

I1SO 27032 Kompiiter tohliikasizliyinin tomini iizra rohbarlik

ISO 27033 Soboko texnologiyalarinin tohliikosizliyinin tomini {izro
rohbarlik

ISO 27034 Program slavalarinin tohliikesizliyinin tomini tizra rohbarlik

Asag1 saviyyado, miixtalif sirkotlords yiizlorlo sonaye standartlari, normativ

sonadlor vo moalumat tohliikosizliyi {i¢lin texniki sonadlor hazirlanir ki, bu da milli

sirkotlor torofindon program vasitalorinin, IS — nin islonilmoesinds, onun

keyfiyyatinin va tohliikesizliyinin tomin edilmasinds istifads olunur.
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I FOSIL. KOMPUTER SOBOKOLORININ TOHLUKOSIZLIK
SISTEMi: PROBLEMLOR VO ONLARIN HOLLi YOLLARI

3.1. Informasiyamin miihafiza sistemlorinin qurulma marhalalori

IT - nin istifadosi informasiya tohliikosizliyi mosalaloring digqatin artirilmasini
talob edir. Malumat manbayinin mahv edilmasi, miivaqqati va ya icazasiz istifadasi
sirkoto ciddi maddi ziyan vura bilor. Informasiyanin miihafizasinin zaruri soviyyasi
olmadan IT — nin totbiqi kompiiter sobokolorindo saxlanan vo islonmis moxfi
molumatlarin shomiyyatli doracados itkisi noticosinds igtisadi cohotdon somorasiz ola
bilor. Informasiya manbolorinin tohliikosizliyini tomin edon hollorin tatbiqi, bir
toskilatda biitiin informasiyalagsma prosesinin lokal vo global informasiya miihitindo
dolasan informasiyanin somarsliliyini, tamligini, orijinalligini vo moxfiliyini tomin
edir.

Kompiiterdoki informasiyanin miihafizo sistemi - sistemin normal iglomosi
ticlin istifadagilorin vo sistem sahiblorinin miimkiin maddi vo monavi itkilorini
minimuma endirmok moqsadilo tohdidloro qarsi yonolmis hiiquqi normalarin,
toskilati, inzibati vo proqram vo texniki vasitolorin mocmusudur.

Miihafizo sisteminin qurulmasinin osas morhoalalori gok. 3.1.- do verilmisdir:

Kompiiter sisteminin miimkiin tahdidlarinin
tahlili

_.| Miihafize sisteminin islanilmasi l

Miihafize sisteminin realizasiyasi

Miihafiza sisteminin miisayiati

Sok. 3.1. Miihafiza sisteminin qurulma morhalalori
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Kompiiterin informasiyanin emali sistemino miimkiin tohdidlorin tohlili
moarhalasi zamanin miioyyan aninda sistemin vaziyyatinin geyds alinmasi (aparat vo
program konfiqurasiyalari, molumat emali texnologiyalar1)) vo onun hor bir
komponenti {ligiin miimkiin zararli harakatlorin miisyyanlosdirilmasi tigiin zaruridir.
Miimkiin olan ¢oxsayl haraokatlordon yalniz real olaraq sistemin istifadagilorine vo

sahiblorine zarar vers bilacok harokatlor secilir.

Planlagdirma morhalosindo miihafizo sisteminin qurulugu miixtalif xarakterli
oks tadbirlar soklindo formalasir. IS-nin miihafizosininin universal iisullar1 o qodor

da ¢ox deyil. Onlardan daha somarali olanlar asagidakilardir:
- Sistemin subyektlorinin identifikasiyas1 vo autentifikasiyast;
- sistemin resurslarina giris nozarati,
- sistemdo bas veran hadisolorin geydiyyati va tohlili;
- sistem obyektlorinin biitovliiyiine nozarat;
- molumatlarin sifrolonmosi;

- sistemin komponentlornin vo resurslarinin ehtiyat niisxolorinin ¢ixarilmasi.

Bu universal metodlardan forqli variasiyalarda vo miixtolif miihafizo
todbirlorindo totbiq oluna bilor.

Planlasdirma morhalosinin noticasi 1S-nin miihafizo planidir, elo bir sonoddir
ki, sistemdo informasiyanin emalin1 prosesini ohato edir. Sistemin realizasiyasi
zamani onun miihafizasi iizrs tolob olunan biitiin komponentlorin daxil edilmasi vo
onlara biitiin miimk{in tosirlor iizra tadbirlor vo onlarin doyori formalasdirilir.

Informasiya sistemlorinin miihafizo mexanizmlorinin realizasiyast {izro iKi osas
tisul vardir:

v “Olava” miihafizs - sistemin informasiyanin emali tizro asas programva
aparat vasitolorino olavo olunan miihafizo wvasitolori; miivafiq
yanasmadan, mosolon, IBM firmasinin tohliikasiliyin tominindo

tocriibasi vardir.
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v “qurasdirilmis” miihafizo - mexanizmlori tohliikasizlik toloblori nozora
alinmagla IS-nin ayrilmaz hissosi. Miiiihafizo mexanizmlori sistemin
ayri-ayr1 komponentlori formasinda reallasa vo onun torkib hissalori
arasinda paylana bilor. Bu halda miihafizo vasitolori biitiin sistemin
tohliikosizliyino cavab veron vahid mexanizmi toskil edir. Bu tisuldan
DEC sirkati torafindon VAX/VMS sisteminin hazirlanmasinda istifads
olunmusdur.

Hor bir Gisulun 6z tstiinliiklori vo ¢atismazliglar1 vardir. ©lavo miihafizo daha
cevikdir, zorurat oldugu halda onun mexanizmlarini vo konfiqurasiyasin1 doyigsmok
olar. Qurasdirilmis miithafizonin asas lisyiinlilyii — etibarliliq vo lokal optimalliqdir.
Bu halda miihafizo vasitolori islonilir vo sistemin 6zii ilo borabor reallasdirilir.
Bununla yanasi, qurasdirilmis miihafizo ciddi geyd olunmus va genislondirilmasi va
ya funksional doyisdirilmasi miimkiin olmayan funksiyalar yigimina malikdir. Bozi
funksiyalar1 yalniz istisna etmok olar.

“Olava” vo “Qurasdirilmis” miihafizolors ayri-ayriligda ¢ox az hallarda tosadiif
edilir. Bir qayda olaraq onlarin kombinasiyasindan istifado olunur ki, bu da onlarin
tstlinliiklorini birlosdirmoyo vo ayri-ayriligda olan ¢atismazliglarini kompensasiya
etmoys imkan Verir.

Tohliikosizlik  siyasotinin  reallasdirma  mexanizmlori  vo  modellori,
informasiyann miihafizosi {izro qaydalar vo praktiki tovsiyalor mocmusu
tohliikasizlik siyasatini toyin edir. Bu siyasot fordi vo konkret informasiyanin emali
texnologiyasindan, progqram vo texniki vasitolordon asili ola bilor. Tohliikesizlik
siyasotinin osasini sistemin obyektlorino subyektlorin daxil olmasinin idaroetmo
tisulu toskil edir. Subyekt — sistemin 6z voziyyotini doyiso bilon komponentidir.
Obyekt — sistemin informasiyan1 gobul edon, &tiiron vo saxlayan passiv
komponentidir.

Daxil olmani idaraetms sisteminin realizasiyast {i¢iin 1S-nin riyazi modeli taskil
olunur. Bu model onun biitliin voziyyastlorini, bir voziyystdon digor voziyyato
kecidini modellosdira bilor, homg¢inin tohliikesiz voziyyatlori gostora bilor. Bunun

ticlin modellogdirmonin riyazi metodlarinin genis spektrindon istifado etmok olar.
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3.2. Sabakalarda va sistemlards informasiya sistemlorinin tahliikasizliyini

tomin edan alatlor

IS —do molumatlari saxlayan vo emal edon hor hansi bir toskilat vo ya sirkatin
informasiyanin miihafizasi vasitaloring ehtiyaci var:

v Maliyys vo kredit togkilatlari;

v/ iimumi toyinatli sobokolordo olagolori olan ticarot vo hokumot
toskilatlart;

v' cografi cohotdon paylanmus sirkoatlor;

v molumat monbalaring xarici ¢ixis1 tomin etmok macburiyyatinds qalan
toskilatlar;

v' telekommunikasiya operatorlari

Olbotto ki, bu, tam siyahi deyil. Molumat verilonlorinin tohliikosizliyini tomin
etmok mocburiyyatinds qalan sirkotlor sobokolordo isin somoaraliliyi vo onun zoruri
miihafizo soviyyasi arasinda se¢im problemi ilo {izlosirlor. Cox vaxt istifadogilor vo
ya istehlak¢ilar bu tohliikosizlik todbirlorini girisin mohdudlagdirilmas1 vo ya
somoraliliyin azaldilmas1 kimi qiymotlondiro bilor. Buna goéro hor bir toskilat
molumatlar1 qorumaq {i¢iin vasitolor se¢imini fordi qaydada hoyata kegirir.

Tohliikosizliklo olagoli problemlorin, habelo tohdid monbolorinin forqli
olduguna goro forqli tohliikosizlik novlorinin yaradilmasi zorurati yaranmisdir.
Bunlar bir ne¢o qrup iizra tosnif edilir:

v' Hardware vo ya texniki vasitolor;

v miidafionin miihafizs todbirlori;

v’ garisiq tosnifata aid edilon vasitalor;
v toskilati vo ya inzibati todbirlor.

Birinci qrupa forqli qurgular daxildir - bunlar elektron, mexaniki vo ya
elektromexaniki ola bilor, lakin onlarin islomo spesifikliyi aparat vasitslorinin
komoyils informasiyanin miihafizosini ohato edir. Bu qurgulardan istifado giris agiq
oldugda fiziki daxil olma vo ya molumatlarin maskalanmasinin qarsisini alir.

Texniki vasitolor etibarlidir, subyektiv amillordon asilidir vo modifikasiyaya cox
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davamlidir, bununla yanasi onlarin ¢atismazliqlar: da vardir. Ik névbado bunlarin
oldugca yiiksak doyara malik olmasidir. Onlar hom dos kifayat godar ¢evik deyillor
va demoak olar ki, homigo boylik ¢oki vo hacma malikdirlor.

Ikinci ndv, giriso nozarot etmok, istifadogilorin identifikasiyasi, molumatlarin
mihafizosi sisteminin yoxlanilmasi ii¢lin miixtolif proqramlarla igloyir. Bundan
olava, bu grupdaki alstlor molumatlar1 sifroloyo bilor vo is¢i (galiq) molumatlari
(masolon, miivoqqgott fayllar1) silo bilor. Sistem miihafizo {iclin program
vasitolorindon istifada edirsa, o, bir ¢ox iistiinliik alda edir. Onlar ¢evik, etibarli vo
universal va quragdirma {igiin olduqca sadadirlor, hom¢inin onlarin modifikasiya
imkanlar1 vardir vo inkisaf etdirilo bilor. Vasitolorin bu novii tosadiifi vo gosdon
doyisikliklora ¢ox hossasdir. Proqram miihafizosinin digor catismazliglart fayl
serverinin vo ig¢i stansiyalarin resurslarinin bir hissosinin istifadosi, sobokonin
mohdud funksionallig1 vo onun vasitalorinin kompiiter vo onun aparat vasitalorinin
tipindon asililigidir.

Ucgiincii qrup ilk iki qrupun xiisusiyyatlorini 6ziindo birlesdirir. Sonuncu néve
toskilati-texniki vo toskilati - hiiquqi xarakterli molumatlarin miihafizo vasitolori
daxildir. Bunlara asagidakilar daxil ola bilor:

- Binalara daxil olmaga, onlarin hazirlanmasina vo avadanliqlarina
nozarat;

- sirkot tohliikesizlik strategiyalarin islonmosi;

- milli ganunvericiliyin sonraki totbiqi ilo se¢ilmosi vo dyronilmosi;

- i qaydalarinin yaradilmasi vo onlara omsl olunmasina nozarat.

Internetdoki molumatlarin tam qorunmasina bu vasitalorin kompleks istifadosi
ilo nail olmagq olar.

Adoton, zoruri moxfiliyin tomini mogsadilo kriptoqrafiya vo ya molumat
sifrolomo miitoxassislorine miiraciot edirlor. Sifroli molumatlar1 yaradarkon,
mioyyan bir alqoritm vo ya reallasdirici qurgudan istifado olunur. Dayisilon agar
kodu sifrolomonin idars edilmosini tomin edir. Onun kdmoyilo malumati aldo etmok
olar.

Istifado olunan klassik alqoritmlar arasinda bir negasi miihiim hesab olunur:
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e Ovoz etmd - an sado, tok alifbali va ya ¢ox alifbali, kompleks ola bilar.

e Yerini doyisma - sado vo miirakkab ola bilar.

e Qammalama - uzun, qisa vo geyri-mohdud maskadan istifado edos bilon
qarisigdan boahs olunur.

Birinci halda, ilkin olifba alternativlori ilo avoz olunur. Bu, sifrolomonin on asan
yoludur. Yerini doyigsma alqoritmi ilo sifrolonmis verilonlor daha etibarli olacaq,
cliinki onlarda rogomsal agarlardan vo ya ekvivalent sozlordon istifads olunur.
Qammalamaya {istiinliik veran sistem, malumatin etibarliligina vo tohliikesizliyino
zomanat alacaq, ¢linki bu sifrolomo metodunu totbiq etmok ti¢iin ciddi kriptografik
islor goriilocokdir.

Miihafizo tgiin verilonlorin geyri-xatti molumatlarin ¢evrilmasi, kompiiter
stenoqrafiyas1 vo s. kimi metodlardan istifado olunur. Bundan olavo, simmetrik vo
asimmetrik sifrolomo arasinda forq wvar. Birincisi gostorir ki, sifrolomo vo
desifrolomo ti¢iin eyni agar gotiiriiliir (buna gapali acarlar1 olan sistem deyilir). Agiq
acarlar1 olan sistem dedikds sifralomo {igiin agiq va desifraloms {igiin qapali agardan
istifado nozards tutulur.

Miimkiin doyisikliklordon vo ya molumatlarin doyisdirilmosindon 6ziiniizii
gorumag istoyirsinizsa, onda elektron rogomsal imzadan istifads etmoya doyar. Buna
sifroli mesaj da deyilir, onu sifrolomok {i¢lin yalmiz gapali agar almir.
Autentifikasiya etmoyo do doyor. Bu o demokdir ki, identifikator togdim edon hor
bir istifado¢inin orijinalligi miioyyonlosdirilmali vo ya yoxlama aparilmalidir. Axi,
bu identifikator iddia etdiyi istifadogi torofindon deyil, tamamilo forqli bir qurgu
(soxs) torofindon do toqdim oluna bilor. Bu mogsadlo, adoton, paroldan vo
tohliikosizlik suallarindan istifads olunur. Birdafolik parol sxemi bu halda somorali
hesab olunur. Autentifikasiyan1 avtorizasiya ilo qarisdirmaq olmaz. Avtorizasiya
zamani istifadoginin icazasi vo ya miioyyon bir monbays daxil olma vo orada hor
hansi1 bir omaliyyati hoyata kegirmo solahiyyotlori yoxlanir.

Ogoar biz biitiin mévcud miihafiza vasitalorini sarti olarag bolsak, onda har hansi

bir sistem daxili informasiya resurslarinin tohliikasizliyini tomin etmali va verilonlori
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Internetdo otiiriildiiyli zaman qorumalidir. ilk ndvbado sahonin funksiyalarmna
sabokoyo daxil olan vo sobokodon c¢ixan molumat paketlorini izlomok mogsadila
miivafiq trafiki toyin etmok tligiin qurulmus gaydalara uygun onlar1 bloklayan vo ya
icazo veran firewall (branmauerlor vo ya firewalls) daxildir.

Sistemo 6z resursuna har hansi bir miidaxilo sobabindon zarar doys bilor, ¢ilinki
tocaviizkarlar bunu etmok ti¢iin har clir vasitolordon istifads edirlor. Malumatlarinizi
virus silo bilor, kimso adinizdan omsliyyat sistemina giris aldo edor, moxfi
molumatlar1 oxuyar, saxta malumatlarla avoz edor vo biitiin qurgu vo avadanliglar
islok voziyyatdon ¢ixarar. Buna gors firewall, istifadagilorin ganuni olub olmadigini,
zararli faaliyyastlorin garsisini almagq tigiin soboko foaliyystini diizgiin tosnif etmoyi
bacarmalidir. Yaradilacaq qaydalar dasti, paketlorin sabokonin bir hissasindon digor
hissosino ke¢mo sortlorini miioyyonlosdirmoys komok edocokdir. Bu alotlor
sahasinda istifads olunan tisullar da forgli ola bilor. Trafikin forqliliyi, sifrolomosi
var, buna goéra do hatta kimsa istifadoginin IP paketino 6zii ¢atdigi anda malumatlari
oxumadan, tohrif etmodon vo doyisdirmadon onu yalmz silo biler. Otiiriilon
molumatlarin toyinat noqtolorino ¢atmadan, konar soxslor torofindon tohrif
edilmomasi, mohv edilmomasi va gériinmomasi ¢ox vacibdir. Resurslarini on etibarli
sokildo qorumaq istoyon bir sirkot inteqrasiya olunmus bir yanasma etmolidir.
Yuxarida gostarilonlors slava olarag, miidaxiloni agkarlayan, qarsisini alan vo moxfi
molumatlarin sizmasinin qarsisini alan bir sistem lazimdir.

Hal - hazirda virtual tohliikosiz 6zal sobokalorin qurulmasi texnologiyalari
boylik sirkotlorin - banklarin, sobalorin, boylik dévlot qurumlariin va s. digqatini
daha ¢ox coalb edir. Bu maragin sobobi, VPN texnologiyalariin, haqigaton, uzaq
bolmolorlo ayrilmig rabito kanallarinin saxlanmasina ¢okilon xoarclori ohomiyyatli
doracado azaltmaqla yanasi, molumat miibadilosinin moxfiliyini artirmaq imkani
yaratmasidir. VPN texnologiyalar1 sirkot ofislori arasinda oldugu kimi fordi is
stansiyalarina vo serverloro tohliikosiz tunellori toskil etmoyo imkan verir, hom do
potensial miistoriloro virtual tohliikesiz sobokolor yaratmaq iiclin inteqrasiya
olunmus ¢oxfunksiyali vo ixtisaslagdirilmis cihazlardan sirf proqram mohsullarina

gadoar genis ¢esidli avadanliq vo programlar toklif edir.
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Virtual 6zal sabokalorin bir ¢ox novlori vardir. Onlarin ndvlari provayder
sabokolorindon forqlonir, bu da birbasa platformada miistori xidmotlorini idars
etmoys imkan verir. VPN-nin {i¢ asas noviinli ayird edirlor: masafodan girisi olan
VPN (Remote Access VPN), daxili korporativ VPN (intranet VPN) vo
korporativlorarast VPN (Extranet VPN) [7].

Maosafodon girisi olan VPN (s0k.3.2) kommutasiya vo icaroyo gotiiriilmiis
xatlorin istifadesinin ayliq doyerini xeyli azalda bilor. Onlarin is prinsipi sadadir:
istifadogilor qlobal saboka ilo lokal bir giris ndqtasi vasitasils alage qururlar, bundan
sonra zonglor Internet vasitosilo alagolondilirilir, bu da uzun beynslxalq zonglorin vo
ya pulsuz soharlorarast nomralorin sahiblorinin gonderms xarclorini aradan qaldirir;
sonra biitiin zonglor miivafiq qovsaqlarda comlonir vo korporativ sobokolors
otiriliir.

Uzagda verlasan
istifadacilar

Internet =

Moarkazi ofis

Tahhitkasizlik
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Mobil istifadaci

Sokil 3.2. Masafodon giriso malik 6zal virtual soboko

Ozl idaro olunan Dial Networks - dan Remote Access VPN-2 kegmoyin
istiinliiklori:
v’ Uzaq mosafoli zonglor ovozine yerli Dial Networks-dan istifado imkani uzun

mosafali telekommunikasiya xarclorini shomiyyatli doracods azalda bilor;
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v' uzaq va mobil istifadogiloar {igiin somorali identifikasiya sistemi etibarl
autentifikasiya prosedurunu tomin edir;
v’ sobokoys olave olunmus yeni istifadagilor tiglin yiiksok miqyasliliq va
yerlosdirmo rahatligi tomin edilir;
v" sobokonin iginin tomini problemlarine calb olunma avazind korporativ biznes
mogsadlori asasinda girkatin digqgotini magkazlogsdirmoyo imkan verir.
Remote Access VPN — in istifadosi ohomiyystli dorocodo gonaost iigiin giiclii
bir stimuldur, lakin agiq Internetin hassas korporativ trafikin dasmmas: iigiin bir
dayaq olaraq istifadosi getdikco genis yayilmaqdadir, bu da informasiyanin
miihafizo mexanizmlarinin ad1 ¢okilon texnologiyanin miihiim elementlarina gevirir.
Korporasiyadaxili VPN sobokolori (sok. 3.3) xidmot tominatgilar: toraofindon togdim
olunan Internetdon vo ya miistorok sobako infrastrukturlarindan istifads edilmoklo

qurulur.

Uzaqda verlasen
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Sok. 3.3. Intranet VPN texnologiyasi vasitasilo soboko qovsaqlarinin

birlosdirilmoasi

Sirkotin daha ucuz Internet rabitosi ilo ovozlonarok bahali icaroye gotiiriilmiis

xotlorin istifadosindon imtina etmosi kifayotdir. Bu, buraxilis zolagindan istifado



o1

xarclorini ohomiyyotli daracados azaldir, ¢iinki Internetdo mosafa alagonin doyorine
tosir gostormir.

Intranet VPN-nin iistiinliiklori asagidakilardir:

- Moxfi molumatlart qgorumaq ti¢iin giiclii kriptografik molumat sifroloma
protokollarindan istifads;

- avtomatlasdirilmis satis sistemlori vo verilonlor bazasi idaroetmo
sistemlori kimi kritik tatbiglori yerina yetirorkon etibarli faaliyyat;

- slirotlo boyliyon yeni sayda istifadoginin, ofis vo program alavalorinin
somarali yerlogdirilmasinin idaraetma ¢evikliyi.

Internetdon istifado edarak Intranet VPN —nin qurulmas: VPN texnologiyasini
hoyata kegirmoyin on somorali {isuludur. Lakin Internetds xidmat saviyyolorino
imumiyyatlo zomanot verilmir. Zomanotli xidmot soviyyosi tolob edilon sirkatlor,
xidmoat tominatgilari torafindon toqdim olunan miistorak soboks infrastrukturlarindan
istifado edorok 6zol VPN-lorinin yerlosdirilmosini diistinmolidirlor.

Sirkotloraras1 VPN (sok.3.4), bir sirkotin sobokosindon digor sirkotin
sobokosino birbasa ¢ixis1 tomin edon vo bununla da iggiizar omokdasliq zamani

dostoklonon rabita etibarliligini artiran bir soboko texnologiyasidir.
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Sokil 3.4. Sirkartlorarasi Extranet VPN sobokosi

Extranet VPN sobokolori, tmumiyyotlo, korporasiyadaxili virtual 6zal

sabokalora banzayirlar, yegans forq informasiya tohliikasizliyi probleminin onlar
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ticlin daha koskin olmasidir. Extranet VPN iiciin isgilizar torafdaslarin sobokolorindo
istifado eds bildiklori miixtalif VPN hallari ilo garsiliqh slage qurma qabiliyyatini
tomin edon standart VPN mohsullarindan istifado xarakterikdir. Bir neco sirkot
birlikdo islomayi vo sobokolorini bir-birlori {igiin agmagi qorara alarken yeni
torofdaglar torofindon yalniz miioyyon msolumatlarin oldo olunmasima diqgotlo
yanasmalidirlar. Eyni zamanda moxfi molumatlar icazosiz istifadodon etibarh
sokildo qorunmalidir. Buna goéro korporativ sobokolordo agiq sobokodon daxil
olmaya nozarato boyiik ohomiyyot verilir. Istifadoginin identifikasiyas: yalniz
molumat oldo etmok tiglin icazo verilon soxslorin olmasini tomin etmok {iciin
vacibdir. Eyni zamanda, icazasiz girisdon qorunan inkisaf sistemi 6ziina digqati calb
etmomolidir.

Soboko monitorinqi  vasitolorindon, molumat axinlarmin  tohlili  vo
modellogdirilmasindon, yiiksok keyfiyyotli antivirus proqramlarindan istifads
etmok, molumatlarin arxivlesdirilmesini vo ehtiyat niisxalorini, protokol
analizatorlarini, konar soxslorin molumatlara fiziki daxil olmasinin garsisini

almaga komok edocok togkilati vo inzibati todbirlori yerino yetirmok arzuolunandir.

3.3.Kompiiter sobokalorinin inteqral tohliikasizliyinin tomin olunma
usullar

KIS iiciin informasiya tohliikasizliyini tamin etmok vozifasi ononavi olaraq
onun qurulmasma qoyulan investisiyalarin miihafizesini tomin edon ITS - nin
yaradilmas1 ilo holl olunur. Basqa sdzlo, ITS KiS-do mévcud tatbiglor iiciin
tamamilo soffaf sokildo islomsalir vo KiS-do istifado olunan soboka texnologiyalarima
tam uygun olmalidir.

Miiossisonin yaradilmig informasiya tohliikasizlik sistemi yeni texnologiyalarin
vo xidmatlorin ortaya ¢ixmasini nozoro almali vo bu giin KiS-nin her hans1 bir
elementi ti¢lin:

o Agiq standartlarin totbiqi;
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o inteqrasiya olunmus hallorin istifadasi;

o informasiya tohliikesizliyi vasitalorinin inkisafindaki asas tendensiyalar kimi
timumi tolablora cavab vermalidir.

IPSec vo PKI kimi standartlar miiassisalorin Xarici alagalarinin tohliikosizliyini
vo torofdas miiossisalorin vo ya uzaq miistorilorin miivafiq mohsullari ilo uygunlugu
tomin edir. X.509 roqomsal sertifikatlar1 da bu giin istifadacilor vo cihazlarin
identifikasiyasi ii¢iin standart asasdir. Umidverici vasitalor, siibhasiz ki, bu giin bu
standartlar1 dostoklomolidir.

Inteqrasiya edilmis hollor dedikdo tohliikosizlik alotlorinin digor soboko
elementlori (OS, marsrutlasdiricilar, qovlug xidmaotlori, Q0S siyasat serverlori vo S.)
ilo inteqrasiyasi, homg¢inin miiassiso molumat monbalarinin hartorafli qorunmasini,
mosalon, sobokonin inteqrasiyasini tomin etmok ticiin miixtolif vo IP iinvanlarinin
translyatoru ilo VPN slizii olan ekranla 06z aralarinda tohliikosizlik
texnologiyalarinin inteqrasiyasi basa diisiiliir. KIS bdyiidiikco vo inkisaf etdikco ITS
butovliylinii vo idarogiliyini itirmodon asanligla miqyaslanmagi bacarmalidir.
Miihafizo wvasitolorinin miqyasliligit miihafizo sisteminin imkanlarinin todricon
genislonmosi yolu ilo doyorino vo etibarliligina géro optimal holl yolu segmoyo
imkan verir. Miqyasliliq miiossisonin ¢oxsayli filiallari, onlarla torofdas
miuossisalori, yiizlorlo uzaq is¢ilori vo milyonlarla potensial miistorisi oldugu halda
onun somarali faaliyyatini tomin edir.

[S-nin inteqral tohliikasizliyino asagidaki komponentlor daxildir:

- Fiziki tohliikesizlik — binalarin, mobil qurgularin, insanlarin, homginin
aparat vasitolorinin (kompiiterlorin, saxlanma vasitolorinin, soboko avadanliginin,
kabel tosarriifatinin, dostokloyici infrastrukturun) miihafizasi;

- sobokolorin vo telekommunikasiya qurgularinin tohliikosizliyi - rabito
kanallarinin hor clir tosirdon qorunmast;

- sistem vo totbiqi proqram tominatlarinin tohliikosizliyi — viruslardan, mantiqi
"minalar"dan, sistem konfiqurasiyasinda vo proqram kodunda icazosiz

doyisikliklordon miihafizos;
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- verilonlorin tohliikasizliyi — verilonlorin moxfiliyinin, biitovliyiiniin va

olcatanliginin tomini.

Integral informasiya tohliikesizliyinin tomini masalosi informasiyanm etibarli
saxlanmas1 vo istifadogiys tohliikasiz Otiiriilmosi problemi ilo birlikde ortaya ¢ixdi.
Indiki morholodo inteqral yanasma biitiin miimkiin tohdid névlori (icazesiz daxil
olma, molumatin alinmasi, terrorizm) nozors alinmaqla hom zaman (IS-nin hoyat
dovri miiddatinds), hom do mokan iizro (biitiin texnoloji foaliyyat dovrii arzindo)

tohliikasizlik prosesinin macburi davamliligini nozords tutur.

Inteqral yanasmanin hans1 formada totbiq olunmasindan asili olmayaragq bu, bir
sira miirokkob, miixtolif 6zol problemlorin six miinasibatlordoki holli ilo
olagolondirilir. Bunlardan daha miihiim olanlar informasiyaya daxil olma, onun
texniki vo kriptoqrafik “baglanmasi”, texniki vasitolorin yayilmig ziyanverici
sialanmasinin ~ aradan  qaldirilmasi,  obyektlorin  texniki  vo  fiziki
mohkomlondirilmasi, onlarin miihafizasi vo signalizasiya sistemlori ilo tomin

edilmosi kimi vazifalordir [17].

Miiasir IS-nin torkibindo informasiyanin standart inteqrasiya olunmus

mihafizo vasitolorinin mocmusuna, adoton, asagidaki komponentlor daxildir:

- Fayl soviyyasindo miihafizo texnologiyasindan (File Encryption System -
FES) istifado edorak molumatin etibarli saxlanmasini tomin etms vasitalori;

- molumat monbolori liglin avtorizasiya vo giris vasitolori, habelo biometrik
avtorizasiya sistemlori vo texnologiyalarindan istifado etmoklo molumatlara
icazosiz daxil olmadan miihafizo vasitolori (smart kartlar, touch-yaddas, USB
portlari tiglin acarlar, gizli roqomsal markerlor vo S.);

- dmumi girisli rabito sobokolorino (Internet) qosulduqda xarici tohdidlordon
mihafizo vasitolori, homginin firewall vo mozmunlu siizmo (Content
Inspection) texnologiyasindan istifade edarok Internetdon ¢ixisi idaroetma
vasitalori;

- ixtisaslagdirilmis antivirus profilaktika komplekslorindon istifado edorok

viruslardan miihafizo vasitalori;
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- tohliikasiz VPN texnologiyasindan istifado edorok acgiq rabito kanallari
vasitasilo otliriilon molumatlarin moxfiliyini, biitovlilyiini, olgatanligini vo
orijinalligini tomin etma vasitalori;

- homlolorin askar edilmosi (Intrusion Detection) texnologiyasindan istifado
edorok informasiya resurslarin tohliikasizliyi ilo bagli foal todqiginin
aparilmasi vasitalori (sxem 3.1.).

Fayl saviyyasinda informasiyanin miihafizasi. Bu texnologiyalar, fayllarin,
qovluglarin va disklorin mezmununu kodlasdiraraq kompiiterin sort diskinds vo ya
soboko disklorinds istifadoginin soxsi molumatlarini gizlstmoys imkan verir. Bu
molumatlara daxil olma klaviaturadan, smart-kartdan, HASP - vo ya USB -

acarlarindan daxil edils bilon bir agar toqdim edildikds tomin edilir.

Xarici sabakaya
daxil olma

Ag.1q sabaka

Korporativ
Internet

sabaka
segmenti

Daxili stizgac Xarici siizgac

.
T amms

by g g
Elektron pogt tigiin FTP. HTTP proto- ffres——mmems -
korporativ sabakays kolla.n TR kl;,po_ FTP. HTTP. }Elﬁl?];E]-f‘ Rlogl?c '
daxil olma: SMTP rativ sabakoys ka- SMTP ) lta e E ?{;Ot(l)mo =
nardan daxil olma mdlzi%ra d:: ¥ irrre
qadagandir Qacasan

~——————% Korporativ sabakalarin istifadagilorinin daxil olmas:
... Aciq sabakslarin istifadsgilarinin daxil olmast

S= BBt S

Sxem 3.1. Sirkatin daxili sobokasinin Internetin xarici mokani ila qarsiliqh alaqo
sxemi

Token texnologiyalar: (smart Kartlar, touch-yaddas, USB portlari tigiin agarlar,
gizli rogomsal markerlor). Elektron jetonlar — agarlar (Token) zomanatli istifadoci
identifikasiyas1 osasinda molumatlarin qorunmasinin etibarliligini artiran  bir
vasitodir. Tokenlor sistem istifadogisinin soxsi molumatlarini vo bozi sifrolorini

saxlamaq U¢iin "konteynerlor"dir.
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Tokenin asas elementi, unikal xiisusiyyatlor dasti ils agarlar1 yaratmaga imkan
veran mikrokontrollerdir. Mikrokontroller sayasinds acarin isinin mantiqi

miirokkoblosdirilir, bu onu daha intellektual edir (sok. 3.5).
Muasir tokenlarin baza imkanlar1 bunlardir:

- Sistemlora, sobokalors va s. daxil olma {i¢lin sifralorin saxlanmast;

- moxfiliyi tomin etmok {igiin sifrolomo agarlarinin saxlanmasi;

- autentifikasiya mogsadlori ii¢iin acarlarin saxlanmasi,

- informasiyanin autentifikasiyas1 vo moxfiliyinin sifraloms alqoritmlorinin
icrasi;

- informasiyanin tohliikasiz saxlanmasi.

Tokenin asas iistiinliiyii ondan ibaratdir ki, fordi molumatlar homiso dasiyicida

olur (smart kart, acar va s.) vo yalniz sistemoa vo ya kompiiters girig zamani toqdim

—\

olunur.

4

SLAQD
MEYDANCALARI i
< I - '
g —_
______ 5 E | UNVANLAR
e p— & 8YQ|DYQ| SYPEY
o ® VERILONLSR
z % B
' Yaddas qurgulan

/

SYPEY - Silinan venidan programlasdmilan elektrik yaddag

Sok. 3.5. Smart — kartin arxitekturasi

Smart kart texnologiyast molumatlarin kodlasdirilmas: vo dekodlasdirilmasi
liclin miixtolif qurgulara vo sistemlora daxil olma {i¢lin giris gaydalarinin
birlosdirmaya vo parol sistemini bir fordi elektron miihitdo yerlosdirmoya imkan

Verir.
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Hal-hazirda miixtalif név smart kartlar istifadaginin alindon oxunan biometrik
molumatlara asaslanan fordi identifikasiya sistemi ilo paylanir.

Gizli ragomsal markerlor qorunan obyekto daxil edilmis xiisusi proqramlardir.
Belo markerlor obyekti "fordilogdirir", bununla doyisdirilmadon va diizaldilmadon
goruyur vo ya icazasiz oxunmadan vo suratin ¢ixarilmasindan imumi miihafizo

funksiyalarin1 yerina yetirir (sok. 3.6).

GRM-nin masalalati -

Informasiyanin miihafizasi Senadlerin mithafizasi Gizli idaraetma
Icazesiz daxil olma- | | Suratin ¢1xariima- Dayisikliklardan Gizli amrlerin % iy
lardan miihafiza sindan mithafiza miihafiza otiiriilmasi Ottiriilmasi

Sok. 3.6. Gizli rogomsal marker texnologiyasi bazasinda Umumi miihafizo
funksiyalar1

Firewalls. Firewall texnologiyasinin istifadasi asagidaki kimi problemlarin

halli tigtin toklif olunur:

- Extranet vo Intranet sobokolorindo yerloson istifadogilor vo informasiya

maonbolorinin xarici sabokolorlo tohliikesiz qarsiliglt olagasi;

- miiossisa bélmolorinin paylanmis vo seqmentlosdirilmis yerli sabokalori tiglin
texnoloji baximdan vahid miihafizo todbirlorinin toskili;

- korporativ sobokonin miixtolif qapaliliq doracasi iizro seqmentlori {igiin
adekvat tohliikosizlik vasitolorini tomin edon iyerarxik tohliikosizlik

sisteminin qurulmasi.

Toskilatin Olcilisiindon vo qurulmus tohliikosizlik siyasotindon asili olaraq

funksionalligina va doyarina gors forqlonon (CheckPoint Firewall-1, Cisco Soxsi
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Internet Birjas1 (PIX) firewall vo s.) Firewalls tdvsiyo olunur. Mozmun Siizgoz
qurgular1 (Content Inspection), adston, bir reklam xarakterli (Spam) ¢ox sayda e-
pogt abunagising zorla gondarilon ¢ox sayda tohliikali olmayan, lakin praktik olaraq

yararsiz molumatlarin garsisini almaq tigiin pogt serverlorinin giriglorina qurasdirilir.

Antivirus vasitalor. Yuxarida qeyd edildiyi kimi, viruslarin genis sokildo
yayilmas1 ("qurdlar”, "Trojan atlar1") oksar sirkatlor vo dovloat qurumlari ligiin boyiik
problema  ¢evrilmisdir.  Oksoriyyatin  dislindiiyline  gora, kompiiterlori
"yoluxdurmagin" osas yolu Internetdir, buna gora do bir ¢ox menecerin fikrinco on
yaxs1 holl yolu korporativ sobokoni Umumdiinya hdriimgok torundan ¢ixarmaq va
ya oksar iscilorin istifadesini gadagan etmakdir, homin sasxlor viruslarin miioyyan
bir kompiitera daxil olmasinin bir sira digor yolunun da oldugunu, mosalon,
basqasinin fles vo disklorindon, pirat proqgramlardan vo ya fordi kompiiterlordon
(moasalon, ev vo ya tolobo kompiiterlorindon daha ¢ox oldugda tohliikali oldugunu)
daxil oldugunu nozors almur. Miivafiq ITS-nin va lisenziyali antivirus vasitolorinin
(mosolon, Kaspersky Laboratoriyasi vo ya Dr.Web) sistematik totbiqi "virus"

infeksiyasi riskini ohomiyyatli doracados azaldir.

Miihafiza olunan virtual 6zal sabakalar. TCP / IP protokollarini dostokloyon
aciq rabito kanallar1 iizorindon 6tiiriilon molumatlar1 qorumaq l¢ilin beynolxalq
Internet Tohliikosizlik Protokolu standartlarina osaslanan tohliikesiz virtual &zal
sobokolorin (VPN) qurulmasi {i¢iin hazirlanmig bir sira progqram mohsullar1

moveuddur (sok. 3.7).

Virtual sobakolor on cox ictimai sobokolords (Internet) icaroyo verilon vo
kommutasiya edilmis rabito kanallar1 asasinda yaradilir. Kigik va orta sirkatlor tigiin,
tocrid olunmus korporativ sobokoloro yaxs1 bir alternativdir, ¢iinki yiliksok zomanatli
etibarlilig, doyiskon topologiya, konfiqurasiyanin sadsliyi, miqyashligin asanhigi,
sobokodoki biitiin  hadisoloro vo foaliyyotloro nozaroat, kanallar vo rabito
avadanliglarini nisboton asagi qiymatlo icaroyo gotiirmo kimi agkar iistiinliiklora

malikdirlor.
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‘idarsetma
moarkazi

Tahlitkasizlivi tamin edan agentlar

i?tifady;irﬁn autenys ( sk
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PKI - Public Key
Infrastructure

[PSec - Internet
Security Protocol

Sok. 3.7. Beynolxalq standartlara vo protokollara osaslanan VPN konfiqurasiyasi

Mohsullar Windows va Solaris ©S-ds isloyir vo:

- sobokalor vasitasilo otiiriilon molumatlarin qorunmasini (moxfiliyini,
haqiqiliyini vo biitovliiyiinii);

- gorunan sobokonin perimetrino giris nozaratini;

- soboko obyektlorinin istifadogilorinin identifikasiyasi \)
autentifikasiyasini;

- korporativ soboko tohliikesizlik siyasotinin morkozlosdirilmis idaro

edilmasini
tomin edir.

Aciq kriptografik interfeyso malik sifrolomo sistemlori kriptoqrafik
alqoritmlorin miixtolif totbiglorindon, diinyanin istonilon 6lkasinds gobul edilmis
milli standartlara uygun mohsullardan istifado etmoyo imkan verir. Miixtolif
modifikasiyalarin mévcudlugu (mohsul xatti miistori, server platformalari tigiin, ofis
molumati sobokasi ti¢lin birdon ¢ox mohsulu ohato edir, asas molumatlar yaratmaq
iclin), sistemin giiclinii todricon artirmaq imkani ilo doyerliliyi vo etibarlilig

baximindan optimal olan hall yolu segmayo imkan verir.
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Hiicumu askarlama texnologiyalar1 (Intrusion Detection). Daimi soboko
doyisikliklori (yeni is stansiyalarinin ortaya ¢ixmasi, proqram vasitalorinin yeniden
konfiqurasiyasi va s.) yeni zaif noqtalorin, tohdidlorin vo hiicumlarin, informasiya
monbolorinin vo qoruma sisteminin 0zlniin meydana golmasino sobab ola bilor.
Bununla slagadar onlar1 vaxtinda miiayyanlosdirmak ve informasiya kompleksinin
vo onun altsistemlarinin, 0 climlodon mithafizs altsisteminin miivafiq parametrlorino
doyisiklik etmok xiisusilo vacibdir. Bu 0 demakdir ki, sistem inzibatgisinin is yerlori
sobokolori aragdirmaq vo "konar" vo "hiicumlar" iiciin zoif noqtolori ("doliklorin"
olmas1) milayyonlosdirmak li¢lin xiisusi program tominati ilo tochiz olunmalidir.
Masalon, ELVIS + vo Net Pro VPN mohsullarina genis ticarat paketlori ailosi
arasinda Internet tohliikasizlik sistemlorinin
Internet Scanner va System Security Scanner kimi an giiclii mahsullar1 hamginin
NetRanger icazasiz giris askaretmoa sistemi vo NetSonar tohliikasizlik zaifliyi skaneri

kimi Cisco mohsullar1 daxildir [18].

Aciq agar infrastrukturu (PKI — Public Key Infrastruture). PKI-nin osas
funksiyalar1 bunlardir: roqomsal acgarlarin vo sertifikatlarin hoyat dovriyyasino
dostok (yoni onlarin yaradilmasi, paylanmasi, logvi vo s.), istifadogilorin
identifikasiyas1 vo autentifikasiyasi prosesino dostok, movcud totbiglorin vo
tohliikasizlik altsisteminin biitiin komponentlorinin inteqrasiya mexanizminin
totbigqi. PKI sisteminin foaliyyotini miioyyonlosdiron vo miixtalif informasiya
tohliikasizliyi wvasitolori ilo garsiliglt olagoesini asanlasdiran movcud beynolxalq
standartlara baxmayaraq, toossiif ki, hor bir miihafizo wvasitosi, istehsalgisinin
standartlara uygun oldugunu boyan etso do, istonilon PKI sistemi ilo isloys bilmoz.
Hal-hazirda, IPSec vo PKI-yo osaslanan inteqrasiya olunmus hollor getdikco daha

cox istifado olunur (bax: sok. 3.7).

Hal-hazirda yuxarida gostorilon molumatlarin qorunmasi vasitolori ilo yanasi,
biometrik tohliikosizlik sistemlori do sobokolordo genis istifado olunur. Frost &
Sullivan analitik sirkotinin molumatina gora, 2000-ci ildo Amerikada biometrik

avadanliglarin imumi satig doyori 86,8 milyon dollar1 kecdi, 2001-ci ildo 160.3
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milyon dollara yiiksaldi vo 2012-ci ilds 9 milyard dollar1 ke¢di. Cari dovr {igiin bu
clir qurgularin bazari ilde on milyardlarla dollar1 kecib.

Biometrik identifikasiya texnologiyalart anonavi vasitolora nisbaton bir sira
ustiinliiklora malikdir. Biometriya dedikds fizioloji va ya davranis xiisusiyyatloring
osaslanan soxsin avtomatik eynilogdirilmasi vo soxsiyyastin tasdiglonmasi iisullari
basa dstiliir (sok. 3.8).

On ¢ox istifads olunan ii¢ asas biometrik metod - insanin barmaq izlori, géziin
babayi va liziin tosviri ilo taninmasidir. Nyu-Yorkdan olan Beynolxalq Biometrik
Qrup konsalting sirketine gors, on cox yayilmis texnologiya barmaq izlorinin

askarlanmasi hesab olunur.

’ R
Sifatin cizgilari - Basm formast (gananin qurulusu) ﬁ ’/J Sifatin termoqrammast (qan damarlari)

l
Goziin torhu gisast é
.

Goziin qiizehli gisast

I Barmagq darsinin naxiglan \—1 Sasin parametrlari

i fozadomac (5D) \\\\\I Siin bibnginin formas: (3D)

Yerisin xiisusivyatlari

Qoxu, qulagn formasi va s.

[ DNT-nin fragmentlari l

Kombinasiyah slagmatlar

Sokil 3.8. Fordi identifikasiya ti¢lin biometrik parametrlor sistemi

Qeyd olunur ki, biometrik qurgularin satigindan sldo olunan 127 milyon dollar
galirdon 44% -i barmaq izi skanerloridir. Uz tanima sistemlari tolob baximindan
ikinci yeri (14%) tutur, daha sonra ovucun formasina (13%), soso (10%) vo goziin
boboyino (8%) gora tanima qurgular1 golir. Bu siyahidaki imza yoxlama qurgulari
2% -dir.

Biometrik tohliikasizlik sistemlorinin faydalar1 g6z qabagindadir. Bonzorsiz

insan keyfiyyatlori onunla secilir ki, onlar1 saxtalagsdirmaq, homginin 6z oalimizlo
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saxta barmaq izi buraxmaq vo ya goziin babayini basqasinin goriiniisiine ¢evirmoak
cotindir.

Kagiz identifikatorlarindan (pasport, siiriiciiliik vosiqasi vo ya digor soxsiyyat
vosigasi), paroldan vo ya fordi identifikasiya nomrosindon (PIN) fargli olaraq
biometrik xiisusiyyaotlori unutmaq vo ya itirmok olmur. Bundan slavo, unikalligina
goro, ogurluq vo ya saxtakarligin qarsisini almagq tigiin istifads olunur.

Uz tanima metodlar ikidlgiilii vo ya {i¢dl¢iilii sokillorlo (sézdo 2D vo 3D
fotogokillori) isloyo bilor. Insamin iiz cizgilorino géro identifikasiyas1 biometrik
sonayenin an dinamik inkisaf edon sahalorindon biridir. Bu metodun calbediciliyine
géro insanlarin limumiyyotlo bir-birlorini tanima xiisusiyyetlorino anolojidir.
Multimedia texnologiyalarinin yayilmasi1 sayosindo sohor kiigolorindo  vo
meydanlarda, qatar stansiyalarinda, hava limanlarinda vo digor izdihamli yerlords
videokameralar qurasdirilaraq bu istigamoatdo getdikco daha cox iglor goriiliir.

Uziin taninmas1 asagidaki funksiyalarin hor hans1 birinin yerino yetirilmosini
ehtiva edir: autentifikasiya (“birin-biro”) vo ya identifikasiya (“goxdan biri’nin
uygunlugunun axtarisi). Sistem {iziin taninmasi ti¢iin goriintii keyfiyyotini avtomatik
olaraq qiymotlondirir vo zoruri hallarda onu inkisaf etdirmoyo qadirdir. Ayrica
moalumat Seqmentlorindon bir iz goriiniisii,hamginin raqgomsal kod va ya har bir fards

xas olan daxili bir sablon yaradir (sok. 3.9).

Sokil 3.9. Insanin identifikasiyas1 sistemindo iiziin 3D gériintiisii



63

Ugolgiilii fotoqrafiya, toxminan bes il avvel yaradilmis on son biometrik
texnologiyadir. Comi SKB olan ti¢olciilii bir foto biometrik pasportda qeyd edila
bilor; o, fordi identifikasiyanin doaqiqliyini yiiksaldir vo sonadlorin avtomatik
uzlagdirilmasinin etibarliligint artirir. Miitoxassislor qeyd edirlor ki, ti¢olgiilii
fotogakillorin taninma saviyyasi 90% - don ¢oxdur, ikiol¢iilii bir goériintiids bu
gostorici nadir hallarda 50% -1 asir.

Biometrik texnologiyalar sonadlorin uzlagdirilmasinin etibarliligini = vo
somoraliliyini artirmagq tigiin nozordo tutulmusdur,
biitlin sonadlorin elektron sanadlosdirilmasi (qeyd

edilmosi) iiciin, habelo genis soraitdo bir fordin

liclin nozoardo tutulmusdur (sok. 3.10).

Sok. 3.10. Hava limaninda biometrik nozarat

Bu problemi hoall edarkan iki ssenari
miimkiindiir: ikiqat vo ya iicqat yoxlama. ikiqat yoxlama, elektron pasportda vo ya
vizada geyd olunan biometrik sablonun yoxlanilan obyektin biometrik
xiisusiyyatlori ilo uzlasdirilmasini nazordos tutur.

Ucgqat yoxlama, 6z ndvbasinda, bu iki xiisusiyyatin biometrik malumatlarin
milli reyestrindo saxlanilan sablonla alavo yoxlanilmasina osaslanir. Bu ssenarido
sanadin saxtalasdirilmasi ti¢lin edilon har hans1 bir cohd monasiz olacag, ¢iinki liggat
yoxlama sonod verildiyi zaman dovlot reyestrindo qeyd olunan sablonla
uygunsuzlugu askar edocokdir.

Osasan pasport va ya viza verilmosi ilo olagoali basga bir mosalo oxsar sonadin
avvallar eyni biometrik molumatlar1 olan bir vatondasa verilmomasinin, farqli bir ad
altinda qgeydiyyatdan keg¢mosinin, habelo votondasin biometrik molumatlarinin
yoxlanilmasidir. Hor iki halda problemin holli identifikasiya rejimindo biometrik
metodlarin istifadosini nozords tutur, halbuki verilonlor bazasinin 6l¢iisii cox boyiik

ola bilor.
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Birinci mosaloni (ikigat vo tigqat yoxlama) hall etmok {igiin magbul doqiqliyi

tomin edan ti¢ tisuldan (iiz fotosokillori, barmagq izlori vo ya irislordon istifads
etmoklo) istifado etmayo icaza verilir. Tkinci masaloni (bdyiik bir melumat bazasi ilo
vatondagin soxsiyyatini) hall etmak ti¢lin kombinasiyali metodlara ehtiyac duyulur.

Miitoxossislorin ~ fikrinco, biometrik  metodlar totbiq edilorkon on
osaslandirilmig hall barmag izi molumatlarinin (iki barmaqla) va iiziin iki formada
sokillorinin (ikidlgiilii va ti¢olgiilii) elektron identifikasiya sonadlorindooldugu kimi

ilkin toplanmasi1 vo vahid dovlot reyestrino daxil edilmosidir. Eyni zamanda,

votondaslarin sorhodlori ke¢dikds sonadlori uzlagdirmagi 6ziinds comlogdiron
yoxlama masalasini hall etmok ii¢iin kombinasiyali (2D + 3D) {iz tanima metodu
kifayotdir. Bu tomasda olmayan metod, maksimum ol¢iilo bilon biometrik
xiisusiyyatlori (basqa sozlo, yoxlama vo kegidin maksimal siirati) tomin edir, buna
goro do yavaglamayacaq, oksino nozarat noqtolori vasitosilo sornigin dasimalarini
stirotlondirocokdir.

3D vo xiisusilo kombinasiyali metodun doqiqliyi yiliksokdir vo yoxlama
rejimindo, eloco do ¢ox boylik olmayan (10 min noforo godor) omoliyyat molumat
bazasi olan identifikasiya rejimindo (mosolon, axtarisda olanlarin siyahisi) tolobloro
cavab verir. Bundan olavo, adi ikidl¢iilii fotonun istifadosi, birincisi, imumiyyatlo,
gobul edilmis tocriibadir vo ikincisi, operatora son gorar vermok vo ya verilonlor
bazasindan on bonzor bir nego soxslo vizual miiqayiso etmok imkani verir. Bunun
sayasindo omoliyyat identifikasiyasi tigiin molumat bazasinin 6l¢iisiinii bir ne¢o yiiz
min insana artirmaq olar.

Barmaq izi molumatlarinin istifadosi yalniz soxsiyyatin tosdigqlonmasi zamani
sonadin verilmasino godor, habelo zorurot yarandiqda veotondasin tutulmasi va
ittihamlarin toqdim edilmosino qodor nozords tutulur. Bu, pasportda geyd olunan
barmaq izi molumatlarini yalniz miivafiq hiiquq miihafizo organlarinin is¢iloring
oldo etmok hiiququ olan insanlarin dairasini mohdudlagsdiraraq molumatlarin
gorunmasi saviyyasini artirmaga imkan verir.

Olkomizds ictimai acar infrastrukturunun tohlili, dizayn1 vo inkisafi iiciin

xidmatlor gostaran sirkatlor meydana ¢ixmaga baglayir. Bolma vo korporativ
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sabokalor genislondiyindon VPN mohsullar1 PKI olmadan isloys bilmirlor, yalniz
VPN tominatgilar1 bu sahads tacriiboys malikdirlor.

Sirkat foaliyystinin miqyasindan asili olaraq, informasiya tshliikasizliyini
tomin etmo iisullar1 vo vasitolori doyise bilor, lakin istonilon IT xidmot miitoxassisi
informasiya tohliikesizliyi sahosindo har hansi bir problemin birtarafli hall edils
bilmayacayini sdylar, c¢linki bu halda hartorafli, inteqrasiya olunmus bir yanasma
talob olunur.

Toassiif hissi ilo geyd etmok lazimdir ki, nohong biznes sirkatlorinin top
menecerlori vo bdylik dovlet qurumlarimin rohborlori ¢ox vaxt informasiya
tohliikasizliyi sahasinda biitiin problemlorin hec¢ bir xiisusi toskilati, texniki vo
maliyys soylori olmadan holl edilo bilocoyino inanirlar. Bir ¢ox toskilatlarda,
menecerlor vo hotta miitoxassislor, soylorini ayri-ayri, slagesiz texniki vasitolorin
istifadosino comlosdirorok beynolxalq standartlara vo borabor standartlara cavab
veran sistemlorin metodlarma lageyd yanasirlar ki, bu da miivafiq yerli standartlarin
vo rohbar sonadlorin olmamasina gotirib ¢ixarir.

KIS monbolorinin etibarli qorunmasini tomin etmoak {i¢iin, ITS-do on miitoraqqi
va perspektivli informasiya tohliikkesizliyi texnologiyalari totbiq edilmoalidir. Bunlara
asagidakilar daxildir:

- informasiaynin moxfiliyini, biitovliiyiinii vo haqiqiliyini tomin etmok
ticlin kriptoqrafik molumatlarin qorunmast;

- istifadogilorin  vo  goboko  obyektlorinin  identifikasiyas1  {igiin
identifikasiya texnologiyalart,

- limumi rabito sobokalorina qosuldugda korporativ sobokoni xarici
tohdidlordon qorumaq ii¢iin firewall texnologiyalart;

- agiq rabito kanallar1 vasitasilo otiiriilon molumatlar1 qorumagq ii¢iin
virtual tohlukasiz kanallar va VPN;

- USB portlar {igiin agarlar vo s.) va digor tasdigloms vasitalori;

- istifadogi soviyyasindo giris nozaroti vo molumatlara icazosiz daxil

olmagdan gorunma;
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idaraetms infrastrukturuna dostok IaPKI ictimai diiymalori informasiya
ehtiyatlarinin tohliikasizliyinin foal istintaq texnologiyasi (Intrusion
Detection);

xtisusi  virus tohliikesinin qarsisinin  almmasi  ve  qorunmast
sistemlarindan istifads edon viruslardan miihafizs texnologiyalari,
vahid miiossisolorin  tohliikosizlik siyasotino osaslanan  molumat
tohliikasizliyi sistemlorinin morkozlosdirilmis idaro edilmosi;

molumat tohliikkosizliyini tomin etmok {i¢lin vahid yanasma, molumat

goruma texnologiyalar1 vo vasitalorinin rasional birlogmosinin tomini.

Sabokalords is zamani informasiya tohliikasizliyi problemlarinin halli yollarini

tapmaq igiin ISTF (Internet Security Task Force) - miistoqil konsorsium

yaradilmigdir. Bu, informasiya tohliikosizliyi sirkatlorinin, elektron miiassisalorin vo

Internet provayderlorinin nlimayondolorindon vo miitoxassislorindon ibarot ictimai

bir toskilatdir. Konsorsiumun mogsadi Internet tohliikesizliyi {i¢iin texniki, toskilati

vo omoliyyat qaydalarmi inkisaf etdirmokdir. ISTF konsorsiumu informasiya

tohliikasizliyinin e-biznes yaradicilariin ilk névbado somoraliliyin tomin olunmasi

ticlin diggot etmoli oldugu asagidaki saholori ayirmisdir:

v

AN N N N N N

v

autentifikasiya (molumatin obyektiv tasdiglonmasi mexanizmi);

fordi informasiya hiiququ (informasiyanin konfidensialliginin tomini);
tohliikasizlik hadisolorinin torifi;

korporativ perimetrin qorunmasi;

hiicumlarin toyini;

potensial tohliikoli mozmuna nozarat;

daxil olmaya nozarat;

1daraetmo;

hadisoloro reaksiya (insidento reaksiya).

ISTF tovsiyoalori mévcud vo ya yeni yaradilan e-ticarat vo e-biznes sirkotlori

liclin nozordo tutulmusdur. Onlarin hoyata kegirilmosi, e-biznes sistemindoki

molumatlarin kompleks miihafizosini tomin edirdi.
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Tohdidlordan hartarafli gorunmadg va elektron biznes ti¢iin rabits resurslarindan
somarali vo etibarh istifadoys zomanat vermok {i¢ilin asagidakilar: etmak lazimdir:

- Elektron biznes sistemindoki tohliikasizlik tohdidlorini tohlil etmoak;

- informasiya tohliikasizliyi siyasatini inkisaf etdirmok;

- informasiyanin konfidensialligini va tamligini tomin etmaklo xarici
Otiirmo kanallarini miihafizo etmok;

- sobokoalorin va Internetin agiq monbolorins tohliikasiz daxil olma
imkanini s1gortalamaq;

- Otiiriildiiyti kanallardan asili olmayaraq ayrica kommersiya oshomiyyati
olan verilonlori qorumag;

- korporativ sistemlorin informasiya resurslarina moasafodon daxil olmani
personala togdim etmok;

- sobokoni miihafizo vasitolori ilo morkozlosdirilmis etibarli idaroetmoni
tomin etmok.

ISTF tovsiyalorina asason, molumat tohliikasizliyi sisteminin inkisafinda ilk vo
on miihiim morhalo ictimai sobokolora giris vo idaroetmo mexanizmlori torafindon
totbiq olunan tohliikosiz rabito prosedurlar1 vo miihafizo olunan virtual VPN
sobokolorinin mohsullaridir, biitiin agarlar {i¢lin inteqrasiya vo idaroetmo vasitolori
ilo miisayiot olunan vo morkozlosdirilmis sokildo idars olunan bir molumat
sistemidir.

Tohliikosizlik todbirlori, homginin kriptoqrafik molumatlarin qorunmasi
vasitolori vo rogomsal imzaya osason yerina yetirilir. Elektron is ticiin tohliikosizlik
sisteminin osas funksional komponentlorini hoyata kec¢irmok mogsadilo
molumatlarin qorunmasi tigiin miixtslif tisul vo vasitolordon istifado olunur:

v" Etibarl rabito protokollart;

v' kriptografiya vasitalori;

v' autentifikasiya va avtorizasiya mexanizmlori;

v' sobokanin is stansiyalarina va ictimai sobokolordon daxil olmaga nozarat

vasitalori;
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v' virus aleyhins sistemlar;

v" hiicumlarin askarlanmasi vo yoxlanilmasi {i¢lin proqramlar;

v’ istifadogi girisi nozarstinin morkozlosdirilmis idaro edilmosi ii¢iin
vasitolor, habelo molumat paketlori vo har hansi bir totbiqin mesajlarinin
tohliikasiz miibadilosi.

v' aciq IP-sobokolori.

Korporativ sistemin biitiin soviyyalorindo bir sira miidafio vasitolorindon
istifado, molumat tohliikasizliyini tomin etmok tigiin effektiv vo etibarli bir sistem
qurmaga imkan verir.

Cox vaxt dziinii IT miitoxassisi kimi toqdim edon insanlar: "Biz sirkotimizdo
informasiya tohliikasizliyl problemlorini artiq hall etdik - tohliikoesizlik divari
qurasdirdiq va antivirusdan gorunma iigiin lisenziya aldiq. inaniriq ki, bu kifayatdir"
deyirlor. Bels bir yanagma problemin mévcudlugunun onsuz da tanindigini gostarir,
lakin onu hall etmoak ti¢iin zoruri toxirasalinmaz todbirlorin migyasi vo miirokkobliyi
doyorlondirilmir. Rohborliyin vo miitoxassislorin islorini neco tomin etmolori vo
maliyya itkilorinin garsisim almaq barodo ciddi diiglindiiklori sirkotlords lokal
todbirlor vo ya koklii "al altinda olan™ vasitalarlo artiq edilo bilmayacayi gobul edilir,
bunu {i¢iin sistemli birlogsmis yanasma totbiq etmok lazimdir.

Belsliklo, miihafizs biitiin informasiya sisteminin asas, funksional vozifalorinin
somorali hollinin hortorofli tomin edilmasine yonoaldilmelidir. Metodik olaraq bu
problemlorin holli miirokkob, kifayot godor avtonom bir proqram vo aparat
sisteminin dizayn1 vo otrafdaki IS —nin funksional vezifalori ilo qarsilight slagodo
apartlmalidir. Bu vaziyyotda, I1S-nin funksional komponentlorini zoruri miihafiza
dorocasino goro miioyyonlosdirmok vo siralamaq, miixtolif xarici vo daxili
tohliikosizlik tohdidlorinin siddstini giymotlondirmok, tohdid névlorino vo tolob
olunan gorunmaya adekvat olan metodlar, alotlor vo tonzimlayici sonadlor ayirmaq
vo miixtalif ndv zoruri monbalori qiymatlondirmok lazimdir. Programin miihafizo
sistemi layihosinin planlasdirilmasi vo inteqrasiya edilmis inkisafi biitiin IS-nin

sonraki hoyat dovriiniin yiiksok keyfiyyotini tomin etmoalidir.
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Saboka tohliikasizliyi ilo masgul olan bir sira aparici xarici toskilatlar yalniz
moveud zoifliklori vo hiicumlari tanimaga deyil, doyisdirilmis kohno vo ya yeni
zoifliklori do miioyyon etmoyo imkan veran yanagmalar hazirlamislar. Xiisusilo, ISS
(Internet Security Systems) sirkati bu yanagmalari inkisaf etdirorok Adaptive Soboko
Tohliikasizliyi Modelini (Adaptive Network Security) hazirlamigdir. Bu yanasmalar
informasiya tohliikasizliyi vasitolori bazarinda mashur bazi digar sirkatlor torafindon
do inkisaf etdirilir.

Tohliikesizliyo adaptiv yanagma diizgiin layihalondirilmis vo yaxsi idars olunan
proses va vasitolordon istifado edorok real vaxt rejiminds izloma, askarlama vo
tohliikasizlik risklorina cavab vermak imkani verir.

Adaptiv soboka tohliikasizliyi ii¢ asas elementdon ibaratdir:

e Tohliikasizliyin qiymatlondirilmasi texnologiyalari (security assessment);
e hiicumlarin agkarlanmasi texnologiyasi ((intrusion detection);

e risklorin idara edilmosi texnologiyalar1 (risk management).

Adaptiv soboko tohliikosizlik modelindon istifado praktiki olaraq biitiin
tohdidlori idara etmoyo imkan verir vo eyni zamanda onlara yalniz somorali sokildo
vaxtinda cavab vermir, eyni zamanda zoiflikloro sobob olan sortlori tohlil edir.
zoifliklori aradan qaldirmaga imkan vermir. Adaptiv soboko tohliikosizliyi modeli
onlayn zorakilig1 azaltmagq, istifadogilorin, idaro edonlorin vo sirkot rohborliyinin
saboka tohliikosizliyi hadisolori haqqinda moalumatliligini artirmaga imkan verir.

Adaptiv tohliikasizlik modeli istifads edilmis tohliikesizlik mexanizmlarindon
imtina edir (giriso nozarat, identifikasiya vo s.). O, yeni texnologiyalarin hesabina
foaliyyot imkanlarini genislondirir.

Sonda bir daha geyd etmok lazimdir ki, bazarin dinamik inkisafi vo onun
infrastrukturunun miirokkobliyi soraitindo informasiya ononovi maddi vo enerji
monbolori  ilo eyni strateji monboyo ¢evrilir. Molumatlarin  tapilmasina,
yaradilmasina, saxlanmasina, islonmosino vo molumat verilmosinin effektiv
yollarini tomin etmoya imkan veran miiasir texnologiyalar roqabat gabiliyyatliliyinin

vacib amilino va ictimai hoyatin biitiin sahslorini idaroetma somarsliliyinin
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artirtlmasi vasitasina cevrilmigsdir. Malumatlandirma soviyyasi bu giin istonilon
miossisonin ugurlu inkisafinda asas amillordon biridir. Bu baximdan XXI asrin ilk
illorinin ovvallorindon cari dovro kimi moxfi vo rosmi ddvlet vo korporativ
molumatlarinin qorunmasi, IS vo kompiiter sobokalorinin tohliikesizliyinin tomini

mosalasi son doraco aktuallasmisdir.
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NOTICO VO TOKLIFLOR

Yeni IT xalq tosarriifatmin biitiin saholorindo foal sokilds totbiq olunur. Lokal
va global informasiya sobokolorinin meydana golmasi kompiiter istifadagiloring
siiratli molumat miibadilosi iigiin yeni imkanlar qazandirir. Internetin inkisafi ilo
yanas1 informasiya sabokalorinin genis viisat tapmasi hor kasin giindslik hayatinin
bir parcasina ¢evrilmis vo hor bir istifado¢inin bundan maksimum dorocads
yararlanmasina  sabob  olmusdur. Informasiya ~ emali  proseslorinin
avtomatlasdirilmas: vasitolori, metodlar1 va formalar1 inkisaf etdikco vo
miirokkoblosdikco comiyyotin istifado olunan IT-nin tohliikesizlik deracasindon
asthiligr artir. Informasiyanin miihafizosi vo informasiya tohliikesizliyinin osas
anlayislari, informasiyanin islonmasi, otiiriilmasi vo toplanmasinin miiasir iisullar
itkisi, tohrifi vo agiglanmasi ehtimali ilo olagoli tohdidlorin yaranmasina sorait
yaranir. Buna goro kompiiter sistemlori vo  sobokolorinin  informasiya

tohliikasizliyinin tomin edilmosi IT inkisafinin aparic1 sahalorindan biridir.

Kompiiter sobakolorinin tohliikosizliyin tomini mosolosi KiS-nin toskilino
goyulan investisiyalarin qorunmasi sorti daxilinde anonavi olarag ITS-nin qurulmas:
ilo holl edilir. Basqa s6zlo, ITS KIS-nin mévcud totbiglori ii¢iin tamamilo soffaf
sokildo iglomali vo istifado olunan soboko texnologiyalara tam uygun olmalidir.
Yaradilmis ITS yeni texnologiyalar va xidmatlori nazars almali, habels bu giin KiS-
nin har hans1 bir elementi {i¢iin a¢1q standartlarin totbiqi, inteqral hallorin istifadasi
vo miqyaslhiliq kimi timumi tolobloro cavab vermolidir. Ac¢iq standartlara kegid
informasiya tohliikasizliyi vasitolorinin osas inkisaf tendensiyalaridir. IPSec vo PKI
kimi standartlar miiossisolorin xarici olagolorinin tohliikosizliyini, torofdas

miiassisolorin vo ya uzaq miistorilorin miivafiq mohsullarla uygunlugunu tomin edir.

KIS boyiidiikco vo inkisaf etdikco informasiya tohliikasizliyi sisteminin
biitovliiys vo idaroetmoays xalal golmodon asanligla genislonmoya imkani olmalidir.
Miihafizo vasitolorinin miqyashiligi miihafizo sisteminin todricon artmasi yolu ilo

doyarlilik va etibarliliq lizro optimal gorar gobul etmoya imkan verir. Miqyasliliq
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coxsayl filiallari, onlarla torofdas miiossisalori, yiizlorlo masafodon calisan is¢ilori

vo milyonlarla potensial miistorisi oldugu halda miisssisonin somoarali faaliyyatini

tomin edir.

KIS monbolarinin etibarli qorunmasini tomin etmok ii¢iin on miitoraqqi vo

perspektivli informasiya tohliikasizliyi texnologiyalar1 ITS-do totbiq edilmolidir.

Bunlara asagidakilar daxildir:

Moalumatlarin moxfiliyini, biitdvliiylinii vo haqiqiliyini tomin etmak {i¢iin
molumatlarin kriptografik qorunmasi;

istifadoagilor va soboaka obyektlorinin diizgiinliiyiiniin identifikasiya li¢iin vo
autentifikasiya texnologiyalart;

korporativ sobokoni qorumaq ticiin firewall texnologiyasi,

aciq rabito kanallar1 vasitosilo Gtiirtilon molumatlart qorumanmasi iic¢lin
virtual tohliikasiz kanallar1 vo VPN texnologiyalari;

tokenlorin (smart kartlarin, touch-yaddasin, USB-portlarin agarlarinin vo S.)
vo digor tosdiglomo vasitolorinin totbiqi ilo istifadoginin  zomanaotli
identifikasiyasi;

istifadogi soviyyosindo girisin idaro olunmasi vo molumata icazosiz daxil
olmadan mihafizo;

PKI ag1q agar idaroetmo infrastrukturunun dostoklonmosi;

informasiya resurslarinin  miihafizosinin  foal arasdirilmasi {i¢lin
midaxilolorin askarlanmasi texnologiyalari;

antivirus profilaktikasi vo miihafizonin ixtisaslasdirilmis komplekslorindon
istifado edorok virusdan qorunma texnologiyalart;

miiossisonin  vahid  tohliikesizlik  siyasoti  osasinda  KiS-nin
morkozlosdirilmis idara edilmasi;

informasiya tohliikosizliyini tomin etmok {i¢lin molumatlarin qorunmasi
vasitolorinin rasional birlosmosini tomin edon inteqrasiya olunmus

yanasma.
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Informasiya tohliikesizliyi sistemini miiasir toloblors uygunlasdirmaq {igiin
toskilatlar movcud hollori tohliikesizlik tohlilino, hiicumlarin askarlanmasi vo
risklorin idars edilmasina cavab veron komponentlors olave etmolidirlor.

Sirkotin informasiya sistemlori, asason, miixtolif istehsalgilarin proqram vo
aparat mohsullarinin asasinda qurulur. Elo bir sirkot holo yoxdur ki, miiasir IS-nin
qurulmasi U¢ilin biitiin vasitolorin toplusunu togdim etmis olsun. Ona goro do
miixtolif cinsli IS - nin etiabarli miithafizosini tomin etmok ii¢iin onun hor bir
komponentinin tohliikasizliyina cavab veran yiiksok kvalifikasiyalt miitoxassislor
olmalidir. IS miixtolif cinsli oldugundan onun tohliikosizliyini tomin etmok do
miirokkobdir. Eyni zamanda sobokolorarasi ekranlarin, sliizlorin vo VPN — in bir
arada olmasi ¢ox vaxt uyusqanligi olmayan miirokkob bir miihafizo miihitinin
yaranmasina sobab olur. Bu ndqteyi-nozordon miihafizo vasitolori istehsalgilarinin
vahid standartlara uygun mohsullarinin hazirlanmasi vo togdim olunmasi bu
masalonin hollini siirotlondirir.

Toskilatlarda ¢ox vaxt belo bir faktdan yaymnirlar: inzibatgilar vo istifadogilor
miintozom sokilda 1S-nin konfiqurasiyasmi doyisirlor. Bu doyisikliklor noticosinda
OS vo onun oalavolari ilo bagli zoif néqtolor meydana ¢ixa bilir. Ayrica tohliikasizlik
lizro inzibat¢ilar yalmiz anladiglar1 tohliikesizlik risklorino cavab vermoyo
meyllidirlor, faktiki olaraqg bu ciir risklor shomiyyatli doracods ¢ox ola bilor. Bundan
olava, informasiya vo soboko texnologiyalar1 ¢ox siiratlo inkigaf edir, miitomadi
olaraq yeni proqram tominatlart meydana golir. Soboka texnologiyalarinin fasilosiz
inkisafi onlarin daimi tohlilinin olmamas1 vo miihafizonin tomini ii¢iin ehtiyatlarin
catismazlig1 ona gotirib ¢ixarrr ki, zaman kecdikco KIS-nin miihafizosi asag1
soviyyaya enir, sistemin zoiflomasino vo doqiglosdirilmomis tohdidlora sobab olur.
Oksor hallarda miihafizo ilo bagli problemlori hall etmok iiciin toskilatlarda xiisusi
yanagmalardan istifado edirlor. Bu yanasmalar, adoton, mévcud monbolorin cari

soviyyasino asason miioyyon edilir,
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PE3IOME

[IpuMeHeHne KOMIUIEKCHBIX Mep O€30MacHOCTM Ha BCEX YpPOBHSX
KOMITBIOTEPHBIX CETeH TpeOyeT co3maHusi HaleKHOW U A(DPEKTUBHON CHUCTEMBbI
3amuTel uHpopmanuu. Ilpennmaraemass marucTpckas AMccepTalMoOHHas padora
MOCBSIIIEHA WMMEHHO HW3YYEHHUIO MpOOJeM CO3JaHMsl HAASKHOW U Oe30MacHOn
CHCTEMBI 3aIIUTHl KOMITBIOTEPHBIX CETEH.

[lepBasi rnaBa MarucTepcKol JUCCEpPTAlMU COJEPKHUT HHPOpMaLUI0 00
OCHOBHBIX TOHATHAX HH(POPMAIIMOHHON O€30MaCHOCTH M KpPUITOTrpaPUUecKuX
METOJaX, TPYAHOCTSX, BOSHUKAIOIIUX MPHU IKCILTyaTaIllUU 3alIUIICHHBIX CUCTEM, O
NOJIX0JaX K 0€30MacHOCTH KOMIIbIOTEPHBIX CUCTEM M MOJUTHKE O€30MacCHOCTH, a
TaKKe mpodiemMax U puckax HHGOPMAIIMOHHON O€30aCHOCTH.

Bropas riiaBa quccepraiyiy MoCBSIICHA MPUHITUIIAM ITOCTPOCSHHS OTKPBITHIX
CUCTEM B COOTBETCTBUU C KOHIICTITYaIbHBIMHU TPEOOBAHUSMU apXUTEKTYPHI JIJIS
obecniedyeHus: 6€30MacHO U HaJIe)KHON pabOThl KOMIIBIOTEPHBIX CETEH, MOAEIN

aHaJin3a 6€30MacHOCTH UH(POPMALIMOHHBIX CUCTEM, IPEUMYILECTBAM U OTIIMYUSIM
HOJXO0/0B U CTaHIapTOB 0€30IaCHOCTH, KPUTEPUSM COOTBETCTBUS U CTaHJapTaM
ISO 270, xoTopble ObUIM N3YYEHBI 3BOITIOIMOHHBIE HAIIPaBJIEHUS 3TOIO CEMENCTBA.

B tpeTneil rnaBe guccepranuy paccMaTpUBAIOTCS CYIIECTBYIOLIUE MTPOOIIEMBI
B cucrteMe 0e30IacHOCTH KOMIIBIOTEPHBIX CETEH, MPEeUMyILecTBa U HEJAOCTaTKU
METOJIOB, HCIIOJIb3YEeMBIX Jii pabOThl MEXaHM3MOB O€30MIaCHOCTH, a TaKXKe
MHTETPUPOBAHHbIE  pelIeHUs  0e30IacHOCTH, OHOMETPUYECKHE  CHCTEMBI
0€30MacHOCTH, UCTIOIB3YEMbIE B CETSX, HAPSALYy C MEXAYHAPOJAHBIMHU CTaHJapTaMH,
UCIIOJIb3YEMBbIMU B BUPTYaJIbHBIX YACTHBIX CETSAX M H3YYEHbl UX BO3MOXKHOCTH.
N3y4eHbl 0COOEHHOCTH aJalTUBHOTO IMOJAX0Ja, IPUMEHSEMOro AJisi oOecrneueHus
HAJIe)KHOM CUCTeMBbl 0€30MacHOCTH KOMIBIOTEPHBIX ceTeil u 00OCHOBaHa
BO3MOKHOCTh €0 HCIIOJIb30BaHMSI C 1IEJbI0 TOBBIIMICHUS HAIEKHOCTH U

3 GeKTHBHOCTH PabOT CEeTEH.
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SUMMARY

The use of comprehensive security measures at all levels of computer networks
requires the creation of a reliable and effective information protection system. The
proposed master's thesis is devoted specifically to the study of the problems of
creating a reliable safe system for protecting computer networks.

The first chapter of the master's thesis contains information on the basic
concepts of information security and cryptographic methods, difficulties
encountered during the operation of protected systems, approaches to the security of
computer systems and security policies, as well as problems and risks of information
security.

The second chapter of the dissertation is devoted to the principles of building
open systems in accordance with the conceptual requirements of architecture to
ensure the safe and reliable operation of computer networks, a model for analyzing
the security of information systems, the advantages and differences of security
approaches and standards, compliance criteria and ISO 270 standards that have been
studied the evolutionary directions of this family.

The third chapter of the dissertation discusses the existing problems in the
security system of computer networks, the advantages and disadvantages of the
methods used to operate security mechanisms, as well as integrated security
solutions, biometric security systems used in networks, along with international
standards used in virtual private networks and are studied their capabilities. The
features of the adaptive approach used to ensure a reliable security system for
computer networks are studied and the possibility of its use with the aim of

increasing the reliability and efficiency of network operations is substantiated.



