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GIRIS

Movzunun aktualhigi. Miiasir dovrdo molumat on vacib toskilat aktivlorindon
biridir. Bir ~ toskilat ~ ligin  molumat  doyorlidir vo  miivafiq gaydada
gorunmalidir. Toskilatdaki molumatlarin vo omoliyyat prosedurlarinin biitovliiylnii,
moxfiliyini tomin etmok liglin sistemlori, omoliyyatlar1 vo daxili nozaroti
birlogdirmokdir. Informasiya tohliikosizliyi tarixi kompiiter tohliikosizliyi tarixindon
baslayir.Informasiya texnalogiyalarin ¢ox siiratlo inksafi daha ¢ox molumatlarin
dasimmasina zorurat yaradir vo dasinan melumatlarin moxviliynin, gizliliyinin tomin
eidlmosi prosesi ¢otinlogdirir.Malumat ¢ox vacib amildir buna misal olaraq
Kriptavalyuta vo kart hesablarmi gostormok olar.Bu molumatin aldo edilmosi ii¢iin
cox cohdlor gostarilir,malumatlarin gizliyininin pozulmasi ii¢lin ¢coxlu miiasir tisullar
inksaf etmokdodir buna qarsiliq olaraq molumatlarin sifrolonmasi {iglin bir ¢ox
metodlar toklif edilmisdir. Moalumat hor hansi bir toskilatin on vacib maddi
aktivlorindon biridir vo digor aktivlor Kimi rohborliyin do onu lazimi gaydada
qorumasi mosuliyyat dasiyir. Itkin molumatlar haqqinda golon xobarlor, ¢ox sayda
hossas molumatlar vo miistori moalumatlarin1 dasiyan informasiya texnologiyasina
tamamilo etibar etdiklori {giin qurumlart qorxudur. Kompiiterlorin istifadosi
kompiiter morkozlori ilo mohdudlasdiqda vo fiziki hesablama infrastrukturu tgiin
kompiiter stendlorinin tohliikasizliyi 1980-ci ilo aiddir. Bununla birlikds, internetin
aciqhigr daxili molumat saxlama ilo proseslori sadolosdirdi, eyni zamanda bu,
informasiya tohliikosizliyi baximindan da bdyiik bir zoiflikdir.Internet etibarli bir
grupdan etibaron milyonlarla tez-tez iinsiyyat quran anonim istifadogi ilo {insiyyot
miibadilesi ilo inkisaf etmisdir. Internetdo olanlar molumat ¢atismazligindan narahat
olmurlar, lakin rast goldiklori haddon artiq lazimsiz molumatlari idaro etmokdon daha
cox narahatdirlar. Morris Worm 1988-ci ildo hazirlanmis va sistemlorin 10% -ni
yoluxduran ilk internet qurd idi.O vaxtdan bori bu hadisolor getdikco daha miirokkob
vo bahali olmaga basladi. Bununla miibarizo aparmagq ti¢iin informasiya tohliikesizliyi
movzusunda molumatliliq artdi  vo  bir ¢ox toskilatlar molumatlarinin

prioritetlogdirilmasi iiciin soy gostordilor.infosec adi ilo do bilinon informasiya
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tohliikasizliyi, rogomsal vo rogomsal olmayan cihazlara yonalmis tohdidlori askar
etmok, sonadlosdirmok, qarsisini almag vo onlara garst miibarizo aparmaq ii¢iin
strategiyalar, alotlor vo siyasatlorin formalasdirilmas:  prosesidir. informasiya
tohliikasizliyi bilavasito kontekstds molumatin 6tiirtilmasindan, islonmosindon vo ya
saxlanmasindan asili olmayarag qorumagq ii¢iin yaxsi miioyyan edilmis tohliikoasizlik
proseslarini qurmaqdir.

Totqiqgatin moagsadi va vozifasi. Informasiyanin tohliikosizliyinin inksaf
etdirilmasinoa tosir edon amillor, informasiya tohliikesizliyinin gargisinda duran osas
problemlorin miioyyanlosdirilmasi va onlara garsi tadbirlor toplusunu tagkil edir.

Tatqigatin  predmeti vo obyekti. Totqigatin predimeti informasya
tohliikasizliyino qarsi duran real tohliikalorin analizi vo miiasir hall metodlarinin
formalasmasinin osaslari.

Totqiqatin  obyekti informasiyadir.Miiasir doévrdo on vacib mosalo
informasiyanin saxlanmasi, emal olunmasi vo dasinmasi zamani informasiya
tohliikasizliynin tominatidir.

Tatqigatin nazari asaslari. Nozori osaslar1 kimi informasiya tohliikasizliyi
inksafi vo kiber hiicumlar qars1 todbirlorin goériilmasi tigiin Azarbaycan vo diinya
ailmlorin arasdirmalari, magalolori istifads edilmisdir.

Tatqiqatin metodoloji bazasi.informasiya tohliikolori vo tohliikkolora qars:
goriilmiis todbirlorin, vasitolorin tarixi inksafi vo informasiya tohliikasizlinin tayin
edon vasitalorin isloma mexanizmin analizi,tohliikazilik probelmin totgiqinds istifado
edilon kriptoqrafik metodlarin analizi, sintezi,zamanla yenilori ilo avozlonmasi {igiin
toloblorin  zorurati istifado edilmoklo tmumilosdirilmis, homg¢inin xarici 06lka
mithandislarin, alimlarin elmi asarlori va moqalsloari taskil edir.

Tadqgiqatin elmi yeniliyi  va praktiki ahamiyyati. Isin elmi yeniliyi
informasiya tohliikasizliynin zoruri osaslari, tohliikkesizlik qarsisinda duran miiasir
problemlar vo hoall yollar,yeni kriptoqrafik metodalarin totqiq edilmasindon ibaratdir.
Diinya {izro informasiyanin olado edilmasi vo ya pozulmasi ii¢iin cohdlorin novlori

sadalanmisdir, onlara qars1 vasitalor va tadbirlar toplusu qeyd edilmisdir.
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Praktiki shomiyyat olarag ananovi tohliikesizlik metod vo todbirblorin yeni név
kiber hiicumlardan miidafio olunmaq t¢iin daha optimal sifralomo algoritmlordon
istifado edorak elektron amoaliyyatlarin daha tohliikesiz, miidaxilasiz icrasina tominat
verir.Informasiya tohliikesizliyi ¢ox vacib mogam oldugundan texniki todbirlorlo
yanast miitomadi sokilds is¢i heyyatino yeni miidafio todbirlorin asilanmasimi ifads
edir.

Informasiya manboyi. miixtolif beynolxalq toskilatlarm dovrii nesirlori,
Azarbaycan Respublikasi Rabito vo Yiiksok Texnologiyalar1 Naziliyinin malumatlari,
Beynolxalq Telekommunikasiya Birliyinin saytindan, miixtalif xarici odabiyyatlar vo
mogalalordan ibaratdir.

Tatqiqat isin strukturu. Aparilms tatqiqat isi giris, ti¢ fasil, natica va tokliflor
eyni zamanda odobiyyat siyahisindan ibarotdir. Girisdo isin aktualligi, totqigatin
Istigamoatlori gostarilir va tadqiq edilocok problemlor miioyyanlosdirilir.

Magistr dissertasiya iginin birinci fasili, informasiya tohliikesizliyi sistemi,
informasiya  tohliikosizliyi  prinsiplori,informasiya  tohliikasizliyi  todbirlori,
Informasiya tohliikasizliyi vasitalori, identifikasiya, giris nozarati arasdirilmisdir

Dissertasiya isinin ikinci fosli, internet sobokasinds informasiya tohliikasizliyi,
soboka tohliikasizliyi vaziyyatinin molumatliligi vo miidaxilonin askarlanmasi, sosial
mithondislik hiicumlari, tachizat zoncirino hiicumlar, iot vo infrastruktur hiicumlari,
soxsiyyat Vo mobil dogrulama, sifir giin tohdidlorinin vo polimorf hiicumlarin artmasi,
kiber hahliikasizlik problemlori arasdirir

Dissertasiya isinin tigiincli fasli, internet soboka tohliikesizliyinin tstiinliiklari,
internet soboko tohliikosizliyi alotlori  vo texnikalari, internet sobokasindo
kiberhiicuma qars1 effektiv miibarizo aparma isuallari, internet sobokoasinds
informasiyanin qorunmasi ii¢lin osas Kriptografik metodlar, internet sobokasinds ssl

sertifikat1 vasitasilo molumatin tohliikkasiz Otiiriilmasini arasdirir.



I FOSIL. Informasiya tohliikasizliyi konsepsiyasi.

1.1. informasiya tahliikasizliyi sistemi.

Informasiya sistemlorinin tohliikesizliyi, INFOSEC olarag da bilinir,
kompiiterlor, sobokolor vo istifadocilorin qorunmasina yonoldilon informasiya
texnologiyalar1 (IT) sahosindoki genis bir mdvzudur. Demok olar ki, biitiin miiasir
sirkatlor, eloco do bir ¢ox ailo va fiziki soxslor, rifahlari liciin rogomsal risklorlo baglh
narahatliglarini asaslandirdilar. Bu tohdidlor hor ciir formada va 06lgiido ola bilar,
misal olaraq verilonlor bazasinda gizli molumatlarin ogurlanmasini, zororli
programlarin bir masina qurasdirilmasi vo qasdan xidmatin pozulmasini qeyd etmak
olar.

INFOSEC-in on ¢ox taninan elementlorindon {i¢li moxfilik, biitovlik va
mdvcudluqdur. Bu, IT tohliikesizlik pesosinin osas mogsodi, molumatin bir sistem
istifadogilorino basqa bir torof torofindon pozulmadan vo ogurlanmadan oldo
edilmosini tomin etmokdir.

Son zamanlarda boyiik sirkotlordo vo digor qurumlarda bas veron molumat
pozuntular1 informasiya sistemlorinin tohliikasizliyi ictimai diqqoto ¢atdirilsa da,
Informasiya sistemlorinin tohliikesizliyi on illorlo ardicil olaraq artan bir riskdir.
Miistorilori hagqinda fordi molumatlari, xlisuson soxsiyyot vo ya 0domo ilo bagl
molumatlar1 saxlayan hor hansi bir is, hack sobob oldugu potensial ictimaiyyatlo
olagolor kabusundan narahatdir. Sirkotlori, sobokalori zororli proqramla zodolonmis
oldugda bir ¢ox potensial golir vo omlaki da itira bilor. Rogomsal tohdidlor davamli
tokamiil vo inkisaf voziyyotindadir, bu sobabdon xiisusi tohliikesizlik miitoxassislorine
miraciotlor artmaqdadir.

Internet va inteqrasiya edilmis, interaktiv sistemlorin bu ¢aginda informasiya
tohliikosizliyi asas mosalodir. Bir sira iri korporasiyalar ¢ox sayda insani potensial
soxsiyyat ogurluguna moruz qoyan tohliikosizlik ugursuzluglarina ugramislar. Cevik
miiossiso ardicil olmalidir informasiya tohliikasizliyi sistemi vo bu meneceri rol asash
dostuq tomin etmolidir. Ardicil bir memarliq miirokkobliyi azaldir vo buna goro do

goruma {i¢lin potensial nozaroti tomin edir. Bu solahiyyatli, toskilatlararasi giris


https://www.sciencedirect.com/topics/computer-science/agile-enterprise
https://www.sciencedirect.com/topics/computer-science/agile-enterprise
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asanligini tomin edir vo daxilolmalar1 va cohd edilon pozuntular1 agkar etmok va yeni
tohliikalora cavab vermak l¢iin somarali vo effektiv texniki xidmat vo monitoringi
dastokloyir. Ardicil bir arxitekturada, nazarat edilon bir harokat tolobini miivafiq bir
solahiyyat soviyyasino qaldirmaqla xiisusi hallarin avtorizasiya edilmasi proseslori,
mosalon, solahiyyotli hoddi asan miistori sifarisi vo ya xorc tolobi vo ya
mohdudlasdirilan bir foaliyyot gostorilmolidir.Rol asasli giris nozarati menecerlors bir
$9Xso uygun icazoni tez vo asanligla tomin etmoys vo ya artiq uygun olmayan
avtorizasiyaya xitam vermoya imkan verir. Avtorizasiya giris icazaSi vericisini daqiq
mioyyanlogdirmolidir.Rol asasli avtorizasiya dostoyi proseslori idaroetmo nozaroti vo
soxslora verilon giris icazosi barado moalumatlilig1 artira bilor vo iscilor tapsiriqlari

doyisdirdikdo vo ya sirkotdon ayrildigda icazslori daha etibarli sokildos logv edo bilor.

1.2. Informasiya tahliikasizliyi prinsiplori
Informasiya tohliikesizliyinin osas komponentlori on ¢ox Morkozi Kosfiyyat

Idarosinin ii¢liiyii ilo alagolondirilir: moxfilik, biitévliik vo movcudlug.


https://www.sciencedirect.com/topics/computer-science/access-authorization

INFORMATION

2 SECURITY 3

INTEGRITY CONFIDENTIALITY

1.1 Morkozi Kosfiyyat Idarasinin {i¢lilyii

Availability - Mévcudlug

Integrity - Biitovlik

Confidentially - Moxfilik

Moaxfilik, balko do informasiya tohliikosizliyi barado diisiinonds dorhal agla
golon tgliiylin osas elementidir. Molumat oldo etmok tigiin solahiyyatli olanlar
bunu edo bildikdo moxfidir; moxfiliyi tomin etmok {i¢ciin molumatlar1 oldo
etmoyos c¢alisanlart miioyyonlosdirmok vo icazosi olmayanlarin cohdlorini
bloklamaq lazimdir. Sifrolor, sifrolomo, identifikasiya vo niifuz hiicumlarina
qars1 gorunma moxfiliyi tomin etmok ti¢iin hazirlanmis biitiin tisullardir.
Biitovliik, molumatlarin diizgiin voziyyatds saxlanilmasi vo ya tosadiifon vo ya
zararli yolla doyigdirilmasinin qarsisini almaq demokdir. Moxfililiyi tomin edon
bir ¢ox iisul da molumatlarin biitovliiylinii qoruyacaqdir - axi, bir haker daxil
ola bilmadiyi molumatlar1 doyiso bilmoz, lakin biitovliiylin miidafissini tomin

edon digor vasitolor do var: ¢eklor molumatlar1 yoxlamaga komok edo bilor
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masalon biitdvlilyii, vo versiyaya nazarat programi vo tez-tez yedeklomso, lazim
oldugda molumatlarin diizglin bir voziyysto gotirilmoasino kdmok eds biloar.
Biitovliikk rodd etmo anlayisini da ohato edir: molumatlarimizin biitévliiyiinii,
xiisuson do hiiquqi miistovido qorudugunuzu sibut eds bilmolisiniz.

e Movcudluq maxfiliyin giizgii soklidir: molumatlarinizin icazasiz istifadagilor
torofindon oldo olunmadigindan omin olmalisimiz, eyni zamanda miivafiq
icazoasi olanlar tarafindon alds edilo bilocoyine amin olmalisiniz. Malumatlarin
movcudlugunu tomin etmok, soboko vo hesablama moanbalorini gozladiyiniz
molumatlarin oldo olunmasi hacmins uygunlasdirmaq va folakstlorin garsisini
almagq iigiin yaxs1 bir izlomo siyasotini hoyata ke¢irmok demokdir.

Ideal bir diinyada molumatlariniz homiso moxfi, diizgiin Vaziyyastdo vo mdvcud
olmalidir praktikada, slbatto ki, tez-tez hans1 informasiya tohliikasizliyi prinsiplorinin
vurgulanacagi vo molumatlarinizi qiymotlondirmoyi tolob edon se¢imlor etmolisiniz.
Masalon, hossas tibbi molumatlart saxlayirsinizsa, moxfiliys digget yetirirsiniz,
halbuki maliyyo qurumu he¢ kimin bank hesabina yanlis kredit verilmomasini tomin
etmok tigiin malumatlarin biitovliiyiinii vurgulaya bilar [5].

Informasiya tohliikesizliyi siyasoti, miiossisonin oziiniin xiisusi ehtiyaclarma vo
sorgularina asason hans1 molumatlarin qorunmasi vo hansi yollarla qorunmasi lazim
oldugunu miiayyanlosdiron sonoddir. Bu siyasatlor Kibertohliikasizliyin tomin
edilmosi vasitolorinin almmasi ilo oslagodar toskilatin gorarlarimi istiqgamotlondirir,
homginin is¢ilorin davranislarini vo masuliyyatlorini miisyyan edir.

Digor seylor arasinda sirkotinizin informasiya tohliikosizliyi siyasotino
asagidakilar aid edilmolidir:

e Infosec programinin moagsadini vo imumi hadaflorinizi izah edon bir sorh,

e Birgo anlasmani tomin etmok tigiin sonoddo istifado olunan asas terminlorin

toriflori

e Kimin hansi molumatlar1 aldo etdiyini vo hiiquqlarin1 neco qura bilocoyini
miuoyyonlosdiron bir giris nozarati siyasoti

e Bir parol siyasati


https://hackernoon.com/what-is-the-difference-between-information-security-and-information-technology-b926c3b5d597
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e A data dostok vo amoliyyatlar data ehtiyaci olanlara homigso mévcud olmasini
tomin etmak li¢iin planlasdiririq
e Molumatlarin qorunmasina galdikds is¢ilorin rolu vo masuliyyati , o climlodon
molumat tohliikasizliyina cavabdeh olanlar
Yadda saxlamaginiz vacib olan bir sey, bir ¢ox sirkotin bozi kompiiter xidmatlorini
yayimladigi vo ya molumatlari buludda saxladigi bir diinyada, tohliikosizlik
siyasatiniz yalniz sahib oldugunuz aktivlordon daha ¢coxunu ohato etmolidir. Amazon
Web  Servis (AWS) instansiyalarinda  saxlanan  molumatlari  soxson
mioyyaonlogdirmokdon hossas korporativ malumat oldo etmok iiciin identifikasiya
etmoyi tolob edon figlincii torof podratgilarina qodor hor seylo neco miinasibot

quracaginizi bilmoalisiniz.

1.3. Informasiya tahliikasizliyi tadbirlari

Kibertohliikasizliys aid biitiin texniki todbirlor miioyyon doracods informasiya
tohliikosizliyino toxunur, ancaq boyiik 6l¢iide infosec tadbirlori hagqinda diisiinmoyo
doyor. Molumat tohliikasizliyi har kigik biznes sahibi ligiin vacib bir saho
olmalidir.Faktiki olaraq saxladiginiz biitiin vacib molumatlari - maliyyo geydlorindon
tutmus miistorilorin soxsi molumatlarina nozor yetirdikds - bir pozuntunun niyo
1sinizo ciddi zorar vera bilocayini gormok cotin deyil.

e Texniki tadbirlora molumatlar1 qoruyan aparat vo progqram tominati daxildir
(sifrolomodon giivonlik divarlarina (firewall) qodor har sey).Firewall
zoruridir, ¢iinki soaboka trafikinizi - daxil olan va ¢ixanlar1 qorumaga komok
edir. Hakerlorin miioyyan veb saytlari bloklamaqla sobokonizo hiicumunu
dayandira bilar. Ayrica sirkatinizin sabakasindon xiisusi malumatlarin vo maxfi
e-pogtlarin gondarilmasinin mohdudlasdirilmasi {i¢iin proqramlasdirila bilor.

e Toaskilati tadbirlora hor sébado bozi is¢gilorin vozifalorinin infosec hissasi ilo

yanasi, informasiya tohliikosizliyine hosr olunmus daxili b6lmonin yaradilmasi

da daxildir.


http://en.wikipedia.org/wiki/Firewall_(computing)
http://en.wikipedia.org/wiki/Firewall_(computing)
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o Insan todbirlori istifadogiloro diizgiin infosek tocriibolori ilo bagh

molumatlandirma tohsili vermok daxildir

Fiziki tadbirlars ofis yerlorine va xiisuson malumat markazlorine daxil olmaga
nazarat daxildir

Etibarh Antivirus Proqramm qurasdirin. Yaxsi, etibarli bir antivirus
proqrami hor hansi bir kiber tohliikasizlik sisteminin osas zoruridir. Bundan
olava, anti-malware program tominati da vacibdir. Tohliikasizlik sobakonizdan
kegarlorso istenmeyen hiicumlari miidafio etmok {igiin son sorhod Kkimi
calisirlar.Virus vo zorarli program, reklam proqramlari vo casus proqramlari
askar etmok vo aradan qaldirmagqla islayirlor. Zararli yiiklomalori vo e-pogtlari
da tarayir vo siiziirlor [6].

Kompleks sifralordan istifada edin. Demok olar Ki, hor bir kompiiter vo
Internet osashi tothigetmo ona daxil olmaq iigiin bir acar tolob
edir. Tohliikosizlik suallarina cavablar vo ya sifrolor olsun, hakerlorin onlari
sindirmasini  ¢otinlosdirmok ti¢lin miirokkab olanlar yaratdiginizdan omin
olun.Tohliikasizlik suallarina cavab almaq tg¢ilin pulsuz onlayn torciimo
vasitalorindan istifado edorok onlar1 basqa dils torciimo etmoyi diisiiniin. Bu,
onlar1 prognozlasdirilmayan vo desifr etmokdo ¢atinlik ¢oko bilor vo sosial
miihandisliys daha az hossas ola bilor.Sifralorinizdan avval vva ya sonra bos
yerdon istifado etmok do hakerin atilmasi tigiin yaxs1 bir fikirdir. Bu yolla,
sifronizi yazsaniz da, tohliikosiz olacaq, yalniz 6n vo sonda bosluga ehtiyac
oldugunu bilocoksiniz. Ust va alt harflorin birlosmosindon istifads, alfasayisal
simvol va isaralordan istifads etmokdoan alava komak edir.

Sifraloma  proqrammm qurasdirin. Giindolik kredit kartlarina, bank
hesablarmma vo sosial tominat nomrolorino aid molumatlarla olagoli
olsaniz, sifrolomo programinin olmasinin monasi var . Sifrolomo kompiiterdoki
molumatlar1 oxunmayan kodlara doyisdirorok molumatlar1 tohliikesiz edir.Bu
sokildo molumatlariniz ogurlanarsa belo, haker {igiin faydasiz olardi, ¢iinki

molumatlarin sifrasini agmaq vo molumatlar1 desifro etmok agarlar1 olmurdu.


http://en.wikipedia.org/wiki/Encryption_software
http://en.wikipedia.org/wiki/Encryption_software
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e Siibhali elektron poctlara mahal goyma. Siibholi goriiniislii e-pogtlari,
malum bir gondorandon oldugu kimi goriinss do, heg vaxt agmamagi vo cavab
vermomayi Vordis halina gatirin. E-pogtu agsan da, siibhali baglantilar1 vurma
Vo qosma yliklomayin. Bunu etmak, "phishing aldatmacalar1" daxil olmaqla,
onlayn maliyya va soxsiyyat ogurlugunun qurbanina ¢evrilo bilor.Fising e-
pogtlar;, bank vo ya islo mosgul ola bilocayiniz biri Kimi etibarl
gondoricilordon galir. Bunun sayssindo haker bank hesabi molumatlar1 vo
kredit kartt nomralori kimi soxsi vo maliyys molumatlarinizi aldo etmoya
calisir.Olavo tohliikasizlik tigiin, har 60 - 90 giindo bir e-pogt parolunuzu
doyisdirdiyinizdon amin olun. Bundan olava, fargli e-pogt hesablari ii¢iin eyni
sifrani istifado etmokdon ¢akinin vo parolunuzu heg vaxt yazmayin.

e Daimi ehtiyat niisxasini ¢akin. Hor hofto ya molumatlarinizi xarici bir sabit
diska vo ya buludunuza O6ziiniiziin niisxasini ¢ixarin vo ya molumatlarinizin
etibarli sokildo saxlanmasini tomin etmok ic¢iin avtomatlasdirilmis ehtiyat
niisxalorini toyin edin.Bu yolla, sistemloriniz ¢oksa belo, molumatlarinizi halo
do sizinls tohliikesiz saxlayirsiniz.

e Tohliikasiz noutbuklar va smartfonlar. Otraflarinda gozdirmok asan
olduguna gors, noutbuk va smartfonlar bir ¢ox doyarli molumatlarin iginda bir
cohonnom saxlayir vo bu da itirilmo vo ya ogurlanmaq riski daha
yiiksokdir. Hor iki cihazin qorunmasi sifraloma, parol qorunmasi va "uzaqdan
silmok" sec¢imini tomin edir.

e Iscilora Kiber Tohliikasizlik Siyasatlorini izah edin. Ofis sistemlori vo
Internetdon istifade noqtolorini va doyarlorini oks etdiron yazili bir kiber
tohliikasizlik siyasotino sahib olmaq faydalidir, lakin kifayot deyil. Bunun
toforriiatlarini isgilorinizo ¢atdirmagi va basa diismalarini tomin etmolisiniz ki,
tocriibado totbiq eds bilsinlor. Bu ciir siyasatlorin tosirli olmasinin yegano yolu
budur. Mozmunun aktualligina goro miitomadi olaraq bu siyasatlori diizaldin.

Informasiya tohliikesizliyinin tomin edilmosi {iciin homg¢inin asagidaki todbirlor

gortilmolidir.
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o Daxili audit

o Daxili texniki test

e IT meneceri, miivafiq hesabat hazirlamaq ii¢iin IT sébasinin monbalorini
tomin edir

e Firewall auditlori uygunlugu yoxlanilir vo lazim olduqda icazolor
doyisdirilir

e Giris hiiquglari, davamli is ehtiyact t¢lin miivafiq isgilor ilo nozordon
kegcirilir. He¢ bir osashi ehtiyac olmadiqda, hiiquqlar dorhal IT sobosi
torafindan silinir

e Hor hansi bir is stansiyasinda arasdirma icazoSiz foaliyyat gostorirso,
aragdirilmali vo lazimi hallarda intizam tonbehi do daxil olmaqgla miivafiq
todbirlor goriilmoalidir

e Xarici audit

e Xarici texniki sinaq

1.4. Informasiya Tohliikasizliyi Vasitalori
Molumatlarin moxfiliyini, biitovlilylini vo olgatanligini tomin etmok {iciin
toskilatlar miixtolif vasitolordon birini se¢o bilor. Bu wvasitolorin hor biri sonraki
hissado miizakira edilocok imumi molumat tohliikasizliyi siyasotinin bir hissosi kimi
istifado edilo bilor.
Informasiya tohliikosizliyini qorumaq ii¢iin on yaxs1 vasitolor

o Soboko Tohliikesizliyi Monitoring vasitolori

o Sifrolomo vasitolori

o Veb Zorarlilik Tarama vasitalori

o Soboko Miidafio Simsiz Alatlor

« Paket Sniffers

« Antivirus Programi

o Firewall

o PKI xidmotlori
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[dars olunan askarlama xidmetlori

Niifuz testi

Informasiya Tohliikesizliyi iiciin gostarislor. Malumat tahlikasizliyinizi

yaxsilasdirmagq Uguln izlaya bilacayiniz bazi Gmumi tévsiyalar var. Bazilarina baxaq:

No diisiinson da, hakerlor iiciin coalbedici bir hodoafsan. "Mana olmayacaq"
kolmasi bir daha tatbiq edilmir

Hec¢ vaxt cihazlarmizi baximsiz buraxmayim. Kompiiterinizi, plansetinizi vo ya
telefonunuzu tork edorkon he¢ kim istifado edo bilmoyacoyi iigiin onlari
Kilidlayin

Yiklodiyiniz seylora digget yetirin. Yeni bir veb saytdan bir sey yiiklomozdon
avval onu Google-da axtarmaga vo sual vermaya ¢alisin, bu tohliikosizdir
Internetdon yiiklomok barads danisarkon, e-poct qosmalarinda vurdugunuz
seyloro digget yetirin. Fayl hor hansi bir sokildo siibhalidirss, onu
vurmayin. Qosmanin gotiirocoyi veb sayt URL-lorini iki dofo yoxladiginizdan
amin olun

Miitomadi olaraqg molumatlarinizin  ehtiyat niisxosini  ¢ixarm. Antivirus
programi qurasdiritb yenilomayiniza amin olun

Homiso giiclii bir sifra istifads edin. Bunun ti¢iin bir parol meneceri qurasdira
bilarsiniz

Flash siiriicliyli kompiiterinizo qosarkon diqgsatli olun. Hakerlor zororli

programlar1 yoluxmus USB siiriiciilor vasitasi ilo yaya bilarlor,

1.5. Identifikasiya

Birini tanimagin on yaygin yolu, xarici goriiniisloridir, amma kompiiter ekraninin

arxasinda vo ya ATM-do oturan birini neco miioyyonlosdiririk? Dogrulama iiciin

vasitolor, molumatlar1 oldo edon soxsin hogigoton 6ziinli togdim etdiklorini tomin

etmok ti¢iin istifado olunur.

Dogrulama ii¢ vo ya bir ne¢o amil arasinda birini tanimaqla hoyata kecirilo bilor:

bildiklori bir sey, sahib olduqlar1 bir sey vo ya olduqlar1 bir sey. Masalon, bu giin an

cox yayillmis identifikasiya formasi istifadoc¢i identifikatoru vo sifrasidir. Bu
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voziyyatds identifikasiya istifadoginin bildiyi bir seyi (onlarin soxsiyyat va sifroalorini)
tosdiq etmoklo edilir. Lakin bu identifikasiya formasi giizosto getmok asandir (yan
cubuga baxin) vo bozon daha giiclii identifikasiya formalar1 tolob olunur. Birisini
yalmz acar vo ya kart kimi bir seylo eynilosdirmok problemli ola bilor. Bu
identifikasiya etiketi itirildikds vo ya ogurlandiqda soxsiyyat asanligla ogurlana bilor.
Son amil, bir sey oldugundan, giizosto getmok ¢ox ¢otindir. Bu amil istifadoc¢i goz
taramas1 vo ya barmagq izi kimi fiziki bir xiisusiyyatdon istifade edorok miioyyon edir.
Bir istifadogini eynilogdirmok tigiin daha etibarli bir yol ¢ox amil identifikasiyasi
etmokdir. Yuxarida sadalanan iki vo ya daha ¢ox amili birlosdirorok kiminso sohv
molumat vermoasi daha ¢otin olur. Buna bir niimuns RSA SecurlD bir isarasinin
istifadosi ola bilor. RSA cihazi olinizdadir vo hor altmis saniyods yeni bir giris kodu
yaradacaqdir. RSA cihazindan istifado edorok bir malumat monbayins daxil olmaq
{iciin bildiyiniz bir seyi, dord roqomli PIN ilo cihazin yaratdig: kodla birlosdirirsiniz.
Diizgiin kimlik tigiin yegana yol, hom da kod bilmadan edir vo RSA cihaz olan.

1.6. Giris Nozarati

Bir istifadogi tosdiqlondikdon sonra ndvboti addim yalniz uygun informasiya
monbolorino daxil ola bilocoklorini tomin etmokdir. Bu giris nozarotinin totbiqi ilo
hoyata kecirilir. Giris nozarati hansi istifadogilorin molumatlar1 oxumagq, doyisdirmok,
olava etmok va ya silmok hiiququna sahib olduglarini miioyyonlosdirir. Bir ne¢o forqli
giris nozarat modeli movcuddur. Burada ikisini miizakiro edocoyik: giriso nozarot
siyahis1t (ACL) va rol asasl giris nozarati (RBAC) [8].

Bir toskilatin idaro etmok istodiyi hor bir molumat monboyi ligiin miioyyon
todbirlor gormok imkani olan istifadocilorin siyahisi yaradila bilor. Bu giriso nozarot
siyahist vo ya ACL. Hor bir istifadogi iiclin oxumag, yazmaq, silmok vo ya olava
etmok kimi xiisusi imkanlar toyin olunur. Yalniz bu imkanlar1 olan istifadagiloro bu
funksiyalar1 yerino yetirmok {i¢iin icazo verilir. Bir istifadoci siyahida deyilso,
informasiya monbayinin oldugunu bilmok qabiliyyatino do sahib deyillor. ACLS
anlamaq vo saxlamaq {igiin sadodir. Ancaq bunlarin bir ne¢o ¢atismazlig1 var. Osas

catismazliq odur ki, hor bir molumat monboyi ayrica idaro olunur, buna goro bir


http://www.rsa.com/node.aspx?id=1159
http://www.rsa.com/node.aspx?id=1159
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tohliikasizlik administratoru boyiik bir malumat dastine bir istifadagi slava etmak vo
ya ¢ixarmaq istoso, bu olduqca ¢otin olacaq. Istifadogilorin vo monbolorin sayi
artdigca ACL-lorin saxlanilmasi ¢otinlogir. Bu, rola osaslanan giris nozaroti vo ya
RBAC adlanan girig nozaratinin tokmillogdirilmis metoduna sabob oldu. RBAC ilo,
miloyyon bir istifadogiys bir molumat qaynagina giris hiiququ vermok ovozina,
istifadogilor rollara toyin olunur vo daha sonra bu rollara giris verilir. Bu idaragilors
istifadacilori vo rollart ayrica idare etmayi asanlasdirmaq va tohliikasizliyi artirmagqla

idars etmoyo imkan verir.

Access Control List Role-Based Access Control Role Assignments
v 3 g

R/ Elx/d ¥/ &/n/8
User /3 ‘? ] | Role ] é” ] User Role
jsmith X Reader X jsmith Reader
rlee X ¥ |Editor X | X rlee Reader
knguyen X[ x| x| x Administratd x | x | x | X knguyen  [Admin
mroberts X mroberts  |Editor
manderson | X manderson |Editor
ACL va RBAC miigayisasi
1.7. Tzloma

Informasiya tohliikesizliyi ii¢iin digor vacib bir vasite, biitiin toskilat ii¢iin hortorofli
ehtiyat planidir. Korporativ serverlordoki molumatlarin tokco niisxosi deyil, toskilat
daxilinds istifado olunan fordi kompiiterlor do yedoklonmalidir. Yaxs1 bir ehtiyat plan
bir ne¢o komponentdon ibarat olmalidir.

e Toskilati informasiya monbolori haqqinda tam molumat. Togkilat aslindo hansi
molumatlara malikdir? Harada saxlanilir? Bozi molumatlar toskilatin
serverlorindo, digor molumatlar istifadogilorin sabit disklorindo, bozilori
buludda, bazilori isa iglincii torof saytlarinda saxlanila bilor. Bir toskilat,
yedeklenmesi lazim olan biitiin molumatlarin tam bir inventarini aparmali vo

bunun on yaxs1 yolunu miioyyanlosdirmoalidir.
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e Biitiin molumatlarin miintozom olaraq yedeklonmosi. Yedeklomo tezliyi
molumatlarin girket ticlin no godar shomiyyatli olduguna va sirkatin itirilmis
har hansi bir molumati avoz etmok qabiliyyati ilo birlosdirilmalidir. Tonqidi
molumatlar giindolik yedeklenmolidir, halbuki daha az tonqidi molumatlar
hoftolik yedeklono bilor.

e Yedok molumat dostlorinin konarda saxlanmasi. Yedeklomo molumatlarinin
hamisi, malumatlarin orijinal niisxalori ilo eyni bir yerds saxlanilirsa, zalzals,
yangin vo ya tornado kimi bir hadiso hom orijinal molumatlari, hom do niisxoni
cixardar! Yedek planinin bir hissosinin molumatlar1 konar bir yerdo saxlamaq
vacibdir.

e Mbolumatlarin borpasi testi. Miintozom olaraq, bozi molumatlar1 borpa etmoklo
ehtiyat niisxolori sinagdan kecirilmolidir. Bu, prosesin islomasini tomin edacok

vo togkilata ehtiyat planina inam veracokdir.
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II FOSIL internet sobokasinds informasiya tohliikasizliyinin analizi

2.1. Internet sobakasinda informasiya tohliikasizliyi

Internet tohliikesizliyi, onlayn rejimdo aparilan omoaliyyatlarin tohliikosizliyini
tomin etmok {i¢lin hoyata kecirilon miixtolif tohliikosizlik todbirlorini 6ziindo
comlosdiron kompiiter tohliikasizliyinin bir qoludur. Prosesds internet tohliikasizliyi
brauzerlors, sobokoyo, omoliyyat sistemlorine vo digor totbiglors yonolmis hiicumlarin
qarsisini alir. Bu giin miiassisalor vo hokumatlor, kiberhiicumlardan va internetdon
qaynaqlanan zorarli programlardan qorunmagqdan daha ¢ox narahatdirlar. Internet
tohliikesizliyinin osas moqgsadi Internetdon galon hiicumlar1 dayandira bilocok doaqiq
qaydalar vo qaydalar yaratmaqdir.

Internet tohliikosizliyi, onlayn olaraq &tiiriilon molumatlarin qorunmasi iiciin
miioyyan monbalora vo meyarlara asaslanir. Miihafizs tisullarina Pretty Good Privacy
(PGP) kimi miixtalif sifrolomo ndvlori daxildir. Informasiya texnologiyalar1 ingilab1
bu giin diinyada insan iinsiyyatindo boyiik doyisikliklor etdi. Xiisusilo son illordo
bulud hesablamasinin, bdyilk molumatlarin, Internet osyalarmm vo mobil
terminallarin sonayelosmo anlayislarinin dorin todqiqatlart rogomsal molumatlarin
idaro edilmosini yeni bir strateji idaroetmo noqtosi halma gotirdi vo soboko
tohliikasizliyi problemi do alindi. Daha genis bir dairads daha ¢ox digqgoat. 2013-cii ilin
iyun ayinda “prizmadan plan1” nin ifsa olunmasi informasiya tohliikesizliyini iqtisadi
maraqdan milli tohliikesizlik soviyyasino gotirdi. 2014-cii ilin fevral ayinda "morkozi
soboko tohliikosizliyi vo molumat qrupu" nun yaradilmasi, Cindo Internetin milli
siurunun oyanisint geyd etdi vo milli molumat tohliikosizliyi strategiyasinin
ohomiyyatini vurguladi.Miitosokkil zororli soboko hiicumunun garsisini neco almaq
tohliikasizlik sahosindo on ¢ox miizakirs olunan movzuya gevrildi [14].

Soboko tohliikesizliyi mdvzusunda arasdirmalar, molumat gobokolorinin
yarandig1 giindon basladi. Soboko Olgiisii vo totbiginin eksponensial bdylimosi,
xiisusan OSI modelino osaslanan statik Internet fiziki baglant1 sobokasindo qurulan
tosadiifi dinamik giris olaqesi, soboko tohliikasizliyinin dyronilmosini g¢atinlosdirir.

1960-c1 illordon avval, soboka tohliikesizliyi arasdirmalarinin ilk morholasi kimi gobul
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edilo bilon sistemin moxfiliyini, biitovlilyiinii vo slgatanligini tomin etmak ii¢iin
miitloq tohliikasizlik sistemini neco yaratmaq va dizayn zaifliyini azaltmaqdir. Ancaq
insanlar qisa miiddstds praktik omsliyyatin miimkiinsiizliiyiinii basa diigdiilor. Zororli
miidaxilonin olmasi, miidaxiloni vaxtinda askar etmok vo miivafiq tadbirlor gérmak
maqsadi ilo tohliikesizlik kdomakgisi sistemi qurmaq diisiincasini dogurur. On tipik
totbig miidaxiloni agkaretmo sistemidir (IDS). Giris askarlanmasi Andersonun
Texniki Todqigat Hesabati vo sonraki todqigatlar1 iki kateqoriyaya bolmok olar:
anomaliya askarlanmasi vo sohv istifads. Hazirda oksor todqiqat miiossisalorinin vo
kommersiya toskilatlarinin IDS-lari bu iki kateqoriyaya osaslanir. Giris askarlama
texnologiyasi, soboko hiicumlar1 bas verdikdo soboko tohliikosizliyini tomin etmok
liclin prognozlasdirici xabordarliq molumati verir, ancaq divar otrafinda gizli hiicum
vo ¢ox addimli miirakkob hiicumla alagali bir sey etmok cox zoifdir. Belo bir passiv
miidafio texnologiyasi real vaxt agkarlanmasinda gonastboxs deyil. Bu asasda, 1990-
ct illordon sonra iigiincli morhoalo todqiqatlarinin diqgoti passiv miidafiodon aktiv
tohlilo kecdi, hacker texnologiyasinin inkisafindan yaranmisdir. Niyyot, soboko
hiicumlarinin bag vermosindon ovvol vahid tohliikesizlik qiymotlondirmosini
aparmaq, miidafio strategiyasini hazirlamaq vo ya zodolonmis sobokoni nozors alaraq
ovvalcadan toyin edilmis xidmot funksiyasin1 vermokdir. 1990-c1 ildo, Bass ilk Cyber
voziyyot Awareness CSA, belo ki, insanlar daha yaxs1 sobako tohliikesizliyi voziyyati
tutmaq vo golocok istigamotlori, a prognozlasdirmaq olar ki, miioyyon doracodo
soboko tohliikasizliyi todqigatlar1 vo digor fonlorin inteqrasiyasmma koémok edir.
Inkisaf, xiisuson do bozi inkisaf etmis stoxastik modellorlo birlosmo nozori iraliloyiso
sobob oldu. Bununla birlikdo, oksoriyyoti praktik totbigetmodo vo sistematik
ekspozisiyalarda bir nego irsliloyis ilo qiymotlondirmo alqgoritmini optimallagdirmaq

tictin CSA konseptual modelino asaslanir.
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2.2. Sabaka tahliikasizliyi vaziyyatinin malumathhigl vo miidaxilonin
askarlanmasi

Miidaxiloni askar etmo sisteminin (IDS) timumi modeli ilk olaraq Denning
torofindon toklif edilmisdir. Onun osas ideyasi, vahid saat sorti ilo yenilono va
doyisdirilo bilon adi gaydalar toplusunu qurmaqdir. Bundan sonra, molumat soboko
prosesi geydlorindon bir agent torafindon toplanir vo miioyyan edilmis qaydalarla
miiqayiso edilir vo sonra biitovlilyii, moxfiliyl vo monbalorin mévcudlugunu pozmaga
calisan faaliyyot dosti olub olmadigr miioyyon edilir. IDS qurulusu asason {i¢ novo
boliing bilor: host asasl agskarlama, soboko asasli askarlama vo agent asasl agkarlama.
Ev sahibi osasli agkarlama asason bir ana {izorinds olan proses geydlori molumatlarina
uygundur. Bu aciq sokildo soboko miihitindo tohliikosizlik toloblorine cavab vermir;
beloliklo, soboko osasli agkarlama, soboko trafiki vo protokol molumatlari kimi host
osasli agkarlanmaya bazi elementlor olave edildikdon sonra qurulur; lakin, paylanmis
sistemlorin todricon istifadosi ilo, paylanmis hostlardaki IDS-lor, agent osash
askarlamanin formalagsmasina komok edon molumatlarin qarsiliqh olagosino ehtiyac
duyur. Texniki olaraq, IDS asason iki ndvo boliiniir, anormal miidaxilo askarlanmasi
vo sui-istifado miidaxilo askarlanmasi. Anormal davranis normal vo ya zororsiz
davranisin torsidir, buna goéro anormal davranis agkarlanmasinda toyin olunan gayda
sistemin normal islomo rejimidir. Normal modeldon sapma askar edildikdo hoyacan
signal1 yaranir. Bu metodun istiinliiyii ondan ibaratdir ki, hor hansi bir kosfiyyat
davranis1 miioyyon edilmis "normal" horokoto olavo olaraq geyd edilocokdir. Lakin
sistemin normal rejimi dinamik olduguna goéro askaretmo modelinin qurulmasinin
ovvalindo tamamilo normallasdirila bilmodiyi iigiin daha yiiksok "saxta hoyacan
signal1" olacaq; sui-istifado davranis anormal va ya zararli davranigdir, buna gora Sui-
istifado davranis askarlanmasi qaydasi sistem zororli davranis modelidir. Zororli
naxisa uygun davranig askar edildikdo hoyocan yaradir. Aydin uygunlagma
voziyyotindo, bu metod, xiisusilo tipik molum hiicum hiicum modeli {i¢lin yiiksok

doqiqliyo malikdir. Ancaq bdyiik bir "itkin hesabat nisboti" var, ¢iinki miixtolif
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aqgressiv davraniglar fonunda zororli davranigin biitlin niimuns {imumilogdirmasini

passiv sakilds hayata kecirmok demok olar ki, miimkiin deyil.

2.3. Internet Tahliikasizlik Cihazlar1 va Is iiciin Proqram

Bu giin miiassisalor vo hokumot toskilatlar iiciin istifado edils bilon miixtalif Internet
tohliikasizlik cihazlar1 vo vasitolorine ehtiyac duyulur. Bir névii miidaxiloni askar
etmoys komaok etmoalidir, digori iso miidaxilonin garsisini almaga komok etmoalidir. Bu
vasitolor IT iscilorino problemlori tanimaqda vo kompiiter sabokalorini tohdidlordon
tohliikasiz saxlamaqda ¢ox kdmok edocokdir.

Inkisaf etmis programlarin bir sira tohdidlori taniya va hiicumlar1 qarsisini ala bilmasi
nozords tutulur. Biitiin proseso viruslarin, casus proqramlarin, zararli proqramlarin,
qurdlarin vo s. Askarlanmas1 daxildir. Tosbit alotlori sistemi yaxindan izloyacok vo
sistem qrupunun sobokodo zororli bir foaliyyot bas verdikdo masoloyo baxmasi {i¢lin
hoyocan siqgnali qaldiracaqdir. Digor torofdon, qarsisinin alinma sistemlori (anti-
malware sistemlori) canli izlomo imkani verir vo hilicumlarin garsisin1 almaq
potensialina malikdir.

Comodo Internet Security Suite, kompiiterdo saxlanilan hossas molumatlari
ogurlaya bilocok onlayn hiicumlardan vo zororli proqramlarin oksoriyyotindon
qgoruyur. Tohliikosizlik dosti, hakerlorin maliyyo detallarina vo soxsi molumatlara
girmasini mohkom sokilds dayandiracagq.

Internetdon yaranan zororli program bir girov kimi bir sistemi saxlaya bilor vo pul
tolob edo bilar, istifadogilorin hesablama vardislori, internet faaliyyati, tus vuruslar1 vo
s. Comodo Internet Tohliikosizlik A¢ar Xiisusiyyatlori asagidakilardir:

e Antivirus: PC-do gizlodilon hor hansi bir zararli programi izloyir vo mohv edir.

e Anti-Spyware: casus proqram tohdidlorini askar edir vo hor bir infeksiyani

moahv edir.
e Anti-Rootkit: Kompiiterinizda rootkitlori tarar, askar edar vo aradan qaldirar.
e Bot qorunmasi: Zororli programi kompiiterinizi zombi halina salmagin

qarsisini alir.


https://enterprise.comodo.com/how-to-get-rid-of-malware.php?af=7639
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Miidafis +: Qurasdirmadan avval kritik sistem sonadlorini qoruyur va zararli
programlari bloklayr.

Avtomatik Sandbox Texnologiyasi: Namolum fayllar1 he¢ bir zoror vers
bilmayacayi bir mithitds isladir.

Yaddas Firewall : Miikommoal tampon dagsma hiicumlarina qars1 gabaqcadan
gorunma.

Zorarli proqram Zarar vermadan avval zararli proseslori 6ldiiriir.

2.4. Informasiya tohdidlorinin névlari.

Informasiya tohliikasizliyinin miiasir problemlori osason asagidaki 5 osas Kiber

Tohdidlordon ibaratdir:

1.

5.

Sosial Miihandislik Hicumlari

2. Tachizat Zancirina hiicumlar
3.
4. Soxsiyyat vo Mobil Dogrulama

0T vo Infrastruktur Hiicumlari

Sifir giin tohdidlorinin va polimorf hiicumlarin artmasi

Rogomsal olaraq daha ¢ox baglandiqca, daha hossas oluruq. Bagl bir sey hodofdir.

2018-ci ildo pozuntularin say1 heyratlondirici nisbatlors ¢atdi. Cox sayda yeni hiicum

vektoru ilo 2019 daha pis olacagini vad edir. Budur bilmali oldugunuz 5 tohdiddir.

2.4.1. Sosial Miihandislik Hiicumlar1 (Social Engineering Attacks)


https://cdome.comodo.com/firewall/?af=7639
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2.1

Sosial miihondislik, insan qarsiliglt olagosi noticosindo hoyata kegirilon zororli
foaliyyotlorin genis spektri {igiin istifado olunan bir termindir. Tohliikosizlik sohvlori
vo ya hossas molumatlar vermoklo istifadogilori aldatmaq Tg¢ilin psixoloji
manipulyasiyadan istifado edir.

Sosial mithondislik hiicumlar1 bir vo ya daha ¢ox addimda bas verir. Cinayotkar
ovvalco nozordo tutulan qurbani, hiicumun davam etdirilmosi {igiin lazim olan giris
noqtolori vo zoif tohliikasizlik protokollart kimi zoruri molumat toplamaq Tgiin
arasdirir. Daha sonra tocaviizkar qurbanin etimadini gazanmaq vo hossas molumatlari
askar etmok vo ya krittk monboloro giris vermok kimi tohliikosizlik tocriibalorini
pozan sonraki horokotlora tokan vermok iiciin horokot edir. Sosial miihondisliyin
xtisusilo tohliikoli olani, program vo omoliyyat sistemindoki zoifliyo deyil, insan
sohvlorino glivonmosidir. Qanuni istifadogilor torofindon edilon sohvlor ¢ox az
prognozlagdirilir, bu, zororli program  osashh  miidaxilodon daha ¢ox
mioyyonlosdirilmosini vo qarsisini almagi ¢atinlogdirir [10].

Kiber cinayotkarlar getdikco miirokkob vasitolordon, o climlodon Siini
intellektdon istifado edorok, korporasiyalarin vo is¢ilorin sosial media saytlarinda

tosadiifon yerlosdirdiklori molumatlar iigiin interneti gozdirirlor. Bu molumat, ehtimal
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ki, molumatin fisinqg vo nize disli hiicumlarinda istismar edildiyi yeni ildo yeni bir
tohliiko vektoruna c¢evrilacokdir.

Sosial miithandislik hiicumlari ¢ox miixtalif formalarda olur vo insan qarsiligh
olagasinin oldugu hor yerdo edilo bilor. Asagidaki rogomsal sosial miihondislik
hiicumlarinin on ¢ox yayilmis bes formasidir:

Bayindir (Baiting).Adindan goriindiiyli kimi, qarmaqarisiq hiicumlar qurbanin
acgozliiylino vo ya maraqlanmasina tosir etmok {ii¢iin yalan vodlordon istifado edir.
Onlar istifadocilori soxsi molumatlarin1 ogurlayan vo ya sistemlorini zororli
programlarla vuran bir toloys salirlar.

On cox tohqir edilmis bir sokilde zararli proqrami dagitmagq ti¢iin fiziki media istifado
olunur. Masalon, tacaviizkarlar yemi - adaton zarorli proqram tominati ilo yoluxmus
flash siiriictileri, potensial qurbanlarin onlar1 gérmok {i¢iin amin olduglar1 yerlords
(mosalon, vanna otagi, liftlor, hodoflonmis sirkotin park yeri) tork edirlor. Yiyonin,
sirkotin omok haqqi siyahist kimi togdim etdiyi etiket kimi orijinal bir goriiniisii var.
Qurbanlar yemi maraqla qarsilayir vo bir iso vo ya ev kompiiterino daxil edirlor,
noaticado sistemo avtomatik zororli proqram qurasdirilir.

Yalangiliq firildaglart miitloq fiziki diinyada hoyata kegirilmomolidir. Yemoyin
onlayn formalar1 zororli saytlara yol acan vo ya istifadogilori zororli proqramla
yoluxmus bir totbiq yiiklomosini tosviq edon colbedici reklamlardan ibaratdir.
Qorxudan istifads edin (Scareware). Qorxu qurbanlarinin saxta hoyacan signallar1 vo
uydurma tohdidlorlo bombardman edilmosini nozordo tutur. Istifadogilor,
sistemlorinin zarorli proqramlarla yoluxdugunu diisiindiiklori {i¢lin aldadirlar vo bu,
he¢ bir fayda olmayan (giinahkardan basqa) vo ya zororli proqramin 6ziidiir. Qorqud
programi, aldatma proqrami, yaramaz skaner proqgrami va firildaq¢1 program olaraq
da adlandirilir.

Ortaq bir niimuno, vebdo gozorkon brauzerinizdo goriinon ganuni goriiniislii pop-up
plakatlar, "Kompiiteriniz zororli casus proqramlari ilo yoluxmus ola bilor" kimi
motnlori gostorir. Alati sizin li¢iin (tez-tez zorarli proqramla) qurasdirmag: toklif edir

vo ya kompiiterinizi yoluxdurdugu zorarli sayta yonaldocokdir.
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Qorxu proqrami, sshv xabardarliglar1 hayata keciron vo ya istifadagilors doyarsiz /
zarorli xidmatlor almaq tokliflori veran spam e-pogt vasitasi ilo do paylanir.

Bohano gotirmok. Burada tocaviizkar bir sira agilla hazirlanmis yalanlar vasitosilo
molumat oldo edir. Firilldaqgiliq ¢ox vaxt bir cinaystkar torafindon, vacib bir vozifoni
yerino yetirmok {i¢lin zoror¢okmisdon hossas molumatlara ehtiyac oldugunu iddia
edorok baslanir.

Tacaviizkar, adaton, iscilori, polis, bank va vergi iscilorini vo ya bilmok hiiququ olan
digor soxslori toqib edorok 0z qurbanlarina etimad yaratmaga baslayir. Sinaqgi
zarargokanin soxsiyyatini tasdiglomak ti¢ilin lazimli suallar1 sorusur, bunun vasitasila
vacib soxsi melumatlari toplayirlar.

Sosial tominat nomralari, soxsi tinvanlar vo telefon nomralori, telefon geydlori,
is¢ilorin mozuniyyat tarixlori, bank geydlori va fiziki bir bitki ilo alagali tohliikasizlik
molumatlar1 kimi bu ciir hiylolordon istifads edorak toplanir.

Fising (Phishing). ©On populyar sosial miithandislik hiicum névlarindon biri kimi,
fising dolandiricilar, tocaviizkarliq, maraq vo qorxu hissi yaratmaga yonolmis e-poct
vo motn mesaj1 kampaniyalaridir. Daha sonra, hossas molumatlar1 agkar etmok, zororli
saytlara baglantilar1 tiklamaq va ya torkibindo zorarli proqramlari olan slavolori
acmagqla noticolonir.

Niimuno, bir onlayn xidmot istifadogilorine, toroflorino tocili olaraq horokot etmoyi
tolob edon bir siyasot pozuntusu haqqinda xobordarliq edon bir e-pogt, mosalon tolob
olunan parol doyisikliyi. Buraya qanunsuz versiyasina bonzaor bir geyri-qanuni veb
saytin baglantis1 daxildir - cosaratlonmoyan istifadoginin cari etimadnamolorini vo
yeni sifrolorini daxil etmolorini tolob edir. Forma toqdim edildikdo molumat
tocaviizkara gondorilir.

Forqgli vo ya yaxin olan mesajlarin, ¢ummnry kampaniyalardaki biitiin istifadogilora
gondorildiyini nozoro alaraq, onlar1 askar etmok vo bloklamaq tohliiko miibadilosi

platformalarina giron poct serverlori {i¢iin daha asandir.


https://www.imperva.com/learn/application-security/phishing-attack-scam/
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Nizs fisingi (Spear phishing)
Bu, tocaviizkarin miloyyon goxslori vo ya miossisalori sec¢diyl ¢uIIMHT
firlldag¢iligmin daha hadafli bir versiyasidir. Daha sonra mesajlarint hiicumlarini
daha az forgqlondirmok {iclin xiisusiyyatlorino, i3 movqgelorino vo qurbanlarina aid
olagoaloro osaslanaraq diizoldirlor. Nizo fisinqi glinahkarin adina daha ¢ox soy tolob
edir vo cokilmok iiclin hoftolor vo aylar ¢oko bilor. Bacarigla hoyata kegirildikdo,
askarlamaq vo daha yaxs1 miivoffoqiyyat nisbatloring sahib olmaq daha ¢atindir.
Bir nizo nisanlanmasi ssenarisi, bir taskilatin IT moslohoatgisini toqlid etmok, bir vo ya
daha ¢ox is¢iyo bir e-poct gdndoron bir tocaviizkari ohato eds bilor. Bu, maslohat¢inin
normal olaraq yazdigi vo imzalanmasidir, bununla da gabuledicilorin orijinal mesaj
oldugunu diistinorok aldadir. Mesaj, alicilardan sifroalorini doyisdirmoyi xahis edir vo
onlar1 tocaviizkarin indi etimadnamslorini alo kegirdiyi zararli sohifoys yonlondiron
bir kegid tomin edir.

Sosial miithondislor sxemlori hoyata kecgirmok vo qurbanlarini tololorino ¢okmok
liclin maraq vo qorxu kimi insan hisslorini manipulyasiya edirlor. Buna goro, bir e-
poct ilo hoyoacanlandiginizda, bir veb saytinda gostorilon bir toklifs coalb olunanda va
ya yalang1 rogomsal media ilo qarsilasdiginiz zaman echtiyath olun. Ayiq olmagq,
Oziinlizi rogomsal alomdo bas veron bir ¢ox sosial miihondislik hiicumlarindan
gorumaga kémok edo bilor.
Ustolik, asagidaki moslohotlor sosial miihandislik islorine miinasibatds sayigliginizi
artirmaga komok edo bilor.

e Siibholi monbolordon e-pog¢t vo olavolor agmaym - sual gondoronini
bilmirsinizss, bir e-pogta cavab vermoyinizo ehtiyac yoxdur. Ogor siz onlari
taniyirsinizsa vo onlarin mesajlarina siibho ilo yanassaniz, xoborlori telefon
vasitasilo vo ya birbasa xidmot tominatginin sayt: kimi digor monbalordon ¢ap
edib tosdiqloyin. Unutma ki, e-pogt tinvanlari hor zaman pozulur; etibarli bir
monbadon golon bir elektron pogt, hotta tocaviizkar torofindon baslatilmis ola

bilor.


https://www.imperva.com/learn/application-security/spear-phishing/
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e Multifaktorlu identifikasiyadan istifado edin - Molumat tocaviizkarlarinin
axtardiqlart1 on qiymotli parcalardan biri istifadogi etimadnamasidir.
Multifaktorlu identifikasiyani istifado etmok, sistemin giizost voziyyatindo
hesabinizin qorunmasini tomin edir. Imperva Login Protect , tatbiqloriniz ti¢iin
hesab tohliikosizliyini artira bilon asan bir 2FA hallidir.

e C(Cazibodar tokliflordon ehtiyatlanin - Toklif hoddon artiq colbedici soslonirso,
fakt kimi gobul etmoazdon ovval iki dofo diigiiniin. Movzunun Googling, ganuni
bir toklif vo ya tolo ilo mosgul olub olmadigimizi tez bir zamanda
miioyyanlosdirmays kdmak edo bilar.

e Antivirus / antimal program proqraminizi yenilayin - Avtomatik yenilomslarin
calb olundugundan amin olun va ya har giin on son imzalar1 ilk dofs yiiklomoyi
vordis halma gotirin. Yenilomolorin totbiq olundugundan omin olmaq {igiin
vaxtasirt yoxlayin vo sisteminizi miimkiin infeksiyalar li¢lin tarayin

e Lisenziyanizi is yerinizdon uzaqda oldugunuz zaman kilidloyin.

e Hansi soraitdo bir goribin binaya daxil ola bilocoyinizi vo ya vermoayiniz lazim
oldugunu basa diismok {i¢iin sirkotinizin moxfilik siyasotini oxuyun.

2.4.2. Tochizat Zonciring hiicumlar

Korporasiyalar 6z perimetrlorini vo hiicum sothlorini sortlosdirmoys davam etdikdo,
cinayotkarlar getdikco risklorin tam anlasilmadigi hossas tochizat zoncirino baxirlar.
Getdikco bu todariik zoncirindoki saticilar sirkotin 6z zoifliyi vo risk profilinin bir
hissosi kimi qgobul edilocokdir. Cinayatkarlar korporasiyalar haqqinda kritik
molumatlar oldo etmok {iclin todariik zoncirindon getdikco daha ¢ox istifado
edacaklar.

Bir doyar zonciri vo ya ligiincii torof hiicumu da adlandirilan bir todariik zonciri
hiicumu, sisteminizo vo molumatlariniza girmo imkani olan bir torofdas vo ya
provayder vasitosilo sisteminizo daxil oldugda bas verir. Bu, son bir neg¢o ilda tipik
miuossisonin hiicum sothini kaskin sokildo doyisdirdi, daha ¢ox tochizat¢1 vo xidmot
tominatc¢ist ovvalkindon daha hassas molumatlara toxundu.Tochizat zoncirinin

hiicumu ilo olagoli risklor yeni hiicum névlori, tohdidlor barads ictimaiyyotin


https://www.imperva.com/blog/one-click-two-factor-authentication/
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xabardarligi vo tonzimlayicilorin nazarsti artmasi sabobindon heg vaxt yiiksok
olmamisdir. Bu vaxt, tocaviizkarlar miikommal bir firtina yaratdigca avvelkindon
daha ¢ox sarvat va vasitoya sahibdirlor.

Tachizatgilar torafindon bas veron boytlik kiber pozuntulara son yoxdur. 2014
Hoadof pozuntusu , bir HVAC saticisinin tohliikasizliyi sabob oldu. Bu il, Equifax
nohong pozuntusunu istifads etdiyi xarici proqram tominatinda qiisurla giinahlandirda.
Daha sonra veb saytindaki zororli bir yiikklomo baglantisin1 basqa bir saticiya
giinahlandirdi.Daha sonra boyiik korporasiyalar, siyasatcilor vo moashurlar torofindon
daniz vergisindon yaymnma haqqinda ostrafli malumat veran 13 milyondan ¢ox sonad
olan Connot Sonadlori var idi. Moanba Kegon ilki Panama Papers kimi , on zoif
baglanti olan bir hiiquq firmasi idi.

Bu tocrid hallar deyil. Ponemon Institutu torafindon 2018-ci ilin payizinda
aparilan bir aragdirmaya goro , toskilatlarin 56 faizindo saticilardan biri sobob olan bir
pozuntu var. Bununla yanasi, hor bir togkilatda hossas molumatlara sahib olan {i¢iincii
soxslorin ortalama say1 378-don 471-o0 yiiksoldi. Bu rogom bir az asagi ola bilor.
Sirkotlorin yalniz 35 faizindo hossas molumatlar1 paylasdiglart iiglincii toroaflorin
siyahis1 var.Sirkotlorin yalniz 18 faizi bu saticilarin 6z névbosindo bu molumatlari
digor todariikc¢iilorlo paylasdiqlarini bildiklorini sOyloyir. Bu bir problemdir, ¢ilinki
miistorilorin molumatlar1 itiron sirkotin todariik¢iisii olub-oOlmamasi, sirkatin Ozii
deyil.Bu soboblora gora sirkotlor {li¢lincii torof risklorino daha ¢ox diqqet yetirirlor.
2018-ci ilin Dekabr ayinda Ponemon Institutu Kiber Risk Hesabati iigiincii soxslor
torofindon moxfi molumatlarin geyri-qanuni istifadasi vo ya icazosiz paylagilmasinin
64 faizi ilo IT miitoxossislori arasinda 2019 iigiin ikinci oan bdyiik tohliikesizlik
narahatlig1 oldugunu tasbit etdi. Qirx faizi son 24 ayda ii¢lincii toroflo alagoli insident
yasadiglarim1 sdylodi.Tochizat¢t miinasibatlori dayandirildigda risklorin bitmadiyini
diisiindiiyliniiz zaman problem daha da agirlasir. Bu payiz, Dominonun Avstraliyada
bir tohliikesizlik pozuntusu oldu vo ke¢mis bir tochizatg1 sisteminin miistori adlarini
vo e-po¢t iUnvanlarimi sizdirdigimi  sdylodi. "Toqdim etdiyim miigavilolorin

oksoriyyotindo satic1 logvinin ¢otin prosesini idaro etmok iigiin adekvat detallar
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yoxdur" deyir Bred Keller, Prevalent, Inc iglincii torof strategiyasinin bas
direktoru.Ustalik, tonzimloyicilor getdikca iiciincii toraf risklorino baxirlar. Kegon il
New York Dovlat maliyys tonzimlayicilori, New Y orkdaki bir maliyys firmalarindan,
tochizatcilarinin kiber tohliikosizlik qorumalarinin paralel olmasini tomin etmalorini
tolob etmoys basladilar.Ugiincii torof risk tonzimlomolori holo baslangic
moarhalasindadir va bir ¢ox sirkat bu risklori yaxsi idara edoa bilmir, Thales e-Security-
do strategiya vo marketinqg tizro VP Peter Galvin qeyd edir ki, “bir ¢ox sirkat risklori
basa diismiir vo pozuntularin artacagini goriib vo daha ¢ox todbirlor gorocoklor."
Miitoxassislor, daha ¢cox tonzimloayicinin sirkstlordon bu giinkii kimi oldugundan daha
cox ilgclincii torof riski ilo olagodar daha ¢ox sey etmolorini tolob etmoyo
baslayacaqlarim1 gozloyirlor. "Bu gordiiylimiiz davam edon bir tendensiya oldu" dedi
Focal Point Data Risk, MMC-nin molumatlarin moxfiliyi praktikasi rohbori Eric
Dieterich.

Demoak olar ki, har bir sirkat konar proqram vo hardware istifads edir. Artiq heg
kim biitiin texnologiyasini sifirdan qurmur, ag¢iq monbs iqtisadiyyatinda bir bum
sayasindo. Ancaq bu zehniyyoto xeyli risk var. Satin alinan hor bir cihaz, yiiklonon
har bir totbiq yoxlanilmali vo potensial tohliikosizlik risklorino nozarot edilmoalidir va
biitiin yamalar yenilonmolidir.

Aprel ayinda Flashpoint Intelligence arasdirmacilari, cinayotkarlarin , moshur
kredit monbayi olan Magento e-ticarat platformasina gars1 hiicumlari giiclondirdiyini ,
kredit kart1 geydlorini qirmaq vo Kriptovalyutaya yonolmis zororli program
qurasdirmaq li¢iin siddatli parol totbiq etdiklorini séylodi.

Tadqiqatgilar oan az1 1000 giizostli Magento idaroetmo panelini askar etdilor vo dorin
vebdo vo qaranliq vebds platformanin 6zilino olan maraqin 2016-c1 ildon bori davam
etdiyini sdylodi. Bundan slavo, Powerfront CMS vo OpenCart-a da boyiik maraq var.

Kecon il Magento Community Edition-da bir CSRF zoifliyi 200.000 onlayn
porakondo satisa moruz qaldi. Istismar edilso, qiisur, hossas miistori molumatlarmni

ehtiva edon verilonlor bazalarini ifsa edorok, sistemin tam giizostine icazo vera bilor.
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Magento-nun ticari versiyasi eyni asas kodu paylasdigir iiclin miiossisalorin
omoliyyatlarina da ciddi tesir gostarildi.

Yalniz bir sirkotin 6z molumatlar: risk altindadir, ancaq ndgsanli bir proqram
vo ya hardware komponenti bir mohsula yapisdirilarsa, bu, daha cox tohliikosizlik
problemlarina sabab ola bilor. Tohliikasizlik arxa planina yoluxmus bir kompiiter ¢ipi,
giiclii identifikasiyas1 olmayan bir kamera vo ya pis bir program komponenti genis
ziyan verd bilor. Heartbleed sohv , masalon, Oracle, VMware va Cisco daxil olmagla
bir ¢ox asas saticilar torofindon web vo mobil cihazlar, eloca do program milyonlarla
tosir etdi.

Convey, ticlincii tarafin pozulmasi sobabindon moxfi molumatlar: vo ya hassas

intellektual miilkiyyati (IP) itirmokdon do narahat oldugunu qeyd etmisdir.
Bir ¢ox sirkot, todariik¢iilorin cavab vermoali oldugu keyfiyyot standartlarina malikdir.
Cisco tohliikosizlik {iglin eyni yanasmani istifado edir.Osas yanasama olaraq
doziimlilik soviyyasina ¢atdigdan sonra, doziimliiliikk soviyyssindon yuxarida vo ya
altindasinizsa, 6lgmoya baslaya bilorsiniz. Dozlimliiliik hoddindadirse, birlikdo oturub
bunu necs hoall etmok {i¢iin birlikds islomok olar.

Tok, diizoldilmis bir togkilat fordi totbiqlordon biitév molumat morkozlorino
godor har seyin bulud tominatgilarina kec¢diyi bir rogomsal ekosistemlo ovoz olundu.
"Qorumali oldugunuz sey otrafinizdan o qodor do konarda deyil", CyberGRX bas
direktoru Fred Kneip deyir. "Vo hakerlor agillidirlar. ©On az miigqavimot yoluna
gedirlor."Kneip deyir ki, indi do bulud effektiv galir. Vo bir avtomobil xatti {igiin bir
IoT gaynaq aloti standart parametr, prognozlasdirma baximini edo bilmesi {igiin
istehsalgiya diagnostika gondorilmosindo istifads eidlir.

Pesokar xidmaotlor géstoron firmalar daha az etibarli ola bilorlor
"Tohliikosizlik haqigoton on zoif olago oldugu qodor yaxsidir" deyo tohliikosizlik
saticis1 CrowdStrike, Inc satis mithondisliyi EMEA direktoru John Titmus bildirir.
Tochizat zoncirvari hiicumlar1 daha da genislonir vo tezliyi vo incoliyi ilo artir.
Risklorin  mahiyyotini anlamali vo otrafindaki  bir tohliikosizlik  xoritosi

hazirlanmalidir.Daha boyiik servis sirkotlori do hossasdir. Verizon pozulmasi alti


https://threatpost.com/high-risk-zero-day-leaves-200000-magento-merchants-vulnerable/124965/
https://www.csoonline.com/article/3223203/vulnerabilities/what-is-the-heartbleed-bug-how-does-it-work-and-how-was-it-fixed.html
https://www.csoonline.com/article/3048334/security/verizons-breach-experts-missed-one-right-under-their-noses.html
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milyon miistari geydlar calb, Nice Systems, miistori xidmati analitik provayderi sabab
oldu. Nice, hesab1 va soxsi malumatlar1 daxil edan alt1 ayliq miistori xidmati zonglori
ictimai Amazon S3 saxlama serverina qoydu.
"Kaspersky Laboratoriyasinin asas tohliikasizlik todqiqatcisit Kurt Baumgartner,"
daha cox tochizat torofi toskilatinin tocaviizkarlar torafindon vuruldugunu goérsok
taacciiblonmoyacayik.

Uciincii torof riskini neca idaro etmok olar: 11k addimlar
Ucgiincii  torofin  kiber tohliikesizlik riskino diizgiin nozarot yalniz uygunluq
ustiinliiklorindon olave divident 6doyir. Ponemon hesabatina gora aslinde pozuntu
ehtimalin1 azaldir. "Bir pozuntu hadisosini 20 faiz bondi azaltmaq olar" deys Dov
Goldman, aragdirmaya sponsorluq edon Opus Global, Inc. sirkotindoki yeniliklor vo
ittifaglar tizro VP deyir.
Xisusila, bir sirket biitlin tochizatgilarinin tohliikosizlik vo moxfilik siyasatlorini
qiymotlondirirso, pozuntu ehtimali 66 faizdon 46 faizo disiir. Buna biitiin
todartikgiilor daxildir, deyo Goldman olavo edib.
Goldman bildirir ki, "Boyiik miinasibatlor on bdyiik risk olmaya bilor". ©On boyiik
todartikgiilorin, ehtimal ki, artiq hazirlanmis kiber tohliikosizlik miidafiosino sahib
olmas1 mimkiindiir. Ancaq daha kigik togkilatlara baxsaniz, onlarda kiber
tohliikosizlik nozaroti yoxdur, hor bir togkilatda miqyasindan asili olmayaraq
miloyyon soviyyads tohliikosizlik normalar toyin edilmeli vo hoyata kegirilmolidir.
Bir sirkot biitiin saticilarin kim oldugunu vo hansinin hossas molumatlara sahib
oldugunu basa diisdiikdon sonra tohliikosizlik soviyyalorini qiymotlondirmoys kédmok
edocok miixtalif vasitolor movcuddur. Masalon, bazi sirkatlor tochizatcilar: ilo xidmot
soviyyesindo razilasmalara tohliikesizlik do daxil edirlor, bulud tohliikesizlik sirkoti
Evident.io-nun bas direktoru Tim Prendergast bildir ki, “Tahliikasizliys tominat veran
provayderlordon razilasmanin tolobindo inksaf goriiliir. Onlar bu provayderlordon
torofdaglarina oxsar nozarot totbiq etmolorini xahis edirlor. Biz bu miiqavilolorin

hiiquqi kaskadini goriiriik."
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Saticilardan 6ziinii qiymatlondirmo, miistori ziyarstlorine vo yoxlamalarina

icazo verilmasi vo ya kiber siorta almaq tolob oluna bilor. Bozon daha inco bir
qiymatlondirme lazimdir. "Biz bir ¢ox sirkatin 6z xidmat tominatcilarinda yoxlamalar
apardigimi gordik" dedi Kudelski Tahliikasizlik tadqiqat direktoru Rayan Spanier.
Kigik miistorilor iso bu ciir tosir bagislamaya bilor.Hom do tohliikosizlik ilo yaxs1 bir
1s gordiiyiliniizii bildiyiniz sirkstlorlo mohdudlasa bilarsiniz, ¢iinki ¢ox deyil onlardan
indi. "Bundan olave, tohliikasizlik ballarini tomin edon toskilatlar da var. Masalon,
BitSight Technologies vo SecurityScorecard xaricdon saticilara, sobokolorinin
hiicumlara na qadar etibarli olduguna dair reyting sirkstloring baxir.
Daha dorin qiymatlondirmalar {i¢iin, saticilarin daxili siyasat vo proseslorine baxarag,
Deloitte vo CyberGRX saticilar1 miistorilorin har birina ayrica cavab vermokdon xilas
edorok arasdirmalart1 vo davam edon qiymotlondirmolori etmok {i¢iin bir araya
goldilor.Sirkatlor bu giin {ligiincii toroflorin kiber risklorino davamli idars edilmoli olan
bir i riski kimi yanagmalidirlar, Aetna'nin CSO Jim Routh,CyberGRX Birjasi biitiin
sirkotloro bu yanagmani etmoyo imkan verir.

Bir ne¢o maliyyo sonayesi qrupu oxsar bir sey edir. Noyabr ayinda American
Express, Bank of America, JPMorgan vo Wells Fargo TruSight adli bir satici
qiymatlondirmo xidmatini yaratmaq iigiin birlosdilor. Iyun ayinda Barclays, Goldman
Sachs, HSBC vo Morgan Stanley IHS Markit sirkatindon Bilinon Ucgiincii Torof risk
idaraetmo hollindo sohm aldiglarini agigladilar.

Sirkotlor {i¢lincli toraflorin moxfi molumatlara neco daxil olmalarini nazardon
kecirmolidirlor ki, yalmz diizglin insanlar molumatlart yalniz tosdiq edilmis
moqsadlor ticlin oldo edo bilsinlor. Ponemon'un Kiber Risk Hesabatina goro
respondentlorin 42 faizi, ti¢lincii toraflorin moxfi molumatlara girisi tizorindo nozarati
yaxsilasdirdiglarini séyladi.

2.4.3. 10T vo Infrastruktur Hiicumlar1 (10T and Infrastructure Attacks)
Infrastrukturumuzu idars edan kohna sistemlorlo birlikda, Internet Seyi (IoT) toskil
edon ucuz vo etibarsiz cihazlarin yayilmasi Yeni ildo mitkommal bir firtina yaratmaq

ticlin birlosir. Cinayatkarlar sirkotlori, soharlori vo hotta 6lkolori girov saxlayaraq bu
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cur sistemlori olo kecirdiklori {iclin Ransomware-nin daha yiiksok olmasi ehtimali
yuksokdir. Attribution ¢ox ¢atin olacaq vo bununla da cinayatkarlart vo millatlori
ohats edir.

Things of Internet (IoT) kiber cinayatkarlar ti¢ciin asas hadafs ¢evrilib. IoT
cithazlarinda tokrar tohliikesizlik hadisalori IoT hiicumlarinin artan bir tendensiyasini
tomsil edir.

Istehlake1, miiossisa vo sohiyya toskilatlarinda olagoli cihazlarm yayilmasi vo
daxili zoifliklor kiber cinayotkarlar veb kameralar, agilli TV, marsrutlasdiricilar,
printerlor vo hotta bir cihaz kimi giizosto getmok iiciin Sifir gilinlilk hiicum eds
bilocayi bir tohliikesizlik kor ndqtasi yaratda.

Bagli cihazlarin yaratdig: 10 ciddi tohliikonin siyahisi:

Smart Tohliikesizlik Kameralari. Agilli tohliikkesizlik kameralar1 ilo  kiber
tohliikosizlik mosolosi Xiaomi Mijiamin  hossasliglarina moruz qaldigdan sonra
mistorilori hoyocanlandirdi. Hadiso, evinin otrafindaki Google Nest Hub vo bir neg¢o
digor Xiaomi Mijia kamerasina sahib olan Dio-V, kameralarindan mozmunu Google
Nest Hub-a otiirdiiyii zaman tosadiifi olaraq digor insanlarin evlorindon sokillor
aldigim1 iddia etdikdon sonra aydinlasdi.Bu agilli tohliikesizlik kameralarmin bir
problem yaratdig ilk hadiso deyil.

Amazon-a moxsus bir ev tohliikosizliyi mohsullar1 tomin edon Ring, tohliikosizlik
kameralarinda qurbanlarin xosarot almasina sobab olan g¢oxsayli hack hadisolori
barado xobarlar ligiin ABS -da bir sinif davasi ilo vuruldu.

Kibertohliikosizlik firmasimin Bitdefender-in tohliikosizlik todqiqatgilart Amazon-un
Ring Video Doorbell Pro-dak: bir qiisuru askarladi vo bildirdilor ki, bu da hakerloro
istifadoginin Wi-Fi sobokasino vo ona qosulmus digor cihazlara icazasiz giris vera
bilor. Hal-hazirda, biitiin Ring Doorbell kameralar1 mossloni yiingiillosdirmok {i¢iin
Amazon-dan tohliikesizlik yamag aldu.

Ayrica Tenable zoiflik tosbit firmasinin todqigatgilart Amazon sirkoting
moxsus Blink XT2 tohliikosizlik kamera sistemlorindo yeddi kritik zoifliyi agkar

etdilor. Istismar edildiyi toqdirdo, zoifliklor hakerloro kamera goriintiilorini uzagdan


https://www.courtlistener.com/docket/16630199/1/orange-v-ring-llc/
https://labs.bitdefender.com/2019/11/ring-video-doorbell-pro-under-the-scope/?adobe_mc=MCMID%3D37392847136096060720966158880249896652%7CMCORGID%3D0E920C0F53DA9E9B0A490D45%2540AdobeOrg%7CTS%3D1573195253
https://www.tenable.com/security/research/tra-2019-51
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gormok, sos cixist dinlomok vo yoluxmus cihazi xidmotdon yayimlanan rodd
hiicumlarin1 (DDoS) baslatmaq ii¢iin istifado eds bilor.Buna cavab olaraq Amazon,
zaifliklor ii¢lin yamalar yaydi va istifadagilorini cihazlarini 2.13.11 va ya daha sonra
versiyasini yenilomoaya ¢agirdi.

HakerlorFaks masinlarint "Faksploit" edo bilorlor. Check Point-in tohliikasizlik
todqiqatcilart Yaniv Balmas vo Eyal Itkin, faks masinlarinda bir hackerin sadoco bir
telefon xotti vo bir faks ndmrasindon istifado edorok bir sirkotin sobokosi vasitasi ilo
molumatlar1 ogurlamasina imkan vera bilocok tohliikosizlik zoifliklorini tapdilar .
Tadqigatgilar, hom¢inin DEFCON 26 konfransinda Hewlett Packard hamusi in-bir
printerdas tohliikasizlik qilisurlarindan necs istifade eds bildiklorini niimayis etdirdilar.

Potensial tohliikoni izah edon todqiqatgilar, tocaviizkarlarin xiisusi yaradilan zorarli
program tominati ilo kodlasdirilmis goriintii fayllarin1 faks vasitosi ilo hodof
sobokolora gondoro bilocoyini sdylodi. Faks masmindaki g¢atismazliglar, hossas
molumatlar1 poza bilocok vo ya bagli sobokolor arasinda pozulmalara sabob ola
bilocok zororli proqrami fayllar1 desifro etmoyo vo bunlar1 yaddasina yiiklomoya
imkan verir.

Smart TV. FTB-nin molumatina goro, agilli televiziyalar tohliikosizlik mosalolorine
bir ne¢o gdz yumur vo lageyd yanasirlar. Bildirilib ki, tohliikesizlik bir ne¢o agilli
televiziya istehsalgisi tigiin miixtolif tohliikoloro gars1 hossas hala gotirir. Hakerlor,
kanallar1 vo ya sos soviyyesini doyisdirmok iiciin tomin edilmomis televizorunuzu
idaro edo bilmoz, hom do qurasdirilmis kamera vo mikrofondan istifado edorok
giindalik harokatlorinizi vo danisiglariizi izloys bilor.

Agilli ampiiller. Birdon ¢ox hesabat agilli ampullordo tohliikasizlik zsifliklorini
aciqladi. San Antonio Texas Universitetinin (UTSA) bir arasdirma miitoxossisi
Murtuza Jadliwala goro, hakerlor , evdo mdvcud olan digor baglt IoT cihazlarim
istismar etmok iiclin, ampullordon yayilan infraqirmizi gériinmoz bir is1q vasitasilo
omrlor gondorarok infraqirmizi effektiv agilli ampiillori glizosto geds bilorlor.

Agillt Ev hossasdir. Onlarin Smart Home qurasdirma namoalum intruders torafindon

hacklandi sonra Milwaukee-based neg¢o dohsatli hadisa yasadi.Ciitlik Samantha va


https://www.checkpoint.com/press/2018/faxploit-new-check-point-research-reveals-criminals-can-target-company-private-fax-machines-take-networks-spread-malware/
https://www.cisomag.com/6-times-data-regulators-churned-out-high-penalties-in-2019/
https://gulfnews.com/technology/smart-light-bulbs-can-hack-your-personal-information-1.1571846229201
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Lamont Westmoreland, hakerlarin slagali cihazlar1 glizasto apararaq agilli evlorini alo
kecirdiklorini bildirdilor. Tocaviizkar, motboxdoki bir kamera vasitosi ilo danisarkon
video sistemindon yiiksok sos soviyyosindo narahat musiqi soslondirdi, homginin
termostati istifado edorok otaq temperaturunu 90 doraco Farenheito doyisdirdi.
Ovvalca clitliik bunun texniki bir doyisik oldugunu disiindii vo sifralorini doyisdirdi,
amma mosalo davam etdi. Ikili daha sonra, kiminso Wi-Fi vo ya Nest sistemini olo
kecirdiyini basa diisdiikdon sonra soboks identifikatorlarin1 doyisdirdi.

Smartfonun Mikrofonu Akustik Yan-Kanal Hiicumunu baslamaq {igiin istifado edilo
bilor. Ingiltaro vo Isve¢don olan akademik todgiqatgilar, cihazin parol vo kodlarmi
ogurlamaq TUgilin bir smartfonun mikrofonundan istifado edo bilocok bir zororli
program hazirladilar . Todqiqatgilar, "Toxunusunuzu Esitmo: Smartfonlardaki Yeni
Akustik  Yan Kanal" adli hesabatinda, istifadogilorin sensor ekranlarinda
istifadocilorin no yazdiglarim1 toqdim edon ilk akustik yan kanal hiicumunu
tapdiglarini iddia etdilor.Hakerlor soxsiyyatinizi vo bank molumatlarin1 bir gohvo
masimindan ogurlaya bilorlor.Xiisusi totbiglordon istifado edorok interneto qosulmus
agilli gqohvo masinlari, sahibinin banki vo ya kart molumatlarini ogurlamaq {i¢lin
hakerlor torofindon hodofo alina bilor. Tohliikosizlik nohongi Avastin icragi1 direktoru
Vince Steckler, agilli gohvo masinlarinin sahiblorine telefonlarini istifado edorak
uzaqdan idaro etmoyo imkan verdiklorini sdylodi . Istifadocilor Amazon-un Alexa
kimi virtual kdmok¢i proqramla olagali olduglar1 togdirdo masinlara vokal omrlori do
vera bilorlor.

“Qohvo masinlar1 tohliikasizlik ticlin nozords tutulmamisdir. Sobokoyo girmok iiciin
olavo vektorlardir. Vo siz onlar1 qoruya bilmozsiniz’deyo Stekler media
aciqlamasinda bildirib.

Bagl printerlor. Quocirca tohliikesizlik arasdirma firmasinin fikrinco, bir togkilatin
sobokosino qosulmus printerlor kiberhiicumlarin potensial vektorudur. Quocirca,
"Qlobal Cap Tohliikesizliyi Landsafti, 2019" adli hesabatinda , bagli printerlorin
yaratdigi tohliikesizlik zaifliklorine toxundu.Hesabatda Boyiik Britaniya, ABS, Fransa

vo Almaniyadaki miiossisalorin 60 faizinin 2019-cu ildo c¢apla olagali molumat


https://www.cisomag.com/6-practices-to-strengthen-your-password-hygiene-in-2020/
https://www.komando.com/security-privacy/beware-theres-a-clever-new-way-hackers-can-break-into-your-phone/571768/
https://www.cisomag.com/hackers-can-steal-your-identity-and-bank-details-from-a-coffee-machine/
https://quocirca.com/wp-content/uploads/2019/02/Quocirca-Print-Security-Feb-2019-Final-Web.pdf
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pozuntusuna moruz galdigi, bunun noticosinds sirkotlorin orta hesabla 400.000 ABS
dollarindan artiq dayar itkisi ilo naticolondiyi vurgulanmisdir.

Agilli Dinamiklor Hack edilo bilor. Wu HuiYu vo Qian Wenxiang, Tencent Blade
tohliikasizlik todqigatgilar moruz bir smart natiq hack neco DEFCON tohliikasizlik
konfransinda bir canli niimayis smart natiglor strafinda zaifliklorin. Komanda hiicum
programini taqdim etmak {igiin Amazon Echo agilli dinamiklarindon istifads etdi.
Tadqiqgatgilar bir hiicum progqrami ilo qurulmus zororli cihaz alave edorok dinamikdon
ol ¢okdi. Togdimatdan ovval tapdiglarimi Amazon-a bildirdilor vo Amazon
problemlari hall etmok tigiin tohliikasizlik yamagi itolodi.

Interneto qosulmus qaz stansiyalari belo hiiciimlara hossasdir. Trend Micro-un
todqiqatcilar1 askarladilar ki, hakerlor IoT osash kiberhiicumlara baglamaq {icilin
interneto bagli yanacaqdoldurma montoaqgalorini hodof alirlar .

Onun da hesabatda , "Things Internet Kibercinayatkarliq Yeralt, " Trend Micro
mandat smart metr ilo 6lkonin biitlin elektrik metr ovoz Rusiya hokumstinin yeni
direktiv, faydalanmisdir neco rus hakerlor tosvir. Trend Micro, Rusiyanin qaranliq
veb-forumlarinda olan hakerlorin agilli saygaclarin istifadosi barado molumat
istodiklorini bildirdi. Bozi hakerlor yeralti bazar forumlarinda hotta doyisdirilmis
agilli saygaclari satirlar. Todqigatgilar, hom¢inin gaz nasosunun sindirilmasi ilo baglh
dorslori, o ciimlodon bagli saygaclart neco sindirmagin addim-addim prosedurlarini
gordiiklorini agkar etdilor.

2.4.4.Soxsiyyat vo Mobil Dogrulama

Sifrolorin mohdudlugunu vo soxsiyyot idaroetmosinin getdikco buludda horokot
etdiyini basa diisdiiyiimiizdo, mobil cihaz identifikasiyas1 partlaya bilor. He¢ olmasa
baslangicda, bu kecidin bir hissosinin istismar olunacagini, xiisuson do etibarsiz
yanagmalarin totbiq olundugunu gézloyin. Uziin taninmasi vo biometriya holo do
stiratli inkisaf moarholosindadir vo haqiqi etibarli voziyyato golmadi.

2.4.5. Sifir giin tohdidlorinin vo polimorf hiicumlarin artmasi

Son bir ildo on ¢ox goriilon hiicumlar, kritik aktivlori giizost etmok {icilin

gondorilmomis yeni zoifliklorin istifads edildiyi sifir giinliik tohdidlorin istismart idi.


https://www.wired.com/story/hackers-turn-amazon-echo-into-spy-bug/
https://www.cisomag.com/page/2/?s=IoT
https://www.cisomag.com/page/2/?s=IoT
https://documents.trendmicro.com/assets/white_papers/wp-the-internet-of-things-in-the-cybercrime-underground.pdf
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"Polimorfik Hiicumlar" voziyystindo istismar ii¢lin istifado olunan kod effektiv
idaroetmo vo barpaedilmonin garsisini almaq lgilin siiratlo vo avtomatik olaraq
doyisir. 2019-cu ildo bunun yiiksok siirstlo davam edacoyini gozloyin. Zaman
tozyiqlori ilo miirokkobloson proqram tominatina olan yiliksok tolobat bir ¢ox
askarlanmamuis zoifliklora sobab olur.

Torifina gora, identifikasiya hoaqigatin vo ya obyektin kimliyini tosdiqloma
prosesidir. Texniki baximdan, istifadoginin soxsiyyatini tosdiqloyon bir proqram vo ya
bir prosesdir. Bildiyimiz kimi, istifadogi xiisusi seanslarini vo ya moalumat toplusunu
gorumagq li¢lin ehtiyac duyan biitiin kompiiter sistemlorinin istifadogilore giris iigiin
bir nov identifikasiya mexanizmini tolob etmasi lazimdir. Bu, miistori-server asasli
sistemlor, homginin veb effektiv portallar iiclin dogrudur. Totbigetmo proqrami vo
sistemlorinin imumi tohliikosizliyindo autentifikasiya miihiim rol oynayir. Onun
maqsadi, ilk ndvbada, icazasiz soxslorin sistemo girmomosi vo solahiyyatli soxsin
ehtiyac duydugu monboloro daxil olmasini tomin etmok Tg¢iin istifado olunur.
Dogrulanmanin biitiin sifroloro aid oldugu homiso giiman edilir. Bu miioyyon
dorocodo dogrudur, tezliklo bunun xaricindo mexanizm Oyronacoyik. Tohliikosizlik
problemlorini anlamagq ti¢lin avvalco autentifikasiya prosesinin isini baga diismoliyik.
Tipik bir identifikasiya sisteminin neco islodiyino baxaq. Xahis edirom Sokil 1-o
baxin. Istifadogi identifikasiya yoxlayicisi ilo 6ziinii tosdiqlomoya calisir. Dogrulama,
ilk novboado istifadogi adresi vo parol kimi etimadnamosini tomin etmok {igiin
tohliikasizliyi tomin edon bir proqram sistemidir. Istifadoci identifikasiya moduluna
gondorilon molumatlar1 daxil edir. Bu modul istifadoginin etimadnamoasi haqqinda
molumati olan bir geribildirim identifikasiyasi verilonlor bazasina aiddir. Bu molumat
kecmisdo istifadoginin profili qurulanda yaradildi. Verilonlor bazasi girislori vo
togdim olunan molumatlar miiqayiso edildikdon vo uygun oldugu askarlandigdan
sonra istifadogiyo bir mod'clizo toqdim olunur. Bu isaro indi istifadoginin aktiv
sessiyasinin bir hissasing gevrilir vo hor bir sonraki tolob iicilin identifikasiya prosesini
logv edir. Bu niimuno bir istifadoginin program sistemi ilo tosdiglonmosi prosesini

tosvir edir. Bir proqram sisteminin digor proqram sistemlorini do tosdiglodiyi
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voziyyatlor var. Sokil 2-do gostorildiyr kimi, tohliikesizliyin giiclondirilmasi
baximindan forqli OSI qatlarinda isloyon vo hor biri forqli bir mogsad {igiin
identifikasiya iigiin bir ¢ox protokol mdévcuddur. Dogrulama 3-cii tobagodon 7-Ci
qatadok bas vera bilor. Asagida genis istifado olunan bir nec¢o yiiksok saviyysli
identifikasiya ndvlori var.

Giris identifikasiyas1 - Bu tip adi istifadogi vo sifro birlogsmosindan, eloco do captcha
sokillorindon, biometrikadan, smart kartlardan, pin nomrolordon va s. Istifado kimi
miiasir tohliikesizlik vasitalorindon ibaratdir. Bu sistem istifade olunan miistori server
sistemlori vo veb osasli sistemlordon ibaratdir. Birinci soviyyali miidafio.

Sabaka identifikasiyasi - Bu nov ¢oxsayli OSI qatlarinda faaliyyot gostorir vo soboka
monbolorino daxil olma T{i¢lin istifadogi soxsiyyetini yoxlayir. Adoton omoliyyat
sistemi goboko siirliclisii vo protokol yigin1 kémoyi ilo bu isi goriir. Mosoalon, bir
istifadogi bir pay1 tosdiqlodikdo vo baglandigdan sonra o seans iiciin yenidon
etimadnamasi tolob olunmur.

IP identifikasiyas1 - Bu metod asagi soboko qatlarinda isloyir vo ilk ndvbado

monboyi vo toyinat IP molumatlarimi tosdiglomok {iicilin istifado olunur. Buna osas
[PSec vo ya Kerberos tohliikosizlik modullarindan istifado etmoklo vo ya bozi
hallarda aci1q acar kriptoqrafiyasindan istifado etmoklo oldo edilir.
Uzagdan identifikasiya - Bu ndv, malumat 6tiiriilmasi {i¢iin bir-birino molumat veran
uzaq kompiiter sistemlori arasinda identifikasiya {i¢iin istifado olunur. Adoton virtual
0zol sobokolor (VPN) bu identifikasiyadan istifado edir vo PAP vo ya CHAP
protokollarindan istifads edo bilar.

HTTP iinsiyyet li¢lin asas protokol oldugu internet diinyasinda totbiq vo sessiya
toboqosinin tohliikosizliyi osas yer tutur. Veb portallarin miixtolif identifikasiya
mexanizmlorindon do istifado etdiyini geyd etmok vacibdir. Asagida genis istifado
olunan bir ne¢o standart nov var.

Basic Authentication - Bu tip Base-64 kodlanmis aydin motn parollarindan istifado

edir. Bu, imumiyyatlo veb serverlorin oksoriyyati ti¢iin standart metoddur.
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Digest - Bu nov osasa banzoyir, ancaq sifralor qaralama tisullarindan istifade edorok
sifrolonir.

Forma asaslanan - Bu tisulda, HTTP protokolunun POST omri, HTML soklindoki
molumatlar1 server torofindoki gobuledici veb sohifoys toqdim etmok li¢iin istifado
olunur. Forma osasli identifikasiya diiz HTTP kanalinda vo ya qorunan SSL
kanalinda bag vera bilor.

NTLM - Bu noqgliyyat gatinda vo sessiya qatinda isloyon bir Microsoft miilkiyyat
protokoludur vo HTTP protokolu torofindon veb portallar iigiin identifikasiyan
hoyata ke¢irmok ticlin bir vasito kimi istifado edilo bilor. Onun osas istifadosi
poncaralor vo ya poncaradon konar miistorilor arasinda identifikasiyani hoyata
kegirmokdir.

Miistori sertifikatlar1 - SSL bir veb hosting serverinin soxsiyyatini tasdiqlomok ti¢iin
istifado edilso do, miistori sertifikatt homin veb sayta daxil olan istifadaci {i¢lin eyni
seyl edir. Adoton bir miistori sertifikati bahali smart kartlar1 vo ya etibarh
informasiyant doyisdirmok ti¢lin iqtisadi vasito kimi istifado olunur. Miistori
sertifikatlart SSL vo ya TLS protokolu iizorindo hoyata kegirilir vo problemo cavab
vermo prosesindo istirak etmok {i¢iin brauzer dostoyino ehtiyac duyulur.

ovvollor qeyd edildiyi kimi, identifikasiya prosesi bir program totbiqi vo ya
sisteminin tomin edilmosindo vacib bir komponentdir. Beloliklo, identifikasiya
prosesinin 0zii tomin edilmasi, hotta vacib vo vacib vozifoyo ¢evrilir. Bunun sobobi,
miuvoffoqiyyatli bir identifikasiya sistemino niifuz etmonin ciddi zoror vera bilocoyi.
Bir haker hoassas molumatlar oldo edo bilor vo doyorli malumatlari silo, doyisdiro vo
ya poza bilor. Bundan slavo, haker soxsiyyot vo ya pul ogurlugu kimi soxsi ziyanla
naticoalonan birinin soxsiyyatini gobul eds bilor. Hack edilmis soxsiyyat bir soboko vo
ya server idarogisidirsa, zorarlor tosovviir xaricindadir.

Tohliikesizlik ndqteyi-nozorindon yuxarida miizakiro etdiyimiz identifikasiya
prosesino basqa bir nozor salaq. Sokil 1-o istinad edorak, prosesi hoassas hala gotiro
bilocok ii¢ kritik hack ndqtesi (qirmizi nomrolorlo geyd olunur) var. Istifadogi

etimadnamosini yazarkon, bunlar bir brauzer skripti vo ya hiicum adam torofindon
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oldo edilo bilor. Eynilo, etimadnamolor tel iizorindon otiiriildiikds, bunlar1 orta
hiicumda olan bir adam tuta bilor. Nohayot, etimadnamolor bazadaki girislorlo
miiqayisa edildikds, ugurlu bir niifuz aldo etmok {ligiin doyisdirile bilor. Bu, paket
toplamaq vo paket hazirlamaqdan molumat toplamaq vo idars etmok li¢iin istifado
edildiyini gostorir vo noticodo autentifikasiya mexanizmini hassas voziyyato gotirir.
Indi bir nego identifikasiya hiicum ndviinii otrafli sokildo miizakiro edok.

Bypass hiicumu - Insan tobiotino gdro, hakerlor ovvalca tohliikosizliyi pozmaq
istoyirlor vo identifikasiya bunun istisna deyil. Adaton identifikasiya bypassinin kok
sobobi ya program sisteminin girig siyasotlorini totbiq edo bilmomosi vo ya zoif
dizayn edilmis identifikasiya sistemi arxitekturasidir. Maosalon, istifadagi
etimadnamosini istifado edorok autentifikasiyani1 hoyata kegiron bir veb kodun ciddi
parol siyasatini totbiq eds bilocayi, ancaq bos bir sifro vers bilmomaosi vo bununla da
ciddi bosluq yaratmasi miisahido olundu. Bagsga bir niimuno olaraq, tez-tez inkisaf
etdiricilor qorunan vo qorunmayan fayllar1 eyni qovluga qoyaraq sshv buraxirlar vo
belsliklo veb kodu goriinon vo hassas hala gotirirlor. Bypass hiicumlari, imumiyyatlo,
giiclii sonaye standartlarindan daha c¢ox, xiisusi identifikasiya sistemlorino garsi
miihakims olunur.

Sifrolor {i¢lin goddar qiivvo - Bir miistori server proqram sistemindo vo ya veb
portallarinda parollar, bu giin belo bir tohliikesizlik pozuntusunun bir noqtoesidir.
Tocaviizkarlar sadoco toxmin etmoklo yanagi, minlorlo istifadogi vo sifro birlosmolori
ilo baslonon skript vo xiisusi program tominatlarindan istifado edirlor. Bu skriptlor
hack edilocok identifikasiya sistemina qars1 isloyir. ©vvalco programa biitiin ingilis
dili s6zlorinin birlogmasi verilir. Buna ligot hiicumu deyilir. Bunun ardinca adodi
doyorlor vo xiisusi simvollarla birlikdo ¢ox istifado olunan bir istifadog¢i vo parol
etimadnamoasi yi1gilmisdir. Nohayat, artiq miixtolif insanlar torofindon istifado edilon
etimadnamolorin  bOyilk molumat bazalar1 sistemo girmoyo calisilir.  Fikir,
etimadnamolorin  hor vo miimkiin birlosmosini bir is birlosmosi islomoyinco
stnamagqdir. ¢iinki tosdigloma sistemi torofindon qobul edilir. Bu soslonss do, aslinda

cox mitkommol bir is olsa da, inkisaf etmis hesablama giicii vo soboko genisliyi ilo,
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identifikasiya mexanizmlorino ¢atmaq daha asan oldu. Miiasir tocaviizkarlar, fasilo
vaxtini daha da azaltmagq li¢iin gdy qursagi masalar1 adlanan etimadnams qgablarindan
istifados edirlor.

Sessiya qulag asma - Dogrulama prosesi iki sistem arasindaki problem vo
cavabi ehtiva etdiyindon, etimadnamalar tel tizorindon keg¢ir. Bir hacker bir paket alo
kecirmo vasitolorini yerlosdiro bilor vo qurbani soxsiyyot molumatlarini istifado
etmasini gozloya bilor. Dogrulama prosesi davam edorkon, haker sessiyalar1 pozur vao
oradan etimad molumatini desifr edir. Masalon, veb sayt SSL-don ¢ox olmayan sado
HTML formalar: identifikasiyasindan istifade edorso, asanligla sls kegirils bilon sada
aydin motn parollarindan istifado eds bilor. Inkisaf etmis bir formada, hacker sessiya
olo kegirmo hiicumundan istifads eds bilor, bunun naticasinds tasdigqlomo prosesinin
tosdiqlonmosi kimi alinan etibarli olamot olo kegirilir vo sessiyani alo kegirmok tigiin
istifado olunur. Bundan sonra haker qurbami toqlid etmoklo sonraki horokotlori edo
bilor.

Tokrar hiicum - Bu tip, sessiyani alo keg¢irmokdon bir qodor forqlonon haker
sadoco miivoffoqiyyotli identifikasiyanin molumatlarin1 geyd edir vo servera vo ya
dogrulayiciya yeni sorgu acir. Bu yeni toloblo yanasi, hacker qeydo alinmis
molumatlar1 saxta eynilosdirmok vo soxsiyyotini doyisdirmok iigiin istifado edir vo
bununla da zorar¢okon kimi eyni hiiquqlara vo ¢ixislara sahib olur.

Cookie kosigsmosi - Bildiyimiz kimi istifadogilorin etimadnamolorini daxil etmolorini
tolob edon veb portallar, tez-tez istifado¢inin brauzerinds saxlanan cookies-lora etibar
edirlor. Corozlorin zororsiz bir molumat pargasi oldugu ehtimal edilso do, bozon
hakerlor torafindon istifado olunur. Bir ¢ox saytlarda veb gozon tocriibolori, tinvanlari,
ekranin movzusu ronglori vo s. Kimi istifado¢i distiinliiklori saxlanilir, tez-tez
istifadoginin identifikasiyas1 olamoti do g¢orozlordo saxlanmilir. Bu md'clizo,
istifadoginin sistema ugurlu girisinin noticasidir. Cookie-lor brauzerlor torafindon hor
bir veb sorguda veb serverlora toqdim olunur vo hackerlor torafindon tutuldu vo ya

brauzer torofindo bir Trojan istifado olunur. Dogrulama simvolu malumati
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pozuldugdan sonra tacaviizkar onu qurban toglid etmok va sonraki harokotlori hoyata
kecirmak iigiin istifado edo bilor.

Dogrulama soxsiyyati - Ke¢cmisdo orta hiicumda olan bir kiginin gizli tobiotine gora
askarlamaq c¢ox ¢otin oldugunu Oyrondik. Qabaqcil bir hacker ortada bir adam ola
bilor vo sobokodo 6z identifikasiya sistemini qura bilor va ovvaller
oyrondiklorimizdon IP lokolomok vo digor {isullardan istifado edorok trafiki
yonlondirs bilor. Bir alage quran va etimadnamasini gdndormoys ¢alisan hor hansi bir
qurban, bu molumati hakers agkar etmoklo basa catir. Bu tip hiicumu hoyata kecirmok
bir qodoar ¢atin olsa da, daxili narazi bir is¢i iigiin asanliqla miimkiindiir.

Reflection hiicum - Bu ¢ox inkisaf etmis bir hiicum noviidir vo miitlog veb
texnologiyasi ilo mohdudlagmir. Xiisusi bir problem cavab proqrami identifikasiya
sistemindo zoifliklordon istifado etmoyo calisir. Haker ovvolco qurbanla olago
qurmaga baslayir. Qurban normal bir proses olaraq identifikasiya {i¢lin hakero
miraciot edir. Bu voziyyatdo haker, qurbanla yeni bir olaqo agir vo 6z problemini
gondorir. Yenidon normal bir identifikasiya prosesi olaraq hodof ona etibarli bir cavab
ilo geri cavab verir. Haker bu cavabi alo kegirir vo ilk baslanan slagoys gondarir.
Cagiris vo cavab todbirlori hom qurbanin etibarli identifikasiya parametrlori
siyahisina diisdiiylindon, bu hiicumun qurbani1 olur. Bu hiicum nadir hallarda real
hoyatda istifado olunur, ancaq zoif agar sifrolomo sifrolori ligiin ¢ox yaygindir.
Keylogger hiicumu - Bu, arxa planda sossiz oturan va biitiin tus vuruslarini geyd edon
bir istifado¢inin maginlarina Trojan gondorildiyi molum bir néviidiir. Daha sonra veb
saytdaki URL-lorin alda edildiyi vo daxil edilmis sonadlor barads bir hesabat yaradir
vo bu hesabati sassizco e-poct vasitosilo hakera gondorir. Gizli rejimds isloyon bir ¢ox
miuasir casus, bir keylogger ehtiva edir. Adoton casuslar istifadoginin baxis
tocriibosini askar etmok {i¢lin diiymolor yigirlar, lakin sifrolorin ogurlanmamasina
zomanat yoxdur.

Server torofi identifikasiyas: hiicumlar1 - Indiyo qoder miistori vo tel iizorindoki
hiicumlar haqqinda danisdiq. Bir veb server vo ya LDAP server identifikasiyasi

hoyata kecirorkon, tohliikesizlik problemlori do ola bilor. Adoton, hakerlor biitiin



44

etimad molumat bazasini daha da askarlayacaq osas identifikasiya serverino daxil
olmaq igiin inzibat¢1 sifrosini ogurlamaga cohd gdstorocoklor. In-in-the-orta
hiicumlar tez-tez molumatlar1 agmaq va kok sistemino giris oldo etmok {igiin istifads
olunur. Server torofi hiicumlari, adoton gizli limanlar1 agan bir skript vo ya serverdo
qurasdirilmis bir Trojan ilo baslayir. Bundan sonra haker toalob olunan molumatlar:
alds etmok ti¢lin serverdoki amrlori iglotmoak ti¢iin homin limanlardan istifads edir. Bu
giin do miiasir veb saytlar SQL osasl identifikasiyasindan vo ya SQL-don etibarliligi
tosdiqloyon sonad olaraq istifado edon LDAP identifikasiyasindan, vo hassas oldugu
askar edilir. Zororli veb sorgular1 vo ya yalnis bir veb server istifado edorok zororli
skript islotmok, bu seriyanin veb hack moqalesinde Oyrondiyimiz kimi SQL
molumatlarinin ogurlanmasina sabob ola bilor. Bu vacib serverloro gilizosto getmok
kiitlovi informasiya vo molumat ogurluguna sobab ola bilor.

FOSS sistemlorini qorumaq Dogrulama hiicumlarin1 agkarlamaq vo hall etmok ¢atin
olsa da, hor soboko rohborinin 6z infrastrukturlarinda totbiq etmoli oldugu bir neg¢o
profilaktik mexanizm var. Texnologiya menecmenti baximindan, hack néqtolori tigiin
daha az saho buraxdi§ina goro, coxaltmaqdan daha c¢ox bir sirkot iiciin vahid
identifikasiya sisteminin olmasi tovsiyo olunur. Texniki baximdan istifadogilorin
soxsiyyatini tosdiglomok va iiciin istifado edilo bilon ¢ox amil identifikasiya novlorini
gOstoran cadvalo baxila bilar.

Qoti vo miirokkab bir parol sxemindon istifads, iimumiyyatlo, birinci miidafio
xottidir. Sifro miiddoti vo siyasot kilidi siyasoti do ¢ox vacibdir. Morkozlosdirilmis
sistemdo saxlanilan sifralorin sifrolonmosi zoruridir. Biitiin bu yollar ol ilo vo ya
programli bir qaddar giic sifro hiicumundan qorunmaga kémok edir. Dogrulama bir
cox torofdon hack edilo bildiyindon, sistemlori identifikasiya bypass hiicumundan
qoruyan identifikasiya sisteminin dizaynini diizgiin arxivlosdirmok vo nozarat etmok
lazimdir. IPSec vo Kerberos istifado sessiyanin ogurlanmasi vo qagirilmasinin
qarsisint almaga komok edo bilor. Sessiya olamotlorindon vo ya vaxt mdohiirlomo
istoklorindon istifado vo vaxt stamplarina osaslanan sohv islomo kimi fondlor

identifikasiya tokrar hiicumuna qars1 risklori azaltmaga komok edos bilor.
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Soboko gatinda, Linux FOSS sistemlori qaynaq tinvani yoxlanisi adlanan daxili
bir xiisusiyyat ilo galir. Bu acildigda daxili sabokadon golon kimi goriinan paketlori
atmaga baslayan, lakin aslinds olmayan bir kernel xiisusiyystidir. Ubuntu vo CentOS
vo s. Kimi son lapalorin oksoriyyati bunu dostokloyir, amma Linux distro dostoyiniz
yoxdursa, onu tokmillogdirmoyin vaxtidir. Bu, limumiyyatlo, hakerlor torofindon
autentifikasiya hiicumlarma nail olmagq ti¢ilin istifads edilon paket lokolomo sanslarini
azaltmaq tg¢iin bir addim atmaga komok edir. "Nospoof on" olavo etmok {i¢ilin
hosts.conf fayli doyisdirmak, basqa bir miidafio soviyyesidir. Sozsiiz ki, saglam vo
avtomatik ac¢iq monboli tohliikosizlik yama sistemi vo antivirus yerlogdirilmasi
vacibdir.Kiberhiicumlardan 100 faiz qorunma yoxdur. Bununla birlikds, yeni
tohdidlor barodo daim molumat vermok vo tohliikasizlik strategiyanizi slibho altina

almagqla risklori ¢ox azalda bilorsiniz.

2.4.5.1. Sifir giinliik istismar vo hiicumlarin artmasi

Effektiv kiber tohliikosizlik tohliikosizliyi strategiyasinin formalasdirilmasinin
bir hissosi toskilatiniza tosir edo bilocok tohdidlori basa diismok demokdir.
Miirokkaoblik va tohliiko ilo bdyiiyon vo davamli inkisaf edon tohdidin bir novii, sifir
giinliikk istismar olaraq da adlandirilan sifir glnliik bir hiicumdur. Bu zororli
hiicumlarin adi, ti¢lincii torofin istismarindan bori nego giin keg¢diyindon vo ya bir
sirkotin tohliikosizlik masolasini hall etmok imkanin olmadigina aiddir. Bunun bariz
niimunoasi, giindo bir hiicum {i¢lin hossas olan yeni proqram tominatinin
cixarilmasidir, ¢iinki potensial problemlorin hollino vaxt qgalmamisdir.
Basqa bir misal, bir istifadoci antivirus proqrami qurasdirdigda. Umumiyyatlo,
program, sistemin qorunmasi {i¢iin yenilomolori tolob edon proqramin kdhno / osas
versiyasidir. Bir sifir giinlilk hiicum / istismar, bir son hiicum kitabxanasinda
yenilomoadiyi iiclin bir kiberhiicumgu sistemo giizosto getdikdo bas verir. Ayrica
hardware 6zii haqqinda da diislino bilorsiniz; qurasdirilmis qorunmasi olmayan yeni

bir kompiiter, lazimi qaydada yenilonmoyinco istismarin istonilon formasina



46

hassasdir. Tipik olaraq, sifir giinliik tohdidlori toyin etmak tigiin {i¢ imumi yol vardir:

Sifir giinlik hiicumlar: Bu, Ugiincii torafin program tominatindaki zaifliklordon
istifado edorkon bas verir. RansomWare buna misaldir. Sifir giinliik istismar: Sifir
giinliik hiicum vo ya sifir giinliik hiicum noticosindo yaranan istismar Sifir giin
zoifliyi: Istismarc1 hiicum yaratmaq li¢iin giinahkarlar torofindon askar olunan zoiflik.
Bunlar tosovviir etmok ticlin rahat ssenarilor deyil. Daha boyiik bir miqyasda, bir
istismar sobokoni daha da istismar tligiin agiq buraxdigindan bir iso vo onun
infrastrukturuna ziyan vururlar. Bundan olave, sifir gilinliik hiicumlar miintozom
olaraq bir miiassisoni qoruyub saxlaya bilor vo daha ¢ox zoror vers bilor (bunun
sobobi, bir is sonradan daxil olacagimiz hiicumun garsisin1 almaq ovozino 'reaksiya
vermali' olur). Miivafiq cavab strategiyast olmadan, is vaxti zomanat verilir.
Kibertohliikasizliyin yaxsi strategiyasi reaktiv yox, foal yanagma ehtiva etdiyindon bir
toskilat “arxadan islomolidir”. Basqa sozlo, lazimi miidafioys sahib olmaq ovozino
yeni bir tohliikasizlik yamagi yaratmaq tli¢iin vasait vo vaxt xorclomolidirlor.
Neco olur?

Faydali, aktiv strategiyalarin hazirlanmasinin bir hissasi bu hiicumlarin neco bas
verdiyini anlamaqdir. Ugiincii toroflor sistemlors infiltrasiya etmok iigiin bir sira
texnikalar totbiq edirlor vo biz sifir gilinliik istismarin neco inkisaf etdiyino dair
kontekst tomin etmok {i¢iin qisa sokildo kegocoyik. Tohlil vo Hiicum Testi - Ilkin
morholodo giinahkarlar proqramda zoifliklori tapmaga calisirlar. Bunun {i¢lin monba
kodunu miisahido edorok proqramin dorin tohlili tolob olunur vo adoton movzu
(program miihondisliyi kimi) barada genis bilik tolob olunur. Ugiincii toroflor bunu
hoyata keg¢irmok ii¢lin miixtolif iisullar totbiq edocoklor vo ¢ox vaxt geyri-adi
davranislarin agkarlandigi yerlor olur.

Fuzz tohlili - Hiicum testino bonzar, fuzz testi, glinahkar bir sistemo tosadiifi doyarlor
totbiq edorok zoiflik tapmaga calisdiqda bas verir. Proses tez-tez avtomatlasdirilmis
vo ya alot kdmoyi ilo hoyata kecirilir. Ugiincii torofin hiicumunda miivoffoq olma

sans1 daha yiiksok olarsa, bu no godor uzun olar. Yaratma - Zororli torof uygun giris
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noqtalorini vo ya zaifliklorini askar etdikden sonra, sifir giinliik istismar yaradilir.
Hiicumlar {igiin hazirlanan zararli program ¢ox vaxt olduqca miirokkab vo askar
etmok ¢otindir. Bu ndqtoda, sifir giinliik bir miidaxilonin garsisini almaq ¢otindir. Icra
va yerlosdirmo

- Zororli  programin  hazirlanmasindan  sonra  hadof  sistemino  ¢atdirilir.
Miirokkablikdon asili olaraq, bozi toskilatlar kritik sistemlors giizosto getmoyinco
tosirlondiklorini bilmirlor.

Heg bir ig kiber tohliikasizlik tohliikasi qarsisinda carosiz hiss etmok istomir.
Xosboxtlikdon, bu hallarin bas veracoyi toqdirde sizin vo toskilatimizin atacagi bir
neco addim var . Bu vacibdir, ¢iinki biitiin sifir giinliik istismar bir sirkotin
infrastrukturu sobobindon bas vermir. Biznesiniz torafindon istifado olunan hor hansi
bir program, program vo ya modul miivafiq qaydada yamansa hassasdir. Masalan,
sirkotinizin universal rabito proqramlarindan istifads etdiyini diisiiniin. Bu platforma
hadoflomok tigiin bir is¢i girisi kimi istifado¢i molumatlarini ogurlamaq istoyon zororli
program formasi yaradilmisdir. Program tominatgis1 bunun {i¢lin diizoltmodiyini vo
sifir glinliik hiicum bas verdiyini soylodi. Gelistirici problemi yamayanadok, program
ya istifado edilo bilmoz vo ya tohliikoli hiicumlara gars1 hossas galir.Bu mosalslorlo
miibarizo aparmagq {i¢iin, sifir glinliik hiicumlarla garsilasdigda bir nego tisul lazimdir.

Otraflit Monitoring
Sifir glinliik bir istismarin erkon askarlanmasi ti¢iin potensial bir hall monitoringdir .
Monitorinq bir ifadodir, lakin {imumiyyotlo proqram tominati vo soboko
infrastrukturunu ohato edir. Moqgsoad, golon soboko trafiki vo ya bir totbiqin
davranisindaki doyisikliklor kimi geyri-adi davranislart miioyyonlosdirmok vo bayraq
etmokdir. Tez-tez miiossiso, infrastrukturu onlar {i¢lin unikal oldugundan, monitoring
metodlarmi inkisaf etdirmolidir. Ideya golocokda garsisini almagq iigiin isloyorkon
askarlanmasi tigiin sifir gilinliik hiicumlar1 xarakterizo etmokdir.

Davranisa asaslanan agkarlama
Yuxarida gostorildiyi kimi, davranisa osaslanan agkarlama ilo sifir giinliik istismarin

askarlanmas1 bir program platformast ilo olagoli geyri-adi  horokatlorin
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miloyyanlosdirilmasini ohats edir. Buraya bir totbiq vo onun fayllarla qarsiliqlt slagasi
daxildir. Fikir bu davranisin zaorarli olub olmadigina dair natico ¢ixarmaqdir.

Al osasli monitoring / agkarlama
Gilindolik istismarlar1 askarlamaga calisarkon togkilatlar coxsayli problemlorlo
tizlogdiklori {igiin AI osasli monitoring basqa faydali bir holldir. Al vo ona cavab
veran alqoritmlar, slibhasiz ki, sifir giinliik hiicumlarla goriba davranis meyllorini
effektiv sokildo askar etmoyin yegano yollarindan biridir. Hiicumun askarlanmasi,
geyri-adi proqram davranigini xarakterizo etmoyi tolob etdiyindon, AI monitoringi
bunu effektiv sokilds hoyata kegira bilon yegans tatbiglordon biridir.

Kadr tohsili vo maariflondirmo
Bir ¢ox kibertohliikosizlik strategiyasinda oldugu kimi, is¢ilorin on yiiksok soviyyado
malumatlandirilmas: vacibdir. Komanda iizvlorinin - IT-don idaroetmo soviyyasing
godor maariflondirma, sifir glinlilk hiicumlar vo istismarlarin vurdugu ziyani
azaltmaga komok edocok basqa bir osas yoldur. Sifir glinliik hiicumlar bas verarso,
is¢ilor Yedeklomo vo Kosf Borpa (BDR) siyasotlorini dorindon dork etmolidirlor.
Bundan olavo, sifir gilinliik bir hiicumun no oldugunu vo noyin monasini verdiyino
dair kurs biliklorino sahib olmalidirlar. Potensial miidaxilolorin vo malumat itkisinin
garsisini almaga komok edocok tolimatlar toyin edin.

Reaktiv Yeniloma
Sifir giinliik bir hiicum agkar edildikdon sonra an yiiksok soviyyads bir gotnams oldo
edilir. Bunun bir inkisaf etdiricidon on yeni yamaq yiliklonmosindon vo ya daxili bir
gotnamo 9ldo edilmosindon asili olmayaraq, problemi holl etmok daha da kasilmonin
qarsisini alir. ©On son anti-malware proqrami ilo Onloyici metodlar qurmaq da
vacibdir, ¢ilinki onlar sizin ilkin miidafio xattinizdir [7].

Sifir giinliik istismar vo hiicumlar, hor hans1 bir igo, toskilata vo miiossisoyo
tosir edo bilocok niiansli miiasir tohdidlordir. Cox vaxt miiasir infrastruktura hiicum
edo bilarlor. Bir soboko torafindon idara olunan har sey hiicum {ii¢lin hossasdir. Sifir
giinliik istismar zororli programinin bazi formalari, Stuxnet virusu (kiber silah kimi

tosnif edilo bilmok {i¢iin kifayot qodor tohliikolidir) kimi miirokkab toroflor torafindon


https://cyberdefenses.com/resources/
https://cyberdefenses.com/resources/
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hazirlanmisdir. Kigikdon orta 6lciilii bir isin Stuxnet kimi miirokkob bir seyo qarsi
¢ixmasi ¢atin olsa da, hazir olmagq tigiin pul 6doyir. Ransomware kimi xarclomoalar bir
toskilatin infrastrukturuna diizelmoz zoror vera bilor vo naticads haddindan artiq
maliyys ziyanina sabab olur.

Polimorf hiicumlarin artmasi

2.4.5.2. Polimorfik zararli programin torifi
Polimorfik zararli program askarlanmamaq ti¢iin tanimlanan xiisusiyyatlorini daim
dayisdiran zorarli bir proqram noviidiir. Zararli proqramlarin ¢ox yayilmis formalari
viruslar, qurdlar, botlar, troyanlar vo ya keyloggerlor do daxil olmaqgla polimorf ola
bilor. Zororli programi bir ¢ox askaretmo texnikasina taninmaz hala gotirmok {i¢iin
polimorfik tsullar, fayl adlar1 vo ndvlori vo ya sifrolomo acarlari kimi tez-tez
doyisdirilo bilon xarakteristikalar1 6ziindo comlosdirir.
Polimorfizm antivirus programi kimi tohliikosizlik hallorine etibar edilon niimuna
uygunlugu askarlanmasinin qarsisim1 almaq t¢iin istifado olunur. Polimorfik zororli
programlarin miioyyon xiisusiyyotlori doyigsso do, funksional mogsodi eyni galir.
Masolon, polimorf virus askarlanmamagq {iclin imzas1 doyisso belo cihazlar1 yaymaga
vo yoluxdurmaga davam edocokdir. Yeni bir imza yaratmaq ticiin xiisusiyyatlori
doyisdirarok, imza asasli agkaretmo hollori fayli zororli olaraq tanimayacaqdir. Yeni
imza miioyyon edilorok antivirus hollorinin imza bazasina olavo olunsa da, polimorf
zarorli program agkar olunmadan imzalar1 doyisdirmoyo vo hiicumlar etmoyo davam
edo bilor.
2.4.5.3. Polimorfik zararli programlarin niimunslori
Webroot todqiqatgilar1 askarladilar ki, zororli program infeksiyalarinin 97% -i
polimorf tisullardan istifado edir . Bu taktikalardan bozilori 1990-c1 illordon bori
davam edorkon, son on ildo tocaviizkar polimorfik zorarli proqramlarin yeni dal@asi
meydana ¢ixdi. Polimorfik zororli programlarin bazi yiiksok profilli niimunalorine
asagidakilar daxildir:

e Firtina Worm E-pogtu: 2007-ci ildo "Avropada firtina oson kimi 230 61"

baslig1 ilo gondorilon moshur spam e-poct, bir anda biitiin qlobal zororli


http://searchsecurity.techtarget.com/definition/polymorphic-malware
http://searchsecurity.techtarget.com/definition/polymorphic-malware
http://sensorstechforum.com/97-of-malware-infections-are-polymorphic-researchers-say/
http://sensorstechforum.com/97-of-malware-infections-are-polymorphic-researchers-say/
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program infeksiyalarmin 8% -1 li¢lin cavabdeh idi. Mesajin slavasi acildiqda,
zararli program qabuledicinin kompiiterine wincom32 xidmati vo troyan
qurasdirir vo onu bot halina gotirir. Firtina qurdunun ononavi antivirus
programu ilo askarlanmasinin o goadar ¢atin oldugunun sabablorindon biri, hor
30 doqiqada va ya bir dofa istifads olunan zararli kod idi.

e CryptoWall Ransomware: CryptoWall, qurbanin kompiiterindoki fayllar
sifroloyon vo agilmasi iiciin bir fidys 6domoasini tolob edon polimorf bir fidys
programudir. Cryptowall'da istifadoe olunan polimorf insaat¢i, hor potensial

qurban ti¢iin mahiyyatco yeni bir variant1 hazirlamagq ticiin istifado olunur.

2454, Polimorf zararli proqramin yaratdigi tohliiko

Artiq bir ¢ox zararli program suslar1 polimorfik imkanlara malikdir, zararli proqrami
glizosto getmodon ovvel dayandirmaq vo dayandirmaqgda ononovi antivirus hollorini
tosirsiz edir. Illor boyu zororli programlarin qorunmasima dair adi miidriklik antivirus,
firewall vo IPS kimi profilaktik holloro sormayo qoymaqdir. Bununla birlikdo, bu
hollor polimorfik zororli proqramlara garsi islomir. Bu giin demok olar ki, biitiin
ugurlu hiicumlarda bozi polimorfik texnikalardan istifado olunmasi, sirkotinizin bu
hallore giivondiyi toqdirds 6ziiniizii hiicuma ag1q buraxdiginiz demokdir.

Hazirda Gartner , miiassisonin infosec xarclomasinin 90% qarsisinin alinmasi vo 10%
askarlama oldugunu toxmin edir. Bununla birlikds, bu profilaktik morkozli yanasma
ilo miioyyon mohdudiyyatlor movcuddur vo xiisusilo polimorf zororli proqram
voziyyatindo bir ¢ox profilaktik nozarot vasitosi zorarli foaliyyatlori dayandira bilmir.
2.4.5.5. Polimorf zorarli programlardan qorunmagq ti¢ilin on yaxsi tocriibolor
Polimorfik zororli programlardan qorunmagq, insanlari, proseslori vo texnologiyani
birlosdiron miiossiso tohliikkasizliyino layiqli bir yanasma tolob edir. Zororli
programlarin gorunmasi igiin an yaxsi tocriibolordon tutmus davranisa osaslanan
tosbit {iciin ixtisaslasmus holl yollarina qodor polimorfik zororli proqramlarin
gorunmasi Ug¢lin bir sira on yaxst tocrilbolor movcuddur. Polimorf zororli

programlardan qorunmaq {i¢iin bir ne¢o asas tovsiya:


http://www.networkworld.com/article/2989273/security/gartner-it-should-simplify-security-to-fight-inescapable-hackers.html
http://www.networkworld.com/article/2989273/security/gartner-it-should-simplify-security-to-fight-inescapable-hackers.html
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e Programimizi bu giino godar qoruyun: Zararli proqram infeksiyalariin garsisini
almaga komok edon sado bir yol, sirkotinizin istifado etdiyi miixtolif
tatbigetmoalor va program vasitalorini saxlamaqdir. Microsoft, Oracle vo Adobe
kimi miiassise proqram istehsalgilart malum zaifliklor {igiin kritik tohliikesizlik
yamalart olan program yenilomolorini miintozom olaraq buraxirlar.
Tohliikesizlik kohnalmis programlart ilo kohnalmis bir program islotmok,
sirkotinizi miixtolif zoroarli proqram infeksiyalarina sobab ola bilocok
istismarlara ag¢iq buraxir.

e Siibholi baglantilar1 vo ya olavolori vurmayin: phishing e-poctlar1 vo ya digor
istonmoyon elektron rabito zororli programlar1 yaymaq tciin istifado olunan
zororli baglantilar1 vo ya olavolori ehtiva edo bilor. Son istifadogiloro siibhali
baglantilar1 va alavalari necs tanimaq barado malumat vermak, zararli program
hiicumlar1 ii¢iin bu imumi girig vektorunu azaltmaga komok edos bilor.

e Giclii sifrolordon istifado edin vo onlar1t miintozom olaraq doyisdirin:
Hesablariizin etibarli vo bonzarsiz sifrolorlo qorunmasini tomin etmok zororli
programlarin qorunmasi li¢iin daha yaxs1 bir totbiqdir. Tohliikkesiz sifrolor
haqqinda son istifadogilori 6yradin vo lazim oldugda ¢ox faktorlu identifikasiya
va ya etibarli parol menecerlori kimi xiisusiyyotlordon istifads edin.

e Leverage Davramish Tosbit Alotlori: Polimorfik zorarli program ononavi
antivirus alotlori torafindon askarlanmadan yayinmaq tigiin yaradildigindan, bu
tohliikko {liglin on yaxs1 hollor inkisaf etmis, davraniga osaslanan agkarlama
metodlarindan istifado edir. Son ndqto askarlanmasi vo cavab vo ya inkisaf
etmis tohdid qorunmasi kimi davranisa osaslanan  hoall  hallar,
molumatlarinizdan hor hanst birino giizosto getmodon ovvol real vaxtda
tohdidlori toyin edo bilor. Davramiga osaslanan zororli progqram tominati |,
polimorfik hiicumlarla miibarizo aparan ononavi imza osasli metodlardan daha

dogrudur .

Polimorf zararli programlarin yiiksalisi


https://digitalguardian.com/resources/data-security-knowledge-base/endpoint-detection-and-response-edr
https://digitalguardian.com/products/digital-guardian-platform/advanced-threat-protection
https://digitalguardian.com/products/digital-guardian-platform/advanced-threat-protection
https://www.sans.org/reading-room/whitepapers/bestprac/defenses-zero-day-exploits-various-sized-organizations-35562
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Anti-malware proqramlart bir imza istifado edorok zororli proqramlari askarlayir.
Zororli programlarin oksoriyysti anti-malware proqramlarimi askar etmoys imkan
veran unikal markerlordon, kod niimunslorindan ibarstdir. Tocaviizkarlar, polimorfik
zararli program kimi yeni zararli program novlari ilo giindoma galon zararli program
vo anti-malware proqramlar1 arasindaki funksionalligdan xebardar oldular. Bu yeni
nov zararli program ononavi antivirus proqrami zararli programi askar etmodon
dayandirir.Polimorfik zorarli proqram, agkarlanmadan qagmaq ti¢iin har dofs yerino
yetirildiyi zaman orijinal formasindan déns bilma qabiliyyati ilo hazirlanmis koddur.
Unikal, doyigon xiisusiyyatloring, fayl adlari, ndvlori vo ya sifrolomo acgarlar1 daxildir
ki, zororli program tamimadigi hala gotirilsin. Polimorfik zororli proqramlarin
torkibino daima doyison viruslar, qurdlar, troyanlar vo ya casus proqramlar daxil ola
bilor.Zararli program iso salindiqda kod sifrolonir vo icra edilmozdon avval orijinal
koduna baxilmir. Kodun goriiniisii hor bir icra ilo doyisso do, funksiya vahid olaraq
qalir. Masolon, polimorfik bir casus proqgram istifadoginin soxsi molumatlarini oldo
etmoyo vo tocaviiz edono gondormoys davam edocokdir.Son bir neco ildo polimorf
viruslar tocaviizkarlar torofindon yayilan asas zororli proqramdir. Todqiqatcilar agkar
etdilor ki, zararli vasitolorin 97% -1 polimorfik zarorli programlardan istifade etmoklo
sarbast buraxilir. 2007-ci ildo spam e-pogtu, Storm Worm Email, toxminan 8% qlobal
zororli program hiicumlarinin agar1 oldu. E-pogt istifadogi torofindon agildiqda,
istifadoginin kompiiterine trojan quragdirildi vo naticads bot oldu. Bu zororli proqram,
toxminon har otuz doqiqgads ¢evrilma qabiliyyatino gore agkar etmok ¢otindi.Webroot
hesabatina goro, polimorfizm 2016-c1 ilin tendensiyalarindan biri idi vo Webroot
torofindon askar edilon zororli progqramlarin 94% -1 yalmiz bir dofo goriildii
Polimorfik zororli programlara garst miibarizo aparmagq tigiin toskilatlar sobokodoki
biitiin program va totbiglori yenilomoalidir. Sorbost buraxilan tohliikesizlik yamalari,
tocaviizkarlar torofindon zororli moagsadlor {igiin istifads edilo bilon vo zoif olanlar
baglamaq tg¢iin vacibdir.Biitiin is¢ilor on yaxs1 tohliikosizlik praktikalar1 ilo baglh
miitomadi olaraq tohsil almalidirlar. Son istifadogilor siibhoali baglantilar1 vo qosmalari

neco taniya bilocoyini bilmali, beloliklo hiicum sansini azaldir. Tocaviizkarlar eyni
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zamanda ¢ox faktorlu identifikasiya ilo giiclii va etibarli parollardan istifads etmoali vo
sifrolorini miintozom olaraq doyisdirmslidirlor. Zararli proqramlardan qorunmanin adi
vasitalori polimorfik zararli proqramlara qars: tosirsiz hala golir. Antivirus, firewall
vo IPS kimi miidafio ilo yanasi, toskilatlar davranisa osaslanan askarlama
vasitalorindan istifads etmolidirlor.Polimorfik zararli proqramlarin kod niimunalarini
doyisdirmok gabiliyyatino goro vo ononovi vasitolorin qarsisini almaq miimkiin
oldugu iiclin davranisa osaslanan agkarlama holli on yaxs1 yanasmadir. Adi imza
osasli metodlardan daha doqiq olma gabiliyyatino malikdir. Son ndqto askarlanmasi
vo cavab verma vo ya inkisaf etmis tohdid qorunmasi, molumatlari pozulmadan ovval
zararli proqramlar1 askar edorak real vaxt rejimindo tohliikalori toyin eda bilacok

davraniga asaslanan bir tasbitdir.

2.4.6. Kiber hohliikasizlik problemlori

Kiber tohliikasizlik ilo bagli problemlor, kéhnolmis program tominatindan tutmus,
liderlik qruplarinin dostoyi olmamasi kimi genis miqyasli miibarizalora gadar ola
bilor. Kiberhiicumlar bu giin bir-biri ilo olagoli diinyanin ortaq bir xiisusiyyotino
cevrilib. Bir ¢ox toskilat molumat omoliyyatlarini onlayn rejimo kecirdikco,
hiicumlarin da hocmi artdi. 2016-c1 ildon 2017-Ci ilo godar bildirilon hadisalorin
imumi say1 toxminon iki dofo artdir vo bu, bildirilmomis hiicumlarin sayini1 nozors
almir. Bundan da pisi, bu hiicumlarin ¢oxu 6zlorini miidafio etmok ii¢iin heg bir vasito
vo ya strategiyaya sahib olmayan kigik miiossisolori hadof aldi.Isdo kibertohlikosizlik
problemlori ilo mosgul olan sirkotlorin {izlosdiklori bir nec¢o holl yolu ilo
qarsilasdiglar1 bazi problemlor.

2.4.6.1. Hodof oldugunuzu tanimaq

Kigik toskilatlar homiso aktivlorinin vo molumatlarinin kiber cinayotkarlar {igiin
colbedici oldugunu homiso dork etmirlor. "Miiasir iqtisadiyyatimizda, oksor
sirkotlordo tocaviizkarlarin istodiklori seylor var - malumat vo pul. Kiber tohdidlorin
hoyacan verici stiratlo irolilodiyi heg kimo sirr deyil. Sosial mithondislikdon, zarorli
programlardan, sifir giinliik hiicumlardan vo ya DDoS hiicumlarindan asili olmayaraq

har bir toskilat - 6l¢iisiindon vo sonayesindon asili olmayaraq risk altindadir. Miiossiso


https://www.infosecurity-magazine.com/news/cyberattacks-doubled-in-2017/
https://www.vxchnge.com/blog/handling-top-security-breaches
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saviyyali toskilatlarin bu iraliloyan tohdidlori azaltmaq {igiin lazim olan monbalara
sahib olmasina baxmayaraq, ki¢ik miiassisalor vo baglangiclar eyni zamanda molumat
pozuntusu Vo ya tohliikasizlik hadisasi ilo tizlogo bilocok doracods eyni olduqglarini
gobul etmalidirlor. Hans1 sonayeds olmaginizdan asili olmayaraq, ogurlanacaq hassas
aktivlor var. Qorunan saglamliq molumatlar, 6domo karti molumatlari, Sosial
Tominat Nomrolori, dogum tarixi, telefon nomralori, e-pog¢t iinvanlari, tosdiq
nomralori, soyahat miikafatlart nomralori - zororli hakerlor bunu istayirlor vo hansi
sahodo olduguna vo ya olduguna gora ayri-segkilik etmayacoklor.Ancaq basliglarda
miiossisa saviyyali toskilatlarin malumat pozuntularini tez-tez gérdiiyiimiiz ti¢iin kigik
Vo orta sahibkarligin kiberhiicumlar {igiin hodof olmadigmi disiinmok asan ola
bilor. Bu hogigotdon daha da irali geds bilmoz. Baslangic vo kigik miiassisalorin sahib
oldugu aktivlor oshamiyyatli doracodo forgli ola bilsa do, bir ¢ox kiber tohdid eyni
qalir. Masalon, bir sirkatin bes is¢isi vo ya 500 is¢isi olmasindan asili olmayaraq bir
moalumatin pozulmasina sabab olan bir is¢inin tohdidi holo do is yerlorini azaltmag
moacburiyyatindadir. Eynila, zoif sifralor, tosirsiz mobil cihaz siyasoti, hassas POS
sistemlori vo anlasilmaz kiber tohliikasizlik tohliikalori kimi seylor biitiin nov
miiassisalorin malumat pozuntusuna va ya tohliikasizlik hadisasine moaruz galmasina
sobob ola bilar.

2.4.6.2. Kiber tohliikosizlik qruplar1 torafindon maliyyalosdirilmir

"Onlarin sirkotlori miqyasli kimi, foal tohdidlor idare heyoti vo uygunluq tsloblorino
tolim arasinda, bu overwhelmed almaq ticiin kiber tohliikosizlik komanda ii¢iin asan,"
Andrew Douthwaite da CTO deyir VirtualArmour . "Yiiksok tohsilli kiber
tohliikosizlik miitoxassislori iigiin six bazar bu masolodo kdmok etmir."Douthwite
deyir ki, bir ¢ox kiber tohliikasizlik qruplar1 giinlorinin ¢oxunu yangin sondiirmoklo
kecir, golocok strategiyalarini foal inkisaf etdirmok vo komanda {izvlorino rohborlik
etmok {i¢iin az vaxt ayirir [25]. Iroliys baxmagmiz ii¢iin vaxt vo ya monbalor
olmadan, kiber tohliikosizlik miitoxassislori uzun miiddot tohliikosizliyino fayda

gatiracok tadbirlor gérmoak ii¢lin miibarizo apara bilorlor.


https://www.virtualarmour.com/
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2.4.6.3. Tohliikesizlik yamaqlari

"Miixtalif togkilatlara rohborlik etdiyim 100% zaiflik qiymotlondirmosindon, homiso
avadanliqlarinda olmayan adoton istifadogi i stansiyalart vo noutbuklardaki
tohliikasizlik yamalar1 var" dedi Parney Cyber Solutions MMC-nin bas direktoru va
kiber tohliikasizlik lizro ekspert Courtney Jackson. Cekson —un bildirdiyino gora
“Kigik bir mosolo kimi goriino bilor, amma belo deyil”. Tohliikosizlik yamalari
mioyyon edilmis zoifliklori aradan galdirmaq tigiin dorc olunur. Yeni tohliikosizlik
yamalarinin qurasdirilmasimin gecikmosi toskilatlarin aktivlorini risk altina qoyur.
Laks e-pogt tohliikasizliyi

Raske bildirir: "Siibhasiz ki, ransomware hor Olgiido toskilatlarin garsilasdigi on
boyiik tohdidlordon biridir". Bu giinlordo hor kos hazir ransomware alib 6z
hiicumlarin1 hoyata kegiro bilor.Raske, 2019 Verizon Molumat Qozasinin Tohlili
Hesabatlarinin noticolorino istinad edir ki, ransomware zororli sirkotlorin 24 faizini
togkil edir vo biitliin zororli programlarin 90 faizi e-pogt vasitosilo sobokoloro
verilir.Bir girkotin e-pogt tohliikosizlik strategiyasini qulagardina vurmasi olduqca
agilsiz goriinlir, ancaq Raske bunun diisiindiiyliniizdon daha tez-tez bas verdiyini
sOyloyir. Tohliikonin qarsisin1 almaq {lg¢ilin osas e-poct miistorilorindo gordiiyiiniiz
imumi e-poct spam filtri kifayot deyil. E-pogt filtrlori zororli mesajlar1 dayandirmaq
tclin inkisaf edir, lakin kibercinayotkarlar cihazlarda vo sobokolordo zororli
programlar1 iso salmaq tligiin olavolordon istifado etmoyo basladilar "dedi.Bir glindo
bir togkilata, igorisinoe vo igorisino gedon e-pogtlarin daha ¢ox hacmini nozors alsaq,
bu zoror vermo sansi yliksok olan bir problem sahasidir. “Sado bir Microsoft Office
makrosu biitlin sobokoni logv edo bilor. Zororli programin 40 faizindon ¢oxu olavo
olaraq gondorilir. "

2.4.6.4. "Ehtiyat plan1" n1 itirmok

360 sirkotin bas direktoru Marius Nel: "Oksor sirkotlor kiber tohliikasizlik
tasabbiisiiniin bir hissasi olaraq yedeklomoa sanadlorini gdrmiirlor”. O izah edir Ki,
insanlar tez-tez malumatlarini qorumagq ti¢lin sistemlora vo ya xidmatlora giivanirlor

vo ardicil olaraq yedeklomoyi miivaffoqiyystsiz olaraq etibarli olaraq yedoklomoyi


https://paragoncybersolutions.com/
https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf
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unuturlar.Nel bildirir: "Sistem biitiin diger xidmatlorin naticads ugursuz olacagini vo
yedekloma talab olunacagini diistinen sokilds qurulmalidir”".Bu yaxinlarda vurulan
Baltimore City ransomware hiicumunu edin, Homid deyir. Fidys vermodon vo ya
sifroni agmagdansa, molumatlar obadi olaraq silinir. Boyilimokds olan xarici ehtiyat
niisxosi ¢ox vacibdir, lakin tez-tez diqgotdon konarda qalir. "Homid deyir ki,
ransomware biitiin bazarda var. “Miiossisolor bunu miistorilorindon vo comiyystdon
gizlotmok tigiin ollorindon goloni edirlor. Ancaq sonraki qarisighigi tomizloyon
komandadan goldikds sizo deyo bilorom ki, oksor insanlarin diisiindiiklorindon daha
cox yayilmigdir. "
2.4.6.5. BYOD Tohliikasizlik
Douthwaite goro 6z cihaz siyasotinizi bir ¢ox sirkotdo moshurdur. BYOD, is¢ilori
islorini asanlasdirmaq Ug¢iin ofisdo vo ya uzaqgdan islomok {i¢lin 6z masinlarindan
istifado etmoyo imkan verir. Ancaq bir ¢ox miiossiso rohborlori bir BYOD miihitinin
toskilatlarina dovat edo bilocayi unikal tohliikolori qiymetlondirmirlor. Bir ne¢o timumi
monada addimlar is sobokolorini BYOD ilo olagoli tohdidlordon daha yaxsi qoruya
bilor.Bu todbirlordon bozilori, iki faktorlu identifikasiyan1 tomin edon vo biitiin
cithazlarin davamli olaraq yenilonmasini tomin etmok {i¢lin soboko girmo nozaratini
tomin edon rol oasashi giris ola bilor. Douthwite, giiclii is¢i sifrolorini tolob etmoyi vo
sirkot molumatlarin1 kéhno is¢i cihazlarini tomizlomok {ii¢lin bir ¢ixis prosesinin
olmasinin da vacib oldugunu soylodi.

BYOD VolP abuna
BYOD ifadssinin basqa bir imumi istifadasi VOIP sonayesina baglidir va bu
ifado VOIP abuno va ya planimin miioyyan bir noviinii tosvir etmok ii¢iin istifado
olunur. VolIP xidmotina qosuldugda 6z VoIP qurgusuna ( SIP- gapali cihaz) sahib
olan abunogilor BY OD-dan istifads etdiklori zaman daha ucuz abuns planlarindan
yararlana bilocoklor - lakin biitiin VoIP xidmot tominatgilari ti¢ilin xiisusi tarif planlari
toklif etmirlor .0z avadanliglari olan abunagilor. BYOD abunasi VoIP provayderi
vasitasi ilo miimkiin deyilss, 6zilinliziin ovazino provayderin avadanliglarindan

istifada etmoalisiniz.


https://www.npr.org/2019/05/21/725118702/ransomware-cyberattacks-on-baltimore-put-city-services-offline
https://www.webopedia.com/TERM/V/VoIP.html
https://www.webopedia.com/TERM/V/VoIP.html
https://www.webopedia.com/TERM/D/device.html
https://www.webopedia.com/TERM/S/SIP.html
https://www.webopedia.com/TERM/V/voip_service_provider.html
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2.4.6.6. Korporativ tohliikesizlik programinin olmamasi

Tohliikosizliys goldikdo sirkotlorin qarsilasdiglart toacciiblii bir mosalo rosmi bir
korporativ tohliikasizlik programinin olmamasidir. "Hor bir sirkst, Olcilisiindon asili
olmayaraq, moagbul istifads, hadisoloro reaksiya, fiziki tohliikasizlik vo on azi daha
cox sahoni acgiglayan korporativ tohliikosizlik siyasotino sahib olmalidir."Kiber
tohliikasizliys bu foal yanasmanin bir ¢cox miiassisanin askiksiz torkib hissasidir.Orta
bir is icragisinin, ig yerlorinds tosirli bir kiber tohliikasizlik programinin olmamasinin,
onlar1 hiicum vo ya molumat pozma riski altina aldigin1 basa diisiilmalidir.

2.4.6.7. Kiber tohliikosizliys maliyyo problemi avazina bir IT problemi kimi baxin
Bir ¢ox miiossiso rohborlori holo do kiber tohliikesizliys bir IT problemi kimi
yanasirlar, bu gilinlordo, hoqigoton, alt xott haqqinda. "Kiber tohliikosizlik
hiicumlarinin asas sobobi maliyyo mosoalosidir" Douthwite deyir. "Molumatlar bir
molumat pozuntusunun orta doyori toxminon 4 milyon dollar oldugunu gostorir."Nel
deyir ki, giiclii kibertohliikasizliyi olan sirkstlor bunu isin hor torofine garisdiraraq
"hoyat torzi" olaraq gobul etdiklorini dyrondilor. "Oslindo, strateji diisiinco vo davamli
taktiki horokotlori tolob edon bir is riskini azaltma mosqidir."Bu is¢ilorin tolimini
tolob edir. Nel deyir ki, son kiber tohliikosizlik mdvzusunda son istifadogilori
Oyrotmok bir togkilati qorumagin on tosirli vo ucuz yoludur.

2.4.6.8. Lovhodo tomsilgiliyin olmamasi

Kennyhertz Perry, MMC-nin kiber tohliikosizlik iizro vakili Braden Perry goro, bir
cox sirkotin biznes proseslori li¢iin ¢ox méhkom siyasoat vo prosedurlar var.Bu, inkisaf
etmis idaro heyoti iizvlorinin basa diiso bilocayi bir seydir. Ancaq IT bir is adamu
ticlin forqli bir dildir vo toassiif ki, idara heyati iizvlorinin oksariyyoti bu mosalalors
mohal qoymur va ya toxirs salir.

Perry, informasiya tohliikosizliyi {i¢iin inanilmaz, proaktiv bir plami olan bir ig IT
sObasinin, resurs Uzvlori vo kiber tohdidlori basa diismodiklori iiclin lazzim olan
dostoklori asla ala bilmayacoyini sdyloyir.

"[dara heyatinin IT dilini biznesa va oksing tarciima etmak ii¢iin tocriibali bir IT vo ya

kiber tohliikesizlik olagosino sahib olmasi daha vacib vo demok olar ki vacibdir"


https://kennyhertzperry.com/
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deyarok Perry bir problemi arasdirmaq iigiin iso gotiiriildiikde, iimumiyyatlo bu IT
sObasi va yiiksok rohborlik arasinda daha yaxsi rabito olsaydi, is1 6z hall eds bilordi.
2.4.6.9. DDoS hiicumlari

Paylanmis xidmotdon imtina (DDoS) hiicumlar1 son bir nec¢o ildo kiber
cinayatkarligin on moshur formalarindan birina ¢evrildi. Onlarin tezliyinds artdiqlari
siibho dogurmasa da (2018 hadisalorin sayina gora yeni bir rekord vuracaq), DDoS
hiicumlari, asas saytlar1 alo kegirmayi bacardiglar1 zaman sigrayish bashqlar: diizaldir
, hatta bir ne¢o nofors bunu eds bilsalor do. Daqige. Bir DDoS hiicumunun mogsadi,
naticodo ¢okona godor bir giris tolobi ilo bir serveri ¢ox yiiklomokdir. Bu hiicumlar
imumiyyatlo "botnetlor", zororli program tominati ilo yoluxmus vo bir hodofo giris
sorgular1 gondormok tigiin bir haker torofindon yonoldilmis kompiiterlor torofindon
asanlagdirilir. DDoS hiicumlarimin daha yeni, daha intensiv formalar1 “yadda
saxlama, "Giris sorgularini artirmaq {igiin vo terabaytdan ¢ox trafiko sahib saytlari su
altinda qorumagq tligiin a¢iq qorunmayan, a¢iq monboli obyekt yaddag sistemlorindon
istifado edir.

2.4.6.10. Zororli program

Kiberhlicumun klassik formasi, zororli program miixtolif iisullarla bir sistemo daxil
edilo bilor. E-pog¢t qosmalari, program yiiklomolori vo omoliyyat sisteminin zoifliyi
zororli proqramlarin an ¢ox yayilmis monboloridir. Qurasdirildigdan sonra, zororli
program ganuni koda qosularaq digor sistemlora yayilaraq 6ziinli gizlodir. Zororli
programin mogsadi imumiyyatlo kompiitera vo ya sistemo icazosiz daxil olmaqdir.
Istifadoginin sifrolomo ilo kritik molumatlara girmasini rodd edon bir fidyo, kilidini
agmaq tlgiin 6donilono godor son illordo bir nego yiiksok profilli kiberhiicumdan
mosuldur. Lakin zororli programlarin yeni névlori, o climlodon troyanlar, viruslar vo
qurdlar, hom toskilat, hom do soxslori tohdid etmok {i¢lin davamli olaraq ortaya ¢ixir.
2.4.6.11. Phishing Dolandiricilari

Yash bir firildaqg1, phishing hiicumlarinin roqomsal bir versiyasi istifadogilori soxsi
molumatlarini boliismoak {i¢iin bir yola salan links vurmaga inandirmagq ii¢iin psixoloji

manipulyasiya vo aldatmagin miixtolif formalarindan istifado edon e-poct


https://www.vxchnge.com/blog/preventing-ddos-attacks-for-business
https://www.vxchnge.com/blog/recent-ddos-attacks-on-companies
https://www.zdnet.com/article/memcached-ddos-the-biggest-baddest-denial-of-service-attacker-yet/
https://www.vxchnge.com/blog/exploring-wannacry-petya-cyber-attacks
https://www.vxchnge.com/blog/how-businesses-affected-by-recent-data-breaches
https://www.vxchnge.com/blog/how-businesses-affected-by-recent-data-breaches
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mesajlarindan ibarotdir. Miiasir phishing mesajlart inanilmaz doracodo miirokkabdir,
oksor hallarda qanuni, etibarl sirkatlorin elektron poctlart kimi toqdim olunur. Oksar
internet istifadacgilorinin bu ciir istoklordon xtisusilo ehtiyathi olduglarimi bildiklori
halda, 2016 Verizon hesabati , insanlarin adi bir marketinq e-poctundan daha ¢ox bir
¢umuHr e-pogtunu vurma ehtimalinin daha yiiksok oldugunu agiglads .

2.4.6.12. Daxili sui-istifado

Hotta on yaxsi kibertohliikasizlik todbirlori isgilorin istifado imtiyazlarindan sui-
istifado etmok qorar1 verdikdo tesirsiz ola bilor. Tohliikasiz molumatlar1 aciq
monbolors sizdiran insanlar bu ciir sui-istifads hallarinin on yeni niimunasi ola bilorso
do, iscilorin bununla olagoali he¢ bir plani olmadan sadaco hoyati ohomiyyatli
molumatlar1 vo molumatlar1 gotiirmolori daha yaygindir. Son aragdirmalar is¢ilorin 85
faizinin soxson yaratdiqlar1 sonadlori vo ya molumatlari, 30 faizi iso yaratmadigi
molumatlar1 gotiirdiiklorini miioyyon etdi. Bu molumatlara strategiya sonodlori,
mistori molumatlar1 vo hotta xiisusi monba kodu da daxil idi. Boazon is¢ilor isdon
cixarilmasina cavab olaraq molumat alarkon, onlarin 90 faizi bunu dayandirmagq iigiin

heg bir siyasat vo ya texnologiya olmadigi ii¢iin aldiglarini bildirdi.


https://www.toptal.com/finance/finance-directors/cyber-security
https://www.toptal.com/finance/finance-directors/cyber-security
https://www.vxchnge.com/blog/how-physically-secure-are-data-centers
https://www.entrepreneur.com/article/272319
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I11 FOSIL. internet sobokasinds informasiya tohliikasizliyinin miiasir vasitalari.
3.1. Internet sobokoesinds infomasiya tohliikasizliyi

Soboko tohliikasizliyi, soboke trafiki do daxil olmaqla rogomsal aktivleri
gorumagla yanasi, icazosiz soboko miidaxilosine nozarat etmok, qarsisini almaq vo
cavab vermok tiigiin hazirlanmus alotlor, taktika va tohliikasizlik siyasatlorini izah edon
bir termindir. Sobako tohliikesizliyino aparat vo proqram texnologiyalar1 (forasotli
tohliikasizlik tohlil¢ilari, ovgular, hadiso cavabdehlori va s. Kimi monbalor daxil
olmaqla) daxildir vo sobokonizi hodofloyon potensial tohdidlorin hamisina cavab
vermok li¢lin hazirlanmisdir.Basqa s6zlo, sohv insanlar1i hossas molumatlarinizdan
uzaqlasdirmaq Ugiin  istifado  etdiyiniz miidafiadir.Viruslar  igori  girmayo
caligirlar,soboko tohliikosizliyi onlar1 konarda saxlayir. Yaxsi, bu torif daxilindo hor
hans1 bir soboko tohliikosizliyi strategiyasinin asasini togkil edon ii¢ asas digqgot var:
gorunma, askarlama vo cavab.Miihafizo, soboko miidaxilosinin qarsisini almaq {i¢iin
hazirlanmis hor hansi1 bir vasito vo ya siyasoti ohato edir. Agkarlama, soboka trafikini
tohlil etmoyo vo zoror vermodon ovval problemlori tez bir zamanda miioyyon etmoyo
imkan veron qaynaqlara aiddir. Vo nohayot, cavab miioyyon edilmis tohdidlora
reaksiya vermok vo miimkiin godor tez holl etmok gabiliyyatidir. Toossiif ki, oksor
miossisalor bunu neco diizgiin edocoyini bilmirlor. Oslinds, ABS vo Avropada 4,100
idaraci, sobo miidirlori, IT menecerlori vo digor osas miitoxassislor arasinda aparilan
bir sorguda molum oldu ki, dord toskilatdan toxminon ligli (73 faiz) tocriibosiz
soviyyado kiber tohliikasizlik strategiyasinmi totbiq edir. Bu artan tohliikodir, ¢iinki
soboko pozuntular1 bas verdikdo, molumatlarin 6ziindon daha ¢ox tohliiko var.
3.2. Internet soboka tohliikasizliyinin iistiinliiklori
Soboko tohliikesizliyi togkilatinizin yalniz hossas molumatlarini deyil, imumi
foaliyyotini, niifuzunu vo hotta isdo gqalma qabiliyyatini qorumaq igiin
movcuddur. Davamli omoliyyat qabiliyyoti vo biitov bir niifuz effektiv soboko
tohliikasizliyinin iki osas faydasidir [27].
Kiberhlicumlarin qurbani olan sirkatlor tez-tez 6zlorini igoridon sikost, xidmat gostors

bilmoyon vo ya miistori ehtiyaclarin1 somorali sokildo hoall edo bilmoyon voziyyoto


https://www.hiscox.co.uk/sites/uk/files/documents/2018-02/Hiscox_Cyber_Readiness_Report_2018_FINAL.PDF
https://www.hiscox.co.uk/sites/uk/files/documents/2018-02/Hiscox_Cyber_Readiness_Report_2018_FINAL.PDF
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gatirirlor. Eynils, sobokolor daxili sirket proseslorindo bdyiik rol oynayir vo
hiicumlara maruz qaldiqda, bu proseslor bir togkilatin is aparmaq va ya hatta standart
omoliyyatlart davam etdirmok qabiliyyatini daha da ¢atinlosdira bilor.Ancaq balke
daha da ziyanli olan bir soboko pozuntusunun isinizin niifuzuna Xslol gotira bilocok
tosiridir .Soxsiyyat ogurlugu vo soxsi molumatlarin ogurlanmasi ilo olagoli digor
tohliikalorin getdikco artdigini nazors alaraq, bir ¢ox miistori miiassisolorlo molumat
miibadilosino goldikdo artiq toraddiid edir. Kiberhiicum bas verarso, bu miistorilorin
coxu daha etibarli alternativlerin lehins geri c¢okilo bilor.Dayarli molumatlarin
itirilmoasi vo ya korlanmasi, miistori xidmaotlorino vo daxili proseso ciddi ziyan
vurmaqla yanasi, digor zororlor tomir olundugdan sonra uzun miiddst davam edo
bilocok niifuzlu ziyanla noticolondi - soboko tohliikosizliyino goldikdo noyin bas
verdiyini gormok c¢otin deyil. . Oslindo, SMB-lorin 66 faizinin molumat pozuntusu
yasadigdan sonra (miivoqgoti vo ya daimi) baglanmali oldugu toklif edilmisdir. Vo
daha da boyiik, daha ¢ox qurulmus miiassisalor avvalki vaziyyatlorini geri gaytara
bilmirlor.Digor torofdon, diizgiin siyasot vo strategiyalarla birlikdo etibarli soboko
tohliikosizliyi proqram tominati vo kiberhiicumlar bas verdikdo onlarin tosirinin
minimum olacagini tomin edo bilor.
3.3. Internet Soboka Tohliikasizliyi Alotlori vo Texnikalar1
Sobokoniz hor ciir forma vo Olgiido tohdidlorlo {izlosir vo buna goro hiicumlarin
hamisin1 qorumaga, miioyyan etmoys vo cavab vermoyo hazir olmalidir. Ancaq
realliq budur ki, oksor sirkotlor iiciin on bdylik tohliiko geco-gilindiiz tohdid edon
aktyorlar deyil, yaxs1t maliyyalosdirilon vo miioyyon sobablors goro xiisusi toskilatlar:
hadof alan hiicum edonlordir. Bu sobabdon, soboks tohliikasizlik strategiyanizin bu
aktyorlarin istifado eds bilocoyi miixtolif tisullar1 holl edo bilmasi lazimdir.

3.3.1. Giris nazarati
Tohdid aktyorlar1 sabakaniza daxil ola bilmirss, eds bilacaklari zararin miqdari
son doraco mohdud olacaqdir. Ancaq icazesiz giriso mane olmaqgdan olavo,
hotta salahiyyatli istifadogilorin do potensial tohdid ola

bilocayini unutmayin. Giris nozarati, istifadogi girisi vo qaynaqlari yalniz fordi


https://www.techrepublic.com/article/66-of-smbs-would-shut-down-or-close-if-they-experienced-a-data-breach/
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istifadagilorin vazifalorino birbasa totbiq olunan hissalora mohdudlagdirmagla
sobokonizin qorunmasini artirmaga imkan verir.

Antivirus programi
Viruslar, troyanlar, qurdlar, keylogger, casus program va s. Soklinds olan
kompiiter proqramlari, kompiiter sistemlori vasitosilo yayilmaq vo sobokalors
yoluxmaq TUgiin hazirlanmigdir. Anti-malware alotlori, tohliikali proqramlari
miioyyanlosdirmok vo yayilmasinin garsisini almaq {igiin hazirlanmig bir név
soboko tohliikesizliyi proqramidir. Anti-malware Vo antivirus programi
sobokaya zorarlori minimuma endirorok zororli program infeksiyalarint holl
etmoaya komok edos bilor.

Anomaliyanin askarlanmasi
Anomaliyanin torifi "standart, normal vo ya goézlonilondon forgli olan bir
seydir." Soboka sahiblorinds bir anomaliyan1 miiayyan etmak ti¢iin normal va
ya gozlonilon davranis anlayisi olmalidir.Soboko anomaliyasi motorlari
sobokonizi analiz etmoys imkan verir ki, pozuntular bas verdikdo cavab vers
bilmok ti¢iin tez bir zamanda xabardar olursunuz.

Totbiq tohliikasizliyi
Bir ¢ox tocaviizkar tgiin totbigetmoalor istismar edilo bilocok bir miidafio
zoifliyidir. Totbiq tohliikesizliyi soboka tohliikasizliyinizls alagali har hansi bir
totbiq ti¢iin tohliikasizlik parametrlorini toyin etmays komok edir.

Molumat itkisinin qarsisinin alinmasi
Cox vaxt soboko tohliikesizliyindoki on zoif olago insan elementidir. DLP
texnologiyalar1 vo siyasati is¢ilori vo digor istifadogilori hassas molumatlardan
sui-istifado vo balko gilizosto getmokdon vo ya deyilon molumatlar1 sobokodon
konarda saxlamaga qorumaga komok edir.

E-poct tohliikasizliyi
DLP-do oldugu kimi, e-pog¢t tohliikasizliyi insanla olagali tohliikesizlik
zoifliklorini artirmaga yonoldilmisdir. Figsing strategiyalar1 ilo (tez-tez ¢ox

miirokkob va inandiricidir), tocaviizkarlar e-pogt alicilarini hassas molumatlari
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boliismoya Vo ya sohvon hadof sobokoyo zorarli program yiiklomoya
inandirirlar. E-pogt tohliikasizliyi tohliikoli e-pogtlart tanimaga kdmok edir vo
hiicumlarin garsisini almaq va hayati ohamiyyatli molumatlarin paylagilmasinin
qarsisini almaq Gigiin do istifads edils bilar.

3.3.7. Son noqto tohliikosizliyi
Is diinyas1 getdikca 6z cihazinizi saxsi vo is kompiiter cihazlar1 arasindaki forg
demok olar ki, mévcud olmayan ndqtaya gatirir. Toassiif ki, bazon istifadogilor
is sobokalorina girmok igilin etibar etdiklori zaman fordi qurgular hodof
olur. Son ndqts tohliikasizliyi uzaq qurgular vo ig sobokoalori arasinda miidafio
qatin1 alavo edir.

3.3.8. Firewalls
Firewalls sobokoniz vo internet arasindaki sorhadlori qorumaq tigiin istifado
edilo bilon gapilar kimi ¢ox islayir. Firewall soboka trafikini idaro etmoak tigiin
istifado olunur, icazosiz trafiko girisi manea toéradorkon solahiyyatli trafiks
imkan verir.

3.3.9. Intriizsiyanin garsisiin alinmasi sistemlori
Intruziya qarsisinin alinmasi sistemlori (miidaxilonin askarlanmasi da deyilir)
sobakalorin trafikini / paketlorini daim arasdirir vo tohlil edir ki, hiicumlar tez
mioyyonlosdirilib cavab vera bilsin. Bu sistemlor tohdidlori dorhal tanimaq
ticlin tez-tez molum hiicum metodlarinin molumat bazasini saxlayir.

3.3.10. Sabokasegmenti
Saboka trafikinin bir ¢ox novii var, bunlarin har biri forgli tahliikasizlik risklori
ilo alagalondirilir. Sabaka seqmenti, siibhali monbalardan trafiko mohdudiyyat
goyarken, diizgiin trafiko dogru giris imkani verir.

3.3.11. Tohliikosizlik ~ molumatlart1  vo  hadisalorin  idaro  edilmosi
Bozon sadoco ¢ox sayda miixtalif vasito vo monbalordon diizgiin molumatlari
bir yerstoplamaq oldugca ¢otin ola bilor - xiisuson vaxt problem
oldugda. SIEM alotlori vo programlari respondentlora tez bir zamanda harokot

etmolori {igiin lazim olan malumatlar1 verir.
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3.3.12. Virtual 0zol soboka (VPN)
VPN alatlori etibarli sobokolor vo son noqto cihazi arasindaki olageni
tosdiglomak {igiin istifado olunur. Uzaqdan girigli VPN-lor, digor toroflorin
qulaq asmagina mane olmagq t¢iin sifrali bir xott yaradaraq identifikasiya ii¢lin
IPsec vo ya Secure Sockets Layer (SSL) istifado edir.

3.3.13. Veb tohliikasizliyi
alotlor, aparatlar, siyasatlor vo daha ¢ox seylor daxil olmagla, veb tohliikasizlik
daxili sobokoya qosulduqgda tohliikasiz internet istifadasini tomin etmak tigiin
miossisalorin hoyata kegirdiyi soboko tohliikasizlik todbirlorini tasvir etmok
ligiin odalatli bir miiddoatdir. Bu, veb-asash tohdidlorin, sobakays daxil olmag
ligiin giris noqtalori kimi istifads edilmasinin qarsisini almaga komok edir.

3.3.14. Simsiz tohliikasizlik
Umumiyyotlo, simsiz sobokolor ononavi sobokoloro nisboton daha az
etibarlhidir. Belolikls, tohliiko istirak¢ilarinin aldo etmomslarini tomin etmok

lictin ciddi simsiz tohliikasizlik todbirlori lazimdir.

3.4. Internet sobokosinda kiberhiicuma qars1 effektiv miibarizo aparma iisuallar
3.4.1. Prognozlasdirma tahlili

Kiberhiicuma qarsi effektiv miibarizo aparmaq iiciin IT iscilori hiicumun noya
bonzadiyini, bas vermo ehtimali vo haradan goldiyini bilmslidirlor. Masin dyronmasi
ilo idaro olunan prognozlasdirict analitik program molum kiberhiicumlar haqqinda
coxlu molumat toplaya bilor vo noticolorini movcud tohliikosizlik protokollarina
totbiq edo bilor. Bu, aktiv DDoS azaldilmasi ii¢lin xiisusilo faydahdir, ¢iinki bu,
kibertohliikasizlik sistemlorino tohdidlori miioyyanlogdirmoys vo sistemin asilmazdan
ovval trafikin yonlondirilmasi {i¢iin aktiv todbirlor gérmoys imkan verir. Siiratli cavab
miiddati kiberhiicumlarin on pis tosirinin garsisini almaq ti¢iin vacibdir. Bir pozuntu
no godor uzun miiddot askarlanmasa, mosolon, har Sl¢ilido sirkotlor {i¢lin baha ola

bilocok daha ¢ox molumat giizost edilocokdir. Prognozlasdirici analitik uzaq ol


https://www.vxchnge.com/blog/machine-learning-and-data-center-outages
https://www.vxchnge.com/blog/data-center-remote-hands-crucial-to-business
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qruplarint vera bilor Hack hiicumlarina qars1 foal miibarize aparmaq lazim olduqlar
avvalcadan xabardarlg.

3.4.2. Tonqidi malumatlarin ehtiyat nlisxasini ¢ixarin

DDoS vo ransomware hiicumlar1 halinda, sirkotlorin molumatlarin ehtiyat planinin
yerinda olmasi vacibdir. Missiya kritik molumatlarina ¢ixis alds etmak, sistemlorin va
xidmatlorin minimum is vaxti ilo tez bir zamanda geri qaytarilmasi vo folakatli bir
server catigmazligr ilo forq arasindadir. Tez-tez hoyati shomiyyatli molumatlar1 vo
aktivlori ayrica vo daha ¢ox konarda saxlayan sistemdo saxlayan hortorofli ehtiyat
strategiyast ilo sirkotlor uzunmiiddotli i vaxtina sobab olan kiberhiicum riskinin
qarsisini ala bilor. Malumat moarkazlori kibertohliikasizliyin vo fiziki tohliikesizliyin
bir ¢ox tabagosi ilo giiclondirilmis genis ehtiyat hall yollarini tomin eds biloar.

3.4.3. SLA tominatlari

Bir ¢ox toskilat IT infrastrukturunu vo ya molumat omoliyyatlarimi {i¢iincii torof
sirkotlorino verir. Bu, xorclori vo maddi-texniki yiikii azalda bilor, eyni zamanda
lclincli torofin tohdidlordon qorunmaq iicilin eyni soviyyoado kibertohliikosizlik
todbirlori olmadigda molumatlarin moruz galma riskini do toqdim edir. Bu problemin
garsisint almaq TUglin sirkotlor, miinasibotlordo istirak edon biitiin toroflorin
tohliikasizlik 6hdoliklorini tomin etmok {i¢lin xidmot soviyyalori razilagsmalarindan
(SLA) istifado etmoalidirlor. SLA bir kiberhiicumun qarsisini ala bilmasa do, liglincii
torof tominatgilarinin miioyyon tohliikosizlik standartlarina riayot etmomolori vo ya
uygunsuzluq {i¢iin ciddi maliyyo noticalorinin olmasi barads hiiquqi tominat verir.
3.4.4. Kiber Sigorta

Hacking bir ¢ox saholordo gobul edilon bir risk halina goldikds, bir ¢ox sirkot,
potensial maliyyo itkisindon qorumagq {igiin sigorta planlar1 alaraq cavab verdi. Kiber
sigorta bazarmin 2025-ci ilo godor 20 milyard dollara qodor artacagi goézlonilir.
Yalniz daha iimumi biznes planlarina alave edilon bir segimdon sonra miistoqil Kiber
sigorta sigortas1 o godor populyarlasdi ki, bir ¢ox yeni sigortacilar bu bazara kapital
qoymaq iiclin bazara daxil olurlar. Uygunluq qanunlarina goro saglam tohliikasizlik

todbirlorini hoyata kegirmokdo ¢atinlik ¢okon sohiyyas kimi sahoalor ii¢iin s1gorta siiratli
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sokildo sirkotlori 6z sistemlorindoki vo ya tochizat¢t vo torofdaslarindan olan
kiberhiicumlardan qorumaq iigiin zorurata ¢evrilir [26].
3.4.5. "Bug Bounties"
Program kodundaki zaifliklorin miisyyan edilmasi yorucu va vaxt aparan bir proses
ola bilor. Bir ¢ox toskilat, programlar1 hakerlor torofindon istismar edilo bilon hor bir
sohv va ya boslugu askar etmok ticiin zoruri olan ciddi aragdirmaya tabe etmok {i¢lin
resurslara sahib deyildir. Son illords, sirkatlor "sohv liitfii" programlar1 vasitasilo bu
vozifodon konar olmaq qorarina goldilor. Bu programlar, yaxsi niyystli hakerlori
hassasliglar vo sohvlor iigiin veb asasli programi lokolomoyo, tosdiqlonmis sohvlor
askar edildikdo nagd 6domo tomin etmoyo tosviq edir. Hom 6zal sirkotlor, hom do
dovlot qurumlart proqram tominatlarini inkisaf etdirmoyo komok etmok iigiin "sohv
lutfi" siyasotini hoyata kecirirlor.
3.4.6. Tolim vo maariflondirmo
Bir ¢ox molumat pozuntusu, soboko sistemlorino zororli program togdim edon
firlldaqgilarin naticosidir. Firildaggilar torafindon istifads edilon son taktikalarla bagl
is¢iloro maariflondirmo, zororli proqramlara moruz qalan baglantilar1 vurma
ehtimalin1 azaltmaga komok edo bilor. Sirkot molumatlarini diizgilin idaro etmoyi izah
edon osas molumat tohliikosizliyi siyasotinin hoyata kegirilmosi daxili sui-istifado
tohliikosini azaltmaq ticlin do vacibdir. Toskilatlar ilk novbodo hossas molumatlara
kimin girisi ilo bagl daha ciddi olmalidirlar. Bu strategiyalar insan sahvlorinin Kiber
tohliikasizlik todbirlorine tosirini xeyli azalda bilor .Kiberhiicumlar bu giin togkilatlar
ticlin ciddi bir tohliiko olaraq galsa da, molumatlarin qorunmasi vo xidmot miiddotinin
artirtlmasi tiglin soylori artira bilocok bir ne¢o hall yolu var. ©n son risklori nozors
alaraq sirkotlor hom 6zlorini, hom do miistorilorini zororli molumat pozuntularindan
vo digor tohliikkalordon qorumaq ii¢iin daha effektiv kiber tohliikosizlik strategiyalari
hoyata kecira bilorlor.

Bu giin cox sayda molumat fordi vo ya isloyon kompiiterlordon istifads
edilmoklo islonir, buna goro kompiiter sistemlorine hiicumlar ¢ox yayilmisdir. Har il

aktiv internet istifadogilorinin say1 eksponent olaraq artir vo bu sobabdon sobokado
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isloyorkon tohliikosizlik problemi daha da aktuallagir. Toossiif ki, internetdon istifado
zamani1 kompliter tohliikosizliyinin asaslar1 barads istifado¢i molumatlar1 sobokonin
inkisafi tempi vo tohliikasizlik tohdidlarinin ugqun kimi bdyiimosindon geri qalir. Bu
tohdidloro asagidakilar daxildir: zororli programlar (viruslar), Internet saxtakarligs;
xidmot hiicumlariin rodd edilmasi; pul ogurlugu; soxsiyyot ogurlugu; informasiya
manbalaring vo sistemlaring icazasiz giris; bilorokdon yalan malumatlarin yayilmasi.
Bundan olavo, Internet istifadogisinin molumat tohliikosizliyino osas tohdidlori,
solahiyyatli istifadocilordon vo elektron moruz qalma {isullarindan irali goldiyini
bilirsiniz. Solahiyyatli istifadocilordon: Hakerlor torafindon molumatlar1 bilorakdon
zadolomok vo ya ogurlamaq. Ehtiyatsiz horokatlor naticosindo yaranan molumatlarin
pozulmasi. Elektron tosir iisullari: Kompiiter viruslari Spam Phishing Internet
lizorindon yayilan miixtalif zororli proqramlarin tohliikasizlik tesirlorini nazorden
kecirok. Zororli program molumati ¢ixarmaq, tohrif etmok, silmok vo ya
doyisdirmoaklo kompiiterin, molumatin vo ya kompiiter sobokasinin sahibino (ziyan).
Microsoft Corporation tofsiri ilo "zororli program" (zororli program "zorarli proqram”
lclin qisa) termini limumiyyatlo tok bir kompiiters, servero vo ya kompiiter
sobokasing ziyan vurmaq tligiin xiisusi olaraq hazirlanmig hor hansi1 bir program {i¢iin
timumi qabul edilmis miiddot kimi istifado olunur. Bir virus, casus program va ya bu
kimi seylor olsun. Zaror néviino gora zororli proqramlar bir ne¢o kateqoriyaya boliine
bilor. Zororli proqramlar: sistemin igino mane olur; kompiiter resurslarini azaltmagq;
molumatlarla icazosiz horokotlor etmok; istifadoginin kompiiterlo isini pozmag.
Yoluxmus bir kompiiterin igino maneslor miixtalif zororli horokotlor ola bilor: CD-
ROM tepsisini agmaqdan vo baglamadan baslayaraq molumatlarin mohv edilmasi vo
aparat catismazligr ilo bitonodok; mialicosini ¢otinlogdirmok {i¢lin  antivirus
saytlarinin, antivirus proqramlarinin vo omoliyyat sisteminin inzibati funksiyalarinin
bloklanmas1 kompiiter torofindon idaro olunan istehsal proseslorinin toxribati
(taninmig  Stuxnet qurdu bunu etdi). Tez-tez, yoluxmus bir fayl digor zororli
programlari qurasdirir: sabokadon basqa bir daha zororli programi yiikloyib onu

cixartmaq vo ya zororli kod artiq faylin icorisindodir (damci), cox vaxt zororli
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program kompiiterin demok olar ki, biitiin resurslarini tutur. Molumatlarla icazasiz
harokotlora asagidakilar daxildir: ogurluq, firildaggiliq, gasb va istifadociys casuslug.
Ogurluq tglin, sabit disk taramasindan, tus vuruslarinin qeydindon (Keylogger)
istifado edo bilarsiniz va istifadogini tam olaraq orijinal manbalori tokrarlayan saxta
saytlara yonlondira bilorsiniz. Dayor vo ya gizli molumatlarin ogurlanmasi, miixtalif
xidmotlorin  (e-poc¢t, tocili mesajlagsmalar, oyun serverlori, Odonis sistemlori)
hesablarinin ogurlanmasi. Hesablar spam gondormok {i¢iin istifado olunur vo e-pogt
vasitosi 1lo digor hesablardan sifrolor oldo edo bilorsiniz, virtual oyun amlaki MMOG-
da satila bilor (Massively multiplayer online oyun). Zararli proqram kompiiterin
kilidlonmasino, santaj vo vosaitin qosb edilmosi {iglin istifadog¢i sonodlorinin
sifrolonmasing sobob olur. Cox vaxt 6donisdon sonra kompiiter ya kilidini agmayacaq
vo ya tezliklo ikinci dofo kilidlonacakdir. Zorarli program telefon modulundan
kibercinayatkarlar torofindon geyds alinmis pullu nomralora bahali zonglor etmok
liclin istifado edir vo bu da telefon 6domolorindo xeyli miqdara sobob olur. Masalon,
antivirusu toqlid edon, lakin he¢ bir faydasi olmayan (saxtakarliq programi vo ya
gorxudan proqram) Odonisli bir proqram yaratmaq miimkiindiir. Zorarli proqramlar
digor geyri-qanuni islori do hoyata kecirir: kompiiterin 6ziiniin vo ya onun vasitosi ilo
daxil olan {i¢lincii monboalorin icazosiz daxil olmasi, o cliimlodon birbasa kompiiter
nozarati (arxa adlandirilan yer), ag¢iq vpn tunellorinin vo kompiiterds ictimai proxy
serverlorin toskili. Yoluxmus bir kompiiter (botnetin bir hissosi kimi) DDoS
hiicumlarin1 hoyata kegirmok, e-pogt tinvanlarini toplamaq vo spam yaymaq tgiin
istifado edilo bilor bir botnetin bir hissasi kimi. Bu ciir foaliyyotlor, homginin elektron
sosvermonin yekunlagdirilmasi, reklam pankartlarina basmaq; Bitcoin 6domo
sisteminin sikkalorini amala gatirir va hatta 25-ci ¢argivanin bir insana zombi etmak
effektindon istifado edir [27]. Rootkit (rootkit, ingilisco kok dostindon, yoni "kok
dosti") - tocaviizkarin vo ya zororli programin izlorini gbézdon yayinmaq iigiin
gizlotmak iiciin hazirlanns bir program vo ya proqramlar. Ransomware (ingilis
dilindon. Ransom - fidya vo program - proqram) bir ransomware kimi isloyon zororli

bir programdir. Botnet (robot vo sobokodon dogulmus Botnet) - calisan botlarla
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isloyon bir sira sahiblordon ibarot olan kompiiter sobokosidir - bagimsiz bir
programdir. Cox vaxt bir botnetin bir hissasi olan bir qurbanin kompiiterine gizli
quragdirilmis vo tocaviizkarin yoluxmus kompiiterin monbalorindon istifado edorok
miioyyon harokotlor etmosino imkan veron bir proqramdir. Istonmoyan program,
haqigaton zororli olmayan, lakin asason istonmoyon sonadlor yaza bilor: yumorlu
program, yoni istifado¢ini narahat edon hor seyi edir. Masalon, Adware proqrami
reklamlar1 gostorir vo Spyware proqrami istifadaci torafindon icazesiz moalumatlari
Internet vasitasilo gondorir. Sonadlorin "zoharlonmasi" deyilon bir sey yaradilir, onlar1
acan pozucu proqram yaradilir (mosalon, Olciisii meqabaytdan az olan bir arxiv bir
cox gigabayt moalumati ehtiva eds bilor vo onu ¢ixartdigda arxiv¢i uzun miiddot
dondura bilor vo ya hatta sort disk dasmasi). Uzaqdan idarsetmo proqramlart hom
kompiiterlo problemlori uzaqdan holl etmok {i¢lin, hom do zororli mogsadlor {igiin
istifado edilo bilor. Bazon 6z "hoyat dostoyi" liclin zororli program olave yardim
programlar1 quragdirir: IRC miistorilori, program yonlondiricilori, agiq klaviatura alo
kecirmo kitabxanalari. Bu ciir program zororli deyil, lakin bununla birlikdo
antiviruslar torofindon toyin olunan daha zororli bir program quragdirilib. Hotta belo
olur ki, yalmz bir skriptli skript zororlidir, proqramin galan hissosi ganunidir. Zororli
programin yayilma metoduna goro tosnifati: istismar, bu clir molumatlarla isloyon bir
program torofindon sohv gobul edilon nozori cohatdon zorarsiz molumatlar toplusudur
(moasalon, bir goriintii fayli vo ya soboko paketi). Burada zoror veron bir fayl deyil, bir
sohv ilo programin uygunsuz davranisi. Istismar da deyilonlor "zoharlonmis"
molumatlar yaratmagq iiciin proqramlardir; bir proqgramda montiqi bir bomba miioyyan
bir sort altinda tetiklenir, faydali bir dastyic1 program iiclin ayrilmazdir; Trojan'in 6z
yetisdirmo mexanizmi yoxdur; Kompiiter virusu bir kompiiter i¢indo vo ¢ixarila bilon
disklor vasitasilo yayilir. Istifadocinin 6zii yoluxmus fayli sobokoyo yiiklodiyi
togdirdo yerli soboko vasitasilo goxalma miimkiindiir. Viruslar eyni vaxtda yoluxmus
olan fayllarin néviino (fayl, skript, a¢ilis), fayllara qosulma iisulu ilo (saxta, miisayiot
edon vo monba sonadinin iizorinds yazilanlar) va s. Boliiniir; soboka qurdu sobokodon

miistoqil sokildo yayilmagi bacarir. Bunlar IRC, pogt, istismardan istifado edorok
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coxalanlara boliinlir vo s. Zororli proqram zoncirlor yarada bilor: mosolon, bir
qurbanin kompiiterinds bir istismardan istifads edsrok qurdun asas orqanini (program
kodu) Internetdon qurasdiran bir yiikloyicisi yerlosdirilir. Kompiiterinizo yoluxan
programlar hagqinda daha ¢ox molumat iiciin Kompiiter viruslarina baxin. Ictimai
Wi-Fi-dan etibarli istifado Bu giin bir coxumuz noutbuk vo ya smartfonlardan istifado
edorok Internetdon istifado edirik. Rahatliq iigiin, bir ¢ox ictimai yerlordo (kafelor,
barlar, otellor, ticarot morkozlori vo hotta tramvaylar) Wi-Fi-dan istifado etmok va
hava prognozunu asanliqla gérmok, elektron poctlar1 yoxlamaq vo ya sosial sobokoya
mesaj gondormok miimkiindiir. Bununla birlikds, ictimai bir Wi-Fi sobokosindo bir
istifadaci bir sira tohdidlor gozloya bilor. Wi-Fi cihazina (diziistii kompiiter, tablet vo
ya smartfon) qosuldugda, Wi-Fi sobokosindo molumat G&tiirmoys vo almaga
baslayirlar. Tocaviizkar xiisusi proqramlardan istifado edorok goboko wvasitasilo
mixtolif molumatlar toplaya bilor: hans1t qurgular baglidir, bagh cihazlarda ictimai
monbolor (fayllar, qovluglar, printerlor) olub-olmadigi, bu cihazlarin istifadogilori
hans1 saytlara daxil olurlar. Bu programlardan bozilorini (Zenmap, Inssider, WiFi
Analyzer) Internetdo asanligla tapmaq miimkiindiir. Daha ciddi bir yanasma ilo
tocaviizkarlar giris vo giris sifralori haqqinda da molumat oldo edo bilorlor. Wi-Fi
sobokasini ictimai yerlordo istifado edorkon asagidaki gaydalara omol olunmalidir:
Molumatlarimiza girisi dayandirin, oks halda cihaz vo ondaki molumatlar
tocaviizkarlar tigiin asan yirtict hala golo bilor. Windows ilo isloyon bir kompiiterds,
paylasma ayarinda (Idaroetmo Paneli / Soboka va Internet), fayl paylasimini séndiiriin
vo eyni zamanda sobokonin digor istifadogilorinin kompiiteri tapmasina mane olur.
Bir VPN istifado edin. VPN vasitosi ilo ictimai Internetdan istifado daha tohliikosizdir
(bu ixtisarlar virtual 6zal soboka - 6zal virtual soboko demokdir). VPN, pulsuz Wi-Fi-
a gosulsa belo, trafiki s6zdo tohliikesiz soboko vasitasilo yonlondirir. Tez-tez etibarli
vo ictimai sobokolordon istifado etsoniz, VPN uygun olacaq. Bu hom pulsuz, hom do
pullu, daha etibarli xidmotlordon istifado etmok {i¢iin edilo bilor. Sonuncu, mosalon,
molumat trafikinin hans1 6lkolordon kecocoyini se¢moys imkan verir vo onlar

molumat Otiirmo hocmini vo silirotini mohdudlasdirmir. Avtomatik olaraq Wi-Fi
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sabokalorine qosulmaq arzuolunmazdir. Miiasir noutbuklar, smartfonlar vo plansetlor
avtomatik olaraq agiq Wi-Fi ndqtalorino qosula bilor, lakin bu tohliikali ola bilor. Bir
cthaz, meolumati ogurlamaq {¢iin xtisusi olaraq kibercinayotkarlar torafindon
yaradilmis sobokoni ala bilor. ©ksor miiasir mobil cihazlarda gobokolors avtomatik
gosulma standart olaraq dayandirilir, ancaq "Wi-Fi Qurasdirma" bolmasindo bir daha
yoxlamagq ti¢lin bir ne¢o saniya sorf etmok daha yaxsidir. SSL istifado edin. Bir ¢ox
sayt, server vo istifadocgilor arasinda sifroli molumat miibadilosini tomin edon SSL
kriptografik protokolundan istifado edir. Hor sey avtomatik olaraq bas verir, yalniz
brauzer tohliikesizlik parametrlorinde "SSL" maddoesini yoxlamaq lazimdir. Bir
brauzer qurasdirarkon {imumiyyatlo bu protokol default olaraq aktivdir. ki addiml1
(iki faktorlu) identifikasiyani (saytdaki icazo) lageyd yanagmayin. Cox vaxt, iki
addimli identifikasiya saytin avvalcodon qurulmus sifroni, habels istifadaci torofindon
daxil edilmis mobil telefon némrasino SMS ilo gondorilon kodu istomasi ilo
noticolonir. Beloliklo, kimso bir sifro ogurlayirsa, basqasinin hesabindan istifado
etmok kifayot etmir. Iki addiml1 autentifikasiya bir az daha ¢ox vaxt tolob edir, osobi
ola bilar (Internet banklarnim oksariyyoti bu sxemdon istifads edir. Bozon onu silmok
istoyorsiniz, amma bunu etmok c¢ox vaxt miimkiin deyil, ¢linki bu saytdaki
avtorizasiya li¢lin osas sortlordon biridir). Bunun koniillii olaraq edilo bilocoyi,
moasalon, poct, video hosting, sonodlor vo milyonlarla insanin istifado etdiyi bir ¢ox
digor xidmotin qosula bilocayi ikigat giris nozarstini aktivlesdirmok vacibdir. Google
mobil némroni daxil etmoyi toklif edocok vo hesabi telefonla baglamaq {igiin tolob
olunan alt1 rogomli kodu goéndoracok. Hesab daxil olmaq istoyoarkon belo bir kod hor
dofo sifro olavo edilmolidir. Sobokonin adini gostorin. Bozon firilldaqgilar adindan
oslino bonzor bir molumat ogurlugu sobokosi yarada bilorlor. Maosalon, rosmi
THOMSON sabokasina oslava olaraq, fordi molumatlari ogurlamaq vo mobil cihaza
icazosiz daxil olmaq {igiin tocaviizkarin yaratdigi soboko ola bilon "THOMPSON" u
goro bilarsiniz. Kafedo askar edilon Wi-Fi, an kicik bir siibhoyo belo sobab olarsa,
miitloq qurumun iscilori ilo olage qurmali vo sobokolorinin no ilo c¢agirilacaginm

yoxlamaq lazimdir. Sifrolorinizi qoruyun. 9sas vo ¢ox sado vo vacib bir qayda: forqli
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saytlarda qeydiyyata alinan hesablar ii¢iin eyni parol qgoymayin. Tonbal olmamaq va
mirakkob sifrolorlo qarsilasmamaq da vacibdir: boyiik va kigik horflor va simvollarla
qarisiq olan nomralorden istifade edin. Bir ¢ox parol varsa, onda onlarda qarisiqliq
yarana bilor. Bunu etmok iiclin parol menecerindon istifado edo bilorsiniz, masalon
KeePass vo ya LastPass. Bu programlar pulsuzdur, hor ikisi do molumatlar: sifraloyir,
lakin bunu farqli yollarla edirlor: KeePass sifroli molumatlar1 kompiiterds, LastPass
159 bulud serverindo saxlayir. Metodlarin hor biri 6z miisbot vo monfi cohatlorino
malikdir, lakin {imumiyyotlo hor iki xidmot yiiksok soviyyado qorunma tomin edir.
"Firewall" (firewall) yandirin. Bozi omoaliyyat sistemlorindo daxil olan va ¢ixan
Internet alagolorini izloyon vo kompiiterdon moxfi molumatlarin daxil olmasima va ya
gondorilmosinin garsisint alan daxili bir tohliikesizlik duvari var. Bir ¢ox firewall
programi var - hom pullu, hom do pulsuz. Firewall miitloq tohliikesizliya zomanot
vermir, ancaq agilmali olan faydali bir qoruyucu se¢imdir. Windows-da, idaroetmo
panelinin Sistem vo Tohliikosizlik bdlmosindo aktivdir. Internet istifadogisinin
saglamligina tohliikolor Internetin hoddindon artiq, nozarotsiz vo osassiz istifadosi
istifadogilorin zehni saglamliga tohdid yarada bilor. Internet istifadocisinin psixi
saglamligina tohdidlor: psixikaya tosiri olan molumatlarin yayilmasindan c¢ox
molumat; realligdan uzaglagsma. Psixoloji tohliikosizliyin, ilk névbodo kompiiter vo
soboko texnologiyalarinin istifadocgilorinin psixoloji saglamliginin tomin edilmasinin
osas problemi molumat (idrak) hoddindon artiq yiliklonmosi problemins cevrildi.
Molumat toqdim etmok iigiin hiper motn formatinn spesifikliyi, Internet istifadogisi
liciin "hiperspekstdo oriyentasiya itkisi problemi" (Ingilis dilindo itkin diisma
problemi) adlanan xiisusi bir psixoloji fenomenin ortaya ¢ixmasina sobab oldu. Bu
psixoloji fenomen istifadoginin veb saytin informasiya mokaninda yerini
miloyyonlosdiro bilmomaosi, daim eyni materiallara qayitmasi, lazimi molumat iiciin
hara getmoli oldugunu basa diismomosi (hotta harada oldugundan siibholonso do)
Ozlinli gostorir. arasdirilan hiper motn mokaninda bir sey), ovvollor baxilmis
movzulara neco qayidacagini bilmir, axtariginin ilkin motivlorini vo baxilan veb

sohifolorin mozmununu vo s. Hiperspansiyada oriyentasiyanin itirilmosi tez-tez
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baxilan materiallar arasindaki semantik olagoalorin itirilmasina sabab olur vo demok
olar ki, homiso onlarin mozmununu hoddon artiq sothi gobul etmoys sabob olur.
Ikinci, daha az ohomiyyotli bir problem, sobokodo psixoloji travmaya sobab ola
bilocak vo ya istifadocini hor hansi bir ganunsuz horokots tohrik eds bilon molumatin
nozaratsiz yayilmasidir. Bu problemlori holl etmok iiclin miixtolif istifadogi
interfeyslorini yaxsilagdirmaq, hom¢inin malumat axini verilon parametrlor dosti ilo
siizo bilocok totbigetmolorin yaradilmasi istigamatinde islor ugurla aparilmisdir.
Sobokoya ¢ox vaxt sorf edon bozi Internet istifadogilori sosial miihitdon
konarlasmanin tosirini hiss edirlor. Internetdon intensiv istifadonin tokliyo qodar sosial
olagalorin daralmasina, ailo olagolorinin azalmasia vo hotta depresif voziyyatlorin
inkisafina sabob oldugu hallar var. Internetin fordi vo qrup zehni faaliyyatino monfi
tosir gdstordiyino dair basqa bir siibut da var. Masolon, Internetdon istifadonin
usaglarin vo yeniyetmolorin autizasiyasina tohfo vero bilocoyi, sosial uygunlasma
proseslorinds pozulmalara sobab ola bilocayi va s. Psixologlar, insan psixikasinin
virtual realliq fenomeni ilo miirokkob olagosini virtual alomin doyisdirilmis siiur
voziyyatlori problemlari ilo miimkiin olaqosi, agrili formalar1 qobul edon Internetdon
nozaratsiz psixoloji asililiq barodo qeyd edirlor. Psixoloji tohliiks, internetdoki rol
oyunlarinin olo kecirilmosi, onlarin antisosial davranisla miimkiin olagosi,
soxsiyyatinizi doyisdirmok vo ya birdon ¢ox soboko soxsiyyeoti yaratmaq tigiin bir
avatar kimi istifado psixoloji motivasiya. Internetin insana psixoloji tosirinin
tohliikolorindon Internetdo sorf olunan vaxtin 6ziinii izlomok, hodof, hodof toyin
etmok va Internetds asash axtaris aparmaq qabiliyyetinin inkisaf etdirilmesindon xilas
olmaq olar. Internetin tolosik istifadesi sobobindon ortaya ¢ixan problemlari,
valideynlor vo psixologlarla miizakiro etmok vacibdir. Internetdon istifado zamani
hans1 qaydalara amol edilmolidir? Internetdon etibarli istifadonin iimumi qaydalarini
artiq bilirsiniz: Interneto qosulmadan ovvel, istifadacinin kompiiterindo antivirus
qorunmasinin olub olmadigini yoxlamaq va tohliikkasizlik proqraminin versiyasini
yenilomok lazimdir; istifadoginin kompiiterina hor hansi bir faylin yiiklonmosino

sabab ola bilocok hiperlink aktivlesdirmok tdvsiye edilmir; Istifadocinin kompiiterino
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namolum saytlardan program yiiklomok tovsiya edilmir; istifadogi {igiin tanimadigi
saytlarda yerlosdirilon bannerlor (reklam vo ya oyloncali) aktiv edilmomalidir;
istifadogi tliclin bilinmoyon elektron pog¢t gondorislorine olave edilmis sonadlorin
acilmas1 qadagandir; Internetdo hor hansi bir soxsi molumati boliismok tdvsiya
edilmir; imumiyyatlo istifadoci ad1 va sifro tolob edon etibarli veb saytlardan istifads
etmakls etibarli olmayan veb saytlar (emaliyyat tohliikesizliyini tomin edon miiayyon
sertifikatlar vera bilmoyon saytlar) vasitasilo hor hansi bir maliyys omaliyyatinin
aparilmas1 gadagandir. Sifro on az1 sokkiz isarodon ibarot olmalidir, verilmis
moktublar vo ndmralor. On osasi, parol agiq bir sey olmamalidir, bazi sado sozlor vo
ya ftarixlor; Internet vasitosilo tanis oldugunuz bir insanla goériismoyo raziliq
vermayin, fotosokilinizi Internet dostlarmiza gdéndormoyin, ad, iinvani, moktob
nomrasi, sinif codvoli vo ya ailo molumatlart kimi goribaliklora yol vermayin.
Internetdo miiollif hiiquqlarmin qorunmas: Ixtira vo Internetin siirotli vo genis
yayilmasi bir osor miiollifi ilo onun istehlak¢isi arasindaki miinasibatlorin ganuni
tonzimlonmosi sahosindo informasiya ictimaiyyoti iiciin olduqca ciddi suallar
dogurdu. Kompiiter sobokosinin texnoloji osas1 Internetdo yerlosdirilon hor hansi bir
molumat obyektinin hor hansi bir kompiiter cihazindan sobokoyo qosulmus hor hansi
digor kompiitero vo ya gadget-a pulsuz kopyalanmasini tomin edir. Lakin bu,
mioyyon edilmis miollif hiiquqlar1 ganunlarinin pozulmasi demok deyil. Rusiya
Federasiyasinda miiollif hiiququ Miilki Macallo vo Miisllif hiiquglar1 va olageli
hiiquglar haqqinda ganunla tonzimlonir. Miisllif hiiquqlar1 obyektlorino asagidakilar
daxildir: odobi vo badii osorlor (roman, seir, moqalo vo digor yazili osorlor;
mihaziralor, nitqlor, xiitbolor vo digor sifahi osorlor; dramatik, musiqi vo dramatik
osaorlor, pantomimalar, xoreoqrafiya vo digor sohno osorlori, obyektlorin digor
qruplari). ; kompliter proqramlari; onlarin komponentlorinin sec¢ilmoasi vo ya
sadolosdirilmasi iizro intellektual foaliyyotin noticasi oldugda molumatlarin
(verilonlor bazasinin) yigilmasi; digor asorlor. Miisllif hiiquglart mévzusundadir: adi
motbuat molumatlarina xas olan giiniin vo ya cari hadisolorin xoborlori; xalq sonot

osarlori (folklor); dovlot organlar1 torofindon 6z solahiyyotlori daxilindo vo rosmi
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torciimolordo dorc edilmis siyasi, ganunvericilik, inzibati xarakterli rosmi sonodlor
(qanunlar, formanlar, formanlar, mohkoma qorarlari, dovlst standartlar1 vo s.); dovlot
romzlori, dovlot miikafatlari; dovlet orqanlarinin, silahli qlivvelorin vo digor horbi
hissalorin romzlori va nisanlari; orazi icmalarimin simvollari; Miiossisa, idaro vo
toskilatlarin isaroalori vo isarolori; banknotlari; nogliyyat vasitolorinin codvallori,
televiziya vo radio yayim cadvallari, telefon qovluqlart vo orijinalliq meyarlarina
cavab vermayon vo sui-generis hiiququna tabe olan digor oxsar molumat bazalar1 (bir
ndv qanun, xlisusi bir ganun noévi). Yoni miisollif hiiquglar1 obyektlori olduqgca
miixtolifdir vo yoqin ki, modeniyyatin vo comiyyatin inkisafi ilo yena do yeni
obyektlor goriinacokdir. Beloliklo, global Internetin inkisafi ilo kompiiter programlari
vo molumatlarin yi§ilmasi kimi obyektlor meydana ¢ixdi. Qanuna goro, bir asorin
roqomsal formada Internetds yayimlanmasi bir osorin yayimi vo ya onun paylanmasi
hesab olunur vo buna goro do misllif hiiquglar: sahibinin icazasi tolob olunur. Osorin
bir hissosini vo ya onun bir hissosini miiollifin icazesi olmadan Internetds
yerlogsdirmok ganun pozuntusudur vo monovi ziyana vo maddi ziyana (itirilmis
qazana) gdro kompensasiya tolobi ilo mohkomoyo sikayot edilo bilor. Internetdo on
cox yayilmig pozuntular bunlardir: misllif vo ya miisllif hiiququ sahibinin svvalcodon
icazosi olmadan musiqi, badii, adobi osarlorin vo ya kompiliter proqramlarinin geyri-
ganuni barpasi vo surati. Bu miislliflorin maddi hiiquglarinin pozulmasina sobab olur.
Bundan olavo, plagiat getdikco populyarlasir. Internetdo belo horokotlor miiolliflorin
maddi vo geyri-maddi htiquglarini pozur. Miollif hiiquglarii  qorumaq tgiin
asagidaki todbirlordon istifado edilo bilor: pozuntudan ovvelki morholodo: mohdud
funksionalliq - miislliflor sonodlori ¢ap eds vo ya kompiiterin yaddasinda saxlaya
bilmayon proqramlar1 yayirlar; "Zaman bombasi" - miisllif tam hiiquqlu bir miiallif
hiiququ obyekti paylayir, lakin ona girisin miimkiin olmayacagi bir tarix toyin edir;
kopiya qorunmasi, yoni miisllif bir faylin kopyalana bilocoyini ne¢o dofs toyin edir;
kriptoqrafik zorflor - is sifrolonir ki, sifro acarindan istifado etmoklo ona giris
miimkiindiir; rosmi monbads materialin avvalcodon dorc edilmosi, isin miioyyon bir

tarixdo moévcudlugunun tosdiglonmosi, asorin yaradildig: tarixin notarius torofindon
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tosdiglonmosi, lazer diskine yazilmasi va arxive va ya veb depozito yerlogdirilmasi.
Kliring morkozlori - miisllif morkozo iso 6z hiiquqglarini lisenziyalasdirmaq hiiququ
verir, markoz istifadogidon haqq alir vo miisllif hiiquqlar1 sahibing 6tiiriir. pozuntudan
sonra marhalada: agentlor, avvalcadan tayin edilmis amrlari avtomatik yerino yetiron
kompiiter proqramlaridir, masslon, saxta asorlorin niisxalori liclin sobokoni axtarir;
stenografiya - molumatlarin sonodlordo gizlodilmosi prosesi, mosalon, asorin
miudllifinin “su nisan1”, bu soxsin bu iso muollifliyinin siibutu olacaqdir; "Beacon",
bir igo yerlosdirilon vo icazosiz istifado zamani iso salinan, miisllif hiiququ
pozucusunu tapmaq imkani veran xiisusi bir etiketdir; kod sozlorindon istifads.
Internetdoki miivafiq motn verilonlor bazalarinda motnlorin miiallifliyini yoxlamaq
{iciin plagiat askarlama proqramindan istifado edo bilorsiniz.Internet kompiiter
sobokosinin insan foaliyyotinin biitiin saholorindo yayilmasi ilo soboko istifadogilori
torofindon miixtolif doracolordo agiq olan molumatlarin tohliikesizliyi xiisusi
ohomiyyot kosb edir. Kibermokanda dovlot sorhadlori yoxdur, kompiiter
molumatlarina icazosiz girisi hoyata kegiron bir soxs istonilon orazido yerloso bilor,
kompiiter virusunun miiollifi onu populyar bir saytda yerlosdiro vo bununla da onun
miixtalif lkolora daxil olmasini tomin eda bilor. informasiya tohdidini yaradan bu
sortlor ganunlarin uygunlasdirilmasini vo vahidin yaradilmasini talob edir [10]
Molumat tohliikesizliyi miiasir sivilizasiyanin on vacib masalalorindon
biridir. Bu miiasir diinyada molumatlarin oksariyyati internetdon istifado edorok
otiriiliir vo saxlanilir. Buna goéro molumatlarimizi icazosiz girisdon gorumag
vacibdir. Kompiiter alimlori molumatlar1 tomin etmok iicin  mixtalif ndv
mexanizmlor hazirlayirlar. Kohno mexanizmlor miixtolif ndv icazosiz hiicumlar
naticasinda mohv edildiyindan, kompiiter alimlari malumatlar1 qorumaq tigiin yeni va
milasir tohliikasizlik mexanizmloarini inkisaf etdirir. Malumat sifralonir, buna goéra
icazosiz istifadogi faktiki molumat ala bilmir vo solahiyyatli istifadogi torafindon
istifado tictlin sifrolonir. Kriptologiya hom kriptovalyutani, hom do kriptovalyutani
ohato edon etibarli rabitolorin Oyronilmasidir. Sifroli molumatlar istifadoagiyo bu

molumatlarin istifadasini tomin etmok {igiin sifralonmalidir. Sifraloms - torciimo
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motni vo ya algqoritm asasinda diiz matnin va ya molumatin geri doniisiimlii torciimo
yolu ilo bilinmoyan formaya gevrilmosi, buna sifroloma do deyilir. Digar torafdon
sifronin agilmasi sifrali matnin vo ya molumatlarin (sifro motni adlandirilan) orijinal
motno Vo Yya molumatlara (diiz motn adlanir) torclimosidir, buna desifro
deyilir. Tohliikasizlik hiicumlarindan hassas molumatlarin moaxfiliyini tomin etmok
ticlin gliclii bir molumat sifroloma vo sifroni agma texnikasi tolob olunur.Miiasir
dovrdo molumatlarin qorunmasi tligiin 9sason asagidaki anlayislardan istifado edilir.
3.5. Internet sobokosindo informasiyanin qorunmasi iiciin osas Kkriptografik

metodlar
Kriptografiya kriptologiya va kriptovalyutanin fonlori ilo six baghdir. Kriptografiyaya
mikrodotlar, sozlori sokillorlo birlogdirmok vo molumati saxlama vo ya tranzitdo
gizlotmoayin digor isullar1 daxildir. Halbuki, bu giinkii kompiiter morkazli diinyada
kriptovalyutasi an ¢ox sifro motnino (adi motn, bazon agiq matn adlandirilan) sifra
motnino (sifrolomoa adlanan bir proses), sonra yenidon (sifrolomos adi ilo taninan)
qarisdirihir. Bu  saha  ilo mosgul  olan  insanlar  kriptograflar  kimi
taniirlar. Kriptoqrafiyanin asas komponenti kriptovalyutadir.
Kriptografik algoritmlorin tosnif edilmasinin bir ne¢o Yyolu var. Bu sanadin
moqsadlari tglin, sifroloma vo sifroni agmaq tg¢iin islodilon agarlarin sayna goro
tosniflosdirilocak Vo sonradan totbiqi Vo istifadosi ilo
mioyyonlosdirilocokdir. Miizakirs edilocak algoritmlarin iki novidir (Sokil 3.1):

e Gizli Agar Kriptografiyas: (GAK): Hom sifraloma, ham do sifroloms iigiin bir
diiymadan istifads edir.
e Aciq Agar Kriptografiyast (AAK): Sifrolomo tiglin bir agar, digori sifrolomo

ticlin istifada olunur.
3.5.1. Gizli agar kriptoqrafiyasi
Gizli acar kriptovalyutasi ilo hom sifroloma, hom do sifrolomo tigiin istifado
olunur.Gondarici diiz matni sifralomak ligilin agardan (vo ya bazi gaydalar dastindan)
istifado edir vo sifro matnini gobulediciyo gondorir. Alict mesajin sifrosini agmaq vo

diiz matni borpa etmok ii¢lin eyni ditymoni (vo ya qaydalari) totbiq edir. Hor iki
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funksiya iiclin bir acar istifade edildiyi li¢lin gizli agar kriptoqrafiyast simmetrik
sifraloms adlanir.
Simmetrik acar / gizli agar sifralorinin iki asas novii var:

e Transpozisiya sifrolori

e Ovozedici sifralor

e Transpozisiya sifrolori

Transpozisiya sifrolori
Kriptografiyada transpozisiya sifrasi sifralomo metodudur ki, diiz moatn bélmalorinin
(imumiyyatlo simvol vo ya simvol qruplaridir) movqgelari nizamli bir sistema uygun
olaraq doyisdirilir vo beloliklo sifro motnin permutasiyasini toskil edir. Yoni
bolmolorin siras1 doyisdirilir (diiz matn yenidan tonzimlanir). Transpozisiya sifrasi
diiz motndoki simvollar1 sifro motnini yaratmaq ti¢lin yenidon doyisdirir. Moktublar
doyisdirilmir.

Ovazloms sifralori
A ovaz sirfasi ciphertext istehsal diiz metin simvol doyisir. Diiz matn boélmalarinin
sabit bir sistemo goro sifro ilo oavoz edildiyi kodlasdirma metodudur; "vahidlor" tok
harflor (on ¢ox yayilmuslar), harflor ciitii, harflorin tGg¢lityii, yuxaridakilarin qarisiqlari
vo sair ola bilor. Alic1 tors avazloms ilo motni agir. Bir sira miixtalif nov oavozedici
sifrolor moévcuddur. Sifro tok horflor tizorindo isloyirss, sads ovozedici sifro
adlanir; Daha boyliik horf qruplarinda isloyan bir sifro poliqrafiya adlanir.
3.5.2. Aciq agar Kriptoqrafiyasi
Ac1q acar kriptovalyutasibir ciit kriptoqrafik agar istifado edon hor hansi bir gifrloma
sistemidir, bu sistemin sadoco birino sahib oldugu digorinin praktik hesablanmasina
imkan vermir. Umumiyyatlo agiq agar sifralomo iigiin istifado olunur vo genis yayila
bilor, digari - xiisusi acar, sifroni agmaq igiin istifado olunur vo yalniz sahibina
moalumdur. A¢iq agardan istifads edarak istanilon soxs sahibi {i¢iin bir mesaji sifraloya
bilor vo bu mesaj yalniz sahibinin soxsi acari ilo sifralona bilar. Belaliklo, miiayyan

bir alic1 liglin nazards tutulmus bir mesaj sifralona bilor vo imumi serverlords
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tohliikosiz yerlosdirilo bilor, yalniz soxsi acar sahibi onu oxuya bilor. iki forgli
qosalasmis acarin istifadosinin bu sistemi asimmetrik acar sifrolomo algoritmi
adlanir. Simmetrik sifraloms / desifro daha sads algoritmlara asaslanir vo daha siiratli
olur.

3.5.3. Elliptik ayri kriptoqgrafiyasi (ECC)

Bir elliptik oyri, xi miistovisindoki ¥ =X +3X+ P formanm cobri tonliyini tomin

edon noqtalorin yeridir. A vo b odadlorinin har bir se¢imi forgli elliptik oayrilor

verir. X, y, a Vo b hor hansi bir sahodan ola bilar, yoni miirokkab sayi, haqiqi sayi,

sonlu say va s.

3.6. Internet sobokosindo SSL sertifikat1 vasitosilo molumatin tohliikosiz
otlrilmosi.

3.6.1. SSL nadir

SSL vo ya Secure Sockets Layer, sifrolomoyo osaslanan Internet tohliikasizliyi

protokoludur. Ilk dofs 1995-ci ildo Netscape torofindon Internet rabitolorinda

moxfilik, identifikasiya vo molumat biitdvlilyiinlin tomin edilmosi mogsadi ilo

hazirlanmigdir. SSL, bu giin istifado olunan miiasir TLS sifralomasinin salofidir[25].

HTTP vs HTTPS

User Insecure Connection Normal HTTP

S5L Certificate

User Encrypted Connection Secure HTTPS

3.1
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Onlayn biznesin an vacib komponentlorindon biri potensial miistorilorin alig-veris
etmakdo inamli olduqglart bir miihit yaratmaqdir. SSL sertifikatlar1 etibarli bir alage
quraraq inam zomini yaradir. Ziyarat¢ilorin alagalorinin etibarli olmasina amin olmaq
liclin brauzerlor ev gostaricilori dediyimiz xiisusi vizual istoklori tomin edir - yasil bir
kiliddon markali URL ¢ubuguna qodoar bir sey.SSL sertifikatlarinin asas clitii var: agiq
vo gizli agar. Bu agarlar sifroli bir slago yaratmagq ii¢iin birlikdos isloyir. Sertifikatda
sertifikat / veb sayt sahibinin soxsiyyasti olan "movzu" adlandirilanlar da var.
Umumilikde yiiksok doracodo moxfilik tomin etmok {i¢iin SSL internet iizorindon
otliriilon molumatlar1 sifroloyir. Bu o demokdir ki, bu molumatlar1 slo kecirmoya
calisan hor kos yalmz sifrosini agmaq miimkiin olmayan simvol qarisiq bir garisiq
gorocokdir.SSL, hor iki cithazin hoqigoton iddia etdiklori soxslordon olmasini tomin
etmok ticlin iki linsiyyot qurgusu arasinda bir olago yaratma deyilon bir tosdiglomo
prosesini  baglatir.SSL ayrica molumatlarin  biitovliiylinii tomin etmok {i¢iin
molumatlar1 rogomsal sokildo imzalaywr, molumatin nozordo tutulan aliciya
catmamigdan ovvol doyisdirilmadiyini yoxlayir.SSL-in sonuncularindan daha etibarh
bir ne¢o tokrarlama var. 1999-cu ildo SSL TLS olmaq ii¢ilin yenilondi.

SSL homg¢inin asagidaki omoliyyatlar1 yerino yetirir.

e Security Sockets Layer (SSL) bir server vo bir miistori arasinda sifrali bir alago
yaratmagq li¢lin standart bir texnologiyadir - adoton bir veb server (veb sayt) vo
bir brauzer va ya bir poct serveri va bir po¢t miistori (masalon, Outlook).

e SSL kredit kart:1 nomralori, sosial tohliikasizlik ndmralori vo giris etimadnamasi
kimi hossas molumatlarin etibarli sokildo Gtiirlilmosine imkan verir. Normalda,
brauzerlor vo veb serverlor arasinda gondorilon molumatlar diiz motnlo
gondorilir - qulag asmaqda hassas qalir. Tocaviizkar bir brauzer vo veb server
arasinda gondorilon biitlin molumatlar1 alo kegira bilirso, bu molumatlar1 géro
va istifads eda bilar.

e Daha doqiq desok, SSL tohliikssizlik protokoludur. Protokollar alqoritmlorin
neco istifado olunacagini tosvir edir. Bu voziyyatdo SSL protokolu hom kegid,

hom do 6tiirtilon molumatlar iigiin sifrolomonin doyisonlorini toyin edir.
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e Biitiin brauzerlor SSL protokolundan istifade edorak tohliikasiz veb-serverlorlo
qarsiligl alaga qurma imkanina malikdir. Bununla birlikda, tohliikasiz bir alaqe
qura bilmak {i¢iin brauzer va servera SSL Sertifikat1 deyilon bir sey lazimdir.

e SSL hor giin milyonlarla insanin Internetdoki malumatlarini, xiisusan onlayn
omoliyyatlar zamani vo ya moxfi molumat &tiirorkon tomin edir. Internet
istifadogilori, onlayn tohliikosizliklorini SSL ilo tomin edilmis bir veb sayt vo
ya Genislondirilmis Dogrulama SSL ilo tomin olunan veb sayt ilo birlikds
golon kilid simgesi ilo slagolondirmoys goldilor. SSL ilo tomin olunan veb
saytlar da http deyil, https ilo baglayir.

3.6.2. SSL neco isloyir

Bir brauzer SSL ilo tomin edilmis bir veb saytina daxil olmaga calisdigda, brauzer vo
veb server bir SSL baglantis1 quraraq "SSL Ol ilo olage va ya razilasma" (SSL
Handshake) adlanan bir prosesi istifado edirlor.Qeyd edok ki, SSL. Handshake
istifadaci tigiin goriinmoaz vo dorhal bas verir.Oslindo, SSL baglantisin1 qurmaq tigiin
lic diiymodon istifado olunur: ictimai, 6zol vo sessiya diiymolori. Ag¢iq agar ilo
sifrolonmis hor hansi bir sey yalniz 6zl agarla desifrolono bilor vo oksinoa.Soxsi vo
aciq acar ilo sifrolomo cox emal giiclino sahib oldugundan, onlar yalniz simmetrik
sessiya agar1 yaratmaq liclin SSL Handshake zamani istifado olunur. Etibarli bir slaqgo
quruldugdan sonra, sessiya agar1 biitiin 6tiirtilon molumatlar sifrolomok ticiin istifado

olunur.

7 [r——]
X
y /,.——-.\ e
Web Browser E \ / Web Server
.

3.2
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SSL Handshake

. Brauzer SSL (https) ilo tomin edilmis bir veb servera (veb sohifoys) qosulur.

. Brauzer, serverin 6ziinii tanimasini xahis edir.

. Server SSL Sertifikatinin bir niisxasini, o climlodon serverin agiq agarini
gondorir.

. Brauzer sertifikat kokiinii etibarli CA-lorin siyahisina vo sertifikatin
istonmomis, geri ¢agirilmamis oldugunu vo limumi adin qosuldugu veb sayt
iclin etibarli oldugunu yoxlayir. Brauzer sertifikata giivonirso, serverin agiq
acarindan istifado edorok simmetrik sessiya acarini yaradir, sifraloyir vo geri
gondorir.

. Server soxsi acarindan istifado edorok simmetrik sessiya acarini desifro edir vo
sifroli seansa baglamagq li¢lin sessiya agari ilo sifrolonmis bir tosdiq gondorir.

. Indi Server vo Brauzer biitiin 6tiiriilon malumatlar: sessiya acar1 ilo sifroloyir.
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NOTICO VO TOKLIFLOR

Aparilan arasdirma vo analizlor gostorir ki, miiasir dovds informasiaynin

qorunmast masalosi 0z aktualligmi daha da mohkomlondirir, informasiya

tohliikasizliyinin inkasaf etdirilimasi,yeni kriptoqrafik sifrolomo metodlarin istifade

edilmasing ¢ox boyiik zorurat yaranir.

Notico kimi asagidakilar gostarilo bilor:

Informasiya tohliikasizliyinin soviyyasinin yliksoldilmosi onlayin omaliyyatlari
hoyata kegirilmosini, dovlot vo 6zol qurumlara aid doyarli molumatlarin ¢ox
rahat dasinmasina, malumatin misllif hiiquqglarinin qorunmasina tominat verir.
Informasiya tohliikasizlinin yiiksok soviyyado toskil edilmosi maddi vo maonovi
zororlorin  qargisinin - maksimum alinmasina homginin insanlarin  soxsi
molumatlarinin yiiksok soviyyado qorunmasini tomin edir.

Moalumatlarin gizliliyinin pozulmasi {igiin har zaman cohdlor gostorilir vo bu
cohtlor 6z novbosindo dinamik inksafdadir, kibertohliikosizlik he¢ bitmoyon bir
doytsdiir. Problemin daimi qgotiyyatli halli yaxin golocokds tapilmayacaqdir.
Fiziki soxslorin, firmalarin, dovlst qurumlarinin vo millstin kiber tohliikosizliyi
voziyyotinin yaxsilasdirilmasi, kibertohliikosizliyin pozulmasi ilo olagoli ola
bilocak itki vo zorarin azaldilmasinda shomiyyatli doracoys malikdir.
Informasiya tohliikesizliyinin tokmillosdirilmosi iki forqli faaliyyat ndviinii
tolob edir: (a) tohliikosizliynin yaxsilasdirilmasi ilo bagli bilinonlordon daha
somorali vo daha genis istifado edilmosi {i¢lin soylor vo (b) tohliikesizlik {igiin

yeni biliklorin hazirlanmasi1 soylori.

Informasiya tohlkiikasizlik iizro aparilmis analiz vo tohlillorin naticesi olaraq

asagidaki todbirlorin icrasina zorurat var.

Yeni nov kiberhiicumlara qarsi biitiin vacib informasiyanin saxlanmasi vo
daginmas1 omoliyyatlar1 miiasir kriptoqrafik metodlar vo protokollar(SSL/TLS)

vasitosilo hoyata kecirilmolidir
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Informasiyanin texniki miithafizasinin insaf etdirilmosi ilo yanasi i¢si heyyatino
tohliikasizlik tadbirlori asilanmalidir.Miiasir dovrdo oasason oksor hiiclim
metodlarinda hadof is¢i komputeri secilir vo onun vasitosilo sobokoyo sizila
bilir,

On vacib moqamlardan biri do parollar statik deyil dinamiklyi tomin
edilmolidir.Beynolxalq standartlara osason parol dinamik olaraq moyyon vaxt
intervali ti¢lin kegorli olmalidir

Miimkiin qador biitiin dogrulanma omaliyyatlar1 3D tohliikasilik metodu ilo
hayata kecirilmalidir.Bu metodun tadbiqi xiisusan do bank amosliyyatlarinin va
is¢ilorin sistemo girisini daha da tohliikosiz edir

Molumatlarin tohliikasizliyinin digor yonii do molumat itgisinin qarsisini
almaqdir.Burada hor hansi kiberhiicumdan sohbot getmir molumatin
saxlanildig1 diskin siradan ¢ixmasi noticosindo molumat itgisi olar bilor,bunun
garsisini almagq ti¢iin miiasir arxivlonmo metodlarindan istifado edilmolidir

Son dovrlordo onlayn bank omoliyyatlarinin, elektron ticarot proseslorinin ¢ox
stiratli inksafi vacib informasiya miibadilosinin koskin artmasi Kiberhiicumlarin
yeni metodlarnin ingkaf etmosino sobob olmusdur.Bunun {i¢lin ononvi
tohliikosizlik todbirlordon deyil yeni kriptoqrafi metodlardan istifado

edilmolidir.
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Pesiome

[enbro Mccaea0BaHUS SBISCTCS BBIABICHHE (DAKTOB, BIUSIONINX Ha Pa3BUTHE
WH(POPMAIIMOHHONH OE30MacHOCTH HM  OCHOBHBIX MPOOJIEM, CTOSIIHUX  Iepes
0€30MacHOCThI0, ONTUMAJIBHBIN CIIOCO0 peaau3alui CyIIECTBYIOIMX HHCTPYMEHTOB
NPOTUB HUX, a TAK)KE aHAJIN3 HOBBIX KPUMNTOIPAPUIECKUX METOIOB.

B or1oit HayuHoll pa®oTe TOBOPHUTCS O NPEUMYIIECTBE CPaBHEHUS HOBBIX
KpunTorpaduyecKux METOAO0B B TPAJULIUOHHBIX MeTo/ax OezonacHocT. Hanmpumep:
JUISL OTPaHUYCHHS KUOep-yiiepOa, MOBBIIIEHNUS YPOBHS 3allUThl HHGOPMAIMOHHON
0€301acCHOCTH U MPeOoTBpaIleHuUs yiiepda oT KHOepnpecTyIMHOCTH

OTO WCcleqoBaHME TakXKe IMPEAOCTaBisieT HHOOpPMAIUMI0O O HAyYHBIX U
MCCIIeI0OBATEIBCKUX 00JACTAX KpunTorpaduu.

JHlokazano, 4to WHGOpMAIMOHHAs O€30MaCHOCTh SIBISETCS OYECHb BAKHBIM
MOMEHTOM, U HEOOXOMMO U3y4aTh KpUNITOTpadhUIECKUe METOABI U TTPOTOKOJIHI.

[Ipoananu3upoBaHo MpeAOTBpAIlCHUE TMOTEpU IIEHHOW  uWHGOpMAIIH,

BHYTPEHHU U BHEIIHUM ayauT.
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Summery

The purpose of the investigation is to identify the facts that affect the
development of information security and the main problems facing security, the
optimal way to implement existing tools against them, and the analysis of new
cryptographic methods.

In this scientific work is spoken the advantage of comparing new cryptographic
methods in traditional security methods. For example: To limit cyber damage,
increase information security protection level and avoid cybercrime damages.

This investigation also provides information on the scientific and research
areas of cryptography.

It has been proved that information security is a very important point and it is
necessary to study cryptographic methods and protocols.

Analyzed loss prevention of valuable information, internal and external

auditing.



