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II. TƏDRİS PROSESİNİN PLANI         CURRICULUM 
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Fənnin şifri 

Course Code 

Fənlərin adı 

Courses Name 

                                                          

Kreditin sayı 

Credits 

ECTS 

Ümumi  

saatlar 

   Total         

   Hours 

Auditoriyadan kənar 

saatlar 

Out of  Class Hours 

 

Auditoriya 

saatları 

Class Hours 

 

Fənnin tədrisi nəzərdə 

tutulan semestr 

(payız və ya yaz) 

 Fall or Spring 

Semester 

Həftəlik dərs 

yükü 

Weekly Course 

Load 

 ÜMUMİ FƏNLƏR   a) Dissertasiya işi yazanlar üçün – For those who write dissertation  

CORE COURSES    b) Dissertasiaya işi yazmayanlar üçün – For those who do not write dissertation 

a) 90 

b) 60 

a) 1800 

b) 1800 

a) 1560 

b) 1560 

a) 240 

b) 240 

 
 

1 SEC 301 
Kiber təhlükəsizliyə giriş  

Introduction to Cyber Security 
7.5 225 195 30 P/F– 1 2 

2 MGT 512 
Kiber təhlükəsizlikdə menecerlər üçün liderlik  

Leadership in Cyber Security for managers 

7.5 
225 195 

30 P/F– 1 
2 

3 SEC 565 
Komputer şəbəkələri və kommunikasiya təhlükəsizliyi 

Computer Networks and Communication Security 

7.5 
225 195 

30 P/F– 1 
2 

4 SIS E300-715 
Eyniləşdirmənin idarəedilməsi və girişə nəzarət 

Identification Management and Access Control 

7.5 
225 195 

30 P/F– 1 
2 

5 FOR 508 
Kiber hadisələrin idarə edilməsi və analizi  

Reaction to Cyber Security Events and Expertise  

7.5 
225 195 

30 
Y/S– 1 2 

6 CBROPS 200-201 
Zərərverici proqram vasitələrin təhlili və tərsinə mühəndislik  

Malware analysis and reverse engineering  

7.5 
225 195 

30 Y/S– 1 
2 

7 SCOR 350-701 
Kiber təhlükəsizliyin qiymətləndirilməsi və müdaxilə testi 

Cyber Security Assessment and Peneteration Test 

7.5 
225 195 

30 Y/S– 1 
2 

8 SEC 534 
Təhlükəsiz "DevOps" və test  

Secure "DevOps" and testing 

7.5 
225 195 

30 Y/S– 1 
2 

9  
Dissertasiya işi  

Dissertation 

30 
  

 
Y/S – 2  

         

 SEÇMƏ FƏNLƏR  - ELECTIVE COURSES       

 a) dissertasiya işi yazanlar üçün  - 4 (dörd) fənn / For those who write dissertation – 4 courses a) 30 a) 900 a) 780 a) 120   

 b) dissertasiaya işi yazmayanlar üçün  - 8 (səkkiz) fənn  / For those who do not write dissertation  - 8 courses b) 60 b) 1800 b) 1560 b) 240   

1 SEC 573 
Python vasitəsilə informasiya təhlükəsizliyinin avtomatlaşdırılması əsasları 

Basics of Information Security Automation Through Python 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

2 SEC 530 
İnformasiya təhlükəsizliyində müdafiə arxitekturası və mühəndsliyi* 

Defense Architecture and Engineering in Information Security 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

3 SEC 562 
Əşya interneti  və təhlükəsizliyi 

IoT and Digtal Security 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

4 SEC 560 
Kriptoqrafiyanın əsasları 

Basics of Cryptography 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

5 SEC 642 
Qabaqcıl müdaxilə testi, "Exploit"-lərin yazılması və etik xakerlik 

Advanced Intrusion Test, Exploit Writing and Ethical Hacking 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

6 MGT 415 
Kiber təhlükəsizliyə və riskin idarəedilməsinə praktiki yanaşma 

A practical Approach to Cyber Security and Risk Management 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

7 SEC 617 
Simsiz şəbəkələrdə müdaxilə testi və etik xakerlik 

Interference Testing and Ethical Hacking in Wireless Networks 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

8 SEC 567 
Sosial mühəndislik və kiber cinaətlərin araşdırılması 

Social Engineering and Investigation of Cyber crime 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

9 RES 620 
Qərarqəbuletmədə tədqiqat metodlar 

Research Methods in Decision Making 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

10 SEC 540 
Bulud təhlükəsziliyi və "Devops"-un avtomatlaşdırılması 

Cloud Security and Devops Automation 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

11 SEC 522 
Verilənlər bazası/VB idarəetmə sistemlərinin təhlükəsizliyi 

Database Security/ Database Management Systems Security 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

12 SDL  547 
Kiber/Rəqəmsal hüquq 

Cyber/ Digtal Law 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

13 ISOM 630 
Data-nın vizuallaşdırılması (Tableau Power BI və ya SQL)  
Data Visualization (Tableau, Power BI or SQL) 

7.5 225 195 30 
P/F/ Y/S – 2 

2 

14 SMO 623 
Sahibkar menecer  

The Entrepreneurial Manager 
7.5 225 195 30 

P/F/ Y/S – 2 
2 

 

          

III a). TƏLİM HAQQINDA MƏLUMAT (Dissertasiya işi yazanlar üçün) 

Tədris ili  Kredit Nəzəri təlim  (həftə) İmtahan  (həftə) İmtahanların sayı Buraxılış layihəsi (həftə) Tətil 
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Сəmi:  120 60 20 12             0 14 
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III b). TƏLİM HAQQINDA MƏLUMAT (Dissertasiya işi yazmayanlar üçün) 

Tədris ili  Kredit Nəzəri təlim  (həftə) İmtahan  (həftə) İmtahanların sayı Buraxılış layihəsi (həftə) Tətil 

I 
P – 1 

60 
30 

30 
15 

10 
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8 
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0 
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12 
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Y – 1 30 15 5 4 0 10 

II 
P – 2 

60 
30 

30 
15 

10 
5 

8 
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2 
2 

Y – 2 30 15 5 4 0 0 

Сəmi:  120 60 20 16                0 14 
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