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Tasokkiirnamod

Todqiqat isinin aparilmasinda nozori vo praktiki biliklorin oldo olunmasi
istigamotindo yardim gostoron Giinay Obdiyeva Oliyeva, Ramil Hiiseynov, Nail
Mommodov vo Mehran Hematyar, homgcinin praktiki torofinin toskilindo

avandilglarin tomini {igiin “Cybernetics” MMC rahbaorliyino togokkiir edirom.



Xiilasa
Dissertasiya isinin aktualhgi: Getdikco rogomsallasan diinyada kiberhiicumlarin
artmast ilo giiclii vo qabaqcil tohliikasizlik texnologiyalarina ehtiyac da artir.
Rogomsal diinyada internet vo soboko texnologiyalarinin inkisafi ilo tohliikosizlik
daha da miirokkoblosir. Bu sababdon hom kibermiidafia, hom do kiberhiicum
faaliyyatlorinds istifade olunacaq siini intellekt vo masin dyronmasi proqramlarina
chtiyac var.
Dissertasiya isinin moaqsadi: Bu isdo kiber mokani toskil edon anlayislar,
kiberhiicumun torifi vo ndévlori, va s. kiber hiicumgular vo onlarin motivlori miizakira
olunur. Qlobal tasirloro malik olan zararli proqram tominati, onun daxili tohdidlori
va bu tohdidlarin siini intellekt yolu ila qarsisinin alinmasi vurgulanib.
Dissertasiya isindo istifado edilmis biznes todqiqat metodlari: Miixtolif
sirkotlorin  totbigqlort osasinda praktiki vo nozari noticolor ilo  birlikds
timumilosdirilmis vo notico aldo edilorok arasdirilmisdir.
Dissertasiya isinin informasiya bazasi: Disstertasiyada istifado edilmis
informasiyalar asason tiirk, rus vo ingilis dillorindo ¢ap edilmis kitablar, miiyyon
xarici monbolordon gotiriilmiis jurnallar vo internet sohifolorindo paylasilan
molumatlardan istifado edilmisdir.
Dissertasiya isinin mohdudiyyatlori: Hal-hazirki dovrds miiasir standartlara uygun
olan sirkotlorin kiber tohliikesizliyinin tomin olunmasi {iclin miioyyon olunmus
tohliikasizlik standartlar1 vo texnologiyalart mévcuddur. Lakin bazi sirkatlorin biidca
chtiyatlart homg¢inin bu kimi texnologiyalarin istifadosi tlig¢iin yetorli is¢ilorin
olmamagi sababi ilo bu kimi hiicumlarin gozlonilmasi zaruri haldir.
Dissertasiya isinin praktik naticolori: Tohliikosizliyi yiiksoltmok tigiin siini
intellekt vo masin Oyronmasindan istifads etmoklo kiber miihitds daya bilacak
ziyanlarin qarsisini almagq.
Naticalorin istifado oluna bilacayi toskilat, miiassisd vo biznes sahalor: Haossas
molumatlarin qorundugu (dévlot, bank vs s.) sektorlarda totbiq olunmalidir.
Acar sozlor: Stni intellekt, masin 0yronmosi, dorin dyronmso, kiber mokan, kiber

hiicum, informasiyanin tshliikasizliyi
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Giris
Movzunun aktualhgi: Kompiiter, mobil telefon, planset vo digor texnoloji
mohsullarim  hoayatimiza daxil olmasi ilo gsoxsi molumatlarin  saxlanmasi,
kibertohliikosizlik vo siini intellekt kimi anlayislar hoyatimiza daxil oldu. Bu
texnoloji inkisaflar fordi molumatlarin moxfiliyini vurgulasa da, hokumatlori va
sirkotlori bu molumatlar1 qorumaq vo onlarin zororli {igiincii soxslorin olinog
kegmosinin qarsisini almaq tiglin kibertohliikosizlik iigiin boyiik blidcolor ayirmaga
macbur edib. Soxsi malumatlarin tohliikasizliyini tomin etmak ii¢ilin biitiin miimkiin
vasitolordon istifado etmoklo kibertohliikosizlik todbirlori diizglin goriilsa belo,
pozuntular bas vero bilor. Rogomsal diinyada, xiisusilo maliyyo vo kritik
infrastruktura malik qurumlarda kiberhiicumlarin garsisin1 almaq vo onlara cavab
vermak saylori artir. Bu infrastrukturlara garst hiicum vo tohdidlora golinco, kiber
insidentlors vaxtinda va effektiv sokildo miidaxilo edilmalidir.
Texnologiyanin biza gatirdiyi anlayislardan bazilari siini intellekt, magin dyronmasi
vo dorin dyronmodir. Indi insanlar dzlori miioyyon seylor haqqinda diisiinmok
ovozina masinlart dyratmays vo natico alds etmaya baslayiblar. Kompiiterlor bir ¢ox
sahodo istifado etdiyimiz vasitolora géro molumat olds edir, mosalon, internet alis-
verisindon ziyarst etdiyimiz saytlara molumat toplayir vo novboti addimda bizo
tokliflar verir. Kibertohliikasizliyi tomin etmak ti¢iin avvalki kiberhiicumlardan aldo
edilon molumatlardan istifado edorok novbati kiberhiicumun harada vo neco hoyata
kecirilocayini toxmin etmok, kompiiterlorin insanlart ovez etmasino sorait
yaratmagqla daha stiratli vo effektiv hollor toklif edilir. Kiber tohdidlori agkar etmok,
cinayat vo cinayotkarlarla miibarize aparmaq {i¢iin siini intellekt isullarindan istifado
insan giiciino t0hfo veracak va texnoloji inkisafda bizi bir addim irali aparacagq.
Tadqiqat isinin magsadi: Inkisaf etmis texnologiya ilo yanasi kiberhiicumlar da 6z
inkisafindan geri qalmamisdir. Bels inkisafin qarsisin1 almagq ticiin agilli tisullarin
inkisaf etdirilmosi homginin onlarin istifadosinin aktuallig1 zoruridir. Totqigat isindo
do agilli iisullarin totbiqi vo tohlili hagqinda otrafli molumat verilmisdir.
Tadgiqatin predmeti: inkisaf etmis texnologiyalara hiicumlarin qarsisini alma

metodlar1 da genis viisat almisdir. Dissertasiya isinin asas predmeti do homin
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metodlarin, yoni agilli tisullarin 6yronilmasi va totbiq edilmasidir.

Tadqigatin obyekti: OpenPhish platformasindan istifado edorok hiicuma
hassasligin toyin edilmasi vo bosluglarin agkarlanmasi prosesi icra olunur. ©n sonda
homin hiicumlarin garsisin1 alma metodlar1 tohlil edilorok notico aldo olunur.

Elmi yenilik: Kiber hiicum bas veran zaman agilli metodlar totbiq vo tohlil edilmis,
hiicum bas verdiyi an yaranmis bosluqlara nozor yetirilmis vo bunlarin garsisinin
alimas1 tisullar1 6yronilmisdir.

Isin praktiki ohomiyyati: Sirket vo qurumlarda hiicumlarin qarsisini almagq iigiin
agill tisullarin istifadosi miiasir dovrds yaranmis tohliikolorin garsisinin alinmasina
baslica komok edir.

Isin struktur vo hacmi: Dissertasiya isi giris, ii¢ fosil, notico, dissertasiya isindo
istifado olunmus ixtisar olunmus sézlorin agiglama qismi va son olaraq iso tadqiqat
1sins9 istifado olunan oadobiyyatlarin siyahisi gostorilorok tamamlanmisdir. Giris
hissosinds tadqigatin aktualligi, moagsadi, predmeti, obyekti, elmi yenilik, praktiki
ohomiyyati vo nozari asaslar1 haqqinda qisa molumat verilmisdir.

Birinci fasil, iki alt bagligdan ibarat olmagla, kiberhiicumlar vo onlarin agkarlanmasi
metodlar1 haqqinda iimumi anlayis verilmisdir.

Ikinci fosildo yarana bilocok tohdidlorin agilli sistemlorin totbiq olunmasi ilo
qarsisinin alinmasi metodologiyasindan istifads edilorak hiicumlarin zaifladilmasi
va tohliikasizliyin artirilmasi haqqinda molumatlar qeyds alinmigdir.

Uciincii fasildo iso siini intellekt vasitosi ilo hazirda aktiv sokilds istifade olunan
kiber hiicumlardan olan Phishing (Fisinq) hiicumlarinin toyin olunmasi va qarsisinin

alinmasi gostorilmisdir.



FOSIL 1. KIBERHUCUMLAR VO ONLARIN ASKARLANMA
SISTEMLORI

1.1 Kiberhiicumlar v3 onlarin tasnifati

Kiber hiicumlar sistemlors, sobokoloro, aparatlara vo proqram tominatinin
icazosiz midaxilo, istifado vo ya doyisikliklora icaze verilmasi {iiglin nazordos
tutulmus siyasotlorin pozulmasi vo bosluglar vasitasi ilo yerino yetirilir. Biitiin bu
insidentlorin noticosinin tosirini azaltmaq vo ya garsisini almaq {i¢lin todbirlor
gormays macbur edir. Clinki kiber insidentlor hokumaotlor, sirkotlor vo fordlorin
sistemlorino miidaxilorlo real xorclora sabab ola bilor. (Homokonos B.A. u Tpomnuna
T.JI., 2004: s. 55-59.)

Tohliikasizlik todbirlori sistemin tohliikesizliyinin tomin olunmasi iigiin
hazirki hall yolu deyildir. Hor bir sistem ti¢iin tohliikosizlik todbiri toklif edilmozdon
ovval moveud miihitin diggetlo miigayise aparilmalidir. Bu, layli bir prosesdir vo
sistemin vo onun mahdudiyyatlorinin hortorafli basa diisiilmasini tolob edir. Heg bir
sistem 100 faiz tohliikosiz deyil, sistemin tohliikesizliyi onun on zoif néqtosi godor
giicliidiir. Tohliikasizlik “CIA triad” va ya “Maxfilik”, “Diirtistlik” vo “Movcudluq”
kimi bilinan {i¢ asas kateqoriyaya ayrilmisdir:

1. Moxfilik: Miioyyan istifadacilor {iciin nozordo tutulmus moxfi moxfi
molumatlar yalniz salahiyyatli istifadagilar iigiin icazo verilmis qaydada olgatandir.
Bura fayl icazolori, giriso nozarot siyahilari, sifrolomo vo digor vasitolor daxil ola
bilar.

2. Etibarliliq: Etibarli manbalordon alinan molumatlara etibar etmok olar. Bu
o demokdir ki, molumat icazesiz istifadacilor torofindon silinmokdon vo ya
doyisdirilmokdon qorunur. Soxsi molumat vo xidmatlors icazosiz giris yolu ilo
sistemin hoam maxfiliyi, ham da biitovliiyii hiicuma maruz gala biloar.

3. Olcatanliliq: Informasiya olgatandir vo lazim oldugda solahiyyatli
istifadogilor liglin olgatandir. Bu, solahiyyatli istifadogilora bu malumati talob etdikdo
molumat vermak {igilin informasiya resurslarimin mdvcud olmasini tomin edir.

Xidmotdon imtina (DOS) hiicumlar1 kimi hiicumlar molumat oldo etmokdo
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gecikmolora sobab olan xidmaot kasilmaosi ilo naticalonos bilor.

Son dovrlarde kompiiter sistemlorine edilon hiicumlarin tohlili getdikco daha
cox oshomiyyat kasb etmoayo baslayib. Bu hiicumlar bir ¢ox sonaye sahalorinds -
sirkatlords, qurumlar vo hokumatlor ii¢iin molumatlarin tohliikosizliyi vo moxfiliyi
ilo bagl narahatliglar1 artirmaqdadir.

Hiicum tohlili hiicumun ugurlu olub-olmadigini, niys ugurlu oldugunu vo
haradan goldiyini miioyyon etmok mogsadi dastyir. Bu analiz hiicumlarin qarsisim
almagq, askar etmok vo dayandirmagq ii¢lin istifado edilo bilor.

Miiasir dovrdo kompiliter sistemlorino hiicumlar ¢ox vaxt hakerlor vo ya
kibercinayatkarlar torofindon hoyata kegirilir. Bu hiicumlarin oksoriyyati kompiiter
sabakalaring va ya sistemlorina giris alds etmok ticiin istifads edilon zaifliklori hadof
alir. Mosoalon, istismar, zorarli program vo ya sosial miithondislik kimi tisullardan
istifads edilo biloar.

Kompiiter sistemlorino hiicumlar bu giin artan tohliikodir. Bu hiicumlar
kibercinayotkarlarin vo hakerlorin bir cox sonaye, biznes vo hokumatlordo molumat
tohliikasizliyl vo maxfilik mévzusunda narahat olmasina sobab olur. Buna gora do
kompiiter sistemlorino edilon hiicumlari tohlil etmok son daraca vacibdir. Yazimin
davaminda kompiiter sistemlorino hiicumlarin miiasir tohlili miizakirs olunacaq.

Kompiiter sistemina yonalik hiicum kibercinayatkarlar va hakerlor kompiiter
sobokolorino vo ya sistemlorino giris oldo etmok {¢iin istifado edilon zoifliklori
hadafs aldiqda bas verdiyindan, bu hiicumlarin miixtslif tisullar1 meydana galir.

Zoifliklor hakerlor torofindon kompiiter sistemlorindoki bosluglardan istifado
etmak iiclin aragdirilir. Bu bosluqlar kibercinayatkarlara vo ya hakerlora kompiiter
sistemlorina nozarati alo ke¢irmoys vo ya molumatlart ogurlamaga imkan verir.
Zarorli program kompiiter sistemini yoluxduran zorarli proqramdir. Bu programlar
kompiiter sistemlorino zoror vermok iigclin nozordo tutulub. Sosial miihondislik
kompiiter sistemlaorine daxil olmaqla insanlarin tohliikasizlik bosluglarindan istifado
etmok tiglin istifado olunur. Masalon, kibercinayatkarlar kimaso saxta e-pogt
gondormoklo onu aldada bilorlor. Hiicumun monboyini miioyyon etmok tigiin istifado

edilon digor tisul hiicumun hoyata kegirildiyi IP iinvanini agkar etmok vo tohlil
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etmokdir. Bu tohlil hiicumun monboyini miioyyon etmok liciin istifado olunur vo bu
molumat hiicumlarin qarsisini almaga vo golocokdo oxsar hiicumlar1 askar etmoyo
komok edir.

Hiicum va tohdidlorin tohlilinin moagsadi hiicumun ugurlu olub-olmadigini,
niys ugurlu oldugunu vo hiicumun haradan goldiyini miioyyon etmokdir. Bu analiz
hiicumlarin qarsisin1 almaq, agkar etmak vo bloklamagq ii¢iin istifads edils bilor. Bu
clir analiz bir ¢ox miixtolif texnika vo vasitolordon istifado etmoklo edilo bilar.
Mosolon, log girislori hiicumlart izlomok {igiin istifado edilo bilor. Bu jurnallar
kompiiter sistemindo bas veran hadisalori geyd edir vo bu hadisalori tohlil etmaya
imkan verir. Hiicumlar1 askar etmok {iclin istifado edilon digor iisul soboko
monitoring alotloridir. Bu alatlor trafiko vo kompiiter sobokalorino potensial
hiicumlara nozarat edir. Bu alotlor hom¢inin sobokodoki cihazlarin voziyyatini vo
yenilomalarini izlays bilor. Bundan slava, kompiiter sistemlorine hiicumlar askar
etmok {iciin antivirus proqramlari va firewall-lardan istifads edils bilar.

Hiicumcular sabokalordon istifads edir vo onlardan kiitlovi tranzit sistemi kimi
uzaqdan oldo edila bilon xidmaotlordan istifads edir vo onlarin avtomatlasdirilmis
zorarli programlarini qlobal miqyasda “zarorli axinlar” formasinda miidaxils edirlor.
Miidaxilonin askarlanmasi sistemlori (IDS) system sobokolorinin gorunmasina
cavabdeh olan tohliikosizlik miitoxassislorinin vacib aloto ¢evrilmisdir. IDS-lor
ictimai va 6zal sabokalar vasitosilo axan bu zaororli axinlar agkar etmok gabiliyyatinog
malikdir. (Tpormuna T JI., 2003a: s. 168-175)

Miidaxilonin agkarlanma prosesi kompiiter sistemindo zaororli proseslori askar
etmok lciin istifade edilir. Zororli foaliyystlor vo miidaxils tisullar1 kompiiter
tohliikasizliyl baximindan vacibdir. IDS “host-based” vo “soboko asasli” IDS-o
tosnif edilir. Anomaliya osasli IDS-do son irslilayislor vo todgigatlar olduqca digqgato
layiq olsa da, bu giin sabokolorin oksariyysti 6z soboka tohliikasizliyi liglin holo do
(misuse or signature-based) sui-istifadoys asaslanan IDS-don istifads edir.

Anomaliyalarin askarlanmasi1 gozlonilon davranis vo ya modellors uygun
golmoyon verilonlordo niimunolori tapmaq prosesidir. Trafik vo hadisalorin tohlili

gostorir ki, miidaxilo davranigi niimunalari sistem istifadosinin normal davranisindan
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forglidir vo buna goro do anomaliyalarin askarlanmasi tsullar1 miidaxilonin
askarlanmasina totbiq edilir. Bu yanasma normal verilonlorin modellarini qurmaq vo
miisahida edilon verilonlords konara ¢ixmalari agskar etmokdon ibaratdir.

Sui-istifado vo ya imza osasl askarlama, molum hiicumlarin imzalar soklindo
avvolcadon miioyyon edilmis mozmuna vo ya niimuns uygunlasdirma iisullarina
osaslanir. Imza uygunlasdirma iisullar1, paketlorin mozmununu bir sira imza vo ya
qaydalarla miigayiso edorok hiicumlari miioyyon etmok {i¢lin istifado olunur. Bu
imzalar bas veron vo ya bas veron hiicumlardan miisahido edilon forqli sintaktik
xiisusiyyatlordon ibaratdir. Bu xiisusiyyatlor simvollar vo ya alt satirlor soklindadir.
Bu niimunslor onlar1 digor imzalardan unikal edon simvollardan vo ya molumatlar
“hiicumun xarakterik elementlorini tosvir etmok” ti¢iin istifado olunur.

Informasiya Texnologiyalarin1 inkisafi ilo tatbiqlorin, kompiiterlorin vo
xidmaotlorin istifadest ilo ¢ox sayida miixtolif vo miirokkob sistemlorin
formalasmasina gotirib ¢ixarmusdir. infrastrukturlar bu sistemlorden istifads edorak
0z 13 modellorini yaratmiglar. Saobokolor, protokollarla idarot edilon tam iki
istiqamatli, miixtalif hostlu vo gigabayt hacmli saboklordas siiratli yarim ciit yonli
olagalors kegid etmisdir. Totbiglor vo xidmatlords standart sorhadli istifadoys sahib
statik, asag1 xiisusiyyatli totbiglordon yliksok keyfiyyatli vo miixtolif xiisusiyyatlora
sahib olan agill1 sistemlors kegid etmosi bas vermisdir. Bu alatlorin vo xidmatlorin
bir biri olagali sabokalora olagalori oldugu iiciin sonayeds bdyiik tohliikosizlik
boslugu yaradir. worms, viruses, botnets vo even state-sponsored kimi kiber
tohdidlor vardir. (Tponmuna T.JI, 2003b: s. 324-327)

Hoar giin hiicumcular vo onlarin avtomatlasdirilmis totbiglori, masalon: worms,
viruslar, trojanlar vo daha ¢ox “zararli proqram” va ya zararli program kimi taninan
botlar, IT infrastrukturunu va onunla alaqali roqomsal torkibi tahdid edarok coxsayli
bosluglardan istifado edirlor. Hiicumgunun asas moqgsadi soxsi monfaot, golirli
biznes modellorina va kiber-casusluga qodor doyise bilor. Bununla bela, mogsadlor
eynidir: soxsi molumatlara, malumatlara vo hesablama resurslarina imtiyazsiz giris
oldo etmok. Hiicum edonlor, toxribat yaymaqla sas gotiron xaborlords olmagq istoyon

hovasli yeniyetmo “script kiddies’-dan, maliyyo motivlori ilo idaro olunan
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miitogokkil dostoloro ¢evriliblor. Hossas istifadogi molumatlar1 bu sonaye iigiin
xammaldir vo sonaye miqyasinda global sokildo paylanmis kompiiterlordon davamli
olaraq ham ag1q, ham do gizli sokilds y1g1lir. Hiicumgular homg¢inin digar dovlatlorin
kritik infrastrukturunu hoadof alan miirokkob kibermiiharibalords istirak edon dovlot
torofindon dostoklonon kiber-miliso ¢evriliblor. (Tpormna T.JI., 2005: s 264-271)

Bu illor orzindo biz hiicumlarin miirokkobliyi, miirokkabliyi vo iimumi
tezliyindo koskin artim miisahido etdik. Istifado¢i dostu hack alotlorinin
movcudlugu, istifadogilorindon hortorofli basa diisiilmosini tolob etmoyon
hiicumlarin sayini artirdi.

Internet ictimaiyyoti son 2 onillikdo kibertohliikosizlik insidentlorinin
ohomiyyatli doracads artmasinin sahidi olub. Bu tendensiya Sokil 1-do Kompiiter
Fovgolado Hallara Miidaxilo Qrupunun Koordinasiya Moarkozinin (CERT/CC)
statistik malumatlar1 kimi bildirilon insidentlorin sayindan tasvir edilmisdir.

Taninmis antivirus sirketi Symantec, 2011-ci il iigiin Internet Tohliikasizliyi
Tohliikolori Hesabatini dorc etdi Symantec (2011). Bu hesabatdan bazi mogamlari
geyd olunmusdur:

Sakil 1. Symantec 2011-ci il iiciin internet Tohliikosizliyi Tohliikolori Hesabati

Intruder Knowledge “Stealth”/Advanced
High ey Scanning Techniques

S Denial of Service

~

N
Network Management Diagnostics Distributed Attack Tools
Web Attacks
Sweepers
Automated Probes/Scans
Back Doors
Disabling Audits Pa‘:ke\"s’f°°f'”9
Sniffers N
Hijacking Sessions . Intruders
e~

Exploiting Known Vulnerabilities ) E

Password Cracking W
Self-Replicating Code ' \
P dG i 4 sz : .
Low TR T Attack Sophistication
1980 1985 1990 1995 2000

Monbo: Carnage Mellon University. 2002 and Idaho National Laboratoy.2005

* Bu hiicumlarin 403 milyonu zororli proqramlarin vasitasi il

reallasdirilmigdir.

» Glinda toxminan 4500 veb hiicumu.
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» Toxminon 42 milyard spam mesaji.

* 5000-don ¢ox yeni zaiflik.

* 2011-ci ilde imumilikds 232,4 milyondan ¢ox molumat ogurlanmisdir.

* Bu tohliikosizlik pozuntularinin sabob oldugu biznes vo molumat itkisi
sabobindon global miqyasda milyardlarla dollara ¢atan xorclor yaratmisdir.
Son illords bas vermis kiber hiicumlar:
SolarWinds hiicumu (2020): ABS-1n an bdyiik texnologiya sirkatlorindon biri olan
SolarWinds'in hazirladigi Orion mahsuluna yonalmis hiicum diinya miqyasinda bir
cox sirkatlora tosir gostordi. Hiicumgular SolarWinds Orion proqraminda tapilmis
kiber bosluglardan istifado edorok sirkotlorin sobokolorino daxil olaraq, hossas
molumatlar alo kegirdi. (Smidhuber, J., 2015: s. 85-117)
Equifax moalumat ogurlugu (2017): ABS-1n kredit banki olan Equifax'a edilon bu
hiicumla 143 milyon istifadagiys aid soxsi molumatlarin alo kegirilmasina sabab
oldu. Bu hiicum Equifax, istifadagilorina 700 milyon dolarlik tezminat vermayi
gobul etdi.
WannaCry Hiicumu (2017): Bu hiicum diinya miqyasinda 200,000'den c¢ox
kompiitera tosir gostori vo miixtolif sektorda islorin dayanmasina sabob oldu.
Hiicumcular, Windows omoliyyat sisteminds tapilmis bir boslugu istifado edorok
ransomware hiicumunu reallagdirib, bunun {i¢iin miiayyan mablagda pul talobi irali
stirdii.
NotPetya hiicumu (2017): Bu hiicum, Ukraniyada texnologiya firmasinin hazirladigi
M.E.Doc adli programi hodof almisdir. Hiicumgular, totbiqin yenilonmo
mexanizmini istifado edorok ransomware hiicumu reallasdirdilar vo diinya miqyash
bir ne¢a sirkotin islomosini dayandirdilar.
JPMorgan Chase hiicumu (2014): Bu hiicum ABS-in on boyiik banklarindan biri
olan JPMorgan Chase'in 76 milyon istifadogino aid molumatlarin olo kegirilmasino
sabob oldu. Hiicumgular hals do tayin edilmomisdir.
Yahoo molumat ogurlugu (2013-2014): Yahoo-nun 3 milyard istifado¢inin
molumatlarinin olo kegirdiyi bu hiicumda o vaxtin on boyiik molumat ogurlugu

olaraq geyd olundu.
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Target molumat ogurlugu (2013): ABS-1n boyiik sirkotlorindon biri olan Target-in
odonis sistemina edilmis hiicum noticosindo 40 milyon istifadoginin kredit kartinin
alo kegirilmisdir.
Sony Pictures hiicumu (2014): Sony Pictures Simali Koreya torafindon idars olunan
bir qrup hiicumcunun hadofi olmusdur. Hiicumgular sirkotin sobokasini alo kegirorok
mixtolif hossas molumatlar1 olo kegirmislor vo onlarin isloma prosesino tosir
etmisdirlor.
Marriott molumat ogurlugu (2018): Bu hiicumun naticasi ilo Marriott-un 500 milyon
istifadacgisinin soxsi molumatlar1 (adi, tinvan, olago ndmrasi, vosiqo ndémrasi vo s.)
olo kecirilmisdir.
Anthem molumat ogurlugu (2015): ABS-1n tibb sigorta sirksti olan Anthem-in 78
milyon istifadogisinin soxsi molumatlari (adi, iinvan, alaqo ndmrasi, sigorta nomrasi
v s.) alo kecirilmisdir.

2022-ci 1ilin 3-cii riiblindo Kroll-un arasdirmalarma osason biitiin
insidentlorinin toxminon 35%-ni icazasiz girislor toskil edorok, insayder tohliikosinin
bu giina gador on yiiksak riibliik soviyyasina ¢atdigini toyin etmisdir. Kroll, homginin
bu riibdo USB vasitasilo bir sira zorarli program injeksiyalarin1 miigsahido etdi vo
potensial olaraq getdikco artan omok bazar1 vo iqtisadi turbulentlik kimi daxili
tohliikoni togviq eds bilocok daha genis xarici amillors isars etdi. Kroll, homg¢inin
URSA, Vidar vo Raccoon kimi molumat ogurlayan zororli programlarin yayilmasi
ilo tohdid hadisasi novii kimi {imumi zorarli proqramlarin artdigin1 geydo almigdir.
Molumat ogurlayan zororli programlarin genis yayilmasi ilo Krollun sobokads ilkin
movqe oalds etmak ti¢iin etibarlt hesablardan istifads etdiyini gormays davam etmasi
toacciiblii goriine bilmoaz. Bu onu gostarir ki, bir ¢ox hallarda hiicumgular sistemlora
daxil olmaq vo autentifikasiya etmok ii¢iin ganuni credential-lardan istifads edirlor.

2022-ci ilin 3-cii riibdo kiber insident hallarin c¢oxunun is¢inin isdon
cixarilmasi prosesi ilo iist-listo diisdii. Bir misalda, bir is¢i gigabayt hocmindo
molumatlar1 bulud saxlama sobokalorino kogiirorok ogurlamaga cohd etmisdir. Bu
halda, sirkot istifado¢i hesablarinin dondurulmasi vo onlara olgatan olan bulud

saxlama hesablarindan molumatlarin silinmasini ii¢lin standart protokoldan istifado
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etmisdir. Niimuno olaraq, is¢i bir basqa raqib sirkato kecdiyi zaman bir ne¢o ay sonra
toskilat bu goxsin satis soylorini artirmaq lglin yeni vozifosindo sirkot
molumatlarindan istifado etdiyindon slibholonmoyo bagladi. Soxsin  goxsi
noutbukunun nozordon kecirilmosi miioyyon etdi ki, onlar holo do korporativ
sobokoyo ¢ixis1 olduqda, bir ¢ox bulud saxlama hesablarinda vo soxsi molumat
saxlama cihazlarinda sirkot molumatlarinin surstlorini yaratmiglar. Soxsin veb-
brauzer tarixinin nozordon kegirilmosi soxsi bulud saxlama vo log fayllarinin
silinmosi ilo bagli coxsayli axtarislart da miioyyon etmok miimkiin olmusdur. (Sokil
2)

Insayder tohliikosi kibertohliikosizlikdo unikal problemdir. Sobokoni xarici
tocaviizkarlardan (en az1 1ilkin hiicum maorholosinds) miidafiso etdiyiniz
kibertohliikasizlikdoki adi hallardan forqli olaraq, daxili tohdid voziyyatindos, siz
biznesi daxildoki kimsodon miidafio edirsiniz. Bu, xiisusilo ¢otin ola bilor, ¢linki
istifadaci tez-tez heg bir qirmizi1 bayraq qaldirmayacaq vo yiiksok saviyyali icazalora
vo giris hiiquqlarina malik ola bilor. Bu zaman tohliikkoni miioyyon etmoyin yegana
yolu siibhali davranigdir, masslon, kiitlovi yiiklomolorin askar edilmosidir. Bu, fayla
vo qovluga giris auditini - fayldaxili 6tiirmo xidmatlorine daxil olmaqdan olava -
xlisusilo sonayelordo vo ya hassas molumatlarin saxlanildigi serverlorde xiisus
izlomo sisteminin olmagmin vacibliyini vurgulayir. Prosesi diqqgatli sokildo
1zlomoadiyimiz zamanlar demok ola bilor ki, siz hadisonin bas verdiyini toyin
etdiyiniz vaxta qader real ziyan artiq vurulmusdur. (Sakil 3.)

2022-ci ilin tgiincl riibdo e-poct fisingi 30% artmasi vo Uimumi ransomware
hiicumlarinin nisbotinin azalmasi ilo icazasiz giris (27%), veb fisingi (7%) vo zorarli
programlar (5%) kimi digor hiicum ndvlorinds artimlar miisahido olunmusdur.
Miitoxassislor qeyd edir ki, kigik vo orta ol¢iilii e-ticarot veb-saytlarina tosir edon
veb fisinglorin artmasmma on asas sabaob olarag COVID-19 pandemiyasinin

baslangicindan bari artmasi ils slagalondirirlar.

Sakil 2. Insayder tohliikasi ilo bagh icazasiz giris hallari
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Koronavirus epidemiyasi sabobindon dovlatlor tarafindon qoyulan mahdudiyyatlor
insanlar1 evdo gqalmaga vo hatta evdon islomoys tosviq etdi. Bu todbirlordon biri olan
“Uzaqdan Is” tocriibasi yoqin ki, bu dévro damgasin1 vuran vo golocokdo daha da
genis yayilacagi gozlonilon yeni biznes modeli olacaq. Uzaqdan is bir ¢ox Miiassisa
vo Qurumlar iiglin yeni bir fenomen oldugundan, totbiqin ilkin moarhalalorinds do
bozi siibholara sabab oldu. Iscilorin toyinati, is bolgiisii, isin idars edilmasi, is vaxti
vo miiddati, mohsuldarliq, tohliikesizlik vo s. Bir ¢ox fonlor {izro avvoalki bilik vo
tocriibo olmadigt iigiin 1-2 hofto davam edon test vo sinaq proseslorini yasamaq
miimkiin 1di. Bununla bels, bir ¢ox miiassisa vo qurumlar bir neg¢s haftalik tocriibonin
noaticolorini qiymotlondirarok, Uzaqdan Isloma modeli ilo bagh siibhalorin vo geyd-
sortlorin osassiz oldugu vo bu tocrilbonin golocokdo do davam etdirilo bilacoyi
gonaating galiblor. Uzagdan isloma modeli, COVID-19-dan sonra miras qalacaq bir
totbiq kimi, is¢iyo “etibar’a osaslanan vo hotta anonovi yerindo is modelindon daha
somorali vo daha az xorcli ola bilon bir is modeli kimi gobul edilir. Aydindir ki, bu
yeni is modeli infrastrukturda “Rogomsal Cevrilmd” vo anlayisda “Modoni
Dayisiklik™ tolob edir. Bu pandemiya prosesi texnologiyani hom is, hom do soxsi
hoyatda daha da vacib edib. Isgiizar goriislorin anonavi olaraq iizbeiiz kegirildiyi
yerda biz indi onlarin oksariyyatinin virtual olaraq kecirildiyi bir prosesdo yasayiriq.
Texnologiyaya artan ehtiyaca baxmayaraq, bir ¢ox togkilatlarin hoalo do
kibertohliikosiz uzaqdan is miihitini tomin etmomosi diqqet ¢okir. Uzaqdan isin
artmasi, kiber risko daha ¢ox moruz galmagi vo buna gora do kibertohliikosizliyo

daha ¢ox diqqet yetirmoyi 0zl ilo gotirdi. Kiberhiicumgular pandemiyani ev
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iscilorinin zoifliyindon istifado edorok vo insanlarin koronavirusla olagoli xoborlora
(masalon, zaorarli saxta koronavirusla alaqgali veb-saytlar) giiclii maragindan istifado
edorok cinayat foaliyyatini siirotlondirmok {i¢iin bir fiirsot kimi goriirlor.

“Molumat Tohliikesizliyi vo Kibertohliikasizlik” “Roqomsal Transformasiya™ ilo
birlikds aparilmalidir. COVID-19 prosesi zamani tacriibalor gostordi ki, bu mévzuda

¢ox uzun bir yol var. Bu prosesdo yasanan on miihiim problemlordon bozilori

asagidakilardir:

. Sistemlors icazasiz giris,

. Molumatlarin maxfiliyinin pozulmasi, molumatlarin ogurlanmasi,

. Molumat biitovliyiiniin pozulmasi, doyisdirilmasi,

. Sosial mithandislik, saxta xabarlar, kiber zorakiliq

. Xidmats girisin bloklanmasi, sistemlorin mahv edilmasi vo korlanmasi,

Sakil 3. 9n cox bas vermis insidentlor
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Manba:https://www .kroll.com/en/insights/publications/cyber/threat-intelligence-reports/q3-
2022-threat-landscape-insider-threat-trojan-horse

“Risk Idaroetmo Prosesi” kimi qobul edilmoali olan bu mévzunun ii¢ dlgiisii var:
insan, sistem vo texnologiya. Ugur iiclin bu 3 Olcilinlin eyni hassasliqla idars
olunmasi vo sistematik sokildo idaro olunmasi vacibdir. Bu prosesdo xiisusilo
Teleworking, Video Conference, VPN va s. bir ¢ox yeni terminlor hoyatimiza daxil

oldu va biz xiisusils Kiber Hiicumlar sababindan yuxarida geyd olunan problemlarin
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bir ¢oxu ilo qarsilasmali oldug. Covid-19 prosesi zamani uzaqdan islomo, evdo
qalma ohdsliklori, komendant saati, soyahot mohdudiyyatlori vo s. sabobloro goro
diinyada vo &lkomizds internet vo sosial mediadan istifado boyiik 6lciida artib. Is
omoliyyatlari, alig-veris, banke¢ilig, tohsil vo aylonco kimi giindalik hoyatin bir ¢ox
foaliyyati internet iizorindon edilib vo bundan sonra da edilmoys davam edacok.
Qlobal Kiber Tohliikasizlik firmasi1 TrendMicro torofindon dorc edilon asagidaki
molumatlara goro, 2020-ci ilin 1-ci riiblindo Kiber Tohdidlor vo Hiicumlarda
goriinmomis artim miisahido olunur. 2020-ci ilin ilk 3 ayinda ovvolki dovrlo
miiqayisads 220 dofs artimla 900 mindan ¢ox anonim vo ya spam mesaj, Covid-19-
la bagl 700-don ¢ox zororli program, 48 min zororli vo ya saxta internet linvani
(URL) avvalki dovrle miiqayisado 260% artim ilo insanlarin hoyatini ¢otinlosdirib.

Texnologiyadan  istifado zamam1i insan sohvi pandemiyadan  ovval
“kibertahliikosizliyin” osas sobabi idi. Iscilor bilmoden va ya ehtiyatsizligdan sohv
insanlara giris imkanmi verirdilor, lakin pandemiya prosesi ilo bu problem evdon
1sloyarkon daha da boyiidii. Evdon isloyarkon is¢ilorin isi ailo iizvlori vo ya sosial
qonagqlar torofindon kosilo bilor vo bu diqgeti yayindiran amillor fordlori daha
diqqgotsiz edo bilor. Kompiiter asash sistemlor is tocriibalorindoki bu doyisikliklora
va insan sohvlarinin artmasina uygunlasmalidir. Bu, tohliikasizliyi artirmaq tigiin
asas informasiya sistemlarina fasilolorin daxil edilmasi, “dord goz prinsipini” tatbiq
etmok tiglin idaroetmo vasitolorinin islonib hazirlanmasi vo avtomatlasdirilmis
1daraetma vasitalarinin tatbiqi do daxil olmagla, bir ¢ox yollarla hayata kegirils bilar.
Oksoar hakerlor oyunlar1 tokmillogdirmaklo vo ya sirkatlorin uzaqdan iso kegidindon
faydalanaraq zororli proqramlar hazirlayaraq sirkotlorin sistemlorine sizirlar.
Pandemiyadan avval kiberhiicumlarin toxminon 20%-1 gériinmomis zararli program
va ya metodlardan istifads etmakls hayata kegirilirdise, pandemiya zamani bu nisbat
35%-9 yiiksalib. Hiicumlarin bozilori otraf miihito uygunlasan vo askarlanmayan
masin 0yronmasi formasindan istifads edir. Masalon, peyvaondin inkisafi ilo bagh
xoboarlor fising kampaniyalar iiglin istifado olunur, SMS vo sos kimi miixtolif
kanallar slava etmoklo onu daha miirakkob edir. Hakerlor qurbanlari fidys 6domaya

sOvq etmok liciin onlar1 ransomware ilo birlogdirorok molumat sizmasi hiicumlarini
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cotinlogdirir. Miirokkob kiberhlicumlarin artan tohliikosini garsilamaq {iglin
"istifadogi vo qurum davramisinin  tohlili" vo ya "miiasir" askarlama
mexanizmlorindon istifado etmok lazimdir. Bu mexanizmloar istifadagilorin normal
davranisimi tohlil edir vo bu tohlil edilmis molumati normal niimunslordon anormal
konarlagmalarin bas verdiyi vaziyyatlori agkar etmok {iciin totbiq edir.

Zoararli programlar (fidys proqramu istisna olmaqla) 2-ci riibde 1%-don 3-cii
riibdo hallarin 5%-9 yiiksoldi. Bu artim ehtimal olunur ki, Redline, Raccoon, Vidar
vo URSA kimi molumat ogurlayan zorarli programlarin yayilmas: ilo baglidir.
“Molumat ogurlugu” kimi taninan bu nov zorarli proqramlar adoton figing sistemlori
vasitosilo yayilir. Qurbanin sistemi yoluxduqdan sonra zororli proqram brauzer
tarixgolari, cthazin barmaq izlori, giriso icazoesi vo maliyye molumatlar daxil
olmagla miixtalif molumatlar1 hadofs alib ogurlaya bilir.

Giris uciin mdlumatlar: hadafloyon tohdidlar

3-cii riibds fisingdo artim miisahido olunmusdur va ilkin giris tiglin vektor kimi
etibarli hesablardan istifado etdi. Motn mesaj1 vasitosilo gondorilon "smishing"
olaraq adlandirilan fising mesajlarinin sayimin artmasi asas sobob kimi bilinir.
Burada Office sonadi (masolon, .docx vo ya .word avazins .ISO) vo misallar avozino
konteyner fayl vasitasilo gondarirdi. (Sakil 4.)

Miidaxils zamani cavab miiddati cox vacibdir. Movcud tohliikasizlik vasitalori yaxsi
bir statik miidafio dosti tomin etso do, onlar tohliikelorin dinamik sokildo garsisinin
almaq va dinamik cavablar toklif eds bilmirlor. Zararli proqram getdikca tokmillasir,
askarlanmasi vo silinmasi ¢otinlasir. Genis miqyasda yeni hiicumlar vo zoifliklor

yaranir. AV sirkatlori hoftads 100.000-don ¢ox imza yaradir.
Sakil 4. Giris iiciin malumatlar: hadafloyon tohdidlor
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Hiicumcular agkarlanmadan asanliqla yayinmagq {i¢iin hiicum variantlarindan istifads
edirlor. “Based on byte-by-byte” uygunluguna oasaslanan agskarlama mexanizmlorini
pozan hiicum niimunolorinds kigik doyisikliklorlo oldo edilo bilor. Bu kigik
doyisikliklori miioyyon etmok {igiin tohliikesizlik analitiklori tohliikosizlik
insidentloring sabab olan hiicumlar1 digqgotlo 6yronmolidirlor. Bu, soboka vo sistem
saviyyasinda hadisslorin vo toforriiatlarin genis sokilde geyd olundugu miihitin
qurulmasini tolob edo bilor. Tohliikasizlik alstlori, masalon: Antivirus proqramu,
tohliikosizlik divarlart vo miidaxilonin agkarlanmasi sistemlori (IDS) bu hiicumlarla
miibarizo aparmagq tigiin vacib alotlordir, lakin ¢oxlu sayda yanlis pozitiv (tosnifata
olavo olunmayan) vo yanlis molumatlara goro ¢ox mohduddur. monfi (agkar
edilmomasi naticosindo yaranan) noticolor verir va belsliklo, yanhs tohliikosizlik

hissi verir.

1.2 Kiberhiicumlarin askarlanma sistemi
21-ci osrda sohiyya, maliyyo, enerji korporasiyalari, su, telekommunikasiya,
nogliyyat, miidafio, tohsil, todqigat vo inkisaf kimi miixtolif infrastrukturlarda

interneto yiiksok doracods baghdir. Beloliklo, onlarin kiberhiicumlara qarsi ¢ox
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hossasdirlar vo bu ciir hiicumlar biitiin iqtisadiyyata ziyan vurmaqla yanasi, hoyati
onomi vardir. Bozi kibermiidafio vasitolori togdim etmoklo qiymotli molumatlar: bu
zorarli kiberhiicumlardan qorumaq ¢ox vacibdir. Kibermiidafiodo on boyiik ortaya
¢1xan asas problem novbaoti hiicumun vaxti ilo bagh prognozdur, ¢iinki hiicum vaxti
tamamila statistikdir. Galocokds ndvbati hiicumu prognozlasdirmaq {iciin sistemin
otrafindan toplanmis kegmis molumatlarin bir miiddet tohlili do natamam vo geyri-
kafidir. Beloliklo, tohlil edilon molumatlari tam vo ndvbati kiberhiicumlarin diizgiin
prognozlasdirilmasi ii¢ilin kifayot etmok iigiin Miidaxilonin agkarlanmas1 sistemlori
(IDS), Siini Neyron Sabokasi (ANN) vo Siini Intellekt kimi intellektual sistemlori ilo
bu problemlorin qarsisin1 almaq olur. (M., Hu, J., and Slay, J., 2014: s. 978-982.)
Real diinyada miixtslif olan bir ne¢o problem var ki, biz onlar1 mantiqls hall
edo bilmirik vo ya nozari cohatdon hall eds bilirik, lakin boylik resurs tolabi vo boylik
hesablama vaxti sababindon aslinds geyri-miimkiindiir. Bu tip problemlari hall
etmok liclin ¢ox somorali vo somorali isloys bilocok sistemlari se¢o bilorik. Bu
tisullarla alinan hallor he¢ do homiso riyazi cohatdon diizgiin hollore barabor olmur,

oksar praktik magsadlar tigiin bazon optimala yaxin hall kifayat edir. (Sakil 5)

Sakil 5. Soft hesablamalarda istifads olunan miixtalif texnikalar
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Miidaxilonin askarlanmasi sistemlori (IDS)
Miidaxilo informasiya tominatint pozan miintozom foaliyyat toplusudur.
Miidaxilonin agkarlanmasi sistemi (IDS) asason soboko foaliyyatlorini izlomok vo

zororli foaliyyotlor barods soboko administratoruna molumat vermok tigiin istifado
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olunan aparat vo ya proqram tominatidir. Miidaxilolorin askarlanmasi sistemlori
siibholi trafiki miixtolif yollarla askar etmok moqgsodi dasiyan miixtolif lisullara
malikdir. Hiicumun askarlanmasinin qarsisinin alinmasi sistemlori (IDPS) molumat
vo molumat sistemlorino miidaxilolori agkar etmoyo vo onlara cavab vermoyo calisir.
IDS-lorin oksoriyyati birlikdo IDS modelini miioyyan edon bir sira komponentlorlo
qurulur. (Sakil 6)

Sokildon, molumat dostlori miioyyon bir foaliyyatin miidaxilo edib-etmadiyino dair
qorar gobul etmok {igiin sistemo molumat vermok ticiin istifado edilir. Daha sonraki1
qgorarlarm gobulu iiciin digar IDS komponentloari {iiin Istifadoci qeydlorini, Sistem
qeydlorini, sistem zonglorini vo s. malumatlarini toplayir. Bu modul ¢ox vacibdir,
clinki onsuz digor modullar geyri-funksionaldir. O, molumatlarin azaldilmasini
yoxlaywr, yoni foaliyyatin zororli olub-olmadigina qorar vermok iiclin biitiin
molumatlarin Analiz moduluna oOtlirmok ovozino, miidaxilonin tohlili {i¢iin
ohomiyyatsiz hesab edilon audit molumatini aradan qaldirir. Bu, analiz modulunun
imumi miirokkobliyini azaltmaga komok edir. (Ali Shiravi.,, Hadi Shiravi. va

basqalar1, 2012: s. 357 — 374.)

Sokil 6. Umumi miidaxilonin askarlanmasi sistemi modeli

Response
> (Reactive or
Proactive)

-

Analysis ‘ Storage
(Statistical
analysis, pattern
matching, machine
learning) | S 1
) Data Collection
T {Network trails,

system calls, etc.)

-

Ethemnet User logs System logs System calls

Manba: https://patents.google.com/patent/US9900332B2/en

Analiz modulunun tahlili molumatlarin toplanmasi modulundan malumat alir.
O, daha yaxst vo daha siiratli tosnifatlandirma, yiiksok doqiqlik vo asagi yalan
hoyacan signallar1 vo s. Ticlin comlonmis tosnifatlara boliinmasi iglorini yering yetirir.
O, statistik analiz, nimuns uygunlugu, masin Oyronmasi, fayl biitovliyiini

yoxlayanlar vo siini immun sistemi lisullart va s. kimi analiz {i¢iin bir ne¢o tisuldan
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istifado edir. Avtomatik analizdon istifado edorok insan miidaxilosi vo real vaxt
rejimindo miidaxilonin miioyyon edilmasi prosesini siirotlondirmok miimkiindiir.

Saxlama modulu molumatlarin toplanmasit vo tohlili modulu torofindon
toplanmis molumatlar1 tohliikosiz sokildo saxlamagq iigiin bir yer tomin etmok tigiin
istifado olunur. O, zororli proqram vo tohdidlorin yeni imzalarini saxlamag,
tasdiglonmis istifadagilori va sistem profillarini yenilomak, kriminalistika tohlili va
asas audit malumatlarint miioyyon etmok ticiin istifado olunur. (Liao, S. H., and Chu,
P. H., 2010: s. 8300-8309.)

Cavab modulu aktiv vo ya proaktiv ola bilor. Umumiyyatlo, IDS proaktiv
olmaq l¢iin nozords tutulmusdur. Onlar miidaxilo bas verdikds hoyacan signali
verirlor. IDS-i bir sonraki cihazdan daha ¢ox reaktiv qurgu kimi edon sicrayis
texnologiyas1 kimi miixtalif texnologiya var. Hiicumun askarlanmasinin garsisinin
alinmas1 sistemlori yalniz miidaxiloni agkar etmaklo yanasi, miidaxilolori do qarsisini
alir vo ya tamamilo dayandirir. (Kandias, M., Antonatos, S. vo basqalari, 2010: s.
28-43.)

IDS-lordos istifada edilon soft hesablama texnikasi

Kiberhiicumlar1 agkar etmok Ticlin istifado edilon bozi {sullar var. Bunlar
asagidakilardir:

Dastok Vektor Masim1 (SVM) - miidaxils agkarlama sistemlorinin (IDS) inkisafinda
istifado edilon moshur masin Oyronmo alqoritmidir. SVM  miixtalif sinif
molumatlarim1 an yaxsi sokildo ayiran sorhadi miioyyon etmokls isloyan nozarat
edilon 6yronma alqoritmidir. Miidaxilonin agkarlanmasi kontekstindo SVM soboko
trafikini normal vo ya zarorli kimi tosnif etmok iiglin istifade edilo bilor. SVM
algoritmi hor bir niimunonin normal vo ya zororli kimi etiketlondiyi etiketli
molumatlardan istifads etmaklo dyradilir. SVM alqoritmi daha sonra normal trafiki
zararli trafikdon on yaxsi sokilds ayiran sorhadi miisyyon edir. SVM 6yradildikdon
sonra o, tolim molumatlarina oxsarligina asason yeni soboka trafikini normal vo ya
zararli kimi tosnif etmoak tigiin istifads edilo bilor.

SVM miidaxilonin agkarlanmasi sistemlorinds istifads edildikdo bir sira iistlinliiklora

malikdir. Birincisi, SVM yiiksok 6l¢iilii molumatlarin idars edilmosindo effektivdir
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vo onu saboka trafikini tohlil etmok iigiin olverisli edir. Ikincisi, SVM sos-kiiyo
davamlidir vo boyiik verilonlor toplusunu idars eds bilor. Nohayot, SVM hom xatti,
hom do geyri-xatti molumatlar1 idara eds bilar ki, bu da onu miirakkab hiicumlari
askar etmok {icilin olverisli edir.

Bununla belo, SVM do bozi mohdudiyystlors malikdir. Bir mahdudiyyat
ondan ibaratdir ki, SVM onun performansina tosir eds bilon parametr se¢imind
hassas ola bilar. Digor mohdudiyyat ondan ibaratdir ki, SVM hesablama baximindan
intensiv alqoritmdir vo bdyiik verilonlor bazasi ils istifads edildikds onu yavaglada
bilor.

Mohdudiyyatlorino baxmayaraq, SVM miirokkob vo yiiksok 6l¢iilii molumatlarin
idara edilmasinda effektivliyina goros miidaxilonin askarlanmasi sistemlarinda
istifado edilon moshur alqoritmdir. Todqigatgilar IDS-lards istifads iiglin SVM-ni
optimallagsdirmaq vo onun performansimni va somaraliliyini artirmaq yollarini
arasdirmaga davam edirlor.

Neyron Soboaka (NN) — bu miidaxilo askarlama sistemlorinin (IDS) inkisafinda
istifads olunan digor mashur masin dyronma alqoritmidir. NN-lar bir-biri ils alagali
qovsagqlar vasitasilo molumati emal edorok insan beyninin isini toqlid edon bir nov
siini intellektdir. Midaxilonin askarlanmasi kontekstindo NN soboko trafikini
normal va ya zararli kimi tosnif etmak ticiin istifads edils bilor. NN alqoritmi har bir
niimunanin normal vo ya zorarli kimi etiketlondiyi etiketli molumatlardan istifado
etmoklo dyradilir. Daha sonra NN alqoritmi verilonlordoki niimunalari vo olagslori
Oyronir vo normal trafiki zorarli trafikdon on yaxsi sokilds ayiran sorhadi miisyyon
edir. NN Oyradildikdan sonra o, talim malumatlarina oxsarligina asasan yeni saboka
trafikini normal vo ya zororli kimi tosnif etmok iigiin istifado edilo bilor. NN
miidaxilonin askarlanmasi sistemlorindo istifado edildikdo bir sira stiinliiklora
malikdir. Birincisi, NN ¢ox cevikdir vo genis problemlars tatbiq edilo bilor. Ikincisi,
NN hoam xatti, hom da geyri-xatti molumatlari idars eds bilar, bu da onu miirokkab
hiicumlar agkar etmok iiglin olverisli edir. Nohayot, NN tocriibodon Oyrona vo
verilonlordoki doyisikliklora uygunlasaraq onu dinamik miihitlors uygunlasdira

bilor.
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Bununla belo, NN-in do bozi mohdudiyyatlori var. Mohdudiyyatlordon biri
odur ki, NN hesablama baximindan bahali ola bilor vo ¢oxlu yaddas tolob edir,
xiisusan da bdyiik verilonlor bazasi ils istifads edildikds. Digor mohdudiyyat ondan
ibaratdir ki, NN hoddindon artiq uygunlasmaya meylli ola bilor ki, bu da NN ¢ox
miirokkob oldugda va tolim molumatlarina ¢ox six uygunlasdiqda bas verir ki, bu da
yeni molumatlarin zoif imumilosdirilmasi ilo naticalonir. Mahdudiyyastlorine
baxmayaraq, NN miirokkob vo yiiksok Ol¢iilii molumatlarin idaro edilmosindo
effektivliyina goro miidaxilonin agkarlanmasi sistemlorinds istifads edilon maghur
alqoritmdir. Todqiqat¢ilar IDS-lords istifado iigiin NN-nin optimallasdirilmasi va
onun performansini vo somaraliliyini artirmaq yollarini arasdirmaga davam edirlor.
Qeyri-salis mantiq (FL) - bu miidaxilo agkarlama sistemlorinin (IDS) inkisafinda
istifado edilon basqa bir masin dyronmo alqoritmidir. Qeyri-solis montiq ciddi
dogru/yanlis doyarlor oavozina haqgigat doracolorine imkan veran montiq novidiir.
Miidaxilonin agkarlanmasi kontekstindo FL saboko trafikini normal va ya zarorli
kimi tosnif etmok {igiin istifado edilo bilor. FL alqoritmi geyri-solis ¢oxluglara
asaslanir vo bu, miioyyan bir sinifo oxsarliq doracalori asasinda verilonlarin todricon
tosnifatin1 aparmaga imkan verir. FL alqoritmi hor bir niimunsnin normal vo ya
zararli kimi etiketlondiyi etiketli molumatlardan istifade etmoklo Oyradilir. FL
alqoritmi daha sonra veriloanlordoki niimunalori vo oalagoalori dyronir vo har bir
nimunonin normal vo ya zororli sinifo lizvlik dorocasini miioyyon edir. FL
oyradildikdon sonra o, tolim malumatlarina oxsarliq doracasine asason yeni sabako
trafikini tosnif etmok {i¢ilin istifado edilo bilor. FL miidaxilonin askarlanmasi
sistemlorinds istifads edildikds bir sira iistiinliiklors malikdir. Birincisi, FL qeyri-
miloyyan vo qeyri-miloyyon molumatlart idaro eds bilor ki, bu da onu ciddi
dogru/yalan giymatlordon istifads etmokla tosnif etmok ¢otin olan soboko trafikini
tohlil etmok fiigiin olverisli edir. Ikincisi, FL hom ododi, hom do linqvistik
molumatlar1 idars eds bilor ki, bu da onu ekspert biliklorini vo qaydalar1 aldo etmok
liclin olverisli edir. Nohayot, FLL miirokkob vo dinamik miihitlori idars edos bilir, bu
da onu yeni hiicumlarin agkarlanmasi {i¢iin slverisli edir.

Bununla bels, FL do bozi mohdudiyyatloro malikdir. Bir mohdudiyyat ondan
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ibaratdir ki, FL-in sorh edilmosi ¢otin ola bilar, ¢linki qaydalar vo gorarlar ciddi
doyorlor avozino hoqiqot doracaloring osaslanir. Digor mohdudiyyat ondan ibarotdir
ki, FL hesablama baximindan bahali ola bilar va xiisusilo boytik verilonlor bazasi ilo
istifado edildikdo ¢oxlu yaddas tolob edir. Mohdudiyyatlorine baxmayaraq, FL geyri-
dogiq vo geyri-miioyyon molumatlarin idaro edilmosindo effektivliyino goro
miidaxilonin askarlanmasi sistemlorindo istifado edilon moshur alqoritmdir.
Tadqiqatgilar IDS-lords istifads {i¢iin FL-1 optimallagdirmaq vo onun performansini
va somaraliliyini artirmaq yollarini arasdirmaga davam edirlor.

Tokamiil hesablamas1 (EC) — bu miidaxilo askarlama sistemlorinin (IDS)
inkisafinda istifado olunan basga bir masin Gyronmo alqoritmidir. EC, genetik
algoritmlor, genetik proqramlasdirma vo tokamiil strategiyalart daxil olmagla,
bioloji tokamiildon ilhamlanan optimallagdirma alqoritmlari ailosidir. Miidaxilonin
askarlanmasi1  kontekstindo EC  askarlama alqoritminin  parametrlorini
optimallagdirmaq vo ya yeni askarlama alqoritmlorini yaratmaq li¢lin istifads edilo
bilor. EC algoritmi namizad hallorin populyasiyasini yaratmaq vo hiicumlar1 askar
etmok gabiliyyating asason onlarin uygunlugunu giymatlondirmak yolu ils islayir.
on uygun hollor daha sonra qiymetlondirilir vo tokmillosdirilon ndvbati nasil
namizad hollari istehsal etmok tigiin secilir. Qonaatboxs hoall tapilana qodar bu proses
tokrarlanir. EC miidaxilonin agkarlanmasi sistemlorindo istifado edildikdo bir sira
tistiinliikloros malikdir. Birincisi, EC miirokkab vo yiiksok 6l¢iilii molumatlari idara
edo bilor, bu da onu seboko trafikini tohlil etmok iiciin olverisli edir. ikincisi, EC
verilonlor vo otraf miihitdoki doyisikliklors uygunlasa bilir vo onu dinamik miihitlor
lictin uygun edir. Nohayot, AK yeni hollor yarada vo mdvcud hallorin igini
optimallagdiraraq onu IDS-lorin effektivliyini vo somaraliliyini artirmaq {g¢iin
uygunlagdira bilor. Bununla bels, EC-nin do bozi mohdudiyyatlori var.
Moshdudiyyatlordon biri odur ki, EC hesablama baximindan baha ola bilaor vo ¢oxlu
yaddas tolob edir, xiisuson do boyiik verilonlor dostlori ilo istifado edildikds. Basqa
bir mohdudiyyot ondan ibaratdir ki, EC onun performansina tosir eds bilon
parametrlorin se¢imina hassas ola bilor.

Mohdudiyystlorino baxmayaraq, EC askarlama alqoritmlorinin isini
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optimallagdirmaqda effektivliyino goro miidaxilonin askarlanmasi sistemlorindo
istifado edilon moshur alqoritmdir. Tadgiqatcilar IDS-lordo istifads {iciin EC-ni
optimallasdirmaq vo onun performansini vo somaoraliliyini artirmaq yollarini
arasdirmaga davam edirlor.

Infrastrukturun informasiya tohliikesizliyi siyasotini pozmaq cohdlori barads soboka
v ya sayt administratorunu xobordar etmoklo, molumatlarin toplanmasindan tutmus
molumatlarin tohlilino vo sonra cavab reaksiyasina godor tohliikasizlik zoncirindo
miidaxilonin askarlanmasi sistemlori ¢ox miihiim rol oynayir. Tocaviizkarlar
tohliikosizliyi pozarsa, qiisurlu sistemlor noinki cari tohliikesizlik molumatlar
haqqinda yanlis molumat verir, hom do bdyilik hacmdo yanlis hoyacan signallar
yaradir. Ustolik, nasaz sistemlordon alinan molumatlarin doyari noinki tohliikoli,

hom do potensial olaraq prosesin dayanmasina gatirib ¢ixarda bilor.
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FOSIL 2. KIBERHUCUMLARIN QARSISININ ALINMASI VO AGILLI
SISTEMLORIN TOTBIQi
2.1 Kiberhiicumlarin qarsisimin alinmasi metodlari
Bu boélmodo biz kibertohliikosizlik miioyyon edilmosi ii¢iin hiicumlar vo onlarin
qarsisinin alinmasina baxaciq. Bu hiicumlar soboko vo veb torafindo tohliikosizliyin
idaro edilmosi ilo bagli proseslori vo strategiyalar1 haqqinda damisilmisdir.
Qanunvericiliys uygun olaraq, xiisusi diqqget yetirilib vo bu dissertasiya isindo heg
bir qanunsuz horoksts yol verilmayib. Har bir zororli hiicum basqa bir virtual
masindan hassas olan basqa virtual masina qars1 icra edilmisdir.

Footprinting - Hiicum etmazdon avval goriilocok ilk addim qurban haqqinda
molumat toplamaqdir. Cinayatkar istifads olunan texnologiyalar haqqinda na qador
¢ox bilsa, 0 godar ¢ox hiicum toroflori ola biler. 11k vazifs sirketin hansi strukturdan
istifado eds bilmoayindon xabardar olmaq lazimdir.

Bunu etmak ti¢iin miixtalif alotlor vo texnikalar var vo bu noqtado demok olar ki, heg
bir bacariq tolob olunmur. Bozi sirkotlor 6z vebsaytlarinda vo ya sosial mediada
haddon artiq cox moalumat verirlor. Ogar server konfiqurasiyalart har kosin gora
bilocayi birbasa movcuddursa, bu, miimkiin hiicumu asanlagdirmaq demokdir. Bir
ne¢o doqiqe arzinds haker bu xiisusi sistemin zoifliklors hassas olub olmadigin
anlaya bilor. Homginin, vebsaytin HTML fayllarinda qalan sorhlor bazon hiicumguya
mithiim molumat vera bilor. Konfiqurasiyalar, e-pog¢t {invanlar1 vo ya adlar
hiicumgular torafindon nozors alinir, ¢linki o, daha sonra onlardan istifado edo bilor.
Sadoco olaraq axtaris motorlarindan istifado edorok molumati neco axtarmaq lazim
oldugunu bilmok kifayatdir. Hiicumc¢u bazi oamrlordon vo ya program tominatindan
istifads edarak doyarli bir molumat alds eds bilar: IP iinvanlari. "whois" Unix vo ya
Windows-da isladilo bilon vo onlayn olaraq da mdvcud olan bir omrdir. IP
linvanlarin1 vo veb-saytin sahibi haqqinda molumati gaytarmaq Ulgiin DNS-i
sorgulayir. Veb saytla “ping” omrindon istifado etmoklo onun IP iinvanim1 da askar
etmok miimkiidiir.

Digor qiymatli malumatlart amrlorls alds etmok olar. “dmitri” paketi istifadaciya

“whois” sorgular1 vo miixtalif amoliyyatlar etmays imkan veran paketdir. Digorlori
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arasinda "- winse" parametri bizo linvan vo host haqqinda daha otrafli molumat verir.
Hiicumcunun sirkotin informasiya sistemi haqqinda molumat oldo etmosino komok

eda bilocok bir ¢ox vasito var. Osas moaqsad qanuni vo geyri-qanuni iisullardan

istifado etmoklo sirkotin sobokasi vo xidmatlori ilo miimkiin godor tanis olmaqdir.

(Sakil 7)

Sakil 7. “whois” amri
S whois how2shout.com

Domain Name: HOW2SHOUT.COM

Registry Domain ID: 1995518207 DOMAIN_ COM-VRSN

Registrar WHOIS Server: whois.godaddy.com

Registrar URL: http://www.godaddy.com

Updated Date: 2020-01-27T03:17:43Z

Creation Date: 2016-01-18T21:36:56Z

Registry Expiry Date: 2023-01-18T21:36:56Z

Registrar: GoDaddy.com, LLC

Registrar IANA ID: 146

Registrar Abuse Contact Email: abuse@godaddy.com

Registrar Abuse Contact Phone: 480-624-2505

Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProh
ibited

Domain Status: clientRenewProhibited https://icann.org/epp#clientRenewProhib
ited

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransfer
Prohibited

Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateProh
ibited

Name Server: ALI.NS.CLOUDFLARE.COM

Name Server: JOHN.NS.CLOUDFLARE.COM

DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.ilcann.org/wicf

/
>>> Last update of whois database: 2020-07-23T13:28:54Z <<<

For more information on Whois status codes, please visit https://icann.org/epp
Mbanba:https://linux.how2shout.com/use-the-whois-command-linux-see-domain-info/

Skanlama - Bu ikinci addim hansi portlarin agiq oldugunu va ya hansi xidmatlarin
isladiyini gormok iiglin sistemlori skan etmokdon ibaratdir. Ovvalki addimin
davaminda hodaf getdikco daha doqiqlosir. izloma omoliyyatlar1 narahatliq olmadan
tam anonim sokildo hoyata kegirilo bildiyi halda, bozi faaliyystlor hiicuma moruz
qalan server torofindon qeyd oluna vo ya Intrusion Detection Systems torofindon
siibholi foaliyyot kimi agkarlana bilocoyi {i¢iin skan bir az daha ehtiyatliliq tolab edir.
Bunu etmok ti¢lin on mashur vasito “nmap”dir. Bu, istifadogiyo sobokads hostlar1 vo
xidmatlari kosf etmays imkan veran ¢ox yonlii bir vasitadir. Windows va Unix-da
movcud olan komanda ¢oxlu sayda parametrlori vardir. On maraqlis1 agkarlanma

riski olmadan skan etmays imkan veran parametrdir. Bunu tamamlamamagla edir
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Serverdon portun agiq oldugunu gostoron cavabdan sonra sifirlama paketi (RST)

gondormoklo 3 torafli handshakes ilo miimkiindiir. (Sokil 8.)
Sakil 8. 3 tarafli handshake RST paketi ilo kasilmasi

SYN (Request port 22 connection)

—
feee!

Manba: https://core.ac.uk/download/pdf/53189097.pdf

SYN/ACK (It's open, go ahead)

RST (No, forget it!) g )

krad

Bu texnikanin ¢atismazliglar1 yoxdur, ¢linki bu skanlar hoalo do askarlana vo geyd
edilo bilor vo RST paketlorinin ¢ox olmasi siibhali goriine bilor. Daha tohliikosiz
olmagq tigiin “nmap” Intrusion Detection Systems (Nmap Network Scanning, n.d.)

moruz qalmasmi azaltmaq lcilin skanlarda gecikmolorin olmasi imkanini verir.

(Sakil 9.)
Sekil . "nmap" ilo normal gecikma miiddatinda T3) sassiz port skanlanmasi
9 g p

2023-05-07 19:12 CEST

fomain
http
rpcbind
netbios-ssn
microso
exed
Login
shell

rMmiregls

ingreslock

Moanba:https://www.google.com/url?sa=1&url=https%3 A%2F%?2Fstatic1.squarespace.com%?2Fs
tatic%2F641d59874417ce6ft14cdd60%2Ft%2F64240253ec6ade40646ca0e5%2F168008149231
7%?2Fvonilodugetixukoti.pdf&psig=AOvVaw200ZxbHOQIZ8W 1 g-
rOhjAe&ust=1683658021532000&source=images&cd=vfe&ved=0CBEQjRxqFwoTCN;jVroKy
5v4CFQAAAAAJAAAAABAg

“Netcat” hom do aciq portlart skan etmok {iciin yaxs1 bir vasitadir, olago yaratmaq

liclin coxsayli imkanlar toklif edir, hom do back doors imkani verir. (Zulkefli, N. Z.,
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Maarof, M. A. vo basqalar1, 2016: s. 37-42)

Enumeration - Novbati son addim hodofin nodon ibarat olduguna dair on doqiq fikro
sahib olmaqdan ibarotdir. “Netcat”, “nmap” vo ya digor strategiyalardan istifado
edorok, magsad isloyon xidmot ndviine vo onun versiyasina sahib olmaqdir. DNS
serverlorindon oldo edilon malumatlart DNS-in 6ziindon sorgulamagla aldo etmok
olar. Hiicumgu {i¢lin on yaxs1 ssenari zona transferlorino icazo verilmosidir. Zona
kogiirmolori o demokdir ki, haker 6ziinli slave DNS kimi gdstorir vo biitiin host adi
siyahis1 haqqinda malumat {iciin asas DNS serverindon sorusur. Miivaffoqiyyat
qazanarsa, subdomenlorin vo onlarin IP iinvanlarinin tam siyahisin1 oaldo etmok
miimkiindiir. Subdomenlorin siyahisini aldo etmok {i¢iin basqa bir holl kobud giicdon
istifado etmok vo har bir girisin etibarli olub olmadigini ol ilo yoxlamaqdir. Bu
omoliyyat, DNS zonasi kdclirmosini hoyata kegirmoya cohd etdikdon sonra DNS

girisini skan edacak bir skript olan " fierce" ilo miimkiindiir. (Sakil 10)

Sakil 10. "Fierce" ila subdomenlar axtarisi

File Edit WView Search Terminal Help

DNS Serwv

omaincontrol.com
Requ timed out transfer not allowed.
1s51 .domaincont rol .com
Reguest timed out or transfer not allowed.

one transfer (it was worth a shot)
od old fashioned way... brute force

scking for wildcard DNS. ..
Good.
orming 2280
3.205.54 ftp.hacklabs.«

Mbonba:https://subscription.packtpub.com/book/cloud-and-
networking/9781787121829/2/ch02lvl1sec21/getting-a-list-of-subdomains

DNS-don basqa digor xidmaetlor hagqinda da molumat oldo etmok olar. Hiicumcu
potensial zoifliklori axtarmaq iiglin xidmotin adin1 vo versiyasini axtara bilor. Bu

proses banner grabbing adlanir vo bunu etmoyin bir ¢ox yolu var. HTTP serverlori,
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SSH vo ya FTP serverlori risk altindadir. (Sokil 11)
Sakil 11. Banner grabbing

:=# nc 10.0.2.10 22

SSH-2.08-0penSSH 4.7pl Deblan-8ubuntu

Monba:https://www.yeahhub.com/use-netcat-listening-banner-grabbing-transferring-files/

On c¢ox goriilon kiberhiicumlar vo onlarin garsisinin alinmasi haqqinda asagida
danmisilmisdir:
Haker istifado edilo bilon bir zoifliy1 agkar etdikdon sonra o, homin xiisusi qiisura
diqqget yetirorok hadofo hiicum etmoyo baglaya bilor. Hossas qurgular arasinda veb
programlari, vebsaytlari, daxili sabokalori va ya Wi-Fi-1 qeyd eds bilarik. Onlarin
hamisini toqdim etmok geyri-miimkiindiir, ¢linki onlar ¢ox oldugundan vo yenilori
holo do kosf olunmaqdadir, yalmiz osaslari miizakiro olunacagq. Onlar on ¢ox
yayilmisdir, ¢linki edils bilocok zorar nisbaton vacibdir va texniki tolob minimaldir.
Identifikasiyanin vo sessiyanin idaro edilmosi — Tosdigloma resurslarma ¢ixis
aldo etmak tigiin istifadacilorin soxsi malumatlarinin saxlanildigi xidmars vo ya veb
sohifoyo siibut etmokdon ibarat bir prosesdir. Hor sorgu {iclin bu prosesin
tokrarlanmamast {i¢iin sessiya molumatlari yaradilir vo istifadogi sistemdon ¢ixmaq
gorarma goalona gadar resurslar alcatan olacaq. Bu bosluq veb serverlari vo veb
programlarinda  yaranan bosluqdur. Istifadogi istifadogi adi  vo  parol
kombinasiyasindan istifads edorak daxil olmali olacaq. Bu amaliyyat diizgiin
aparilmazsa, hiicumc¢u hesab1 alo kegira bilor vo belalikla, etibarli istifadogi vo ya
daha da pisi administrator kimi ¢ixis eda bilor. Kuki kimi sessiya molumatlari
yaradilarsa, bu da ogurlana bilar.
Hiicumun reallasdirilmast — bu hiicumdan istifado etmok iigiin hiicumgunun iki
secimi var. Birincisi, istifado¢i parolunun timumi kombinasiyasini sinamagqla brute-
force hiicumunu sinamaq olardi. Bu, “parol” vo ya “123456789” kimi parol kimi
istifada oluna bilon sodzlorin siyahisini ehtiva edon fayldan istifads etmokls vo ya
normal simvollarin, xlisusi simvollarin vo ndmralorin tosadiifi kombinasiyasi
vasitasila liigats asaslanan hiicum vasitasils edils bilar.

Ikinci se¢im istifadoci ugurla daxil olduqda yaradilan sessiya identifikatorunu
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tutmaga calismaqdir. Bu molumat qorunmursa, trafiki olo ke¢irmok ti¢iin snayferdon
istifado etmok hakerin 6ziinii geydiyyatdan ke¢mis istifadog¢i kimi gostormosi liglin
kifayatdir.

XML Xarict Miiassiso Hiicumlar1 - Bozi veb xidmotlori XML sanadlorini
qobul edir vo onlar1 emal edir. Sonadlorin igina cavabdeh olan program XML
analizatoru adlanir vo yoxlanilmar.

Hiicumun istifado etdiyi zoiflik - Zoif konfiqurasiya olunarsa, XML analizatoru
istinadlar olan xarici obyektlori gobul edo bilor. Tocaviizkar el eds bilor ki, bu xarici
obyektlor XML faylin1 emal edon sistemdon alinan fayllara istinad etsinlor. ©ksor
hallarda mogsad hassas fayllara daxil olmaqdir, lakin eyni zamanda Xidmotdon
imtina hiicumu ila naticolona bilar.

Hiicumun reallagdirilmasi - Motn redaktoru ilo zororli XML faylin1 saxtalagdirmaq
asandir. Sadoco XML analizatorunun neca islodiyini vo hassas malumatlari bizo neco
qaytara bilocoyini basa diismok lazimdir. Asagidaki niimunado XML sonadi Unix

serverindon “passwd” faylinin mozmununu vermaosini xahis edir. (Sakil 12)

Sakil 12. XML Xarici hiicumunun niimunasi

<?xml version="1.0" encoding="IS0-8859-1"7?>

<IDOCTYPE foo [

<!ELEMENT foco ANY >

<!ENTITY xxe SYSTEM "file:///etc/passwd" >]>
<foo>&xxe ;</foo>

Mbanba:https://owasp.org/www-
community/vulnerabilities/ XML _ External Entity (XXE) Processing

Server talab olunan resursu axtaracaq va istifadagiys faylin mazmununu qaytaracagq,
masindaki hesablar haqqinda molumat veracokdir. Server sobokosindoki fayllarin da

olgatan oldugunu bilmak vacibdir.

Giris nozarato (Access control) hiicum - Istifadaci ugurla daxil oldugda, onun
imtiyazlarina uygun olaraq avtorizasiya hiiquqlar totbiq olunur.

Hiicumun istifado etdiyi zoiflik - Buradaki risk vebsaytda vo ya veb proqramda
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autentifikasiyadan sonra ortaya ¢ixir. Diizgiin idaro olunmazsa, icazasi olmayan
istifadogilor hossas sonadlore daxil ola, hotta molumatlar silo vo ya doyisdira bilor.
Hiicumun reallasdirilmasi - Bu zsiflikdon istifado etmok {iciin yalniz brauzer vo
vebsayt haqqinda miioyyon bilik tolob olunur. Girislor pis konfiqurasiya edildiyi
iclin bozi horokotlori yerino yetiro bilmoyon sado istifadog¢i sadoco URL-lori
doyisdirmoklo resurslara daxil ola bilor. Bu o demokdir ki, hiicumg¢u mosslon, admin
sohifasine baxmagq tiglin sorgu vera bilor. Arxa hissado heg bir yoxlama aparilmir vo
istifadoginin goxsiyyati vo rolu yoxlanilmir, buna goro do sohifo gostorilir. API
xiisusi sintaksisi olan URL-dan istifads edorok elementi alavs edir, doyisdirir vo ya
silirso, istifadogi bunu edo bilor. (Sarhan, A., vo El-Dahshan, E. S., 2020: s. 1581-

1594)
Sakil 13. Elementi silmak iiciin API ¢cagirihir

ttps:// I  erokuapp.com/delet

Mbanba:https://owasp.org/www-
community/vulnerabilities/ XML _External Entity (XXE) Processing

Yanlis konfiqurasiyalar1 ilo tohliikesizlik bosluglart - Yeni bir xidmot hoyata
kecirarkon vo ya yeni program inkisaf etdirorkon, standart konfiqurasiya toyin edilir.
Daha sonra parametrlori nozordon kegirmok vo potensial qilisur yarada bilocoklori
doyisdirmok vo yalmiz inkisaf mogsadleri {i¢iin istifado olunan hor seyi aradan
galdirmagq tortibatcilarin vo ya miitoxassislorin 6hdasindadir. (Sokil 13)

Hiicumun istifado etdiyi zoiflik- Tohliikasizliyin sohv konfiqurasiyalari,
zoifliklordon ugurla istifads edildiyi toqdirdo miixtolif horokatlor etmok imkani olan
hiicumlar torofindon asanligla asgkarlana bilor. Bu sohv konfiqurasiyalar veb
programlarin bir ¢ox aspektlorino aiddir, lakin on tohliikolisi infrastrukturun hor
hans1 elementi {iciin standart konfiqurasiyanm saxlanmasidir. Mozmun Idarsetmo
Sistemlori (CMS) standart olaraq hor koso genislondirmolor qurasdirmaga imkan
verir ki, bu da inkisaf etdirorkon praktikdir, lakin miimkiin qodor tez
mohdudlasdirilmalidir. Konfiqurasiya edilmoadikdo veb serverlor problem yarada

bilor, clinki defolt parollar zoifdir vo tocaviizkar ii¢iin toxmin etmok asandir.
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Kataloglarin siyahisina da standart olaraq icazo wverilir vo sohvlor miimkiin
hiicumguya ¢ox molumat verir.

Hiicumun reallagdirilmasi - Cox vaxt bir brauzer hiicumu hoyata kecirmok iigiin
kifayotdir. CMS-dan asil1 olaraq “admin.php” va ya “hidden.php” axtaris1 ugurlu ola
bilor. Lazim golorso, ¢cox genis yayilmis parollar1 sinamagq, liigato asaslanan kobud
giic hiicumundan istifade etmok do etimadnamaolorin ugurla monimsonilmasina vo
belaliklo, hassas malumatlarin aldo edilmasina sabab ola bilar.

Cross-site scripting - Bu bosluq forumlarda vo ya istifadogiya sohifo
torofindon gostorilocok mesajlar1 yerlosdirmoys imkan veron istonilon vebsaytda
tapila bilor. Axtaris funksiyasi olan veb saytlar da yaxsi niimunadir.

Hiicumun istifado etdiyi zoiflik- Saytlararasi skript (XSS) vebsayta Javascript
kodunun yerlosdirilmasindon ibarstdir. Moagsad digor istifadogilorin brauzerlorini
zararli skripti islotmokdir. Zaiflik tohliikali Javascript API-lorindon gaynaqlanir vo
zarargokmis istifadaci liglin boyiik naticolora sobab ola bilar, ¢linki o, veb-saytin
tohliikosiz oldugunu diisiiniir. Istifadogini miixtolif sohifolora y®dnlondirmok,
naviqasiya kukilarini, etimadnamalari va s. ogurlamaq miimkiindiir.

Hiicumun reallagdirilmasi - bu hiicumu hoyata ke¢irmoyin bir neco yolu ola bilor.
Sado bir misal, “<script> alert ("XSS hiicumu ugurlu') </script>" ilo oxsar vebsaytda
qalan sorh ola bilor. Indi istifadaci hor dofs brauzerin etibarli skript oldugunu
diisiinorok sohifoni acanda, onlar xaobordarligla tokrarlandi. Bu voziyyotdo bu,
falakatli deyil, lakin bir az ixtiyar sahibi olmaqla, tocaviizkar istifadog¢inin kukisini
asagidaki kimi “<img>" etiketi ilo gizlodorok 6ziino géndars bilor.

Basqa bir se¢im istifadogini saxta veb sohifayo yonlondirmokdir. Istifadaci adi v
sifroni sorusacaq, sonra daxil etdiyi zaman molumatlar1 ogurlamaqla prosesi
bitirocokdir.

Tohliikasiz seriyasizlagdirma - Serializasiya bir obyektin bayt axinina doyisdirilmasi
monasini veran proqramlasdirma terminidir. Bu, diskde saxlanmasi vo ya soboko
vasitosilo gondorilmasi ti¢lin edilir. Bu proses bir ¢ox proqramlagdirma dillorindo
mimkiindiir vo bir ¢ox ¢argivalor buna imkan verir. Deserializasiya, bayt axinini

obyekto ¢eviron oks prosesdir. (Sokil 14)
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Sokil 14. Istifadacinin kukisini hiicumcunun serverina gondaran Javascript kodu

ar addr = “http://www.serveur-distant.net/page-
piege.php?cookie= document.cookie

ar imgTag = d ment.createElement ("img")

imgTag.setAttribute ("src", addr);

document.body.appendChild (imgTag) ;

sCL1IPLU

Mboanba: https://null-byte.wonderhowto.com/how-to/write-xss-cookie-stealer-javascript-steal-
passwords-0180833/

Hiicumun istifado etdiyi zoiflik- deserializasiya miixtalif zoaifliklors malik ola bilor.
Tocaviizkar uzaqdan kodun icras1 vo ya xidmotdon imtina ilo noticolonon
molumatlar1 gondars bilar.

Hiicumun reallagdirilmasi - bu hiicumun hoyata kegirilmosi miirokkab ola biler vo
obyektlari seriallagdirmaq tgiin istifado olunan proqramlasdirma diline xasdir.
Umumi catismazliqlar serverin etibarsiz malumatlarr qobul etmosi vo zoif siradan
cixarma tisullarindan istifado etmosidir.

SQL injection - SQL inyeksiyasi ¢ox populyardir, ¢iinki yerina yetirmak
asandir. Veb totbiqi vo ya veb-sayt istifadogiyo molumat alds etmok tiglin verilonlor
bazasini sorgulamaga imkan verirsos, o, bu manipulyasiyaya qarsi hassas ola bilor.

Hiicumun istifado etdiyi zoiflik- SQL injection, verilonlor bazasina edilon
sorgularin zorarli sokilds doyisdirilmasindon ibarat olan haker tisuludur. Bu, tez-tez
veb totbiqi vasitasila edilir vo sirkatin biznesina dagidici tasir gostara bilar, clinki
elementlar alds edils bilar vo ya molumatlar doyisdirils va ya silina bilar. Bu, asason
sshv programlagdirmaya gore miimkiindiir.

Hiicumun reallagdirilmas1 - Hiicum heg¢ bir alot tolob etmir, yalmz SQL
haqqinda bilik tolob edir. Istifadaci va sifro ilo sado bir giris sohifosini tasavviir edak.
Birinci giris iigiin “istifadogil”, ikinci ligiin “salam” daxil etsok, istifadoginin diizgilin
paroldan istifads edib-etmodiyini yoxlayacaq asas SQL sorgusu “ SELECT * FROM
Users WHERE user = ‘user1’ and password="hello’ ”. He¢ bir yoxlama aparilmazsa,

hor kos asagidaki doyorlor ciitiinii daxil edo bilor: “userl, “’OR 1=1--". Bu o
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demokdir ki, verilonlor bazas1 torofindon asagidaki sorgu yerina yetirilocok:
“SELECT * FROM Users WHERE user = ‘userl” AND password="" OR 1=1--"",
bu homiso dogru olacaq. Bu, SQL inyeksiyasinin iglomosinin sado niimunasidir,
lakin hlicumlar basqa strategiyalarin noticosi ola bilor, masalon, agiglanmamasi
lazim olan molumatlar1 qaytaracaq SELECT ifadasini slave etmok ii¢ciin UNION
operatorunun olavo edilmosi. (Almishari, M. vo Zincir-Heywood, A. N., 2015: s.
173-187)

Sosial miihondislik - Sosial miihandislik hiicumu digor kiberhiicumlardan
forqlidir, ¢iinki o, homiso sistemlorin sindirilmasini nozordo tutmur. Bu, texnoloji
qiisurlara deyil, insanin zaif cohatlorine digqgot yetirmokdon ibaratdir.

Hiicumun istifada etdiyi zoiflik- Insanlar sirkotin on hassas hissesidir. Onlar
hossas molumatlar1 agkar etmok ticlin manipulyasiya edils bilor vo ya stiursuz olaraq
hiicumgunun resurslara daxil olmasina icazo vera biler. Istifado olunan taktikalar cox
vaxt qurbanlarin malumatsizligindan va ehtiyatsizligindan istifads edir.

Hiicumun reallagdirilmasi - Sosial miithondislik hiicumunu hoyata kegirmok
liclin tocaviizkardan 6ziine inam va yenilik kimi bazi keyfiyyatlor tolob olunur.
Metodlar miixtolifdir, lakin oksor hallarda hiicumcu telefon, e-pogt vo ya hotta
soxsan Oziinll basgas1 kimi gostararak sirkatin amokdasini hassas malumat vermayo
inandirmaga c¢alisacaq. Miimkiin godor inandirici va inca olmagla, ehtiyac duydugu
molumati asl kimliyi ize ¢gixmadan aldo etmoyo ¢alisacaq.

Hiicumcu hamg¢inin dolay1 yolla is¢ilorini aldada bilar ki, bu da sirkoto zoror
veracok manipulyasiyalar hoyata kecirsin. Fisinq adlanan bu tisul saxta slave vo ya
zororli link ilo e-pogt gondormokdon ibarstdir. Tez-tez 6ziini dost, is yoldasi, is
ortag1 vo ya boylk bir togkilat kimi togdim edon mozmunun moqgsadi istifadogini
olavoni agmaga vo ya linki tiklamaga tosviq etmokdir. Qosmanin agilmasi qurbanin
kompiiterindo portlar1 aga vo ya fayllari silo bilon zorarli proqramla naticolons bilor.
Hiicumcunun hoyata keg¢irs bilocoyi ¢oxlu metodlar vardir. Baglantilar istifadogilori
qurban1 6z malumatlarini daxil etmoya tohrik edon saxta veb-saytlara yonlondira
bilor (saxta Gmail giris sohifasi, bankdan saxta giris sohifosi vo s.).

Ugurlu sosial miihondislik hiicumunun acari qurbanin he¢ bir seydon
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siibholonmomasi ti¢iin bunlar1 etmokdir - moshur sirkatlorin adindan istifado edorok
oxsar linklordon, moshur sistemlordon vo s. oavval partnyorlarla qurbanin etibarli
monbadan bir kegid vo ya qogma goldiyini diisiinmasi li¢lin e-pogtlarindan istifado
edir. (Wang, G., and Wang, X., 2018: s. 18720-18736)

Yuxarida gostorilon hiicumlarin garsisinin alimmasi iiglin asagida bozi holl
yollar1 toklif olunmusdur:

1. identifikasiya vo sessiyanin idaro edilmasi - Burada osas tohliika brute-force
parol sindirma oldugundan, pozulmus autentifikasiya qisa miiddot arzindo ¢oxsayl
giris cohdlorino icazo vermomoklo hall edilo bilor. Sistem homginin sohv parolun
miioyyon edilmis sayda daxil edilmasinin garsisini almalidir. Bundan olavo, is¢ilor
giiclii vo proqgnozlasdirila bilmoayan parollardan istifado etmolidirlor. Sessiya
identifikatorlar1 qorunmalidir. O, URL-ds oldugu kimi he¢ bir yerdo goriinmomali
va sifraloma ilo qorunmalidir.

2. XML Xarici Miossiso Hiicumlar - 9gor sirkot XML analizatorundan
istifado  edirso, o, konfiqurasiya edilmoali vo standart konfiqurasiyalar
doyisdirilmalidir, ¢linki xarici obyektlor deaktiv edila bilmaz.

Bundan olavo, serverin kritik fayllara daxil olmaq hiiququ yoxdursa,
mozmununu tacaviizkarlara vera bilor. ©On az imtiyaz prinsipi totbiq edilmalidir:
servera lazim olmadigi toqdirde maksimum imtiyazlar vermok faydasiz vo eyni
zamanda tohliikalidir. ©On yaxs1 tocriibo miimkiin olan on az giiclii hesabla eyni
hiiquglar1 vermakdir. Bu yolla, sistem tohliiks altina diigsa bela, 6danils bilocak zarar
hesabin eds bilacoklori ilo mohdudlasdirilir.

3. Giris nazarati (Access control-a hiicumlar) - Tez-tez yaranan sshvlar va ya
catismazliglar naticosindo yaranan giris nazarati zaifliklori asanligla yoxlanila bilar.
Bunu etmok hiiququ olmayan bir harokot istifadogi torofindon hoyata kegirilirsa,
problem var. Harada yoxlanilacagini bilmak cox vacibdir, ona géra do yaxsi nozarato
giris siyasatino malik olmaq bu hallarin qarsisint almaga komok eds bilar. Bazi on
yaxs1 tocriibaloro homginin URL-do istifadogi identifikatorlarinin vo ya haker iigiin
digor faydali meolumatlarin ifsa edilmomosi vo vebsaytda gizli sohifalorin

buraxilmamasi daxildir.
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4. Sohv Tohliikesizlik konfiqurasiyalar1 - Xidmaotlorin konfiqurasiyasini
yoxlamaq vo onlarin neco islodiyini bilmok tohliikosizlik yanlis konfiqurasiya
hiicumlarindan qorunmagin an yaxst yoludur. Defolt davranis yalniz lazim olduqda
vo tohliikasizliyin tomin olunduguna omin olduqda istifado edilmolidir.

5. XSS hiicumlar - Hiicum¢unun matn qutusunu zararli kodla doldurdugda
saytlar aras1 skript bas vers bilor. Bunun qarsisini almaq {i¢iin onun mozmununu
yoxlamaq vo istifado¢inin bu halda “<” vo “>” kimi miioyyon simvollardan
istifadosini mohdudlasdirmaq olar. Basqa bir holl, ogor biitiin simvollarin
istifadosino icazo verilirso, istifadoginin daxil etdiyi molumatlart HTML-do
kodlasdirmaqdir. Beloliklo, mozmun brauzer torofindon Javascript kimi sorh
edilmoyacok.

XSS hiicumlart URL-nin tocaviizkar torofindon doyisdirildiyi zaman da bas
vera bilacayi liclin URL-lorin do kodlandigindan omin olmaq vacibdir. URL-lorin vo
matn qutularinin tohliikasiz oldugundan omin olmaq iigiin backenddo metodlarin
totbiqi vacibdir.

6. Tohliikasiz seriyasizlasdirma - Tohliika potensial olaraq tohliikasiz olmayan
molumatlarin daxil edilmasindan irali golir. Ilk addim seriallasdirilacaqg molumatlara
digget yetirmok, daxil edilonlori yoxlamaq vo diizgiin islomoni tomin etmokdir.
Hiicum istifade olunan proqramlasdirma dilins xas oldugundan, arxa hissads yaxsi
kitabxanalarin vo tohliikasiz metodlarin monimsanilmaosi vacibdir.

7. SQL Injection - tacriibayos gora sistemls bagli hiicumgunun miimkiin qador
az molumat vermokdir. Verilonlor bazasi xotasi verilorso, haker sorgularin neco idaro
olundugu barado daha yaxs1 tosovviira malik olacaqdir.

Motn qutularindan golon SQL Injection riski, ilk vo an a¢iq hall yolu daxil
edilmis dayarlari yoxlamaq va istifadacilarin tok dirnaq va ya defis kimi miioyyan
simvollar1 daxil etmalorinin garsisin1 almaqdir. Hazirlanmis boyanat adlanan
parametrlosdirilmis sorgulardan istifado SQL inyeksiya risklorini aradan
qaldirmagin an yaxs1 yoludur.

Ogor haker veb proqramin bu tip hiicumlara gars1 hossas oldugunu diisiiniirso,

cox giiman ki, onun sxemini bilmak {i¢iin verilonlor bazasinda miixtalif horokotlor
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etmoyo ¢alisacaq. Hor sey log faylinda saxlanilir, ona goro do bu fayldaki miixtolif
niimunalor SQL inyeksiya cohdini askar eds bilor.

8.Sosial miithondislik — bu hiicumlarinin garsisini almagq ti¢ilin sirkotdo ¢alisan
insanlar namolum monbadon zong vo ya e-pogt qobulu zamani hor zaman siibholi
olmalidirlar. Bu cilir hiicumlarin qarsisin1  almagin on yaxst yolu is¢ilori
molumatlandirmaq vo onlarin xiisusiyyatlori vo ya iimumi niimunalori tanimasina
komok etmokdir. Masalon, qurban1 manipulyasiya etmoyo ¢alisan cinayotkar tez-tez
voziyyotin fovgolado vo ya son doroco vacib oldugunu iddia edorok, insanin
diistinmosi vo stresdon {istiinliik kimi istifads etmaosi li¢lin vaxtini minimuma endirir.
Standart prosedurlara omol edilmoadikdo vo hassas molumatlar haqqinda suallar
verildikds is¢ilor inamsiz olmalidirlar. Fising hiicumlart tiglin antiviruslar 100%
tohliikosiz olmasa da, zororli olavolori askar etmokdo vo daxil olan e-pogtu
bloklamaqda vo ya is¢ini xobordar etmokds somarslidir. Baglantilarla islomoak daha
miirokkobdir, ¢iinki onlar tohliikesizliyi daha asan kego bilirlor. Isciloro fising
risklori, eloco do saxta URL-lori, veb-saytlar1 vo zororli e-poctlarin klassik
niimunalorini neca ayird etmoak dyradilmslidir. (Dini, G., Giaretta, A. vo basqalari,
2016:s. 116-129)

Masin 0yronmasinin perspektivindon da phishing e-poctlar asanligla askar edilo
bilor, c¢iinki domain adlarinin, linklorin, olavalorin vo dilymolorin analizi
kompiiterlorin onlar1 avtomatik olaraq askar etmosini, onlar1 blok etmosini vo geyd
fayllarinda soboko duvarlarini giiclondirmosini komak edir. Bu, masin 6yronmaosinin
diinya iizro siber hiicumlarla miibarizo aparmaga neco komok edo bilacoyinin
niimunalarindon biridir. Lakin masin dyronmasi ilo komak olaraq bir tohliikasizlik
sistemi hoyata ke¢irmok ii¢lin cox sayda molumat tolob olunur. Homginin, yalniz
miqdar problemi holli eds bilmoz, molumatin keyfiyyeti do vacibdir, ¢linki maginlar
pis molumatdan Gyrona bilmoz. Bu faktorlara osaslanaraq, molumat keyfiyyoti vo
miqdar1 miihitindo cybercrimo vo hiicumlari askar etmok iiclin tolim modellarinin
todris edilmosino ehtiyac duyulur vo onlara qarsi dorhal vo ciddi todbirlor
goriilmalidir. Bu maoqals, xiisusiyystlo siniflondirmo alqoritmlori olmaqla masin

Oyranma alqoritmlarinin, is sahasinds soxsi malumatlar1 vo gizli sanadlori islayan
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serverlorlo olagoli sistemlorin cybercrimo vo hlicumlarin tosirini azaltmaga neco

komok eds bilocoyini analiz etmok mogsadini dasiyir.

2.2 Agilh sistemlarin tatbiqi ils kiber hiicumlarin qarsisinin alinmasi
metodlari

Dissertasiya isimizin osas movzusuna oasast kimi biz Nozarot sistemi vo
molumatlarin toplanmast (SCADA) osasinda proses sobokolorinin infrastruktur
spesifikasiyasimi tosvir edir, onlarin tohliikosizliyini vo olagodar todqiqat islorini
yerina yetirmak ticiin agilli sistemlora baxaciq.
SCADA asash proses sobakalari
Purdue istinad modelino osaslanaraq, SG-lordo SCADA-ya osaslanan proses
sabokalari sokilindo gostorildiyi kimi osas texnologiya, ikinci doracali texnologiya
vo IKT-don ibarat iyerarxik idaroetma strukturlari kimi tosvir edilo bilor. Sistem bir
neco saviyyaya boliniir, elektrik acarlari kimi osas texnologiya sensorlar va
aktuatorlar kimi ikinci daracali texnologiyadan istifade etmakls izlonilir vo idara
olunur. Idaroetms iyerarxiyasinin on asagi soviyyesindo infrastruktur ©maliyyat
Texnologiyasi (OT) sabokasina [(Genis Saha Sabokasi (WAN) vasitasilo telenozarat
baglantisi olan avadanliq vo sistemlor] boliiniir. OT sobokasino birbasa qosulan
SCADA sobokosidir (nozarot sistemlor vo operator stansiyalari ilo rabito
stansiyalar1).Firewall-lar vasitasilo olagslondirilon, tohliikosizliklo idars olunan
soviyyo, Demilitarized Zone (DMZ) movcuddur (korporativ ofis vo SCADA
sobokasi arasinda mantiqi olaraq seqmentlogdirilmis saho).
Nohayat, korporativ soboko DMZ-ya qosulur. Osas qurgular Uzagdan Terminal
Bolmolori (RTU) torofindon idaraetma iyerarxiyast daxilindo birlogdirilmis nozarat
vo Olgmo tapsiriqlart {igiin istifado olunan Intellektual Elektron Cihazlar (IED)
vasitosilo OT sabokasina qosulur. Daha sonra malumatlar IEC-104 vo ya Modbus
kimi miivafiqg OT protokollarindan istifado edorok OT sobokosi vasitasilo SCADA
sistemina Otiriliir. OT sabokasi daxilinde RTU-ya qarst Master Terminal Unit
(MTU) SCADA sistemi {i¢iin gateway rolunu oynayir.

Internet sabakalarinda kibertahliikasizlik
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Avropa enerji sektorunda IEC-104 protokolu tez-tez cografi olaraq genis yayilmis
proseslori izlomok vo nazarat etmok {i¢lin istifado olunur. Koéhno sonaye protokolu
kimi IEC-104 sifroloms vo ya autentifikasiya kimi tohliikasizlik xiisusiyyatlorini
tomin etmir (IEC 2016). Buna goro do, sifrolomo vo ya autentifikasiya mexanizmi
olmadan, icazasiz tiglincii toroflor kritik IEC-104 trafikini olo kegiro vo sobokoni
potensial tohliiko altina sala bilor. Masalon, hiicum¢u movcud rabito kanallarinm
Man-in-the-Middle (MITM) hiicumu ila alo kegiro vo ya trafiki idaro etmok iigiin
yeni baglantilar yarada bilor. Bels ki, tocaviizkar ol kecirilon vo ya yeni qosulmus
son noqtalor arasinda yeni vo ya gondorilmis mesajlari oxuya, doyisdira, olavo edo
vo ya silo bilar.

Proses sobakoasi daxilinds kritik tohliikesizlik masalalarini, xiisuson do kohna
protokollar1 hall etmok iiglin IEC 62351 standart1 yeni tohliikoesizlik prinsiplori vo
toloblorini miizakira edir. Masolon, IEC 62351 standarti tohliikosiz acar miibadilosi,
sifrolomo vo autentifikasiyan1 (IEC 2018) tomin edon Nogliyyat Layeri
Tohliikasizliyi (TLS) protokolundan istifado edorok tohliikasiz u¢dan-uca rabito
tolob edir. Bununla bels, ononavi texnoloji sabokalorde yeni standartlarin
genismiqyash totbigi vo uygunlasdirilmasi xidmatin ol¢atanligini tohliiko altina sala
bilan ¢oxlu sayda resurs mohdud cihazlari ilo manes toradir. Tese yanagmalart RTU
vo ya IED kimi resursla mohdudlasan qurgulari alt-list edo bilor vo SCADA
totbiglorinin real vaxt tolablorine cavab vermasinin qarsisim1 alaraq daha yiiksok
rabito gecikmosing sobob ola bilar. (Sakil 15)

Miixtolif todqigatlar TLS protokol inteqrasiyasinin sobob oldugu performans
problemlorini arasdirdi vo sonaye protokolu rabitolorinin performansina monfi
tosirlor (masolon, IEC 61850, IEC-104) miisahido edildi. Elektrik sobokolori ¢ox
vaxt ylksok xorclor olmadan doyisdirilo vo ya tokmillagdirilo bilmaysn uzun
amortizasiya dovrlori olan vo k6hno uygun hallar tolob edon performans baximindan
mohdud aktivlori vardir. IDS miimkiin hiicum gostaricilorini vo ya proses sobokasing
aktiv sokildoe miidaxils etmayan anomaliyalart miisyyan etmak ii¢ilin izlomo imkanlar
vasitosilo passiv tohliikosizliyi tomin eds bilor. Potensial siibhali hadisolori miioyyon

etmok iiclin ya miisahidoni normal sistem davranisini tomsil edon biliklorlo
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miiqayiso etmoklo, ya da imzani molum tosnif edilmis hiicumlarla birbagsa miigayiso

etmoklo bir ne¢o IDS yanasmasi var.

Sakil 15. SCADA sisteminin totbiqi
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Bununla bels, sonuncu yanasma askarlanmasi li¢lin hlicum molumatlarini tolob edir
ki, bu da ZerODay kimi namolum hiicumlarin askarlanmasinda c¢evikliyi
mohdudlasdirir. Ustalik, verilonlora osaslanan masin dyronmo yanasmalarindan
istifado edorok tolim ke¢mis modelloro osaslanan molum normal sortlorlo
miisahidslori miiqayise etmak do tolim molumatlarina daxil edilon ssenarilora gora
asag1 doqiqlik vo mohdudiyyatin manfi torafino malikdir. Bundan alava, yoxlanilmis
ekspert biliklorino osaslanan spesifikasiyaya osaslanan yanagma, askarlamada
yuksok doaqiqliyi tomin etmok vo domens moxsus bilikloro asaslanaraq ceviklik
mohdudiyyatini azaltmaq potensialina malikdir. SIDS yanagmalar1 ilo bagli problem
miixtolif SG istifado hallar1 {i¢lin standartlasdirilmis SB tomin etmokdir, bunun
osasinda anomaliya askarlama sortlori avtomatik olaraq olds edilo bilor. Bundan
avval, bu yazida biz qaydalar toplusunu avtomatik oldo etmok ti¢lin miioyyon edilmis
GIM-dan istifado edon SIDS toqdim edirik. (Alazab, M., Broadhurst, R. vo basqalari,
2012:s.231-251)
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Spesifikasiyaya asaslanan miidaxilonin askarlanmasi

Bu bélmodo SGs iiciin SIDS yanasmamiza baxaciq. Umumiyyatlo, bizim
yanagmamiz GIM-dan alds edilon SB-ya asaslanir vo domenas xas biliklori shats edir.
SB-don istifado etmoklo monitoring edilon soboko trafiki SB-yo qarsi yoxlanilir,
pozuntu konkret vo izah edils bilon xabardarligla naticalonir. Bundan slave, rabito
davranisinin ardicillifi, sonaye paketlorinin state kegidlorine uygun olmasini tomin
etmok licilin protokola xas AM-loro qars1t yoxlanilir. Bununla belos, miidaxilonin
askarlanmas1 GIM-in domen biliklorindon istifade edon yanasmalarin qarisigindan
istifado etmoklo hoyata kegirilir.

Cor¢ivoyo timumi baxis - Toklif etdiyimiz SIDS soboko protokolunun miixtolif
tabagalarinda zararli mezmunun movcudlugunu yoxlayan soboka asasli SIDS-dir.
Te SIDS, Mealy avtomatindan istifado edorok, paket basliqlarindan vo sonaye
protokol y1gim1 daxilinds faydali yiiklorden (masalon, Ethernet/IP/TCP/IEC-104) va
paketdoki uygunsuzluglar1 yoxlayaraq, tutulan trafiko asaslanan anomaliyalar agkar
edir.

Avtomatinin gabuledici vaziyyatlori yoxdur va kecidlorin ardicilligindan ¢ixiglarin
ardicillig1r onun niivosi kimi kecgidlori olan reaktiv sistema gotirib ¢ixarir vo buna
gora da protokollar ti¢iin daha uygun modeldir.

Mealy avtomatini yaradan L* alqoritmi, state masinit modeli rabits davranigini gobul
etmok ti¢lin istifado olunur. Bu dissertasiya isindo biz TCP/IP asasli sobokolordo
monitoringi vo idars edilmasi ii¢iin Avropa enerji sektorunda genis istifads olunan
standart olan IEC-104 protokoluna diqget yetiriri. Bununla bels, SIDS 1EC-104
trafikinin tatbiqi saviyyasinin mazmunu ils mahdudlasmair, lakin tipik TCP/IP asash
IEC-104 paketlorino daxil olan biitiin tobagslori nozore alir. Xiisusila, soboko
saviyyasindo IP, noqliyyat soviyyoesindo TCP vo totbiq soviyyesindo IEC-104
istifado edon paketlor. (Sokil 16)

Sakil 16. Spesifikasiyalar vo trafik gostoricilori asasinda soboka trafikini miisahido
etmak iiciin SIDS yanasmasi
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Qeyri-qanuni vo ganuni trafiki ayird etmok {iciin SIDS SB-don oldo edilon masin
torofindon oxuna bilon daxiletmo flepindo miisyyan edilmis gaydalar toplusundan
istifado edir. Burada spesifikasiyalar miiosyyon doracado SG infrastrukturunun
molum parametrlorini vo xiisusiyyotlorini oks etdiron molumat dastlort kimi
mioyyon edilir. SB-do gostorilon hor sey etibarli sayilir; spesifikasiyaya uygun
golmayon hor sey zororli trafik hesab olunur. Soboko trafikini miisahido edorkon,
SIDS DPI-dan istifads edorak hor bir paketi yoxlayir. Bu malumat paketinin SB-yo
uygunlugu, mosolon, istifado olunan protokollar, protokol saholori, linvanin
yoxlanilmas1 va faydali yiikiin uygunlugu yoxlanilir. Paketin ilkin yoxlanisindan
sonra novbati yoxlama addimi slage atributlarini vo vaziyyatlorini qiymatlondirir.
Hoar bir slage slagonin xiisusiyyatlorini gostoron SB-do vo olagonin son noqtalorini
modellogdiron iki Mealy avtomati ilo miioyyon edilir. (Khattak, A. M., Bao, F. vo
basqalari, 2015: s. 38-57)

SCADA sabokasi daxilinds IEC-104 trafikine galdikda, son noqtalarin rollart MTU
vo RTU kimi tomsil olunur. Paketlorin diizgiin semantik xoritolosdirilmosi iigiin
mapper komponenti paketin mozmununu Mealy avtomat: iiclin giris simvoluna
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cevirmokdon mosuldur. Miivafiq giris simvolunu aldigdan sonra slago obyekti onu
olagolori tomsil edon yaradilmis AM-loro Otiiriir. Mealy avtomatindan istifado
edildiyi ii¢ilin o, ¢i1x1§ simvolunu qaytarmaqla dorhal report verir. Cixig simvolu xata
vo ya siibholi davranisi gostorirso, olago obyekti xobordarliq vermok {iciin xiisusi
xobordarliq sobabi ilo xobordarliq generatorunu igo salir. Xobordarligin yaradilmasi
miixtolif sobablordon miixtalif komponentlarls idars olunur. Kibertohliiks hagqinda
molumat bazas1 daha yiiksok soviyyoli korrelyasiyanin bir hissosi olan

infrastrukturun spesifikasiyasi ilo birlosdirilmis xabordarliglar toplusunu tomsil edir.
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FOSIL 3. KIBERHUCUMLARIN SUNI INTELLEKTDON ISTIiFADO
EDOROK QARSISININ ALINMASI

Siini intellektin dyronms isullarinin inkisafi ils yanasi, prognozlarin performansini
artirmagq tli¢lin phishing veb sohifalorinin taninmasi iigiin miixtolif metodalogiyalar
movcuddur. Phishing askarlanmasi verilonlori tosnif etmok {igiin modellorin
verilonlor dostlorindon etiketlonmodon istifado edorok nozarot aparilan
tosnifatlagdirma yanasmasidir. Nozarot olunan dyronmo proseslori {i¢iin miixtolif
algoritmlor movcuddur, masalon, naive Nayes, neural networks, linear regression,
logistic regression, decision tree, support vector machine, K-nearest neighbor, vo
random forest. Praktikada veb sohifolordo, iimumiyyatlo, iki tolobi 6doyon hall
sistemi lazimdir. Birincisi, yiiksok daqiqlik ve asagi yanlis xobardarliq daracasinin
olmasidir. Modelin performansini yaxsilasdirmagq, xiisuson do miirokkab strukturlar
olan neyron sabaokaloari tigiin shomiyyatli verilonlor bazasi tolob edir. Bundan olava,
hesablama vaxti real vaxt askarlama sistemlori ti¢iin holledici amildir.

Bu isinin asas mogsadi siini intellektdon istifado edorak fising hiicumlarinin garsisinm
almaq tgcilin effektiv metodlar1 arasdirmaqdir. Baslangic noqtesi kimi phishing
hiicumunun osas hoyat dovriinli 6ziinds saxlayan molumat dostlorini arasdirmagq,
onlart kateqoriyalasdirmaq, molumatlarin tomizlonmasi vo sistemin 06zii dyranan
inkisaf modelinin hazirlamagq ¢iin texniki tisullarin arasdirilmasidir. Tez-tez istifado
olunan qara siyahi ilo yoxlama vo ya taninma tiisullarina slava olaraq, budissertasiya
i1 ilo siini intellekt Oyronmo osasli URL agkarlama texnologiyasina baxaciq. Hall
yolumuz on miiasir hollori togdim edir, hor bir hoallin ¢otinliklorini va
mohdudiyyatlorini miiqayiso edir vo tohlil edir, todqigat istiqamotlori vo golocok
hallar ticlin ideyalar toqdim edir. (Kim, D., Han, J. vo basqalari, 2017:5.212-222)
Tohliikasizliyi olmayan bir internet diisiinsok, burada hor hansi bir istifadogi axtaris
tariximizi, foaliyyotimizi, kredit karti ndmromizi, hokumat toyinatli soxsiyyot
vosiqomizi, hotta biitiin gizlilik molumatlarimizi izloys bilorlor. Belo bir halda
tohliikosiz olmayan miihitdon yoni, Internetdon istifade edordik? Coxlarmin buna

yox cavabi veracoyino ominik. Bu faktorlar katastrofik soslonir, lakin insanlar
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kompiiter sobokolorino qorunmasiz sokildo qosuldugda bunlar bas vers bilocok
seylorin sadoco kicik bir niimunasidir. Bu gilinkii dévrdo, istifadogi gizliliyi, is
saholori vo hokumaotlor kritik prioritetlor kimi qobul edilon informasiya
texnologiyalarinin osas sahoalorindon biridir. Qoadim dovrlordon bori malumatlarin
tohliikosizliyi hem problem, hem do asas masalo olmusdur vo bu sobobdon miixtolif
yollar vo tisullar totbiq edilmoyo ¢alisilmigdir, lakin heg biri gizliliyi tamamila
goruya bilmomisdir. Masalon, moshur horbi komandan vo siyasot¢i Yulius Sezar,
harbi moktublarin sifrali versiyalarini gondermak {i¢iin ancaq bir rogom olan agarlari
istifado edirdi. Acgarlar1 rogomlor kimi istifado edorok, s6ziin biitiin harflori sol vo ya
saga dogru kecirilorak agiglayici bir mona oldo edilirdi. Bu gizlilik se¢imlori, insan
zokast inkigaf etdiyi zaman sado soslonirdi, lakin Yulius Sezarin dovriinda
diismonlor bu sifroli moktublar1 insanlar {i¢iin anlasilan dilo torciimo etmokdo
cotinlik ¢okirdilor. Diinya Sohiyys Toskilatinin (DST) rosmi statistikalarina asason,
diinya ohalisi 1llik ortalama 1,05% artir. Diinya ohalisinin say1 ¢oxaldigca, onlarin
molumatlarim1 idaro etmok, gizliliklorini tomin etmok vo tohliikesiz bir miihit
yaratmaq, malumat va gizlilik havaskari olan gara papaqli hakerlarin melumatlari vo
soxsi sanadlori ogurlamasindan dolay1 daha miirokkab hala golir.

Stini intellekt (AI) hiicumu, siini intellekt sisteminin nasazligina sabab olmaq
mogsadi ilo gosdon manipulyasiya edilmosidir. Bu hiicumlar osas alqoritmlorda
miixtalif zoifliklori hadof alaraq miixtalif formalarda ola bilor:

e Giris vo yaxud daxiletma hiicumu: Tacaviizkarin magsadlarine xidmat etmok
liclin sistemin c¢ixisin1  doyisdirmok tiglin Al sistemino girisin  mozmununu
manipulyasiya etmokdir. Ciinki hor bir siini intellekt sisteminin markozinds sads bir
masin dayanir — o, daxilolman; gobul edir, miioyyon hesablamalar hoyata keg¢irir vo
cixist qaytarir — girislo manipulyasiya etmok tocaviizkarin sistemin ¢ixisini
manipulyasiya etmays imkan verir.

e Zohorlomo hiicumu: Siini intellekt sisteminin yaradilmasi prosesinin alt-iist
edilmosi, noaticodo ortaya ¢ixan sistemin tocaviizkarin nozorde tutdugu sokildo
islomomasing sobab olur. Zohorlonms hiicumunu hoyata ke¢irmoyin sads bir yolu

prosesdo istifado olunan molumatlart mohv etmokdir. Bunun sobabi siini intellekto
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giic veron on gabaqcil masin dyronmo iisullarinin tapsirigr neco yerino yetirmoyi
“Oyronmoklo” islomosidir. Lakin onlar yalniz bir monbodon vo yalmiz bir
molumatdan “Gyranirlor”. Moalumat su, yemok, hava kimidir. Zoharlonmo hiicumlari
da Gyronmo prosesinin 6ziino miidaxilo edo bilor.

Siini intellekt sistemlori kritik kommersiya va harbi tatbiglords yerlasdikca, bu
hiicumlar ciddi va hatta 6liimciil naticalara sabab ola bilor. Al hiicumlari zararli son
mogsadlora nail olmagq ti¢iin bir ne¢o yolla yerlosdirilo bilor:

e Zoror vurmaq: Tocaviizkar Al sistemini siradan c¢ixararaq zoror vermok
istoyir. Buna misal olaraq avtonom avtomobili aldadaraq dayanma isarosino mohol
goymayan hiicumu gostormok olar.

Tacaviizkar siini intellekt sistemine hiicum edarak, bir dayanacaq nisanin1 basqa
bir isaro vo ya simvol kimi sohv miioyyanlosdira bilor, 6zii idaro edon noqliyyat
vasitalorinin dayanma nisanlarina mohal qoymamasina va digar naqliyyat vasitalori
vo piyadalarla toqqusmasina sabab ola bilar.

e Sistemo etimadin qirilmasi: Tocaviizkarlar operatorlarin siini intellekt
sistemina inamint itirmasini istayirlar ki, bu da sistemin baglanmasina sobab olur.
Buna misal olaraq, avtomatlagdirilmis tohliikasizlik xobordarliglarinin tokrarlanan
hadisalari sohv olaraq tohliikasizlik tohdidlori kimi tasnif etmasina sabab olan vo
sistemlori oflayn voziyyoto salan c¢oxlu sayda yanlis pozitivlora sobob olan
hiicumdur. Yoldan kec¢on sahibsiz pisiyi vo ya yixilmis agaci tohliikosizlik kimi
tosnif etmok liciin video asasli tohliikasizlik sistemina hiicum etmok tohliikasizlik
sistemini oflayn voziyyato sala bilor ki, bu da 6z ndvbosindo real tohliikolorin
askarlanmasindan yaymmaga imkan verir.

Siini Intellekt hiicumlari, tocaviizkarin sistemin ugursuzluguna sobob olmagq
liciin istifado edo bilocoyi SI alqoritmlorinin osas mohdudiyyatlori sobabindon
moveuddur. Ononavi kibertohliikasizlik hiicumlarindan forgli olaraq, bu zaifliklor
programg1 vo ya istifadoci sohvinin naticasi deyil. Bunlar, sadoco olaraq, miiasir
metodlarin catismazliglaridir. Daha aciq desak, siini intellekt sistemlorinin yaxsi
islomosini  tomin edon alqoritmlor milkkommal deyil vo onlarin sistemli

mohdudiyyatlari raqiblarin hiicumu {igiin imkanlar yaradir. Bu, an az1 yaxin golacok
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liclin, riyaziyyatda sadoco hoyat faktidir.

Insanlar real diinyada bir ¢ox obyekt vo ya konsepsiya niimunasini gorarok vo
oyrandiklarini daha sonra istifade etmok ti¢iin beyinlorinde saxlayaraq dork edirlor.
Masin 6yronmao alqoritmlori verilonlor toplusunda bir ¢ox obyekt vo ya konsepsiya
nliimunslaring baxaraq "Oyronir" va dyrondiklorini sonradan istifads {i¢iin modelds
saxlayir. Cox olmasa da, masin Oyronmosino osaslanan siini intellekt
totbigetmolorindo prosesdo heg bir xarici bilik vo ya digor sehr istifado edilmir. O,
tamamilo verilonlor bazasina asaslanir, basqa heg na.

Stini intellekt hiicumlarini basa diismoyin acart masin dyronmosinds “0yronmao”
sOziiniin aslinds na oldugunu vo daha da shomiyyatlisi noyin olmadigini anlamaqdir.
Unutmayin ki, masin dyronmasi verilonlor bazasindaki bir cox konsepsiya vo ya
obyekt niimunalorine baxaraq "dyronir". Daha doqiq desok, bu nlimunslorde timumi
nimunslori ¢ixaran vo timumilosdiron alqoritmlordon istifado edir. Bu sxemlor
modelda saxlanilir.

Tohliikosizliyi olmayan bir internet diisiinsok, burada hor hansi bir istifadogi
axtaris tariximizi, foaliyystimizi, kredit karti ndmromizi, hokumat toyinath soxsiyyat
vosigomizi, hotta biitiin gizlilik molumatlarimizi izloys bilorlor. Belo bir halda
tohliikesiz olmayan miihitdon yoni, Internetdon istifade edordik? Coxlarmin buna
yox cavabi veracoyino ominik. Bu faktorlar katastrofik soslonir, lakin insanlar
kompiiter sobokolorine qorunmasiz sokildo qosuldugda bunlar bas vero bilocok
seylorin sadoco kicik bir niimunasidir. Bu gilinkii dovrdo, istifadogi gizliliyi, is
saholori vo hokumaotlor kritik prioritetlor kimi gobul edilon informasiya
texnologiyalarinin asas saholorindon biridir. Qadim dovrlordon bori molumatlarin
tohliikosizliyi hem problem, hem do osas mosalo olmusdur vo bu sobabdon miixtalif
yollar vo tisullar totbiq edilmoyo g¢alisilmigdir, lakin heg biri gizliliyl tamamilo
qgoruya bilmomisdir. Masolon, moshur horbi komandan vo siyasat¢i Yulius Sezar,
horbi moktublarin sifrali versiyalarin1 gondormak ii¢iin ancaq bir rogom olan agarlar
istifado edirdi. Acarlar1 roqomlor kimi istifads edorak, s6ziin biitiin horflori sol vo ya
saga dogru kegirilorak aciglayici bir mona slds edilirdi. Bu gizlilik se¢imlori, insan

zokas1 inkisaf etdiyi zaman sado soslonirdi, lakin Yulius Sezarin dovriinds
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diismonlor bu sifroli moktublar1 insanlar {iclin anlasilan dilo torciimo etmokdo
cotinlik ¢okirdilor. Diinya Sohiyya Toskilatinin (DST) rosmi statistikalarina asason,
diinya ohalisi illik ortalama 1,05% artir. Diinya ohalisinin say1 ¢oxaldiqca, onlarin
molumatlarim1 idaro etmok, gizliliklorini tomin etmok vo tohliikosiz bir miihit
yaratmaq, malumat va gizlilik havaskari olan qara papaqli hakerlorin malumatlari vo
soxsi sanadlori ogurlamasindan dolay1 daha miirokkob hala golir.

Tohliikosizliyi olmayan bir internet diisiinsok, burada hor hansi bir istifadogi
axtaris tariximizi, foaliyyotimizi, kredit karti ndmromizi, hokumot toyinath soxsiyyot
vosigomizi, hotta biitiin gizlilik molumatlarimizi izloys bilorlor. Belo bir halda
tohliikasiz olmayan miihitdon yoni, Internetdon istifade edordik? Coxlarinin buna
yox cavabi veracoyino ominik. Bu faktorlar katastrofik soslonir, lakin insanlar
kompiiter sobokolorino qorunmasiz sokildo qosuldugda bunlar bas vero bilocok
seylorin sadoco kicik bir niimunasidir. Bu giinkii dovrdo, istifadogi gizliliyi, is
saholori vo hokumatlor kritik prioritetlor kimi gobul edilon informasiya
texnologiyalarinin asas saholorindon biridir. Qadim dovrlordon bori molumatlarin
tohliikosizliyi hem problem, hem do asas mosalo olmusdur vo bu sababdon miixtalif
yollar vo iisullar totbiq edilmoyo calisilmisdir, lakin heg¢ biri gizliliyi tamamilo
qgoruya bilmomisdir. Masolon, moshur horbi komandan vo siyasat¢i Yulius Sezar,
harbi maktublarin sifrali versiyalarimi gondermak ticlin ancaq bir raqom olan acarlar
istifado edirdi. Acarlar1 roqomlor kimi istifads edorak, s6ziin biitiin horflori sol vo ya
saga dogru kegirilarak aciglayict bir mona slds edilirdi. Bu gizlilik se¢imlori, insan
zokast inkisaf etdiyi zaman sado soslonirdi, lakin Yulius Sezarin dovriindo
diismonlor bu sifrali moktublar insanlar iigiin anlasilan dilo torciimo etmokdo
cotinlik ¢okirdilor. Diinya Sohiyys Togkilatinin (DST) rosmi statistikalarina asason,
diinya ohalisi illik ortalama 1,05% artir. Diinya ohalisinin say1 ¢oxaldiqca, onlarin
molumatlarini idars etmok, gizliliklorini tomin etmok vo tohliikasiz bir miihit
yaratmaq, moalumat vo gizlilik havaskari olan gara papaqli hakerlorin malumatlari vo
saxsi sanadlari ogurlamasindan dolay1 daha miirokkab hala galir.

Dayanma isarosinin askarlanmasi niimunosindon istifado edorok Oyronmo

alqoritmi niimuna soklini togkil edon piksellordo niimunalori miiayyan edir. Daha
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sonra modeldon yeni tosvirdo dayanma isarasini tanimasi tolob edildikds, o, homin
tosvirdo eyni bitmapi axtarir. Dayanma isaralori ilo olagolondirmoyi &yrondiyi
nlimunays uygun golon niimuna tapdiqda, dayanma isarosi tapdigini bildirir. Bunun
ovozing, yasil is1q kimi bagqa bir obyektlo uygunlasmagi dyrondiyi naxisa uygun bir
niimuns tapsa, yasil isiq tapdigimi bildirir. Bu niimunolor yalmiz Oyrondiklori
nlimunslors osaslanmamagla, yeni kontekstlords islomoli olduglari i¢lin "timumi"
olur.

Kifayat godar malumat nozars alinarsa, bu sokilde dyranilon niimunalor o qodar
yuksok keyfiyyoto malikdir ki, onlar hatta bir ¢cox vozifolords insanlari tistaloyo bilar.
Ciinki algoritm hodafin biitiin miixtalif tobii tozahiirlorinin kifayat qodor niimunasini
gorando, alqoritm 6ziinili yaxsi aparmasi liciin lazim olan biitiin niimunalori tanimagi
Oyranir.

Bununla bela, bu proses artiq nazors ¢arpan bir zaifliyi toqdim edir: o, tamamila
verilonlor bazasindan asilidir. Verilonlor toplusu modelin yegans bilik manbayi
oldugundan, bu molumatlardan dyronilon model, tocaviizkar torofindon zadolonarsa
vo ya "zohorlonarsa" pozula bilar.

Tocaviizkarlar modellorin miioyyon niimunslori dyronmasinin garsisini almaq
liclin verilonlor bazasini zoharloya vo ya golacokdo modellori aldatmaq tigiin istifado
oluna bilacak gizli arxa qapilar qurasdira bilarlor.

Amma problem bununla bitmir. Hotta pozulmamis verilonlor bazasi vo yiiksok
daqiqlikli modeli forz etsok belo, bu ugur ¢ox vacib bir xabardarligla galir: moévcud
on miiasir masin 0yronmo modellori torofindon "Oyronilon" niimunoslor nisboton
kovrokdir. Buna goro do, model yalnmiz Oyronmo prosesindo istifado olunan
molumatlara oxsar molumatlar {i¢iin uygundur. Model orijinal verilonlor bazasinda
gordiiyli variasiya tipindon bir qodar forqli olan verilonlors totbiq edildikdo tamamilo
ugursuz ola bilor. Bu, tacaviizkarin istifads eds bilocoyi miihiim mohdudiyyatdir.
Tacaviizkar siini variasiya toqdim etmoklo — masalon, lent pargasi vo ya digor
anormal niimuns — modeli korlaya vo togdim edilon siini model ssasinda onun

davranisina rohbarlik edo bilor.
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3.1 Phishing hiicumlarn ii¢iin malumat dastinin hazirlanmasi

Phishing hiicumlarini toyin etmok vo garsisinin alinmasi iigiin siini intellektdon
istifado edorok saxta veb sohifolori, zororverici elektron {invana gondorilmis
moktublar vo digor phishing metodlar1 kimi hiicumlari toyin etmok {i¢iin miioyyon
standart qaydalar hazirlayaraq qarsisini ala bilarik.

Manbalarin tayin olunmasi - Phishing hiicumlarinin tayin olunmasi ii¢iin ilk 6nca
onlar1 tanimaliyig. Bunun {i¢iin bas vermis hiicum metodlarinin oldugu monbalori
hazirlayacagimiz proyekts slavo edacik. Bu manbalordon OpenPhish, PhishTank,
VirusTotal, OpenPhish, Malware Patrol vo Google Safe Browsing kimi
platformalarda istifadocilorin phishing hiicumlar1 ilo olagoli molumatlarinin
paylasildigi mokanlardir.

[k 6nca layihaya requests va json kitabxanalarini alave edok: (Sokil 17)

Sakil 17. Kitabxanalarin slava edilmasi
import requests

import json

Mbonba: miuoallif tarafindan tartib olunub

OpenPhish-dan API agar1 alaraq molumatlarin alinmasini yerina yetirak: (Sakil 18)

Sakil 18. OpenPhish-dan API statistikasi

OpenPhish

It 7-Day Phishing Trends

..............

Meni)e:https://technoﬁzi.net/ si‘tgéii‘l’{é/‘(;‘[)enphish.corh‘ B
Alinmis API agarinin API KEY doyisonino monimsadirik: (Sokil 19)

Sokil 19. API acarinin doyisono monimsadilmasi
APT_KEY = eBaldf825d823ed4846ffcb5326b51ctadc’

Mbonba: miuoallif tarafindan tartib olunub

API endpoint-larinin toyin olunmasi: (Saokil 20)
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Sakil 20 Endpointlarin toyin olunmasi
CHECK_URL = 'https://openphish.com/api/v1l/check’

GET_URLS = 'https://openphish.com/api/v1/phishing feed/’

Mbonba: miuoallif tarafindan tartib olunub

API-don molumatlarin alinmasi tigiin funksiyamiz: (Sokil 21)

Sakil 21. API — dan malumatlarin alinmasi
def get phishing urls():
# API endpoint-na sorg

response = requests.get

Mbonba: muoallif tarafindan tortib olunub

Sorgu diizgiin isloyarso, malumatlar1t JSON formatinda alirig. (Sokil 22)

Sakll 22 Malumatlarln J SON formatinda alinmasi
if response.s

data = json.loads .content.decode le("'utf-8")) return data

Mbonba: muoallif tarafindan tortib olunub

Sorguda ugursuz olarigsa, xata mesaj1 almagimiz ii¢iin asagidaki kodu yazaq: (Saokil
23)

Sakil 23. Xota mesajinin alinmasi

else:

o/

print('Error: %s' % response. tus_code) return None

Mbonba: miuoallif tarafindan tartib olunub

Molumatlarin iizorindo amaliyyatlar aparmaq vo yadda saxlamagq tigiin asagidaki

kodu yazaq: (Sokil 24)

in API-dan alinmasi

phlshlng urls = get_phishing urls()

Moanba: muallif tarafindan tartib olunub

Molumatlarin {izorindo amoliyyatlar vo onlar1 toplamagq: (Saokil 25)

Sakil 25. Malumatlarin toplanmasi
if phishing_urls is not None:

# Mo )azas1 ils alagani yara

conn = sqlite3.connect("’ phlshlng urls.db")

= conn.cursor()
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Mbonba: muoallif tarafindan tartib olunub

Hor URL-ni molumat bazasina olave et: (Sokil 26)

Sakil 26. URL molumat bazasina slava edilmasi
for url in phishing urls:

c.execute( "INSERT INTO urls (url) VALUES (?)', (url,))

Mbonba: muoallif tarafindan tortib olunub

Molumat bazasindaki doyisikliklori yadda saxla: (Sokil 27)
Sakil 27. Dayisikliklorin yadda saxlanilmasi

conn. commit|()

Mbonba: miuoallif tarafindan tartib olunub

Malumat bazasi ila alaqoni kas: (Sakil 28)

Sakil 28. Malumat bazasi ils slagonin kasilmasi

Mbonba: muoallif tarafindan tortib olunub

Sakil 29. SQL service saviyyasinin yiiklonmasi

© ourur < SqlToolsServvy = &
Downloading https://github.com/Microsoft/sqltoolsservice/releases/download/4.5.1.6/
microsoft.sqltools.servicelayer-win-x64-net7.0.zip
(69974 KB)

Installing ...
Done! 848 files unpacked.

Manba: miusllif torafindan tortib edilib

OpenPhish API istifades edorok phishing hiicumlarinin oldugu mslumat dastina
uygun olaraq avtomatik tadbirlorla qarsisin1 almaq olar. Istifade olunmus “requests”
kitabxanasi ilo molumatlarin toplanmasi isini gérmok T{iciin istifado olunur. Bu
kitabxana HTTP sorgular1 gondormok vo almagq ti¢iin istifads edilir. OpenPhish API
endpointlorindon istifado edorok phishing hiicumlarina qarsi todbirlori molumat
bazamiza olavo etdik. Endpointlor API-a sorgu gondormoyo komok edon URL
tinvanlandir. (Sakil 29)

Molumat bazasimma slava etdiyimiz molumatlar iizorindo omoliyyatlar apararaq

onlarin iizorindo filter, diizolis olunmasi vo s. proseslori reallagsdirmaliylq. Bunun
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tictin OpenPhish API-don alinmis molumatlar1 JSON formatinda goldiyi li¢lin onlari
Python dict-o ¢evirmoliyik. Daha sonra iso bu dict-lor lizorindo filter etmok,
diizalis etmak va s. amaliyyatlar1 aparmaq miimkiindiir. Asagida yazdigimiz kodla

proseslori yerino yetirmok miimkiindiir:
Sakil 30. JSON formatinda galon malumatlarin Python dict-3 ¢cevrilmasi

import requests

url = "http://data.openphish.com/data/online-valid.json’
response = requests.get(url)
data = response.json()

# Malumatlarin alinmasi,

phishing urls =

for item in data:
if item['phish_id'] > S000000:
phishing urls.append(item['url’])
9 edilmis phishing URL'larinn print olunmas
for url in phishing urls:
print(url)

Manba: miusllif torafindan tortib edilib

Bu kod, online-valid.json sonadindon OpenPhish API'den phishing URL-lorini alir
vo Python dict olaraq yadda saxlayir. (Sokil 30) Daha sonra, phish id doyari
5000000-don c¢ox olan URL-lari phishing urls listina slave edir. Son olaraqda,
phishing_urls listindokiphishing URL-lorini print edir. (Sokil 31)

Molumat bazasmnin tomizlonmasi vo diizgiinliiylinii yoxlanilmasi1 toplanmis

molumatlarin keyfiyyatini artirar va diizgiin sakilds analiz olunmasina yardimer olar.

Sakil 31. 9lava edilmis phishing URL'lorin print olunmasi
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Mbonba: misllif tarafindan tortib edilib

Asagidaki toplanan molumatlarin tomizlonmasi liclin koddan istifado edilmisdir:

(Sakil 32)

Sakil 32. Malumatlarin tomizlonmasi prosesi

import re

cute('SELECT * FROM phishing urls’)
c.fetchall()

Monba: miuollif tarafindan tartib edilib

URL-lordoki lazimsiz simvollar1 vo URL slagalarinin tomizlonmasi: (Sakil 33)

Sakil 33. URL — doaki lazimsiz simvollarin tomizlonmasi
clean urls = []

for row in rows:
url = row[1]
url
url = re.sub(r'~https?://', ", url)
url = re.sub(r'www\.’, "', url)
url = re.sub(r'\/$', "', url)
clean _urls.app

Mboanba: miuollif tarafindan tortib edilib
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Tokrarlanmis URL-lorin silinmosi: (Saokil 34)

Sokil 34. URL — lorin silinmasi
unique _urls = set(clean_urls)

Mbonba: miuoallif tarafindan tortib edilib

Redakts edilmis URL-lar1 verilonlor bazasinda qeyd edilmasi: (Sakil 35)

Sakil 35. Redaktas edilmis URL — lorin bazaya slavo edilmasi
for url in unique_urls:
execute('"’

INSERT INTO clean_urls (url) VALUES (?)

", (urly))

Mbonba: miuollif tarafindan tartib edilib

Molumat bazasinda doyisiklorin yadda saxlanilmasi: (Sakil 36)

Sakil 36. Doyisikliklorin yadda saxlanilmasi
o1z Al
conn.commit]()

Mbonba: miuollif tarafindan tartib edilib

Moalumat bazasi ila alaqonin kasilmasi: (Sakil 37)

Sakil 37. Baza ilo elaienin koasilmosi

Manba: miusllif torafindan tortib edilib

Bu kod, phishing urls.db adinda SQLite moalumat bazasinda molumatlar1 ald1 va
URL-lorini tomizlonmosi vo diizgiin sokildo olavo edilmosi liclin miioyyon
filterlordon keg¢di. Bunlar URL-doki lazimsiz, URL-larin protokollar: (http:// vo ya
https://) silinmasi ve tokrarlanan URL-lorin silinmasidir. Daha sonra iso tomizlonmis
URL-lori clean_urls adinda cadvalo alave edib, prosesi bitirmis oluruq. (Al-Mamory,

S. T., Al-Mamory. va basqalari, 2019: s. 129825-129848)

3.2 Siini intellektld phishing hiicumlarinin tayin olunmasi vd qarsisinin alinmasi
Stini intellekto osaslana oks tadbirlor digor iisullarla miigqayisode daha yiiksok
doqiglik performansi vo daha yaxsi toyin etmok ii¢iin istifads olunur. Siini intellektin
Oyronmo yanasmasi alt1 osas komponentdon ibarotdir: molumatlarin toplanmasi,

xilisusiyyatlorin ¢ixarilmasi, model tolimi, model testi vo prognozlasdirma. Sokil 38-
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do bu komponentlorin alago sxemi gostorilmisdir. Moveud siini intellekto asaslanan
phishing hiicumlarinin askarlanmasi tigiin istifado olunan hall yollar1 toklif edon

texnologiyalar bu sokilds ardicillia osaslanir. (Sokil 38)

Sakil 38. Phishing hiicumlarimi agkar etmoak ii¢iin siini intellektin 6yronma sxemi.

Algoritmin
opfimizasiyas
Malumat
bazasi
parametriar
Y

Modelin test
olunmasi

.
b

—> Prognozlagdimag

Mbonba: misllif tarafindan tortib edilib

3.2.1 Modellosdirma

Stini intellektin dyronmasine osaslanan modellari li¢ kateqoriyaya bolmok olar:
tosnifatlandirma, hibrid modellor vo dorin dyronma. Hibrid modellor dyronma
prosesing totbiq olunan birdon ¢ox alqoritmi birlosdirir. Phising veb sohifasinin
askarlanmasi 1kili tosnifat problemidir. Genis istifado olunan bozi tosnifat
algoritmlori asagida verilmisdir.

SVM (Dastok Vektor Masinlari): Tosnifat, reqressiya vo konar gostoricilorin
askarlanmasi ticlin istifado edilo bilon nazarst edilon Oyronma alqoritminin bir
noviidir. Onlar miixtolif siniflori maksimum dorocodo ayiran yliksok Olgiilii
mokanda hiperplan tapmaq ideyasina osaslanir. Algoritm, hor bir sinfin on yaxin
molumat noqtolori arasinda maksimum marjaya vo ya masafoys malik olan
hiperplani tapmaqla isloyir. Hipermiistoviys on yaxin olan malumat noqtslori dostok
vektorlar1 adlanir vo hiperplani tasvir etmak li¢lin istifado olunur. SVM-lor tez-tez
tosnifat tapsiriglart {igiin istifado olunur, burada mogsod onun xiisusiyyatloring
asason verilmis molumat noqtasinin  sinifini prognozlasdirmaqdir. Masalon, bir
SVM e-pogtdaki s6z vo ifadolora asason e-poctlart spam va ya geyri-spam kimi tosnif

etmok ticiin istifads edils bilar.
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DVM-lor hoamginin reqressiya tapsiriglar tigiin istifado olunur, burada mogsad bir
sira giris xassalori osasinda davamli dayori prognozlasdirmaqdir. Masalon, SVM-
dan bir evin qiymatini onun 6l¢iisiing, yerlosdiyi yera vo digar xiisusiyyatloring gora
qiymotlondirmok {iciin istifado edilo bilor.

Qorar agaci (Decision Tree): Bu verilonlordon informasiyanin effektiv ¢ixarisi vo
gizliganunauygunluglarin tapilmast masin dyronma alqoritmlarin istifadasini zaruri
edir. Qarar agaci alqgoritmi (Decision tree) klassifikasiya vo ehtimal kimi mogsodlor
liclin on ¢ox istifads edilir. Agaclar ¢ox boylidiikds (yoni, dyronmao iiglin molumat
dastlorinin) haddindan artiq ehtimallarin yaranmasina gotirib ¢ixarir.

Random forest alqoritmi: Yoxlanilmis tosnifatlandirma alqoritmlorindondir. Hom
reqresiya, hom do siniflondirms problemlorinds istifads edilir. Algoritm birdon ¢ox
qorar agact yaradaraq onlar siniflondirmo prosesindo doyorini yiikslotmoyi
hadafloyir. Random forest alqoritmi birdon ¢ox miistaqil olaraq isloyon agaclar
birlogdirarak aralarin oan ¢ox doyor alanini segmak tigiin istifads edilir.

Son illordo getdikco daha ¢ox arasdirmalar tok tosnifatgilara nisboton daha yiiksok
performansa vo daha az hesablama vaxtina nail olmagq ti¢iin phising veb sahifalorinin
askarlanmasi yanagmalarinda hibrid tosnifatdan istifads edir. Hybrid modeller ilk
oyronmao (primary learner) ilo birlikda, xiisusiyyatlorin se¢cimi (feature selection) vo
ya tomol algoritmanin baslangic paramterlorini (initialization parameters)
optimizasiya edilmesi iigiin algoritma olavo edilmosi ilo yaradirilir. Bu olavo
xususiyyslor ilk O0yronmonin performansini artirmaq tiglin istifado edilir. Dorin
Oyronmonin siiratli inkisafi vo tobii dil emalindan (NLP) bari todqiqatcilar vebsohifa
mozmunundan ¢ixarilan monbs kodu xiisusiyyatlorindan asili olmayaraq malumat
va URL satirlarinin ardicil modellarini alde edon miixtalif dorin yronma modellari
toklif etdilor. Bu phisinglo bagl pesokar kibertohliikosizlik biliyini tolob etmir va
xususiyyatlori olo kegirmak {i¢iin tigiincii torof xidmotlorindon asilidir. Genis istifado
olunan bazi dorin Oyronmo alqoritmlori asagida verilmisdir. (Ash Calig, Sema
Kayapinar vo basqalari, 2014: s. 2-119)

CNN: Konvolutional neyron sobokosi (CNN) iroli otiiriilon dorin dyronmo

alqoritmidir vo tosvirin tosnifatinda genis istifade olunur. CNN-in miintozom
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arxitekturasi bir ne¢o tobaqodon ibaratdir, ardinca giris qati, gizli tobagolor vo ¢ixis
qati. Bir qayda olaraq, gizli tobagolordo konvolyusiya qatlari, birloson tobagoalor vo
tam birlogdirilmis tobagalar olur.

RNN: Tokrarlanan neyron sobokosi (RNN) motn kimi miixtolif uzunluglu daxiletmo
ardicilligim1 idars etmok Tciin daxili yaddas funksiyasina malik derin neyron
sobokosidir. Buna gora do, matnlor {iciin totbiq edilmisdir.

Cadval 1 yaratdigimiz verilonlor bazasina osaslanan bu alqoritmlorin xiilasosini
gostorir. Siini intellektin dyronma alqoritmlarinin hesablama miirakkabliyinidlgmok
iclin Big O notasiyasindan istifado etdik. Dorin neyron sobokonin miirokkobliyi
sobokoalorin arxitekturasindan asilidir. Umumiyyatlo, biitiin neyronlarin aktivasiya
funksiyasini hesablamalidir. Sorh edilo bilonlik modelin neco isladiyini basa
diismokds ¢otinlik yaradir. Ononovi masin dyronmo alqoritmlori user-friendly
modellardir. Dorin neyron sobokalorindo hansi neyronun hansi rolu oynadigini va
hans1 giris xiisusiyyatinin model ¢ixisina na yeniliyik verdiyini bilmok ¢atindir.
Bunun oksins olaraq, dorin neyron soboakslori magbul performans aldo etmok tigiin
digor alqgoritmlordon daha cox Oyronmo molumati tolob edir. Dorin neyron
sobokolorin ohomiyyotli {stiinliiyii URL sotirlori kimi motn molumatlart ilo

islomokdir. (Cadval 1)

Cadval 1. Alqoritmlarin xiilasasi

Alqoritm Oyranmo Qararverma Oyronmo Molumat
vaxtinintezliyi molumatinin
Olciisii
SVM (Dastok O(n?) Orta Kicik Strukturlagdiriimis
Vektor
Masinlar)
Qorar agaci O(nd log n) Yiiksok Kigik Strukturlasdirilmis
(Decision Tree)
Random forest O(knd logn) Orta Kigik Strukturlasdirilmis
alqoritmi k-agaclarin
sayidir
Darin 6yronma Biitiin Asagi Boyiik Strukturlasdirilmisve
(Deep neyronlar yazi
Learning) molumatlari

Moanba: miisllif torafindan tartib edilib

Stini intellektlo molumatlarim kateqoriyalagdirilmasi {i¢iin asagidaki kodumuzu
hazirlanmigdir: (Sokil 39)
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Sakil 39. Siini intellektlo malumatlarin kateqoriyalasdirilmasi
from sklearn.model selection import train_test split
from sklearn.feature action.text import CountVectorizer

from sklearn.naiv es import MultinomialNB

from sklearn.metrics import accuracy score

Manba: miisllif torafindon tortib edilib
Niimuno molumatlarimiz: (Sokil 40)

Sakil 40. Malumat xarakterli mesajlar

samples = [
£-faxk g | saxta web sahifadir’, 'label’: ‘phishing’},
{"text’: °’ saxta e-poc¢tadur’, 'label’: ‘phishing’},
“text s ° gercak web sahifadir’, 'label’: ‘"not_phishing'},

£2text>: 2 ger¢ak e-poctadir®, 'label’: 'not_phishing'}

Mbonba: misllif tarafindan tortib edilib

Molumatlarin parametrlors ¢evirilmasi: (Sakil 41)

Sakil 41. Molumatlarin parametrlors cevrilmasi
X = [sample[ "text’'] for sample in samples]

y = [sample['label’] for sample in samples]
vectorizer = CountVectorizer()

X = vectorizer.fit_transform(X)
Mboanba: miuollif tarafindon tortib edilib

Moalumatlar1 6yranma va test setlori olaraq boliinmasi: (Sakil 42)

Sakil 42. Malumatlar1 6yranma va test setlori olaraq boliinmasi
X_train, X test, y_train, y test = train_test split(X, y, test size=0.2,

random_state=42)
Mboanba: miuollif tarafindan tortib edilib

Siniflondirmanin dyradilmasi: (Sokil 43)

Sakil 43. Siniflondirmonin oyradilmasi
clf = MultinomialNB()

clf.fit(X_train, y_train)

Mbonba: miallif tarafindan tortib edilib
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Test setindoki molumatlart  istifado edorok molumatin  diizgiinliiyiinii

qiymotlondirilmaosi: (Sokil 44)

Sakil 44. Malumatlarin qiymotlondirilmasi
y_pred = clf.predict(X test)
accuracy = accuracy_score(y_test, y pred)

print('Accuracy:’', accuracy)

Mbonba: miuoallif tarafindan tortib edilib

Bu kodda moalumatlarimiz1 dict-do malumat bazamizda saxlanir vo har biri text vo
label adinda doyors sahibdir. text doyari ilo koddaki motn molumatlarin1 saxlayir.
Label iso molumatin hansi kateqoriyaya aid oldugunu gostorir. CountVectorizer
sinifi istifado edorok molumatlar paramterloro ¢evrilir. Buaddimda motn molumatlari
rogom parametrlaring ¢evrilir. Daha sonra, malumatlardyronma va test setlori olaraq
boliiniir. Sonda iso MultinomialNB sinifi istifads edilorok siniflondirici dyradilir va

test setindoki molumatlarla diizgtinlityiiniin yoxlanilmasi aparilir. (Sakil 45)
Sakil 45. Siini intellekt asash phishing tayin etmo sistemi

Bl H 1 E, #L LIl L+ L +# L +HIGSB database: 9@secs §OpenPhish stats: ionary (bytes): 6.087 batch size 1000000 Int tweets...
L L L L L T L L+ L L B (2mins) unique URLs in json: J§ GB ime taken to import J[#####] 100.0% [###4H] 100.0%
+. HL LI L L ime taken to complet§8682 time taken to import §GSB URLs: 7 secs (O miinum unique urls: SOS@[#####] 100.0%
L H LR LR L R L L L+ 14 ¥ +fle whole script: 90seclinew URLs added: 22 witter URLs: 346sec flins) 955 num unique urls: 420
1+ +#. #4444 # L+ s (2mins) not new URLs: 8660 [(6mins) looking up URLs 46
L B O R S B | L L aiting 28mins... fin. wait 1 hour looking up Twitter URM[#####] 99.8% lookingllimporting most recent
AR LR L L T T L L L +2018-03-14 09:14:21 §2018-03-14 08:46:05 Qcomputing URL hashes up URLs ly tweeted urls...
+. R S L [#----] 23.6% . [#####] 95.7%
151 2 s2 4 s4 5 s5 757
[ 94.7% i i weets containing trefi2018-03-14 08:57:05 -phishing- efi2019-06-13 14:21:25
URLs checked: 95 [{u'message’: u" nding #s: 8 lgglsbl 3: 2,844,877 Ha 'start
success: 65 limit exceeded', u'co sleeping for 30 secs.figglsbl 4: 2,846,861 i i g 2019-06-13 14:31:25 [§6: #Gregathlon
zero matches: 13 de': 88}] num hashtags: 22 = 016-phishing-researc Twitter Stream : #Smokefree
multi TSs: 17 jed Mar 14 ©9:15:18 2@inum saved: @ 2018-03-14 09:07:04 Qsimon@simonvm: Twitter Sample 4: #integration
runtime: 3secs P18 Rate limit (in twlirate limit: 13/75 (peflimporting latest tweefigglsbl 3: 2,844,877 3 $ Update GSB : #PiDay2018
itterRateLimitStatus)fir 15 min) ts... gglsbl 4: 2,846,861 Update PT+0P
2018-03-14 09:09:30 EWait 90 secs... aiting 60 secs... crawling URLs... 2019-06-13 14:31:25

9 s9 10 s10
num GSB URLs removed: 357633
num GSB URLs added but not removed: 1701241
num GSB URLs removed but not added: @
num GSB URLs added and removed once: 120027
num GSB URLs added once: 620298
num GSB URLs 2 times: 43449 em 5.36/23.
num GSB URLs 3 times: 488475 Swy
num GSB URLs 4 times: 256835
num GSB URLs 5 times: 367691
num GSB URLs 6 times: 159983
num GSB URLs 7 times: 64375
num GSB URLs 8 times: 56169
num GSB URLs 9 times: 1442 8755 s
num GSB URLs 10 times: 69 29015 2 4 4 382h python gsb_lifecycle_s
importing GSB data... 17865 simon 9 60 S 4.7 0.2 48h43:55 python twitter_stream_
complete. 15079 simon 4 8 S 4.0 0.2 77h16:34 python twitter_stream_
15782 96 S 2.0 23.4 3h50:28

time taken to complete whole script: 74secs (1 mins) / (0.02 hours) 15825 2.8G 96 S 2.0 23.4 3h53:24
simon@simonvm: $ el | 68 B8 il [@houit

NiE

3.3 Dorin 0yronma
Darin 6yronma strukturlasdirilmis arxitekturalarla qurulmus masin 6yronmasinin alt
dostidir. Konvolyusiya neyron sobokolori (CNN), tokrarlanan neyron sobokolori
(RNN) vo uzun qisamiiddatli yaddas (LSTM) sobokalori kimi tez-tez istifado olunan
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bozi dorin 6yronms alqoritmlorindon istifads edilir. Tobii dil emalinin (NLP) vo dorin
Oyronmo alqgoritmlorinin siiratli inkigafi ilo phising askarlanmasi tigiin miixtolif dorin

Oyronmo asaslt hallor toqdim olunur. (Sokil 46)

Sakil 46. Darin 0yranma dsash yanagsmalarin asas arxitekturasi

" Dizgln
Phising . _ >
malumat dssti - B .
" Cixis
. ‘ Phising
- \ “ - Cixis
- saviyyasi
Daxiletms Gizli
saviyyssi saviyyssi

Mbonba: miuollif tarafindan tartib edilib

Doarin neyron sabakslori (DNN) vo genetik alqoritmlari (GA) birlasdiran qabaglayici
phishing askarlama modelini inkisaf etdirilmosinin morholorini arasdirdiq vo sado
model hazirladiq. DNN iki gizli tobagodon, giris gatindan va ¢ixis gqatindan ibarat
mashur dorin dyranmas texnikasidir va adaton boyiik verilanlordon ¢oxsayl etiketlori
tosnif etmok ti¢iin istifads olunur. GA-lar tobistdoki genlorin bioloji tokamiiliindon
ilhamlanir vo bozi mohdudiyyatlor altinda obyektiv funksiyalarin dayarini
minimuma endirmok vo ya maksimuma ¢atdirmaq mogsadi dasiyan optimallagsdirma
problemlori iigiin genis istifado olunur. Bu yanasma ilo xiisusiyyatsec¢imi problemini
optimallagdirma problemi hesab edilir. Riyazi dildo desok, magsad funksiyasi
xiisusiyyatlorin saymm1 minimuma endirir, mohdudiyyst funksiyasi iso tosnifat
modelinin doqiqliyidir. Performans toloblorino minimal xiisusiyyatlorlo cavab
vermak modelin tolim miiddatini azaldir vo boyiik malumatlar1 aradan qaldira bilar.
Buna gora do, hor nasildo DNN modelinin doqiqliyini hesablayaraq xiisusiyyatlorin
optimal alt ¢coxlugunu tapmaq tii¢iin GA totbiq edilmisdir. Tosnifat maorholosi
secilmis xiisusiyyatlordon giris funksiyalar1 kimi, UCI verilonlor toplusundan iso
DNN modelins uygunlasmagq tigiin tolim verilonlor toplusu kimi istifado edilmisdir.

Bununla bela, GA-DNN modeli 89% olan nisbaton asag1 doqiqlik naticasi alds etdi.
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Molumdur ki, hiperparametrlor vo dyronmo molumatlar toplusunun Olgiisii dorin
oyronmo modellorinin performansina ohomiyyatli dorocodo tosir  gostorir.
(https://www.math.univ-toulouse.fr/~besse/Wikistat/pdf/st-m-hdstat-rnn-deep-
learning.pdf, 2021)
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NOTICO

Bu dissertasiya isi slini intellekto osaslanan anti-phising sisteminin dyradilmasi liglin
vacib addimlar vo siini intellekt vasitosi ilo toyin etmo, kateqoriyalasdirma,
qarsisinin alinmasi todbirlori vo s. masalolorin hollino yonalmisdir. Eyni zamanda
texniki metodologiyalar, xiisuson do phising veb sohifalorin agkarlanmasi {i¢iin siini
hallorin dyranilmasina digqst ayrilmisdir.

Anti-phishing sistemlori ne¢o illordir ki, mévcuddur vo bunun iigiin ¢ox effektiv holl
yollar1 toklif edilmisdir. Ancaq hiicum tisullar1 daim doyisir vo heg bir holl birdofolik
olmur. Phishing hiicumlarindan qorunmaq vo maliyys itkilorinin qarsisini almaq
licin phising veb sohifolorinin askarlanmasi iizro davamli arasdirmalar
aparilmalidir. Siini intellekta asaslanan hallor 95%-don yiiksak daqiqliys nail olunur
ki, bu da ohomiyyatli iroliloyisdir. Bununla bels, doqiqlik performansinin holo do
tokmillogdirilmasi aparila bilocoaylr miimkiindiir. Phishing hiicumlart zamamn
askarlanmada yanlis xobardarliglarin sistemin islomasi tigiin tohliika yaradir. Bu siini

intellekts asaslanan sistemlorin on boyiik problemi olaraq qalir.
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IXTISARLAR

CIA — Confidentiality, Integrity and Availability (Moxfilik, Tamliq vo Dlgatanliq)
DoS — Denial of Service (Xidmotdan imtina)

DNS — Domain Name System (Domen Adi Sistemi)

IDS — Intrusion Detection System (Miidaxilonin Askarlanmasi Sistemi)

CERT — Community Emergency Response Team (Kompiiter Fovgolado Hallara
Miidaxilo Qrupunun Koordinasiya Morkozi)

AV — Audio/Video (Audio/Video)

ANN — Artificial Neural Network (Stini Neyron Sabokasti)

IP — Internet Protocol (internet Protokolu)

IDPS — Intrusion Detection and Prevention System (Hiicumun Askarlanmasinin
Qarsisinin Alinmasi Sistemi)

SVM — Support Vector Machine (Dastok Vektor Masini)

FL — Fuzzy Logic (Qeyri-salis Montiq)

NN — Neural Network (Neyron Saboko)

EC — Evolutionary calculus (Tokamiil hesablamasi)

SCADA — Supervisory Control and Data Acquisition (Nozarat Sistemi vo
Molumatlarin Toplanmast)

DMZ — Demilitarized Zone (Demilitarizasiya Zonasi)

GA — Genetic Algorithms (Genetik Algoritmlar)

DNN — Deep Neural Networks (Darin Neyron Sobokolori)

CNN — Convolutional Neural Networks (Konvolyusiya Neyron Sobokalori)

RNN — Recurrent Neural Networks (Tokrarlanan Neyron Sobakalori)

API — Application Programming Interface (Totbiq Programlasdirma Interfeysi)

67



ISTIFADO EDILMIS ODOBIYYAT SIYAHISI

Tiirk dilinds
l. Asli Calig, Sema Kayapiar, Tahsin Cetinyokus, 2014, Veri Madenciliginde
Karar Agact Algoritmalar1 ile Bilgisayar ve Internet Giivenligi Uzerine Bir
Uygulama. Endiistri Miihendisligi Dergisi Cilt: 25 Say1: 3-4 Sayfa: 2-119
2. https://www.math.univ-toulouse.fr/~besse/Wikistat/pdf/st-m-hdstat-rnn-
deep-learning.pdf,Erisim:10.03.2021.

Ingilis dilinda
3. Schmidhuber, J., 2015, "Deep Learning in Neural Networks: An Overview".
Neural Networks. 61: 85-117.
4. M., Hu, J., and Slay, J., 2014, Evaluating host-based anomaly detection
systems: Application of the oneclass svm algorithm to adfa-Id, In 2014 11th FSKD,
pages 978-982.
5. Ali Shiravi, Hadi Shiravi, M. T. and Ghorbani, A. A. 2012. Toward
developing a systematic approach to generate benchmark datasets for intrusion
detection. Computers and Security, 31(3):357 — 374.
6. Liao, S. H., & Chu, P. H. (2010). A novel hybrid approach to intrusion
detection using machine learning techniques. Expert Systems with Applications,
37(12), 8300-8309.
7. Kandias, M., Antonatos, S., & Akritidis, P. (2010). A taxonomy of web
attacks. Computers & Security, 29(1), 28-43.
8. Zulkefli, N. Z., Maarof, M. A., Zainal, A., & Wahab, A. W. A. (2016).
Intrusion detection system based on machine learning approach: A systematic
review. Journal of Telecommunication, Electronic and Computer Engineering, 8(8),
37-42.
9. Sarhan, A., & El-Dahshan, E. S. (2020). A survey on artificial intelligence in
cybersecurity. Journal of Ambient Intelligence and Humanized Computing, 11(4),
1581-1594.
10.  Almishari, M., & Zincir-Heywood, A. N. (2015). Machine learning for

intrusion detection system: A systematic review. Journal of Network and Computer
68



Applications, 58, 173-187.
11.  Wang, G., & Wang, X. (2018). A survey of advances in deep neural network
architectures and learning paradigms for cyber security threat detection. IEEE
Access, 6, 18720-18736.
12.  Dini, G., Giaretta, A., & Martinelli, F. (2016). Cybersecurity and privacy:
Bridging the gap. Computers & Security, 59, 116-129.
13. Alazab, M., Broadhurst, R., & Islam, M. R. (2012). Taxonomy of cybercrime
countermeasures. International Journal of Cyber-Security and Digital Forensics,
1(4), 231-251.
14. Khattak, A. M., Bao, F., & Khan, M. U. (2015). A survey of techniques for
defending against insider threats in cloud computing. Journal of Network and
Computer Applications, 52, 38-57.
15. Kim, D., Han, J., & Kim, H. (2017). A survey of security requirements for
blockchain. International Journal of Security and Networks, 12(4), 212-222.
16. Al-Mamory, S. T., Al-Mamory, S. K., & Khlaf, A. A. (2019). A review of
machine learning techniques for cybersecurity applications. IEEE Access, 7,
129825-129848.

Rus dilinds
17. HomokonoB B.A., Tponuna T.JI. Teppopusm c nomompbto NuHTEpHETA //
Teppopusm B Poccum u mpobiiembl cuctemMHoOro pearupoBanus. — M.: Poc.
KpUMHUHOIIL accotl, 2004. — C. 55-59. 0,24 n.n.
18. Tponmuua T JI. KubeprnpecrymHOCTs W KHOEPTEPPOPHU3M: TOTOBOPHUM O
noHstuitHOM anmapare // Uudopmantita! Texnonon! ta 6esneka - Kues, 2003. - C.
168-175. - 0,4 m.m.
19. Tponuna T.JI. aTepHET M TEppOPU3M: MPEKHUE 1€ - HOBBIE CpeaCcTBa //
CoBpeMeHHble MpoOieMbl rocygapctBa U mpaBa. COOpHUK Mar. KOHG. —
Bmagusoctok, 2003 — C. 324-327. — 0,16 11.11.
20. Tpomuna T.JI. Kpumunanuzanusi 3JI€KTPOHHBIX mocsraTenbcTB // HoBbie
npo0iemsbl ropuandeckoi Hayku. — COopHuk Mat. KoH(]. Braausocrtok, 2005. - C

264-271 - 0,36 1.1
69



Sokil 1.

Sokil 2.

Sokil 3.

Sokil 4.

Sokil 5.

Sakil 6.

Sokil 7.

Sokil 8.

Sakil 9.

Sokil
10.
Sokil
11.
Sokil 12

Sokil
13.
Sokil
14.
Sokil
15.
Sokil
16.

ISTIFADO OLUNMUS SOKILLORIN SIYAHISI

Symantec 2011-ci il iigiin Internet Tohliikasizliyi Tohliikolori Hesabati

Umumi miidaxilonin askarlanmast sistemi
MOdeli...eeieiiiiiieieeeeen

“whois” amri

Spesifikasiyalar va trafik gostaricilori asasinda saboka trafikini miisahids

etmak iiglin SIDS yanasmasi

12

16

17

20

21

22

29

26

26

31

32

33

34

36

43

45

70



Sokil
17.
Sokil
8.
Sokil
19.
Sokil
20.
Sokil
21.
Sokil
22.
Sokil
23,
Sokil
24,
Sokil
25.
Sokil
26.
Sokil
27.
Sokil
28.
Sokil
29,
Sokil
30.
Sokil
31,
Sokil
32.
Sokil
33.

Kitabxanalarin alava

LT 11 0T 1) SO

OpenPhish-dan API

STATTSEIKAST. o ettt

API agarmin doyisono

MANIMSAAIIMOST. .o eeeeeeieieieee

API — dan mslumatlarin

AlINMAST..ccveeiiiieecee s
Molumatlarin JSON formatinda
AlINMASTL....eviieiieeieeee e

Xota mesajinin

2 301 00 F: 1) DO

Molumatlar tizorinds omaliyyatlarin
APArIIMAaST......ccvvveeeiieeeiieeeeee e
Molumatlarin toplanmasi

URL molumat bazasina slave
€dIlMOST...eeeiiiiiieee e,

Doyisikliklorin yadda saxlanilmasi

JSON formatinda golon molumatlarin Python dict-o

cevrilmosi.........cceeuveeennn.

Olavs edilmis phishing URL'lorin print olunmast.........cccccecueneee.

Mbolumatlarin tomizlonmasi
PLOSESI.iiiiieiieeiiieiie ettt eite e stee et e e
URL — daki lazimsiz simvollarin

TOMIZIONIMOST. oot

53

53

54

54

54

54

54

54

46

47

47

48

55

56

57

57

57

71



Sokil
34,
Sokil
35.
Sokil
36.
Sokil
37.
Sokil
38.
Sokil
39.
Sokil
40.
Sokil
41,
Sokil
42.
Sokil
43,
Sokil
44,
Sokil
45,
Sokil
46,

Cadval 1. Algoritmlorin xiilasosi

URL - larin silinmasi

Doyisikliklorin yadda

T A F: 1 1010012 1) DO

Baza ila slagonin

KOSTIINIOS T oottt e e

Phishing hiicumlarini agkar etmok ti¢ilin siini intellektin dyronmo

Sini intellektlo malumatlarin

kateqoriyalagdirilmast..........ccoeeeeriienieiieenenne

Molumat xarakterli

MNESAJLAT...c.eeiieiieiieeie ettt

Molumatlarin parametrlora

CEVIIIMOSI....vviiiieiiiee e

Molumatlar1 dyronma va test setlori olaraq
bOIUNMAST.....covvveiieiiiiicierieieee

Siniflondirmoanin

OYTAAIIMOSI. ...t

Mboslumatlarin

QLymMatlondirilmasi.......eeeeerieiniiiiiiieeeeen

Stini intellekt asasli phishing toyin etma
SISEEMIL. e
Daorin 6yronmo asasli yanagmalarin asas

arxiteKturast. .. .. eeeeeeeeeeeeeeeeeeeeeenenn,

ISTIFADO OLUNMUS CODVOLLORIN SiYAHISI

58

58

58

58

59

62

62

62

62

62

63

63

64

72



