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Tosokkiirnama

Tosokkiirnama vasitosilo dissertasiya isi ilo bagli toadqiqatlarin aparilmasi vo
homin todqiqatlar asasinda nozori-praktiki olmagla biliklorin oldo edilmosi yoniindo
dostok gostormis olan, t.e.f.d., Giinay Obdiyeva-Oliyeva, Bayramoli Nozorov vo
Ramil Hiiseynova tosokkiiriimii bildirir, eyni zamanda praktiki olaraq tadqiqat isinin
arasdirilmasi tigiin avadanliq tominatinin vo arasdirma miihitinin toskilindo dostok

gostoran “Cybernetics” MMC rohbarliyina xiisusi togokkiirlorimi bildirirom.



KiBERTOHLUK®SSIZLIKDS SUNI INTELLEKTS YONSLMIS
HUCUMLARIN TOHLILI
Xiilasa

Dissertasiya isinin aktuallhigi: 2023-cii il liclin geydo alinan on aktual siini intellekt

asash tohdidlorin vaxtinda askarlanmasi vo aradan qaldirilmasi aktualdir.

Dissertasiya isinin moqsadi: Siini intellekto yonolmis tohdid, =zoiflik wvo
istismarlarin garsisinin alinmasi tigiin erkon xobardarliq sistemlorinin vo qarsisinin

qabagqcil texnologiya ilo vaxtinda operativ vo effektiv alinmasi asas magsaddir.

Dissertasiya isinds istifado edilmis biznes tadqiqat metodlari: Siini intellektin
totbiqi ilo IDS vo IPS - miidaxilonin agkarlanmasi vo qarsisinin alinmasi tisullar ilo

“CYBERNETICS” sirkatinin server vo mail domenlori {izorindos todgiqgat aparilmisdir.

Dissertasiya isinin informasiya bazasi: Miixtolif internet saytlarinda dorc olunan
bloq yazi niimunolorindon, tiirk vo ingilis dilinds cap edilmis kitab vo elmi

moqalolordon istifads edilmisdir.

Dissertasiya isinin mohdudiyyatlori: Artan tohdidlorin qarsisinin alinmasi iigiin
saho lizro miitoxassislorin miitomadi ixtisasartirma kurslarina colb olunmasi, tadqiqat

1slorino maliyyo vosaitinin ayrilmasi togkilatlarin prioritetlorindon olmalidir.

Dissertasiya isinin praktik naticalari: Yeni nosil tohliikasizlik divarlarinda
masin Oyronma alqoritmlorindon istifado edorok bas vero bilocok tohdidlore qarsi

hassasligini dyronmakdan va garsisini alma tadbirlorindon istifade etmokdan ibaratdir.

Acar sozlor: Sini intellekt, APT, Kibertahliikasizlik, XGBoost, DDoS, DoS, Al,

Artiffical Inteligence.
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Giris

Movzunun aktualligi: Bildiyimiz kimi informasiya texnologiyalari vo
informasiya sistemlorinin tohliikosizliyi giindon-giino daha da inkisaf etmoktodir.
Istor Azorbaycanda, istorso do digar dlkolordo texnoloji inkisaf ildon-ilo yeniliklor
gotirmokdo davam edir. Rogomsal transformasiya dediyimiz bu dovr orzinds bir ¢ox
tokamiil morhoalolori getmis vo elmi yeniliklor insanlara istifads {igiin toqdim edilmis

va ya onlarin golocokdo miimkiinliik dorocosi bildirilmisdir.

Dissertasiya isinin maqsadi: Todqigatin aparilmasinda asas mogsad qgabagcil
siini intellekt texnologiyalarinin inkisafinin gotiro bilocoyi bosluq vo tohdidlorin
oncadon pragnozlasdirilmas1 vo onlara garst miibarize mexanizmlorini yaratmadan
onco siini intellektin daha dorindon monimsonilmasidir. Magin dyronmo vo XGBoost
alqoritmlariylo, eyni zamanda bir ¢cox SIEM vasitolori, miidaxilonin askarlanmasi
sistemlori ilo gabaqcil miidaxilo testlori hoyata ke¢irmok ti¢lin bir sira analizlorin

aparilmasina asaslanir.

Tadgiqatin predmeti: Giinlimiizdo tohsil sahasinda, sohiyyoado xiisusilo do
neyrocarrahiyads, maliyyads, aviasiyada vo s. buna bonzor digor sahoalords totbiqi
nozords tutulan siini intellekt golocok zamanda qloballagmis miiasir texnoloji trend
olacag1 prognozlagdirilir. Amerika Birlosmis Statlari, Cin, Conubi Koreya, bir ne¢o
Avropa 06lkosi bu giin iigiin siini intellektin morkozi hesab olunur. Adi sadalanan
Olkolordo tohsil, sohiyys, ordu, maliyys, neft vo qaz sonayesindo, metallurgiya
sektorunda, miixtolif ticarot sahasi vo noqliyyat sektorunda totbiq olunan siini

intellekt olduqca perspektivli hesab edilir.

Tadgiqatin obyekti: Siini intellekt golocoyin sahosi olmaqgla, yaxin on illik
orzindo getdikco aktuallagmasi gbzlonilon sahadir. Bir ¢ox informasiya

texnologiyalar1 vo informasiya tohliikasizliyi ilo masgul olan sirkstlorlo savayi, bir



cox qeyri-ixtisas saholorindo do gabaqcil texnologiya soklindo istifadosi nozordo

tutulmaqdadir.

Elmi yenilik: Texnoloji olaraq, bu inqilabin morkozi hissosindo yerlogsmokdo olan
stini intellekt noinki, informasiya texnologiyalar1i sahasindo, eloco do avtomobil,

sohiyya, bank sahalorinda ds siiratli inkisaf edocayi gozlonilir.

Isin praktiki ohomiyyati: Todqigat isi zamani siini intellekt vo masin dyronma,
eyni zamanda IDS vo IPS sistemlorinin istifadosi ilo bagli toklif vo tdvsiyelori, aktiv
olan kiber miidafio metodlar1 ilo birlikdo hoyata kecirilmosi, kiber miihitlords,
homginin miiassisolordo tohliikosizliyin planlasdirilma vo totbigino, o climlodon

tokmillagdirilmasi tigiin boylik yardim ola bilar.

Tadqigatin elmi va nazari asaslari: Todqiqat zaman1 movzu 1lo olagali nozori
osaslar hazirlanarkon xarici Olkolorin, o ciimlodon Tiirkiyonin miitoxassislori
torofindon toadqiq vo totbiq olunmus resurslardan vo basqa monbolordon istifads
edilorok dissertasiya isinin mévzusu barodo molumatlar dorindon Gyranilorak forqli

totbiq metodlar ilo tanis olunmusdur.

Isin struktur va hacmi: Todqiqat isinde giris, ii¢ fasil, natico vo tokliflor, ixtisar
olunmus sozlorin agiglamasi vo dissertasiya isinin todqiqi zamani istifado edilmis

odobiyyat siyahisi oks olunmusdur.

Birinci fasildo, ii¢ alt basligdan toskil edilmis,kompiiter sistemlorino yonslik
hiicum novlori, qarsilasila bilocok sosial miithondislik taktikalari, deepfake vo onlar
reallagdira bilacok pisniyystli hiicumcular, statistik gostaricilor, qarsi-qarsiya qala
bilinacok tohdidlor vo homin tohdidlerin garsisini almasi tigiin reallasdirila bilinacak

metodlar haqqinda molumatlar 6z oksini tapmisdir.



Ikinci fasildo siini intellekto daxil olan ekspert sistemlordon sdz agmagla, hor
hansisa bir sahads bir miitoxassisin yering yetira bilocoyi gorar gobuetma prosesini
toglid etmo barodo danisilmis, bununla yanasi agilli agentlorin is prinsipindon bohs
edilmisdir. Sonda 1so genetik alqoritmlor vo siini intellektdo mahiyysti oks

olunmusdur.

Uciincii fasilo goldikdo iso siini intellekt hiicumlari, onlarin yarada bilocayi
fosadlarin niimunalori, masin dyronmao alqoritmlari ilo performans analizinin tohlili,
son olaraq 1s9 zorla miidaxilonin askarlanmasi sistemlari vo hiicumlari siini intellekto

tanitmaqla onlarin garsisinin alinma tisullarindan bahs edilmisdir.



FOSIL 1. KOMPUTER SISTEMLORINO YONOLMIS HUCUMLAR VO
ONLARDAN MUHAFiZ® MEXANIZMLORININ ISLONMOSI

1.1 Miiasir dovrds kompiiter sistemlorind yonalmis hiicumlarin tahlili

Son dovrlorde kompiiter sistemlorino edilon hiicumlarin tohlili getdikco daha
cox ohomiyyat kosb etmoyo baslayib. Bu hiicumlar bir ¢ox sonaye saholorindo -
sirkotlords, qurumlar vo hokumatlor liclin molumatlarin tohliikesizliyi vo moxfiliyi ilo
bagli narahatliglar1 artirmaqdadir.

Hiicum tohlili hiicumun ugurlu olub-olmadigini, niyo ugurlu oldugunu vo

haradan goldiyini miioyyon etmok moqgsadi dasiyir. Bu analiz hiicumlarin qarsisini
almagq, agkar etmok vo dayandirmagq ii¢lin istifads edilo bilor.
Miiasir dovrdo kompiiter sistemlorino hiicumlar ¢ox vaxt hakerlor vo ya
kibercinayatkarlar torafindon hoyata kecirilir. Bu hiicumlarin oksariyyeti kompiiter
sabokalarine vo ya sistemloring giris oldo etmok {iclin istifado edilon zoaifliklori hodof
alir. Masalon, istismar, zorarli program vo ya sosial mithandislik kimi tisullardan
istifads edilo bilar.

Kompiiter sistemlorino hiicumlar bu giin artan tohliikoadir. Bu hiicumlar
kibercinayatkarlarin vo hakerlorin bir ¢cox sanaye, biznes vo hokumaotlorde malumat
tohliikosizliyi vo moxfilik mévzusunda narahat olmasina sobab olur. Buna goro do
kompiiter sistemlorino edilon hiicumlar1 tohlil etmok son doraco vacibdir. Yazimin
davaminda kompiiter sistemlorine hiicumlarin miasir tohlili miizakirs olunacaq.

Kompiiter sistemino yonalik hiicum kibercinaystkarlar vo hakerlor kompiiter
sabokalarine va ya sistemloring giris aldo etmok iigiin istifado edilon zaifliklori hadofo
aldigda bas verdiyindan, bu hiicumlarin miixtslif tisullar1 meydana galir.

Zoifliklor hakerlor torafindon kompiiter sistemlorindoki bosluglardan istifado
etmok ticlin arasdirilir. Bu bosluglar kibercinaystkarlara vo ya hakerloro kompiiter

sistemlorina nozarati olo kegirmoays vo ya molumatlart ogurlamaga imkan verir.
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Zororli program kompiiter sistemini yoluxduran zororli programdir. Bu programlar
kompiiter sistemlorino zoror vermok {iglin nozordo tutulub. Sosial miihondislik
kompiiter sistemlorino daxil olmaqla insanlarin tohliikesizlik bosluglarindan istifado
etmok iiglin istifado olunur. Mosolon, kibercinayotkarlar kimoso saxta e-pogt
gondormoklo onu aldada bilarlor.

Hiicum vo tohdidlorin tohlilinin magsodi hiicumun ugurlu olub-olmadigini,
niyo ugurlu oldugunu vo hiicumun haradan goldiyini miioyyon etmokdir. Bu analiz
hiicumlarin qarsisini almaq, agskar etmoak vo bloklamagq {iciin istifads edilo bilor. Bu
ciir analiz bir ¢ox miixtalif texnika vo vasitolordon istifado etmoklo edilo bilar.
Masolon, log girislori hiicumlart izlomok iigiin istifado edilo bilor. Bu jurnallar
kompiiter sistemindo bas veron hadisalori geyd edir vo bu hadisolori tohlil etmoayo
imkan verir. Hiicumlar1 agkar etmok iiglin istifado edilon digor {isul soboko
monitoring alstloridir. Bu alotlor trafiko vo kompiiter sobokolorino potensial
hiicumlara nozarot edir. Bu alotlor hom¢inin sobokodoki cihazlarin voziyyetini vo
yenilomalorini izlaya bilar. Bundan olave, kompiiter sistemlorine hiicumlart askar
etmok {i¢iin antivirus proqramlar vo firewall-lardan istifads edilo bilar.

Hiicumun monboyini miioyyan etmok li¢lin istifado edilon digor {isul hiicumun
hoyata kecirildiyi IP linvanini agkar etmok vo tohlil etmokdir. Bu tohlil hiicumun
monbayini miioyyon etmok iigiin istifado olunur vo bu molumat hiicumlarin qarsisini
almaga va golocokds oxsar hiicumlar1 agkar etmaya komok edir. Hiicumlarin qarsisini
almaq tciin istifads edilon digor {isul hiicuma moaruz galan kompiiter sisteminin vo ya
sobakonin tohliikasizlik todbirlorini sondiirmek vo ya artirmaqdir. Bu, golacak
hiicumlarin qarsisin1 almaq va sistemi tohliikosiz saxlamaq iigiin lazimdir. Kompiiter
sistemlorino hiicumlar bu giin artmaqda olan tohliikadir. Buna gora do hiicumlarin
tohlili son doraco vacibdir. Hiicum analitikas1 hiicumlar1 agkar etmoyo, tapmaga vo
garsisint almaga komok edir. Soboko tohliikasizliyindo bir ¢ox forqli texnika vo

vasitolordon istifado edorok hiicum tohlili son doroco vacibdir. Toskilatlar vo soxslor



kompiiter sistemlorino edilon hiicumlarin garsisini almagq tigiin tohliikosizlik todbirlori
gérmali vo hiicumlar1 tohlil etmok {iciin miitoxassislorlo omokdasliq etmalidirlor.
Pisniyyatli soxslor zoror vermok moqsadi ilo yaxud, kompiiter sistemlorino hiicum
etmok vo ya komputer sobokolorino daxil olaraq zoror vurmaga cohd edirlor.

Miixtalif tisullarla kompiiter sistemlorine qarst hiicumlar hayata kecirmok
miimkiindiir. Bir ne¢o név hiicum var, adoton bu belo goriiniir:

-Kompiiter sistemindo zararli harokatlor edon viruslar onu yoluxduran proqramlardir.
-Digor kompiiterloro  yayillan qurdlar kompiiter sobokolorini  yoluxduran
programlardir.

-Istifadoginin xaberi vo ya raziligi olmadan qurasdirilmis troyan program tominatt
kompiiter sistemlorinda gizladils bilor.

-Soxsi molumatlart ogurlamaga ¢alisan zororli e-poctlardan vo ya vebsaytlardan
istifads edir ki, bu da figing kimi taninir.

-Kompiiter gobokalorini hodof alan Xidmotdon imtina (Denial of Service) — DoS
hiicumu sistemi six trafiklo doldurmaqla hoyata kecirilir vo naticads onun normal
funksiyalar1 dayandirilir.

Optimal tohliikosizlik todbirlori {iclin etibarli tohliikasizlik programlarindan
istifado etmok, cihazlarini saylo yenilomok vo giiclii parollardan istifads etmok
tovsiya olunur. ©lava olaraq, hom e-poctlarin, hom do veb saytlarin gqanuniliyini
yoxlamagqla 0ziiniizii qorumaq, namalum monbalordon fayllar1 agmagdan ¢okinmoklo
yanast, istifadag¢i tohliikosizliyi {i¢ilin ¢ox vacibdir.

Hiicumlarin tosnifati bazi tohlil tolob edon ¢atin bir mévzu ola bilor. Hiicumlar
miixtolif formalarda ola bilor, ona goro do qruplagdirma metodu onlar1 anlamaga
komok eds bilar.

Bu tosnifat ¢argivasinda kiber va fiziki hiicumlar1 ayird etmak faydali ola bilor.
Bundan olavo, hiicumlar magsadloring gora tosnif edilo bilor, masslon, casusluq vo ya

toxribat buna aiddir. Hiicumlarin tosniflosdirilmasinin bozi digor iisullarina maliyyo
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sistemlori vo ya molumat morkozlori kimi hansi nov hodofin hiicum edildiyi daxildir.
Hiicumlar1 bu sokildo toskil etmoklo, niimunolori miioyyon etmok vo golocok
tohliikolori toxmin etmok daha asan ola bilor. Bununla belo, tosnifatin 6ziinii miioyyon
etmok bozon ¢atin ola bilar, ¢iinki bozi hiicumlar bir ne¢o mogsodo malik ola bilar vo
ya bir ne¢s domeni hadafloys bilar.

Umumiyyatlo, kompiiter sistemi hiicumlarinin bir nego kateqoriyasma aid
edilir.

Program tominatina edilon hiicumlar asl problem ola bilor. Bu tip hiicumlar
kompiiterinizo ciddi tosir gostora bilor vo he¢ bir xobordarliq edilmadon bas vers
bilar. Cox gec olana gadar hiicumun bas verdiyini bels dork etmaya bilarsiniz. Yadda
saxlamaq lazim olan on vacib sey odur ki, program tominati1 zaifliklori tocaviizkarlar
torofindon istifados edilo bilor. Onlar zoif yazilmis koddan istifads eds vo ya proqram
tominatinizda tohliikasizlik zaifliklorindon istifads yollarini tapa bilarlor. Buna goro
do biitiin program tominatinizin yeni oldugundan vo har seyin an son versiyalarindan
istifado etdiyinizo omin olmaq ¢ox vacibdir. 9ks toqdirds, Oziinlizii ¢cox qisa
miiddatds ¢oxlu zarar vera bilocok hiicumlara qars1 hassas eda bilarsiniz.

Program tominat1 kompiiter sistemlorini yoluxdurur vo hiicumlar zamani zororli
proseslori hoyata kegirir. Istifado olunan miixtolif zororli program névloring zororli
programlar, viruslar, qurdlar vo troyanlar daxildir.

Kiberhiicumun bir novii olan soboks asasli hiicumlar bagli sistemlors ciddi
ziyan vura bilor. Bu hiicumlar kompiiter sistemlori vo ya internet olagolori kimi
sobokolari pozmaq mogsadi dasiyir vo zararli soxslor vo ya qruplar torofindon hoyata
kecirilo bilor. Kibercinayotkarlar ¢ox vaxt hossas molumatlara daxil olmaq vo ya
soboko trafikini manipulyasiya etmok iigiin zororli program, fising vo ya xidmotdon
imtina (DoS) hiicumlar1 kimi miixtolif tisullardan istifads edirlor. Sobokoya osaslanan
hiicumlardan qorunmaq {ciin toskilatlar firewall, sifrolomo vo miidaxilonin

askarlanmasi sistemlori kimi méhkom tohliikasizlik todbirlorini hoyata kecirmolidir.
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Ayiq galmaq vo on son tohliikolor barodo molumatli olmaq sobokonizi tohliikosiz
saxlamagq tli¢iin vacibdir.

Saboko trafiki iizorindo bas vera bilocok bir ne¢o ndév hiicum var. Bu ciir
hiicumlar Paylanmis Xidmotdon imtina (DDoS), Meet-in-the-Middle (MitM)
hiicumlar1 vo Xidmoatdon imtina (DoS) hiicumlarindan ibaratdir.

Tocaviizkarlar e-pogt hesablarina sizmaq vo saxta mesajlar géndormok {iigiin
miixtolif iisullardan istifado etdiklori liclin mesajlasma vo e-pogt tohdidlori artir. Bu
hiicumlar son doroco miirokkeb vo askarlanmasi ¢atin ola bilor, potensial olaraq
hassas molumatlara vo ya soxsi molumatlara tohlilko yarada bilor. Hesablarimizi vo
molumatlarinizi bu hiicumlardan qorumaq tcilin ayiq olmaq ve lazimi todbirlori
gormok vacibdir. Spama vo ya e-pogta etibar etmoyib vo homiso giiclii parollara
homginin, iki faktorlu autentifikasiyaya sahib olmaq lazimdir. Ayiq vo faal olmagla,
bu zararli hiicumlarin bizs va ya toskilatimiza tosir etmasinin qarsisini ala bilorik.

Bu ciir hiicumlar istonmoyon mesajlar vo ya spam e-pogtlar vasitasilo bas vera
bilar. Onlarin tarkibinds zararli fayllar va ya kegidlar ola bilar.

Oziimiizii arzuolunmaz hiicumlardan qorumaq bir sira ehtiyath tadbirlorla oldo
edilo bilor, o climlodon siibholi monbolordon olan fayllara girisdon qaginmagq,
yenilonmis tohliikasizlik programindan istifado etmok, tohliikasiz vo uzun parollarin

totbiqi do bunlara daxildir.
1.2 Moanba kod istismarimin analizi (Code exploit)

Zararli kod vo ya terminoloji adi ilo desak, “code exploit” icazasiz giris aldo
etmok lciin kompiiter sistemlorindoki sohvlordon istifadoni noazords tutan vo kod

istismarindan istifada edorak tocavizkarlar torafindon icra edila bilon bir koddur.

Cox vaxt kompiiter sistemi tocaviizkarlar torofindon kod istismarindan istifads
edorok pozula bilor. Istismarin hodafi tocaviizkara hodaf kompiiter sistemino giris

imkan1 veron kompiiter sistemindoki zaiflik vo ya zoiflikdir.
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Kod zoifliklori kompiiter sistemi programini yenilomok, giiclii parollardan
istifado etmok vo yaxsi tohliikosizlik programindan istifado etmoklo azalda bilor.
Bundan olavo, namolum monbolordon fayl vo kecidlorin agilmamasi kod

hiicumlarinin garsisinin alinmasinda miihiim addimdir.[10]

Kod istismart imumi hiicum {isulu olsa da, qorunma tisullar1 var. Program
tortibat¢ilar1 program tominatinda zoifliklori minimuma endirmok {giin tohliikosizlik
testi vo kod auditi kegira bilor. Onlar homg¢inin bu zaifliklori yenilomoalorls aradan

qaldirmalidirlar.

Notico etibariylo, istismar hiicumlari kompiiter sistemlorinds ciddi bosluqglara
sabob ola bilar vo bu zoifliklorin askarlanmasi, istismar1 vo qorunmasi ¢ox vacibdir.
Program tortibatcilart tohliikesizlik pozuntularini minimuma endirmak li¢ilin lazimi
todbirlor gormolidirlor vo istifadocilor kompiiterlorini qorumagq {igiin tohliikasizlik

programlarini yenilomalidirlor.

Gizli dinlomd prosesinin askarlanmasi. Dinlomo hiicumu tocaviizkarin
icazosiz bir soxsin vo ya toskilatin soxsi sohbotlorini, mesajlarmi vo ya digor
unsiyyatlorini dinlomasidir. Bu ciir hiicumlar soxsi moxfiliyi poza va ciddi

tohliikasizlik risklori yarada bilar.

Dinloms hiicumlar1 adoton dinlomoa qurgularinin qurasdirilmast ilo hoyata
kecirilir. Bu dinlomo cihazlar telefon xotloring, internet baglantilarina vo ya simsiz
sabokolora yerlogdirilo vo hadofin {insiyyotine qulag asa bilor. Bundan olava,
tocaviizkarlar hadofin kompiiterina zararli program qurasdirmagla vo ya onun Wi-Fi
sobokosing daxil olmaqla hodofin soxsi kommunikasiyalarina icazosiz giris aldo edo

bilorlor.[11]
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Sakil 1. Gizli dinloma prosesinin tasviri

S

Gizli Dinlama

Moanba. Misllif tarafindan tortib edildi

Telefon dinlomasi fordlor vo ya toskilatlar torofindon soxsi sohbotlorin vo ya
mesajlarin icazosiz dinlonmosi vo ya izlonilmasidir. Bu s6z horfi monada evin

divarlarindan konarda soso qulaq asmaq monasini verir.

Dinlomoni hom do soboko tohliikasizliyina boylik tohliiko yaradan gizli dinlomo
hiicumu adlandirmaq olar. Masolon, tocaviizkar hodofin telefon zonglorini, motn
mesajlarint va ya veb trafikini onlarin razilig1 olmadan dinlaya, soxsi malumatlarim
vo hassas molumatlarini alds eds bilor. Bu tip hiicumlar kibercinayatkarlar torofindon
tez-tez istifado olunur vo qurumlar, hokumoatlor vo fordlor iigiin ciddi tohliikasizlik

riski yaradir.

Dinlomolorin qarsisint almaq {i¢lin insanlar giiclii parollardan istifado etmali,
cthazlarimi yenilomoli vo tohliikesizlik proqramlarindan istifade etmaolidirlor.
Homginin, agiq Wi-Fi sobokolorindon istifado etmomali va yalniz etibarli sobokalora

gosulmalidirlar. Hossas molumatlari otiirarkon sifrolome do istifade edilmalidir.
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Arxa qap1 (Backdoor)

Arxa gapt hiicumu, tocaviizkarin icazasiz giris oldo etmok vo nozarati aldo etmok
tictin kompiiter sistemindoki vo ya sobokodoki zoiflikdon istifads etdiyi hiicumdur. Bu
clir hiicumlar adston proqram tominatinin bosluqlart vasitesilo vo ya zororli soxs
kompiiter sistemino daxil oldugda hayata kegcirilir. Tocaviizkarlar bu zsiflikdon arxa
qapilar kimi taninan gizli giris noqtolori yaratmaq tigiin istifads edirlor. Bu giris
noqtosi ilo tocaviizkar istonilon vaxt hodof kompiiter sistemino vo ya sobokoyo
icazasiz giris aldo eds va nazarati alo kegira bilar.

Arxa qap1 vo hiicumu hiicumguya moalumatlar1 ogurlamaq, doyisdirmok vo ya mohv
etmok {cilin hodoflonmis kompiiter sistemini vo ya sobokosini davamli olaraq
1zlomoyo imkan verir. Hiicumgular homg¢inin hodoflonmis sistemlors vo ya sobokalora

zararli program qurasdirmagq {igiin arxa qapilardan istifads edo bilarlor.

Sakil 2. Arxa qapi ( Backdoor) hiicumunun tomsili

Moanba: Miallif tarafindan tortib edildi

Arxa gap1 hiicumlarinin garsisini almaq Ugiin istifadogilor tohliikosizlik zoifliklorini
ciddi sokilds izlomali vo yenilomalori vaxtinda totbiq etmalidirlor. Giiclii parollardan

istifado etmok, etibarli antivirus vo tohliikosizlik proqramlarindan istifado etmok,
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yalniz etibarli monbolordon proqram yiiklomok vo namolum fayllar1 agmamaq da
vacibdir.

1.3 Sosial miihondislik hiicumlari vo miidafio mexanizmlorinin islonmasi
Sosial mithondislik insanlarin davraniglarini manipulyasiya edorok vo ya aldadaraq
soxsi malumat va ya hossas molumatlart olds etmak strategiyasidir. Tez-tez hakerlor
vo zororli tohliikko aktyorlar1 torofindon istifado edilon social miithondislik insanlarin
diqgotini yayindiraraq tohliikosizlik todbirlorindon yaymnmaq {i¢iin miixtolif

tisullardan istifado edir.[12]

Sosial miihandislik kiberhiicumun bir hissosi kimi istifado edilo bilor. Masalon,
tacaviizkar hadafin parolunu va ya digor malumatlar: alds etmak {iciin togkilatin vo ya
fordin kompiiter sistemlorino daxil olmaq iiglin sosial miihondislik tisullarindan
istifado edo bilar. Sosial miihondislik firildaqgiliq vo ya fising moagsadleri ii¢lin do

istifada edila bilar.

Sakil 3. Sosial miihandislik metodlari.

Moanba: Miallif tarafindan tartib edildi
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Sosial miihondislik metodologiyalarina asagida sadalanan tisullar1 misal kimi gostoro

bilorik:

Fisinq e-poctlari: Saxta ssenari osasinda hazirlanmis e-pogtlardan istifado edorok,
tocaviizkarlar insanlarin soxsi molumatlarini vo ya parollarini ogurlamaq tiglin sosial
miihondislik taktikalarindan istifads edo bilarlor.

Telefon firlldaqe¢ihigi: Tocaviizkarlar yalan hekayolor sdyloyorok telefonda soxsi vo
ya maliyyo molumatlarini ogurlamagq ii¢lin solahiyyatli qurumlar vo ya soxslor kimi
davrana bilorlor.

Sosial media firlldaqciligl: Sosial media platformalarindan istifads  edarok,
tocaviizkarlar soxsi molumat vo ya pul ogurlamaq li¢lin saxta profillor vo ya yalan
hekayalor istifado edorok insanlarin etibarin1 gazanmaga cohd eds bilorlor.

Kripto firildaqc¢ihq: Toacaviizkarlar saxta vebsaytlardan vo ya yalan vadlorden
istifado edorok kriptovalyutaya investisiya etmok istoyon insanlari hodof alaraq
kriptovalyuta ogurlamaga cohd eda bilorlar.

Ciyin arxasi izloma: Istifadocini ekrarma vo klaviaturasina istifado zamam gizlinco
baxaraq moxfi molumatlarin olo kegirilmasi

Zibil esdloma: Haker 6zlino gorokli moalumati atilmig tullantilarin arasindan da slda
eda bilar.

Visinq: Zong zamami istifadoginin aldadilmasi ilo molumatlarin  ogurlanmasini
hayata kegirir.

Fiziki yemloma: Hodofin maragini oyadaraq onun yemo diismosini tomin etmir.
Basqa bir sey iiciin verilon vo ya alinan bir sey: Xidmot vo ya forqli faydalar
qarsiliginda sistemlors girig salahiyyastlorinin istanilmasini hayata kegirir.

Boahanoa: Giivon gazanaraq zaman-zaman miixtolif bohanslorlo forqli molumatlarin

istonilmosiylo molumat ogurlugunun hoyata kegirilmosini reallasdirir.
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Quyruq atma (Tailgating): Biometrik giris kartlariin klonlanmasi vo ya forqli
metodlardan  istifado edorok solahiyyetsiz bolmoalors fiziki giris imkaninin
yaradilmasidir.

Su hovzasi (Waterholing): Saytlarda gozorkon monfi xarakterli programlarin
injeksiya olunmiis saytlar ilo kompyuterdon malumatlarin ogurlanmasi prosesidir.
Oks sosial miihandislik: Bu metodda hodof 6zii hakere komoklik vo ya basqa
moaqgsado nail olmaq {iglin miiraciot edir vo haker gdstordiyi xidmot osnasinda

molumat ogurlayir.

Sokil 4. Sonaye saholorinds e-pogtlara on ¢ox yonolik fising hiicum novlarinin faiz gostaricisi.

on ahamiyyatli tahlikasizlik insidentinda istirak edan fisinq névlari

Umumi mail hiicumu I 1%
Soxsiyyat ogurlugu Y e
Vising I -
Baliq ovu I -
Biznes e -poct kompromisi NG -~
SMS figingi NN >~
Vebsayt fisingi IR 2o~
Sosial media figingi N 1<~
9czaciliq %
Arxagapr %%

Mboanba. Misllif tarafindan tartib edildi

Sosial miihondisliyin qarsisin1 istifadogilorin  tohliikosizlik sliurunu vo  stiurlu
davranigini artirmaqla almaq miimkiindiir. Ona goro do istifadocgilor etibarh
monbalordon golon molumat vo sorgulardan xobordar olmali vo soxsi molumatlarini

paylagsmazdan ovval diqgetlo diistinmolidirlor. Bundan olavo, toskilatlar iscilorini
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daha ¢ox molumatlandirmaq vo sosial miihondislik hiicumlarina hazir olmaq iigiin
miintozom olaraq tohliikosizlik tolimlori kegiro bilor.

Deepfake nadir? - “Deepfake”-lor saxta, lakin dorin dyronmo alqoritmlorindon
istifado etmoklo yaradilmis real video vo ya qeydlordir. “Deepfake” texnologiyasi real
insanin imicind vo ya sasina iz ifadoslori, sas tonu vo horokot kimi faktorlar slave

edorak, 0zlinii basqga insan kimi gostoron saxta videolar yarada bilir.

Sokil 5. Deepfake metodunun tosviri

Mboanba. Misllif tarafindan tartib edildi

Bu texnologiyadan sui-istifado siyasi manipulyasiya, santaj, saxta xobarlor, onlayn
toqib va digor cinayatlar liglin alot kimi istifado oluna bilor. Deepfake videolar: real
videolara banzadiyi tiglin comiyyatds inamin itirilmasina sobab ola bilar.

Buna goro do, dorin saxta videolar1 askar etmok vo askar etmok li¢lin avtomatik
taninma alqoritmlori, blokgeyn osashi texnologiyalar vo digor iisullardan istifado
etmoklo deepfake texnologiyasi ilo miibarizo aparmagq {iciin soylor gostorilir. Bundan
olavo, deepfake texnologiyasindan sui-istifadonin garsisini almaq tiglin gqanunlar vo

qaydalar hazirlanir.
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“Samsung” sirkotinin Moskvada yerloson Siini Intellekt Morkozi torafindon tok {iz
sokli vo yaxud, rosmdon yiiksok keyfiyyotli saxta video oldo etmok {iciin texnologiya
hazirladig1 agiqlanib.

Mona Lizanin mimikalar1 "Deepfake" texnologiyasi sayasindo horokoto gotirilorkon
tadqiqatcilar Merlin Monroe, Albert Eynsteyn vo Fyodor Dostoyevski kimi mashur
adlarin, eloco do Mona Liza tablosunun videolarmi c¢okorok YouTube-da
yerlosdiriblor. [1]

Kriptoqrafik hiicumlar: Kriptoqrafik hiicum, sifrolonmis molumatin sifrasini agmaq
vo ya sifrolonmis sistemi zoiflotmok ii¢lin sifroloma alqoritmi vo ya protokolundan
istifado edon hiicumdur. Bu ciir hiicumlar sifrolomo {isullarinin sindirila bilocoyi vo

ya zoifliklorin askar edildiyi voziyyetlords hoyata kegirilir.

Sakil 6. Kriptografik hiicumlarin tosviri

kriptoqrafik

hicumlar

Mbonba. Miuallif tarafindan tartib edildi.

Boazi kriptoqrafik hiicum ndvlari va niimunslari bunlardir:
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Kobud giic hiicumu : Bu hiicumda biitiin parol kombinasiyalar1 sinagdan keg¢irildiyi
liciin sifroloma acarini tapmaq ¢ox vaxt aparir.

Liigat hiicumu: Bu hiicumda s6z siyahisindan istifado edorok sifrolomoni sindirmaga
cohd edilir. Word siyahilar istifadoginin parolunu tapmagq ehtimalin1 artirir.
Meet-in-the-middle hiicumu: Ortada qarsilanma hiicumu monasini veran bu tip
hiicumda sifrolomo vo sifronin agilmasi {i¢iin istifado edilon sifrolomo acarini tapmaq
ticlin kriptoqgrafik alqoritmin ortada qarsilanmasindan istifado edilir.

Yan kanal hiicumu: Bu tip hiicumda sifrolomo agar1 vo ya parol sifrolomo
prosesinda istifado olunan aparatdaki zaiflikdon istifads etmokls oldo edilir.

Xarici mesaj hiicumu: Bu tip hiicumda tocaviizkar sifrolonmis mesajin igarising
mesaj yerlogdirir vo orijinal mesaji oldo etmok iiglin sifrolomo alqoritmindoki
zoiflikdon istifado etmoya ¢alisir.

Kriptoanaliz: Bu tip hiicumda sifroli motnin tohlili ilo sifrolonmis acarlar vo ya
mesajlar oldo edilmoya calisilir.

Sifrolomo hiicumlarinin qarsisim almaq Uglin tohliikkasiz vo miirokkab sifrolomo
algoritmindon istifado etmok vo sifrolomo acarlarin1 miitomadi olaraq doyismok
tovsiyo olunur olaraq. Bundan olavo, sifrolomo agarlari vo ya sifrolonmis mesajlar
tohliikasiz miihitds Gtiirtilmali vo saxlanmalidir.

Umumi statistik arasdirmalara goro notico cixarsaq, fisinq e-pogtlarna on ¢ox rast
golinan togkilatlardan niimunalor asagidak: sokilds 6z oksini tapmisdir.

Burada on ¢ox fising hiicumlari ilo qarsilasan perakonds obyektloridir ki, bu da 49%
toskil etmokdodir. Ikinci sirada istehsal saholori dayanir ki, bu da 31% toskil edir.
Qida vo iski miiossislori 22%-15 bu sirada tigiincli yerdadir. Dordiincii yerdo iso 16%-
lo todqiqat vo inkisaf saholori qorarlasmagdadir. ©On sonuncu vo digor saholoro

nozoron daha az fisinglo garsilasan saholors iso texnologiya saholori daxil edilir.
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Sakil 7. Fising hiicumlarina rast golinon sonaye sahslorinin statistik gostoricisi.

on c¢ox fising hiicumlari ils rastlasan sanaye sahalari

Har isciya dusan zararli

e-pogt

R

Mbonba. Misllif tarafindan tortib edildi

A

I
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II FOSIL. MUASIR SUNIi INTELLEKT METOD VO TEXNIKALARININ
PERFORMANS ANALIZi

2.1 Ekspert sistemlarin tadqiqi

Ekspert sistemi miioyyon bir sahodo insan tocriibosino bonzor qorarlar gobul
etmok vo problemlori holl etmok iiglin siini intellektin totbiqidir. Bu sistemlor bilik
bazalari, natico ¢ixarma miiharriklori va istifadaci interfeyslori kimi komponentlorden

istifado edorok problemloari tohlil edir vo hallor toklif edir.

Ekspert sisteminin doqiqliyini vo etibarliligini tomin etmok {i¢lin bir sira sinaq
va yoxlama proseslori tolob olunur. Bu proseslor adoton sistemin dizayn morhalosinda

hoyata kegcirilir vo sistem sinaq naticolorine uygun olaraq hazirlanir.

Ekspert sistemlori real diinya problemlorino totbiq edildikds, naticolorin
daqiqliyi va etibarlilig1 tosdigloms prosesi ilo tomin edilir. Bu proseslor sistemin real
vaxt rejimindo istifadosi zamani qgobul edilon qorarlarin  diizgiinliyiini

qiymatlondirmak {i¢iin istifado olunur.

Ekspert sistemlori bir cox sahodo istifado edilo bilor. Masolon, tibb sahasinds
onlar hokimlora diagnoz va miialico tovsiyalari ilo bagli gqorar gobul etmoys komok
edo bilorlor. Onlar homginin maliyys, miihondislik, istehsalat vo digor sonaye
saholorindo istifado edilo bilor. Ekspert sistemindon istifado insan sohvlorini
azaltmaga vo mohsuldarligi artirmaga komok edir. Bununla bels, daqigliyi tomin

etmok {i¢lin miivafiq sinaq vo yoxlama prosedurlar1 hoyata kecirilmolidir.

Notico olaraq, ekspert sistemi miioyyan bir sahodo insan tocriibasine bonzor
gorarlar gobul etmok {iciin siini intellektin totbiqidir. Bu sistemlorin diizgiinliiyiinii vo
etibarliligin1 tomin etmok iiglin sinaq vo yoxlama proseslori tolob olunur. Ekspert
sistemindan istifads insan sohvlarini azaltmaga vo mohsuldarligi artirmaga komok
edir.
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Bununla belo, miitoxassislorin kompiiterlordon istifado edorok holl eds bilocoyi
miirokkob problemlori holl etmoys imkan veron sistemlor ekspert sistemlori adlanir.
Ekspert sistemlori siini intellekt proqramlasdirmasidir. Onlar adston alqoritmlordon
istifado etmirlor vo on asasi verilonlor bazalarindan daha ¢ox molumata malikdirlor.
Ekspert sistemindo simulyasiya vo hesablama kimi funksiyalar ola bilor. Bu
sistemlorin ¢oxlu miixtolif modellori var vo on ¢ox yayilmisi qayda osasli modeldir.
Qayda osasl1 sistem - sistem trafikini yoxlayir vo hiicumun askarlanmasi zamani
miioyyon edilmis gaydalara uygun olaraq davranisi tosnif etmok iigiin qaydalar
yaradir. Bu sistemlar tohliikasizlik soviyyslorinin secilmosini xeyli asanlasdirir vo
mohdud resurslardan yiiksak istifads liciin tolimat verir. Ekspert sistemlorindon

istifado etmoklo miidaxilonin askarlanmasi miimkiindiir.
2.2 Agillh agentlorin (Intelligent agents) tatbiqi

Agilli agentlor insanlarin etdiklorini etmoak {lclin programlasdirilmis siini
intellekt sistemloridir. Bu sistemlor xiisusi tapsiriglart yerino yetirmok {ciin
ovvolcodon programlasdirilmis vo ya Oyronilmis alqoritmlordon istifado edorok
molumatlar1 emal edir. Son illordo bu texnologiyanin potensiali getdikco daha ¢ox
taninir vo bir ¢ox sonaye saholorinds totbiq olunur. Agilli agentlor insanlarin gorar
verma proseslorinds siini zoka vo dyronma alqoritmlorini yerins yetirs vo istifads edo
bilacaklari bir ¢ox isi yerina yetira bilon program va sistemlardir. Bu agentlor tatbigin

bir ¢ox miixtolif saholorindos istifads oluna bilar.

Masalon, agilli agentlor tohliikasizlik totbiglorindo istifado oluna bilar.
Tahliikasizlik agenti binanin tohliikasizliyini tomin etmak iiglin girislora nozarat edo
va siibhali horokatlori agkar eds bilor. Eynilas, banklarin firlldag¢iligin garsisin1 almaq
liclin istifado etdiyi firildaqciliq askarlama sistemlorindo do agilli agentlordon istifads

etmok olar.
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Agilli agentlor istifadoginin omrlori ilo interaktiv foaliyyot gostoron “davranis”
agentloridir. Istifadagi ilo tokbatok olage qurur vo ondan golon omrlors uygun olaraq
davraniglarini tonzimloyirlor. Agilli agent ovvolcodon mdvcud molumat osasinda
gorarlar qobul etmok vo performans meyarlarimi inkisaf etdirmok mexanizmino
malikdir. O, miidafia sistemlori ilo omokdashigi simulyasiya etmok iiclin agill
agentlordon istifado edorok Paylanmis Xidmotdon imtina (DDoS) hiicumlarindan

miudafia eds bilor.

Agilli agentlorin totbiqi bir ¢ox saholordo ohomiyyotli tosir gostors bilor.
Masolon, bir sirkotin miistori xidmoti sobasi miistorilorin suallarini cavablandirmaq
tclin agilli agentlordon istifado edorok, cavablar tez vo doqiq vera bilor. Agilh
agentlor sohiyyo sonayesindo do istifado edilo bilor. Xostoxanada tibbi diagnostika vo
mialico prosesindo agilli agentlordon istifado etmoklo hokimlor tez bir zamanda
diagnoz qoya vo miialico tdvsiyolori vera bilorlor.Son olaraq, agilli agentlor tibb
sahasindo istifado oluna bilor. Tibbi goriintii sistemlorinds istifado olunan agill
agentlor tibbi goriintiilori analiz edorok xastoliklorin agkarlanmasina komok edo
bilorlor. Bundan olavo, agilli agentlordon istifado ilo tibbi todqigatlarda istifads
olunan molumatlar1 tohlil etmok vo mialico tisullarinin tokmillosdirilmosine komok

etmok olar.

Bundan basqga, onlardan agilli agentlor, agilli ev sistemlori kimi agilli cihazlarda
da istifado etmok olar. Bu cihazlar evin avtomatlasdirilmasi vo ev sahibinin

tohliikasizliyi ti¢iin isloya bilar.

Agilli agentlordon sonaye istehsali proseslorindo do istifads etmok olar. Istehsal
xottindoki robotlar mohsullar1 avtomatik sinaqdan kecgiro vo keyfiyyoto nozarot

proseslorini hoyata kegira bilorlor.
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Agilli agentlorin totbiqi miidafio sonayesindo do bdyiik rol oynaya bilor.
Mosolon, horbgilor hiicumlar1 askar edorok vo miidafio todbirlori gororok tez vo

effektiv cavab vera bilirlor.

Texnologiyadan istifado do etik suallar dogura bilor. Masolon, soxsi
molumatlarin moxfiliyi kimi masololor agilli vasitogilordon istifado edorkon diqgot
yetirilmoli olan miihiim masololordondir. Bu problemlorin holli agilli agentlorin

effektiv istifadosi ti¢iin cox vacibdir.
2.3 Genetik alqoritmlorin islonmasi

Genetik alqoritm bioloji tokamiil prosesindo tobii segcma prinsipino osaslanan
optimallagdirma tisuludur. Bu algoritmlor populyasiyalar arasinda genetik krossover
vo mutasiya omoliyyatlarini yerino yetirorok optimal noticolor oldo etmok {iciin

nazards tutulmusdur.

Genetik alqoritmlordon istifado sonayenin bir cox saholorindo genis istifads
olunur. Masalon, genetik alqoritmlor mohsul dizayninda vo istehsalda
optimallagdirmada istifado edilo bilor. Bundan olavo, maliyys sahasindo do istifado
olunan bu alqoritmlor investisiya strategiyalarinda istifados oluna bilor vo portfelin

optimallagdirilmasini tomin eds bilor.

Genetik algoritmin emali ¢ox miirokkob bir prosesdir. Bu alqoritmlor spesifik

populyasiyalar1 tomsil edon genlordon ibaratdir.

On yaxst noticolor veron genlori miioyyon etmok iig¢iin proses bir nego
tokrarlamadan kecdi. Ancaq bu, cox vaxt aparan vo hesablama baximindan intensiv
bir prosesdir. Yanlis aparilarsa, genetik alqoritmlorin inkisafi sohv naticolor vera vo

yanlig qorarlara sabab ola bilar.
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Yekun bir noticoyo golmis olsaq, genetik alqoritm emali bir ¢ox sonaye
saholorindo istifado olunan c¢ox faydali optimallagdirma {suludur. Lakin bu
texnologiyadan diizgiin istifado etmok iigiin kifayot qodor hesablama giiciino malik

olmaq va prosesi diizgiin idars etmok vacibdir.
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11 FOSIL. ZORLA MUDAXILONIN ASKARLANMASI SISTEMLORI (IDS)
VO ONLARIN QARSISININ ALINMASININ SUNI INTELLEKT METODU
ILO ISLONMOSI

3.1 Siini intellekts yonalik hiicum novlarinin tadqiqi

Stini intellekt (AI) vo ya ingilisco terminoloji adiyla desok, “Artifical
Intelligence”(Al) sistemlori inkisaf etdikco vo onun kdmoyi ilo bir ¢cox amoaliyyatlar
cevik holl edilmoys basladigca siini intellekt sistemlorinin 6zlori do hiicumlara moruz

qala bilor.

On miiasir siini intellekt (Al) sistemlorinin arxasinda duran isullar belo
sistematik olaraq “Al hiicumlar’” kimi taninan kibertohliikasizlik hiicumlarmin yeni
sinfina gars1 hassasdir. Bu ciir hiicumlar tacaviizkarlara 6z zarorli son mogsadlorina
catmaq vo davranislarini doyisdirmok {ic¢lin bu sistemlori manipulyasiya etmoyo
imkan verir. Siini intellekt sistemlori comiyyatin kritik hissalorine getdikco daha ¢ox
inteqrasiya etdir ki, bu da siini intellekt hiicumlar1 riski ilo milli tohliikasizlik ii¢iin
ohomiyyatli tosirlori ola bilacok yeni sistem zoifliklorini tomsil edir. Bu “Al hiicumu”

onanavi kiberhiicumlardan asash sakilds forglonir.

Kod "baglar1" vo ya insan sohvi ilo idaro olunan ononovi kiberhiicumlardan
forqli olaraq, Al hiicumlar1 hazirda hall edilo bilmoyon asas Al alqoritmlorinin xas
mohdudiyyatlori ilo miimkiin olur. Bundan olavo, AI hiicumlar1 kiberhiicumlari
hoyata kecirmok iigiin istifado edilo bilon obyektlor dostini osashi sokildo

geniglondirir.

[lk dafs olaraq, fiziki obyektlor artiq kiberhiicumlar iiciin istifado edilo bilor
(masolon, dayanma nisanmna bir az lent yapisdirmaq kifayotdir vo siini intellekt

hiicumu dayanma nisanin1 6zii idara edon avtomobilin goziindo yasil isi8a ¢eviro
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bilor). Molumatlarin silahlanmasi dedikdo molumatlarin toplanmasi, saxlanmasi vo

istifado edilmasi qaydasinda doyisikliklor tolob edir.

Comiyyatin hossas oldugu vacib nodqtolora nozor yetirsok, bes sektor siini
intellekt hiicumlarindan on ¢ox tosirlono bilor: mozmunun filtrasiyasi, horbi sistem,
hliqug-miihafizo organlari, siini intellektlo ovozlonon ononovi insan vozifolori vo
votoandas comiyyati. Bu domenlar calbedici hiicum hadafloridir va Al getdikca kritik

mogsadloar ti¢lin istifado edildiyi {i¢iin getdikco daha hossas olur.

Hesabat siini intellekt hiicumlarinin qarsisin1 almaq tgiin “Al tohliikasizliyine
uygunluq” programin toklif edir. “Al Tohliikosizliyas Uygunluq” programinin dovlot
styasatinin inkisafi siini intellekt sistemlorinin hiicuma maruz qalma riskini vo ugurlu

hiicumun tosirini azaldacaqdir.

Uygunluq proqramlari1 buna maraqli toroflori siini intellekt sistemlorinin
yerlosdirilmosi zamani hiicum risklorinin vo soth saholorinin nozoro alinmasi,
hiicumlarin hayata kegirilmosini ¢atinlosdirmok ii¢iin IT islahatlarin qobul edilmasi
vo hiicuma cavab todbirlorinin hazirlanmas1 daxil olmaqla sistemlori Al
hiicumlarindan qorumagq ii¢lin bir sira on yaxsi tocriibolori gobul etmoyo tosviq
etmoklo nail olacaq. Tonzimloyicilor hokumatlordon gaydalara riayst etmoyi vo

yiiksok riskli Al-don istifads etmayi tolob etmolidir.

Tonzimlayicilor siini intellekt sistemlorinin hokumotlore istifadosi vo satisi ilo
bagli hokumot gqaydalarina riayst etmoyi tolob etmolidir. Siini intellekt hiicumlarinin
ciddi ictimai naticolorinin garsisim1 almaq ticlin 6zal sektordaki tonzimlayicilor
yiliksak riskli totbiglor iiclin uygunlugu tomin etmsali, eyni zamanda asagi riskli

totbiglori istoyo bagli etmalidir. Bu, yeniliyin maneasiz davam etmosino imkan verir.
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Miiasir dovrdo terrorculara mogsodlorino ¢atmaq tiglin miirokkob silahlara
ehtiyac yoxdur. Bunun {i¢iin sadoco bir rulon elektrik lenti vo etibarli bir ciit idman
ayaqqabist lazimdir. Yol kosismolorindo dayanma nisanlar1 {i¢iin xirda lent
parcalarin1 gizlico yapisdirmaqla, onlar he¢ bir ¢otinlik ¢okmodon nisanlarin
signallarin1 dayisdira, onlar1 6zii idars edon nagliyyat vasitolori {i¢iin sayrisan yasil
is1qlara ¢evira bilarlor. Bu clir zarafatlar az tixac olan kosismolords gozalara sobab ola
bilor. Bununla belo, sas-kiiylii bir metropolda six vo vacib kosismalordo yerlosdirilsa,
onlarm harokatlori sohorin nogliyyat infrastrukturunu sikost edo bilor. Aydindir ki, bir

lents iki dollardan az investisiya qoymagq belo boyiik galirlor oldo eds bilar.

Kompiiter elmindo kigik bir qrup insan siini intellektlo bagli problemlori hall
etmok ticlin ¢ox calisir Bu xiisusi ¢otinlik qaranliq olsa da, yaxin golocokds qlobal

iqtisadi, horbi vo sosial tominata giizosto getmok potensialina malikdir.

Toassiif ki, stini intellektds istifade olunan alqoritmlorin dyronma prosesi zamani
onlar1 hiicumgulara qars1t hossas edon zoifliyi var. Yeno do hoall yoluna {imid var.
Dayanma isarasi vandalizm kimi goriinonde Al sistemi yasil is1q gorir. “Al
hiicumlar1” kimi taninan siini intellekto qarsi bu ciir hiicumlar getdikco genislonir. No
qadar tohliikali olsalar da, gabaqcil Al metodlarinin xas moahdudiyyatlorindon istifads
edan bir ¢ox hiicumlar var. Bu zaiflik bu iisullarin iizlasdiyi narahatedici problemdir.
Miioyyon taktikalardan istifado etmoklo fordlor qgabaqcil Al texnologiyalarini

asanligla poza bilor.

Bu tisullar kigik bir lent pargasinin dayanma isarosi iizorinds yapisdirilmasindan
tutmus, insan torofindon diqgetdon kenarda qalacaq goriintilys goriinmoz rogomsal
zibil sopolonmasino qoador doyisir. Bundan olavo, Al sistemlorini ¢irklondirmok vo
miioyyon vaxtlarda vo yerlorde toxribata imkan veron gizli portallar qurasdirmaq

potensiali var.
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Tohliikolor artiqg movcuddur, niimunoloro kosfiyyat missiyalart zamani dronlari
aldatmagq, terror tobligati ligiin mozmun filtrlorini pozmaq, avtomobil gozasina sobab
olan qirmizi isigda yanmaq vo s. daxildir. Bu, hamimiza tosir edon genis vo ciddi

problemdir.

Stini intellekt avtoritar hokumotlor torofindon nozarat {iciin istifads edildiyi iigiin
bozi Al hiicumlari pis bir sey kimi goériinmaya bilor. Siini intellekt hiicumlart VPN va
Torun oynadig1 rola bonzor hokumot ziilmiino garst dayaq rolunu oynaya bilor.

Bununla bels, geyd etmok lazimdir ki, biitiin Al totbiglori yaxsi deyil.

Istifadosindon asili olmayaragq, siini intellekt hiicumlar1 son vaxtlar baslqlarda
ustiinliik toskil edon kibertohliikasizlik problemlorindon farqlidir. Bu hiicumlar
diizoldilo bilon kod xotalar1 deyil - onlar Al alqoritmlorinin niivesine xasdir. Buna
goro do, bu siini intellekt zoifliklorindon istifado etmok hodof sistemi “sindirmaq”

talab etmir. Oslinda, bu kritik sistemlora hiicum etmak homiso kompiiter tolab etmir.

Bu, hokumatlarin va bizneslarin bir araya goatirdiyi mévcud kibertohliikasizlik vo
styasat alatlori ilo hall edilo bilmayan yeni kibertshliikasizlik problemloari toplusudur
va eyni zamanda, problemin halli yeni yanagmalar vo hall yollar1 tolob edir. Zaman

kecdikca tadqiqatcilar bu problemlarin bazilarinin texnoloji yollarini kast eds bilorloar.

Burada osas moqsod siyasatcilori, sonaye liderlorini vo kibertohliikosizlik
ictimaiyyatini ortaya ¢ixan bu problem haqqinda molumatlandirmaq, comiyyastin
hanst saholorinin daha ¢ox risk altinda oldugunu miioyyonlogsdirmok vo tapilan bu

miihiim yeni dovrds tohliikasiz galmagq ti¢lin na edils bilacayini tasvir etmakdir.

Hesabat dord bolmayo bdliiniir. Birincisi, mévcud Al sistemlorino neco hiicum
edildiyinin, bu hiicumlarin mdévcud oldugu formalarin vo onlarin taksonomiyasinin

onlar1 neco tosnif etdiyinin basa diisiilon vo hartorofli tosviridir.
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Ikincisi, hesabat bu yeni ndv zoeifliyin tosir etdiyi on kritik sahalori miioyyon
edir. Bu yeni tohliikonin tasirine moruz qalan sistemlorin say1 yalniz siini intellektin
miasir diinyada genis viisot almasi ilo artsa da, bu hesabat dorhal diqqot tolob edon

bes yliksok prioritet sahoya diqqgot yetirir:
-mozmunun filtrasiyasi,
-horbi,
-qanunla yering yetirilon insan vozifalorinin doyisdirilmasi,
-icra,
-siini intellekt,
-votondas comiyyati.

Uciinciisii, siini intellekt zoifliklorini daha genis kibertohliikosizlik kontekstinda
yerlogdirir. Stini intellekt hiicumlarinin  tabiotco forqli olan ve mdvcud
kibertohliikesizlik bosluglarina cavab tolob edon yeni hiicum saqulisini tomsil etdiyi
iddia edilir. Bu bolmo homg¢inin Al hiicumlarinin hiicum kiber silahlar1 kimi

1stifadasini tasvir edir.

Stini intellekt hiicumlarinin garsisin1 almaq tciin “Al tohliikesizlik uygunlugu”
programi ideyasim toklif edir. Bu uygunluq programlari Al sistemlorino hiicum
riskini azaldir vo ugurlu hiicumlarin tosirini azaldir. Onlar bunu maraqli toroflori
sistemlori Al hiicumlarindan qorumagq {i¢lin on yaxsi tocriibalor toplusunu qobul
etmayo, o ciimlodon Al sistemlorini yerlosdirorkon hiicum risklorini va sathlori nazors
almagq, hiicumlarin hoyata kegirilmasini ¢otinlosdiron IT islahatlarin1 qobul etmok vo

hiicuma cavab plan1 yaratmagla edocoklor.
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Bas hiicumun zorarini neco azaltmaq lazimdir?

Tonzimloyicilor dovlot vo 6zal sektorlarin bozi hissolorindo uygunluq tolob
etmolidirlor. Hokumotin siini intellektdon istifadosino uygunluq dévlot sektorunda
mocburi olmalidir vo hokumotloro Al sistemlori satan 6zal sirkotlor iiciin tolob
olmalidir. Ozal sektorda, bu siirotlo doyison sahoda innovasiyalar1 pozmamaq {igiin
yiiksak riskli 6zal sektorun Al tatbiglori liclin uygunluq macburi, lakin asagi riskli
olanlar {U¢iin istoyo bagli olmalidir. Bu siyasot siini intellekt hiicumlar1 qarsisinda
icmanin, ordunun vo iqtisadiyyatin tohliikesizliyini yaxsilasdiracaq. Lakin hom
styasatgilor, hom do maraqli toraflor {i¢iin bu tohliikesizliyin hoyata kecirilmasi
istigamotindo ilk addim bizim diqqgotimizi hazirda yonoltdiyimiz problemi

anlamaqdan baglayir.

Siini intellekt sistemlorinin niya eyni zaiflikloro meylli oldugunu basa diismok
tclin biz Al algoritmlarinin, daha daqiq desak, onlarin istifads etdiyi magin 6yronma
tisullarinin neco “Oyrandiyini” qisaca arasdirmaliyiq. Kosfiyyatct kimi, siini intellekt
sistemlorini giiclondiron masin Oyronma alqoritmlori verilonlordon niimunalor

cixararaq "Oyronirlor".

Bu niimunalar, tosvirdoe movcud olan obyektlor kimi, tapsiriga uygun olan
yliksok soviyyali anlayislarla olagolondirilir. Masalon, 6ziinii idaro edon avtomobildo
dayanma olamatlorini tanimaq tiglin Al alqoritmini dyronmak tapsirigini nazarden
kecirok. Bu tapsingin yerino yetirilmosi {iclin alqoritm ona dayanma isaralorinin
ylzlorlo vo ya minlorlo niimunalorindon ibarat verilonlor toplusunu gostormokls vo
onlart tomsil edon rong vo forma niimunslorini ¢ixararaq “Oyronir”. ©gor alqoritm
sonradan miioyyan isaranin dayanma isarasi olub-olmadigint miisyysn etmak istaso,
tosviri skan edir vo dayanma isarolori ilo olagelondirmoyi Gyrondiyi niimunslori

axtarir. Nimuno uygun golorso, alqoritm avtomobilo dayanmagi sdyloys bilor.
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Algoritm ekvivalent olaraq, model bagsga bir simvolun, masolon, yeni daha siiratli

stirot hoddi ilo uygunlasarsa, avtomobils siiratlondirmoyi omr edo bilor.

FUSAG almanlar1 aldatmaq ticilin sisirdilmis sarlar iizorindo hansi naxiglarin
cokilmoali oldugunu moharotlo ixtira edo bildiyi kimi, diismonlor do siini intellekt
sistemini aldadacaq hodoflor tizorindo doyisdirilmis niimunolor yaratmaq Uciin "giris
hiicumu" kimi tanimnan Al hiicumundan istifado edo bilordilor. sohvlor etmok. Bu
hiicum miimkiindiir, ¢linki hodofdoki niimunalor verilonlor bazasindaki doyisikliklora
uygun golmodikds sistem ixtiyari naticolor verir, tocaviizkarlar gosdon bu uygunsuz
niimunaslari olava etdikde oldugu kimi. Bununla bels, tank niimunasindan forqli
olarag, bu naxislar vo ya isarolor o godor do gorkomli olmamalidir. Ciinki siini

intellekt alqoritmlari informasiyani insanlardan forqli sokilds emal edir.[2]

Beloliklo, insani vo ya siini intellekt sistemini aldatmaq iigiin sarin tanka
banzodilmaosi lazim ola bilso do, siini intellekt sistemini mohv etmok iigiin sadoco bir
nego alov va ya tosvirds bir neco pikselo kigik doyisiklik lazimdir. Bu giris hiicumlari

AT hiicumunun yalniz bir novidiir.

Zohorlonmo hiicumu kimi tanman digori siini intellekt sisteminin miioyyon
sortlords diizgiin islomosino mane ola bilor vo ya hotta sonradan diigmon torafindon
istifado edilo bilon arxa gapi1 daxil edo bilor. Bonzotmo ilo davam etsok, zohorli
hiicum hipnozla eyni olardi vo alman analitiklori hor dofo miittafiglora zaror vermok
ticlin istifads oluna bilocok giymatli molumatlar1 gérmok arofasinds olanda gozlorini

yummaga macbur edardi.

Umumiyyatlo, bu hiicumlar ciddi kibertohliikalorin xiisusiyyotlorino malikdir
Fiziki hadaflarde noqgtaler va ya ayri xatlor soklinda goriine bilar va ya siini intellekt

sistemlarinin DNT-sinds gizlona bilarlar.
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e Hiicum insan gozii liglin tamamilo goriinmoz ola bilor. Bunun ovozino, onlar

gbzdon gizlono bilar, bu da onlar otraflar1 ilo miikommal birlosmis kimi gostorir.

Bos Al hiicumu tam olaraq nadir? Niyo mévcuddur? onlar neco goriiniirlor Bu
suallara cavab vermok {i¢iin indi bu hiicumlarin texniki asaslarini anlamaga miiraciot
edirik.

Siini intellekt (Al) hiicumu, siini intellekt sisteminin nasazligina sobab olmaq
moqgsadi ilo gosdon manipulyasiya edilmosidir. Bu hiicumlar osas alqoritmlordo

miixtalif zaifliklori hadaf alaraq miixtalif formalarda ola bilar:

¢ Girig vo yaxud daxiletmo hlicumu: Tocaviizkarin moagsadlorine xidmot etmok
lclin sistemin c¢ixisimt  doyisdirmok {iclin - Al sistemino girisin  mozmununu
manipulyasiya etmokdir. Cilinki hor bir siini intellekt sisteminin morkozinds sado bir
magin dayanir — o, daxilolman; qobul edir, miioyyon hesablamalar hoyata kecirir vo
cixis1 qaytarir — girislo manipulyasiya etmok tocaviizkarin sistemin c¢ixisini

manipulyasiya etmoyo imkan verir.

e Zohorlomo hiicumu: Siini intellekt sisteminin yaradilmasi prosesinin alt-iist
edilmasi, naticads ortaya ¢ixan sistemin tocaviizkarin nazorde tutdugu sokilds
islomomosing sobab olur. Zohorlonmo hiicumunu hoyata keg¢irmoyin sads bir yolu
prosesda istifado olunan molumatlart mohv etmokdir. Bunun sobabi siini intellekto
giic veron on gabaqgcil masin Oyronmo Usullarinin tapsirigi neco yerind yetirmayi
“Oyronmakla” islomasidir. Lakin onlar yalniz bir monbadon va yalniz bir melumatdan
“Oyronirlor”. Moalumat su, yemok, hava kimidir. Zohorlonmo hiicumlar1 da 6yronmo

prosesinin 0ziino miidaxils edo bilor.

Stini intellekt sistemlori kritik kommersiya vo harbi tatbiglords yerlosdikca, bu
hiicumlar ciddi va hoatta 6liimciil naticalara sabab ola bilar. Al hiicumlar1 zararli son

moqsadlars nail olmagq {iciin bir nego yolla yerlosdirilo bilor:
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e Zoror vurmagq: Tocaviizkar Al sistemini siradan ¢ixararaq zoror vermok istoyir.
Buna misal olaraq avtonom avtomobili aldadaraq dayanma isarosino mohal

goymayan hiicumu gostormok olar.

Tocaviizkar siini intellekt sistemino hiicum edorak, bir dayanacaq nisanin1 basqa
bir isaro vo ya simvol kimi sohv miioyyonlogdira bilor, 6zii idaro edon nogliyyat
vasitolorinin dayanma nisanlarina mohoal qoymamasina vo digor nogliyyat vasitolori

va piyadalarla togqusmasina sobab ola bilar.

e Nodonsa gizlonma: Tacaviizkar Al sistemi torafindon askarlanmamagq istoyir.
Buna misal olaraq sosial sobokolordo terror tobligatinin yerlogdirilmasinin qarsisini
almaq ti¢lin nozords tutulmus mozmun filtrinin nasaz islomasi vo materialin sorbast

sokilds yayilmasina imkan veran hiicumu gostormok olar.

e Sistemo etimadin qirilmasi: Tocaviizkarlar operatorlarin = siini  intellekt
sistemina namini itirmasini istayirlor ki, bu da sistemin baglanmasina sobab olur.
Buna misal olaraq, avtomatlasdirilmis tohliikosizlik xobordarliglarinin tokrarlanan
hadisolari sohv olaraq tohliikesizlik tohdidlori kimi tosnif etmasine sabab olan vo
sistemlari oflayn vaziyyatas salan coxlu sayda yanlis pozitivlera sabab olan hiicumdur.
Yoldan kecon sahibsiz pisiyi vo ya yixilmis agaci tohliikosizlik kimi tosnif etmok
ticlin video asasl tohliikasizlik sistemina hiicum etmoak tohliikasizlik sistemini oflayn
voziyyato sala bilor ki, bu da 6z novbosindo real tohliikolorin askarlanmasindan

yaymmaga imkan verir.

Stini intellektin son on ildo gériinmomis ugurunu nazors alsaq, bu hiicumlarin
miimkiin oldugunu vo onlarin hals ds diizoldilmadiyini 6yronmok daha toacciibliidiir.
Indi bu hiicumlarin niye mdvcud olduguna vo onlarin qarsisini almaq niya bu qodor

¢otin oldugundan danisaq.
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Niya siini intellekt hiicumlar1 var? Si hiicumlari, tocaviizkarin sistemin
ugursuzluguna sobab olmagq iiciin istifado edo bilocoyi SI alqoritmlorinin osas
mohdudiyyatlori sobabindon mdévcuddur. ©Ononovi kibertohliikasizlik hiicumlarindan
forqli olaraq, bu zoifliklor programci vo ya istifadogi sohvinin noticosi deyil. Bunlar,
sadoco olaraq, miiasir metodlarin ¢atismazliglaridir. Daha agiq desok, siini intellekt
sistemlorinin yaxsi islomosini tomin edon alqoritmlor miikommal deyil vo onlarin
sistemli mohdudiyyatlori roqgiblorin hiicumu {i¢iin imkanlar yaradir. Bu, on az1 yaxin

golacok ticlin, riyaziyyatda sadoco hoyat faktidir.

Insanlar real diinyada bir ¢ox obyekt vo ya konsepsiya niimunosini gororok vo
oyrondiklorini daha sonra istifado etmok {i¢iin beyinlorindo saxlayaraq dork edirlor.
Masin 0yronmo alqoritmlori verilonlor toplusunda bir ¢ox obyekt vo ya konsepsiya
niimunsloring baxaraq "Oyronir" vao Oyrondiklorini sonradan istifade tiglin modelda
saxlayir. Cox olmasa da, masin Oyronmosino osaslanan slini intellekt
totbigetmolarinds prosesdo heg¢ bir xarici bilik vo ya digor sehr istifado edilmir. O,

tamamilo verilonlor bazasina osaslanir, basqa heg no.

Stini intellekt hiicumlarin1 basa diismayin agart masin dyronmasindo “Gyronma”
sOziinlin aslinds na oldugunu vo daha da shomiyyatlisi noyin olmadigini anlamaqdir.
Unutmaym ki, masin dyronmasi verilonlor bazasindaki bir ¢cox konsepsiya vo ya
obyekt nlimunalorine baxaraq "O0yronir". Daha doqiq desok, bu niimunalorde timumi
niimunslori ¢ixaran vo Umumilosdiron alqoritmlordon istifado edir. Bu sxemlor

modelda saxlanilir.

Dayanma isarosinin askarlanmast niimunosindon istifado edorok Oyronmo
alqgoritmi niimuna soklini togkil edon piksellords niimunslori miisyyan edir. Daha
sonra modeldon yeni tosvirdo dayanma isarasini tanimasi tolob edildikds, o, homin

tosvirdo eyni bitmapi axtarir. Dayanma isarolori ilo olagelondirmoyi Oyrondiyi
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nlimunoys uygun golon niimuns tapdiqda, dayanma isarasi tapdigini bildirir. Bunun
ovazing, yasil is1q kimi basqa bir obyektlo uygunlagmagi dyrondiyi naxisa uygun bir
nlimuno tapsa, yasil isiq tapdigini bildirir. Bu niimunolor yalmiz 6yrondiklori
niimunsloro osaslanmamagqla, yeni kontekstlordo islomoli olduglart {i¢lin "timumi"
olur. Mosolon, yuxarida geyd edilon niimuns yalniz molumat dostindokilora deyil,

biitlin dayanma isarslorino uygun olmalidir.

Kifayot godor molumat nozors alinarsa, bu sokildo dyronilon niimunolor o godor
ylksok keyfiyyoto malikdir ki, onlar hatta bir cox vozifolordo insanlar1 iistoloyo bilor.
Ciinki algoritm hadafin biitiin miixtalif tobii tozahiirlorinin kifayat qador niimunasini
gorondo, alqoritm Oziinii yaxs1 aparmasi li¢lin lazim olan biitiin niimunoslori tanimagi

Oyranir.

Bununla bels, bu proses artiq nazors ¢arpan bir zaifliyi toqdim edir: o, tamamilo
verilonlor bazasindan asilidir. Verilonlor toplusu modelin yegana bilik monbayi
oldugundan, bu molumatlardan dyronilon model, tocaviizkar torofindon zodslonorso

va ya "zohoarlonarsa" pozula biler.

Tocaviizkarlar modellorin miisyyon niimunolori dyronmaosinin qarsisint almaq
ticlin verilonlor bazasin1 zohorloys vo ya golocokdo modellari aldatmagq {i¢iin istifado

oluna bilacok gizli arxa gapilar qurasdira bilarlor.

Amma problem bununla bitmir. Hatta pozulmamis verilonlor bazas1 vo yiiksok
daqiqlikli modeli forz etsok belo, bu ugur ¢ox vacib bir xobordarligla golir: mévcud
on miasir masin Oyronmo modellori torofindon "GOyronilon" niimunoalor nisbaton
kovrokdir. Buna goro do, model yalmiz Oyronmo prosesinds istifado olunan
molumatlara oxsar molumatlar {iclin uygundur. Model orijinal verilonlor bazasinda
gordiiyli variasiya tipindon bir godor forgli olan verilonlors totbiq edildikdo tamamilo

ugursuz ola bilar. Bu, tocaviizkarin istifads eds bilocoyi miithiim mahdudiyyatdir:



Tocaviizkar siini variasiya togdim etmoklo — mosalon, lent pargasi vo ya digor
anormal niimuns — modeli korlaya vo togdim edilon siini model asasinda onun

davranisina rohborlik eds bilor.

Model yaratmaq {giin istifado olunan molumatlarin miqdart moahdud
oldugundan, tocaviizkarin yarada bilocoyi silini variasiyanin miqdar1 geyri-mohdud

olur ki, belaliklo, tocaviizkarin 6zlinomoxsus {istlinliiyli olmus olur.

Bu, dayanma isarasi lentina hiicumun 0ziinii idars edon avtomobillorin neca
gozaya ugramasina sabab ola bilocoyini izah edir. Dayanma isarasi detektorunu
Oyrotmok tigiin istifado edilon verilonlor bazas1 miixtolif tobii soraitlordo dayanma
1sarasinin bir ¢ox variantini ehtiva etss do, bu, tocaviizkarin lent vo graffiti kimi siini
sokildo manipulyasiya eds bilocoyi sonsuz imkanlarin niimunasini toqdim etmir. Bu
sobabdon, cox ki¢ik insan manipulyasiyalari, yaxst secildikdo, model torofindon
oyranilon nisbaton kovrak niimunslari poza bilor vo modelin ¢ixisina ¢cox bdyiik tosir

gostaro bilor.

Buna goro kicik bir lent parcasi dayanma isarasini asanliqla yasil isi8a ¢eviro
bilor: o, biitlin dayanma isarasini yasil is1q kimi gostormoli deyil, sadoco modelin

xuisusi kicik kovrok modelini aldatmalidir. Toassiif ki, bunu etmok asandir.

Bir ¢cox insanlar masin dyronmonin belo parlaq ¢atismazliglara sahib oldugunu
Ooyrondikdo toocciiblonordilor. Bunun sobobi, populyar moadoniyystin  masin
Oyronmasinin aslinde insan monasinda "Oyrondiyi" ilo bagl genis yayilmis, lakin
yanlis bir inam yaratmasidir. Insanlar haqigoton anlayislari vo assosiasiyalari
Oyronmayi yaxsi bacarirlar. Ogor dayanma nigani graffiti vo ya kirlo tohrif edilibso vo
ya lokolonibso, hotta he¢ vaxt graffiti vo ya ¢irkli dayanma nisan1 gérmomis insanlar
bels, halo da etibarli va ardicil olaraq onu dayanma isarasi kimi miisyyan edacoklor

va albatto ki, onu tamamils forgli obyektlo qarisdirmayacaqlar.



Ancaq indi bilirik ki, indiki Al sistemlori eyni sokildo islomir. Hotta dayanma
nisanlarini demok olar ki, miitkommal gokilds tantya bilon bir model halo do dayanma
nisanlari, hotta insanlar kimi yol nisanlar1 anlayisini bilmir. Sadaca bilir ki, miisyyon

Oyronilmis niimunolor "dayan isaralori" adlanan etiketlors uygun golir.

Insan dyronmosi ilo masin "dyronmosi" arasindaki bu farq ixtiyari gériinse do -
asason modellar isladiyina gora xosbaxt olmaliyilq - indi bunun na {i¢iin bels ciddi
tosirloro malik oldugunu basa diisiiriik. Miibahisali soraitdo siini intellekt sistemlori

ugursuzluga diicar olurlar, "normal" soraitds iso ¢ox ugurlu olurlar.

Bunun qarsisin1 almaq ti¢iin montiqi addim, modelin dyrondiyi niimunalorin
niya bu godor kovrak oldugunu anlamaqdir. Bununla bels, bu, hazirda dorin neyron
sobakolari kimi on ¢ox istifada edilon modellords dastoklonmir, ¢iinki bu modellarin

tam olaraq neco vo hatta no 6yrondiyi tam basa diisiilmiir.

Bu sobobdon, neyron sobokolori kimi siini intellektin osasini toskil edon on
moshur masin Oyronma alqoritmlori "qara qutular" adlanir. Biz igorido na bas
verdiyini bilirik, noyin ¢ixarildigini bilirik, lakin onlarin arasinda no bas verdiyini
bilmirik. Anlamadigimiz problemlari etibarli sokildo holl edo bilmirik. Eyni sokildos,
bir modelin hiicuma moaruz qaldigint va ya sadaca yaxsi olmadigini1 soylomak c¢atin,
hotta geyri-miimkiin ola bilor. Qorar agaclart vo reqressiya modellori kimi digor
molumat elmi metodlar1 daha ¢ox sorh vo anlayis tomin eds bilso do, bu tisullar cox
vaxt genis istifado olunan neyron sobokolarinin tomin edo bilocoyi performansi tomin

edo bilmir.

Bunu nozoro alaraq, biz indi bu sistemlori hassas edon Al-nin osas masin

Oyronmasi alqoritmlarinin xiisusiyyatlarini tayin eds bilorik.
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Xiisusiyyat 1: Masin dyronmoasi yaxsi isloyon, lakin asanliqla pozulan nisbaton

kovrak niimunalari "dyranmakla" igloyir.

Moshur inancin oksino olaraq, masin 0yronma modellori "agilli" deyil va
tapsiriglarda, hotta yaxsi yerino yetirdiklori islorde do insan bacariglarini hagigaton
toglid edo bilmoz. Bunun ovazing, onlar girilmasi nisboton asan olan kovrok statistik
assosiasiyalar1 6yronmoklo isloyirlor. Tocaviizkarlar bu zoiflikdon istifado edorok ola

modellorin performansini mohv edon hiicumlar inkisaf etdiro bilorlor.

Xisusiyyat 2: Verilanlora tok etibar masin dyronme modellorini pozmagq tigiin
osas yol togdim edir. Masin 0yronmaosi sadoco verilonlor toplusu adlanan niimunalor
toplusundan niimunolor ¢ixarmaqla “Oyronir”. Insanlardan forqli olarag, masin
Oyronmd modellorinin he¢ bir osas biliyi yoxdur - onlarin biitiin biliklori tamamilo
gordiklori molumatlardan asilidir. Molumatlarin  zohorlonmosi Al  sistemlorini
zohorloyir. Bu xarakterli hiicum oslindo Al sistemini hiicumgunun seg¢diyi vaxt

aktivlosdira bilocoyi Mancguriya namizadina ¢evirir.

Xiisusiyyot 3: On miiasir alqoritmlorin gara qutu xarakteri auditi ¢otinlosdirir.
Dorin neyron sobokolori kimi genis istifado olunan on miiasir masin Oyronmo
algoritmlarinin neco dyrondiyi va isladiyi barado ¢ox az sey moalumdur. Bu giin da
onlar bir ¢ox cohatdon sehrli qara qutu olaraq galirlar. Bu, masin 6yronmo modelinin
pozuldugunu vo ya sadaco diizgiin islomadiyini miioyyon etmoayi ¢otinlosdirir, hotta
geyri-miimkiin edir. Bu xiisusiyyat siini intellekt hiicumlarini, hotta tapmaq bels ¢atin
olsa, zaifliklorin yaxs1 miiayyan edildiyi ananavi kibertohliikasizlik problemlarindan

forglondirir.

Birlikds gotiirdiikda, bu zaif cohatlar siini intellekt hiicumlarina qarsi mitkommal

texniki hoallin niys olmadigini izah edir. Bu zaifliklor ananovi kibertohliikasizlik
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pozuntular1 kimi diizoldilo bilon “baglar” deyil. Onlar indiki on miiasir siini

intellektin morkozindo duran problemlordir.

Indi bu hiicumlarin niys miimkiin oldugunu basa diisdiikdon sonra bu

hiicumlarin praktiki niimunaslarine baxagq.

Giris hiicumu. Giris hiicumlar1 sistemo daxil olan girislori doyisdirorak Al
sistemlorinin nasazligina sobab olur. Girigo "hiicum niimunslori" olava etmoklo
hoyata kegirilir, masalon, kasismads dayanma isarasini vurmaq va ya sosial sobokoyo
yuklonmis rogomsal fotosokilds kigik dayisikliklor etmok buna misal kimi gostorilo

bilar.

Giris hiicumlar tocaviizkardan Al sistemino hiicum etmok li¢lin onu giizosto
getmosini tolob etmir. Yiiksok daqiqliys malik vo biitovliyii, malumat dastlori vo ya
algoritmlari he¢ vaxt pozulmamis miitloq an qabaqcil siini intellekt sistemlori hala do
girts hiicumlarina qars1 hossasdir. Digor kiberhiicumlardan tam forgli olaraq,

hiicumun 6zii homiso kompiiterdon golmir!
3.2 Masin oyronma alqoritmlari il performans analizinin yoxlanmasi

Tohllikosizliyi olmayan bir internet diisiinsok, burada hor hansi bir istifadogi
axtaris tariximizi, foaliyystimizi, kredit karti ndmromizi, hokumat toyinath soxsiyyat
vasigomizi, hotta biitiin gizlilik molumatlarimiz1 izloys bilorlor. Belo bir halda
tohliikosiz olmayan miihitdon yoni, Internetdon istifade edordik? Coxlarinin buna yox
cavab1 veracoyino ominik. Bu faktorlar katastrofik soslonir, lakin insanlar kompiiter
sobokolorino qorunmasiz sokilds qosuldugda bunlar bas vers bilocok seylorin sadoco
kicik bir nlimunosidir. Bu giinkii dovrdo, istifadogi gizliliyi, is sahalori vo hokumatlor
kritik prioritetlor kimi qobul edilon informasiya texnologiyalarinin asas sahslorindon

biridir. Qadim dovrlordon bari malumatlarin tohliikasizliyi hem problem, hem do asas
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mosalo olmusdur vo bu sobobdon miixtolif yollar vo tisullar totbiq edilmoyo
calisilmisdir, lakin he¢ biri gizliliyi tamamils qoruya bilmomisdir. Masalon, moshur
horbi komandan vo siyasot¢i Yulius Sezar, horbi moktublarin sifroli versiyalarini
gondormak ti¢iin ancaq bir rogom olan agarlar istifado edirdi. Acarlar1 rogomlor kimi
istifado edarok, soziin biitiin harflori sol vo ya saga dogru kecirilorak agiglayict bir
mona oldo edilirdi. Bu gizlilik se¢imlori, insan zokasi inkisaf etdiyi zaman sado
soslonirdi, lakin Yulius Sezarin dovriindo diismonlor bu sifroli moktublar1 insanlar
liclin anlasilan dils torcimo etmokds ¢otinlik ¢okirdilor. Diinya Sohiyys Toskilatinin
(DST) rosmi statistikalarina osason, diinya ohalisi illik ortalama 1,05% artir. Diinya
ohalisinin say1 ¢oxaldigca, onlarin molumatlarini idaro etmok, gizliliklorini tomin
etmok vo tohliikkesiz bir miihit yaratmaq, molumat vo gizlilik hovoskart olan qara
papaqli hakerlorin molumatlar1t vo soxsi sonadlori ogurlamasindan dolayr daha

miirokkab hala golir.
Data vo informasiya iki yolla alo kegirilir:

° Istifadocilor aldadilir v istifadaci adlari, parollar v s. ol kegirilir.
° Qara papagli hakerlor miixtalif alternativ yollarla sistemi hodofloyir

(DDQOS, zararli program, s.).

Yuxaridaki masolalori holl etmok {iciin iscilors 1s maosalolori haqqinda tolim
kecirilmalidir ki, bu da onlarin kibertohliikosizliyin no oldugunu, tohliikasizlik
prinsiplarinin neca izlanilmali oldugunu ve insanlarin masuliyyatsizliyi naticasinda
yaranan molumat tohliikosizlik pozuntularinin katastrofik noticolora gotirib ¢ixara
bilocoyini daha da basa diisiilon hala gotirsin. Oks toqdirds, birinci sobab aradan
galdirilmayacaq, ¢iinki votondaslar soxsi molumat vo fayllarini ol ils {igiincii toroflorlo
boliismomakdon dogrudan da mosuldurlar. Miixtalif yollarla sistema hiicum etmok
iclin iso ekspertlor toyin olunmusdur vo gqara papaqlilarin hiicumlarina qarsi sistemo

qoruyucu tadbirlor goriilmalidir.
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Sabaka hiicumlar1 vo onlarin névleri gqeyd fayllarmin analiz edilmasi ilo askar
edilo bilar vo sistem agkar edilon hiicumlara asason giiclondirilo bilar, beloliklo do bu
giiniin texniki vasitolori vo alqoritmlori istifade edorok edilon intriiziyalar qirila

bilmoz .

Kiber tohliikosizliys olavo olaraq, data analitikas1 vo elma hosr edilmis basqa bir
saho do masin Oyronmosidir. "Masin 0yronmaosi, insanlarin dyrondiklori vo doracods
doyisorok dogrulugunu artiran molumatlar vo alqoritmlorlo mosgul olan siini
intellektin vo kompiiter elminin bir bolmasidir" . Clinki siber hiicumlar sistem geyd
fayllarindaki izlordon askar edilo bilor, masin Oyronmosi alqoritmlori qeyd fayl
molumatlarindan bu ciir siber hiicumlarinin niimunslarini dyroanarak, qara sapkalari
tokora salaraq vo ya autentifikasiyalarini pozaraq banzor hiicumlari qarsilaya bilorlor.
Yalmiz 2018-ci ildo diinya tizro 10,5 milyard kotii program hiicumu miisahido
edilmisgdir, insanlarin idars etmosi Uglin ¢ox boyiikk bir saydir; Lakin masin
Oyronmasinin komayi ilo kompiiterlor kotii program hiicumlar1 datasetlorine tolim
alaraq onlardan niimunslori dyrona vo nimunalordon nimunslor dyronarak bela

hiicumlar1 angsllomays komok eds bilarloar.

Masin oyronmasinin perspektivindan da phishing e-pogtlar asanligla askar edils
bilor, ¢linki domain adlarinin, linklorin, olavolorin vo diiymolorin analizi
kompiiterlorin onlar1 avtomatik olaraq askar etmasini, onlar1 blok etmasini va geyd
fayllarinda soboko duvarlarini giiclondirmosini kdmok edir. Bu, masin 6yronmaosinin
diinya tlizro siber hiicumlarla miibarizo aparmaga neco komok eds bilocayinin
niimunslarindon biridir. Lakin masin dyronmasi ilo komok olaraq bir tohliikesizlik
sistemi hoyata kecirmok {iig¢lin ¢ox sayda molumat tslob olunur. Homginin, yalniz
miqdar problemi holli edo bilmoaz, malumatin keyfiyyoti do vacibdir, ¢linki masinlar

pis molumatdan Oyrono bilmoz. Bu faktorlara osaslanaraq, molumat keyfiyyoti vo
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miqdar1 mihitindo cybercrimo vo hiicumlar agkar etmok ii¢iin tolim modellorinin
todris edilmesina ehtiyac duyulur vo onlara garst dorhal vo ciddi todbirlor
gorilmolidir. Bu mogqalo, xiisusiyyotlo siniflondirmo alqoritmlori olmagla masin
Oyronmo alqoritmlorinin, 1§ sahosindo soxsi molumatlart vo gizli sonadlori isloyon
serverlorlo olaqgoli sistemlorin cybercrimo vo hiicumlarin tosirini azaltmaga neco

komok eds bilacayini analiz etmok maqgsadini dasiyir.

Saboko Tohliikesizliyinds Siniflondirms Alqoritmlori. 21-ci asrin kompiiter
sobokolori bu hali dyrondikdo horokotdo olan qanunsuz foaliyyoti askar etmok
cotindir. Lakin, xtisusila siniflondirma alqoritmlori kimi masin dyroanma alqoritmlori
torofindon giiclondirilmis avtomatlagdirilmis sistemlor, sistemlori kotli program
infeksiyalarindan vo ya =zororgokon hiicumculardan, spamlardan vo phishing
kampaniyalarindan qoruyabilorlor. Masin Oyronmosindo bir nec¢o siniflondirma
algoritmi moévcuddur, masolon, logistiki regresiya, qorar agact siniflondiricilori, sinir
sabakoalori, XGBoost kimi niimunoslor gostora bilorik. Bu alqoritmlorin effektiv
sokilde islomasi liciin molumat keyfiyysti kifayot godor yiiksok olmalidir. Daha
dogrusu, bu alqoritmlorin siber tohliikosizlikdo totbiq edilmosi, parametrlorin
hesablanmas1 li¢iin boylik molumat miktarinin toplanmasimi tolob edir. Malumat
toplama vo hesablama prosesi sirkotlor iigiin saxlama, GPU vo Hadoop, Cloudera
kimi molumat ekosistemlorinin mévcudlugu kimi sohvlora yol agan problemlorlo
olagoalidir, bu sababdon siber tohliikasizlikdo masin Oyronmonin totbiqi digor is
problemlorino nisbaton gerido qalir, masolon, maliyys maslohatcisi kimi, mohsul
tovsiyolori, axtaris optimizasiyasi, kimi. Bu faktorlara baxmayaraq, masin 6yronmasi,
xtisusilo do dorin Oyronmsa siniflondirmo alqoritmlori ilo, miidaxilo toyinati, koti
program analizi, spamlar vo phishinqg kampaniyalari1 ortasinda miidaxilo eds bilor.
Miidaxilo toyinati kompiiterlordo vo ya sobokolordo qanunsuz foaliyyatlorin askar
edilmasinog isars edir. IDS-lor miidaxilalors asaslanir, lakin hazirda sistemlor anormal

horokatlors, tohliikolors vo masin dyronma alqoritmlorino asaslanan siniflondirmoya
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kimi olavo imkanlarla totbiq edilir. Xiisusilo botnetlorin askar edilmosi siniflondirmo
alqoritmlori istifado edilorok avtomatlasdirila bilor. Botnet, oslindo, infeksiya
olunmus kompiiterlor arasinda miisahido edilon soboko vo xarici komanda vo nozarot
serverlori arasindaki olagolorin askar edilmosi {liglin hazirlanmisdir. Horgond,
proseslor avtomatik olabilir, bu masoalolorin vizual analiz {igiin ol ilo alotlor istifado
edilmosini tolob edir, bu iso insanlar torofindon idaro olunan avtomatik olmayan
maginlar yerino hayata kecirilir. Belaliklo, masin dyronmasi bu problemi hall etmoak

ticiin ideal vasito ola bilor.

Zarorli program analizi, onun haqda toplandigi molumatlar istifado edorak bir

obyektin tohliiks yaradip yaratmadigin1 miisyyanlosdirmok iigiin istifads olunur [4].

Zorarli program tominatinin askarlanmasi adston iki yolla hoyata kecirilir,
icradan ovval vo icradan sonra. Bir ne¢o onilliklor ovval zororli programlarin
identifikasiyasi1 osason icradan avval idi. Bununla belo, Internetdon istifadenin siiratli
artim1 vo zorarli program tominatinin sonraki artimi 9l ilo askarlama qaydalarinin
artiq monasini itirdiyi morholoyo gotirib ¢ixardi; belosliklo, zororli programlarin
askarlanmasi liclin masin dyronmo alqoritmlorindon istifado edilir [4]. Xiisusiyyat
miihondisliyi tisullart masin Gyronms tosnifat alqoritmlorindon istifado edorok zororli
programlarin askarlanmasinda on vacib addimlardan biridir. X xiisusiyyati fayl
mozmununun vo ya davranisinin bozi xiisusiyyati ola bilor [4]. Masalon, fayl
statistikas1 vo istifado olunan API funksiyalarinin siyahisi. Digor torofdon,
prognozlagdirmagq istadiyimiz etiket, basqa sozlo, etiket olaraq Y, O vo 1 kimi tosnif
edilo bilor [4]. Zararli program licilin 1 va geyri-zararli program ticlin 0. Alqoritm va
parametrlori se¢dikdon sonra siz tolimo baslaya vo on asagi qiymato malik olan
parametrlori hesablaya bilorsiniz. "Tolim o demokdir ki, biz xiisusi 6l¢iiloro uygun
olaraq istinad obyektlori toplusunda dyradilmis model ii¢lin an doqiq cavablar1 veron

xlisusi parametrlor toplusundan istifado edorok secilmis ailodon modeli axtaririq.
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Basga sozlo, biz torifi X-don Y-o somoroli xoritocokmo li¢lin optimal parametrlor

soklindo Oyronirik" [4].

Spam va fisinq kampaniyalarinin agkarlanmasi bos vaxt itkisini vo e-pogtla bagl
potensial tohliikkolori azaltmaga yonolmis miixtolif tisullar1 ohato edir [8].
Kibercinayot kimi fisinq zororli proqramlari, yoluxmus vebsaytlara kegidlori ohato
edo bilor; buna gora do tocaviizkarlar tez-tez bu taktikadan hansisa yolla qarsi torafin
cihazina giris oaldo etmok {iciin istifado edirlor. Bu faktlar1 nozoro alsaq, spam vo
fisinq askarlanmasi getdikco ¢otinlosir, ¢iinki tocaviizkarlar filtrlordon yan ke¢gmok

tictin miixtolif taktikalardan istifado edirlor.

Bundan olavo, Bayes tosnifat alqoritmlori e-pogtlarin spam olub olmadigini
miloyyon etmoya komok edo bilor. Bayes tosnifat alqoritmlori oslinds tobii dil emal
algoritmlorindon istifado edir vo soz istifadosino osason e-pogtun spam olmasi
ehtimalini tapir. Bu giin Outlook vo Mail kimi bazi e-pogt programlart e-poctun spam
olub-olmadigin1 miisyyon etmok vo prognozlasdirilan spami lazimsiz qovluga
yonoltmok ticlin tosnifat alqoritmlorini giiclii sokildo totbiq edir. Bu amilloro
osaslanaraq, tosnifat alqoritmlari kibercinayatkarliq risklorini minimuma endirmak vo
kibertohliikosizlik ii¢lin daha yaxs1 roqomsal tohliikasizlik hollori togdim etmok {iciin

boyiik potensiala malikdir.

Noticodo, miiasir kibertohliikosizlik togkilatlar1 sistemin tohliikasizliyini vo onun
tohlilini tomin etmoak ticlin ML alqoritmlorini totbiq etmoyo baglayiblar. Todqigatlar
gostorir ki, magin oyronmaosi alqoritmlori kibertohliikasizlikdo spesifik davranislarin
miioyyon edilmasindo daha yaxsi noticolor aldo edir (masolon, zorarli programlarin
tohlili, DDOS hiicumlar1 vo s.) Potensial qorunma sistemi pozulmalara sobob olur.
Gouveia vo basqalart. (2017) qgeyd etdi ki, tosnifat {i¢iin bir ne¢o dorin dyronmo

algoritmlori, mosolon, B. iroli Otliriilon neyron sobokosi, konvolyusiya neyron
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sobokasi vo tokrarlanan neyron sobokosi tocaviizkarlarin askarlanmasinda, xiisusilo do

domen yaratma alqoritmlorinin askarlanmasinda ugurla totbiq oluna bilor [3] .

Bu amilloro osaslanaraq, tosnifat alqoritmlori kibercinayotkarliq risklorini
minimuma endirmak vo kibertshliikosizlik {igiin daha yaxs1 roqomsal tohliikasizlik
hollori togdim etmok iigiin boOyiik potensiala malikdir. Noticods, miiasir
kibertohliikosizlik toskilatlar: sistemin tohliikosizliyini vo onun tohlilini tomin etmok
ticiin ML alqoritmlorini totbiq etmoys baslayiblar. Todqiqatlar gostorir ki, masin
Oyronmoasi  alqgoritmlori  kibertohliikosizlikdo  spesifik davramiglarin miioyyon
edilmosindo daha yaxsi noticolor oldo edir (mosalon, zororli programlarin tohlili,
DDOS hiicumlar1 va s.) Potensial gorunma sistemi pozulmalara sobab olur. Gouveia
vo basqalar1. (2017) geyd etdi ki, tosnifat {iglin bir nego dorin dyronmao alqoritmlori,
mosalon, B. irali oOtiiriilon neyron sobokasi, konvolyusiya neyron sobokosi vo
tokrarlanan neyron sobokosi tocaviizkarlarin askarlanmasinda, xiisusilo do domen

yaratma alqoritmlorinin askarlanmasinda ugurla totbiq oluna bilor [3] .

Sakil 8. Hiicumlarin ortalama gdstaricisi

Hiicum névii F1- naticasi Daqiqlik
DoS hiicumu 0.9955 0.9940
Dasqun (Overflow) hilcumu 0.9941 0.9935
SSH kobud giic hilcum girisi 0.9918 0.9943
Siibhali DNS soréusu 0.9755 0.9955
Gizli giris zaharlama hiicumu 0.9678 0.9874
Umumi yanasma 0.7987 0.8729

Mbonba. Muoallif torafindan tortib edildi

Bu forziyyani yoxlamagq iiglin onlar avvalki hesabatlardan vo Cisco Umbrella-

dan molumat toplayiblar. Spesifik mosalolori miioyyon edorkon gostorici ¢ox yiiksok
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faiz qaytardi. Eyni gsokildo, c¢oxmillotli kibertohliikosizlik vo  antivirus
tochizatcilarindan biri olan Kaspersky nadir vo zarorli hiicumlarda dorin dyronmo
tosnifatlarindan istifado edir [4]. Daxiletmo funksiyalarimin togdimatlarina
osaslanaraq, onlar eyni vaxtda hor niisxo {li¢lin birdon ¢ox tosnifat¢1 hazirlayir, bu da
0z novbasinds alqoritmlor nadir hallarda miiayyan nov zararli programlar askarlayir.
Bununla belo, bu spesifik domenlordo modelin effektivliyini Olgorkon yadda
saxlamaq lazimdir ki, yalan pozitiv nisbot asag1 vo ya hotta sifir olmalidir, ¢iinki bir
milyon xosxassali faylda birca yanlis miisbat prognoz ciddi naticalars sabab ola bilor.

bozi istifadogilor tigiin naticolor [4].
XGBoost

XGBoost agacin budaglarma osaslanan tosnifat iiciin agacdir. Umumiyyoatlo,
sado gorar agacinin 6ziindo bir ne¢o tstiinliiklori var. Aydin biznes vizualizasiyasi vo
sorhi boylik fayda kimi qobul edils bilar, ¢linki rohbarlor vo mohsul sahiblari do
biznes layihalorini tamamlayan alqoritmlori basa diismelidirlor. Qorar agaclar
homg¢inin davamli vo kateqoriyali doyisonlori idaro eds bilor vo qaydalara osaslanan
yanagsmadan istifads etdiyi iigiin xiisusiyyst miqyasi metodlarini tolob etmir. Bundan
olava, gorar agaclar catismayan doyarlori avtomatik idars eds bilor vo iimumiyyatlo
konar gostoriciloro davamhidir. Qorar agaclarinin  digor miisbot cohoti  digor
algoritmlorlo miigayisado moasq etmaok liclin daha az vaxt tolob etmosidir. Bununla
belo, gorar agaclar1 haddindon artiq uygunlasmaya ¢ox hassasdir [5][8]. Sos-kiiylii
molumatlar voziyyetindo, yeni qovsaqlar daim yaradilir vo sorhi c¢ox

miirokkoblogdirir.

Bu amildon 6trii yiiksok dispersiyanin bas vermo ehtimali var ki, bu da 6z
ndvbasindo son giymatlondirmods ¢oxlu sshvlora sobab olur. Bununla belo, modelin
ylksok doyiskonlikdon vo ya yliksok gorozdon oziyyot ¢okmasinin qarsisini almaq

liclin paketlomoa vo ya giliclondirici toplama tisullar1 totbiq edilir. Artirma ansambl
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oyronmosidir, yoni. H. Hor bir sagirdin performansini fordi olaraq tokmillosdirmok
iclin ¢coxlu Gyrononlari calb edir [5]. Artirmada n model ardicil olaraq dyradilir, hor
bir model avvalki modelin ugurunu nozors alir, sonraki modellordos iso ¢okilor artirilir

va bu, yliksok xotalara sobob olur [6].

Tolim edilmis modeldos on yaxsi performans gostoron fordi modellor giiclondikco
vo son prognozlara daha cox tosir edir. Tosadiifi mesolordon forqli olaraq, gradient
giiclondirilmasi yeni prognozlasdiricilart ovvolki prognozlasdiricilarin  sohvlorino
uygunlasdirmaga calisir (Sokil 10 ). Birgo 6yronmads gradient qazanc strukturu Sokil

9-da gostorilmisdir.

Sakil 9. Birgo dyronmads gradient artirma strukturu

\
1 l
s . ‘ ’
\
Pred |
I'ree | Free 2 Iree 3 Tree A
M nm m 4\
Train|
(X.v) (X r) (X, r) (X, rvs)

Mbonba. G.Abdiyeva- Aliyeva, J.Aliyev, U.Sadigov. Procedia Computer Science 215 (2022) 909—
919
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Sakil 10. Birgo (Ensemble) 6yronmoado XGBoost strukturu
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Mbanba. G.Abdiyeva- Aliyeva, J.Aliyev, U.Sadigov. Procedia Computer Science 215 (2022) 909—
919

Artirma vo torbalama arasinda bir ne¢o forq var. Agaclar mistoqil sokildo
birlasdirildiyi tigiin, avvalki modelin sohvlorini dyronmok vo ovvalki modelin ugursuz
oldugu yerdo daha yaxsi performans goOstoron yeni model yaratmaq cohdlorini
giiclondirmok. Artirma tohrifi azaltmaga ¢alisir, torbalama iso hoddindon artiq
uygunlugu hall edir. Basqa sozlo desok, “tosnifat qeyri-sabitdirso, paketloma totbiq
edilmalidir, lakin tosnifat sabitdirsa vo miirokkob deyilso, bu zaman torsino artirma
totbiq edilmolidir” [8]. Qradiyent artirma alqoritmi zoror funksiyasinin yerli
minimumuna ¢atmaqla xorc funksiyasini minimuma endirmok {i¢lin qradiyent enmao
algoritmindan istifado edir. Riyaziyyati sifirdan gradient giiclondirmads totbiq etmok

li¢ osas giris tolob edir:
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Extreme Gradient Boosting vo ya XGBoost yiiksok miqyaslana bilon vo 2014-cii ildo
istifadoyo verilmis gradient osasli qorar agacit ansamblidir [5]. Hor bir halda itki
funksiyasini minimuma endirmoklo omsallar1 tapir. Agacin miirokkobliyino nozarot
etmok lcilin itki funksiyasinin varyasyonlar1 tez-tez istifado olunur. XGBoost bu
yaxinlarda ¢ox populyarlagdi va har iterasiyada daha yiiksok sirali yaxinlasma istifado
edir. “Extreme Boosting Algoritminin giicii onun miqyasli olmasindadir ki, bu da
paralel vo paylanmis hesablamalar vasitosilo siirotli dyronmoni tomin edir vo
yaddagdan somorali istifadoni tomin edir” [7]. Ansambl Oyronmo kimi, tosnifat
agacmin ilk asas modelindoki model sadaco bir rogomi prognozlasdirir. Masalon,
biitiin girislorin 0,5 ehtimal1 var. Ikinci halda, qaliglar hesablanir. Qaliglari tapdigdan
sonra ndvboti morholodo oxsarliq qiymoti asagidaki tonlikdon istifado etmoklo

hesablanir (tonlik 1).

Y7 (y — §)°
(P(1-P) + A

(D)
3.3 Zorla miidaxilonin askarlanmasi sistemlari vo qarsisinin alinmasi

Miidaxilonin agkarlanmasi sistemlorinin vo ya ingilisco horfi moenada “Intrusion
Detection System” sozlorinin qisaltmasi olan IDS sistemlorinin asas mahiyyasti ondan

ibaratdir ki, pisniyyatli homlslori miioyanlosdirsin vo geyds alsin.

“Intrusion Prevention System” sdzlarinin qisaltmasi olan IPS iso azerbaycan dilino
torcimads “miidaxilonin askarlanaraq qarsisinin alinmasi” monasini 6ziinda oks
etdirir. IPS sistemlori soboko trafikindo bas veron pisniyyotli horokotlori agkar
edildikdon sonra garsisini almaq mogsadi ilo icra edilon tohliikasizlik sistemloridir.
Umumi sokildo fikrimizi ifado etmis olsaq, IDS (miidaxilonin askarlanmasi
sistemlori) hiicumlar1 askarlamagi hadofloyir, IPS (miidaxilonin garsisinin alinmasi

sistemlori) iso hiicumlar1 bloklamaq vo garsisini almagq tigiin nozords tutulub.
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Son zamanlarda artmaqda olan inkisaf etmis kiberhiicumlar askarlamaq vo garsisini
almaq TUgcilin ciddi sokildo mahiyyot dasiyir. Bu da 6z ndvbosindo tohliikosizlik
baximindan ¢ox onomlidir. IDS soboks trafiki zamani daxil olan paketlorin analizindo
hiicumu agkar edib loglayarkon, IPS iso hiicumlar1 agkar etmoklo homin hiicumlarin

garsisini almagq tigiin todbir goriir.

Terminoloji adiyla “Firewall” adlandirilan qoruma divar siibholi paketlorin kegidini
mohdudlasdirmis olsa bels hiicum arafosinds 6ziinii yenidon proqramramlagdiraraq
hiicuma hazir etmo funksiyasina malik deyillor. Mahz, els buna gora do IDS vo IPS
hor ikisi bir arada olmaqla istifads edilir ki, tohliikasizlik todbirlori daha giiclii sokildo
hoyata keg¢sin. Miidaxilonin askarlanmasi sistemlorinin kdmaoyi ilo biz 6z korporativ
sobokomizo olunan hiicumlari vaxtinda toyin edo vo dorhal sonra miidaxilonin
qarsisinin alinmasi sistemi vasitasilo hiicumunc¢unun yenidon sistemimizo miidaxila

etmosinin garsisini ala bilorik.

Molumdur ki, biznes proseslorimizin internet texnologiyasi ilo soboko {izorindon
istifadosi, bulud texnologiyalar1 kimi bir ¢ox programlardan istifado bazi uygun port
va servislorimizi agmaq macburiyyati yaradir. Belolikls, portlarimizi vo servislorimizi
gorumaq vo onlarin tohliikasizliyini tomin etmok c¢otin basa golir. Bununla da,
sobokomizi tok basina tohlil etmayi ¢atinlogon qoruma divari cihazlari da zoif reaksiya
vermaya baslayir. IPS vo IDS sistemlari yeni nasil Firewall cihazlar ils inteqrasiya

olunmusdur ki, bu da soboko trafikini analiz etmak ti¢iin miinbit gorait yaradir.

- Bas IDS va IPS niys biryerdo olmalidir? IDS-in asas funksiyasi loglar tutaraq tohlil
etmok oldugu iigiin tutdugu loglara asason, hiicum novlarini IPS-o tanidir. Daha sonra

159 IPS homin loglar1 cavab todbiri olaraq bloklayir.
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IPS vo IDS sistemlori hiicumun agkarlanmasi vo ya tohlilindo osason iki nov is
mantiqine malikdir. Birincisi imza asasli amoliyyat montiqi ilo isloyir, ikincisi is9

qaydaya osaslanan omoliyyat montiqi ilo isloyir.

Sakil 11. Siini intellekts tanidilmig hiicumun IDS-ds detekto olunaraq IPS-ls qarsisinin alinmasi

Moanba. Misllif tarafindan tartib edildi

Zorla miidaxilo olunmanin askarlanmasi, tohlili vo qarsisinin alimmasi sistemlori

imumiyyatlo asagidaki xiisusiyyatlora malikdir;

e Tohliikasizlikls bagli administratorlara hiicum xobardarliginin verilmasi

e Zororli kodlarin toyin edilmasi

e Zororli linklorin toyin edilmasi

e Zororli paketlorin yoxlanaraq atilmasi vo sifirlama

e Proqram tominati va ya istifade¢idon goalon hiicumlarin agkarlanmasi

e Miidafioni giiclondirmok va tokmillogsdirmak {i¢lin hiicum niimunslarinin qeydo
alinmasi

e Mohkomo ekspertizasi ekspertlori tigiin mohkomao-tibbi ekspertiza sonadlorinin
aparilmasi

e Molumatlarin tam vo moévcudlugunun tomin olunmasi

e Tohliikasizlik vo maxfiliyin tomini
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Indi iso zorla miidaxilonin askarlanmasi vo qarsisinin ugurla alimasr iigiin siini
intellekt metodologiyas1 ila birgs na ciir islonmasindon danisacagiq. ©vvalco, bunun

na kimi faydasi olmasindan danisaq.

Moasalon, 22 portuna “Bruteforce” yoni, kobud giic hiicumu gondorilib vo biz
IDS-9 bu hiicumu tanitmisiq. IDS bu hiicumu loglamaga baslayir vo natico etibarilo
IPS homin hiicumu bloklayir. Homin hiicum 22 deyil do 21 portuna yonslorsa IDS
onu loglamayacaq. Ciinki, biz homin hiicumu IDS-0 22 portu iigiin tanitmisiq. 65535
port novii olduguna goro biitiin portlarin hamisin1 tanitsaq sobokodo gecikmolor
olacag1 nozors alinaraq, on ¢ox rastlasila bilinacok hiicumlar siini intellekts tanidilir.
Beloliklo, siini intellekt hiicum nodvlorini tam gavradigdan sonra siini intellekto
gorarvermo solahiyyati vermis olurug. Novboti dofo homin hiicum bas verdikds siini
intellekt homin hiicumu tanmiyir. Bununla da, IPS-o0 homin hiicumu bloklama omri
veracok va IPS bu hiicumun bloklanmasi omrini icra edocok. Korporativ movcud olan
servera miitomadi olaraq golocok sorgulart siini intellekts Oyrotdikds silini intellekt
anlayir ki, hansi sorgular normaldir, hans1 sorgular iso tohdid asashidir. Normalda har
hansisa istifadogi giris etdiyi zaman bu giris bir istifado¢ido maksimum 1 doqige vo
ya minimum 50 saniya ¢okirdisa , novbati dofs bu 1 saniyadon do az vaxt alirsa siini
intellekt bunu artiq anomaliya kimi qiymatlondirir. Noticodo siini intellekt IPS-o

bloklama amri verir.

Iki istifadaci bir-biri ilo paket marsrutlasdirilmasi hoyata kecirdiyi zaman homin
sorgular miioyyon edilmis alqoritm asasinda reallasir. Yoni, miioyyon limitlor toyin
edilir. Homin limitloro uygunsuzluq hali bas verdikds bu artiq anomaliya kimi
miioyyon edilir. Biz bilirik ki, hiicum aninda insan ali ilo oluna bilocok horakatlorin
avtomatlagdirilmig sokilds reallasdirilmasi 1 saniyadon tez vaxtda ola bilor. Bu ciir
hallar toyin edilmis alqoritmlo sorgulandigda vaxtinda vo operativ askarlama vo

qarsidurma bas vera bilor. Bunun iigiin konfiqurasiya fayllarinda hiicumlar geyd
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edilmolidir vo hansi zamanlama aninda oldugda normal, hansi zaman asimini

kecdikdo iso anormal oldugu ilo bagli geydlor edilmalidir.

Hiicumcu hiicum obyektini hodofo aldiqda bir ¢ox yollara ol ata bilir. Buna goro
do qabaglayici todbirlor gérmok {iiclin ovvolcodon sistemimizin on ¢ox qarsilasa

bilacayi hiicumlar1 ehtimal edorak onlar1 geyds almaliyiq.

“Cybernetics” sirkotinin mail domeni vasitasils bir niimuns gostorarak real mail
domenins olunan hiicumu gostora bilorik ki, bu da proseslorin no ciir hoyata ke¢diyini
nozardon kegirmak tigiin sokil 12-do 6z oksini tapmisdir. Sakils baxaraq proseslorin

no clir reallagmasinin sahidi ola bilorik.

Sokil 12. IDS va IPS vasitosilo hiicumlarin garsisinin alinmasina dair miimuna.

® mailadmin.cybernetics.az/de

Time , Priority Message

05/07/2023, 04:27:24 PM , 7 more attempts In the next 600 seconds until 194,87.151.23/32 Is banned

05/07/2023, 04:27:24 PM ' 194.87.151.23 matched rule id 3 (waming: unknown[194.87.151.23]: SASL LOGIN authentication falled: UGFz¢3dvemQe)
05/07/2023, 03:45:13 PM 7 more attempts in the next 600 seconds until 84.54.50.199/32 is banned

05/07/2023, 03:45:13 PM A 84.54.50.199 matched rule Id 3 (warr Ing: unknown([84.54.50.199): SASL LOGIN authentication falled UGFzc3dvemQeb)
05/07/2023, 03:38:31 PM T 7 mare attempts In the next 600 seconds until 84.54.50.197/32 is banned

05/07/2023, 03:38:31 PM 84.54.50.197 matched rule id 3 (warning: unknown[84.54.50.197): SASL LOGIN authentication failed: UGF2¢3dvemQe)

Manba. Miiollif torafindon tortib edildi
Sokil 12.-do 7 may 2023-cii ilin giris hesabatina fikir versok, 84.54.50.197 ip
tinvanina malik girisi loglayaraq 3 cohdlo hoyata kecirilon ugursuz girisin 1
saniyadon tez miiddstds icra edildiyini goriib, siibholi oldugunu miioyyon edon IDS
bununla bagli IPS sistemina signal Gtiiriir vo belslikls, IPS homin {invant 600
saniyolik blok edir. Novboti dofo 84.54.50.199 ip tinvam ilo giris etmaya cohd edilir.
Bu dofo do siibhali omoaliyyatin 1 saniyadon az oldugunu géron IDS yenidon IPS-o
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siibholi girislo bagli molumat otiiriir. IPS iso bu ip linvan il edilon girisi do 600

saniyalik blok edir.

Sakil 13. Siini intellekto tanidilmig hiicumlarin IDS va IPS vasitosilo qarsisinin alinmasi

05/01/2023, 06:11:01 PM
05/01/2023, 06:11:01 PM
05/01/2023, 06:06:16 PM
05/01/2023, 06:06:16 PM
05/01/2023, 05:48:12 PM
05/01/2023, 05:48:12 PM
05/01/2023, 05:47:46 PM
05/01/2023, 05:47:46 PM
05/01/2023, 05:41:34 PM
05/01/2023, 05:41:34 PM
05/01/2023, 05:38:04 PM

05/01/2023, 05:38:04 PM

crit

crit

Banning 141,98.11.65/32 for 240 minutes

141.98.11.65 matched rule id 3 (warning: unknown[141,98.11.65): SASL LOGIN authentication failed: UGFzc3dvemQb)
Banning 91.224.92.110/32 for 240 minutes

91.224.92.110 matched rule id 3 (warning: unknown[91.224.92.110]: SASL LOGIN authentication falled: UGFzc3dvemQs)
Banning 141,98.11.52/32 for 240 minutes

141.98.11.52 matched rule Id 3 (warnlng: unknown[141,98.11.52): SASL LOGIN authentication falled: UGFzc3dvemQ6)
Banning 141.98.11.29/32 for 240 minutes

141.98.11.29 matched rule id 3 (warning: unknown[141.98.11.29]: SASL LOGIN authentication failed: UGFzc3dvemQo6)
Banning 45.125.65.37/32 for 240 minutes

45.125.65.37 matched rule id 3 (warning: unknown([45.125.65.37): SASL LOGIN authentication failed: UGFzc3dvemQs)
4 more attempts In the next 600 seconds until 141.98.11.111/32 Is banned

141.98.11.111 matched rule id 3 {warning: unknown|[141.98.11.11 1]: SASL LOGIN authentication falled: UGFzc3dvemQ6)

Mbonba. Miusllif tarafindan tartib edildi
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NOTICO VO TOKLIiFLOR

Texnoloji inkisaf davam etdikco hiicumlar inkisaf edorok daha tokmillosmis formada
Oziinii biruzo vermoya baglayir. Bu da tohliikesizlik baximindan boyiik narahatliq
dogurur. Kiber tohdidloro gars1 yiizdo-yiiz gabaqcil todbir almaq miimkiin deyildir.
Lakin, bu tohdidlorin gatira bilacayi ziyanlara qarsi daha az zerorlo voziyyati alo
almaq miimkiindiir. Toadqiqat isinda aparilan tocriibalors dayanaraq deys bilorik ki,
moxfi molumatlarimiz garsi toraf tiglin maraqli olduqda, kiber hiicumgu bunu bir ¢ox
variantlara ol atmaqla hoyata kecira bilor. Bu sobobdon do, homin hiicum anim
qabaqgcadan diistinmok vo hiicum anmi gozlomoadon buna qarsi bir ¢ox atila bilocok
gabaglayici tadbirlors fokslanmaq lazimdir. Bunlari nazors alaraq gliniimiizds istifads
olunan insident agkarlama vo miidaxils sistemlorinin totbiqinds siini intellekti totbiq
edorok yeni hazilanmis zororli kodlara qarst dayaniglt olmaq zoruridir. Siini
intellektin  totbiqi  kibertohliikasizlik  hollorindo insan faktorunu azaldaraq
kiberhlicumlara garst daha g¢evik reaksiya vermayi vo gabaglayict totbirlor gérmoyi
tomin edir. Giiniimiizds istifado olunan IDS, IPS, SIEM, EDR, XDR kimi hallords 10
minlarla tohliikasizlik siyasati tatbiq olunurki bu siyasatlorin yeni nasil versiyalarinin
hazirlanmasi vo aktualliginin analiz olunmasi ilo miiasir tohdidlora garst dayanigqh

olmas {igiin siini intellektin tohliikasizlik sistemlorinds tatbiqi zoruridir.

Tohliikasizlik sistemlorinds istifado olunanan siyasatlorin alqoritmlorinin foaliyyati
laboratoriya miihitinds analiz olunaraq masin dyronms texnologiyast ila dyradilmali
vo yeni siyasotlorin hazirlanmasinda siini intellektin totbiqi tlizro tohliikoesizlik

sistemlori inkisaf etdirilmalidir.
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IXTISARLAR
Al - Artifical Intelligence (Siini Intellekt)
DoS - Denial of Service (Xidmatdon Imtina)
DDoS - Distributed Denial of Service (Paylanmis Xidmatdon Imtina)
IP - Internet Protocol (Internet Protokolu)
IDS - Intrusion Detection (System Miidaxilonin Askarlanmasi Sistemi)
IPS - Intrusion Prevention System (Miidaxilonin Qarsisinin alinmasi Sistemi)

SIEM -Security Information and Event Managment (Tohliikosizlik Malumati vo

Hadisolorin Idara Edilmaosi)

SI- Siini intellekt

EDR - Endpoint Detection and Response ( Son ndqts agkarlama vo cavab)

XDR - Exdended Detection and Response ( Genislondirilmis askarlama vo cavab)

MiTM - Meet-in-The-Middle ( Ortada goriis hiicumu )
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