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Tosokkiirnamo
Todqiqat isinin aparilmasinda nozori vo praktiki biliklorin oldo olunmasi
istigamotindo yardim gostoron Gilinay Obdiyeva Oliyeva, homginin praktiki torofinin
toskilindo boyiik dostoyi olan “Cahan Holding” IT departament rohberi ilham

Oliyeva tosakkiir edirom.



SIRKOTDO KIiBER TOHLUKOSIZLiYIN VO KiBER RISKLORIN
TOSKILININ QiYMOTLONDIRILMOSI

Xiilasa
Dissertasiya isinin aktuallhigi: Sirkotdo kibertohliikosizliyin vo kiber risklorin
qiymatlondirilmasi hossas malumatlart qorumaq va biznesin niifuzuna vo maliyya
sabitliyino xolal gotiro bilocok kiberhiicumlarin garsisini almagq iigiin ¢ox vacibdir.
Kibertohliikolor inkisaf etmoyo davam etdikco, sirkotlorin sistemlorindo vo
sabokalarindo zoaifliklori miioyyon etmok {liciin miintozom qiymatlondirmalor
aparmasi vacibdir.
Dissertasiya isinin moaqsadi: Rogomsal diinyada potensial insidentlors garsi
oncadon hazirligli olmagq tiglin bag veran an genis tosirli hiicum novlari ils tanis olub,
totbiq oluna bilocok avadanliq vo proqramlarin is prinsiplorini dyronmoklo daha
daqiq vo operativ sokilda togkilatlart qorumaqdir.
Dissertasiya isindo istifado edilmis biznes todqiqat metodlari: Cahan Motors
MMC daxilinds fising hiicum simulyasiyasi hoyata ke¢irilmisdir. Bu, Cahan Motors
MMC-a 6z kibertohliikasizlik miidafislorini qiymstlondirmays vo ugurlu fising
hiicumlarin ehtimalin1 azaltmaga imkan vermisdir.
Dissertasiya isinin mohdudiyyatlori: Milkkommal soviyyoyado qorunmaq figlin
kibertohliikasizlik sistemlorinin standartlara uygun soviyyado qurulmasi vo yeni
texnologiyalardan istifadosi yiiksok xorclora sobob olur vo noticodo toskilatlar
torafindan istifadasing tstiinliik verilmir.
Dissertasiya isinin praktik naticalori: Togkilata doys bilocok maddi vo manavi
zorarlorin garsisin1 almaq mogsadi ilo rogomsal miihitdo tohliikasizlik soviyyasini

yliksaltmaklo moveud olan kibertohliikasizlik standartlarina riayst etmok zoruridir.
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Giris

Movzunun aktualhgi: Sirkotdo kibertohliikosizlik vo kiberrisklorin idars
edilmosinin qiymaetlondirilmasi miiasir biznes omoliyyatlarinin miihiim torkib
hissosidir. Biznes omoliyyatlar1 ii¢iin texnologiyaya vo interneto artan etibarla
sirkotlor omoliyyatlarin1 poza bilocok vo potensial olaraq ohomiyyotli maliyyo
itkilorino sobab ola bilocok yeni va inkisaf edon kibertohliikolorlo iizlogirlor.

Dissertasiya isinin maqsadi: Bu isin mogsadi toskilatlar1 kibertohliikosizliyin
ohomiyyati vo effektiv kiberrisklorin idaro edilmosi tocriibolorinin zoruriliyi
haqqinda maariflondirmok vo malumatlandirmaqdir.

Dissertasiya isi kiberhiicumlarin artan tohliikesini vo onlarin sirkotin
omoliyyatlarina, reputasiyasina va naticalaring tasirini vurgulamaq maqsadi dasiyir.
O, homg¢inin  sirkotlorin  tohliikesizlik  voziyyotini  miitomadi  olaraq
qiymatlondirmakls, kiber risklorin idara edilmasi iizra an yaxsi tocriibalari totbiq
etmoklo vo kiberhiicuma cavab plam1 hazirlamaqla kibertohliikasizliya proaktiv
yanasmanin zoruriliyini vurgulayir.

Dissertasiya isi miixtalif auditoriyalar, o climladon biznes sahiblari, rohber
soxslor vo sirkotin informasiya vo texnologiya sistemlorinin tohliikasizliyino
cavabdeh olan har kos liclin nazarde tutulub. Movzuya hartorafli baxis toqdim
etmoklo, bu 1is toskilatlara kibertohliikasizliyin oshomiyyetini vo 6zlorini
kibertohliikolordon qorumaq T{g¢iin atacaqlari addimlar1 anlamaga komok etmok
magsadi dasiyir.

Tadqigatin predmeti: Dissertasiyasinin isinin todqiqat predmeti sirkotlordo
kibertohliikasizliyin vo kiberrisklorin idaro edilmosinin mdvcud voziyyatinin dork
edilmasine vo movcud tocriibolorin  effektivliyinin  qiymatlondirilmasine
yonalmisdir. Bu todqigatin asas mogsadi kibertohliikosizlik vo kiberrisklorin idara
edilmosindos on miihiim problemlori vo gabaqcil tocriibolori miioyyon etmok vo
sirkatlor tiglin tohliikosizlik voziyyotini yaxsilagdirmaq liclin praktiki tovsiyolor
hazirlamaqdir.

Tadgiqatin obyekti: Cahan Motors MMC-do kibertohliikasizlik miidafiasini

qiymatlondirmak {i¢iin fising hiicumu simulyasiyasi hoyata kecirilmigdir. Bu
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proaktiv todbir zoifliklori miioyyon etmoyo, tohliikosizliyi giiclondirmoys vo
golocokdo ugurlu fising hiicumlari riskini minimuma endirmoyo imkan verdi.

Elmi yenilik: Dissertasiya isi cari kibertohliikasizlik va kiber risklorin idars
edilmosi tocriibolorindoki bosluglart vo zoif ndqtolori miioyyon edo bilor. Bu
catismazliqlart vurgulayaraq, sirkotlorin kibertohliikasizlik voziyyastini giiclondira
bilocok tokmillosdirmalori toklif edir. Bu, daha effektiv risklorin idars edilmasi
corcivolorinin hazirlanmasini, yeni texnologiyalarin vo strategiyalarin gobulunu vo
sirkotdo daha giiclii kibertohliikosizlik madoniyyatinin yaradilmasini ohato edo bilor.

Isin praktiki ohomiyyati: Dissertasiya isi sirkotlorin  médvcud
kibertohliikosizlik vo kiberrisklorin idars edilmasi tocriibalorini neco qiymotlondirs
va tokmillogdirilmasi lazim olan sahalori miisyyanlasdira bilacoyina dair praktiki
fikirlor vera bilor. Mdvcud tocriibolorin effektivliyini qiymotlondirmoklo, todqiqat
sirkatin kibertohliikasizlik mévqeyini giiclondira bilacok tokmillogsdirmaler toklif edo
bilor. Masalon, dissertasiya yeni texnologiyalarin va strategiyalarin gobulunu, daha
effektiv risklorin idaro edilmasi c¢orgivalorinin islonib hazirlanmasini vo sirkot
daxilinds daha giiclii kibertohliikasizlik siyasati yaradilmasini tovsiys edo bilar.

Tadqigatin elmi vo nazari asaslari: Dissertasiya isinin nozori oasaslarinin
islonib hazirlanmasi1 prosesinde Tiirkiya vo digor Olkslordon olan miitoxassislor
torafindon hazirlanmis kitab, maqals va digar materiallar kimi miixtalif monbalordon
istifads edilorok todqiqati aparilmisdir.

Isin struktur vo hacmi: Dissertasiya isi giris, ii¢ fosil, notico va tofliklor,
dissertasiya isindo istifado olunmus ixtisarlar vo todqiqat isindo istifado olunan
adobiyyatlarin siyahisindan ibaratdir. Giris hissosinds tadgigatin aktualligi, magsadi,
predmeti, obyekti, elmi yenilik, praktiki shomiyyati vo nozari asaslar1 hagqinda qisa
molumat verilmisdir.

Birinci fasil, ii¢ alt basligdan ibarsat olmaqla, informasiya tohliikosizliyi, kiber
tohliikosizliyin osas konsepsiyalar1 vo korporativ kiber tohliikasizliyin ohomiyyati
haqqinda iimumi anlayis verilmisdir.

Ikinci fosildo Korporativ soboko tohliikesizliyi, kibertohliikesizlik

texnologiyalar1 vo kibertohliikosizlik c¢orcivolori haqqinda molumatlar geydo
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alinmusdir.
Uciincii fasilda iso toskilatlara yonolmis fising hiicumlarimi anlayaraq fising

hiicum simulyasiyasi (Cahan Motors MMC timsalinda) hoyata kecirilmisdir.



FOSIL 1. SIRKOTDO KiBER TOHLUKOSIZLIK VO INFORMASIYA
TOHLUKOSIZLiYI

1.1 informasiya Tahliikasizliyi Vo Dsas Konsepsiyalar

Molumat (Data) - Miiasir soraitdo inkisaf etmis kimi xarakterizo edilon bu
comiyyatin keyfiyyotino yiyslonmosindo on miihiim amil onlarin sahib olduglar
molumatlarin miqdaridir. Ona goérs do bu giiniin oan miihiim kapitali malumatdir.
Tarixon biitlin osas iqtisadiyyatlar molumata osaslanmisdir. Molumat subyekt-
obyekt miinasibatlori noticosindo yaranan miixtolif mohsullardir. Bir subyekt
obyekto olcatan oldugda, molumat vo molumatlarin hocmi koskin sokildo artir vo
novbati bir neco il arzindo parabolik artim gézlonilir. 2022-ci ilds istehsal olunan
molumat olgiisii 63 ZetteBayt (63 trilyon GB) oldugu halda, 2025-ci ilds istehsal

olunan molumat 6l¢iisiiniin 175 ZetteBayt olacagi gozlonilir (Sakil 1).

Sokil 1. illik qlobal malumat élgiisii
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Mbonba: The Digitization of the World From Edge to Core.

Verilonlor informasiyani askar etmok ti¢iin emal edilmoli olan roqomloars vo
matnlors aiddir. Verilonlor; Informasiya emal edilmosi noticasindo yaranan molumat
dastidir. Hor bir informasiya verilon olsa da, har bir verilon informasiya deyil.

Informasiyanin aldo edilmasi prosesi asagidaki Sokil 2-do gostarilmisdir.

Sakil 2. Malumatin slda edilmasi

**

Manba: Misllif torafindon tortib edilmisdir.




Informasiya Tohliikasizliyi - Informasiya tohliikosizliyi molumatlarin
moxfiliyini, biitovliylinii vo olgatanligin1 tomin etmok, arzuolunmaz soxslorin
molumatlara daxil olmasmin qarsisini almaq vo toskilatda molumati olcatanliq
solahiyyotino malik olan soxslorin bu molumatlara ¢ixigsina icazo vermok iigiin
alotlorin vo siyasatlorin strateji idara edilmasidir.

Toskilatlarda biznesin davamliligi {iclin genis sokildo molumat istifads olunur.
Mbolumatdan interaktiv istifadonin artmasi1 xidmatlor, toskilatlar vo 6lkolor arasinda
molumat 6tiiriilmasinin siiratlonmasi 1lo molumatin tohliikesiz saxlanmasi ehtiyaclart
qarsilaya bilmoyacok hala gotirdi. Informasiyanin tohliikesizliyini tomin etmok iigiin
hom molumatin emal edildiyi yerds tohliikoesiz saxlanilmasi, hom do Gtiiriilmo
zamani bas vera bilocok hiicumlara, doyisikliklors, pozuntulara vo oldo etmaolors
qarsi tohliikesizliyini tomin etmok lazimdir. Bu ndqtods informasiya tohliikosizliyi
prinsiplori ortaya ¢ixir. iInformasiya tohliikasizliyi mévzusu aragdirilanda goriiniir ki,
oksor monbalar informasiya tohliikasizliyini tomin etmak {igiin ii¢c elementi qeyd
edir. Bunlar ingilisco “CIA” sozlorinin bas horflori ilo ifados edilir.

Informasiya Tohliikasizliyi Prinsiplori:

Maxfilik - Moxfilik informasiyanin icazasiz soxslorin girisine bloklanma kimi
ifads edilir. Bu, hossas molumatlarin arzuolunmaz insanlara ¢catmasinin garsisini
almaq ti¢iin lazimdir. Molumatlarin emalinin hor bir morholasinds lazimi moxfilik
saviyyasinin tomin edilmasi icazasiz girisin qarsisini alir. Sabokadaki sistemlordo vo
cthazlarda maxfilik saviyyasi molumat 6tiiriildiikds va toyinat yerina ¢atdiqda totbiq
edilmolidir.

Taskilatlarin informasiya sistemlorinds olan molumatlar roqiblorin 6z
Ustiinliiklori tiglin istifado edocoklori molumatlari, korporativ iscilorin  soxsi
molumatlarin1 vo miistori molumatlarini ehtiva edo bilor. Maxfi malumat ¢ox vaxt
qiymatlidir vo buna gore do moxfi malumati olan togkilatlar tez-tez kiberhiicumlara
moruz qalirlar (Altinkaynak M.,2020: s.10).

Toskilatlarin 6z maxfiliyini tomin etmoak tigtin goriidiiyii bazi tadbirlor:

Sifralomo - Sifrolomonin tomin edilmosi informasiya tohliikasizliyindo

moxfiliyin tomin edilmasi ti¢lin an miihiim tadbirlordan biridir. Bu ehtiyat todbiri har
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bir miimkiin platforma ti¢iin hoyata keg¢irilmalidir. Fordi kompiiter omoaliyyat sistem
giriglori, disklor, veb-saytlar, portallardan basqa obyektloro vo fiziki molumat
morkazloring giris do yoxlanilmali va nazarat edilmalidir.

iki faktorlu autentifikasiya - Iki faktorlu autentifikasiya iki faktorlu bir
addimla soxsiyyotin tosdiqini tomin edon tohliikosizlik todbiridir. Sifrolomo ilo
molumatlarin tohliikasizliyini tomin etmok miimkiindiir, lakin istifade¢i adi vo
sifronin hansisa yolla tocaviizkarlarin olino kegmaosi ehtimal1 basqa bir tohliikosizlik
todbirinin goriilmasina sobab olub. Istifadagi ad1 vo sifroni bilmoklo sistema daxil
olmagq istoyarkon, sorgu edon soxsin hiiquqi soxs, yoxsa tocaviizkar oldugu bilinmir.
Iki faktorlu autentifikasiya ilo hiiquqi soxsin sorgu verdiyini siibut edarok sistema
daxil olmaq miimkiindiir (https://www.cisa.gov/cybersecurity).

Iki faktorlu autentifikasiya istifadoci adi vo sifro ilo giris sorgusu
gondorildikdon sonra sistemds qeydiyyatdan ke¢mis mobil telefon nomrasi, e-pogt
tinvani vo ya Google Authenticator-dan alinacaq parolla daxil olmaga imkan verir.

Mbolumatlarin ehtiyat niisxasinin ¢ixarilmasi1 - Molumatlarin ehtiyat
nlisxosinin ¢ixarilmast moalumatin niisxolorinin saxlandig1 yerdon basqa fiziki vo ya
virtual saxlama vahidlorindo qorunmasia demokdir. Malumatlarin ehtiyat niisxosi
olmadan molumatlarin barpasi ¢ox xorcli, yavas vo hotta miimkiin olmaya bilar.
Malumatlarin miintozom olaraq saxlanmasi, qorunmasi va ehtiyat niisxasinin
cixarilmasi vacibdir.

Miintozom ehtiyat niisxalori program vo avadanliq xatalari, viruslar, haker
hiicumlari, elektrik enerjisinin kosilmasi, insan sohvi naticosinds bas vera bilocok
zoror vo itki risklorindon qorunmani tomin edir. Ehtiyat niisxolori cixarilmis
molumatlarin qorunan miihitlords saxlanmasi tomin edilmalidir.

Qarsiligh malumatlarin tahliikasizliyi - Toskilatlar vo soxslor bizneslorinin
tolob etdiyi kimi kritik moalumatlart bir yerdon digor yers kogiirarkon vo ya bir
sistemo daxil olarkon sessiya molumatlar1 sifrolonmodon yazila bilor. Bu sessiya
molumatt {iglin tohliikasizlik todbirlori goriilmozss, bu molumat hiicumgular
torafindon “Man-in-the-middle attack (ortadaki adam hiicumu)” ila alds edils bilar.

Molumati qorumagq tigiin molumatlar SSL sertifikat1 ilo sifrolonmolidir.
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Qarsiligli alagods olan internet sobokasi tohliikosizliyi olmayan vao ya zoif olan
sobokadirso, tocaviizkarlar soxsi kompiiter ilo internet arasina miidaxilo edorok
molumatlari alds eds bilorlor. Malumatlarin etibarliligi {iciin tohliikasizliyi olmayan
internet sobokolorine qosulmagq tohliiko yarada bilor (Basaran A.,2019: s.55).

Biitovliik - Biitovliik molumatin diizgiinliiyilinii tomin etmok monasina galir.
Molumatin  yalniz  solahiyyatli soxslor torofindon  doyisdirilmasi — sortdir.
Molumatlarin biitovliiyii tomin edildikdo, molumatlarin noa tezlikdo vo no godor vaxta
oldo olunmasindan asili olmayaraq, saxlanilan molumat tam, doqiq vo etibarl
qalacaqdir.

Fiziki biitovlily - Bu, molumatlarin gotiiriildiiyti vo saxlandigi yerin fiziki
miuhafizasidir. Sel, zalzals, elektrik kosilmasi kimi fovgealads vaziyyatlords fiziki
biitovliik tohliike altinda olu. Fovgolads hallar iigiin zoruri fiziki infrastruktur vo
biitovlik tomin edilmalidir.

Mbontiqi biitovliik - Montiqi biitovliikk verilonlorin doyismoz vo etibarl
oldugunu siibut edir. Mantiqi biitovlilyii tomin
etmok liclin malumatlarin bir dofodon ¢ox siyahiya alinmamasi, codvalds heg bir
sahonin bos olmamasi, mévcud olmayan molumatlarin verilonlor bazasina daxil
edilmomoasi, molumatlarin formatinin, néviiniin vo hacminin mohdudlasdirilmasi
kimi amillor nazors alinmalidir.

Olcatanhq - Olcatanliq solahiyyetli istifadocilor torofindon tolob olunan
molumatin homiso ol¢atan olmasi demokdir. Molumati saxlamaq vo emal etmok
liclin istifado olunan hesablama sistemlori, onu qorumaq ii¢lin istifado olunan
tohliikosizlik nozarati vo onu dasimagq {i¢iin istifado olunan rabito kanallar1 diizgiin
islomalidir.

Malumatin sl¢atanligini qorumagq ti¢iin goriilon tadbirlar idars edils bilon vo
davamli olmalidir. Zoruri hallarda kritik molumatlara daxil ola bilmomok biznes
omoliyyatlarinin dayanmasina sobob ola bilor, ona goro do molumatlarin
biitdvliyiiniin davamliligi toskilatlar {iciin osas prioritetlordon biri olmalidir. Lazim
oldugda moalumatlara ¢ixisin olmamasinin naticolori birbasa toskilata tosir edir.

Molumatlarin sl¢atmazligi olagali is xotlorina tosir gostora vo toskilatin
12



strukturuna zoror vero bilor. Molumatlara daxil olmaq istoyinin sobobi miistoriyo
xidmat etmokdirso, daha yaxs1 mohsul vo xidmatlor toklif olunmaya bilor vo golocok
is imkanlar1 aldon verilo bilor.

Biznes ugurunun on vacib elementlorindon biri brend vo reputasiyadir.
Formalasmasi va inkisafi {iclin ¢ox soy vo vaxt tolob edon brending vo reputasiya
aninda yox ola bilar.

Bir sirkotin kéhno brend doyarini vo reputasiyasini barpa etmok ¢ox ¢otindir,
0, qalic1 ziyanlar vers vo hotta togkilatin sonunu gotiro bilor. Molumatlarin harada
saxlandig1 vo etibarli sokilds alds oluna bilacayi tomin edilmali vo ganuni 6hdsliklor

corcivasindo todbirlor goriilmalidir.

1.2 Kiber Tahliikasizlik Vo 9sas Konsepsiyalar

Bu bolmads kibertohliikasizlik vo kibertohliikasizliyin osas konsepsiyalari

olan kiber mokan, kiber tohliiko, kiberhiicum, kiber silah, kibermiihariba kimi asas
anlayislar miizakirs olunacaq.
Kibertahliikasizlik - Kibertohliikosizlik kiber miihiti, toskilati vo istifadogi
aktivlorini qorumaq Tgcilin istifado edilo bilon alotlor, siyasotlor, tohliikosizlik
konsepsiyalari, tohliikosizlik todbirlari, tolimatlar, risklorin idara edilmasi, todbirler,
tolimlor, on yaxs1 tocriibolor, tominat vo texnologiyalar toplusudur.
Kibertohliikasizlik kiberhiicum riskini azaltmaq ve sistemlarin, sabokalorin vo
texnologiyalarin icazosiz istismarindan qorunmaq mogsadi dasiyir (Basaran
A.,2021:5.29).

Kibermokan internet, telekommunikasiya sobokolori, kompiiter sistemlori,
inteqrasiya olunmus prosessorlar vo nozaratgilor do daxil olmagqla, bir-biri ilo olagali
informasiya texnologiyalar1 infrastrukturlari sobokasindan ibarat informasiya miihiti
daxilinds qlobal mokandir.

Kiber tohliiko molumatlara zoror vermok, molumatlari ogurlamaq vo ya
timumilikds raqamsal mediaya zaror vermok moqgsadi dasiyan bir tohliikadir. Kiber
tohliikoloro kompiiter viruslari, molumatlarin pozulmasi, xidmstdon imtina (DoS)

hiicumlar1 vo digor hiicum vektorlar1 daxildir. Kiber tohliikolor homginin
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informasiya texnologiyalar1 aktivino, kompiiter sobokasinag, ogli milkiyyato vo ya
hor hansi hossas molumatlara icazosiz daxil olmaq, zodolomok, pozmaq vo ya
ogurlamaq moqsadi dasiyan ugurlu kiberhiicum ehtimalina aiddir.

Kiberhiicum kompiiterlori vo ya kompiiter sistemlorini yararsiz hala salmagq,
molumatlar1 ogurlamaq va ya olava hiicumlara baglama magsadli edilon bir cohdidir.
Kibercinayatkarlar kiberhiicum etmok {igiin miixtalif tisullardan, o climlodon zarorli
program, fisinqg, ransomware, adam-in-the-middle hiicumu vo digor iisullardan
istifads edirlor.

Kiber silah kiberhiicumun bir hissasi kimi harbi vo ya kosfiyyat hadoflori tigiin
istifads edilon zororli proqram agentloridir. Kiber silahlar dovlot vo ya geyri-dovlot
toskilatlar1 toarafindon dostoklonir.

Kiber miiharibs bir millatin vo ya beynolxalq toskilatin kiber silahlardan vo
digor hiicum vektorlarindan istifado edorok basqa dlkonin vo ya togkilatin sistem,
saboka vo texnologiyalarina zoror vurma cohdidir. Dovlatlor kiber amsliyyatlardan
istifadoni arasdirdigca vo imkanlari birlosdirdikco, kiber omoliyyatin bir naticosi vo
ya onun bir hissasi kimi ortaya c¢ixan fiziki miinaqiso vo zorakiligin yaranmasi
ehtimali artir. Bununla bels, miiharibonin miqyasin1 prognoz etmok miimkiin
deyildir, ona gora do kiber miiharibads geyri-miiayyonliklor daimidir.

Haker - Haker texniki problemi aradan qaldirmagq tli¢lin kompiiter, sobaks vo
ya digor bacariqlardan istifado edon soxsdir. Texniki bacariglar1 olan hor kosi haker
adlandirmagq olar, lakin adaton 6z bacariqlarindan sistemlora va ya sobokoalors hiicum
etmok vo icazosiz giris oldo etmok iigiin istifado edonlor kimi taninirlar. Haker
insanlara zoror vermak ti¢lin fising hiicumu etmok vo ya sistemlori yararsiz hala
gotirmoklo molumatlar1 ogurlaya va fidyo toplamaq tigiin bu sistemlori girov saxlaya
bilor.

Haker termini tarixon boliicii bir termindir, bozon texniki problemlors
yanasmada yiiksok bacariq vo yaradiciliq niimayis etdiron birins heyran olmagq li¢lin
istifado olunur, lakin bu termin daha ¢ox bu bacarigdan geyri-qanuni vo ya geyri-
etik mogsadlar {iciin istifado edon insanlar tasvir etmak {i¢iin istifads olunur.

Haker termininin miixtolif gorhlorinin olmasi insanlarin niyyatlorino goro
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adlarin verilmo zoruratino sobab olub. Hakerlor ag papaq, boz papaq vo qara papaq
olmagla ti¢ yera boliiniir (https://www.scmagazine.com/).

Ag papaqh haker - Etik hakerlor olaraqda adlandirilan ag papaqli hakerlor
tohliikosizlik sistemlorino giris oldo edorkon he¢ bir zororli niyyoti olmayan
insanlardir. Ag papaqli hakerlor adoton bir togkilatda maas qarsiliginda isloyon
soxslordir vo sistemlori daha giiclii vo hiicumlara gars1 daha dayaniqli etmak ii¢lin
calisirlar. Miimkiin hiicumlar bag vermomisdon ovval sistemlordoki zoifliklori tapan,
qabaglayici islor goron, hiicum zamani vo hiicumdan sonra lazimi todbirlori goron
iscilordir. Ag papaqli hakerlor sistemlorin tohliikosizliyi tigiin sistemlora sizmaq
lazim olduqda lazimi icazslori oldo etmakls bunu edirlor.

Qara papaqh haker - Qara papaqli hakerlor zororli niyyatlo kompiiter
sabokolaring icazasiz giris aldo edan cinayatkarlardir. Onlar homginin fayllart mohv
edon, kompiiterlori kilidlayan, parollari, kredit karti nomralorini vo digor soxsi
molumatlar1 ogurlayan zorarli proqramlardan istifado eds bilorlor. Qara papaqlarin
motivasiyast maddi qazanc, qisas almaq vo ya sadoco xaos yaratmaq ola bilor. Bozon
motivasiya hom do ideoloji ola bilar va roqiblor hadoafs alina bilor.

Boz papaqh haker - Boz papaq hakerlorinin foaliyysti ag papaq vo qara
papaq haker foaliyyatlorinin qarisigidir. Boz papaqli hakerlor tez-tez toskilatlarin
icazasi olmadan sistemlora niifuz edir va tohliikasizlik zaifliklorini axtarirlar. Onlar
adoton problem vo zoifliklori toskilata bildirib, askarlanan zoaifliklora gora pul tolob
edo bilorlor. Boz papaqli hakerlar togkilat bildirise cavab vermadikds vo ya har hansi
sabobdon aralarinda fikir ayrilig1 yarandiqda, olds etdiklori molumatlar: internetdo
dorc edo bilorlor. Bu molumat qara papaqli hakerlorin olinds olarsa, togkilata boyiik
ziyan doyo bilor. Boz papaqli hakerlor niyyatlorindo zorarli deyillor, tapdiglari
tohliikosizlik bosluglarindan toskilata zoror vermok iigiin istifado etmirlor, lakin

Miiassisadan icaza talab olundugu ii¢iin icazasiz giris halinda cinayatkar sayilirlar.

1.3 Korporativ kiber tahliikasizlik vo onun shomiyyati
Taskilatin on miihiim magsadlorindon biri gorar gobul etmak iiciin etibar edo

bilocoyi molumat vo sistemlorin davamli mévcudlugunu qorumaqdir. Digor torofdon
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kiberhiicumlar davamli olaraq inkisaf edir vo doyisir, tocaviizkarlar iso sistemlori
yararsiz voziyyato salmaq, moxfi molumat oldo etmok, maliyys gazanci tomin etmok
osasli motivasiya qaynaqglarina sahib olmaqla davamli olaraq yeni hadoflor
axtararkon toskilatlar1 daim risk altina salirlar. Daim inkisaf edon tohdid miihiti
qarsisinda toskilatlar adekvat kibertohliikasizlik todbirlori gormadiklori toqdirde
moxfi molumatlarin ifsasi, maliyys itkilori, reputasiya itkisi kimi ciddi zarorlorls
tizlogo bilorlor. Bu sobobdon kibertohliikosizlik biznesin miivoffoqiyyatini tomin
edon 1§ davamlilig1 axtariginda yiiksok saviyyeli rohborlik torafindon prioritet
masaloya ¢evrilmisdir (Mitnick K., 2011: 5.57).

Miiassisalarda kibertahliikasizlik komandalart :

Kibertohliikasizlik sahasindo calisan komandalar tizorlorine gotiirdiiklori
ohdoliklors gors forglonirlor. Bu komandalarin adlar ranglorls ifads olunur.

Qirmiz1 komanda - Potensial tocaviizkarlarin alot vo tisullarindan istifado
edib, onlar1 toqlid edorak toskilatin tohliikasizlik soviyyasini sinagdan kegiron
komandalardir. Testlor potensial tocaviizkarlarin davranig vo iisullarini on real
sokilda toglid etmokla hayata kegirilir. Bir tacaviizkar rolunu 6z iizarine gotiirarak,
toskilatlara kibertokliikosizlik cohotdon tohdid yarada bilocok vaziyystlori ortaya
cixartmaq ii¢iin ¢alisir. Qirmizi komandanin faaliyystindon maksimum fayda real
simulyasiyan1 tomin etmak ii¢lin togkilatin miidafis infrastrukturu hagqinda biliyi
olmayan komandalarin birlosdirilmasi ilo alds edilir.

Qirmiz1 komandanin faaliyyetinin ugurlu vao tasirli olmasi iigiin hiicum
edonlorin istifads edo bilocoyi biitiin taktika, texnika vo prosedurlari bilmok lazimdir.
Miimkiin molumat pozuntularmin agkarlanmast vo miimkiin tohliikasizlik
zoifliklorinin agkarlanmast ilo yanasi, hom do hiicumlarin agkarlanmasi vo qarsisinin
alinmasi lizra foaliyyatlorin siiratlondirilmasi nozards tutulur.

Taskilatlar qirmiz1 komanda foaliyyatlori ilo hiicumlari toqlid edorak miidafio
tisul va texnikalarini inkisaf etdirir. Qirmiz1 Komandanin bu hiicumlari simulyasiya
etmak {i¢iin istifads etdiyi metodologiyalar var.

Qirmiz1 komanda metodologiyasinin tofarriiatlar asagidakilardir:

Kasfiyyat: Bu, qirmizi komanda amaliyyatinda ilk vo an kritik marhosladir. Bu
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morholo hodof haqqinda miimkiin godor ¢ox molumat toplamaga yonalmisdir. Bu
addim homg¢inin xiisusi hodofo aid alotlorin yaradilmasini vo ya aldo edilmosini ohato
edir.

Silahlanma: Kasfiyyat foaliyystlorindon oldo edilon moalumatlara osaslanaraq,
bu, hodaf iiciin xiisusi komanda yaradilmasi vo idarsetmo markazlorinin qurulmasi
morholoasidir. Bu addimlar adoton proqram vo aparat zororvericilorinin hazirlanmasi,
RFID (Radiotezlik identifikasiyasi) klonlama cihazlarinin hazirlanmasi, sosial
mithondislik iiglin ssenarilorin hazirlanmasi, saxta insanlar vo ya sirkotlorin
yaradilmasi daxildir.

Catdirilma: Kritik marhaslslordon biri olan ¢atdirilma marholasi omoliyyatin
hadofls ilk tomasina aiddir vo bu, biitiin prosesin aktiv sokildo baglandigini gostorir.
Qirmiz1 komandalarin bu morhalods miioyyon edilmis ssenarilordoki hoadoflora
catmaq Ugclin hadof soxs vo ya toskilatlara yonolmis fiziki olaraq soxsiyyot
vosigoalarinin  klonlanmasi, iiz-iizo vo ya kommunikasiya kanallarinda sosial
mihondislik hiicumlari, texnologiya infrastrukturundaki zoiflik vo ya zaifliklorin
tohlili kimi tadbirlor goriiliir.

Istismar: Gondarmo fazasinda goriilon horokot vo ya horokatlorin uguru
naticosindo texnologiya infrastrukturundan hadofo ¢ixis oldo etmok cohdidir. Bu
addimda hazirlanmis zararli proqram tominatlar1 miivafiq hadofa yonlondirilir.

omr vo Nozarat: Hodof sistem vo ya sistemlords islomoyo baslayan zororli
program tominatinin amr va idaraetma serverlari ilo alage saxladigir marhaladir. Bu
morhols {i¢iin yaradilmis omr vo idaraetmo serverlori normal soraitdo leqal sistemlor
kimi goriintir. Bundan olava, tocaviizkar torafindon yaradilan soboka trafikinin leqal
saboka trafiki kimi goriinmasi tigiin saylor gostarilir.

Obyektiv iraliloma: Bu, toskilat torofindon miioyyan edilmis mogsodo ¢atmaq
liclin 15in bagladig1 addimdir. Moagsod miimkiin qodor tez va ifsa edilmodon miivafiq
hodofa catmaqdir (https://www.zdnet.com/topic/security/).

Mavi komanda - Mavi komanda hom haqiqi hiicumculara, hom do qirmizi
komandaya qars1 miidafio edon qrupu ifado edir. Onlar tohliikosizlik soviyyasini

artirmaga vo islodiklori togkilati miidafio etmoya calisan komanda olub, miimkiin
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hiicum sothlorini azaldirlar. Qirmiz1 komanda vo mavi komanda birlikds islodikdo
maksimum fayda tomin edilir. Qirmizi komanda oxsar texniki vo xarakterik
xiisusiyyatlora malik hiicumgular1 vo hiicumlar1 toqlid edsrken, mavi komanda daha
giliclii cavab vermok ii¢lin miidafio mexanizmlorinin catismayan ndqtolorini
nazardon keg¢irib doyisdirmayin yollarini tapir .

Mavi komandanin cavab strategiyasi yaratmasi iigiin hiicumgularin taktika vo

prosedurlarindan xoboardar olmalidirlar.

Mavi komandanin izladiyi metodologiya asagidaki kimidir:

1. Hadisalorin tohlil edilmasi, osaslandirilmasi vo todbir goriilmasi {i¢iin

siibutlarin geyds alinmasini tomin etmaolidir.

2. Signallar cari hadison ilo kompromis gostaricilor (I0C) tisuluyla voziyyatlo

olagoalondirilmali vo yoxlanilmalidir.

3. Mavi komandanin kompromis gostaricilar ilo na edacayini miioyyan etmasi

lazimdr.

4. Hadiso ilo bagli olavo aragdirma tolob oluna bilor, bu zaman omoliyyatlar

vacibliyino gors siralamaq lazimdir.

5. Pozuntularin aradan qaldirilmasi vo diismonin tocrid edilorok

zararsizlosdirilmasi li¢lin plan hazirlanmalidir.

Mavi komandalarda talob olunan bacariglar asagidakilardir:

1. Kiber Tohliiko Ovgulugu: Avtomatlasdirilmis tohliikasizlik hollorindon
yayinan tohdidlorin proaktiv agkarlanmasi va zorarsizlosdirilmosidir. Kiber
tohdidlorin siiratlo artmasi kiber tohliiko ovcularina ehtiyacit da artirir.
Qayda vo imza asaslh {iisullarla tomin edilon tohliikesizlik tadbirlori ilo
yanasi, tohdid ovcularinin iso gotiirtilmasi toskilatlarin tohliikasizlik
saviyyalorini artirir.

Miiossisolordo uzun miiddot tosbit edilmodon foaliyyoto davam edon
hiicumlarin miioyyon edilmosinda klassik avtomatlagdirilmis {isullar
yetorli olmasa da, sobokodos meydana golon hor hansi qarsiligh gizli
tohdidlar kiber tohliiko ovlama iisulu il tohlil edils bilor. Kiber tohliika

ovlanmasi hiicum bas vermozdon avval potensial tohliikalori agkar edir,
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tocaviizkarlarin davraniglari, hodoflori vo metodlar1 haqqinda yetorli
molumat toplayir vo lazimi gabaqlayici todbirlor gortir.

. Insidents Reaksiya: Hadisoni askar etmak, tohlil etmok, miidafio etmok vo
miidaxilo etmok iigiin texniki foaliyyotlordir. Hadiso idaragiliyi hadisoni
effektiv vo aktiv sokildo idaro etmok Ticlin oavvolcodon hazirlanmis
prosedurlardir (https://krebsonsecurity.com/).

Insidento reaksiya hadisoni tohlil etmok ii¢iin lazim olan biitiin texniki
komponentlordir. Hadiss idaraciliyi ise hadisani sakit vo somarali sokildo
holl etmok {iclin lazzim olan kommunikasiya koordinasiyasi vo
planlasdirma funksiyalaridir. Insidento reaksiya veron soxslorin soboko
molumati, log tohlili vo mohkomo ekspertiza bacariglarinin (forensic)
yuksok soviyyodo olmasi gozlonilir. Hadiso idaragiliyi iso komandanin
planh sokilds haorakat eds bilib, lazimi miidaxilslori hoyata kegira bilmasi
va tok basina isloya bilmasi tigiin kifayot qodor molumata malik olduqlarinm
hiss etdiron tamamlayici roldur.

. Tohdid Kasfiyyatin Tohlili: Tohdid kesfiyyatin analtiki kiber tohliikalori,
zorarli program tominatin1 agkarlayir vo kibertohliikosizlik hadisalori ilo
bagli tohliikko soviyyosini tohlil edir. Toskilatlarin kibertohliikasizlik
risklorina garst hansi aktivlarin qorunmasi va tahdidlara qarsi prioritetlorin
miioyyon edilmosi ilo bagli O6hdoliklori var. Tohdid kosfiyyat1 {izro
analtikin kibertohliikosizlik vo kompiiter sobokslorindo tocriibali olmasi
sortdir. Kibertohliikosizlik vo kompiiter sobokolorindo tocriibo tohdidlori
tam baga diismok ii¢lin lazim olan anlayis1 tomin etmoyo kdmok edir.
Tohdid kosfiyyati analitiklori tohdidlori askar edib, risklori miioyyon
etmolori li¢iin 1slorino maksimum doracods fokslanmali vo agir is yiikiinii
idara etmoya hazir olmalidirlar.

. Rogomsal Mohkomoa Analizi: Rogomsal mohkomo ekspertizasi tez-tez
kompiiter cinayatlori ilo alaqgali rogomsal cihazlarda tapilan materiallarin
barpasini shato edon mohkomao ekspertizasi sahasidir. Rogomsal mohkoma

analizi iso kompiiterlordo vo ya oxsar rogomsal miihitlords tapilan
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rogomsal siibutlarla olagoli faktlarin miioyyon edilmosi, borpasi,
arasdirilmasi, yoxlanilmasi vo togdim edilmosini ohato edon mohkomao
ekspertizasi sahasidir. Bu, elmi cohotdon gobul edilmis vo tosdiq edilmis
proseslordon istifado edorok rogomsal siibutlarin miioyyon edilmosi,
qorunmasi, arasdirilmasi va tohlili ils slagoadardir.

Rogomsal mohkoms analizinin diizgiin aparilmasi1 {igiin miisyyan
proseslora omal edilmolidir. Analiz edo bilmok iigiin ilk novbados kiitlovi
informasiya vasitolori alo kecirmok lazimdir. Vasitolor olo kegirildikdon
sonra molumatlarin bir niisxasi tohliikesiz miihito gondarilmali vo orijinal
vasitolor saxtakarliga qarsi todbirlor goriilorok saxlanmalidir. Beloliklo
kopyasi alman fayli orjinal faylin siirati ilo bire-bir olub-olmadigini
miigayiso etmok olar. Rogomsal mohkomo ekspertizasinda arasdirilan
faylin doyisdirilib-doyisdirilmadiyini siibut etmok vacibdir, buna gors do
orijinal faylin kopyalanan fayllarla miiqayisasi vaxtasir1 aparilmalidir. Bu
proseslor gergoklosdirildikdon sonra, siirati ¢ixarilmis vasitolor mohkomao
ekspertizasina moaruz qalma sobabino gora tohlil edilmali vo siibutlar
toplanmalidir (https://threatpost.com/).

Vasitolordoki sokiller, e-pogtlar, yazigmalar, interneto ¢ixis, sonadlor va s.
tohlil edilorak siibutlar toplanmalidir. Bundan slava, vasitalords silinmis
molumatlar askar edilmoli vo barpa edilmalidir. Bu siibut doyori olan
molumatlar1 ehtiva edo bilor vo silibutlart aradan qaldirmaq {igiin
molumatlar silina bilar. Silinmis molumatlarin barpasi vacibdir. Istintaq
basa ¢atdigdan sonra aparilan islorin vo naticalorin hesabati verilmalidir.

. Zorarli program tominati1 tohlili: Zororli program tominati istifadogilorin
raziligr vo molumati olmadan kompiiter sistemino zoror vermok {iiciin
nozords tutulmus proqram tominatlaridir. Zararli program tominatlarinin
tohlili bu program tominatlarinin potensial tosirlorini vo neco islodiyini
Ooyronmoak prosesidir. Zararli proqram tominati birdon ¢ox texnika ilo tohlil
edilo bilor. Hansi texnikadan istifado etmok se¢ilmis hodofdon asili olur.

Bu proqram tominatlar1 tohlilinin magsadi adston soboke hiicumlarina
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cavab vermok {i¢lin lazim olan molumatlart tomin etmokdir. Zororli
program tominati sistemo yoluxmussa, bu proqram tominatinin hansi
sistemlora tosir etdiyini miioyyon etmok vo yenidon sistemo daxil
olmasinin qarsisini almagq tigiin bazi tohlillor aparilir.

. Tam Avtomatlasdirilmis Tohlil: Tam avtomatlasdirilmis analiz metodunda
zororli program tominatlar1 avtomatlagdirilmis program tominatlari ilo
analiz edilir. Bu analiz iisulu digorlorindon daha siirotli noticolor verir.
Bundan olavo, hazir hesabatlar toqdim etmosi olavo zohmoti aradan
qaldirir. Ancaq bozi zororli program tominatlart bu alotlorlo analiz
edildiyini anlaya vo gostordiyi foaliyyatlori sonlandira. Bu, zararli program
tominatlar1 haqqinda tam vo doqiq molumat vermayi ¢otinlosdirir.

. Statik Analiz: Programi icra etmoadon davranisini miisahido etmok vo tohlil
etmok statik analiz adlanir. Statik analiz fayli he¢ bir aloto analiz
etdirmodon statik olaraq zororli program tominat kodunun igorisindoki
imzalari, sozlori, monba kodunu, funksiyalar1 vo basliglar1 arasdiraraq
edilon tohlildir. Statik analiz ilo analiz edilon faylin zarorli fayl olub-
olmamasi, soboko trafiki vo funksionalliq kimi bazi molumatlar olds edilo
bilor. Statik analiz zororli program tominatini iso salmadan lazimi
aragdirmalar etdiyi liclin zararli program tominatinin analiz edilon miihite
vura bilocoyil zororlor aradan qaldirilir. Statik analiz miirokkab, yerino
yetirilmasi ¢otindir va tohlili aparilarkon bozi vacib mogamlar nozardon
qacirila bilor. Zororli program tominatinin analiz edilmomaosi {i¢lin bu
program tominatini inkisaf etdiron insanlar torofindon qarisiqhiq vo
paketlomo kimi tisullarla onu oxunmaz hala gotirmayo ¢alisilir. Qarisiqliq
monba kodunun funksionalligini pozmadan oxunmaz hala gotirmak
prosesidir. Bu tsullarla askarlanmagi gecikdirmak vo tors miithandisliyi
cotinlosdirmok miimkiindiir (https://www.darkreading.com/).

Zararli program tominatinin gizlotmak istonon hissaloring faydasiz kodlar
olava etmaklo bu program tominatinda qarisiqliq yaradaraq, onun sorhini

vo tohlilini ¢atinlogdirmok miimkiindiir.
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8. Dinamik Analiz: Programi icra edorok davranisini miisahido etmok vo
tohlil etmok dinamik analiz adlanir. Dinamik analiz monitoring edilon
programin icrasi zamani oldo edilon URL, yaradilmis vo oldo edilmis
fayllar, otiiriilon molumat vo s. kimi toforriiathh molumatlar1 tomin edir.
Fayl isloyarkon oldugu miihito zorar vers bilor, buna gora do icra vo tohlil
proseslori emulyator, simulyator, virtual masimn vasitssilo haoyata
kecirilmolidir. Fayl isloyorkon URL-lor, fayllar, geyd doftori vo soboko
trafiki kimi otrafli molumatlar oldo edilo bilor. Bozi zororli proqram
tominatlar iso bu ciir miihitlords islodiyini anlayib zororli davranislardan
qacaraq normal davranir. Dinamik analiz statik analizdon daha asan vo
effektivdir. Dinamik analiz ilo zararli davranislar gizlonmis (obfuscation)
fayllarin da tohlili edilorok zororli davranislar1 askarlamaq miimkiindiir.
Zararli program tominatini tam tohlil etmok {iciin hom statik hom do
dinamik analiz aparilmalidir. Tok analiz tisulu zorarvericinin miimkiin
davranigini agkar etmoya bilor, ona goro do zorarvericilorin analizinds hor
iki analiz tisulundan istifade edilmalidir. Standarta géro dinamik analiz
statik analizdon sonra aparilmalidir.

9. Tors mihondislik: Tors miihondislik, istehsal morhoalolorini vo neco
isladiyini basa diismok ii¢iin movcud sistemin, cithazin vo ya obyektin
tobago-taboagoe todqiqidir. Bu prosesin tors miihondislik adlandirilmasinin
sababi dizayn prosesinin tors istigamotdo aparilmasina asaslanmasidir.
Tors miithondislik prosesi program tominati, masinlar, horbi texnologiyalar,
memarliq strukturlar1 vo hatta bioloji harokatlor do daxil olmaqla sksor
seylora totbiq oluna bilor. Tors miihondislik digor iisullarla miiqayisoado
daha miirokkob, ¢atin vo vaxt aparan bir tisuldur.

Lisenziyali programlar lisenziyasiz istifads etmak (crack) liciin do tors
mithondislikdon istifado olunur. Programin monbo kodunda sifrolonmis
saho agkar edildikdon sonra bu sahoni neytrallagdirmaq ticlin monba

kodunda miixtalif tonzimlomalor aparilir.
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Togkilatlarda tahliikasizliyi tohdid edan elementlor va hiicum vektorlari:

Kiberhiicumlar - Serverlor, fordi kompiiterlor, kompiiter sobokalori vo ya
sabaka infrastrukturu, molumat sistemlori kimi hadoflors miixtalif zararli program
tominatlari vo tisullarla geyri-qanuni vo ya icazasiz giris cohdloridir. Kiberhiicumlar
maliyys firildaqgiligi, hossas molumatlarin olds edilmosi, Toskilatlarin vo ya
fordlorin foaliyyatini pozmaq kimi sobablorlo edilir. Kiberhiicumlara gars1 todbir
goriilmadiyi toqdirdo, bu hiicumlar maliyys firildaqligi, molumat vo ya soxsiyyot
ogurlugu kimi cinayotlorlo noticolonir (https://www.securityindustry.org/).

Kiberhiicumlar ilo fiziki-horbi hiicumlar arasinda qars1 torofo zoror vermok
kimi miithiim tizvi olagonin oldugunu sdylomok olar. Tarixdoki miiharibalor
arasdirildiginda, miiharibolordo tosirli strategiya vo taktikalardan istifado edildiyi
goriiliir. Eynila, tocaviizkarlar xiisusi hallar istisna olmaqla, zoruri hallarda effektiv
zararli program tominatlar1 vo metodlardan istifads edirlar.

Texnologiya inkisaf etdikco kiberhiicumlarin tezliyi vo ohato dairasi do
zamanin $artloring uygun olaraq doyisdi. Bir vaxlarin sads zorarli proqram tominati
doyisorok gliniimiizdo milli cinayat sindikatlar1 va dovlatlor torafindon mogsadyonlii
kiberhiicumlarin bir hissasine ¢evrildi (Kennedy D., O'Gorman J., Kearns D., 2011:
s.48).

Kiberhiicum vektorlary:

Iylomo - Iylomo vektoru tocaviizkarin yerli sobokalor daxilindo trafike nozarat

etmoklo molumat alds etma tisuludur.

1. Passiv Iylomo: Hub iizorindo molumat toplama prosesi passiv iylomo
adlanir. Tocaviizkar 6zlinii hamin sobakonin cihazi kimi tanimlayaragq,
digor cihazlarin molumat miibadilesini gozloyir. Digor cihazlar
molumat miibadilosi etmays basladiqda, tocaviizkar hub vasitasilo
molumat alds edir.

2. Aktiv Iylomo: Switch iizorindo moalumat toplama prosesi aktiv iyloma
adlanir. Tocaviizkar sobokodoki trafiki 6ziine yonoaltmak {i¢iin switch’s
miidaxilo edorak, trafikin 0z iizorindon kegmasini tomin edir. Belaliklo,

tocaviizkar biitiin soboko haqqinda molumat aldo edo bilar.
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3. ARP Zohorlonmosi: ARP cadvali media girisino nozarot {invanlarini
(MAC) vo switch molumatlarin1 ehtiva edon coadvaldir. Sobokado
molumat miibadilosi bu cadvaldon istifads etmoklo aparilir. ARP
zohorlonmosi tocaviizkarin ARP codvelini manipulyasiya edorok trafiki
0ziing yonlondirmasidir. ARP cadvalini doldurmagq {igiin yayim edilir.
Arp cadvalinin yayim sorgularimi azaltmaq vo lazim olduqda daha
siiratli cavab vermok iigiin geydlor kes yaddasda saxlanilir. Yeni yayim
edilorkon yeni uygunluqlar tutuldugda kes yenilonir. Tocaviizkar bu
yayimlar zamani saxta IP-MAC uygunluglarin1 cavab olaraq
gondararok kesi manipulyasiya edo bilar.

4. Domen Adi Sisteminin Zoaharlonmasi: Domen adi sistemlari internet
saytlarinin linvanlarinin indekslogdirildiyi serverlordir. Daxil edilocok
sayt iinvanlar1 domen adi sistemlori vasitasilo IP {invanlarina ¢evrilir vo
sayta giris bu IP {invanlar vasitasilo tomin edilir. Domen adlarin1 yadda
saxlamagq IP {invanlarin1 yadda saxlamaqdan daha asan olduguna goéro
domen ad1 texnologiyasi yaradilmisdir. Domen adlarint mobil nomra
boaladgisi kimi diistinmok olar. Mobil ndmra balodgisinds zong edilocok
adlar oslinds ad deyil, nomralordir. Belsliklo, domen adi sistemlorini

mobil ndmra balod¢ilorine banzotmok olar.

Domen zohorlonmosi domen adi sistemlorindoki zoaifliklorindan istifads
edib internet trafikini leqal olanlardan saxta olanlara yonlondirorok
hoyata keg¢irilon hiicum noviidiir. Tocaviizkar yerli sobokado yayim
etmoklo 6z kompiiterini sliiz kimi toqdim edir. Sobokodoki digor
cihazlar interneto daxil olarkon sliizdan istifado edirlor. Interneto giris
sorgusu edildikds 6ziinii sliiz kimi toyin edon tocaviizkar biitiin trafiko
nozarat eds bilor. Tocaviizkar zoror¢okoni bagqa servers yonlondirorok
daxil olan sorgulart gobul edib malumatilar1 alo kegirir. Basqa bir tisul
159 domen adi sistemi manipulyasiya edilorok domen adi geydlerini

doyisdirmakdir. Belsliklo, zoror¢okon hor hansi sorgu ilo miiraciot
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etdikdo, o, daxil olmagq istodiyi sayta deyil, tocaviizkarin yonlondirdiyi
sayta daxil olacaqdir. Tocaviizkarin yonlondirdiyi sayt ¢ox vaxt
zarargakanin daxil olmagq istadiyi saytin surati oldugu ii¢lin zorar¢okon
saytin basga sayt oldugunu anlamayacaqdir.

Yonlondirilon saytin idarasi tocaviizkarin alindo oldugu iigiin saytda
yazilacaq parollar, kredit kart1 molumatlari, soxsi molumatlar, mobil
telefon nomrasi kimi molumatlar tocaviizkar torafindon olds edilir.

Xidmoatdon imtina - Xidmotdon imtina bir monbodon edilon sorgular
noticasindo gostorilon xidmatin yararsiz hala salinmasina vo ya yavaslamasina sobob
olan hiicum néviidiir. TCP baglantilarinda 3 torofli ol sixma (3 way handshake -
SYN,SYN-ACK,ACK) qurulmalidir.

DoS hiicumunda soboko autentifikasiya mesaji olan SYN-ACK gaytarma
trafikino qarsiliqsiz sorgular gondorarok sistemlori yararsiz voziyysta gotirmok
maogsadi dasiyir. Qayidis linvanini tapa bilmayon sistem miioyyon miiddoat orzindo
sorgularina cavab verilmosini gozloyir vo cavab golmodiyi halda slags dayandirilir.
Sistem olagoni dayandirdigda, tocaviizkar qayidis linvanlarina daha ¢ox kegorsiz
autentifikasiya mesaj1 gondorir. Beloaliklo, sistemin daha ¢ox mosgul edilib xidmaotin
yavaslamasi vo ya yararsiz hala salinmas1 tomin edilir.

Paylanmis Xidmotdon imtina - Paylanmis xidmatdon imtina hiicumu bir
neco monbodon edilon sorgular noticosindo gostorilon xidmaotin yararsiz hala
salinmasidir. Paylanmis xidmatdon imtina hiicumu tacaviizkarin bunu tok basina eda
bilmayacayi godar ¢ox bdylik hiicumdur. Bu sobobdon do miixtolif iisullarla olo
kecirilon cihazlarin komayi ilo hayata kecirilir. Tocaviizkar hadof xidmats hiicum
edocoyi zaman hiicuma hazir olan sistemlor aktivlesdirilir. Hodof hiicumu hoyata
kegironlori zombi cihazlara ¢evrilmis sistemlor olaraq askar etso do, oslindo arxa
planda zombi cihazlarin1 aktivlosdiron tocaviizkardir. Buna goro do osl hiicum
edanlori miioyyon etmok ¢ox ¢atindir. Zombi cihazlarinin say1 na gadar ¢ox olarsa,
hiicumun tasiri do bir o qador ¢ox olar (https://www.sans.org/).

Paylanmis xidmotdon imtina hiicumlarint trafikdo horoket halinda olan

avtomobilloro bonzotmok olar. Yol avtomobil tutumuna malikdir, ogor
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avtomobillorin say1 yolun noqgliyyat vasitosi tutumundan azdirsa, horokot axicidir.
Avtomobillorin say1 tutumun sayma yaxinlasirsa, o zaman horokot yavaslamaga
baglayir. Tutumu doldurduqgda vo ya tutumu asdiqda, naqgliyyat vasitalorinin harokati
dayanir (Mitnick K., 2017: s.87).

IP iinvan saxtakarhi@ - IP {invaninin saxtalasdirilmasi soboko paketinin
monbo IP iinvanini manipulyasiya etmok vo ya onun saxta monboadon goldiyi
toossiirat1 yaratmaq aktidir. Basqa sozlo desok, bu, tohliikosizlik todbirlorini
saxtalasdirmaq vo ya yan kegmak iiciin gondoronin IP {invaninin saxtalasdirilmasi
prosesidir.

[P tinvan1 sobokoyo qosulmus hor bir cihaza toyin edilmis unikal raqomsal
identifikatordur. Soboka rabitasinds gondarici va qabuledicinin iinvani kimi xidmat
edir. IP iinvanlarinin saxtalasdirilmas: hom ganuni, hom do zorarli moagsadlor iiciin
istifada ediloa bilar.

Qanuni hallarda, IP saxtakarlign soboko testi, sazlama vo ya anonimlik
mogsadlori tiglin istifado edilo bilor. Masolon, todqiqatcilar vo ya sistem
administratorlart miioyyon onlayn resurslara daxil olarkon soboko tohliikasizlik
tadbirlorini giymoatlondirmak va ya soxsiyyetlorini qorumagq ii¢iin IP iinvanlarini
saxtalasdira bilorlor (https://owasp.org/).

Bununla belo, IP {invanlarinin saxtalasdirilmasi ¢ox vaxt zororli foaliyyatlorlo
olagolondirilir:

1. Xidmotdon imtina (DoS) hiicumlar1: Hiicumcular menba IP iinvanini aldada
bilor, hodof sistemlori boylik hacmdo trafiklo doldura bilor. Hodof sistem tez-tez
hoddon artiq yiiklonir, ¢linki saxta paketlori qanuni paketlordon ayirmaq qabiliyyati
yoxdur, bu da xidmatdon imtina ilo noticolonir.

2. Paylanmis xidmotdon imtina (DDoS) Hiicumlari: DoS hiicumlarina
bonzayir, lakin bir nego monbadon slagslondirilir. Hiicumgular qurgular sobokasini
olo kegirir (adoton zarorli programdan istifado edir) vo IP saxtakarligindan istifado
edir, bu da hiicumun mongayini izlomayi ¢otinlogdirir.

3. Molumat Ogurlugunda IP Spoofingi: Tocaviizkarlar IP osash

autentifikasiyaya osaslanan tohliikosizlik todbirlorindon yan kegmok iigiin IP
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{invanlarin1 saxtalasdira bilorlor. Etibar etdiyimiz IP iinvanini saxtalasdirmagla onlar
icazosiz giris aldo edo va ya icazosiz horokatlor eds bilorlor.

4. Tohliikasizlik vo ya filtrlordon yayinma: iP saxtakarligi IP osash qaydalara
vo ya qara siyahilara osaslanan firewalllar1 vo ya soboko filtrlorini ke¢mok {iglin
istifado edilo bilor. Monbo IP iinvanmini saxtalasdirmaqla tocaviizkarlar trafikin
solahiyyotli monboadon goldiyi toassiirat1 yaradaraq tohliikesizlik todbirlorindon yan
kego bilorlor.

Miiasir Internet kontekstindo IP {invanlarinin saxtalasdirilmasinin hoyata
kecirilmosi miixtalif tohliikasizlik mexanizmlarinin vo texnologiyalarinin totbiqi ilo
olagadar olaraq ¢ox vaxt daha miirokkob olsa da. Bununla belo, IP saxtakarlig1 holo
do saboko administratorlar1 va tohliikesizlik miitoxassislori tigiin narahatliq yaradir
vo saxta IP trafikini askar etmok vo azaltmaq iiciin oks todbirlordon istifade olunur.

Sosial miithandislik - Sosial miihandislik asason insanlart manipulyasiya edib
tohliikosizlik todbirlorindon yan kegmoklo toskilatlara sizmaga yonolmis hiicum
vektorudur. Bir ¢ox sosial mithondislik istismar1 insanlarin kdmok etmaok istoyino
arxalanaraq hoyata kegirilir. Tocaviizkarlar cox vaxt bu yontoma iistiinliik verilir,
clinki insanlarin zoifliklorindon istifado edorok toskilatlara daxil olmaq soboko vo
program tominatinin tohliikasizlik tadbirlorinin zaifliklorini tapmaq vo istismar
etmokdon daha asandir. Toskilatin informasiya tohliikasizliyi saviyyasinin an zaif
ndqtesi insandir. Insanlar1 aldatmagq tohliikasizlik cihazlarindan yan kegmokdon ¢ox
daha asandir. Toskilata yaxinlasan pizza kuryeri oldugunu idda edon soxsa giivonib
soxsiyyatinin tasdiq edilmadon i¢ari buraxilmasi, onun yarada bilacoyi risklora qarsi
toskilat tohliikesizlik cohatdon hassas olacaq. Belo olan halda qap1 vo pancaralordo
kilid, gbzotei iti, signalizasiya sistemi, tikanli hasar vo ya silahli miihafizo
personalinin olmasinin he¢ bir shomiyyati qalmayacagq.

Sosial miithandislik hiicumundan avval hadaf hagqqinda molumat toplamaq
lazimdir. Hodof haqqinda toplanan bu molumatlarin komoayi ilo hadoaflo slagsler
qurulur vo hiicum hoyata kegcirilir. Hiicum edildikdon sonra qanuni 6hdoliklora
moruz qalmamagq li¢lin iz buraxilmadan ¢ixis tomin edilmalidir.

Arxa Qapr - Arxa qap1 istehsalcilar torofindon gosdon vo ya istomadon
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sistemo olavo olunmagqla icazosiz girislo tohliikosizlik todbirlorindon yaymmma
tisuludur. Bu tisul togkilata kartli kegid sistemi ilo solahiyatlondirilorok daxil olan
soxslorin kegid sistemi olmayan basqa bir gapidan ke¢gmosini bonzotmok olar.
Normal soraitdo hor kos kart kegid sistemindon istifado etmoli vo giris icazosinin
olub-olmadig1 yoxlanmalidir, lakin arxa gapidan daxil olmaqla, kart kegid
sistemindon yan kegilir. Arxa qapilar fiziki (hardware) vo ya program tominatinh
yaradila bilor. Prosessor, ram, ana plata, omoliyyat sistemi, proqram tominatinda
arxa qapilara rast golmak olar. Sistemds istifads edilon portlar vasitasi ilo program
tominatindak1 miixtalif zaifliklordon istifado edorok bu voziyyati yaratmaq olar.

Arxa qapilar agkar olunmadig1 miiddstco yalniz yaradicilara malumdur. Arxa
qapilarla sistemlor nozarst altina alina vo idars oluna, molumat sizintilart edils vo
viruslar torofindon kompleks hiicumlar iigiin istifado edilo bilor. Arxa gapilar1 askar
etmok cox ¢atindir lakin onlarin yarada bilocayi tosir boyiikdiir.

Sifirinc1 giin - Sifirnct giin hiicumlart bozon halo kosf olunmamis
tohliikosizlik zoifliklori, bozon iso kosf olunmus, lakin tocaviizkarlara molum
olmayan tohliikasizlik zaifliklari kimi miiayyan edilir. Bu tohliikasizlik agiginin sifir
giin kimi toyin edilmosinin sobobi proqram tominati, cihaz, omaliyyat sistemi
yenilomalorindon dorhal sonra, yoni 0-c1 giinde tocaviizkarlar yeni cixmis
yenilomoalorin zoifliklorini axtarmaga baslayirlar (Citak O., 2018 5.120).

Bu yenilomolords agkar edilon bosluglar “Zero Day” adlanir. Tocaviizkarlar
torafindon bosluqg miioyyon edildikdon sonra zoifliyin yerlosdiyi vo hiicumun
edilocoyi hodoflor miioyyon edilir. Hodofloro program tominati vasitosilo
avtomatlasdirilmis kiitlovi hiicumlar togkil edilo bilor.

Zoifliklor adoton istismara ¢evrilmozdon ovval program dostoyi qrupu
tarafindon diizaldils bilar, lakin tez bir zamanda tadbir gériilmazsa, zaiflik istismara
cevrilorok toskilata boyiik ziyan vura bilor. Sifir giin hiicumlarina qarsi todbir
goriilmasi istonirso, avvalki versiyadan golmok tovsiys olunur. 9gor yeni buraxilmis
versiyalardaki bosluqlar holo molum deyilss, lakin olagali versiyada zaiflik
molumdursa, yenilomalar toxirs salinmadan aparilmalidir.

Zararli Program Tominati - Azorbaycan dilino zararli program tominati
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kimi torciimo edilon “Malware” malicious software sozlorinin birlosmosindon
yaranib molumatlar1 ogurlamaq, giris nozarotlorindon yan ke¢mok, nozaroti olo
kecirmak va sistemlors zaror vermak iiciin istifads olunan proqram tomintalaridir.

Zororli program tominatlart horokotlorino, mogsadlorine vo tosirlorino goro

miixtolif adlar altinda qruplasdirilir. Bu qruplagmalar asagida qeyd edilmisdir.

1. Reklam proqgram tominati: Reklam vermok mogsadi ilo sistemlora daxil
olan vo arzuolunmaz sokildo avtomatik olaraq reklamlar1 agan zororli
program tominatlaridir. Bu zororli proqram tominatlart adston veb
brauzerlordo pop-up vo ya yeni veb sohifo kimi agila bilor. Adoton
internetdon yiiklonmis pulsuz programlarin tizorinds galir va tatbiqi pulsuz
edarak reklam yayimlarindan golir alds edir. Bu programlar bezdirici va
arzuolunmaz vaziyyatlor yarada bilor.

2. Troya ati: Istifadogiloro zororli program tominatmi yiiklomok vo
qurasdirmaq tugiin tohliikosiz hesab edilon fayl vo ya proqramlarda
gizlodilon zororli program tominatlaridir. Trojan ati zororli program
tominatlar il sistema uzaqdan daxil olmaq, soxsi vo maliyys malumatlari
ogurlamaq, miixtalif nov xiisusiyyotds zororli proqramlar qurasdirmagq,
fayllar1 dayisdirmak, istifada¢inin ekran vo klaviaturasina nozarat etmok
vo hotta DDoS hiicumlarinda istifads tigiin sistemlori anonimlosdirmok
miimkiindiir.

3. Qurd: Qurdlar 6ziinii bir sobakadon digorins koglira bilon avtonom zorarli
proqramlardir. Qurdlar diggati colb etmomok vo askarlanmasi ¢otin olmasi
liclin sistemin istifade olunmayan vo goriinmayan hissalarindaki
gaynaglardan istifado edorok yayilir. Buna goro do, sistemdo agkar
edilmasi ¢ox ¢atindir, nazaratsiz yayilma halinda haddindon artiq resurs
istifadoesindon gaynaqlanan yavasliq sobabi ilo forq edilo bilor. Qurdlar
yoluxmus sistemin e-pogt iinvanlarina olavolori olan e-po¢t moktublari
gondarmakla da yayila bilar.

4. Fidyo proqram tominati: Fidys proqgram tominati yoluxmus sistemi

sifroloyib  kilidloyon  zororli proqram  tominatidir.  Sistemdoki
29



mohdudiyyatlori aradan qaldirmaq va sistemo yenidon giris oldo edilmasi
qarsiliginda 6donis tolob edon, toskilata maddi vo reputativ zoror veron
program tominatidir.

. Kok istifadagisi: Rootkitlor sistemloro uzaqdan girisi tomin edon vo onlara
nazarat edon program tominatlaridir. Rootkitlor amaliyyat sisteminds giris
vo nazarat hiiquglarina malikdir. ©ksar rootkit maliyys vo soxsi molumat
oldo edo bilocoklori fidyo proqram tominati, diiymo yazici kimi zororli
programlar {igiin sahib olduqlar1 giris vo nazarst hiiquqlarindan istifado
edorok arxa gapilar yaradirlar. Bu yaradilmis arxa gqapilar vasitosilo
molumatlar sizdirila vo ya daha effektiv viruslar yoluxduraraq maliyyo
goliri aldo etmoyin yollar1 axtarila bilor. Bu zorarli proqram tominatlari
viruslar va qurd zararvericilari kimi 6zlarini kopyalayib ¢oxalda bilmazlar,
onlar adaton ganuni program tominatinin igarisinda gizlonoarak sistemlora
yoluxmaga calisirlar.

. Diiymas yazict: Diiymo yazicilar klaviaturadan edilon hor vurusu izloyib
geyd etmak tigiin istifade olunan proqram tominatlaridir. Bu programiar
hossas molumatlarin toplanmasi, maliyys molumatlar1 vo parollarin sldo
edilmasi kimi maqsadlar iiciin hakerlor torofindon casus program kimi
istifado olunur. Diiyms yazic1 proqram tominatinin noviindon asili olaraq
0, miioyyan proseslordo ekran goriintiilorini vo veb sohifolorini yadda
saxlaya bilir ki, hans1 parollarin hansi1 sayta daxil edildiyini miioyyon
etmok miimkiin olsun. Klaviatura horokatlorini diiyma yazicit program
tominati ilo yanasi kompiiterloro qosulacaq aparat qurgusu ilo do geyd
etmok miimkiindiir.

. Xota: Xotalar kompiiter proqram tominatindaki kodlagsdirma sohvloridir.
Bu ciir program tominati sohvlarine ¢ox shomiyyat verilmadiyi hallarda
onlarin tosiri ¢ox boyiik ola bilor. Malum zararli proqramlardan forgli
olaraq, program xatalarinin hansi tosiro malik olacagi doqiq bilinmoya
bilor. Program tominat1 sohvlori 6liimciil qozalara, partlayislara, sistem

cokmalorine vo bu kimi hadisalora sobab ola bilor. Proqram tominati
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xotalar1 askar edildikdon sonra istehsal¢1 torofindon sohvin aradan
qaldirildigina dair yenilomolor hazirlanmali vo bu yenilomalor sistemlordo
qurasdirilmalidir.

Kiberhiicum vsullari.:

Kiberhiicumlar hoyata kegirorkon vektorlar vo zororvericilorlo birlikdo
istifads edils bilon bazi kiberhiicum tisullar1 var. Alinan tohliikasizlik tadbirlori tam
tohliikosizliyi tomin edo bilir, tohliikasizlik todbirlorindo yarana bilocok zoifliklor iso
bazi iisullardan istifads edilorak aradan qaldirilmaga calisilir.

Kobud giic hiicumu - Kobud giic hiicumu, diizgiin olan1 tapana qodor
parollarin vo ya sifrolomo acarlarinin biitiin miimkiin kombinasiyalarini sistematik
sokildo smamagi ohato edon kiberhiicum texnikasidir. Bu, tocaviizkarin
avtomatlasdirilmis alotlor vo ya skriptlordon istifads edorok ¢oxlu sayda parol vo ya
acarlar1 yaradaraq tez cohd etdiyi metodik vo hortorafli yanasmadir.

Kobud giic hiicumunun asas maqgsadi sistemo, hesaba vo ya sifrolonmis
molumatlara icazosiz giris aldo etmokdir. Biitiin miimkiin kombinasiyalari sistematik
sokilda sinamagla tacaviizkar tohliikasizlik tadbirlerinden yan kegmaya va diizgiin
parol vo ya acgar1 tapmaga timid edir.

Kobud giic hiicumlarinin miihtim aspektlori vo versiyalar1 bunlardir:

1. Sifrays kobud giic hiicumu: Bu ssenarids tocaviizkar istifado¢inin parolunu
tapmaq {c¢lin horflor, rogomlor vo simvollar kimi simvollarin  miixtalif
kombinasiyalarin1 sinamaga calisir. Adoton {imumi parollar, liigst sozlori vo ya
ovvallor sizdirilmis parollarin siyahilart ilo bagslayir vo ugursuz oldugda daha
mirokkob birlogsmolors kecir. Sifra kobud giic hiicumlar tez-tez e-poct hesablari,
sosial media profillori vo ya bank sistemlori kimi onlayn hesablara qars1 istifado
olunur.

2. Etibarnamonin silinmosi: Bu texnika ovvalki molumat sizintilarindan
istifadoc¢i adlarinin vo parollarin boyiik siyahisinin istifadesini noazardo tutur.
Tocaviizkar bu etimadnamalori miixtslif onlayn xidmatlors gars1 avtomatik sinagdan
kegirarak istifadogilorin parollar: tokrar istifado etdiyi hesablar1 tapmaga calisir.

3. Sifrolomo acgarlarina kobud giic hiicumu: Bu tip hiicum sifrlonmis
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molumatin sifrosini agmaq tiglin biitiin mimkiin sifrolomo acarlarini sinamaga
yonoalib. Sifrolomo alqoritmi va ya agar uzunlugu zoif olduqda tez-tez istifado olunur.
Sifrolomo agarlarinin kobud giic hiicumu ilo desifro edilmosi, xiisusilo giiclii
sifrolomo alqoritmlori vo uzun agar uzunluglar ilo ¢ox vaxt vo resurs tolob edo bilor.

4. Paylanmis kobud giic hiicumu: Prosesi siirotlondirmok vo askarlanmamagq
liciin tocaviizkarlar is yiikiinii bir ¢ox sistem va ya botnetlor arasinda paylaya bilarlor.
Hor bir sistem vo ya bot miimkiin kombinasiyalarin bir hissosini sinayaraq, hiicumu
daha somorali edir.

Kobud giic hiicumlarindan qorunmagq iiciin bir sira qabaqglayict todbirlor
gortila bilor:

1. Giiclii sifra siyasotlori: Istifadagilori boyiik vo kicik harflarin, roqomlorin vo
simvollarin qarigig1 ilo miirokkab parollar segmoys tosviq edin. Parol uzunlugu vo
miurakkablik tolablorini totbiq etmokls tocaviizkarlarin parollart toxmin etmasini
cotinlosdirin.

2. Hesabin bloklanmasi vo vaxt mohdudiyyotlori: Miioyyon sayda ugursuz
giris cohdindon sonra hesabi bloklayan vo ya miivoqqeti olaraq sondiiron
mexanizmlori totbiq edin. Bu, tocaviizkarlarin miixtolif parollar1 dofalorlo
sinamasinin qarsisini alir.

3. Mohdud cohd: Miisyyoan vaxt corcivasinds giris cohdlorinin sayimni
mohdudlasdirmagla avtomatik kobud giic hiicumlariin qarsisini alin. Bu, hiicum
edonlari longidir vo hiicumu daha az real edir.

4. 1ki Faktorlu Dogrulama (2FA): Olava tohliikasizlik qatin1 alava etmak ii¢iin
cox faktorlu autentifikasiyani aktivlosdirin. 2FA ilo istifadoagilor parolundan slavo,
mobil cihazina gondorilon miivoqqoti kod kimi olavo yoxlama metodu togqdim
etmolidirlor.

5. Hiicumun Agkarlanmasi Sistemlori (IDS) vo Hiicumun Qarsisinin Alinmasi
Sistemlori (IPS): Saboko trafikindoki niimunalori vo anomaliyalar1 tohlil edarok
kobud giic hiicumlarini agkarlaya bilon soboko monitoring sistemlorini totbiq edin vo
bloklayn.

6. Daimi Yeniloma: Tocaviizkarlarin istifado eda bilocayi hor hansi zaifliyi
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aradan qaldirmaq lclin program tominatini, omoliyyat sistemlorini vo totbiglori
giincal saxlayin.

Kobud giic hiicumlari, xiisuson giiclii parollar vo ya sifrolomo agarlarmi
hodofs aldigda resurs tolob edon vo vaxt aparan ola bilor. Bununla belo, tohliikosizlik
lizra on yaxsi tocriiboalori totbiq etmoklo vo ayiq-sayiq qalmagla, fordlor va togkilatlar
bu ciir hiicumlara moruz qalmalarin1 shomiyyatli doracodo azalda bilorlor.

Saytlararas1 skript - Saytlararasi skript, zororli skriptlorin veb sayt
mozmununa daxil edildiyi inyeksiya hiicumunun bir noviidiir. Tocaviizkar bir veb
sohifoyo =zororli skriptlor olavo etmoklo, veb brauzerdo zororli skriptlorin
1slodilmosini gozloyir. Bu hiicum hodof zororli skriptlori ehtiva edon veb sohifoyo
daxil olduqgda bas tutur. Veb sohifs zororli skriptlori istifadocinin brauzerine
catdirmagq tigiin bir vasitoyo cevrilir.

Saytlararasi skript hiicumlar ilo hiicumun siddatindon asili olaraq tocaviizkar
istifadogi hesablarini olo kegirs, troyanlart saytda aktivlagdirs, sohifo mozmununu
doyisdirs, istifadacilorin goxsi molumatlarini monimsiyo, kuki molumatlarini alo
kecira, qurbani taqlid ederak hesablardan sui-istifads edas bilor. Saytlararas: skript 6z
daxilindo Yansidilan Saytlararas1 Skript (Reflected XSS), Saxlanilan Saytlararasi
Skript (Stored XSS) voa Obyekt Modelli Saytlararast Skript (DOM Based XSS) kimi
qruplara boliintir.

SQL inyeksiyas1 - SQL verilonlor bazasindan molumatlarin silinmaosi,
doyisdirilmasi, slave edilmasi, siyahiya alinmasi kimi omaliyyatlar {i¢iin istifade
edilon programlama dilidir. SQL inyeksiya verilonlor bazasina girisds tohliikosizlik
zoifliyinin manipulyasiyasidir. SQL inyeksiya zosifliyi program tominatinin
verilonlor bazasi ilo qurdugu slagelords istifadogidon aldig1r parametrlori kifayot
qadar tohliikasiz saviyyads tagkil etmamasi noticosinds yaranir.

Bu inyeksiya ilo programda istifadoginin edo bilocoyi demok olar ki, hor sey
tocaviizkarin omrina catdirilir vo tocaviizkar istonilon molumati silmo, oxuya, slavo
edo vo ya doyisdirmo solahiyystino malik olur. SQL inyeksiya hiicumlarinda on
kritik magam istifadaginin imtiyazlarinda a¢iq olan modullardir. A¢iq modullardan

istifado etmoklo admin qruplarina yeni istifadaci toyin edorok uzaqdan is masasi
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idaraetmo icazosi (Remote Desktop Protocol - RDP) verilo bilor. Servers yliklonocok
xiisusi skript dillor ilo do serverin idaro edilmosi alo kegirilo bilor. Bu boslugdan
istifado etmoklo tocaviizkarlar arxa qapilar yarada vo servero siza bilorlor.
Tocaviizkarlar homg¢inin serverdoki monbo kodunda doyisikliklor etmoklo,
ziyarateilorin brauzer zsifliyindon istifads edorak ziyaratcilorin kompiiterloring siza
bilorlor.

Saytlararasi sorgu saxtakarhgi (XSS) - Bu, veb programlarinda timumi
tohliikasizlik zaifliyi noviidiir. XSS, tacaviizkar etibarli veb-saytlara zararli skriptlori
(adoton JavaScript) yeritdikdo vo onlar1 istifadoginin brauzeri torofindon icra etdikdo
bas verir. XSS hiicumlar1 hossas molumatlarin ogurlanmasi, sessiyanin ogurlanmasi,
veb-saytin pozulmasi va hatta zorarli programlarin yayilmasi kimi ciddi naticalora
sabab ola bilar.

1. XSS neca islayir: XSS hiicumlari veb tatbiqinin istifado¢i torofindon tomin
edilon molumatlara etibarindan istifads edir. Hiicum adaton giris sahalorina, URL
parametrloring vo ya digor istifadogiyo gostorilon veb sohifalorin dinamik sokilds
yaradilan vo gostarilon hisssloring zararli kodu yeritmoklo haoyata kegirilir. Qurban
yoluxmus sohifoys daxil olduqda, zorarli kod brauzerds islodilir vo tocaviizkarin
hossas molumatlara daxil olmasma vo ya istifado¢i adindan icazssiz horokotlor
etmoyo imkan verir.

2. XSS Hiicum Novlari:

a. Gizli XSS: Yerlosdirilmis zararli kod daimi olaraq hodoaf serverds
saxlanilir vo istifadogilor miioyyan bir sohifoys daxil oldugda vo ya
miloyyon mazmuna baxdiqda xidmat gostorir.

b. Reflected XSS: Enjekte edilmis zorarli kod URL-ds vo ya digor
girisdo olur vo cavab olaraq server torofindon dorhal gaytarilir. Qurban
hiicumu hoyata kecirmok ti¢lin zororli yiikli ehtiva edon xiisusi linki
tiklamalidir.

c. DOM Osasli XSS: Hiicum veb sohifonin Sonad Obyekt Modeli
(DOM) daxilindo bas verir. Zorarli kod sohifo yliklondikdon sonra

sohifonin strukturunu vo mozmununu doyisdirarak tocaviizkarin
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sohifonin davranisin1 dinamik sokildo doyismosine imkan verir.

3. Tasir va Naticolor:

XSS zoaifliklori miixtolif zorarli tosirlora malik ola bilor, masalan:
a. Mbolumat Ogurlugu: Tocaviizkarlar giris molumatlari, soxsi
molumatlar vo ya maliyyo molumatlari kimi hossas istifadogi
molumatlarini ogurlaya bilarlor.
b. Sessiyanin ogurlanmasi: Istifadogi seanslarmi ogurlamaqla
tocaviizkarlar qurbani toglid edo vo onlarin adindan horokotlor edo
bilorlor.
c. Zoror: Hiicumcgular veb-saytin gorliniisiinii vo ya mozmununu
doyisdirarak etibardan sala vo ya yalan molumat yaya bilar.
d. Zororli programlarin paylanmasi: Zororli kodu yeritmokls,
tocaviizkarlar istifadagilori zararli vebsaytlara yonlondirs va ya zararli
fayllarin endirilmasina sabab ola biler.

4. Qarsisinin alinmasi vo azaldilmasi:

XSS hiicumlarinin qarsisin1 almaq tigiin veb tortibatgilar1 vo idaragilori

asagidaki tohliikosizlik todbirlorini hoyata kegirmolidirlor:
a. Daxiletmonin Tosdiglonmosi: Istifadogi torafinden tomin edilon
biitiin molumatlar1 veb sohifalorde gostarilmazdon avval yoxlayin va
silin.
b. Cixisin Kodlasdirilmas:: Istifadagi torafindon yaradilan mozmunu
diizgiin kodlasdirmaqla onun icra edils bilon kod kimi sorh edilmasinin
qarsisini alin.
c. Mazmun Tahliikasizliyi Siyasati (CSP): Veb sohifoys yiiklonmasina
icazo verilon mazmun manbalorini miisyyan edan ciddi CSP totbiq
edin.
d. HTTP kukilori: XSS hiicumlart vasitosilo sessiya kukilorinin
ogurlanmasinin garsisini almagq {i¢iin yalniz HT TP kukilorindon istifado
edilmalidir.

e. Daimi Tohliikosizlik Yoxlamalari: Veb totbiglorindo XSS
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zoifliklorini agkar etmok vo diizoltmok {i¢clin miintozom tohliikosizlik
yoxlamalar1 hoyata kegirin.

XSS hiicumlar1 veb totbiglori iiglin imumi vo shomiyyatli bir tohliikadir.
Tocaviizkarlarin istifado etdiyi tisullar1 basa diismok vo miivafiq tohliikosizlik
todbirlorini totbiq etmoklo, tortibatcilar vo idarogilor XSS zaifliklori riskini azalda vo
istifado¢i molumatlarini vo sistemlorini istismardan qoruya bilorlor.

Qabagqcil davamh tohliiks - Qabaqcil davamli tohliiko gabaqcil texnikaya
malik sistemlorda galici olmag1 hadafloyan tohdidlordir. Qabaqcil davamli tohdidlor
cox vaxt adi hakerlor torofindon deyil, hokumatlor vo ya korporasiyalar torofindon
maliyyalosdirilon qruplar torofindon hoyata kegcirilir. Bu hiicumlar1 hoyata kecirib
notico almaq Ug¢iin birdon ¢ox hiicum vektor vo texnikasina ehtiyac duyulur. Bu
hiicum tohliikasinin gabaqcil vo davamli ifadslori ehtiva etmosi asagida izah edilon
sabablarla olagalidir. Bu hiicumlart hayata kecirmak {i¢iin tolob olunan gabaqcil
alatlor vo tisullar ¢ox yiliksok maliyys ilo tomin edildiyi {iclin hiicumun adinin ilk
ifadasi do “Qabagqcil” olaraq toyin olunmusdur. Davamli ifadssi iso bu hiicumlarin
mogsado c¢atmaq {iclin son doroco davamli vo daimi olmasi sobabi ilo toyin
edilmisdir. Sistemloro daxil oldugdan sonra miidaxilo askarlama sistemlorindon
yaymmaq Uciin sistemlordo kifayot qodor uzun miiddot galmaga calisirlar.
Askarlanma ehtimalin1 azaltmaq vo miivaffoqiyyst nisbotini artirmaq icilin
foaliyyetlorini asag1 soviyyads vo yavas-yavas davam etdirirlor.

Tohdid hossas molumatlarin  sizdirilmasi, kritik komponentlorin vo ya
tapsiriglarin bloklanmasidir. Tocaviizkarlar torafindon ¢oxsayli hiicum vektorlari ilo
kritik molumatlar1 askar etmak, kritik bir tapsirigr zsiflotmak vo maliyys gazanci
oldo etmok miimkiindiir. Magsado catmaq ii¢iin asagida geyd olunan morhalslor
hayata keg¢irilmalidir.

1. Kasfiyyat: Ugurlu bir hiicum hayata kecirmok {i¢iin hadaf hagqinda malumat
olds edilmalidir. Hodaf haqqinda no gadar cox malumat toplanarsa, hiicumun
ugurlu olma ehtimali bir o qodar yiiksok olacaqdir. Hodof hagqinda molumat

Linkedin, Facebook vo s. kimi ictimaiyyats agiq monbalordon alina bilor.
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. Giris Noqtesi: Hodof hagqinda molumat toplandigdan sonra hansi hiicum
vektorlar1 ilo sistemo neco daxil olunacagma qorar verilir. Umumiyyatlo,
sistema daxil olmaq vo sobokoyo arxa qapilarla sizmaq tiglin sosial
miihondislik va sifirct glin hiicum vektorlarindan istifado edilir.

. Komanda vo Idaroetmo Server Kommunikasiyast: Sabokoya sizdigdan sonra,
sobokoyo omr vo idaroetmo vasitolori ilo nozarot edilmolidir. Bu amrlor vo
idaraetmolor uzaq server IP-lori vasitosilo tomin edilir vo bunun iigiin do
komanda vo idaroetmo serverlori ilo alagonin qurulmnasi tolob olunur.

. Yanast Horokot vo Davamliliq: Tocaviizkar sobokoyo sizdigdan sonra o,
imkanlarmi genislondirmoys vo giiclondirmayo ¢alisir. Tocaviizkar bunun
liclin daxili sabokods yanal kosfiyyat islori apararaq sistemlori olo kegirir vo
solahiyyot imtiyazlar artirilmaga calisir. Kosf zamani oldo edilon soxsi
molumatlar yiiksok solahiyyatli istifadoci hesablarina slgatanliq qazandirir, bu
da daha ¢ox sistema girisi tomin edir.

. Hodofin Miioyyon Edilmasi: Bu, vacib ola bilocak aktivlerin vo molumatlarin
kosf marhalasidir. Bu marhalods molumat fayllarina vo sobakalora icazasiz
giris sorgular1 yarana bilor. Tocaviizkarin icazosiz giris sorgulart sobobindon
askarlanma ehtimal1 yiiksokdir.

. Molumat sizmast: Istonilon hodofo catdigda vo ya molumati oldo etdikds,
tocaviizkar bir qagis planm1 qurmali vo gerido qoydugu izlori silmolidir,
belalikla, tocaviizkarin soxsiyyotini vo vurulan zorori miioyyon etmok
cotinlosir. Bozi hallarda tocaviizkarlar uzunmiiddatli giris aldo etmok istoyo vo
arxa qapilar sayasindo uzun miiddst orzinds giris tomin edilorak moalumatlar
sizdirila bilar.

APT hiicumlarina moruz qalan oksor togkilatlar hiicuma moruz qaldiglarindan
xobarsiz olurlar. Tohliikesizlik cihazlar torofindon APT hiicumlarinin

askarlanmasini tomin etmak ii¢lin qayda siyahilari hazirlanmalidir.
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FOSIL 2. KORPORATIV KiBER TOHLUKOSIZLIK TOROFINDON
KIBER HUCUMLARIN TOHLILI
2.1 Korporativ Sobaka Tahliikasizliyi vo Kiber Tohliikasizlik
Texnologiyalari

Getdikco rogamsallagan diinyamizda korporativ sabokalarin tohliikasizliyi son
doraco vacibdir. Kiber tohdidlorin artmasi ilo miiossisalor rogomsal aktivlorini vo
hossas molumatlarini qorumaq tigiin foal olmalidirlar. Bu fasildo korporativ soboko
tohliikasizliyi, kibertohliikasizlik texnologiyalariin shomiyyati vo bizneslarin
kiberhiicum riskini minimuma endirmak {i¢iin atdig1 addimlar miizakirs olunacagq.

Korporativ sabaka tohliikasizliyinin shamiyyati - Korporativ sobokasinin
tohliikasizliyl miiossisalor liglin hoyati onom dasiyir. Kiber tohdidlor getdikco
tokmillosib vo miirokkoblosdikco, ciddi maliyya itkisi, niifuza ziyan vurma vo
omoliyyatlarin pozulmasi riski artir. Giiclii sobaka tohliikasizliyi strategiyasinin
hoyata kegirilmasi tokco doyorli sirkot molumatlarini qorumur, hom do miistorilorin
etibarin1 qorumaga komok edir.

Korporativ sabakalar ii¢iin kibertahliikasizlik texnologiyalari - Korporativ
soboko tohliikesizliyini giiclondirmoys komok etmok iiglin  genis c¢esiddo
kibertohliikasizlik texnologiyalart movcuddur. On tosirli vasitolordon bozilori
bunlardir:

1. Tohliikesizlik divarlari: Tohliikasizlik divarlari korporativ sobokonizlo
ictimai soboko arasinda manes rolunu oynayir. Ovvolcadon miisyyon edilmis
tohliikasizlik gaydalarina uygun olaraq daxil vo xaric soboks trafikino nozarot edir
va idars edir.

2. Miidaxilonin agskarlanmasi vo qarsisinin alinmasi sistemlori: Bu
texnologiyalar trafiki tohlil edorok siibhali foaliyyatlori askar edir va sobokaya
icazosiz girisin qarsisini alir.

3. Sifroloma: Sifroloma hossas molumatlarin yanlis ollore kegmasinin qarsisini
almagq tli¢iin diizgiin sifro agma agar1 olmadan molumati oxunmayan koda ¢evirmayo
komok edir.

4. Cox faktorlu autentifikasiya: Cox faktorlu autentifikasiya sobokoyo vo ya
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sistemo daxil olmamisdan oavval istifadocilordon iki vo ya daha ¢ox autentifikasiya
metodu toqdim etmolorini tolob etmoklo tohliikosizlik soviyyosini artirir.

5. Son ndqta tohliikasizlik hallori: Bu yontom korporativ sobokaoys daxil olan
noutbuklar vo mobil qurgular kimi fordi cihazlarin tohliikesizliyini tomin edir vo
icazasiz girisin vo molumat sizmasinin qarsisini alir.

Korporativ  kibertohliikasizlik strategiyasimin  giiclondirilmasi -
Korporativ gobokolori effektiv sokildo qorumagq licilin tohliikosizliya ¢ox tobogoli
yontomlo yanasmaq lazimdir. Bunun ii¢lin miiossisalorin ata bilocoyi bozi addimlar
bunlardir:

1. Program tominati vo aparat tominatini miitomadi olaraq yenilonmosi:
Zaifliklart minimuma endirmak {i¢iin biitiin sistemlarin, cithazlarin vo programlarin
on son tohliikasizlik verisyalari ilo yenilondiyino omin olunmalidir.

2. Iscilarin tolimi: Miitomadi olaraq isciloro kibertohliikosizliyin ohomiyyati
va tohliikasiz onlayn davranis mozmunlu tolimlor kecirilmalidir.

3. Hadisoya cavab plani: Kibertohliikosizlik insidentlorini miisyyon etmok,
onlara cavab vermak va onlardan barpa etmak tigiin hartorafli plan hazirlanmalidir.

4. Miintozom tohliikosizlik auditlori: Soboka tohliikasizliyinizi miintozom
olaraq  yoxlayaraq potensial  zoifliklori vo  tokmillosdirmo  saholori
miulayyonlasdirilmalidir.

Sobaka girisino nozarat - Soboko girisino nozarot anlayisi tohliikesiz vo
davamli soboko miihitini qorumaq iig¢iin vacibdir. Bu anlayis cihazlar1 vo
istifadogilori miioyyon etmok, autentifikasiya vo avtorizasiya etmok iigiin sistematik
yanasma toqdim edir vo yalniz etibarli qurumlarin sobokonizo daxil olmasini tomin
edir. Toskilatlar soboko girisino nozarat sistemlorini totbiq etmoklo icazosiz giris,
molumatlarin pozulmast vo kiber tohdidlor riskini azalda bilor. Soboko girigino
nozarat sistemlorinin asas xiisusiyyatlarine real vaxt rejiminds monitoring, son noqto
uygunlugunun yoxlanilmasi vo avtomatik diizolis daxildir. Sobokolordo ogyalarin
interneti (IoT) cihazlar1 vo 6z cihazin gotir (BYOD) siyasatlori olsa bels, soboko
girisino  nozarot hossas molumatlarin vo resurslarin qorunmasi iigiin  kritik

komponent olaraq galir vo naticodo toskilatlar1 rogomsal miihitdo ugur gazanmaq
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ticlin giiclondirir (Engebretson P., 2013: s.44).

Virusdan miihafizo program - Rogomsal diinya genislondikco viruslar vo
zororli programlar tohliikosi daha da bdoyiiylir vo antivirus program tominatlar
molumatlarin, moxfiliyin vo sistemin biitovliiyliniin qorunmasi {i¢lin ovozsiz
vasitaya cevrilir. Bu proqram tominatlart zararli proqramlari askar etmak, qarsisin
almaq vo aradan qaldirmagq {i¢iin nozordo tutulmus vo kompiiter sistemlorinizin vo
sabokolorinizin tohliikosizliyini tomin edir.

Antivirus programinin 9sasini miitomadi olaraq yenilonon moalum tohdidlor
bazasi toskil edir, ona goro do proqram viruslarin, qurdlarin, troyanlarin, ransomware
va digor zorarli proqramlarin imzalarini skan edorak cihazlarinizi yoxlaya bilor. Real
vaxt rejiminda qorunma potensial tohdidlori askar etmok va zaror vermoazdon avval
onlar1 bloklamagq ti¢iin sistemlorinizi daim izloyan vacib xiisusiyyatdir.

Virusdan qorunma programinin 9sas komponentlorindon biri 6ncadon
bilinmoyon tohdidlori miioyyon etmok iigiin alqoritmlordon istifado edon evristik
analizdir. Siibhali fayllarin vo programlarin davranisini tohlil edorak, evristik tohlil
hala miiayyan edilmomis yeni zararli proqramlart askarlaya va zararsizlasdira bilor.

Bundan olava, antivirus progqram tominatlar1 adoton e-pogt filtri, tohliikosizlik
divar1 inteqrasiyast vo sistem optimallasdirma alatlori kimi olavo tohliikasizlik
xususiyyatlorini ehtiva edir. Bu proqram tominatlari ¢ox soviyysli miidafioni tomin
edon vo genis spektrli kibertohliikolordon qoruyan hortorafli tohliikasizlik paketi
toklif edir (Ozkaya E.,2019: 5.155).

Bununla bels, yalniz antivirus program timinatlarina etibar etmok kifayot
deyil. Optimal tohliikesizliyi qorumaq {igiin istifadogilor tohliikosiz axtaris
vardiglorini monimsomali, etibarsiz monbolordon fayllar1 yiikklomomali, program
tominatt vo omoliyyat sistemlorini miitomadi olaraq yenilomoli vo molumatlarin
ehtiyat niisxasini ¢ixarmalidir. Giiclii antivirus program tominatini saglam diistincali
onlayn tocriibalorlo birlogdirerok, rogomsal dayaqlarimizi giliclondiro vo getdikco
daha diismon olan rogomsal miihitdo qiymatli aktivlorinizi qoruya bilorsiniz.

Mbolumat sizmasinin va itkisinin qarsisimin alinmasi1 - Togkilatlar

molumatin fasilesiz miibadilosi lizorinds inkisaf edir, lakin bu miibadils togkilatlar
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ohomiyyoatli risklora moruz qoya bilor. Bu risklordon biri molumat sizmasi vo hassas

molumatlarin arzuolunmaz soxslors icazosiz otiiriilmosidir. Togkilatlar tonzimloyici

standartlara riayot etmak, 6z aqli miilkiyyatlorini vo miistorilorin etibarin1 qorumaq

liclin molumat s1izmasinin garsisinin alinmasina tistiinliik vermolidirlor.

Molumat sizmasi insan sohvi, konfiqurasiya sohvlori vo kiberhiicumlar da daxil

olmagla miixtolif yollarla bas vero bilor. Risklori minimuma endirmok {i¢iin

toskilatlarin gobul eds bilocoyi bazi tocriibolor bunlardir:

l.

Iscilorin maariflondirilmosi: Is¢ilor molumatlarin miihafizosi siyasotlori vo
prosedurlar1 haqqinda maariflondirilmali va ciddi tohliikasizlik protokollarina
omol etmoyin vacibliyini anlamalidirlar. Iscilorin inkisaf edon tohdidlor vo
texnikalardan xobardar olmasini tomin etmok liciin miintozom olaraq tolim
yenilomolori hoyata kegirilmolidir.

Sifrolomo vo molumat tosnifatr: Saxlama vo Otlirmo zamam hossas
molumatlarin sifrolondiyine omin olunmalidir. Malumatlarin hassasligina
goro tosnif edilmoasi vo ciddi giris nozaratinin totbiqi icazosiz girigin vo ya
molumat ifsasinin garsisini almaga komok eds bilar.

Miintozom tohliikasizlik giymatlondirmolori: Potensial zsifliklori miioyyon
etmok, tohliikasizlik siyasotlorini nozordon kegirmok vo molumat axinlarini
tohlil etmak iigiin miintozom auditlor va qiymatlondirmalor aparilmalidir. Bu,
potensial molumat sizmasi noqtolorini askar edo vo vaxtinda molumat
sizmasinin garsisinin alinmasini tomin eds bilar.

Molumat itkisinin qarsisinin alinmasi (DLP) hoallorinin totbiq edilmasi: Real
vaxt xobordarliglar1 vo qabaqcil analitika ilo molumat sizmasini izlomok,

askar etmok va garsisini almagq liciin DLP alatlori totbiq edilmalidir.

. Hadisolora cavab plani: Malumat sizmas1 hadisoalorini effektiv sokildo idara

etmok vo potensial zorort minimuma endirmak iiclin giiclii insidenta cavab

plan1 hazirlanmalidir.

Toskilatlar molumat sizmasinin qarsisinin alinmasi yanasmasindan foal istifadi

etmelidirlor. Qeyd olunan tacriibslari manimsomakls, miiassisolor molumat sizmasi
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riskini shomiyyatli doracods azalda, 6z niifuzunu vo uzunmiiddotli ugurlarini qoruya
bilorlor.

Tahliikasizlik divan - Sirkotlor linsiyyst, amokdasliq va ticarat ii¢lin interneto
olan baglilig1 getdikco artirirlar. Bu i1so sirkotlora yonolik kibertohliikolorin riskini
daha da artirir. Bu tohliikolordon qorunmagin on tesirli yollarindan biri sirkstin
sabaka infrastrukturunda tohliikesizlik divarlarinin totbiqidir.

Tohliikosizlik divar1 avvalcodon miioyyon edilmis tohliikosizlik gaydalarina osason
daxil vo xaric olan soboko trafikini izloyon vo idara edon tohliikosizlik todbiridir.
Etibarli daxili sobokas ilo etibarsiz xarici sobokalor arasinda manes rolunu oynayan
tohliikoasizlik divarlar icazosiz girisin, malumatlarin pozulmasinin va digor zorarli
faaliyyatlorin qarsisin1 almagq tiglin miithiim qorunma tabagosini tomin edir.

Bir ne¢o ndv tohliikasizlik divart mévecuddur vo har birinin giiclii vo zaif toroflori
var. Sirkatlords on ¢ox istifads edilon novlora asagidakilar daxildir:

1. Paket filtrlomo tohliikasizlik divarlari: Bu tohliikasizlik divarlar1 IP {invani,
protokol vo ya port ndmrasi kimi miioyyan edilmis meyarlara asason icazo
vermak va ya radd etmak li¢iin malumat paketlorini yoxlayir.

2. Status molumat1 yoxlayan tohliikasizlik divarlari: Bu tohliikosizlik divarlar
aktiv baglantilarin voziyyotini izloyir vo pakets icazo verilib-verilmomasi
barado gorar vermak iigiin bu molumatdan istifads edir.

3. Proksi tohliikosizlik divarlari: Bu tohliikesizlik divarlar1 zororli mozmunun
sistemo daxil olmasmin garsisini almaq tigiin sirkotin daxili sobokasi ilo
internet arasinda vasitacilik edon filtrlomo xidmatini togdim edir.

4. ©n son nosil tohliikosizlik divarlart (NGFW): Bu qabaqcil tohliikesizlik
divarlar1 miidaxilonin qarsisinin alinmasi, paketlorin dorin toftisi vo totbiq
molumatliligi kimi olavo funksionalligi ononavi tohliikesizlik divarlarinin

xuisusiyyatlori ilo birlogdirir.

Sirkotin soboko infrastrukturunda tohliikesizlik divarlarinin totbiqi mohkom
kibertohliikasizlik strategiyasinin qurulmasinda miihiim addimdir. Bununla bels, heg

bir tohliikasizlik tadbiri fordi sokilds tam qorunma tomin eds bilmaz. Buna gors da,
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tohliikosizlik divarlari son ndgtonin qorunmasi, miidaxilonin askarlanmasi sistemlori
vo mintozom tohliikosizlik auditlor1 kimi digor tohliikosizlik todbirlori ilo
birlogdirilmalidir.

Noticado, tohliikosizlik divarlar sirkotin roqomsal aktivlerini qorumaq vo saboko
biitovliyilinli tomin etmak {iciin avazsiz alatlordir. Miivafiq tohliikasizlik divarlari
hollini totbiq etmoklo vo bunu hortorofli kibertohliikosizlik strategiyasi ilo
birlogdirmoklo sirkotlor kibertohliikoloro moruz qalmalarini ohomiyyotli doracodo
azalda vo 0z qiymatli molumat va resurslarini qoruya bilarlar.

Proksi server - Sirkotlor rogaboto davamli olmaq tigiin daim uygunlagmali vo
yeniliklor etmolidir. Miiossisolorin is torzini doyisdiron belo yeniliklordon biri do
proxy serverlorin istifadasidir. Proksi server miistori ilo internet arasinda vasitogidir
vo sirkotlora onlayn foaliyyotlorini effektiv sokildo idaro etmoya vo tohliikosizliyini
tomin etmays imkan verir. Proksi serverdan istifadenin asas ustiinlityli onun tomin
etdiyi olavo tohliikasizlik soviyyaesidir. Proksilar sirkatin daxili sobokasi ilo internet
arasinda bufer rolunu oynayaraq kiberhiicumlar vo molumatlarin pozulmasi riskini
azaltmaga komok edir. Bundan slava, proksilor zararli veb-saytlara girisi bloklaya
vo arzuolunmaz mozmunu filtrloyarok toskilatin roqomsal aktivlorini daha da qoruya
bilar.

Proksi serverlor tez-tez daxil olan veb mozmunu keslomoklo sirkatin soboko
performansim1  yaxsilasdira bilor. Bu, internetdon molumatlarin axtarisini
siiratlondirir, daha siiratli axtarisa vo mohsuldarli§in artmasina sobab olur. Bundan
olava, proksilor soboko trafikini daha borabor paylayaraq sixligin qarsisini alir vo
biitiin istifadogilor {igiin an yaxs1 performansi tomin edir.

Sirkatlor proksi serverlordon istifado edarak is¢ilorin internet istifadosino nozarot
eda bilarlar. Proksilar alagali olmayan veb-saytlara girisi mohdudlasdirmaqla sirkati
bu veb-saytlardan golo bilocok tohliikolordon qoruyur.

Sirkatin IP linvanini gizlotmoklo, proksi serverlor onlayn olaraq anonimlik vo
moxfilik soviyyosini tomin eds bilorlor. Bazar arasdirmasi vo ya rogabat tohlili
aparan miiossisalor ii¢iin bu, onlara anonim malumat toplamaq imkani yaradir. Bu

istiinliiklors baxmayaraq, sirkatlords proxy serverlordon istifads ilo bagli potensial
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catismazliglar var. Osas narahatliglardan biri sirkoti tohliikosizlik tohdidlorino moruz
qoya bilon yanlis konfiqurasiya riskidir. Homg¢inin, bazi proksi serverlor istifadoci
molumatlarin1 saxlaya bilor ki, bu da moxfiliklo bagl narahathqlar1 artirir. Bu
risklori azaltmaq {i¢iin sirkotlor giiclii proksi serverlora investisiya etmoli vo ciddi
tohliikosizlik todbirlori hoyata kecirmoalidir (https://cloudsecurityalliance.org/).
Miidaxilonin askarlanmasi va qarsisimin alinmasi sistemlori - Miidaxilonin
askarlanmasi vo qarsisinin alinmasi sistemlori soboko lizorindon oOtliriilon hor bir
molumat paketini tohlil edon vo zororli mozmun, siibholi trafik vo tohliikasizlik
pozuntularim1 ehtiva edon paketlori askarlayan vo qarsisint alan sistemdir. Bu
sistemlor sobokoni qorumaq iiglin miixtolif agkarlama vo qarsisinin alinmasi
{isullarindan istifado edir. Umumi is prinsipi qara siyahi isuludur.
Imzaya osaslanan iisullar ke¢misdo askar edilmis tohdidlorin imzalarindan istifado
edir. Bu imzalar sistemin molumat bazasinda saxlanilir. Soboko trafiki tohlil
edilorkon bu verilonlor bazasindaki imzalarla miiqayise edilir vo uygun goalon trafik
olduqda sistem konfiqurasiyasina uygun olaraq lazimi todbirlor goriiliir.

Anomaliyaya osaslanan yanasma sobokado hor hanst anomaliya vo
g06zlonilmoz davranisa nozarat edir. Normal olmayan davranis askar edilorsa, sistem
konfiqurasiyasina uygun olaraq lazimi tadbirlor gortiliir.

E-poct tohliikasiz sobako kecidi - Zororli mozmunlu moktublar hakerlor
torofindon korporativ sobokoloro sizmaq, molumatlart ogurlamaq, korporativ
niifuzunu korlamaq vo qurumun niifuzuna xolal gotirmok tigiin tez-tez istifado
olunur. Elektron maktublarin hadsfinin insanlar oldugu vo insan1 aldatmagin sistemi
aldatmaqdan daha asan oldugu bilindiyi tgiin zororli mozmunlu elektron
moktublarin hodoaf son istifadagiys otiiriilmasinin garsisim1 almaq lazzimdir. Buna
gora da, e-pogt tohliikasizlik sliizliniin istifadosi cox vacib masaladir.

E-poct tohliikasizlik sliizli toskilat1 arzuolunmaz zorarli mozmundan qorumaq
vo onun nazards tutulan alicilara catmasinin qarsisini almagq tgiin istifads edilon
sistemdir. Zararli, arzuolunmaz mozmunu olan e-pogtlar sirkot siyasatini poza bilon,
zararli program va ya arzuolunmaz malumatlari ehtiva edon e-poctlardir.

Bu sistemlar bir neco moduldan ibarat ola bilar. Zararli program filtri e-pogtda
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zororli programi askarlayir vo zororli e-pogtun alicilara ¢atmasmin qarsisini alir.
Zororli e-pogtlarin alicilara ¢atma riskini azaltmaq Ulg¢ilin e-poctun tohliikosizlik
sliiziinds antivirus imza verilonlor bazasini yenilomak va har bir e-pogtu yoxlamaq
lazimdir (Erickson J., 2008: s.83).

Son noqtonin askarlanmasi va cavabi - Son noqtonin agkarlanmasi vo
cavab1 (EDR) anlayis1 sabokalarini inkisaf edon kibertohliikalordon qorumagq istoyon
sirkatlor tigiin kritik tohliikoesizlik todbiridir. EDR biitiin diinyada sirkotlorin hassas
molumatlarini vo aktivlorini qorumagq iigiin giiclii vo proaktiv hall yolu toqdim edir.
Bu tohliikosizlik todbiri sirkotlors son ndqte cihazlarini hadof alan kiberhiicumlari
askarlamaga, cavab vermoya vo qarsisini almaga komok edir.

Son ndqtalar - kompiiterlor, noutbuklar vo mobil cihazlar sirkot molumatlarina
birbasa ¢ixis1 sayosindo kiberhiicumlara garsi xiisusilo hossasdir. EDR potensial
tohliikolori an erkon morholalordo askar etmok, tohlil etmok vo zararsizlogdirmak
lclin nazorde tutulmusdur, belslikls, tohliikasizlik qruplart pozuntularla tez bir
zamanda moasgul ola vo zorori mohdudlasdira bilor.

EDR-nin asas funksionallig1 son noqts faaliyyatlorini daim izlomak va tohlil
etmokdir. Masin Oyronmosi vo siini intellektdon istifado edorok, EDR alotlori
anomaliyalar askarlaya, siibhali davranis1 geyd eds va tohliikasizlik qruplarina real
vaxtda xobordarliq vera bilor. Bu proaktiv yanasma potensial tohdidlors siiratli
reaksiya verir vo hakerlor li¢iin ol¢atanligi minimuma endirir.

EDR alatlori son noqts faaliyystlorine dorinden nozor salmaqla analitiklora
hiicumlarin miqyasmi1 vo xarakterini basa diismoyo vo miivafiq todbirlorin
goriilmasini tomin etmoyo imkan verir (https://www.securityforum.org/).

Tohliikasizlik malumati vo hadisalorin idars edilmasi - SIEM sistemlori
potensial tohliikosizlik insidentlorini miioyyon etmok {i¢iin soboko cihazlari,
serverlor vo proqramlar kimi ¢oxsayli monbalordon alds edilon glindslik malumatlari
toplayan, olagolondiron va tohlil edon hortorofli hollyoludur. SIEM sistemlorinin

1slomo prinsipi asagidaki kimidir:
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1. Gilnliik molumat toplanmasi vo idars edilmosi: Sistem miixtolif monbolordon
gilinlik molumatlar1 toplayir vo onlar1 vahid formata c¢evirib tohlil vo
slagalondirmayi asanlagdirir.

2. Hadisalorin olagolondirilmosi: Toplanmis gilinliik molumatlar1 oavvolcodon
mioyyon edilmis gaydalar vo niimunolorlo miigayiso edorok tohliikosizlik
hadisosini miioyyon edir.

3. Xabordarligin yaradilmasi: Potensial hadiso askar edildikdo, SIEM sistemi
tohliikosizlik qrupu hadisoyo uygun cavab veros bilmoyi iigiin xobordarliq
yaradir (https://www.cisecurity.org/).

4. Hadisoloro Cavab: SIEM sistemlori adston tohliikesizlik qruplarina,
insidentloro cavab vermoyo komok edon hoyata kegirilo bilon anlayislar vo
diizolis tovsiyalori veron alatlori ohato edir.

5. Hesabat va Analitika: SIEM sistemi tohliikasizlik hadisalari va tendensiyalar
haqqinda hesabatlar yaradir, tohliikasizlik qruplarina va rahbarliys sirketin
tohliikosizlik voziyyoti hagqinda molumat oldo etmoyo vo osaslandirilmis
gorarlar qobul etmoys imkan verir.

Sirkatlordo SIEM tatbiqinin iistiinliiklori - SIEM sisteminin totbiqi
sirkatlar ligiin asagida geyd olunan bir sira tistiinliiklor toklif edir.

1. Tokmillogdirilmis tohliikonin agskarlanmasi: Coxsayli monbalordon
molumatlarin toplanmasi vo tohlili ilo SIEM sistemlori fordi tohliikasizlik
hallarinin qagira bilacayi tohdidlori agkarlaya vo timumi tohliikenin agkarlanmasi
imkanlarini artira bilor.

2. Daha siiratli insident reaksiyasi: SIEM sistemlori torsfindon yaradilan
xobardarhiqlar tohliikasizlik qruplarina insidentlora tez reaksiya vermays vo
tohliikasizlik pozuntusunun potensial tosirini minimuma endirmoyo imkan verir.

3. Tonzimlomo uygunlugu: Bir ¢ox sonayedos molumatlarin tohliikosizliyi
liclin ciddi tonzimlomo toloblori var vo SIEM sistemlori sirkotloro otrafli
hesabatlarda vo audit yollarina uygunlugu niimayis etdirmakdo komak eds bilor.

4. Artirllmis omaliyyat somaraliliyi: Giinliikk malumatlarin toplanmasi, tohlili

vo xobordarligin yaradilmasini avtomatlasdiraraq, SIEM sistemlori tohliikosizlik
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qruplarinin diqgotini digor strateji vozifoloro yonaltmok {i¢lin imkan yaradir.

5. Daha yaxs1 qgorarlarin gobulu: SIEM sistemlori torafindon toqdim edilon
hesabatlar vo analitiklor tohliikesizlik qruplarina vo idaracilora sirkstin
tohliikosizlik voziyyoti haqqinda doyorli anlayislar togdim edorok, onlara
tohliikosizlik siyasatlori va investisiyalar hagqinda asaslandirilmis gorarlar gobul

etmoyo komok edir.

2.2 Korporativ Kibertahliikasizlik Car¢ivalori

Toskilatlar kibertohliikosizlik risklorini effektiv sokildo miioyyon edo,
qiymatlondirs vo azalda bilmosi {iclin ohatali kibertohliikasizlik ¢or¢ivalari qabul
etmoalidirlar.

Korporativ kibertohliikasizlik g¢orgivalori kibertohliikosizlik risklorini idara
etmok liclin strukturlagdirilmis vo sistematik yanasma toklif edir. Bu corgivolor
toskilatlarin mohkom vo effektiv kibertohliikosizlik proqramini yaratmaq vo
saxlamagq {l¢iin istifado edo bilocoyi tolimatlar, on yaxsi tocriibolor vo standartlar
toplusudur. Bu ¢argivalor idaroetmo, risklorin idara edilmasi, uygunluq, insidentlora
reaksiya vo tohliikosizlik omaoliyyatlari kimi bir sira kibertohliikosizlik sahslorini
ohato edir. Hortorofli kibertohliikasizlik ¢or¢ivasinin gobul edilmasi togkilatlar tigiin
0z aktivlorini qorumaq va kibertohliikasizlik risklorini effektiv sokildo idars etmok
ticlin vacibdir.

Har birinin 6z talimatlar1 v talablari olan bir sira korporativ kibertohliikasizlik
corcivolori movcuddur. On ¢ox taninan g¢argivalors asagidakilar daxildir:

1. Milli Standartlar vo Texnologiya Institutu (NIST) Kiber Tohliikosizlik
Corgivosi
Morkazi Internet Tohliikosizliyi (CIS)

Beynolxalq Standartlasdirma Togkilat1 (ISO) 27001
Odonis Kart Sonayesi Moalumat Tahliikasizliyi Standart: (PCI DSS)
Kritik Tohliikasizlik Nozaratlori (CSC)

ook W

Milli Standartlar va Texnologiya Institutu (NIST) Kiber Tahliikasizlik
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Cargivasi - Milli Standartlar vo Texnologiya Institutunun (NIST) Kibertahliikosizlik
Coarcivosi togkilatlarda kibertohliikosizlik risklorinin idars edilmasi iigiin hartorafli,
risko osaslanan yanasmadir. Dévlot vo 6zal sektorlar arasinda omokdasliq prosesi
vasitosilo hazirlanmis bu corgivo biznes vo dovlot qurumlarinin kibertohliikosizlik
movqgeyini yaxsilagdirmaq ticlin standarta ¢evrilmisdir. NIST kibertohliikosizlik
cor¢ivosi istonilon Ol¢giido vo ya sonayedo toskilatlarin ehtiyaclarina uygunlasdirila
bilon ¢evik vo genislona bilon bir hall togdim edir .

NIST kibertohliikasizlik ¢or¢ivosi bes asas funksiyadan ibarotdir. Bu funksiyalar
toskilatlara kibertohliikosizlik insidentlorini miioyyon etmok, qorumagq, askar etmok,
reaksiya vermok vo barpa etmok licilin strukturlasdirilmis yanagma tomin edir. Bes
osas funksiya bunlardir:

1. Miioyyon etmo: Bu funksiyaya toskilatin aktivlorini, sistemlorini vo
molumatlarim1 basa diismak, eloco do onlarin tizlasdiyi potensial risklori
mioyyon etmok daxildir. Miioyyon etmo  funksiyast  risklorin
qiymatlondirilmasi va aktivlorin idars edilmasi kimi mévzular: ohats edir.

2. Qoruma: Bu funksiya kritik aktivlarin va sistemlorin maxfiliyini, biitovliiyiini
vo olcatanligini tomin etmok tiglin miithafizo todbirlorinin hoyata kegirilmasino
diggat yetirir. Qoruma funksiyasi giriso nazarat, malumat tohliikesizliyi vo
iscilorin tolimi kimi movzulan ohato edir.

3. Askarlama: Bu funksiya potensial kibertohliikasizlik insidentlorinin vaxtinda
taninmasina diqqot yetirir. Askarlama funksiyast davamli monitoring,
anomaliyalarin askarlanmasi vo tohliikosizlik hadisalorinin tohlili  kimi
movzulari ohats edir (https://www.nist.gov/topics/cybersecurity).

4. Cavab vermo: Bu funksionalliga askar edilmis kibertohliikosizlik
insidentlorine cavab vermak ii¢iin planin hazirlanmasi vo hayata kecirilmasi
daxildir. Cavab vermo funksiyasi hadisoyo cavab planlamasi, linsiyyot vo
tohlil kimi mdvzular1 ohats edir.

5. Borpa etma: Bu funksiyaya kibertohliikosizlik hadisosindon sonra normal

omoliyyatlarin borpast vo toskilatin  tocriibodon Oyronmosino imkan
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yaradilmasi daxildir. Borpa etmo funksiyasi borpa planinin hazirlanmasi,

hoyata kesirilmasi vo hesabat verilmasi kimi mdvzular1 ohato edir.

Notico olaraq NIST kibertohliikosizlik ¢orgivosinin totbiqi toskilatlar iigiin
kibertohliikasizlik risklorino proaktiv yanagsmaq iiclin miihim addimdir. Bu
hortorofli yanasmaya riayot etmoklo toskilatlar timumi tohliikesizlik voziyyatini
tokmillogdiro, tonzimloyici toloblora omal edo vo maraqli toroflors inam yarada bilor.

Morkazi Internet Tohliikasizliyi (CIS) Idarasi - Morkozi Internet Tohliikosizliyi
miixtolif sonaye saholorindo toskilatlarin  kibertohliikosizlik  voziyyotinin
yaxsilagdirilmasina hasr olunmus qeyri-kommersiya toskilatidir.  CIS-nin
kibertohliikosizliyo nozarat ¢orgivasi togkilatlart mohkom kibertohliikosizlik osasi ilo
tomin edon prioritetlogdirilmis on yaxsi tacriiba todbirlor toplusudur. Bu nazaratlor
toskilatlara on ¢ox yayilmis kibertohliikalori vo zaifliklori miioyyon etmok vo aradan
qaldirmagqla tohliikesizlik voziyyatini yaxsilasdirmagda komok etmok {i¢iin nozordo
tutulub (Hadnagy C., 2018: s.143).

Cor¢ivo li¢ kateqoriyaya boliinon nozaratlordon ibaratdir: Osas, tomal va toskilati.
Osas nozaroto aparat vo proqram tominati aktivlorinin inventarlagdirilmasi vo
nozarati, tohliikasiz konfiqurasiya vo davamli zoifliyin i1dare edilmasi kimi kritik
tohliikosizlik todbirlori daxildir. Tomal nazarat e-pogt vo veb brauzerin qorunmasi,
molumatlarin barpa imkanlar1 vo tohliikasiz saboka infrastrukturu kimi aspektlori
holl edir. Tagkilati nozarat iso insidentlora cavab todbirlarinin planlagdirilmasi, niifuz
testi vo iscilorin toliminin vacibliyini vurgulayir.

Taskilatlar CIS kibertohliikasizliyi ¢carcivasinin totbigindon neca faydalana bilor?

1. Giiclondirilmis  tohliikesizlik: CIS  nozarotlori on ¢ox  yayilmis
kibertohliikolorin hallino sistemli vo prioritet yanasma toklif etmok ii¢iin
nozordo tutulmusdur. Bu nozarotlori hoyata kecirmoklo toskilatlar
molumatlarin pozulmasi, maliyya itkilori va niifuzun zadslonmasi risklorini
effektiv sokildo azalda bilor.

2. Xorc somoraliliyi: Corgive togkilatlar iigiin kibertohliikasizlik mdvqeyini

giiclondirmak iiclin xorc baximindan sorfoli iisul togqdim edir. MDB
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Nozaratlorinin hoyata kegirilmosi togkilatlarin tohliikosizlik texnologiyalarina,
kadrlara vo tolimloro investisiyanin vo resurslarin  somoroali  sokildo
boliisdiiriilmosini tomin etmoyo komok eds bilor.

3. Sonaye qaydalarina uygunluq: GDPR, HIPAA vo PCI DSS kimi bir ¢ox
tonzimloyici orqganlar vo sonaye standartlarn toskilatlardan giiclii
kibertohliikasizlik tadbirlori gérmalarini tolob edir. CIS nazarstlorinin hoyata
kecirilmosi toskilatlara bu tolobloro uygunlugu niimayis etdirmoya vo
potensial olaraq corimolordon yayinmaga komok edo bilor.

4. Miqgyasliliq vo ¢eviklik: CIS kibertohliikosizliyo nozarst corcivosi biitiin
sonaye toskilatlarima uygun sokildo uygunlasdirila bilor. Modul yanasma
toskilatlara 0z unikal risk profillorina vo biznes ehtiyaclarina asaslanaraq
xiisusi nozarot vasitolorino istiinliik vermoys vo onlara digget yetirmoyo
imkan verir.

5. Tarafdasliq vo molumat miibadilasi: CIS idarsetmolorindon istifado edorok
toskilatlar on yaxs1 bilik, tocriiba vo totbiglori paylasan kibertohliikosizlik
mitoxassislori  icmasma  qosulurlar.  Bu  omokdaslig  yanasmasi
kibertohliikasizlikdo davamli inkisafi vo yeniliyi tomin edir

Beynoalxalq Standartlasdirma Tagskilati (ISO) 27001 - 1SO 27001 Beynolxalq

Standartlar Togskilat1 (ISO) vo Beynolxalq Elektrotexniki Komissiya (IEC)
torofindon hazirlanmis beynolxalq soviyyado taninmis standartdir. Bu standart
toskilat daxilindo Informasiya Tohliikesizliyi Idarsetmonin (ISMS) yaradilmasi,
hoyata kecirilmosi, saxlanilmasi vo davamli tokmillosdirilmasi iigiin ¢or¢ivo tomin
edir. ISO 27001 standarti risklorin idars edilmasi yanagmasina asaslanaraq xiisusi
tohliikosizlik toloblorini vo risklorini holl edo bilmasi iigiin hor miqyash toskilata
totbiq olunmasi nozards tutulmusdur (McNab C., 2016: s.112).

ISO 27001-in totbiginin tstiinliiklori:

1. Tokmillosdirilmis tohliikesizlik: ISO 27001 toskilatin  informasiya
tohliikosizliyi risklorinin idare edilmasine kompleks yanasma toqdim edir.
Standart1 totbiq etmoklo togkilatlar potensial tohdidlori, zaifliklori vo onlarin

informasiya aktivlorina tasirlori miisyyan eda va bu risklori azaltmagq ticiin
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miivafiq nozarot vasitolori hazirlaya bilorlor. Bu, hossas molumatlari
gorumaga, tohliikosizlik insidentlori ehtimalin1 azaltmaga vo isin
davamliligini tomin etmoys komok edir.

2. Tonzimlomo uygunlugu: Molumatlarin gorunmasina vo moxfiliyo artan
diqgetlo toskilatlar miixtalif tonzimloma toloblorine tabe olurlar. ISO 27001-
in totbiqi tonzimlayiciloro vo maraqli toroflors toskilatin informasiya
tohliikosizliyino ciddi yanasdigini vo uygunluq 6hdoliklorini yerino yetirmok
iciin méhkom struktura malik oldugunu niimayis etdira bilor.

3. Tokmillogdirilmis reputasiya: ISO 27001 sertifikatinin oldo edilmasi toskilatin
informasiya tohliikasizliyina sadigliyini niimayis etdiron miihiim morholadir.
Bu, togkilatin reputasiyasimi yaxsilasdira, miistorilor vo torofdaslar arasinda
inam yarada vo bazarda ragabat {istlinliiyii tomin eds bilor.

4. Xorcloro gonast: ISMS-in totbiqi toskilatlara molumat pozuntularmmin vo
tohliikasizlik insidentlorinin qarsisint almaga komok edir. Bu da maliyya
itkilorinin, hiiquqi cozalarin vo reputasiyaya doyoan zororin qarsisimi alir.
Risklori proaktiv sokildo idara etmoklo vo potensial problemlori artmazdan
ovval hall etmoklo, togkilatlar informasiya tohliikosizliyi ilo bagli timumi
xoarclori azalda bilar.

ISO 27001 Totbig Addimlari:

1. Yiiksok idaraetma dostoyinin tomin edilmosi: ISO 27001-in totbiginds ilk
addim yiiksok idarsetmonin Ohdsliyini vo dastoyini qazanmaqdir. Bu,
effektiv [ISMS-nin yaradilmasi vo saxlanilmasi ii¢lin lazimi resurslarin vo
tacriibonin olmasini tomin etmak vacibdir.

2. Risk qiymetlondirilmasinin hayata kecirilmasi: Tagkilatlar 6z molumat
aktivlori tiglin risklori miioyyon etmali vo qiymatlondirmalidirlor. Bura
tohliikasizlik insidentlorina sabab ola bilacok tohdidlorin vo zaifliklorin
mioyyon edilmosi vo toskilata potensial tosirlorin qiymotlondirilmasi
daxildir.

3. Risk azaltma planinin hazirlanmasi: Risklorin qiymatlondirilmasing

osaslanaraq, toskilatlar miioyyon edilmis risklori azaltmaq ti¢lin lazim olan
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nozarat vo toadbirlori 6ziindo oks etdiron risk azaltma plani hazirlamalidir.
Bura ISMS-nin totbiqi ilo masgul olan is¢ilorin rol vo masuliyystlorinin

miloyyon edilmosi daxildir.

4. Nozarotlorin hoyata kecirilmosi: Toskilatlar siyasotlori, prosedurlari vo

texniki todbirlori ehtiva edo bilocok lazimi nozaratlori hoyata kegirmoklo

risk azaltma planini soforbor etmolidir.

. Monitoring v tohlilin keg¢irilmasi: Miintazom monitoring v tohlil ISMS-

nin effektivliyini tomin etmok vo tokmillogdirilmali sahalori miisyysn
etmok Ucilin vacibdir. Bura daxili auditlorin vo rohborliyin nozordon
kecirilmaosi vo agkar edilmis uygunsuzluglarin aradan qaldirilmasi daxildir.
Sertifikatlasdirma: ISMS tam sokilds totbiq edildikds vo somarali foaliyyat
gostordikdo, togkilatlar miistoqil audit aparmaq tli¢iin akkredito olunmus
sertifikatlagdirma organini igo gotiirorok ISO 27001 sertifikatina nail ola

bilarlor.

Odonis Kart Sanayesi Malumat Tahliikasizliyi Standarti (PCI DSS) - Odonis
Kart Sonayesi Malumatlarinin Tahliikasizliyi Standarti (PCI DSS) kart sahibinin

molumatlarim1 emal edon, saxlayan vo ya Otliron toskilatlara tohliikasiz miihitin

qorunmasina kdmok etmok ii¢iin Odanis Kart1 Sonayesi Tohliikasizlik Standartlari

Suras1 (PCI SSC) terofindon hazirlanmis global miqyasda taninan tohliikasizlik

standartlar1 toplusudur. PCI DSS-nin asas magsadi malumatlarin pozulmasi riskini

azaltmaq vo mistarilorin hassas moalumatlarin1 qorumaqdir. Onlayn amaliyyatlar

eksponent olaraq boylimoyo davam etdikco, togkilatlar miistorilorinin molumatlarini

qorumagq va etibar yaratmaq li¢iin PCI DSS uygunlugunun hayata kecirilmasina va

saxlanmasina iistiinliik vermolidirlor (Sanders C., Smith J., 2013: s.152).

Standart alt1 nozarat moagsadino bdliinmiis on iki osas tolobdon ibaratdir:

1. Tohliikasiz saboka va sistemlorin qurulmasi vo qorunmasi

Kart sahibinin molumatlarin1 qorumaq {iciin firewall konfiqurasiyasini
qurasdirin vo qoruyun.
Sistem parollar1 vo digar tohliikosizlik parametrlori tiglin satici torafindon

tomin edilmis standart parametrlordon istifado etmoyin.
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2. Kart sahibinin molumatlarini qorunmasi
e Saxlanan kart sahibi malumatlarini qoruyun.
e Acig, ictimai sobokolordo kart sahibi molumatlarinin  otiirtilmosini
sifroloyin.
3. Zoifliyin idars olunmasi proqraminin davam etdirilmosi
e Biitlin sistemlori zororli programlardan qoruyun vo antivirus progqram
tominatlarint miintozom olaraq yenilayin.
e Tohliikasiz sistemlori vo programlari inkisaf etdirin vo qoruyun.
4. Girigo nozarat tadbirlorinin hoyata kecirilmasi
e Biznes ehtiyacim1  bilmoklo kart sahibi molumatlarina  girisi
mohdudlasdirin.
e Sistem komponentlarina girisi miioyyan edin vo autentifikasiya edin.
e Kart sahibinin malumatlarina fiziki girisi mohdudlasdirin.
5. Sabokalari miitomadi olaraq izlamak va sinaqdan kecirmak
e Saobaoka resurslarina va kart sahibi molumatlarina biitiin giriglari izlayin vo
nozarat edin.
e Miitomadi olaraq tohliikosizlik sistemlorini vo proseslorini sinaqdan
kegirin.
6. Informasiya tohliikasizliyi siyasatini aparm

e Tohliikasizlik siyasatini yaradin, dorc edin va qoruyun.

PCI DSS tatbiginin ustiinliklori:

1. Giiclondirilmis tohliikasizlik: PCI DSS-nin 12 tolobinin hayata kegirilmasi
toskilatin tohliikesizlik mévqeyini giiclondirir, molumatlarin pozulmasi riskini
vo onlarin gatirdiyi potensial maliyyo vo reputasiya zaorarini azaldir.

2. Tokmillasdirilmis miistari etimadi: PCI DSS ils uygunlugu niimayis etdirarak,
togkilatlar 6z miistorilorine molumat tohliikasizliyine iistiinliik verdiklorini
bildirirlor.

3. Tonzimloms uygunlugu: PCI DSS adaton oxsar mogsadlari paylasan Umumi

Molumatlarin  Qorunmasi Qaydast (GDPR) va Kaliforniya istehlakei
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Moxfiliyi Akt (CCPA) kimi digor molumat qoruma qaydalarina riayot etmok
liclin toskilatlara komok edir.

4. Azaldilmis maliyya riski: PCI DSS-o omal edilmomasi agir corimalar, artan
omoliyyat haqglar1 vo ya 6donis karti omoliyyatlarini emal etmok hliququnun
itirilmasi kimi ciddi naticolora sabab ola bilor. Teskilatlar uygunlugu tomin
etmakla bels zararli naticalorin qarsisini ala bilarlar.

Notico olaraq, PCI DSS'ye uygunluq, yalmz giiclii bir tohliikasizlik ¢orgivasi
tomin etmoklo galmaz, eyni zamanda miistori giivonini vo normativlors uygunlugu
tomin edor. PCI DSS uygunlugunun totbiqi vo saxlanmasi toskilatlara hossas miistori
molumatlarinin idars edilmosi ilo bagl risklori azaltmaga vo rogabotli biznes
diinyasinda uzunmiiddatli ugur ii¢iin movqge tutmaga imkan verir.

Kritik Tahliikasizlik Nazaratlori (CSC) - Kritik Tohliikosizlik Nozaratlor (CSCs)
toskilatlara kibertohliikolora qarsi miidafislorini giiclondirmoye komak etmak ticiin
nozords tutulmus prioritet kibertahliikasizlik tocriiboloridir. Internet Tohliikosizliyi
Morkozi (CIS) torofindon hazirlanmis vo dostoklonon bu nozarotlor potensial
zoifliklori askar etmok vo aradan qaldirmaqla toskilatlarin kibertohliikasizlik
movqelarini giiclondirmak tigiin risko asaslanan ¢or¢ivo tomin edir.

1. Kritik Tohliikesizlik Nozarotlorinin Onomi:
CSC-larin totbiqi togkilatlara aktivlori, hassas molumatlari va biznesin davamliligini
qoruyan mohkom vo davamli kibertohliikosizlik infrastrukturu yaratmaga imkan
verir. ©On kritik vo effektiv nozaratlora stiinliik vermok, toskilatlara
kibertohliikasizliys edilon investisiyanin galirliliyini (ROI) maksimuma ¢atdirmaq
liciin resurslar1 somarali sakilds ayirmaga imkan verir.

2. Tabagali Kibertohliikasizlik Yanasmast:
CSC-lar har nov tobogali tohliikasizlik yanasmasini togdim edir. Bu o demokdir ki,
toskilatlar giiclii miidafio yaradan ¢oxsayli tamamlayici nozaratlor totbiq etmolidir.
Ciinki bir todbir ugursuz olsa bels, tohliikasizliyi qorumagq tigiin digorlorinin mévcud
olmas1 asasdir.

3. Risk Osasli Prioritetlosdirma:

CSC-lar togkilatlara ilk ndvbadas an kritik nozaratlors digget yetirmayo komak edir,
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daha asag1 prioritetli mosalolors kegmozdon ovval onlara resurslart somorali sokildo
boliisdiirmoays va yiiksok prioritetli zoifliklori holl etmoyo imkan verir.

4. Daimi Yenilomoalor vo Tokmillosdirilmis Nozaratlor:
CIS miivafiq, effektiv vo an son tohliiko kosfiyyati, sonayenin on yaxs1 tocriibalori
va texnoloji iroliloyiglorlo uygunlasmagq ti¢iin CSC-lori miintozom olaraq nozordon
kecirir vo yenilayir.

5. Kritik Tohliikasizlik Nozaratlorinin Osas Komponentlori:
CSC-larin xiisusi say1 va torkibi zamanla doyiso bilso do, osas anlayislar1 genis
sokildo asagidaki kateqoriyalara qruplasdirmaq olar:

5.1 Aktivlorin idars edilmasi: Aparat vo proqram tominati aktivlorinin
diizglin 1dara edilmosi togkilatin tohliikasizliyini qorumaq ii¢iin vacibdir.
Buraya doqiq inventarlarin yaradilmasi vo saxlanmasi, yalniz icazo verilmis
cthazlar va proqramlardan istifado vo kohnalmis aktivlorin dorhal ¢ixarilmasi
vo mahv edilmasi daxildir.

5.2 Zoifliyin 1idaro edilmosi: Aparat, program tominatt Vo
konfiqurasiyalardaki zoifliklorin miintozom olaraq miioyyon edilmasi,
qiymatlondirilmasi vo aradan qaldirilmasi togkilatin hiicum sothini azaltmaq
licin ¢ox vacibdir. Buraya zoifliklorin skan edilmosi, yamaglarin vo
yenilomalarin tatbiqi, tohliikasizlik konfiqurasiyalarinin miintazom nazarden
kegirilmasi vo yenilonmosi daxildir (https://www.issa.org/).

5.3 Giriso Nozarot: Informasiya sistemlorine vo molumatlara ¢ixisin
idaro edilmoasi vo nozaroti hoyati ohomiyyot kosb edir. Buraya giicli
autentifikasiya vo avtorizasiya mexanizmlorinin tatbiqi, hassas moalumatlara
girisin yalniz ehtiyac olduqda icazasi vo administrator hesablarinin vo
imtiyazlarinin istifadesine nozarat daxildir.

5.4 Saboko Tohliikasizliyi: Toskilatlar 6z sabokslorini icazasiz girisdon
gorumaq va tohdidlorin yayilmasindan miidafio etmok iigiin giiclii soboko
tohliikasizliyi tadbirlori hayata kegirmalidir. Buraya tohliikasizlik divarinin,
midaxilonin askarlanmasi vo qarsisinin alinmasi sistemlorinin (IDPS),

sobakonin bdliinmasi va tohliikasiz uzaqdan giris hallorinin totbiqi daxildir.
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5.5 Son Noqto Tohliikosizliyi: Masatstii kompiiterlor, noutbuklar vo
mobil cihazlar kimi son ndqto cihazlar1 virusdan qorunma progqram
tominatlari, son noqtonin agkarlanmasi vo cavablandirilmasi (EDR) alotlori vo
miintozom proqram yenilomolori kimi giiclii tohliikosizlik todbirlori ilo
gorunmalidir.

5.6 Molumatlarin qorunmasi: Togkilatlar hossas molumatlari sifrolomo,
molumat itkisinin garsisinin alinmasi (DLP) texnologiyalar1 vo tohliikosiz
molumatlarin saxlanmasit vo mohv edilmasi tocriibalori kimi iisullarla
qorumalidir (https://www.iacsit.org/).

5.7 Hadisolora cavab vo idaroetmo: Hortorafli insident cavab planinin
yaradilmas1 vo saxlanmasi toskilatlara tohliikosizlik insidentlorini tez bir
zamanda agkar etmoyo, reaksiya vermoya, barpa etmoys vo potensial zoror vo
pozuntulari minimuma endirmays imkan verir.

5.8 Iscilorin maariflondirilmosi: Iscilorin miintozom kibertohliikosizlik
tolimlori vo maariflondirmo programlar: ilo tomin edilmosi tohliikosizlik
yoniimlii anlayislar yaradir, insan sshvlori vo daxili tohdidlor riskini azaldir.
Xiilaso, kritik tohliikosizlik nozaratlori toskilatlar tiglin kibertohliikosizlik

tadbirlarini prioritetlosdirmok va hoyata kegirmak tiglin sistematik vo risko asaslanan
yanasma tomin edir. Bu nozaratlori qobul etmokls, togkilatlar timumi tohliikosizlik
voziyyatini ohomiyyatli dorocodo yaxsilasdira, aktivlorini qoruya vo ugurlu

kiberhiicumlarin ehtimalini1 azalda bilar.
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FOSIL 3. TOSKILATLARA YONOLMIS FiSINQ HUCUMLARI VO
SIMULYASIYASININ HOYATA KECIRILMOSI (CAHAN MOTORS
MMC TIMSALINDA)

3.1 Taskilatlara Yonalmis Fisinq Hiicumlan

Taskilatlara yonolik fising hiicumu nadir? - Togkilatlara qarsi fising
hiicumu bir kiberhiicum ndviidiir ki, bu zaman hiicumgular 6zlorini qanuni qurum
kimi togdim edorok, toskilatla olagoli insanlar1 giris etimadnamolori, maliyyo
molumatlart vo ya soxsi molumatlar kimi hossas molumatlar1 toqdim etmoyo
inandirmaga calisirlar. Figing hiicumlar e-poct, telefon zonglori, motn mesajlart vo
ya ani mesajlasma platformalar1 kimi miixtolif rabito kanallar1 vasitosilo hoyata
kegcirilo bilor. Bu hiicumlar ¢ox vaxt insan psixologiyasindan vo etibarindan istifado
edorak togkilatlar1 kiber tohliikkoys moruz qoyur.

Fisinq hiicumlarinin hassas malumatlarin ogurlanmasi, toskilatin sistemlarine
icazasiz girisin oldo edilmasi vo ya hoadof cihazlarda zororli proqramlarin
quragdirilmasi kimi bir ne¢o hoadofi ola bilor. Bozi hallarda, tocaviizkarlar maliyyo
monfooti giidmok ticlin molumatlar soxsiyyat ogurlugunda vo ya digor saxta
foaliyyotlordo istifado edo bilorlor. Digor hallarda, tocaviizkarlar korporativ
casusluqg, biznes omoliyyatlarini pozmaq va ya daha ¢ox kiberhiicumlara baslamaq
kimi daha strateji niyyato malik ola bilarlar.

Hor 6lgiiliido vo sonayedo olan toskilatlar fising hiicumlarina garsi hossasdir.
Bununla bels, maliyys, sohiyyo vo hokumot kimi bozi sonayelor idaro etdiklori
hossas molumatlarin tobisting gora daha colbedici hadoflor ola bilor. Bundan slavo,
yiiksak ictimai profils, qlobal mévcudluga va ya shomiyyatli oqli miilkiyyats malik
olan togkilatlar da fisinq hlicumlarina moruz qala bilor.

Taskilatlarin bilmali oldugu bir neca nov fising hiicumu var:

1. Nizo fisingi: Bu tip fising hiicumu togkilat daxilindoki xtisusi soxslori
vo ya soboalari hodof alir. Hodoflorini daha yaxsi arasdiraraq, tocaviizkarlar
fising e-pogtlarini vo ya mesajlarini daha real edir vo ugur sanslarini artirirlar.

2. Balina ovu: Balina ovu hiicumlari togkilat daxilinds yiiksok soviyyali

rohbarlari va ya gorar qabul edonlori hadof alir. Tocaviizkarlar hiicumun daha
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etibarli goriinmosi Uiclin saxta veb-saytlar yaratmaq vo ya saxta e-poct
tinvanlarindan istifado etmok kimi daha miirokkob yanasmadan istifado edo
bilorlor.

3. Biznes E-poc¢t Firildaggilign (BEC): Bu tip hiicumda tocaviizkar
togkilat daxilinde yliksok saviyyali icraci vo ya digor etibarli soxsi toglid
edirok adoton pul kdgiirmolori vo ya hossas molumatlart askar etmok {igiin
iscilori aldatmaq moqsodi dastyir.

4. Klon fisingi: Klon fisingi tocaviizkarin avvollor hodofo gondorilmis
qanuni e-poc¢tun demok olar ki, doqiq surotini ¢ixarmasini nozords tutur.
Tocaviizkar linklori vo ya alavalari zorarli program teminatlari ilo ovoz edorak
orijinal e-pogtu toqlid edir.

5. Vising: Vising vo ya sasli fising telefon vasitosilo hoyata kegirilir.
Tacaviizkar bank vo ya dovlat agentliyi kimi etibarli qurumu toglid edorok,
hossas molumatlar1 sifahi sokildo oldo etmok iigiin hoadofi manipulyasiya
etmeyo cohd edo bilar.

Togkilatlara yonalmis fising hiicumlarinin tasiri:

Fisinq hiicumlar1 maliyys itkilorindon tutmus reputasiyaya zoror kimi
ciddi naticolor vera bilor. Ugurlu fising hiicumunun tosiri tocaviizkarin
magsadloari, togkilatin hazirlig1 vo pozulan molumat vo ya sistemlorin xarakteri
kimi amillordon asili olaraq doyiso bilor. Togkilatlara yonolmis fising
hiicumlarinin asas tasirlori asagidakilardir:

1. Maliyys itkilori: Fisinqg hiicumlar toskilat {iclin birbasa maliyyo
itkilorina sobab ola bilor. Tacaviizkarlar monimsonilmis giris etimadnamasini
vo ya maliyyo molumatlarindan istifado edorok icazosiz vasait kogiirmo
omoliyyatlar1 vo ya icazosiz aliglar edo bilorlor. Bundan olavo, toskilatlar
hiicumun aragdirilmasi, halli vo aradan qaldirilmasi ilo bagh xarclorlo tizlogo
bilor.

2. Molumatlarin pozulmasi: Figing hiicumlarinin osas hodaflorindon biri
hossas molumatlara icazosiz giris oldo etmokdir. Hiicumcular miistori

molumatlari, is¢ilorin geydlari va ya aqli miilkiyyat kimi moxfi malumatlari
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monimsoyorok qara bazarda satmaq vo ya firildaqgiliq tigiin istifado edo
bilorlor. Mbolumatlarin pozulmasi tosiro moruz qalan toskilatlar iigiin
ohomiyyatli maliyys va hiiquqi mosuliyyatlo naticolona bilar.

3. Biznes davamliliginin pozulmasi: Figing hiicumlari kritik sistemlora
vo ya molumatlara tohliilko yaradaraq toskilatin biznes davamliligin1 poza
bilor. Masolon, tocaviizkarlar ogurlanmis etimadnamolordon istifado edorok
sistemlori kilidlomok {i¢ilin ransomware’lor istifasdo edo bilor. Bu ciir
hiicumlar bizneslords vaxt vo mohsuldarlig itkisina sabab ola va barpa {igiin
alava xaorclorlo naticalons bilor.

4. Reputasiyanin zodolonmosi: Ugurlu fising hiicumunun tosirlorindon
sonra miistorilor, torofdaslar vo ictimaiyyeot tortoskilata garst molumat vo
tohliikasizliyl qorumaq gabiliyystino olan inamini itirs bilor. Bu inamsizliq
toskilat reputasiyasinin chomiyyatli doracods zadolonmasi ilo naticolona bilor.
Gilivan vo reputasiyanin barpasi uzun vo maliyyatli prosesdir.

5. Rogabat istiinliiyiiniin itirilmosi: Fising hiicumlar vasitasilo oqli
miulkiyyat vo ya ticarat sirrinin monimsonilmasi toskilatin roqabat
istiinliiytinii tohliiko altina sala bilor. Rogiblor monimsonilmis molumatlardan
istifado edorok, rogabot aparan mohsul vo ya xidmatlori inkisaf etdiro,
toskilatin bazardaki movqgeyini va galirliliyini zadslaya bilar.

Xiilaso, fising hiicumlar toskilatlar {iclin ciddi vo genis yayilmis monfi

naticolora sobob ola bilor. Fisinglo bagh risklori azaltmaq {iciin toskilatlar giiclii

tohliikosizlik todbirlori, isgilorin tolimi vo insidentlors cavab planlamasi kimi

addimlar atmalidir. Potensial noticolori basa diismok vo fising hiicumlarindan

qorunmagq ti¢iin gabaqlayict todbirlor gormoklo togkilatlar bu tohliikoloro moruz

qalmalarini va onlarin potensial zararlorini ohomiyyatli dorocods azalda bilor.

Taskilatlara yonalmis fisinq hiicumlarindan qorunma - Figing hiicumlar

kibertohlukasizlik zaifliklari va sosial muhondislik metodlarindan istifado etmokla

insan sohvino osaslanir. Fising hiicumlarindan qorunmagq {i¢lin isgilorin tolimi,

texnoloji miidafio vo davamli monitorinq kimi coxsaxoali strategiyanin hoyata

kegirilmasi vacibdir.
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1. Iscilorin tolimi: Fising hiicumlarindan qorunmagin an tosirli yollarindan
biri is¢ilori fisingin tohliikolori haqqinda maariflondirmoak vo siibhali e-
pogtlart miioyyon edib xobor vermokdir. Asagidaki movzular ohato edon
miintozom tolim sessiyalari toklif edilmolidir:

e Fising e-pogtlarmim taninmast: Is¢ilors e-pogt monbayinin diizgiinliiyii,
yaniltic1 e-po¢t mozmunu vo sshv yazilmis domen adlar1 kimi fising e-
poctlarinin slamatlorini neco askar etmoyi dyrodilmalidir.

e Tohliikesiz baglantilarin miioyyon edilmosi: Isgilora e-pogt alavalorindo
geyd edilmis URL’larin diizglinliiyiiniin yoxlanilmasi va yalniz etibarli
monbalordon olan baglantilara klik edilmosi 6yradilmalidir.

e Siibhali e-pogtlar1 bildirlmasi: Iscilorin siibholi fising e-pogtlarmi IT
departamentina vo ya toyin edilmis tohliikasizlik qrupuna bildirmalari
tohliikasizlik siyasatloring olave edilmalidir.

e Iki faktorlu autentifikasiyani (2FA) totbiq edilmosi: Islo bagl biitiin
hesablarda olava tohliikosizlik soviyyasi olan 2FA totbiq edilmali va
iscilor bundan istifads etmoyo tosviq edilmalidir.

2. Texnoloji midafio: Fisinqg hiicumlarindan qorumaq {c¢iin lazimi

kibertohliikasizlik alatlorine vo program tominatlarina investisiya edilmalidir:

e E-poct filtrasiyasi: Malum fisinq domenlarini bloklamaq ve fising
olamotlori dasiyan e-pogtlart skan etmok tigiin e-pogt filtrlomo
alatlorindan istifads edilmalidir.

e Antivirus proqram tominatlari: Fisinq e-poctlarinda tapila bilon zarorli
programlardan vo digor tohliikosizlik tohdidlorindon qorunmagq iigiin
antivirus program tominati yenilonmis versiyada saxlanilmalidir.

e Tohliikosizlik divari: Togkilatinizin sobokasina girisi mohdudlasdiraraq
icazosiz girisin qarsisint almaq T{cilin tohliikesizlik divar1 totbiq

edilmolidir.
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e DNS filtrasiyasi: Malum zararli vebsaytlara girisi bloklamaq va fising
e-poctlarinda zorarli linklora kliklomoyin qarsisini almaq {igiin DNS
filtrindon istifado edilmolidir.

e Tohliikasiz e-poct portlari: Fising e-pogtlarini is¢ilorin golon qutularina
catmazdan ovvoal skan etmok vo filtrlomok {iciin tohliikosiz e-pogt
portlarindan istifado edilmolidir.

3. Davamli monitorinq: Fisinq hiicumlarina moruz qalmamaq {igiin
toskilatinizin sobokosini va sistemlorini davamli olaraq izloyin:

e Loglart miintozom olaraq yoxlanilmasi: Birdon ¢ox ugursuz giris
cohdlori vo ya icazesiz molumat Otiirilmoesi kimi geyri-adi
foaliyystlorin garsisini almaq {icilin sistem qeydlorinin yoxlanilmasi
fisinq hiicumunu da agkarlaya bilar.

e Miintozom tohliikesizlik yoxlamalarinin  aparilmasi:  Potensial
zoifliklori vo tokmillosdirilmali saholori miioyyon etmok tigiin togkilatin
tohliikosizlik  todbirlorinin - miintozom  yoxlanilmasit  hoyata
kecirilmolidir.

e Yeniliklordon xobardar olunmasi: On son fising hiicum tendensiyalari
vo taktikalarindan xobordar olunmali vo toskilatin  miidafio
strategiyalar1 miivafiq olaraq tonzimlonmalidir.

Iscilorin tolimi, texnoloji miidafio vo davamli monitoring kombinasiyasini
hoyata kecirmoklo togkilatlar fisinq hiicumlarina moaruz galmalarini shomiyyatli

doracada azalda bilar.

3.2 Toskilata Yonalmis Fising Hiicum Simulyasiyasi (Cahan Motors MMC
Timsalinda).

Fisinq hiicum simulyasiyas1 nadir? - Fisinq hiicumunun simulyasiyasi
toskilatin is¢ilorinin vo infrastrukturunun fisinq hiicumlarina garst hossasligini
qiymotlondirmok {igiin tohliikasizlik miitoxassislori torofindon hoyata kecirilon
nozaratli testdir. Real fising ssenarilorini simulyasiya etmokls, toskilatlar

tohliikasizlikle bagli malumatlandirma tolimlorinds zaif cohatlori miisyyan eds vo
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bu tohdidlors gars1 iimumi dayaniqligi artira bilorlor.

Fisinq hiicum simulyasiyasi hagqinda (Cahan Motors MMC timsalinda)
- Simulyasiya Cahan Motors MMC-nin maliyys departamentinin maliyyaciloring
yonalik Cahan Motors MMC-do hoyata kegirilmis fishing hucumundan ibaratdir.
Simulyasiya e-pogt vasitasi ilo Cahan Motors MMC-nin tadariikcii sirkot omokdasi
oldugunu iddia edon soxsin saxta maliyyo malumati yeniloma xobardarligin1 vo
maliyyo vasaitilorinin kogiiriilmo yolu ilo manimsomo istoyini ohato edon figing
hiicumundan ibaratdir.

Simulyasiyanin magsadi - CM MMC-o qgars1 fising hiicum simulyasiyasinin
mogsadi miiossisonin tohliikasizlik voziyyatini asagidaki yollarla qiymatlondirmak
vo yaxsilagdirmagq li¢lin nazords tutulmusdur:

1. Iscilorin malumathiiginin qiymotlondirilmosi: Simulyasiya iscilorin fising
cohdlorini tanimaq vo hesabat vermok qabiliyyatini 6lgmoys komok edir.
Iscilorin bilik bosluglarmin  miioyyon edilmasi toskilata tolim vo
maariflondirma proqramlari yaradilmasinda komok edir.

2. Tolimin effektivliyinin o6l¢iilmasi: CM MMC fising simulyasiyasinin
naticalorindon istifads edorok tohliikasizlik stiurunun vo tolim proqramlarinin
effektivliyini 6lgmoklo kibertohliikasizlik investisiyalar1 haqqinda gorarlar
gobul edo bilor.

3. Tohliikasizlik tadbirlorinin sinaqdan kegirilmasi: Simulyasiya CM MMC-9 e-
poct filtrlori, tohliikesizlik divarlar1 vo miidaxilonin agkarlanmasi sistemlori
kimi moveud tohliikasizlik todbirlorinin fising hiicumlarimi agkar etmok vo
qarsisini almaqda effektiv olub-olmadigin1 yoxlamaga imkan verir.

4. Zoifliklorin agkarlanmasi: CM MMC real hoyatda olan fising hiicumlarini
simulyasiya etmokls, kibercinaystkarlar torofindon istifads edils bilon
proseslar, siyasatlor vo texnologiyalardaki potensial zaifliklori miiayyon edo
bilar.

Simulyasiyanin hoyata Kkecirilmosi - Simulyasiya Cahan Holding IT

departamentinin rohbori ilham Oliyevin icazosi ilo Cahan Motors MMC-nin IT

departamentds miitoxasis vazifosinds isloyon Hiiseyn Abbasov torafindon hoyata
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kecirilmisdir. Bu fising hiicum simulyasiyasinda e-pog¢t vasitosi ilo CM MMC-nin
maliyys departamentinin omokdasi olan Giinel Rohimovaya saxta domenli e-pogt
tinvanindan gondorilon manipulasiya edici e-poct moktubdan istifado olunmusdur.

Manipulasiva edici e-poct maktubunun mazmunu:

Movzu: Gozloyon faktura {iclin 6donis molumatlarin1 yenilonmosi - Cahan
Motors

Hormoatli Giinel Rohimova,

Umid edirom ki, giiniiniiz yaxs1 kegir. Mon Cheng Zhao, HONGQI Auto
Suppliers’in miihasibat meneceri. Biz bes ildon artiqdir ki, Cahan Motors-a
keyfiyyatli avtomobil vo avtomobil ehtiyat hissolori togdim edir vo
torafdasligimiza boyiik shamiyyat veririk.

Son dovr tiglin 6danislo bagli vacib bir masaloni digqstinizs ¢atdirmagq istoyirom
ki, maliyys omoliyyatlarimizdaki bozi son doyisikliklora gors bank hesab
molumatlarimizi yenilomisik. Diisliniirom ki, halodo bizim yenilonmis bank
hesab molumatimiz sizin sisteminizo olavo edilmoyib vo asagida geyd olunan
faktura liclin 6donis holo do gozlanilir.

Faktura No: CM-2023-993.

Sifariglorinizin ¢atdirilmasinda gecikmalorin garsisini almagq {i¢iin sisteminizda
bank molumatlarimizi yenilomoyiniz xahis olunur. Yeni hesab toforriiatlar:
asagidakilardir:

Bankin adi: China Construction Bank (CCB)

Hesabin Adi: HONGQI Auto Suppliers

Hesab nomrasi: 9976843550

Y onlondirmo némrasi: 323959779

Swift Kodu: NBOTUS33

Liitfon, 6donisi CM-2023-993 nomrali faktura tigiin yenilonmis hesaba miimkiin
qodar tez icra edin. Odonis emal edildikdon sonra 6donis toforriiatlarmi vo
omoaliyyat tarixini tasdigloyan bu e-pogta cavab verin.

Hor hansi bir sualiniz varsa vo ya daha ¢ox molumata ehtiyaciniz varsa, liitfon,

+86  (131) 2234 4676 noémrosi ilo birbasa monimlo vo ya
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support@hongqiautosuppliers.com iinvaninda miistori dostok komandamizla
olago saxlaya bilorsiniz.

Hormatlo

Cheng Zhao

1. Manipulasiva edici e-poct maktubun icrasi:

Manipulasiya edici e-po¢t moktubunu saxta domenli e-poct iinvanindan

gondormok ticiin https://emkei.cz/ saytindaki veb totbigdon istifado olunmugdur

(Sokil 3).

Sakil 3. https://emkei.cz/ saytinin ekran tosviri

From Name:

From E-mail: [{j5
To:
Subject:
Attachment: [Jelldr
Attach another file

| Advanced Settings
Content-Type: @ text/plain @ text/html B Editor

Text: Dear Gunel Rahimova, n
I hope you are having a good day. I am Cheng Zhao,
accounting manager of HONGQI Auto Suppliers. We have been

providing quality cars and auto parts to Cﬁhan Motors for
over five years and value our partnership.

I would like to bring to your attention an important issue
regarding payment for the last period, we have updated our
bank account information due to some recent changes in our
financial transactions. I believe that our updated bank
account information has not yet been added to your system
and payment is still pending for the invoice below.
Invoice No: CM-20823-993.

To avoid delays in the delivery of your orders, please
update our bank details in your system. The new account

Monba: Miiallif torofindon tortib edilmisdir.
Qeyd: E-poct orjinalligini itirmemak ii¢iin mdévzu vo mazmun Ingilis
dilinds yazilmisdir.
Sakil 3-do geyd olunan veb totbigin “From Name” hissasino e-poctu gondoron
soxsin adi (Cheng Zhao), “From E-mail” hissosine e-pogtu géndoran soxsin e-

poct linvani1 (cheng.zhao@honggiautosuppliers.com), “To” hissasine e-pogtu

gobul edon soxsin e-pogt tinvani (gunel.rahimova@cahanmotors.az), “Subject”

hissasino manipulasiya edici e-po¢t moktubunun movzusu (Gozloyon faktura
liclin 6donis molumatlarini yenilonmasi - Cahan Motors) vo “Text” hissasing iso
manipulasiya edici e-po¢t moktubunun mozmunu daxil edilir. Molumatlar daxil
edildikdon sonra e-poc¢t moktubunu gondormok {i¢iin “Send” diiymaosi sixilir. E-
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poct moktubu gondorildikdon sonra qarsi torofo asagidaki sokil 4.-do gostorilon
e-pog¢t moktubu ¢atir (Sakil 4).

Sakil 4. E-poctu gobul edan soxsin ekran tosviri
gunel.rahimova ~

L
Delete || Spam é' &~ Actions ¥ Read More || L= View ¥

April 22,2023 09:07 AM

Update Payment Details for Pending Invoice - Cahan Motors

From: | "Cheng Zhao" <cheng.zhao@hongqiautosuppliers.com> |

To: [ "Gunel Rahimova" <gunel.rahimova@cahanmotors.az> |

Dear Gunel Rahimova,

| hope you are having a good day. | am Cheng Zhao, accounting manager of HONGQI Auto Suppliers. We have
been providing quality cars and auto parts to Cahan Motors for over five years and value our partnership

I would like to bring to your attention an important issue regarding payment for the last period, we have
updated our bank account information due to some recent changes in our financial transactions. | believe that
our updated bank account information has not yet been added to your system and payment is still pending for
the invoice below.

Invoice No: CM-2023-993

To avoid delays in the delivery of your orders, please update our bank details in your system. The new account
details are as follows:

Bank Name: China Construction Bank (CCB)

Account Name: HONGQI Auto Suppliers

Account number: 9976843550

Referral number: 323959779

Swift Code: NBOTUS33

Please make the payment as soon as possible to the updated account for invoice number CM-2023-993. Once
the payment has been processed, please reply to this email confirming the payment details and transaction
date.

If you have any questions or need more information, please

You can contact me directly at +86 (131) 2234 4676 or our customer support team

at support@honggiautosuppliers.com.

Best regards
Cheng Zhao

Mbonba: Miisllif torafindon tortib edilmisdir.

Fisinq hiicum simulyasiyasimin naticasi - MMC-nin maliyys departament
rohbarinin tosdiqi olmadan moktubu alan soxs sistemdo maliyyo molumatlarini
yeniloya bilmaz. Buna gora do amakdas tesdiq tiglin maktubu maliyys departament
rohbarino yonlondirmisdir. Maktubu alan maliyys departament rohbari HONGQI
Auto Suppliers’in miihasibat meneceri oldugunu idda edon Cheng Zhao adli soxsi
tanimadigindan yonlondirilmis moktubu tosdiglomomisdir. Maliyys departament
rohbari Cheng Zhao adli soxsin soxsiyyatini va tutdugu vezifoni doqiglosdirmok
ticin HONGQI Auto Suppliers maliyys deartament rohberi ilo birbasa olaqe
saxlamis vo eyni zamanda moktubun qaynaginm arasdirilmasi iigiin 1T
departamentino yonlondirmisdir. Gondorilon e-po¢t moktubu aragdirildigdan sonra
bu moktubun figing hiicum cohdi oldugu miioyyon edilmisdir.

Natica olaraq, fising hiicum simulyasiyas1t CM MMC-a 6z kibertohliikasizlik

miidafiolorini foal sokildo gqiymotlondirmoyo, ugurlu fising hiicumlarin ehtimalini
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azaltmaga vo bu hiicumlarin reputasiyaya potensial tosirini minimuma endirmoyo

imkan vermisdir.
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NOTICO VO TOKLIFLOR

Gliniimiizds informasiya texnologiyalarinin fasilosiz inksafi naticasindo, yeni
kiber tohliikolor ortaya ¢ixir. Buna gora do toskilatlarin tohliikasizlik tadbirloring
proaktiv vo adaptiv yanagsmani davamli etmolori zoruridir.

Kibertohliikosizlikdo insan amili miihiim rol oynayir. Iscilorin tolimi vo
maariflondirilmasi kiber insidentlorin garsisinin alinmasinda hoyati ohomiyyat kosb
edir. Effektiv kiber risklorin idaro edilmosi sirkotin reputasiyasina, omoliyyatlarina
vo golirliliyino birbasa tosir etdiyi iiglin imumi biznes strategiyasi vo risklorin idaro
edilmasi gorcivasing inteqrasiya edilmolidir. Standartlara vo qaydalara uygunluq
daha yaxst kibertohliikosizlik tocriibolorini togviq edo vo togkilatin timumi
tohliikasizlik voziyyatinin yaxsilasdirilmasina tohfs vers bilor.

Stini intellekt vo masin  Oyronmosi kimi qabaqcil tohliikesizlik
texnologiyalarina sormays qoymagq togkilatlara gabaqcadan agkarlama vo reaksiya
imkanlarini tomin etmoklo yaranan tohliikalori 6ncodon gormoys komak eds bilor.

Bu noticalor vo tovsiyalor kibertohliikosizlik vo risklorin idaro edilmosi
sahosindo Umumi tendensiyalara vo on yaxs1 tocribboloro osaslanir vo
kibertohliikasizliklora garst miidafiosini giiclondirmok istoyon togkilatlarin genis

spektri liciin totbiq oluna bilor.
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IXTISARLAR

CIA - Confidentiality, Integrity and Availability (Moxfilik, Tamliq vo Dl¢atanliq)
CIS - Center for Internet Security (Markozi internet Tohliikosizliyi)

CSC - Critical Security Controls (Kritik Tohliikosizlik Nozarotlori)

DoS - Denial of Service (Xidmatdon Imtina)

DDoS - Distributed Denial of Service (Paylanmis Xidmotdan imtina)

DNS - Domain Name System (Domen adi sistemi)

IDS - Intrusion Detection System (Miidaxilonin Askarlanmasi Sistemi)

IP - Internet Protocol (Internet Protokolu)

IPS - Intrusion Prevention System (Miidaxilonin Qarsisinin alinmasi Sistemi)

ISO - International Organization for Standardization (Beynolxalq Standartlagdirma
Taskilatr)

NIST - National Institute of Standards and Technology (Milli Standartlar vo
Texnologiya Institutu)

PCI DSS - Payment Card Industry Data Security Standard (Odonis Kart Sonayesi
Molumat Tohliikesizliyi Standarti)

SIEM - Security information and Event Managment (Tohliikesizlik Molumati vo
Hadisolorin Idara Edilmosi)

SYN - Synchronization (Sinxronizasiya)
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