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Tosokkiirnama

Tadqiqat isinin aparilmasinda nazori vo praktiki biliklorin alds olunmasi

istigamatindo yardim gostoron Xodico Tagizadoya togokkiir edirom.



WEB TaTBiQETMBLGRDG XSS HUCUMLARININ QARSISININ ALINMASI
Xiilasa

Dissertasiya isinin aktualh@i: Qloballasan diinyan1 veb totbiglor olmadan tesovviir etmok
miimkiin deyil. Rogomsal diinyanin boyiik pargasi olan bu veb totbiglor insanlara verdiyi rahatliq,
stiratlilik ilo yanasi onlara qarsi bas vera bilocok kiber hiicumlardan qoruma yollari ilo tanis
olmaqdir.

Dissertasiya isinin maqsadi: Veb totbiglords olan bosluqlart asash sokilde analiz edib, bas vera
bilocok hiicumun garsisin1 almaq vo hossas informasiyalarin tohliikasizliyinin qorunmasini tomin
etmokdir.

Dissertasiya isindo istifads edilmis biznes todqiqat metodlari: Veb totbiglorin monbo kodlari
osasinda praktiki naticalor olds edib, nazari asaslar arasinda slagalor yaratmaqla iimiimi natico aldo
edilmosi lizra arasdirilmisdir.

Dissertasiya isinin mohdudiyyatlori: Tohliikesizlik performansini yiiksoltmok iiclin veb
totbiqlorin diqqatli yazilmasi va kiber hiicumlara garsi effektiv test olunmasi 6nomli faktorlardan
biridir. Lakin bozi hallarda tam test olunmadan veb totbiqi istismara vermok vo ya kdéhno
versiyalardan istifado etmok hiicumlar qarsisinda zaif qalmasina sobab olur.

Dissertasiya isinin praktik naticalari: Veb totbiglords tohliikssizlik performansini yiiksaltmaklo,
bas vero bilocok xosagolmoz hallarda maddi vo menovi zararlorin garsisin1 almaq mogsadi ilo
borabar mévcud olan tohliikasizliyi qorumaq zoruri amillordon biridir.

Noticolorin istifado oluna bilacoyi taskilat, miiossiso vo biznes saholor: Informasiyalarin
avtomatlasdirilmasi vo ya informasiya miibadilosi totbiq edilon internet sobokosinin istifads
edildiyi biitiin toskilat vo miiassisalor daxilinds totbiq olunmalidir.

Acar sozlar: veb totbig, XSS hiicumlari, veb totbiqin tohliikesizliyi, kiberhiicum.



IXTISARLAR

SSL. — Secure Sockets Layer (Rabits Tohliikasizliyini Tomin Edon Protokol)
TLS — Transport Layer Security (Nogliyyat Qatinin Tohliikasizliy1)

XSS — Cross Site Scripting (Saytlararasi Skriptlomo)

CSRF — Cross-Site Request Forgery (Saytlararasi Tolob Saxtakarligi)

HTTP — Hypertext Transfer Protocol (Hipermatn Otiirmo Protokolu)

JSON - JavaScript Object Notation (Javascript Obyekt Notasiyasi)

XML - The Entensible Markup Language (Genislonan Isaralomo Dili)
OWASP - Open Web Application Security Project (Ac¢iq Veb Totbiginin
Tohliikosizliyi Layihasi)

CSP — Content Protection Policy (Mazmun Miihafizasi Siyasati)

UI — User Interface (Istifadoci Interfeysi)

DOM - Document Object Model (Sonad Obyekt Modeli)
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Giris

Movzunun aktualhgr: Diinyamizda texnologiyanin rolu ovazolunmazdir.
Daima yenilonon vo inksaf edon texnologiya 06zii ilo borabor yeniliklor do
gotirir.Insanlar godim zamanlardan bari islorini asanlasdirmagq iigiin miixtalif yollara
ol atmigdirlar. Giinlimiizds insanlarin rahatligini tomin etmok vo onlara lazim olan
miloyyon proseslori avtomatlagdirmaq {i¢iin texnologiyadan istifado edilir. Proseslori
avtomatlagdirmaq dedikdo no basa diisiiliir? Ovvollor bir moktub gdéndormok
istodikdo moktub motnini bir kagiza qeyd edib, sonra zorfo qoyub, oan yaxin pogt
vasitosi ilo gondarilirdi. Artiq maktub géondormok ii¢iin internet iizorindon elektron
poct vasitosi ilo ¢ox siiratli sokildo qarsi torofo istodiyimiz informasiyam g¢atdira
bilirik.

Diinyanin istonilon noqtasi ilo alage saxlamaga imkan veran, globallasan
diinyan1t horiimgok toruna bonzor ohatosino alan internet 6zl ilo yeni imkanlar
gotirdi. Internetin yaranmasi ilo diinyaya qapilarii agan veb diinyasi isiq iizii
gormoya bagladi.Veb diinyasini veb tatbiglarsiz diistinmok miimkiin deyil. Belaliklo
proqram tortibatgilar1 veb totbiglor hazirlamaga basladilar. Veb tortibatgilar miixtolif
tipli saytlar hazirlamagqla insanlarin xeyli maragin1 ¢gokmoya miivaffaq oldular. Veb
totbiq diinyanin internet mévcud olan hor bir ndqtoesindon alcatan idi.

Tortibatcilar totbiqi yazarkon miixtolif programlasdirma dillorindon istifado
edirlor.Bu totbiglordo miioyyan bosluglar yaranir. Belo ki, tortibatc1 totbiqi yazarkon
mioyyon xotalara yol verir. Xotalar totbigdo miioyyon zoifliklor yaradir. Bu
zaifliklora manfi magsadli insanlar hiicum etdikde arzuolunmaz naticalora gatirib
cixarir. Mohz buna goro tohliikasiz bir global miihitin tomin olunmasi {iciin
bosluqglart maksimum doracads asagi endirmoya ¢alismaliyig.

Dissertasiya isinin moqgsadi: Yuxarida geyd edilon veb totbiglora qarsi
yonalmis XSS hiicumu vasitasi ilo informasiya tohliikesizliyinin pozulmasinin
qarsisinin alinmasi, daha giiclii veb tatbiglorin yaradilmasi va onlarin zaifliklorinin
minimuma endirilmasi eyni zamanda yiiksok soviyyade qorunmasi metodlarinin
tokmillosdirilmosidir.

Tadgiqatin predmeti: Veb totbigloro qarsi bas vero bilocok hiicumun
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qarsisinin alinmasi tigiin hiicumu osasli sokildo analiz etmo, effektiv tisullar yaratma
natico etibari ilo giiclii vo dayaniqli veb totbiglor yaratmaqdir.

Tadqiqat obyekti: Miixtolif toyinathh veb saytlar iizorindo testlor aparib,
totbigin bosluglarini analiz edib, XSS hiicumuna dayaniqli olub olmadigini sinagdan
kegirdik.

Elmi yenilik: Kiber hiicumlarin boyiik viisot aldigi, texnologiyanin siiratlo
inksaf etdiyi bir vaxtda ononovi qorunma iisullari cox effektiv deyil. Biz
diisiinmoliyik ki, texnologiya inksaf etdikco hiicum novlori do inksaf edir. Mohz
buna gora do bas vers bilocok hiicumun alqoritmik iisullarla qarsisinin alinmasi yani
dinamik sokildo alinmasi vacibdir. Yoxlamalar 6n planda, arxa planda vo baza
saviyyasinda bas vermalidir ki, bizim ala bilocoyimiz risk minimuma diigsiin.

Isin praktiki shomiyyati: Dissertasiya isindo veb totbigloro gars1 bas vero
bilocok XSS hiicumunun qarsisinin alinmasinda, miiossisalorin bu hiicum
noticosindo  zoror gormomosi eyni zamanda tohliikosizlik  performansinin
yuksoldilmosindo shomiyyatli doracods yardim gostors bilor.

Tadqigatin elmi va nazari asaslari: Dissertasiya isinin movzusu ilo slagali
nozori osaslar yazilarkon praktiki tocriibonin analizlori vo xarici Olkslorin
miitoxassislorinin maqalalari, kitablar va diger manbalardan istifade edorok movzu
hagqinda molumatlar1 dorindon Oyronorok miixtolif totbiq Usullar1 ilo tanis
olunmusdur.

Isin struktur vo hacmi: Dissertasiya isi giris, ii¢ fosil, natico vo tokliflor,
dissertasiya isindo istifado olunmus ixtisar olunmus s6zlorin agiglama qismi vo son
olaraq iso todqiqat isinds istifado olunan odabiyyatlarin siyahist gostorilorak
tamamlanmigdir. Giris hissasinds tadqiqatin aktualligl, moagsadi, predmeti, obyekti,
elmi yenilik, praktiki ohomiyyoti vo nozori osaslari haqqinda qisa molumat
verilmisdir.

Birinci fasil, {i¢ alt bagligdan ibaroat olmagqla, veb totbiqglor, onlara yonalmis
xss hiicumlari, vo hiicumlarin istismar morhoalolori haqqinda timumi anlayis
verilmisdir.

Ikinci fosildo XSS hiicumlarinin analizi vo qarsisnin alinma metodlari
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hagqinda molumat verilmisdir.
Uciincii fasilda iso kiber miidafionin tomin olunmasi ii¢iin méveud qorunma
tisullar1 ilo yanas1 alqoritmik tisullardan istifads edarak yiiksok saviyyali qorunma

vo etibarli totbiglorin yaradilmasi barodo molumatlar oksini tapmisdir.



FOSIL 1. VEB TOTBIQ VO XSS HAQQINDA UMUMI MOLUMAT

Veb tatbiq vo XSS hiicumu nadir?

Veb totbiq hor kos torofindon olgatan olan brauzer vasitosi ilo oldo edilo vo
istifado edilo bilon veb proqramlasdirma dillorinin kémoayi ilo yazilan program
tominatidir. Bu tip programlar internet baglantis1 olan istonilon cihazdan istifado
edilo bilor vo istifadogiloro miiossisolor vo ya toskilatlar torofindon toklif olunan
xidmatlors daxil olmaq imkani1 verir. Veb totbiglorin bir ¢ox tistiinliiklori vardir:

Ilcatanlhiq — totbigloro internet baglantis1t movcud olan cihazlardan daxil
olmaq miimkiindiir. Bu istifadogilors istonilon yerdon va istonilon vaxt totbiqo daxil
olmaq imkani verir.

Asan qurasdirma — istifadacilor kompiiterlorinds vo ya mobil cihazlarinda
veb totbiglor qurasdirmaq macburiyystindo deyillor. Onlar brauzer vasitosi ilo
totbiqlors daxil ola bilirlor.

Yenilona bilon - totbiglorin biznes tolabine uygun olaraq yenilonmayina
ehtiyac duyulur. Tortibatcilar qisa miiddst arzindo doyisiklik etdiyi hissoni sistema
olavo edo bilirlor. Bu, totbiqin xiisusiyyastlorini va performansin1 zamanla
tokmillagdirmays imkan verir.

Daha asag1 qiymot — totbiqlor server iizorinds islodiyindon bu da qa¢inilmaz
xorclora gotirib ¢ixara bilir. Soxsi serverlorimizdon istifado edilmasino ehtiyac
olmadan hosting xidmaotlorindon yararlanmaq miimkiindiir. Bu miiossisalorin
infrastruktur xarclorini azaltmaga imkan verir.

Cox platformah — totbiqin bir ¢ox platformada islomasi istifadagi kiitlasini
xeyli artirir. Bu totbiqin miistorilorine forqli cihazlarda eyni totbiqi toklif etmoyo
imkan verir.

Miqyaslana bilon — istifadogilorin say1 artdiqca veb totbiglor miqyaslana
bilor.Bu o demokdir ki, totbiq eyni anda daha cox istifadogilors xidmat gostors bilor.

Mbolumatlarin  idars edilmasi — totbiglor wvasitesi ilo  xeyli
asanlagmigdir.Miiossisolor veb totbiglordon istifado edorok molumatlar toplaya,
idara va tohlil eds bilarlar.

Tohliikasizlik - tohliikosiz molumat saxlamaq tiglin miixtolif tohliikosizlik
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todbirlori goriilo bilor. Bunun {i¢iin miixtolif tisullar vardir. Masolon, istifadogi
molumatlarinin tohliikasizliyini tomin etmok tigiin SSL/TLS sifralomasi, sessiyanin
idars edilmasi, girig nozarati kimi tadbirlorden istifads edils bilar.

Veb totbiglorin {istiinliiklori ilo yanasi ¢atismayan toroflori do vardir.
Catigmayan toroflor veb totbiqin hom 6zii hom do asili oldugu texnologiyalardan
qaynaqlanir:

Performans problemlari — totbiglor brauzerlor vasitosi ilo islodiyi iigiin
yliksok trafik oldugu zaman performans problemlori meydana golir. Bu totbiglorin
yavaslamasina vo istifadoci omoliyyatlarina monfi tosir gostora bilor. Tortibatgilar
performans problemlorini kod torofdon aradan qaldirmaga caligsalarda trafikin
yliksak hacmda istifadasi naticasinda resurs catismazligl yaranir.

Tohliikasizlik problemlari — tortibatgilar veb layihoni tortib edorkon
gozlarindan yayinan bazi tohliikasizlik aciglar1 buraxa bilirlor. Bu totbiqds potensial
zoifliklora gotirib ¢ixarir. Monfi mogsadli soxlor bu agiqdan istifade edib,
istifadacilorin hossas informasiyalarini oldo edo bilor. XSS, CSRF, SQL injection
kimi hiicumlar veb tatbiglarin tohliikesizliyini tohdid edon hiicumlar sirasindadir.

Asiihiq — veb totbiglor internet baglantisindan asilidir. Internet baglantis:
yoxdursa totbigo daxil olmaq miimkiin olmaya bilor. Bu istifadagilorin internet
baglantis1 olmadigi bir halda totbiqds islorinin dayanmasina gotirib ¢ixara bilor.

Bir ¢ox forgli texnologiyalardan istifado edorak veb totbiqglor yaradila bilor.
Veb texnologiyalar1 daimi olaraq inksaf etdirilir. Bu totbiglor, sosial media saytlari,
e-ticarat saytlari, bank proqramlari, e-pog¢t xidmatlori vo bir ¢cox bagqa sahalordo
istifads edilos bilor.

Veb totbiglor server vo miistori arasinda qarsiliglt olago vasitasi ilo isloyir.
Miistari veb totbigo daxil olmagq tigiin veb brauzerdon istifads edir. Miistori torafinin
istoyino uygun resurslarla tomin edon toraf iso server torafidir. Veb totbiq server
{izorinda ¢alisir. Server veb totbiqi idaro edon kompiiterdir. Istifadaci brauzerds veb
linvan yazmagla totbiqo daxil olur. Veb brauzer bu {invani servera gondorir vo server
sohifoni gostormoays baglayir. Veb sohifoni géstormak iigiin lazim olan malumatlari

verilonlor bazasindan aliir. Istifadogi interfeysi {iciin istifado  olunan
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programlasdirma dillorinin kémoyi sohifoni toqdim edir. Server sohifoni
istifadoginin brauzerino géndorir. Brauzer qobul etdiyi veb sohifoni emal edir. Bu
proses zamani brauzer veb sohifods olan javascript kodunu isladir vo serverdon slavo
molumatlari, resurslar1 yiikloyir. Istifadogi totbiqdoki interaktiv elementlordon
istifado edarok serverls qarsiligli slage qurur va tatbiqdoki konkret tapsirigi yerino
yetirir. Istifadoginin qarsiliqli olagesine osaslanaraq, server sohifoni yeniloyir vo
lazim oldugda yeni molumat vo ya resurslari yiikloyir. Miistori vo server arasinda
qarsiliglt slago HTTP protokolu vasitasi ilo hayata kegirilir. Molumat miibadilasi
adoton JSON vo ya XML kimi molumat formatlari vasitasi ilo aparilir.

Veb totbiglorin tohliikosizliyi istifadocilorin moxfi molumatlarinin qorunmasi
va istifadacilorin zarorli program tominatinin tosirine maruz qalmasinin garsisinin
alinmas1 baximindan son doracods vacibdir. Tatbiglor tez-tez kiberhiicumlara moruz
qalir ki, bu da istifadacilorin moalumatlarinin ogurlanmasina va ya tatbiqin islomasine
mane ola bilor. Buna goro do tatbiglorin tohliikasizliyi tiglin tohliikasizlik testlori
aparilmali, zoifliklor agkar edilmoli vo aradan qaldirilmalidir.

Veb totbiqi arxitekturalart veb totbiqini togkil edon komponentlorin va
xidmatlarin dizaynina vo togkiling aiddir. Hor birinin 6z giiclii vo zaif toraflori olan
bir neco Umumi veb totbiqi arxitekturasi var. On cox yayilmis veb totbiqi
arxitekturalarindan bazilori bunlardir:

Monolit arxitektura - Monolit arxitekturada veb proqramim biitiin
komponentlori vahid, vahid vahids six sokilds inteqrasiya olunur. Bu o demokdir ki,
totbiqin biitiin funksiyalar1 vo xidmotlori tok kod bazasi vo verilonlor bazasi ilo bir
serverda islayir. Monolit arxitekturanin asas listilinlilyli onun hayata kecirilmasi va
idara edilmasinin sads olmasidir. Biitiin komponentlor vahid vahide birlasdirildiyi
liclin idaro etmok vo saxlamagq ti¢lin daha az horokot edon hisso var. Bu ham do o
demokdir ki, biitiin komponentlor bir yerdo oldugundan totbiqi inkisaf etdirmok vo
sinaqdan kecirmok nisbaton asandir. Bununla belo, totbiq dl¢iisii vo miirokkabliyi
artdigca, monolit arxitekturanin idara edilmasi vo saxlanmasi ¢atinlogo bilor. Yeni
funksiyalarin vo ya xidmoatlorin alavo edilmosi ¢otinloso bilar, ¢ilinki kod bazasi

getdikco genislonir vo miirokkoblosir. Bu, sohvlori vo ya problemlori miioyyon edib
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aradan qaldirmag1 c¢otinlosdiro vo inkisaf prosesini longido bilor. Monolit
arxitekturanin basqa bir mohdudiyyoti ondan ibarotdir ki, onu {ifiiqi sokildo
miqyaslandirmagq ¢otin ola bilar, yoni artan trafiki idars etmoak ii¢lin daha ¢ox server
olava etmok homiso asan proses deyil. ©lava olaraq, monolit proqrama doyisikliklor
va ya yenilomalarin yerlosdirilmasi riskli ola bilor, ¢iinki har hansi problem vao ya
sohv biitlin totbigo tosir gostora bilor. Mohdudiyyatloring baxmayaraq, monolit
arxitektura nisboton sado toloblori olan kigik totbiglor vo ya totbiglor {i¢iin yaxsi
secim ola bilor. Memarligin sadsliyi inkisaf vo sinaqlari siiratlondirs bilacayi {igiin
tez bir zamanda islonib hazirlanmali va totbiq edilmali olan programlar tigiin do yaxs1
secim ola bilor. Monolit arxitekturada program kodu, istifadogi interfeysi vo
verilonlor bazast hamisi six sokilda birlosorak tok serverds isloyon tok icra edils bilon
vahids ¢evrilir. Bu arxitektura uzun illor veb programlar {i¢iin dominant model idi,
lakin son illords daha az populyarlasdi, ¢iinki veb proqramlar1 daha miirokkoblosdi
vo daha cox genislonmo vo ceviklik tolob etdi. Monolit arxitekturanin osas
tistiinliiklorindon biri onun sadoliyidir. Biitiin komponentlorin vahid vahido
inteqrasiyasi ilo tortibatcilar programi servers yerlogsdirmozdon ovval asanligla yerli
masinda qura vo sinaqdan kegirs bilorlor. Bu, inkisafi vo sinaqlar1 daha siirotli vo
daha somorali eds bilor. Bununla bels, totbiq Olclisii vo miirokkabliyi artdiqca,
monolit arxitekturanin idaro edilmosi vo saxlanmasi ¢otinloso bilor. Yeni
funksiyalarin vo ya xidmatlorin olave edilmasi ¢otinlogo bilar, ¢ilinki kod bazasi
getdikca genislonir vo miirakkablasir. Bu, sahvlari va ya problemlori miiayyan edib
aradan galdirmagi cotinlosdiro vo inkisaf prosesini longido bilor. Monolit totbiqi
miqyaslasdirmaq da ¢otin ola bilor. Artan trafiki idaro etmok {i¢iin daha ¢ox server
olava etmok ¢otin ola bilor, ¢linki biitliin program hor yeni serverds tokrarlanmalidir.
Bu, bahali vo vaxt aparan ola bilor vo serverlor diizgiin konfiqurasiya edilmadikds,
performans problemlari ilo naticolona bilor. Monolit arxitektura ilo bagl basqga bir
problem, yeni texnologiyalarin vo ya corcivolorin totbiqi ¢otin ola bilor. Biitiin
komponentlor six inteqrasiya olundugundan, biitiin totbiqo tosir etmodon bir
texnologiyani digorino doyisdirmok c¢otin ola bilor. Bu, totbiqi on son on yaxsi

tacriibolor vo tohliikasizlik tadbirlori ilo giincal saxlamagi ¢otinlogdira bilor. Bu
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mohdudiyyatloro baxmayaraq, monolit arxitektura daha kigik totbiglor vo ya
nisboton sados toloblori olan totbiglor liclin yaxsi se¢im ola bilor. Memarligin sadoliyi
inkisaf vo sinaqglar siirotlondirs bilocayi ligiin tez bir zamanda islonib hazirlanmali
vo totbiq edilmali olan programlar iigiin do yaxs1 se¢im ola bilor.

Mikroservislorin arxitekturast - Mikroservislor arxitekturasi proqramin
timumi funksionalligini tomin etmok ii¢iin birlikdos isloyon kigik, miistoqil xidmatlor
toplusuna boliindiiyli program tominatinin inkisaf etdirilmosi yanasmasidir. Hor bir
mikroservis xiisusi tapsirig1 yerino yetirmok {i¢iin nozords tutulmusdur vo totbigdoki
digor xidmotlordon asili olmayaraq inkisaf etdirilo, yerlosdirilo vo genislondirilo
bilor. Mikroservis arxitekturasinin asas {stiinliiyii ondan ibaratdir ki, o, toskilatlara
totbiglori daha tez vo somarali sokilde qurmaga va yerlosdirmayas imkan verir. Hor
bir xidmot miistoqil oldugundan, totbiqdoki digor xidmatlors tosir etmodon inkisaf
etdirilo va yerlosdirilo bilor. Bu, sistemin digor hissalarine manegcilik torotmadon
totbiqi tokrarlamagi vo doyisikliklori asanlasdirir. Mikroservislorin arxitekturasi
monolit arxitekturadan daha ¢ox ceviklik vo miqyashiliga imkan verir. Hor bir
xidmat miistaqil olaraq inkisaf etdirildiyr va yerlosdirildiyi {igiin, trafik vo ya
tolobatdaki doyisikliklori idare etmok iigiin lazim oldugda boyiidiils vo ya azaldila
bilor. Bu o demokdir ki, toskilatlar bazardaki doyisiklikloro daha asan reaksiya vera
va inkisaf edon miistari ehtiyaclarin1 6demak ti¢iin tatbiglorini uygunlasdira bilarlar.
Bununla belo, mikroservislorin arxitekturast1 da monolit arxitekturadan daha
miirokkob vo idaro olunmasi ¢otin ola bilor. Bir ¢ox kicik xidmotlorin birlikdo
1slomasi ilo ardicilligi qorumaq vo biitiin xidmetlorin birlikde diizgiin islomasini
tomin etmok ¢otin ola bilor. Totbiqi sinaqdan kegirmok vo sazlamaq da ¢otin ola
bilar, ¢iinki sinagdan kecirilmali va inteqrasiya edilmali bir ¢cox ki¢ik xidmatlor var.
Umumiyyatla, mikroxidmaotlorin arxitekturas: totbiglori siiratlo inkisaf etdirmoli vo
yerlogdirmali, ¢eviklik vo miqyas tolob edon toskilatlar {iclin yaxsi se¢im ola bilor.
Bununla belo, miibadilalori diggstlo nozordon kecirmok vo togkilatin arxitekturani
effektiv idare etmok vo saxlamagq ii¢lin lazim olan resurslara va tocriibays malik
olmasini tomin etmok vacibdir.

Servis yoniimlii arxitektura (SOA) - Xidmot yoniimlii arxitektura (SOA)
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programin arxitekturasi yanasmasidir ki, burada totbiq miixtalif totbiglor vo ya
platformalarda oldo edilo vo tokrar istifado oluna bilon, bir-biri ilo alagali, qarsiliqh
foaliyyot goOstoro bilon xidmotlor toplusundan ibarotdir. Hor bir xidmot
standartlasdirilmis protokollardan istifado edorok soboko lizorindon iso salina bilon
miistoqil, modul funksional vahiddir. SOA-nin osas iistlinliiyii ondan ibarotdir ki, o,
toskilatlara digor sistemlorlo asanligla inteqrasiya oluna bilon ¢evik, tokrar istifado
edilo bilon programlar yaratmaga imkan verir. Totbiqi hor biri aydin sokildo
miioyyan edilmis interfeyso va funksionalliga malik olan xidmatlar dostine bélmokls
toskilatlar doyison biznes ehtiyaclarina cavab vermok {i¢lin proqramlar1 daha asan
yarada vo doyisdiro bilorlor. Onlar homginin qurulduglari texnologiya vo ya
platformadan asili olmayaraq miixtolif sistemlori vo proqramlart daha asan
inteqrasiya edoa bilirlor. SOA hoamg¢inin snonavi monolit arxitekturalardan daha ¢ox
ceviklik vo miqyaslhiligi togviq edir. Diskret xidmatlor daxilinds funksionalligi shato
etmoklo, toskilatlar trafik vo ya tolobatdaki doyisikliklori idars etmok {i¢lin lazim
olduqda fordi xidmotlori daha asan miqyaslandira bilor. Bu o demokdir ki, onlar
bazardaki doyisiklikloro daha asan cavab vera vo inkisaf edon miistori ehtiyaclarini
o0domok Tciin totbiglorini uygunlasdira bilorlor. Bununla belo, SOA-nin hoyata
kecirilmasi cotin ola bilor. Bu, xidmatlorin sarbast sokildo birlasdirilmasini vo
qarsiligh alagods olmasini va digor sistemlors asanligla inteqrasiya oluna bilmasini
tomin etmok li¢lin diggatli planlasdirma va dizayn tolob edir. O, homg¢inin xidmot
yoniimli dizayn prinsiplorini vo xidmat idaragiliyi vo idaraciliyine baghlig giiclii
sokildo basa diismoyi tolob edir. Umumiyyatlo, SOA digor sistemlorlo asanligla
inteqrasiya oluna bilon cevik, genislono bilon proqramlar qurmali olan toskilatlar
liclin yaxs1 secim ola bilor. Bununla belo, miibadilalori diqqetlo nozordon kegirmok
vo togkilatin arxitekturani effektiv sokildo layihalondirmok, hoyata ke¢irmok vo idara
etmok tiglin lazim olan resurslara vo tocriiboyo malik olmasini tomin etmok vacibdir.

Serversiz  arxitektura: Serversiz — arxitektura progqram arxitekturasi
yanasmasidir ki, burada programin islomosi ligiin tolob olunan infrastruktur vo
serverlor programin funksionalligini hoyata ke¢irmok iigiin yalmiz kod yazmaga

diggat yetirmali olan tortibatgidan uzaqlagdirilir. Serversiz arxitekturada bulud
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provayderi totbiqi iso salmaq T{cln lazim olan serverlori tomin etmok,
miqyaslasdirmaq vo idara etmok ii¢lin masuliyyat dasiyir. Serversiz arxitekturanin
asas Ustlinliiyli ondan ibaratdir ki, o, tortibat¢ilara infrastrukturu vo serverlori idara
etmokdon narahat olmadan, programin funksionalligini hoyata ke¢irmok {i¢iin kod
yazmaga diqqgat yetirmoys imkan verir. Bu, tortibat¢ilara daha mohsuldar olmaga va
totbiglor {iclin bazara ¢ixma miiddotini azaltmaga komok edo bilor. Serversiz
arxitektura hom do ononovi monolit vo ya mikroservis arxitekturalarina nisboton
daha boyilik miqyasliliq vo xorc samaraliliyi toklif edir. Bulud provayderi server
1daraciliyi vo miqyasini idars etdiyi tigiin tortibatgilar olava serverlor tomin etmodon
trafik vo ya tolobatdaki doyisikliklori idaro etmok ii¢iin lazim olduqda fordi
funksiyalar1 asanligla miqyaslandira bilarlor. Bu, ham da xarclara gonaata sabab ola
bilor, ¢iinki tortibatgilar kifayot godor istifado oluna bilocok serverlor {i¢lin pul
odomoli deyil, yalniz 6z kodlarinin istifads etdiyi resurslar {iciin 6donis edirlor.
Bununla bels, serversiz arxitekturanin bazi ¢atinliklori do var. Bulud provayderi
serverlori vo infrastrukturu idaro etdiyi {i¢iin proqramin yazilmasi ii¢lin istifado
oluna bilon proqramlagdirma dilleri va icra miiddatlorinds bazi mahdudiyyatlor ola
bilor. Serversiz programlarin smaqdan kegirilmosi vo sazlanmasi ilo bagh
problemlar ds ola bilear, ¢linki onlar bir ¢cox kigik, miistaqil olaraq yerlosdirila bilon
funksiyalardan ibarotdir. Umumiyyotlo, serversiz arxitektura, serverlori vo
infrastrukturu idaro etmokdon narahat olmadan, programlar siiratlo inkisaf etdirmali
vo yerlosdirmali olan togkilatlar iiglin yaxsi se¢im ola bilor. Bununla bels,
mibadilslori digqatlo nazordon kegirmak vo togkilatin arxitekturani effektiv sokildo
layiholondirmak, hayata kegirmok vo idaro etmok {i¢iin lazim olan resurslara va
tocrilbboya malik olmasini tomin etmok vacibdir. Serversiz arxitektura adoton bir
xidmot kimi funksiya (FaaS) modelindon istifado etmoklo hoyata kegirilir. Bu
modeldo proqramlar hadisolor torofindon tetiklenen kicik, miistoqil olaraq
yerlosdirilo bilon funksiyalara boliiniir. Istifadacinin veb sohifoya daxil olmas1 kimi
hadisa bas verdikds, hadisoni idare etmak {igiin miivafiq funksiya yerina yetirilir.
Hor bir funksiya 06z tocrid olunmus miihitindo isloyir vo totbigdoki digor

funksiyalardan asili olmayaraq miqyaslana bilor. Serversiz arxitektura tez-tez
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Amazon Web Services (AWS), Microsoft Azure vo ya Google Cloud Platform kimi
bulud platformalari ilo birlikds istifado olunur. Bu platformalar hesablama, saxlama,
verilonlor bazast vo mesajlasma xidmatlori daxil olmaqla serversiz programlarin
hoyata keg¢irilmasi tigiin istifads edils bilon bir sira xidmatlor toqdim edir. Serversiz
arxitekturanin osas istiinliiklorindon biri odur ki, o, toskilatlara yiliksok miqyaslt v
xotaya ddziimlii proqramlar qurmaga imkan verir. infrastruktur vo serverlor bulud
provayderi torofindon idaro edildiyi li¢lin tortibatgilar trafik vo ya tolobatdaki
dayisikliklori idars etmak ii¢lin proqrami asanligla yuxari va ya asag1 miqyaslandira
bilorlor. Bundan olavo, hor bir funksiya 6z tocrid olunmus miihitinds isladiyi {i¢lin
bir funksiyadaki ugursuzluglar totbiqdoki digor funksiyalara tosir gostormir.
Bununla belo, serversiz arxitektura bozi yeni problemlor do toqdim eds bilor.
Mosalon, hor bir funksiya miistoqil sokildo yerino yetirildiyino goro, bir neco
funksiyan1 shato edon miirakkaob 15 axinlarini vo ya amoliyyatlar1 hoyata kecirmak
daha ¢atin ola bilor. Bundan slavs, har bir funksiya 6z tocrid olunmus miihitindo
1sladiyi Uiclin funksiyalar arasinda olago qurarkon slavo yiik vo gecikma ola bilor.
Biitovliikde, serversiz arxitektura miqyaslana bilon, xotaya doziimli proqramlari
stiratlo inkisaf etdirmok va yerlosdirmak istoyon togkilatlar {iciin giiclii bir vasits ola
bilor. Bununla belo, miibadilolori diqgoatlo nozordon kegirmok vo toskilatin
arxitekturani effektiv sokildo layihslondirmak, hoyata kegirmok vo idara etmok li¢lin
lazim olan resurslara vo tocriibayo malik olmasini tomin etmok vacibdir.

Dinamik va statik qurulusa malik olmagla totbiqlor iki yera bolliniir. Statik
qurulusa aid olan totbiglordo miistori ilo server torofindo miistorinin davranigina
osaslanan molumat miibadilosi bas vermir. Internetin ilk dovrlorinde Umumdiinya
Sobokasi yanliz statik veb saytlardan ibarst idi. Bunlar asason statik sonadlori ehtiva
edon molumat anbarlari idi. Veb-brauzerlor statik sanadlori alds etmak va gdstarmak
vasitosi kimi icad edilmisdir. Malumat axini1 serverdon brauzers birtorofli idi. Oksor
saytlar istifadogilori autentifikasiya etmirdi, c¢linki buna ehtiyac yox idi. Hor bir
istifadogiyo eyni molumat togdim edilirdi vo burada istifadogi he¢ bir omoliyyat
aparmirdi. Veb totbiqin yerlosdirilmasi naticosinds yaranan hor hansi tohliikosizlik

tohdidlari asasan veb server program tominatindaki bosluqlarla slagali idi. Hiicumgu
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bir veb servera hiicum edib olo kegirso belo, o, he¢ bir hassas molumat aldo edo
bilmozdi. Ciinki serverdo saxlanilan molumat artiq ictimai baxis iigiin aciq olan
molumat idi. Hiicumcu adoton veb totbiqin mozmununu pozmagq iiciin serverdoki
fayllar1 doyisdirir, serverin yaddasindan vo ya bant genisliyindon istifado edir.

Dinamik totbiglords iso mozmun istifadagilor torafindon goriilon harokatlora
uygun olaraq doyiso bilir. Masolon, e-ticarot saytinda istifadogilor alig-veris edo,
sabatlorine mohsul olavo edo vo ya Odanislorini tamamlaya bilorlor. Veb totbiqgin
dinamik qurulusu sayasinds bu omaliyyatlar real vaxt rejiminds islonir va naticalor
istifadagilors toqdim olunur.

Veb totbiq hazirlanarkon avvolcodon diisliniilmiis biznes tapsirigi vo texniki
tapsirigt hazirlanilir. Biznes analtiklor program tominatinda noezerds tutulan
proseslori baglama miiddotindon bitmo miiddotine qgodor doqiqgliklo qeyd
etmolidirlor. Biznes tapsirig1 asasinda programei texniki tapsirigi hazirlayir. Texniki
tapsiriqda totbiq hazirlanarkon istifads olunacaq proqramlasdirma dillari, versiyalari
vo digor texniki molumatlar geyd olunur. Veb totbiqin dizayni Ul dizayner
torofindon interfeys iizro tortibatgiya verilir. Dizayn istifado¢ini yormayan, goz
oxsayan vo istifado¢i yoniimlii olmalidir. Dizayn osasinda istifadogi interfeysi
hazirlanir. Tartibatc1 tapsiriga uygun olaraq totbiqi hazirlayir vo bu zaman 6zii do
bilmadaon bozi bosluglar buraxa bilir. Mohz bu bosluglar totbiq {iciin real tohliiko
yaradir Istifadaci interfeysi kodlasdirilan zaman miimkiin yoxlamalar apariimalidir.
[k 6nco ogor tatbigde hor hansi bir malumat miibadilasi aparilacagsa o bdlmalorda
mioyyon limitlorin qoyulmasi, hor hansi istifadogi torofindon zororli skriptin
calistirilmamas1  {iciin miivafiq addimlarim atilmast miitloqdir.  Istifadogi
soviyyasindo biitiin yoxlaniglar bitdikdon sonra arxa planda yoxlanislar
aparilmalidir. Ciinki hiicumcu istifadogi interfeysinds olan yoxlamani asa bilor. Hor
bir brauzerdo developer tools movcuddur. Onun vasitosi ilo totbiqin kodlarina
miidaxilo etmok miimkiindiir. Ancaq arxa planda yoxlanis zamani1 miidaxils etmak
o godor do asan proses deyil. Arxa planda miivafiq bolmolor {izro yoxlamalar
aparilmali, xiisusi sifrolomo texnologiyalari ilo malumat miibadilosi sifrolonmalidir.

Program tominatinin tohliikasizliyinin digar sahalori son illords digqati server
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torofdon miistori torofi hlicumlarina todricon doyismosinin sahidi olub. Masalon,
Microsoft sirkoti tez-tez server mohsullarinda ciddi tohliikosizlik bosluglar1 elan
edirdi. Coxsayli miistori torofi ¢atismazliglar1 agiglansa da, bunlara daha az diqqgot
yetirildi, ¢linki serverlor oksor hiicumgular {i¢lin daha colbedici hodof togdim edirdi.
Cami bir ne¢a il arzinda, 1yirmi birinci asrin avvallarinds bu vaziyyat kaskin sokildos
doyisdi.Bununla belo, bu mohsulun ilk buraxilisindan beri Microsoft-un Internet
Explorer brauzerindo coxlu sayda catismazliqlar askar edilmisdir. Tohliikosizlik
tohdidlori hagqinda timumi molumatliliq artdigca, hiicumcularla ddyiisiin 6n xotti
server torofdon miistori torofo kegdi.

Miistori totbiqin nozarotindon konarda oldugundan, istifadogilor server
torofindoki totbigo ixtiyari daxiletmolor toqdim edo bilorlor. Totbiq biitiin
daxiletmonin potensial olaraq zararli oldugunu gobul etmalidir. Belo olan halda o,
hiicumgunun totbigin montiqina vo davramisina miidaxilo edorok, onun
molumatlarina, funksionalligina icazasiz girig alda bilmomasini tomin etmak ii¢iin
addimlar atmalidir.Bu problem miixtslif yollarla 6ziinii gostorir:

1. Istifadagilor sorgu parametrlori, kukilor vo HTTP bashqlar1 daxil olmagla,
miistori ilo server arasinda Otiiriilon istonilon malumat pargasina miidaxilo edo
bilorlor. Miistori torofindo hoyata kegirilon hor hansi tohliikasizlik nozarati,
maosalan, daxilolmalarin yoxlanilmasini asanliqla yan keca bilar.

2. Istifadagilor totbige daxil olmagq iiciin yanliz veb brauzerdon istifado etmoklo
mohdudlagmirlar. Coxsayl1 genis yayilmis alatlor veb totbiglora hiicuma komok
etmok tigiin brauzerlo yanasi vo ya ondan asili olmayaraq foaliyyat gostorirlor.
Bu alatlar heg bir brauzerin adston etmadiyi sorgulari ata bilor va istismar etmok
ticlin ¢oxlu sayda sorgu yarada bilor.

3. Istifadagilor istonilon ardicilligla sorfu géndoro vo parametrlori totbiqin
gozladiyindon forqli marhslads, birdon ¢ox formada togdim edos bilor.

Veb totbiglora qarsit hiicumlarin oksariyyoti totbiqin arxitekturu torofindon
gozlonilmoyan tohliikosizlik todbirlori naticesindo arzu olunmayan daxiletmonin
servera gondorilmosini ohato edir. Bu mogsado catmaq {iclin hazirlanmis

molumatlarin togdim edilmasing dair bazi niimunalor vardir:
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1. Gizli HTML formasi sahosinds 6tiiriilon informasiyanin doyisdirilmosi
2. Tosdiglonmis istifadocinin sessiyasint ogurlamaq ticin HTTP kukisindo
otiiriilon sessiyanin doyisdirilmasi
3. Totbigin emalinda montiq qilisurundan istifado etmok {i¢lin toqdim edilon
miloyyon parametrlorin silinmosi

XSS ilk dafa veb tatbiqi tohliikesizlik icmasinda genis taninmaga baslayanda bozi
pesokar niifuz testcilori bu hiicumu axsaq zsiflik kimi qobul etmoyo meyilli idilor.
Zamanla bu gavrayis doyisdi vo bu giin XSS veb diinyasinda bir nomroli
tohliikosizlik kimi geyd olunur. Miistori torafi hiicumlari ilo bagli arasdirmalar inksaf
etdikco, XSS zaifliklorinin yiiksok profilli toskilatlar1 pozmagq {iciin istifads edildiyi
coxsayli real hiicumlar bas verdi. XSS tez-tez totbiq daxilindo kritik tohliikasizlik
zoifliyini tomsil edir. Cox vaxt dagidici tosir {iclin digor zoifliklorlo birloso
birlagdirila bilar.Bazi hallarda, XSS hiicumu virusa va ya 6z-0ziins yayilan qurdlara
cevrilir. XSS hiicumlar1 hiicumgunun hadaflonmis saytda zararli skript iglotmasina
imkan veran istismarlardir (https://cheatsheetseries.owasp.org/cheatsheets/Cross
Site Scripting Prevention Cheat Sheet.html). Bu, hiicumcuya istifadoginin
brauzerindo zorarli harokatlor etmoya imkan verir. Masalon, hiicumgu veb totbigdoki
formada zororli kodu daxil edo vo homin formani dolduran istifadogilorin
brauzerlorindo zororli horokotlor eds bilor. Bu horokatlors istifadoginin  giris
molumatlarim1 ogurlamagq, onlar1 zororli saytlara yonlondirmok vo ya istifadoginin
hossas informasiyalarini ogurlamaq daxil ola bilar. Ilk XSS hiicumu 1990-c1 illarin
sonunda bas verdi. Bu hiicumu israilli hiicumg¢u Amichai Shulman hoyata kegirib, o,
saytlarda istifadocinin giris bélmalarine zararli kod yeridib. Bu kod istifada¢inin
brauzerinds islodikdo, hiicumgunun kompiiterindon giris molumatlarini ogurlamaq
mogsadi dastyirdi. 2000-ci illorin avvallorindo XSS hiicumlar1 daha ¢ox yayilmis vo
hiicumgular torofindon tez-tez istifado edilmisdir. Hiicumgular istifadagilorin daxil
etdiyi molumatlar1 adekvat sokildo tosdiq etmoyon veb totbiglori hodof alaraq,
saytlara zororli kodlar yeritmoklo istifadacgilorin  brauzerlorini  ogurlamaga
baslayiblar.Bu hiicumlar noticosindo bir ¢ox istifadocinin soxsi molumatlar

ogurlanib va zararli reklamlara yonlondirilib. Saytlararasi skript OWASP {izra ilk 10
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zoiflik siyahisinda 3-cli yerdoadir (https://cheatsheetseries.owasp.org/cheatsheets
/XSS Filter Evasion Cheat Sheet.html). XSS hiicumunun tosiri hossas sayt
torofindon hoyata kecirilon tohliikasizlik todbirlorindon asilidir. Bu tosir oldugca
yliksok ola bilor. Saytlararasi skript, etibar etdiklori veb-asash totbiglor, serverlor vo
ya plug-in sistemlorindo mdévcud olan molum bosluglardan istifado edir. Notico
etibar1 ilo ogurlanmis mozmun istifadogi brauzerina ¢atdiqda, o, etibarli monbadon
catdirilmis hesab edilir vo beloliklo, monbo sayti ilo olagoli homin giris
molumatlarina verilon icazslor asasinda isloyir. Hiicumcu sohifoys zororli skripti
yeritmayin miixtalif yollarini tapmagqla, seans kukilori vo istifado¢i adindan brauzer
torofindon saxlanilan digor molumatlar kimi yiiksok hossas dataya imtiyazli giris
oldo edo bilor.Saytlararast skript hiicumlart kod yeridilmasinin xiisusi halidir (
https://cheatsheetseries.owasp.org/cheatsheets/DOM_based XSS Prevention Che
at Sheet.html).

Saytlararas1 skript soboks iyerarxiyasinin totbiqi soviyyasindo yerlosdirilon
hiicum noviidiir. XSS adoton server torofindo deyil, miistori torofindo yoni
istifadacgilorin  brauzerindo yerino yetirilon sohifoys daxil edilmis skriptlori
hadoflayir (https://www.acunetix.com/websitesecurity/cross-site-scripting/).

XSS, hiicumgunun goézladiyi kimi, veb totbigdo mdvcud olan miistori torofi
skriptlorinin girig tisulu yoni manipulyasiyasi ila iga salinir. Bu ciir manipulyasiya
skripti homin sohifs yiiklondiyi vo ya slagoali hadisa yerina yetirildiyi yerdo sohifoyo
yerlosdirilir (https://cheatsheetseries.owasp.org/cheatsheets/ Cross Site Scripting
_Prevention Cheat Sheet.html#xss-defense-cheat-sheet).

Klassik XSS hiicumunda hiicumgu 6z zororli skripti ilo orjinal sohifoni
yoluxdurur.Istifadaci bu sohifoni ziyarat etdikdo skript onun brauzerina endirilir vo
icra olunur.

XSS -in asas niimunalorindan biri, hiicumgunun orginal alig-veris saytinin linkino
zororli skript yeritmosidir. Istifadoci belo linko daxil olduqda o, saxta, lakin eyni
sohifoyo yonlondirilocok. Zororli sohifo alis-veris saytinda gozinon istifadoginin
kukisini ogurlamaq ti¢iin skript islodir vo homin kuki indi ganuni istifadocilorin
sessiyasini 9lo kecira bilon zororli istifadogiyo gondorilir. Alig- veris saytinda heg bir
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hiicum hoyata kecirilmodiyindon, lakin yens do XSS istifadogini aldatmaq vo onun
sessiyasina rohborlik etmok tigiin sohifodoki skript zoifliyindon sui-istifado edib.
Zorarli link taninmasin1 daha az aydin etmok {igiin adston istifads edilon hiylo her
hansi dostoklonon kodlasdirma metodunda linkin XSS hissosini kodlagdirmaqdir. Bu
hiicum zamani zororli link istifadogilor {igiin zororsiz goriinmosino sabob olacaq.
Buna gora do onlar zorarli linko mohol qoymadan istismara sabab olacaqlar.
XSS hiicumu ti¢ obyekti ohato edir:

e XSS zaifliyi olan sayt

e Saytin qanuni istifadogilori

e Hiicumcu

Hiicumc¢unun mogsadi ganuni istifadogilorin etimadnamosini istifado edorok

saytda pis mogsadli amoaliyyatlar hoyata kegiro bilmokdir.

1.2 XSS hiicumunun novlari va naticalori

XSS hiicumlarin1 {i¢ asas kateqoriyaya bolmok olar.Onlar hiicumlarin
toskilino gors bir-birlorindon forqlonirlor:

Stored XSS — Bu tip hiicumda pis niyyatli haker sayta zororli kod gondorir vo
homin kod saytda saxlanilir. Sonra hor hansi bir istifadoci sayta daxil olduqda, zorarli
kod brauzerdo iso salimir. Stored XSS hiicumlann digor novlordon daha
tohliikalidir.Bu versiya bir istifadogi torofindon toqdim edilon molumatlar
saxlandigda vo sonra filtrlonmodon vo ya miivafiq qaydada tomizlonmodon digor
istifadocgiloro  gostorildikdo yaranir (https://guides.rubyonrails.org/security.html
#cross-site-scripting-xss). Stored XSS zoifliklori son istifadacilor arasinda qarsiligl
alaqani dastakloyan tatbiglords va ya inzibati heyatin eyni tatbiq daxilinds istifadaci
geydlorin vo molumatlarina daxil oldugu yerlords genis yayilmisdir. Masalon
alicilara konkret osyalar haqqinda suallar gondormoyo vo saticilara cavablar
gondormoys imkan veron horrac orizosini nozordon kegirok. Ogor istifadogi daxili
javascript-i ehtiva edon sual gondora bilorso vo totbiq bunu filtrlomozso vo ya
tomizlomirsa, pis niyyatli haker hom satici, hom do suala baxan hor kosin brauzerindo
ixtiyari skriptlorin icrasina sobob olan hazirlanmis sual géndors bilor. Bu konteksdo,
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monfi mogsadli hiicumcgu potensial olaraq bilmodon istifadogilorin istoyine uygun
olmadan osyaya qiymot toklif etmosino sobab ola bilor vo ya saticinin auksiyonu
baglamaga vo hiicumgunun ogya {liciin asagi toklifini gobul etmosino sobab ola bilar.
Hiicumcu torofindon yaradilan zororli skriptlor server torofindon verilonlor
bazalarinda vo ya saytda daimi saxlandigi, etibarli totbigdon golon adi sohifalor kimi
digor istifadogilora qaytarildigi vo istifadogi HTML-nin lazimi tomizlonmoadon onlar1
sorh etdiyi {iciin tohliikali hesab olunur. Stored XSS zoifliklorino garsi hiicumlarda
adoton totbigo on azi iki sorgu ilo miiraciot olunur. Birincisi, hiicumgu totbiqin
saxladig1 zorarli kodu ehtiva edon bozi hazirlanmis molumatlari géndorir. Ikincido,
qurban hiicumc¢unun molumatlarin1 ehtiva edon sohifoys baxir vo zororli skript
qurbanin brauzerinds icra olunur. Bu ciir zarorli skriptlori daimi saxlamaq lgciin
verilonlor bazasi, mesaj formu, sorh saholori vo ziyarot¢i geydlori kimi miixtolif
formalardan istifado edilir vo xilisusi mozmun iigiin sorgu edildikds istifadoci

brauzerino gondorilir (Sokil 1).

Sakil 1. Stored XSS hiicumunun bas verma prosesi

e

1.Post XSS Scriptin
Victim website

4.Send Valuable data

: 2.Click link storing XSS Script

Victim 3.Send page conainting
XSS Scripts

Victim website

Mbonba: https://core.ac.uk/download/pdf/53189097.pdf

Sokilds hiicumcu sayta zororli skripti daxil edir. Qurban homin sohifoys daxil
oldugda, hiicumgu torofindon yeridilmis zorarli skripti cavab sohifosinin mozmunu
kimi daxil edilir va qurbanlara gondorilir. Brauzer onu eyni giris imtiyazlari ilo icra
edacok voziyyato golir. Homin sohifodoki hor hansi digor skript vo ya HTML
mozmunu kimi olacaq. Davamli hiicumlar hakerin qavrayisinda asan icra olunur,

clinki o, skripti yeritmoyo miivoffoq oldugdan sonra homisolik olaraq yaddasda
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saxlanilacaq.Bu iso totbiqin daima hiicum altinda olmasi ilo naticalonacok.

Bu hiicum névii BeEF, XSS Proxy vo Backframe kimi brauzer istismar
cargivalari ilo da istismar edils bilor. Bu ¢arcivalor kompleks javascript istismarinin
inksafina imkan verir. Stored XSS, yiiksok imtiyazlar1 olan istifadoagilorin daxil
oldugu totbiq saholorinds xtisusilo tohliikalidir. Administrator hossas sohifoyo daxil
oldugda, hiicum avtomatik olaraq onlarin brauzeri torofindon hoyata kegirilir. Bu
seans icazosi kimi hossas molumatlari ifsa edo bilor. Daha sonra istifadogi sayta daxil
oldugda, monfi moagsadlo yazilmis zororli kod brauzerds iso salinir vo istifadoginin
brauzerindo arzuolunmaz omoliyyatlar hoyata keciro bilor. Bu, istifadocilorin giris
molumatlarinin  olo  kecirilmasi, zororli proqramlarin yiiklonmosi vo hotta
istifadogilorin cihazlarina nozarstin edilmosi kimi tohliikoli hallara sabab ola bilor.

Veb totbiq bu tip hiicumlara qarsi hossas olduqda, sorgular vasitosi ilo
gondarilon tasdiglonmomis girisi miistoritys qaytaracaq. Zororli skriptlor adston
javascript dilindo yazilir, lakin digor skript dillorindon do istifado olunur.
Hiicumgular qurbanin kukilorini ogurlamaq, miibadilo buferini ogurlamaq vo
sohifonin mozmununu doyismok tigiin bu bosluglardan istifado edirdilor. XSS
zoifliklorinin qarsisinin  alinmasinda osas ¢otinliklordon biri diizglin simvol
kodlagdirmasidir. Bozi hallarda, veb server vo totbiqi simvollarin bozi
kodlasdirmalarini stizgoacdon kecira bilor, lakin sadoco zorarli skripti ehtiva edon
zaman filtrloyo bilmaz.

Reflected XSS — bu tip hiicumda pis niyyatli haker istifadoginin sorgusu
vasitosi ilo sayta zorarli kod gondorir (https://angular.io/guide/security#xss, 2023).
Reflected XSS hiicumu halinda haker istifadogini sosial mithandislik vo ya diger
vasitalarla zarorli linklors daxil olmaq tigiin aldatmalidir. Veb sayt bu sorgunu emal
edir vo cavab olaraq brauzerdo zororli kod i1so salinir. Veb totbiqds giris filterasiya
edildiy1 tliclin Reflected XSS saytlararast skript hiicumlarinin qarsisini alinir, eyni
zamanda tohliikasizlik divar1 zororli girisi bloklayir vo miiasir veb brauzerlords
quragdirilmis mexanizmlor vasitasi ilo bu bas verir. Tester brauzerlorin hiicumunun
qarsisint  ala bilmoyacoyini forz edorok =zoifliklori yoxlamalidir. Brauzerlor

kohnalmis va ya daxili tohliikasizlik funksiyalar1 deaktiv edilmis ola bilar. Tatbiq
24


https://angular.io/guide/security#xss

tohliikosizlik divarinin yoni, namolum hiicumlar1 tanimasina zomanot verilmir.
Haker veb totbiqi tohliikesizlik divari torofindon taninmayan bir hiicum xotti yarada
bilor. Beloaliklo, hiicumun garsisinin alinmasinin aksariyyati veb totbiqinin etibarsiz
istifadogi girisinin tomizlonmosindon asili olmalidir. Tortibat¢ilar tomizlonma tiglin
bir ne¢o mexanizm istifado edo bilor. Bu mexanizmlora xotan1 gaytarmag, etibarsiz
daxiletmani silmak, kodlasdirmaq vo ya doyisdirmok daxildir. Tatbiqgin etibarsiz
daxiletmoni agkar etdiyi vo dlizaltdiyi vasito hiicumun garsisinin alinmasinda basqa
bir zoiflikdir. Qara siyahiya biitiin miimkiin hiicum sotirlori daxil olmaya bilor, ag
siyah1 haddon artiq icazali ola bilor vo ya bir ndv daxiletma sohv olaraq etibar edilo
bilor vo tomizlonmomis gala bilor. Biitlin bunlar hiicumgulara XSS filterlorindon yan
kecmoyo imkan verir. Istifadoginin servers sorguda toqdim etdiyi molumatlarin hor
hans1 digor cavab novii soklindo oks olundugu hiicum novloridir. Reflected XSS
qurbana miixtolif yollarla catdirilir.Istifadoci aldadildiqda, xiisusi hazirlanmis
formanin togqdim edilmasi ilo naticolonon zararli links daxil oldugda vo ya sadaco
olaraq istifadogi brauzerino hiicumu oks etdirocok zororli sayta baxdiqda vo brauzer

homin cavab1 sanki etibarli saytdan golmis kimi gqobul edacak.

Sakil 2. Reflected XSS hiicumunun bas verma prosesi

1. Attacker sends
mail containing
crafted URL

«---‘~

-~
’ -~ -
4.Victim browser - - - !

executes script from
attacker,as it is coming , #
from trusted web !

apphcation '
2.Victim clicks on

3. Vulnerable web link,sends request to

application takes data = —
from request and -
ows
includes in valid
response page

Mbonba: https://core.ac.uk/download/pdf/53189097.pdf

vulnerable web
application

Sokil 2 — do tasvir olundugu kimi, haker zororli skripti hadof iizro qurbanin
brauzerina daxil edir. Bels ki, qurban homin links daxil olduqda, kuki ogurlanaraq
haker serverinds saxlanilan skripts isars edon verilonlor axtaris1 parametri ilo sorgu
toyinati lizro sayta yOnlondirilir. Bu zaman tatbiqa cavab gondorir, sonra hamin
skript qurbanlarin brauzerindo icra olunur vo noticodo kuki ogurlugu hiicumu bas
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verir (Sokil 3).
Bozi hallarda tocaviizkar qurbani ondan parametri gizlotmok iigiin link
parametrlorini kodlasdirmaqgla aldada bilor. Bu halda qurban gondorilon linka

digqgotli yanasmasa linko daxil ola vo hiicuma moruz gala bilor.

Sakil 3. Kuki ogurlamagq ii¢iin linkin formalasdirilmasi
http://webapplication.com?search="><img

FF, B

sre="x" onerror="http://attackerhost.example/cgi-
hin/coakiesteal .cgi?'+document.cookie” >

Mbonba: https://core.ac.uk/download/pdf/53189097.pdf

Istifadagilor belo hallar nazors alib, maksimum diggatli olmali eyni zamanda
linkin orginal olub olmamasini yoxlamalidirlar (https://legacy.reactjs.org/docs/
dom-elements.html#dangerouslysetinnerhtml). Sokil 4-do qeyd olunan linkin

mozmunu hex kodlagdirma sxemindos kodlanmis sokildo gostorilir.

Sakil 4. Kodlasdirilmis saxta linkin formalasdirilmasi
http://webapplication.com?search
B#61 B8 J0RH62 RAGORHTD5RH1098#1038432 BR#1158#1 145H99R 4618487 20841 J0RH82 71843
288111841 1084101841 145#1 1488111841 148461 K482 2084104841 1684116841 12 RHSREHITE
HATRAHIT Rt 1 16841 168H9T R#00RHA107RH101 R H114R#1048#1 11841158 #1 168 #6841 018 #1208
HO7 Ri1098##1 12410884101 Butf4 7 RHIIRH 0381 05 RAA5 R HI2 BHOREH 10581 108 #47 BHIOR #11
18411184107 4410588101 84115841 1684101 &497& 41084464 #0904 4103841 05& #6849 4443
£#1008#1118#998#117 &#1098#1018#1 10841168 HI68HIORH111R#1118#1078H1058#101 8 #E
2218467

Mboanba: https://core.ac.uk/download/pdf/53189097.pdf

Bu nov zaiflik istifadogilorin etimadnamaolori, sessiya molumati vo ya digor
hassas molumatlar1 alds etmok vo ya zororli amoliyyatlar1 hoyata kegirmak {iciin
istifads edilo bilor. Masalon, veb totbiq axtaris qutusunu ehtiva edir vo istifadogiloro
axtaris imkani verir. Veb totbiq istifadoginin daxil etdiyi axtarig sortlorini gotiiriir vo
noticolori istifadogiyo gostorir. Bununla belo, veb totbiqi girislori diizgiin
filtrlomadiyino goro, xilisusi hazirlanmis link haker torofindon istifadocilorin
brauzerlorina zororli miidaxilo etmok {iciin istifado edilo bilor.

Basqa bir niimunoyo baxsaq, totbiq istifadogiloro hesab molumatlarini
yenilomoayo imkan veran sohifodon ibaratdir. Istifadogi ads, parol, e-pogt tinvani kimi
hossas molumatlarla yanasi, profil soklini yiiklomok imkani1 da var. Veb totbiq bu
profil soklini ylikloms prosesi zamani yanliz miioyyon nov v dl¢iilords sokil faylina

icazo verir. Bununla belo, ogor totbiq ¢alisma prosesi zamani fayl noviinii diizgiin
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yoxlayirsa, haker XSS hiicumunu hoyata kec¢irmok ii¢iin bu funksiyadan sui-istifado
edo bilorlor. Masalon, haker javascript kodunu ehtiva edon jpg fayl hazirlayir vo
sokil faylinin genislondirilmasini .jpg don .html-o doyisir. Bu fayli sokil kimi
yuklomoklo haker veb totbiginin tohliikosizlik todbirlorindon yan kegir vo skriptin
islomoasina icazo verir. Istifadagi profil soklina baxmagq iiciin sohifays daxil olduqda,
brauzer javascript kodunu icra edir.

Sessiya identifikatoru kimi vacib moalumatlar haker torafindon ogurlana bilon
kukilards saxlanilir, buna gora do haker istifadaginin soxsiyystini vo onunla alagali
moxfi molumati ogurlamasi miimkiindiir. Normal istifadogilor iigiin bu, bank hesabi1
etimadnamolori vo kredit karti molumatlar1 kimi soxsi molumatlarin itirilmosino
sobob olacaq. Hesab varsa, yiliksok imtiyazlara malik olan administrator
istifadacisinin girisindon istifado edon haker XSS vasitosi ilo haker veb servera vo
alagali verilanlar bazasi sistemina daxil ola bilar vo bununla da veb tatbiq tizerindo
tam nozarato malik olacaqdir.

DOM XSS — bu tip hiicumda haker hodof saytdaki HTML sohifosindo
elementlori doyisdirir. Bu o demokdir ki, istifadoagilorin brauzerlorindo isloyon zororli
kod hadof saytin 6zii torafindon deyil, haker torafindon manipulyasiya edilon DOM
torofindon yaradilir (https://content-security-policy.com/). Bu hiicum novii,
javascript kodunu birbasa DOM-a yeritmoklo veb totbigdo bas veron XSS
hiicumunun bir néviidiir. DOM, veb sahifalorin strukturu vo mozmununu sistemli
sokildo tomsil etmok iiglin istifado olunan API-dir. DOM veb sohifonin agac
strukturunu yaradir vo bu strukturu proqramlasdirma dillori torofindon istifado edilo
bilon obyekt modelino ¢evirir. HTML sonadindoki obyektlors daxil olmaq vo
manipulyasiya etmoak licilin standartdir. Sohifode mdvcud olan har bir obyektinag
document. referrer, document.url kimi xassolordon istifado etmokls daxil olmaq vo
doyisdirmok olar.Haker bu cilir hiicumu hoyata kegirmok iigiin DOM xassolorino
manipulyasiya eds vo ya daxil ola bilor. DOM asaslt XSS-do zorarli skript veb
servera ¢atmir. O, yanliz miistori torofindo hoyata kegirilir (Sokil 5).

XSS-in  ciddi tohliikelorindon  biri  etibarnama ilo  tosdiq edilmis

dezinformasiya tohliikasidir. Bu tip hiicumlara istifadoginin baxis faaliyyatlorine
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casusluq edo bilon vo buna goro do moxfiliyin itirilmasino sobob olan zororli
programlar daxil ola bilor. Digor ndv dezinformasiya, zororli kodun veb brauzer
torofindon sorh edildikdon sonra sohifonin mozmununun goriiniisiinii doyisdira

bilmasidir.

Sakil 5. DOM XSS hiicumunun bas verm» prosesi
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script to be inserted into the
page.

The User’ browser executes the
malicious script inserted into the

page by the client-side code

Mbonba: https://core.ac.uk/download/pdf/53189097.pdf

Miiassisa baximindan, onlarin veb tatbiglorinin hor zaman sl¢atan olmasi
vacibdir. Bununla bels, zarorli skriptlor alcatanligin itirilmasina sobab ola bilar.
Istifadaci XSS vasitosi ilo aldo edilo bilon miivafiq sohifoya daxil olmaga ¢alisdiqda
onu forqli sohifoyo yonlondirmak yolu ilo olgatanliga nail olmaq olarsa, zororli
noticolor meydana golir. XSS hiicumunun ke¢mis niimunasi myspace.com sosial
saboko saytinda zorarli qurdun yayilmasi idi vo bu xidmoatdon imtina hiicumu ilo
naticolondi. Zararli skript sonsuz olaraq xobardarliq qutularini atan skriptdon istifads
edorkon istifadogi brauzerini siradan ¢ixartdi, bu iso 6z névbasindo istifadagilorin
sohifoys daxil olmasinda problem yasatdi. Zorarli skript miistori brauzerini haker
saytina yonlondira bilor vo sonra miistoriya trojan at1 proqramlarini quragdirmaq
kimi miixtalif sistem omrlarini yerina yetirmakls va ya istifadoaci haqqinda molumati
0ziindo oks etdiron yerli molumatlar1 yiikloyarak istifadogi kompiiterino tam nozarot
etmak lciin veb brauzerdos mdvcud olan tohliikssizlik bosluglarindan faydalana
bilor. Ona goro brauzer se¢imi edon zaman etibarli brauzerlordon istifado etmok

lazimdir. Brauzerlordo molumat miibadilasi edon zaman daha digqgatli olunmalidir.
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1.3 XSS hiicumunun istismar marhaldlori

XSS hiicumunun tmumi istismar morhololori asagida geyd etdiyim
niianslardir:

Kasf — Haker hadof veb totbigdo XSS zoifliyini axtarir. Bu morholods haker
veb tatbiqinin sohifalorini vo formalarmi yoxlayir ki, onlarin istifada¢i daxiletmasini
va ya dinamik mozmununu diizglin emal edib-etmadiyini yoxlayir. Bu marholads
haker asagidaki tisullardan istifado edo bilor:

1. Veb totbiqini skan edorak, sohifalorin vo formalarin monbe kodunu todqiq
etmoklo potensial XSS zaifliklorinin miioyyon edilmosi

2. Istifadogi daxiletmolori vo veb totbiginin dinamik mozmunu ilo qarsiligh alago
qurarag, totbiqin neca reaksiya verdiyini miisahids edorok XSS zaifliklorinin
askar edilmosi

3. Hodof veb totbiqi liclin xiisusi hazirlanmis molumat toplama vasitolorindon
istifado etmakla totbiq hagqinda malumat toplanilmasi

4. Istifado olunan texnologiyalar1 vo hadaf veb tatbiginin yenilonmalorini tadqiq
etmoklo agiq monbo tohliikasizlik zoifliklorini vo ya sohvlarini askar etmayo
cohd edilmasi

Bu kosf morhalasinds haker hadaf veb totbiqi hagqinda miimkiin qadar ¢ox
molumat toplamaga calisir vo diggstini potensial XSS zaifliklorinin agkarlanmasina
yonaldir.

Hazirhq — Haker XSS hiicumu ti¢iin miivafiq faydal yiik hazirlayir. Faydali
yuk hodof istifadogilorin brauzerindo zororli kodu islotmok {iglin istifado olunan
saotirdir (https://docs.djangoproject.com/en/3.2/topics/security/#cross-site-scripting-
xss-protection). XSS hiicumunda hazirliq morholosi hakerin kosf morhoalosindo
miioyyan edilmis XSS zaifliyindon istifads etmoys hazirlagsmasidir. Bu morhalads
haker asagidaki addimlari yerina yetira bilor:

XSS zoifliyini askar etmoak vo istismar etmak iiciin lazim olan hiicum
vektorlarinin miidyyan edilmasi. Bu morhslads haker XSS zaifliyinin xarakterini
vo istifado olunan totbiq texnologiyalarini nozoro alaraq hansi név hiicum

vektorlarindan istifads oluna bilacayini miisyyanlogdirir. Masalon, skript teqlori,
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HTML elementlori, javascript kodlar1 kimi vektorlardan istifado edils bilor.

XSS zoifliyindon istifado etmok iiciin istifads edilocok hiicum kodunun
hazirlanmasi. Bu kod adoton javascript kodu vo ya oxsar blokdur.Istifadaginin
brauzerindo islomok {i¢lin nozordo tutulub. Haker istismar etmok istodiklori XSS
zoifliyino uygun hiicum kodu hazirlayir (https://core.ac.uk/download/pdf/
53189097.pdf , 2014).

Hazirlanmis hiicum kodunu XSS zaifliyine on uygun sokildo
yerlasdirmak iiciin lazimi tadbirlorin goriilmasi. Bu morholodo haker internet
sohifosinds istifado¢i daxiletmolorini vo digor dinamik elementlori nozora alaraq
hiicum kodunu optimal sokildo yerlosdirir. Bu morholodo hakerin moagsodi kodu
istifadoginin brauzerinds iso salmaqdir.

Hiicum vektorunun va hiicum kodunun sinagdan kecirilmasi.

Haker hazirladigir hiicum vektorlarim1 vo hiicum kodlarim1 yoxlamaq ii¢iin onu
miixtalif brauzerlards va platformalarda isladir. Bu yolla o, hiicum kodunun diizgiin
1slomosino vo istifadoginin brauzerinds arzuolunmaz tosirlors yol vermomosino amin
olur.

Hazirlig morhalasi haker hadof veb totbiqgindon istifads etmoyo hazirlasdig vo
hiicum vektorlarini, kodunu simnaqdan kegirdiyi mithiim marhaladir.

Infiltrasiya — Haker faydali yiikii hodof veb totbiqine gondorir. Faydali yiik
veb totbiqin vo ya istifadogi girisinin dinamik sokildo yaradilan mozmununda
zoifliklordon istifado edorok brauzerin bir hissasino c¢evrilir. Bu morhoalods haker
hodof istifadocinin kompiiter sistemino vo ya veb totbigino giris aldo etmoyi
hodoflayir.Infiltrasiya morholosini hoyata kegirmok iigiin asagidaki addimlari yerino
yetirmok olar:

1. XSS hiicumu ils zararli kodlar hadaf istifada¢inin brauzerins yeridilir.

2. Bu kodlar hadof istifadocinin brauzerinds islodilir vo hakerin idara etdiyi
servera qosulur.

3. Haker port skan etmo, autentifikasiyadan yan kegmo va ya digor iisullardan
istifado edorak hadof veb totbiqino daxil olmaga ¢alisir.

4. Haker hadof veb totbiqino ugurla sizarsa, onlar verilonlor bazalarina va ya
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digor hossas molumatlara giris oldo edo vo ya totbiqin toklif etdiyi
funksionalliqgdan sui-istifado edorok sistemi olo kegira bilorlor.
Kasf va Istismar - Brauzer haker torafindon vurulan faydal yiikii yerino yetirir vo
zararli kodu hodof istifadocinin cihazinda islodir. Bu zaman haker istifadoginin
sessiya molumatlarina vo ya digor hossas informasiyalara daxil ola vo ya hodof

istifadoginin brauzerini yonlondiras bilar.
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FOSIL 2. XSS HUCUMUNUN QARSISININ ALINMASI

2.1 Miidaxilonin ananavi tsullarla halli

XSS hiicumlarinin zororli tosirlorindon gaginmagq bir ¢ox hallarda ¢otindir. Bu
sobobdon, todqiqatgilar zoifliklorin askarlanmasi vo istismarin dayandirilmasi
yolunda ciddi addimlar atib, miixtolif metodlarla bu istismarin garsisin1 almaga
calisirlar. XSS hiicumlarinin garsisini almagq tigiin istifads edilo bilon bir ne¢o tisul
var.On tasirli lisullardan bazilori bunlardir:

Daxiletmonin Tasdiglonmasi — Veb tortibatcilart istifadogi daxiletmosinin
totbiq torofindon emal edilmozdon ovval diizgiin sokildo filter edilmosini tomin
etmok {i¢iin daxiletmonin yoxlanilmasi iisullarini totbiq etmolidir. Buraya inyeksiya
hiicumlarinin qarsisin1 almaq iigiin uzunlug, molumat névii, format vo mozmun {i¢lin
daxiletmanin tasdiglonmasi daxildir.

Cixisin Kodlasdirilmasi - Tortibatgilar, homginin zarorli kodun icrasinin
qarsisini almagq liglin totbiqds gostarilon hor hansi istifadogi daxiletmosinin diizgiin
kodlagdirilmasini tomin etmok ¢ix1s kodlasdirma tisullarindan istifado etmolidirlor
(https://doc.lagout.org/security/Cross%20Site%20Scripting%20Attacks%20Xss%2
OExploits%20and%20Defense.pdf, 2007). Bu tohliikesizlik kitabxanalarinin
istifadasi va ya xtisusi kodlasdirma funksiyalarinin tatbiqi ils nail olmagq olar.

Mazmun Toahliikasizliyi Siyasati (CSP) — CSP veb tortibat¢ilarina sohifo
torafindon hansi mezmun moanbalarinin yiiklonmasine icaze verildiyini miisyyan
etmoyo imkan veron tohliikosizlik mexanizmidir. CSP-don istifado etmoklo
tortibatcilar xarici skriptlorin va digor resurslarin yiliklonmasini mohdudlasdira bilor
ki, bu da tocaviizkarlarin sohifoys zororli kodu yeritmasinin qarsisini ala bilor. Bu
siyasato hans1 domenlarin resurslarin yiiklonmasina icaza verildiyini, hanst mozmun
novlarinin yiiklonmosing icazs verildiyini vo digor mohdudiyyatlori miioyyon edon
qaydalar daxil ola bilor. Masalon CSP siyasati skriptlorin yanliz veb sohifs ils eyni
domendoan yiiklono bilocayini va daxili skriptlors icaze verilmadiyini miioyyon edo
bilor. Bu hossas giris sahasi vo ya digor bosluq vasitasi ilo hiicumgularin sohifoyo
zorarli skriptlor yeritmosinin garsisini ala bilor. CSP veb server torafindon géndorilon

HTTP cavabina Moazmun-Tohliikosizlik-Siyasot baslig1 oslavo etmoklo vo ya HTML
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sonodino meta etiketdon istifado etmoklo hoyata kegirilo bilor.Veb totbiqi
tohliikosizliyino layli yanasma tomin etmok ii¢iin girisin yoxlanilmasi vo ¢ixisin
kodlagdirilmas1 kimi digor tohliikesizlik todbirlori ilo birlosdirilo bilor. CSP-don
istifads etmoklo veb tortibatgilar:t XSS hiicumlari riskini shomiyyatli deracads azalda
va 0z proqramlarini, istifadacilorini bu hiicumlarin potensial dagidici naticalorindon
qoruya bilorlor.

HTTPS Sifralomo - HTTPS sifrolomosi istifadoginin brauzeri vo veb server
arasinda otiiriilon biitiin molumatlar sifrolomak tigiin istifads edilo bilor. Bu hakerin
molumatlar1 olo kegirmosinin vo doyisdirilmasinin garsisini ala bilor ki, bu da XSS
hiicumlarinin garsisin1 almaga komok edo bilor (https://portswigger.net/web-
security/cross-site-scripting). HTTPS veb server vo miistori arasinda otiiriilon
molumatlarin maxfiliyini vo biitovliiylinii qorumagq tigtin SSL/TLS sifrolonmasindon
istifado edon internet iizorindon tohliikasiz linsiyyat liciin protokoldur. HTTPS
sifrolomasindon istifado etmoklo veb tortibatgilar totbiq ilo istifadoginin brauzeri
arasinda Otliriilon biitiin malumatlarin sifralondiyine omin ola bilor ki, bu da hakerin
molumatlar1 alo kegirmosi vo doyisdirmasinin qarsisini ala bilor. XSS hiicumlarinin
qarsisint almaqdan olavo, HTTPS sifrolomoasi ortadaki adam hiicumlarindan vo
fisinq firildaqlarindan qorunmaq kimi diger miithiim tohliikasizlik tistiinliikklori tomin
edir.O, homginin istifadagilors zororli firildaq¢i deyil, nozords tutulan saytla oalago
saxladiglarina ominlik verir. HTTPS sifrolomosini hoyata kegirmok iigiin veb
tortibatcilart etibarli sertifikat orqanindan SSL/TLS sertifikat1 almali vo 6z veb
serverini konfiqurasiya etmolidir. Sifrolomoadon istifado etmoklo veb tortibatgilar
totbiglorin XSS  hiicumlarindan vo molumatlarin  doyisdirilmasinin ~ digor
formalarindan qorunmasini tomin eds bilarlar.

Veb Totbiq Firewall (WAF) - veb trafikino nozarot etmok vo zororli
sorgular1 agkar etmok eyni zamanda bloklamagq ligiin istifads edilo bilor. WAF-lar
XSS hiicumlarinda adston istifado edilon skriptlor vo ya diger kod ndvlori kimi
siibholi kodu ehtiva edon sorgular1 bloklamaq {i¢iin konfiqurasiya edilo bilor
(https://www.veracode.com/security/xss). O veb totbigino vo ondan gondorilon

trafikin monitorinqi, filtrasiyas1 ilo igloyir. WAF-lar XSS hiicumlarin1 agkar etmok
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vo bloklamaq ti¢iin miixtslif tisullardan, o ciimlodon imza asasl askarlama, davranis
analizi vo masin 6yronmo alqoritmlorindon istifads edir. Onlar homginin siibholi vo
ya gozlonilmoz daxil olan sorgular1 bloklamaq iigiin konfiqurasiya edils bilar ki, bu
da XSS hiicumlarinin bas vermoazdon avval qarsisin1 almaga komak eds bilor. XSS
hiicumunun garsisini almaqla yanasi saytlararasi sorgu saxtakarligindan vo digor nov
veb totbiq hiicumlarindan qorunma kimi digor miihiim tohliikoesizlik iistiinliiklorini
do tomin edo bilor. WAF-lar miixtalif yollarla, o climladon aparat cihazlari, program
hallori vo bulud asasli xidmatlor kimi hayata kegirils bilor. Onlar miistaqil bir hall
vo ya daha boyiik tohliikasizlik hallinin bir hissosi kimi totbiqginin infrastrukturuna
inteqrasiya oluna bilor.

Miintazom Tohliikasizlik Auditlori — Miintozom tohliikosizlik auditlori
potensial zoaifliklori miioyyon etmoya vo totbigqin XSS hiicumlarina qars1 diizgiin
sokildo gorundugunu tomin etmoys komok edo bilor (https://www.synopsys.com/
glossary/what-is-cross-site-scripting.html). Auditlor on son tohliikasizlik test alotlori
vo Usullarindan istifado edorok ixtisaslt tohliikasizlik miitoxassislori torafindon
aparilmalidir. Miintozom tohliikosizlik yoxlamalar1 kec¢irmoklo, veb tortibatgilar
potensial zoifliklori hakerlor torofindon istismar edilmozdon avval miioyyon edo vo
hall eda bilarlar. Bu, veb tatbiqin vo onun moalumatlarinin moxfiliyini, biitovliiytiinii
vo olgatanligint poza bilocok XSS hiicumlarinin vo digor nov tohliikesizlik
pozuntularinin garsisini almaga komok edo bilor. Tohliikasizlik auditlori ol ilo kodun
nozordon kecirilmosi, avtomatlasdirilmis zoiflik skanerlori vo niifus testi kimi
mixtolif alatlor vo iisullardan istifado emoklo hoyata kegiro bilor. Tohliikosizlik
auditlorinin tezliyi vo hocmi veb totbiqi ilo alagali risk soviyyasine onun emal etdiyi
molumatlarin hassasligina asaslanmalidir.

XSS hiicumlarina qars1 todbir gérmaok {igiin veb totbiqinin istifadogi girislorini
yoxlamaq va filtrlomak vacibdir. Bu dogrulama va filtrloma proseslorinds istifads
edilo bilon bozi tisullar asagidakilardir:

Mbolumat tipinin yoxlanilmasi — istifadaci daxiletmalarinin diizgiin malumat
noviino malik olmasini tomin etmak ii¢iin molumat noviiniin yoxlanilmasi edils bilar.

Mosolon, némro sahasino yanliz rogomsal molumatlar daxil edilo bilor (
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https://brightsec.com/blog/xss/ , 2022).

String filtering — istifado¢i daxiletmolorindoki xiisusi simvollarin HTML,
CSS vo ya Javascript kodlarinin olub-olmamasi yoxlanila bilor. XSS hiicumlarinin
qarsisi bu simvollar1 stizmoklo alina bilor.

Kodun sifrolonmasi — istifadogi girislorindoki kodlarin sifrolonmasi XSS
hiicumlarina gars1 ehtiyat todbirlori gormak {igiin do istifads edils bilar.

HTTP bashqlarimin yoxlanmasi1 — HTTP basliglarindaki geydlorin diizgiin
formatda oldugu yoxlamaq da XSS hiicumlarina gars1 tadbir gérmak {i¢iin istifado
edils bilon bir tisuldur.

Tahliikasizliys yonalmis kitabxanalardan istifado - Bir cox veb totbiq
inksaf kitabxanalar1 XSS hiicumlarina qars1 tohliikasizlik todbirlori ehtiva edir. Bu
kitabxanalardan istifado tohliikasizlik zoifliklorinin garsisin1 almaga komok edo
bilar.

Mbolumat girislorinin tosdiglonmasi — Istifadogi qeydlorinin yoxlanmasi
XSS hiicumlarinin vo digor zoifliklorin garsisini ala bilor. Buna goro do, veb
totbiqinin biitiin molumat girislori tosdiq edilmali vo siiziilmalidir.

XSS hiicumlarinin garsisini almagq ti¢iin istifadogilorin gordiiklori ¢ixislar da
diizgtin filtrlonmalidir. Ciinki haker veb tatbiqin ¢ixislarini manipulyasiya edorak
zararli kodu yerida bilor. Cixisin filtlonmasi totbiqin veb sohifalorindo gostorilon
motnin, sokillorin, kecidlorin vo digor elementlorin tohliikosiz sokilds toqdim
olunmamasini tomin edir.

1. Xiisusi simvollarin filtrlonmasi — HTML elementlori ilo xiisusi simvollarin
qarigdirilmasinin - qarsisim1  almaq {¢iin onlar HTML kodu kimi filtr
olunmalidir.

2. Mazmun tasdiglonmasi — Istifadoci molumatlarindan istifade edorok totbiq
torafindon yaradilmis mozmun filtrlonmalidir. Belalikls, istifado¢inin goracayi
cixislar etibarli sokilds togdim edils bilor.

3. Kodun sifralonmasi — Toqdim olunan ¢ixislardaki kodlarin sifrolonmasi XSS
hiicumlarina garsi ehtiyat todbirlori gormak ticiin istifads edils bilar.

4. Tohliikasizliys yonalmis kitabxanalardan istifado - Cixislart siizgogdon
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ke¢irmok {icilin istifado edilo bilon bir ¢ox kitabxana var. Bu kitabxanalar
cixigin tohliikosiz sokildo tomin edilmosini tomin edir.

5. Proqram tohliikasizliyi — On vacib {isullardan biri totbigin timumi
tohliikosizliyi ilo baglidir. Totbiq tohliikesizlik zoifliklori {iclin siaqdan

kecirilmali vo kodlagdirma, sinaq morhalalorinds tomin edilmaolidir.

2.2 Tohliikasizlik yoniimlii kitabxanalardan istifada
XSS hiicumlarina gars1 todbir gérmok iiglin istifado edo bilocoyimiz
tohliikosizlik yoniimlii kitabxanalar vardir. Bu kitabxanalar tortibatcilar torafindon
formalasdirilir vo daimi olaraq inksaf etdirilir.

1. OWASP ESAPI — aciq monba tohliikasizlik kitabxanasidir va veb tatbiglorin
tohliikasizliyini artirmagq tciin istifads olunur ( https://sucuri.net/guides/what-
1s-cross-site-scripting/). ESAPI totbiglords timiimi tohliikasizlik zaifliklorinin
qarsisint almaq Ugiin istifado edilon alotlor vo API-lor dostini ehtiva edir.
Istifadaci girislorinin autentifikasiyas1 vo siiziilmosi, avtorizasiya, sifrolomo,
verilonlor bazasina girig, xotalarin idaro edilmosi vo digor tohliikesizlik
aspektlori {liclin bir sira API tomin edir. Bu API-lor veb totbiglorin
tohliikasizliyini artirmagq tigiin istifads edils bilor. ESAPI OWASP torafindon
hazirlanmigdir vo agiq monboli layiho olaraq istifadogiloro onu pulsuz
yiuklomaok vo istifado etmok icazesi verilir. Bu kitabxana tatbiglorin
tohliikosizliyini artirmaq tiglin effektiv vasitadir vo tortibatgilara tohliikasizlik
zoifliklorinin qarsisini almaga komok edir. ESAPI xiisusiyyatlorino goro
istifadogi daxiletmolorini yoxlamaq vo filtrlomak {iciin, sifrolomo vo hashing
liclin, dogrulama vo avtorizasiya liciin API-lor daxildir. Bu kitabxana veb
totbiglorin tohliikasizliyi tiglin vacib vasitodir vo zoifliklorin garsisini almaq
liclin istifado edilo bilor.

2. DOMPurify — Javascript-do yaradilan HTML vo CSS moazmununda potensial
zororli kodu siizmok {iglin javascript kitabxanasidir. Bu kitabxana XSS
hiicumlarina qarst qorunma tomin edir. DOMPurify istifadoginin daxil etdiyi

HTML va CSS kodlarmni tomizloyir, istonmoyon vo ya zarorli kodun sohifods
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islomosinin  qarsisini  alir  (https://www.enisa.europa.eu/topics/incident-
response/glossary/cross-site-scripting-xss). Bu kitabxana homg¢inin HTML
kodu daxilindos javascript kodunu siizgocdon kegirir vo zororli istifadogilorin
saytda manipulasiya omoliyyatlarinin edilmosinin garsisini alir. Bu kitabxana
cox cevik vo konfiqurasiya edilo bilon kitabxanadir. O, istifadogilorin
daxiletmolorinin diizgiin siiziilmosi iiglin ¢oxsayli se¢imlor toklif edir. Bu
se¢imloro miioyyan teqlori, atributlari, iislub atributlarini vo ya fordi URL
sxemlarini gabul etmak vo ya rodd etmok barads gorar daxildir. Kitabxanada
dinamik sokildo yaradilan mozmunu gostormok vo tohliikosiz sokilds togdim
etmok ticilin xtisusi ilo faydahdir.

. Google Caja — Javascript kodlarimin tohliikasizliyi tigiin bir vasitodir. Bu alot
javascript kodlarmi tohliikesiz islotmok iiglin nozords tutulmusdur. Caja
javascript kodlarin1 sandbox miihitindo islodir vo beloliklo onlarin veb
totbiginin digar hissalari ilo garsiligh slagays mane olur. Google Caja tatbiqin
tohliikosizliyini artirmaq iigiin istifadogilorin yarada bilocoyi javascript kodunu
goruyur.Bu kodlar1 tohliikasiz etmok {iclin Caja onlar1 tocrid edir vo potensial
tohliikasizlik zsifliyine sobob ola bilocok interaktiv HTML vo CSS kodunu
xuisusi olaraq mohdudlasdirir. Bu yolla kodlarin nazaratsiz icrasinin garsist
almir  (https://www.softwaretestinghelp.com/cross-site-scripting-xss-attack-
test/). Caja veb totbiqglori iigiin bir ¢ox forqli istifads hallar1 toklif edir.Masalon,
istifadogilorin 6z kodunu yaza bilocoayi bir platforma toklif edon totbiq bu
kodlarin tohliikesiz olmasini tomin etmok li¢lin Caja-dan istifads edo bilor. O
homg¢inin Caja ilo totbigin 6z javascript kodunu vo ya digor monbolordon
endirdiyi kodu qoruya bilor. Google Caja javascript kodlarinin tohliikasizliyi
liclin mithiim vasitadir vo xiisusi ilo veb tatbiqin tohliikosizliyini artirmagq iigiin
istifado edils bilar. Caja a¢iq monbali layihs olaraq buraxilir vo istifadagilors
onu pulsuz yiikloys va istifads etmoys icazo verilir.

. jQuery.escapeSelector() — jQuery 3.0-dan etibaron movcud olan metoddur.
Bu iisul CSS segicilorindo xiisusi simvollarin istifadosini diizotmok iigiin

istifade olunur. CSS secicilorinds istifado olunan bozi simvollar jQuery
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torofindon xiisusi mona dasiyan simvollar hesab olunur.Bu xiisusi simvollar
diizgiin idaro edilmodikdo xotalara vo tohliikasizlik zaifliyino sobab ola bilor (
https://www.imperva.com/learn/application-security/cross-site-scripting-xss-
attacks/). Qeyd olunan metod qacis ardicilligindan istifado edorok bu xiisusi
simvollar1 diizglin idaro etmoays komok edir. Masolon jQuery ilo element
segmok tligiin sinif adindan istifado edirikso, sinif adina ndqto simvolu ilo
prefiks qoymaliyiq. Lakin sinif adinda néqto simvolundan istifado edirikso,

secicini diizgilin yaza bilmorik, ¢iinki bu simvol xiisusi mona dasiyir.

2.3 Tohliikasizlik testlorinin hoyata kecirilmasi

Veb totbiglorin tohliikasizliyi {iclin diizglin iisullardan istifado etmok, kodu
yenilomak vo tohliikasizlik zaifliklorinin qarsisini almagq tiglim ciddi testlor aparmaq
vacibdir.

XSS hiicumlar tigiin HTTP basliglarinin yoxlanilmasi vo onlarin tohliikosiz
idara edilmasi liciin miithiim addimdir ( https://www.ibm.com/garage/method/ practi
ces/code/protect-from-cross-site-scripting/). Bu daxil olan sorgularda HTTP
basliglarinin tohliikasiz olub-olmamasini yoxlamagqla hoyata kegirilir. Basliglar veb
brauzer vo serverlor arasinda olaqo TUgiin istifado olunur vo ¢oxlu miixtolif
molumatlar1 ehtiva eds bilir. Bununla belo, bazi basliglarinda XSS hiicumlarina
sabab ola bilocok xiisusi simvollar ola bilor. Bu simvollar zorarli istifadogilors kod
yeritmaya imkan vera bilor. HTTP bashqlari yoxlamaq ti¢iin asagidaki addimlari
yering yetirmok olar:

1. Bashq dayarlari tasdiglonmalidir — HTTP basliglarindaki dayarlor magbul
diapazonda olmalidir. Masalon Istifadogi-Agent basliginda olan dayarlor adaton
veb brauzerlor torofindon tomin edilir vo bu doyerin diapazonu spesifikdir.
Oxsar yoxlama proseslori digor bagliglar {i¢iin do edilo bilor.

2. Simvollar filtrlonmslidir - HTTP basliglarinda xiisusi simvollarin siiziilmosi
XSS hiicumunun garsisint almaga komak eda bilar.

3. Kodlagdirmalar yoxlamilmahdir — Bozi HTTP basliglar1 xtlisusi simvollari

kodlagdirmagq ti¢lin miixtolif kodlasdirma tisullarindan istifads edir.Buna goro

38


https://www.ibm.com/garage/method/

do, basliglariin diizgiin kodlasdirma ilo gondorilmasine omin olmaq vacibdir.

. Bashq dayoarlori tomizlonmalidir - HTTP basliglarindaki doyorlor xiisusi

simvollardan ibarat ola bilor ( https://www.techtarget.com/searchsecurity/defin
ition/cross-site-scripting). Bu simvollarin tomizlonmasi XSS hiicumlarina qarst
profilaktik tadbirdir. Basliq doyarlarini tomizloyarkan, etiketlorin ¢ixarilmasi vo
ya simvollarin dayisdirilmasi kimi tisullardan istifads edils bilor.

XSS hiicumlarmin qarsisint  almaq {igiin molumatlarin  saxlanmasi

omoliyyatlarinda  miivafiq  kodlasdirma  metodlarindan  istifado  etmok

vacibdir.Asagida kodlasdirma tisullar1 XSS hiicumlarindan qoruya bilor:

l.

Bu

Escape ardicilhgindan istifado edorok HTML elementlorinin
kodlasdirilmas1 — Bu iisul qacis ardicilligindan istifado edorok HTML
elementlori daxilinds xiisusi simvollar1 kodlayir. Bu tisul xiisusilo istifadoci
torafindon tomin edilon malumatlarin birbasa HTML-da gostorildiyi yerlorda
faydalidir.

JSON molumatlarimin diizgiin kodlasdirilmas1 — JSON molumatlarinin
xUisusi simvollarin gagis ardicilligindan istifads edorak diizgiin kodlasdirilmasi
vacibdir.

URL parametrlorinin diizgiin kodlasdirilmas1 — URL parametrlori
istifadaci tarafindon tomin edilmis malumatlari ehtiva eda vo XSS hiicumlarina
sabob ola bilor. Buna goro do URL parametrlorinin diizgiin kodlasdirilmasi
vacibdir.

DOMPurify kimi tohliikasiz kodlasdirma Kitabxanalarimin istifadasi —
Tohliikesiz kodlasdirma kitabxanalar1 istifadogi torofindon tomin edilon
molumatlarin tohliikasiz 1slomasine komok eds bilar (https://www.codeintelli

gence .com/blog/what-is-cross-site-scripting).

. Malumatlarin yoxlanilmasi va siiziilmasi — Molumatlarin yoxlanilmasi va

stiziilmosi istifadogi torafindon tomin edilon malumatlarin tohliikosiz islonmasi
liclin vacibdir. Bu proseso istifadogi torafindon verilon molumatlarin diizgiin
formatda oldugunu yoxlamaq va tohliikoli simvollarin filtrlonmasi daxildir.

tisullar molumat saxlama omoliyyatlarinda istifado oluna bilon uygun
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kodlasdirma {isullaridir. Bu tisullardan istifado veb totbiglorin tohliikosizliyini
yaxsilagdirmaga vo XSS hiicumlarindan asashi sokildo qorunmaga yardim edir.
Hiicumlardan qorunmagq iigiin bagqa bir variant plaginlordon istifado etmokdir.

NoScript — Bu olavo Mozilla Firefoxda veb brauzeri {i¢lin fordilogdirilmis vo
veb sohifolords isloyan skriptlori bloklamagla istifadacilorin tohliikasizliyini artirir.
NoScript sohifolordo javascript, java,flash,silverlight vo digor skriptlori bloklaya
bilor.Bu, zororli skriptlordon miidafiodo miihiim rol oynayir. Homginin, plagin
istifadogiyo veb sohifolordo skriptlor islotmayoe imkan verir ki, istifadogi sohifolordon
normal istifads eds bilsin.

uMatrix — Bu plagin veb sohifolordoki sorgulara nozarot edir, istifadocinin
raziligr olmadan isloyon skriptlori bloklayir vo XSS-in zororli naticalorindon
qoruyur. uMatrix istifadogilora veb sohifolorin hansi resurslara daxil ola bilocayini,
hans1 sorgularin bloklandigin1 va hansi sorgulara icazs verildiyini fordilosdira bilar.
Bu istifadagiya sohifolordon daha tohliikasiz istifads etmoys imkan verir. uMatrix
golon sorgular bloklayir vo ya icazo verir. Homginin, plagin istifadogilorin icazo
verdiyi sorgular1 avtomatik xatirlayaraq veb sohifalori daha stiratli edir.

HTTP Bashq Tohliikasizliyi — HTTP basliglar1 veb server vo brauzer
arasinda transfer olunan moalumatlardir. Bu basliglar veb sahifalarin tohliikesizliyini
artirmagq tgiin istifado olunur. Bu plagin sohifalor torofindon gondorilon basliglar
yoxlayir vo zoifliklori askarlayir. Masolon, plagin X-XSS-Protection, X-Frame-

Options vo digor bashglart yoxlayir ( https://www.splunk.com/en_us/blog/learn/

cross-site-scripting-xss-attacks.html , 2023).

ScriptSafe — Veb sohifolordo skriptlori bloklamaq ti¢lin bir ¢ox tisullardan
istifado edir. Bu isullara skriptlorin avtomatik dayandirilmasi, miioyyon
monboalordon golon skriptlorin  bloklanmasi vo monitoringi icazo verilonlori
xatirlamaq daxildir. ScriptSafe istifadagilora sohifalordoki skriptlori idars etmayo
imkan verir. Istifadogilar skriptlori bloklamaq, icazo vermok vo ya monitoring etmok
liclin se¢imlorini fordilosdire bilorlor. Homginin plagin istifadagilors veb sohifolords
skriptlarin tohliikasizliyi hagqinda molumat verir.

XSS Auditor — XSS Auditor avtomatik olaraq veb brauzerlor torafindon
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aktivlosdirilir vo sohifolordo skriptlori yoxlamaga imkan verir. Veb sohifodoki
skriptlor sohifodoki digor molumatlart manipulyasiya etmok vo ya istifadoginin soxsi
molumatlarim1 ogurlamaq tigiin istifado olunmaga cohd edorso, plagin avtomatik
olaraq bu skriptlori bloklayir. XSS Auditor avtomatik iso salinsa da bozi hallarda
istifadogilor torafindon sondiiriilo bilor. Lakin bu halda veb sohifodoki skriptlorin
tohliikasizliyi azalir.

Saytlararas1 Skriptlomo hiicumlarini miiosyyon etmok {iglin asagidaki
tohliikasizlik testlori hayata kegirilo biloar.

Verilonlorin Daxiletma Qiymoatlondirma Testlori — Verilonlorin daxil
edilmasinin yoxlanilmasi testlori xiisusi XSS yiiklorinin veb proqramdaki biitiin giris
saholorino gondarilmasi i1lo hoyata kegirilir. Bu testlor totbigin miimkiin XSS
hiicumlarinin garsisini alan dogrulama mexanizminin olub olmadigin1 miisyyon
etmoys komok edir. Malumatlarin daxil edilmasinin yoxlanilmasi testlorini neca
hoyata kecirmoya dair bir nego addim var:

1. Biitiin daxiletmo sahoalorinin miioyyan edilmosi — XSS hlicumu ii¢iin on timiimi
daxiletmo saholori axtaris qutulari, sorh saholori, olaqo formalari, istifadogi
adlar1 vo parollar, gizli sahalor vo gizli molumatlarin saxlanmasidir. Test etmok
istadiyiniz biitiin giris sahalorini miisyyanlasdirmok vacibdir.

2. Mimkiin XSS faydali yiiklorinin yaradilmasi1 — Molumat girisinin
yoxlanilmasi testlort XSS hiicumlarin1 simulyasiya etmok ii¢iin potensial
zararli kodu ehtiva edon xiisusi XSS yiiklorinin yaradilmasi nazords tutur.

3. Test molumatlarimi XSS faydali ytiklori olan giris sahslorino géndorilmosi —
Yaradilmig XSS yiiklorini biitiin giris sahalorina gondarilmasi va veb tatbiqin
bu molumatlar1 gobul etmaoyos eyni zamanda hiicumu hoyata keg¢irmasino icazo
verib-vermadiyini yoxlanilmalidir. Bunun ii¢lin sads bir pop-up xobaordarligi
vo forqli isarolomo edos bilorik

4. Noticalorin tohlil edilmasi — Molumatlarin daxil edilmasinin yoxlanilmasi
testlorin naticolori totbigin XSS hiicumlarindan noa doracads qorundugunu
miioyyon etmoyo komok edir. Test naticolorini tohlil edilmosi vo hor hansi

problem askar edilorso yoxlama mexanizmini tokmillogdirmok ii¢lin lazimi
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addimlar atilmalhidir.

. Olavo testlorin hoyata kecirilmasi — Molumat girisinin dogrulama testlori
yanliz baslangic soviyyali testlordir. Totbiqin olaveo sinagdan kegirilmosini
tomin edilmali vo XSS hiicumlarina qars1 daha giiclii vo effektiv miifadioni
tomin etmok liciin lazimi addimlar atilmalidir.

. Brauzer Davramis Testlori — XSS hiicumlan istifadoginin brauzerindo zororli
kodun islomasino sobab ola bilor. Buna géra XSS hiicumlarindan qorunmaq
liclin brauzer davranis testlorini hoyata kegirmok vacibdir. XSS hiicumlarina
qarst brauzer davranis testlorini neco islotmok barodo bir neg¢o addim
movcuddur:

e Brauzerlorin XSS hiicumlarindan qorunduguna omin olmaq iigiin
mixtolif brauzerlordo sinagdan kecirilmosi — Totbiqin miixtolif
brauzerlordo smaqdan kegirilmoasi onun ardicil islomo prosesini vo
hiicumlardan diizgiin sokilds qorunmasini tomin edir.

e XSS zororli kod bloklarinin yaradilmasi — Hiicumlara qarsi brauzer
davranis testlorini hoyata kecirmok ti¢iin zararli kod bloku yaradilmalidir.
Bu kod bloklarn miixtolif effektlori ola bilor, masolon brauzerin
davranigin1 doyisdirmok vo ya zorarli veb sohifoys yonlondirmok.

e Totbiqin giris saholorino zororli kod bloklarinin gondorilmasi —
Yaradilmig zorarli kod bloklarini totbiqin biitiin daxiletmoa saholarino
gondorilmasi vo brauzerin neco cavab verdiyini yoxlanilmaldir.
Brauzerin XSS hiicumlarindan gqorunduguna omin olmaq f{i¢iin bu test
naticolorini diggoatlo nozordon kegirmok eyni zamanda analiz etmok
lazimdir.

e Brauzerlorin qorunma mexanizmlorini sinaqdan kegirilmosi — Oksor
brauzerlords istifadagilorin zarorli saytlara kegmasinin qarsisini almaq
liclin hiicumlara gars1 qoruma mexanizmlori daxildir.Brauzer davranis
testlorini hayata ke¢irmokla brauzerin qoruma mexanizmlorinin diizgiin
isladiyine ominlik yarada bilar.

Cixisin Tosdigloma Testlori — XSS hiicumlarindan qorunmagq {icilin ¢ixisin
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dogrulama testlorini hoyata keg¢irmok vacibdir. Bu testlor totbiqin istifadogi

daxiletmosini diizgiin emal etmosini vo ¢ixis1 diizgiin siizgocdon kecirmosini tomin

etmoyo kdmok edir. Cixis dogrulama testlorinin neco hoyata kegirmoayo dair bir neco

addimdir:

l.

Totbiqin biitlin ¢ix1s saholorinin  miioyyonlosdirilmosi — Hiicumlardan
gorunmagin alternativlorindon biri do totbiqin biitiin ¢ix1s sahalorinin miioyyen
edilmasi vacibdir. Bu sahalor HTML sohifalorini, JSON molumatlarini, XML

sonadlorini va digor ¢ixis novlorini ehtiva edo bilor.

. Niimuno olaraq zororli skriptlorin yaradilmasi1 — Hiicumlarin askarlanmasi

liclin zororli skriptin test miihitindo 6nomi boyiikdiir. Ciinki biz o zarorli kodu
test edarkon brauzerin neca davranis niimayis etdiracayini bilmaliyik.
Tatbiqin ¢ix1s saholorino zorarli kod bloklarinin gondorilmosi — Yaradilmis
zararli kod bloklar tatbigin biitiin ¢ixis sahalarine gondorilmasi va brauzerin
neco reaksiya verdiyini yoxlanilmasi vacibdir.

Filtrlomo mexanizmlorini sinagdan kegirilmasi — Tatbiqin ¢ixis saholorindon
XSS hiicumlarmi stizmak tigiin istifado olunan mexanizmlori sinaqdan
kegirilmosi vacibdir.

Cixis saholorindo biitiin istifadogi daxiletmoalorinin yoxlanilmasi — Tatbiqin
biitlin ¢ix1s sahoalorindo istifadogi daxiletmosinin diizgiin idars olunmasini
tomin etmok ti¢lin girislori yoxlamaq énomlidir. Bu, yanliz magbul simvollar1
vo formatlart masalon, istifadogi adlart vo ya mesajlar kimi sahalords gobul
etmok 1iglin daxiletmonin dogrulama mexanizmindon istifado etmok
mihimdir.

Test naticolorinin yadda saxlanilmasi vo tokrarlanmasi — Etdiyimiz test
naticalorini yadda saxlayib diizoltmok mogbul sayilir. Sonra testlori tokrarlayib
cixisin dogrulama mexanizmlorinin holo do diizgiin islodiyino omin olmaq
onom kasb edir.

Statik Kod Analizi Testlori — XSS hiicumlarindan qorunmagq {i¢iin statik kod

tohlili tatbiqin kodunu arasdiraraq potensial tohliikasizlik zaifliklarini agkar etmayo

imkan veran bir texnikadir. Bu testlori hoyata kec¢irmok iiciin agsagidaki addimlar

43



1zay9 bilorik:

1. Kod nazordon kegirmo aloti se¢ilmosi — Statik kod tohlili hoyata kegirmok ti¢lin
bir ¢ox agiq monbo vo kommersiya alotlori mévcuddur. Bunlardan bozilori
Brakeman, Checkmarx, SonarQube,Fortify vo Veracode aiddir.

2. Totbiqg kodunun tohlil edilmasi — Secdiyimiz alotdon istifado edorok totbiq
kodunu tohlil edilmasini hoyata kegirmok Onomlidir. Bu addimda totbiq
kodunu tohlil etmok {i¢iin aloto miivafiq parametrlori vermaliyik.

3. Potensial tohliikasizlik zoifliklorini miioyyon edilmosi — Alotin tohlili
noticolorini arasdiraraq potensial tohliikasizlik bosluglarin1  askarlamaq
ohomiyyotli islordon biridir. Xiisusilo, totbiqin giris vo cixislarim1 yoxlayib
XSS hiicumlarindan miidafio edon bu sahodo filtrloms vo dogrulama
mexanizmlarinin istifade olunduguna omin olmaq lazimdir.

Statik kodun tohlili tatbiqin qorunmasi baximindan miihiim addimdir, lakin o,
yanliz tatbiqin kodunu aragdirmaqla askar edila bilon bosluglar1 askar edir. Buna
goro do, dinamik testlor kecirmoli va totbiqi real istifado voziyyatlorindo sinagdan
kecirmaliyik.

Funksional testlor XSS hiicumlarinin tohliikssizliys miidaxilonin qarsisini
almaq tclin funksional testlor aparilmalidir. Bu testlor totbiqin funksionalliginin
diizgiin islodiyini vo qorunmasi tigiin nazords tutulub. Bu testlori yerino yetirmok
tictin addimlar bunlardir:

1. XSS ssenarilorinin yaradilmasi — Tatbiqin bu sahalards diizgiin qorunma tomin
etdiyini yoxlamaq ii¢lin ssenarilor yaratmaq lazimdir. Masolon, xiisusi
simvollar, kodlar vo skriptlor daxil olmaqla, daxiletmoadon istifado edorok
forma saholoari, sorh bolmalari va digor moalumat daxiletma sahalorini sinagdan
kecira bilarik.

2. Naticolorin yoxlanilmasi — Yaradilmis XSS ssenarilorindon istifads edorak,
totbiqin bu girislori diizgiin emal etdiyini va ¢ixiglar siizgocdon kegirdiyini
yoxlamaq vacibdir. Bu brauzerdo gostorilon ¢ixis1 yoxlamaq, konsolundan
istifado etmok vo digor alotlordon istifado edorok cixist yoxlamaq nozordo

tutulur.
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XSS hiicumu zamam gozlonilon davranisin simnanilmasi — Totbiqin lazimi
mithafizosini tomin edildiyini yoxlamaq ii¢lin XSS hiicumu zamani goézlonilon
davranis  yoxlanilmalhidir. Bu totbiqin sohv  mesajlarini,  tohliikasizlik
xobardarliglarini va ya digor UI elementlarini sinagdan ke¢irmok nazards tutulur.

Firewall veb totbiglords XSS hiicumlarinin garsisini almaq ti¢iin effektivdir.
Tohliikasizlik divari veb totbiglorina daxil olan HTTP sorgularini siizerak hiicum
cohdlorinin garsisini ala bilor. Bu totbigo daxil olan molumatlarin filtrlonmasi vo ya
bloklanmas1 amaliyyatli cox rahatligla hoyata kegcirila bilar.

Veb Totbiq Firewall (WAF) — Bu xiisusi olaraq veb totbiglor {i¢iin nozordo
tutulmus firewall noviidiir. HTTP protokolu tohlil edarok, totbigo edilon sorgularin
tohliikasiz olub olmadigini yoxlayir. WAF giris molumatlarini analiz edarak
siizgocdon kegiro vo siibhali hal askar etdikdo kodlar1 bloklaya bilor.

e Soboko Firewall — Bu tip firewall soboko soviyyasinds isloyir vo IP iinvanlari,
portlar vo protokollar kimi soboka soviyyali xiisusiyyastlorindon istifado edorok
sorgulart siizo bilor. Soboko firewall, bir sobokodoki malumat axini iizorindon
kecon trafiki izloyon vo tonzimloyon bir tohliikesizlik cihazidir. Firewall,
sabokodoki hor hansi bir cihazin giris va ¢ixis trafikini monitorlayir va istifadogi
toyinath filtrasiya qaydalarina osaslanaraq trafiki icazo verilon vo ya gqadagan
olunan paketlara ayirir.

Firewall, bir sabokodoki potensial tohliikolori idars etmok ti¢lin bir nego
funksiyani1 yerino yetirir. Bunlar asagidakilar1 ohato edir:
Paket filtrasiyasi: Firewall, sobokods dolasan har bir paketi tohliikali vo ya icazo
verilmoayan hor hansi bir molumatlagsma ndqtasine catmaqdan qoruyan filtrasiya
qaydalarini totbiq edir. Qadagan olunmus IP {invanlari, protokollar vo portlar,
istifadacilorin icaze verilmomis omoliyyatlar1 kimi filtrasiya qaydalar toyin
edils bilar.

Acgiq portlari idars etmak: Firewall, sobokodoki qurgularin agiq portlarini
izloyir vo tohliikosizlik agig toskil edo bilocok aciq portlart kapatmagq tigiin
goruyucu tadbirlor gors bilor.

VPN (Virtual Private Network) tohliikosizliyi: Firewall, sirkot sobokosino
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gosulan omokdaslarin tohliikosiz bir VPN kanali ilo sobokoya girisini tomin edon
VPN server funksiyalarini yerino yetiro bilor.

DoS (Denial of Service) hiicumlarina qars1 miidafia: Firewall, sobokodoki
DoS hiicumlarini agkarlayaraq hiicumun manbayi olan IP iinvanlarini bloklaya
bilor vo sobokonin foaliyyotinin davam etmasini tomin edir.

Istifadogi votondashigi: Firewall, sobokodoki istifadacilora osaslanaraq
istifadogi qruplarina, protokollara vo xidmotlore icazo vermok {iclin istifadogi
votondaglig1 prinsiplorini totbiq edo bilor.

Giinliik yigilmasi vo 1zlomasi: Firewall, sobokodo bas veron hadisalori
izloyon vo giinliik molumatlarin1 yigan bir sistemin parcast olaraq foaliyyat
gostorir.

Soboko firewall-lar1, soboko tohliikosizliyini tomin etmok vo sobokodoki

potensial tohliikolori minimize etmok iigiin cox 6nomli bir rola malikdir.
Host Firewall — Bu tip firewall omoliyyat sistemi soviyyasindo isloyir vo
kompiiterin resurslarini qoruyur. O, totbiq tigiin xiisusi filtrlomo vo bloklama
qaydalan yarada bilor, lakin XSS hiicumlarindan qorunmaq ficiin kifayat
olmaya bilor. Host firewall, bir cihazin (kompiiter, mobil telefon vo s.) 6ziindo
yerloson vo yalmiz o cihazin trafikini monitorlayan vo tonzimloyon bir
tohliikasizlik cthazidir. Sebakadan galon va sabakayo gedon malumatlarla yalniz
homin cihazin isladiyi soboks ilo bagli alaqgali olan trafiklori idars edir.

Host firewall, bir sobokoadoki potensial tohliikolori idare etmok tigiin bir
neca funksiyani yering yetirir:

Giris/cixas trafikinin filtirlonmasi: Host firewall, cihazin giris vo ¢ixis
trafikini izloyir vo filtrasiya gaydalarini totbiq edorok icazo verilon vo ya
qadagan olunan paketlori ayirir. Bu, cihazin soboko tlizorindon golon potensial
tohliikolora moruz qalma riskini azaldir.

Portlarin idars edilmasi: Host firewall, cihazdaki agiq portlar izlayir vo
tohliikosizlik acig1 toskil edo bilocok aciq portlart toyin edilmis filtrasiya
qaydalar1 ilo tonzimloya bilir.

Program daxili filtirloma: Host firewall, toyin edilmis tohliikosizlik
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gaydalarina osaslanaraq, cihazda isloyon totbiqlorin giris vo ¢ixis trafikini izloyo
bilor. Bu, zororli totbiglorin cihaza girisini mohdudlasdirmaga vo ya
mohdudlasdirilmis totbiglorin soboko ilo olagosini mohdudlagdirmaga komok
edir.

VPN (Virtual Private Network) tohliikasizliyi: Host firewall, cihazin
VPN istifadosi ilo sobokoyo baglanmasini tomin edon VPN client funksiyalarini
yering yetira bilor. Bu, cihazin sobakas ilo tohliikasiz bir slage qurmagq tliciin VPN
protokollarini istifade etmasini miimkiin edir.

Host firewall, bir cihazin tohliikosizliyini tomin etmok iiclin asaslh bir
elementdir. Bu, zararli yazilimlarin, tohliikasizlik aciglarinin vo potensial
tohliikolorin cihaza girisini mohdudlasdirir vo cihazin soboko ilo slagolarini
tonzimloyir.

Veb tatbiglords hiicumlar1 planl sokilde azaltmagq tigiin iki asas yanasma var.
Ag siyahi1 yanliz malum tohliikasiz girigin tatbiq torafindon gabul edilmasine icazo
verilmasini nozords tutur, gara siyahi iso molum zarali girisin bloklanmasini nozords
tutur.Bu iki yanasmanin XSS hiicumlarini azaltmaq maqgsadi ila neca istifads oluna
bilocoyina dair bazi niimunalor:

Ag siyahi icaza verilon dastdo olmayan har hansi simvollari silmakla istifadaci
daxiletmasini tomizloyir. Masalon,yanliz alfasayisal simvollara icaza verilirss,
istifadaci torofindon daxil edilmis hor hansi xiisusi simvol silinacokdir. React vo ya
Angular kimi istifadog¢i daxiletmosini avtomatik tomizloyon corgivalordon vo ya
kitabxanalardan istifado edilmalidir. Totbiq torafindon hansi mozmun manbalarinin
yiiklonmasina icazs verildiyini miiayyon edon Mazmun Tahliikasizlik Siyasstinden
istifado edorok miioyyonlosdirmok miimkiindiir. Bu, icazosiz monbolordon zororli
skriptlorin yiiklonmasinin garsisini oshomiyyatli doracodo ala bilor. Ag siyahisi
(network topology), bir sobokodoki cihazlarin vo baglantilarin fiziki vo montiqi
toskilatim1 tosvir edon bir konseptdir. Ag siyahisi, cihazlarin bir-biri ilo neco
alagalondiyini vo malumatlarin hansi yollarla axdigini gostorir.

Ag siyahilarimin mixtalif tiplori movcuddur, on yaygin olanlar iso

asagidakilardir:
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1. Star Topology (Ulduz siyahisi): Bu topologiyada, biitiin cihazlar morkozi bir
cithaza (switch vo ya hub) baglanir. Morkozi cihaz, biitiin molumatlari cihazlar
arasinda doyisdirmak ii¢lin bir kdprii kimi funksiya goriir. Hor bir cihaz, morkozi
cthaza bir-biro baglanir vo cihazlar arasinda direkt olago yoxdur.

2. Bus Topology (Bus siyahisi): Bu topologiyada, biitiin cihazlar bir "bus" adlanan
bir kommunikasiya xatti ilo bir-biri ilo olagslonir. Bu xatt, biitiin cihazlar
arasinda paylasilan bir xott olaraq foaliyyot gostorir. Hor bir cihaz molumati
gondormak iiclin bu xotdon istifado edir vo biitiin cihazlar molumati eyni
zamanda alir.

3. Ring Topology (Herokot siyahisi): Bu topologiyada, cihazlar bir horokot
formasinda bir-biri ilo olagalenir. Hor bir cihaz, molumati komsu cihaza
otiirorok horokat edir. Bu siyahida cihazlarin say1 ¢ox ola bilor vo hor bir cihaz
molumati 6zii {li¢iin alir vo homin malumati digor cihaza otiiriir.

4. Mesh Topology (Mesh siyahisi): Bu topologiyada, hor bir cihazin digor biitiin
cithazlarla direkt olaqosi var. Bu, hor bir cihazin ¢oxlu yollarla bir-biri ilo
olagalondiyi bir siyahidir. Mesh siyahisi, daha yiiksak soviyyads kefiyyatli vo
tohliikosiz bir soboko tomin etmok iiclin c¢oxlu baglantilarla redundansiya
yaratmaq imkani verir.

Bu siyah1 daha boylik sobokolor iigiin istifado olunur vo daha ¢ox bant
genisliyi vo siirat tolob edon totbiglors imkan verir.

Bu, yalmiz bozi on populyar soboko siyahilari niimunsloridir. Hor bir
topologiya Oziliniin istiinliiklori vo ¢otinliklori olabilir vo konkret bir soboko
toloblorine uygun olaraq secilmolidir.

Qara siyahi1 XSS hiicumlarinda istifads edilon javascript fragmentlorini vo ya
HTML teqlori kimi malum hiicum niimunslorinin siyahisini yaratmaqgla molum
zararli girisi bloklayir. Malum hiicum niimunslaring uygun galon hor hansi girisi
bloklamagq ti¢iin girisin dogrulugunu hoyata kecirir. Hiicum niimunolorini avtomatik
bloklaya bilon vo ya olavo tohliikosizlik todbirlori tomin edon tohliikosizlik
divarindan istifado praktikada genis istifado edilir. Qara siyahilar, soboko

tohliikasizliyi vo molumat filtrasiyas: ilo bagli asas bir konseptdir. Bu siyahilar,
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qadagan edilon molumatlar1 vo ya istifadociloro moxsus olan potensial tohliikoli

molumatlar1 sobokoyo girmosine imkan vermomok tigiin istifads edilir.

Qara siyahilarin totbiqi soboko tohliikasizliyini giiclondirir vo asagidaki

faydalar1 saglaya bilor:

1.

Tohliikoli molumatlarin  mohdudlasdirilmasi: Qara siyahilar, sobokodoki
tohliikoli molumatlari blok edarak sabokanin pozuntusuz faaliyyastini tomin edir.
Bu, zararli molumatlarin yayilmasin1 vo potensial tohliikoli hiicumlar
minimuma endirir.

Spam vo kotli mogsadlonon e-pogtlarin filtrlonmasi: Qara siyahilar, spam vo
kotli mogsadlonan e-pogtlar toskil edon IP tinvanlarini vo domenlori blok edir.
Bu, is¢i tosorriifatinda vaxt itkisinin azalmasina vo istifadogilorin gsoxsi

molumatlarin tohliikosizliyini qorumaga komaok edir.

. Tohliikali veb saytlarinin mohdudlasdirilmasi: Qara siyahilar, tohliikali veb

saytlarinin IP tinvanlarim1 vo domenlorini blok edarak istifadagilori potensial
tohliikolordon qoruyur. Bu, zororli mozmun, fidye veosaiti vo digor internet

tohliikaliy1 toskil edon tohdidlora gars1 miidafioni giiclondirir.

. Istifadogi qaydalarinin totbigi: Qara siyahilar, sobokodoki istifadogilor {iciin

qaydalar toyin edorak onlarin molumatlara girisini va ¢ixisint mohdudlasdirir.
Bu, sirkat politikalarinin totbiqi, sobokadoki malumatlarin mohdudlasdirilmasi

va istifadacilorin yetkilonmasinin idars edilmasi {i¢iin istifads olunur.

. Sabakadaki qadagan olunan cihazlarin bloklanmasi: Qara siyahilar, gadagan

edilon cihazlarin sabokadon oslagslorinin mohdudlasdirilmasini tomin edir. Bu,
sirkotin sobokosine qadagan edilon cihazlarin sobokodo tosirinin minimala
endirilmosino komak edir.

Osason, qara siyahilar soboko tohliikosizliyi vo molumat filtrasiyasi {i¢iin

effektiv bir vasitodir. Sirkotlor vo soboko idarocilori, qara siyahilar1 sobokodo

potensial tohliikolorin minimala endirilmasi vo istifadacgilorin tohliikasizliyinin

qorunmasi {iciin totbiq edirlor.

Hom ag siyahi, hom da qara siyahit XSS hiicumlarin1 azaltmaqda tesirli ola

bilso do, ag siyahiya alma limumiyyotlo daha tohliikosiz yanasma hesab olunur,
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clinki o, biitlin namolum girislori defolt olaraq bloklayir. Digor torofdon, qara
siyahtya salmaq ¢ox vaxt daha az tosirli olur, ¢linki hakerlor askarlanmadan
yayinmaq ti¢lin hiicumlarim1 asanligla doyisdiro bilirlor. Buna goro do optimal
tohliikosizlik iiglin hor iki yanagmanin kombinasiyasindan istifado etmok tévsiyo
olunur.

Miintozom ifadslordon istifado etmok XSS hiicumlarimi azaltmagin tosirli
yollarindan biridir. Adi ifadolor yoni regex motni c¢evik vo doqiq sokildo
uygunlasdirmaq  vo manipulyasiya etmok {iciin giiclii vasitodir. Istifadaci
daxiletmoalorini yoxlamaq vo tomizlomok Tliciin regexdon istifado etmoklo veb
tortibat¢ilar1 zororli kodun veb sohifalora yeridilmasinin qarsisini ala bilorlor.

Girigin dogrulanmasi istifadogi daxiletmasini veb totbiqi torsfindon qgobul
edilmomisdon avval tosdiglomok ii¢lin regexdon istifads etmok faydalidir. Bu girisin
yanliz etibarli simvollardan ibarst olmasini vo heg bir zararli kodu ehtiva etmomasini
tomin edo bilor. Girisin dogrulanmasi, bir istifadocinin kimlik molumatlarinin
dogrulugunun va yetkili giris hiiququnun toyin edilmosi prosesidir. Bu proses, bir
sistema, tatbigo va ya sobakaya giris istayan istifadacinin haqiqi kimliyini yoxlamaq
vo yetkilondirma addimlarini yerina yetirmak {i¢iin istifads olunur.

Girisin dogrulanmasi iimumilikde asagidaki addimlar1 shats edir:

1. Kimlik malumatlarinin toqdim edilmasi: Istifadogidon kimlik molumatlar1 talob
olunur. Bu, genoslliklo istifadog¢i ad1 vo ya istifadogi adi/parol kombinasiyasini
igorir. Bozi hallarda, olavo dogrulama faktorlar1 da tolob oluna bilar, mosalon,
bir istifado edilmoyon kod vo ya biometrik malumatlar.

2. Kimlik molumatlarinin  dogrulanmasi: Istifadoginin toqdim etdiyi kimlik
molumatlari, sistemdoki istifadogi hesablari ilo miigayiso olunur. Sifralor osason
sifroloma vo ya karma proseslori ilo saxlanilir vo miiqayise olunur. Kimlik
molumatlar1 dogrulandiqda, istifadagiys yetkilondirilmis giris imkani verilir.

3. Iki faktorlu dogrulama (2FA): iki faktorlu dogrulama, istifadoginin kimlik
molumatlarinin dogrulanmasina olave olaraq bir basqa dogrulama faktorunun
daha istifado edilmosidir. Masalon, istifadogiyo bir SMS dogrulama kodu

gondorilo bilor vo ya dogrulama totbiqi istifado edilo bilor. Bu, tohliikosizliyi
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artiraraq kimlik ogurlugunu vo ya yetkisiz girisi azaltmaya komok edir.

4. Yetkilondirmo: Istifadoci dogrulandiqdan sonra, sistemdoki vo ya totbiqdoki
yetkilondirmo soviyyasi toyin edilir. Bu, istifadoginin girigo nozarat edo bilocayi
resurslari, verilonlor bazalarini, fayllar1 vo ya digor sistem komponentlorini
idars edir. Yetkilondirmo, istifadocinin bozi funksiyalara olan girisini
mohdudlasdirmagq tigiin istifadogi rollar1 vo ya icazo soviyyalori istifado edo
bilar.

Girisin dogrulanmasi, malumat tohliikosini shomiyyatli bir sokildo tomin edon
kritik bir todbirdir. Diizgiin vo giiclii bir kimlik dogrulama prosesi, yetkisiz girisi
qarsisini alir, istifadogilorin hesablarinin qorunmasin1 tomin edir vo sistemlorin
tohliikasizliyini artirir. Bu sobabdon, girisin dogrulanmasi, bir ¢ox totbiq, veb sayt,
soboko infrastrukturu vo digor molumat sistemlorindo yayilan bir tohliikosizlik
tadbiri kimi genis yayilmisdir.

Cixisin dezinfeksiya edilmasi veb sohifosinda gostorilon ¢ixist tomizlomok
liclin regexdon istifado edilmosi moagsads uygun sayilir. Bu girigo daxil edilmis
potensial zararli kodu silo bilor. Cixisin dezinfeksiya edilmasi prosesi, bir sabokodon
golon molumatlarin tohliikosizlik todbirlori ilo tomizlonmoasini tomin edir. Bu
prosesin totbiq edilmoasi asagidaki addimlar1 ohato edir:

1. Gilncoallomalor vo patch-lor: Sabokodoki sistemlor, tohliikasizlik agiglarinin
sobob oldugu potensial tohliikolordon qorunmaq Tg¢ilin diizglin sokildo
giincollonmalidir. Bu, proses sistemlori, proqramlar vo tohliikesizlik
montagalorinin giincallomalorini ohats edir.

2. Antivirus vo anti-malware axtarisi: Sobokodoki sistemlor, potensial tohliikali
fayllarin vo proqram axtarisi iigilin antivirus vo anti-malware proqramlari ilo
skan edilmoalidir. Bu, zararli molumatlarin toghis edilmosi vo silinmoasi {i¢iin
tadbirlori ohato edir.

3. Internet filtrasiyasi: Sobokodoki internet trafiki, potensial tohliikeli veb
saytlarin, kotli mogsadlonon moalumatlarin vo zararli kodlarin filtrlonmasi iigiin
bir internet filtrasiya todbiri ilo islonmalidir. Bu, sobokodon golon molumatlarin

mohdudlasdirilmas1 vo tohliikesizlik mozmununun izlonmasi li¢lin istifado
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edilir.

4. Istifado¢i  molumatlarinin  tohliikosizliyi:  Sobokodoki  istifadogilorin
molumatlarinin tohliikasizliyi, giiclii sifroloma, parol qaydalarinin totbiqi, iki
faktorlu dogrulama vo digor todbirlor vasitosilo tomin edilmalidir.

5. Sosial miihit tohliikalori ilo miibariza: Sobokodoki istifadagilor, sosial miihit
tohliikalori ilo olagali tohliikali linklar, fordi malumatlarinin tohliikesizliyi vo
digor sosial miihit tohliikolori ilo bagli todbirlor vo tohsillor ilo tomin edilmolidir.

Bu addimlar, sobakaonin tohliikasizliyini giiclondirmak va potensial tohliikalori
aradan qaldirmaq tigiin oshomiyyatli todbirlordir. Dezinfeksiya prosesi, sobokoadoki
molumatlarin tohliikesiz vo saglam olmasini tomin edorok sirkotlor vo soboko
1daragilori {iclin asas bir todbirdir.

Escape simvollar1 zororli kodu yeritmok iiclin istifado oluna bilocok
simvollardan qagmaq li¢iin regexdan istifads edir. Masalan, istifada¢i “<” simvolunu
ehtiva edon sotir daxil edilarsa, 0o HTML teqlorini veb sohifays daxil etmak iigiin
istifads edilo bilor. Bu zaman daxiletms diiz motn kimi gostorilir vo zararli kod icra
edilmayacak formaya cevrilir.

Kitabxanadan istifado edilmosi sifirdan regex niimunolori yazmaq avozino,
girisi tasdiglomak va tomizlomak ti¢iin avvalcadan qurulmus niimunalori ehtiva edon
etibarli kitabxana va ya c¢arcivadan istifads etmak ii¢iin tortibatciya rahatliq gatirir.
Bu vaxta gonast edo vo on yaxsi tocriiboloro omol olunmasini tomin eds bilor.
Umumiyyatlo, miintozom ifadslorden istifado veb totbiglorinde XSS hiicumlarim
azaltmaq TUgcilin tosirli bir yoldur. Daxiletmoni tosdiqlomok vo tomizlomok,
simvollardan qagmaq eyni zamanda etibarl1 kitabxanalardan istifado etmokls veb
tortibatgilart zorarli kodun veb sohifslorine yeridilmasinin garsisin1 almaga komak
eda bilar.

Saytlararasi skript hiicumlart hom miistori, hom do server torofi
yoxlamasindan istifado etmoklo azaldila bilon veb totbiqin zsifliyinin bir noviidiir.
Miistori torofi dogrulama, giris servera gondorilmozdon ovval istifadoginin
kompiiterindo hoyata kecirilon yoxlamalara aiddir. Buraya daxil edilmis

molumatlarin formatini vo ndviinii yoxlamaq vo onun heg bir etibarsiz simvol vo ya
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potensial zororli kodu ehtiva etmodiyino omin olmagq li¢lin javascriptdon istifado
daxil ola bilor. Server torafindo dogrulama istifadaci torofindon giris molumatlar
togdim edildikdon sonra server torofindo hoyata kecirilon yoxlamalarina aiddir.
Buraya daxil edilmis molumati tosdigqlomok, onu tomizlomok vo xiisusi tolobloro
cavab vermosini tomin etmok iiglin miintozom ifadslordon vo digor server torofi
skript dillarindon istifads daxil ola biler. Veb tatbiglords hiicum faizini azaltmaq
mogsadi ilo miistori vo server torofi dogrulamadan istifado edilmosi iiglin bozi
tadbirlor:

Server yiikiinii azaltmaq tliclin miistori torofi dogrulamadan istifads edilmosi —
Miistori torofindo yoxlama aparilmasi emal {iclin servera gondorilmali olan
molumatlarin miqdarim1 azalda bilor, bu da server yiikiinii azaltmaga vo veb
totbiginin imumi performansini yaxsilagdirmaga komok eds bilor.

Verilonlarin biitovliyilinii tomin etmak tigiin server torafinde dogrulamadan
istifado edilmosi — Miistori torofi dogrulama molumatli haker torafindon kega bilar,
buna goro do daxil edilmis molumatlarin biitovliiylinii tomin etmok tiglin server torofi
yoxlamadan istifads etmak vacibdir.

Miistori torafi va server torofi dogrulamanin birlogsmosindon istifads edilmasi-
Hom miistori torafi, hom do server torofi dogrulamadan istifado XSS hiicumlarina
qarst daha mohkom miidafio tomin eds bilor, ¢ilinki o, hom do malumatlarin
gondarilmasindon avval, hom do sonra potensial zoifliklori tutmaga vo qarsisini
almaga komok edas biler.

Biitiin daxiletmo saholorindo daxiletmonin tosdiqini vo sanitarizasiyasini
hoyata kecirilmosi - Istifadaci daxiletma sahalori, matn qutulari, formalar vo URL-
lor daxil olmagla, tasdiq edilmali vo tomizlonmalidir.

Corgivolordon vo kitabxanalardan istifado edilmesi — Bir ¢ox moshur veb
corcivolor vo kitabxanalar XSS hiicumlarmin qarsisim1 almagq liclin istifado edilo
bilon daxili yoxlama vo tomizlomo funksiyalarini tomin edir. Umumilikda, veb
totbiglordo hiicumlarin azaldilmasinin agari ikitorofli dogrulamani hoyata ke¢irmok
v biitiin daxiletma molumatlariin hartorafli tosdiqlonmaesini vo sanitarizasiyasini

tomin etmokdir. Tohliikasizliya proaktiv yanasma va girisin yoxlanilmasi ii¢lin an
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yaxs1 tocriibolori totbiq etmoklo veb tortibatg¢ilar1 XSS hiicumlarinin riskini
azaltmaga vo veb totbiglorin iimumi tohliikosizliyini yaxsilasdirmaga komok edo
bilor.

Saytlararasi skript hiicumlart c¢ixisin xUsusi kodlasdirilmasi vo qagis
tisullarindan istifado etmoklo azaldila bilon veb totbiq zeifliyinin bir noviidiir.
Cixisin kodlasdirilmasi xiisusi simvollarin HTML vo ya javascript kodu kimi sorh
edilmosino mane olan miivafiq HTML obyektlorino ¢evrilmasini nozords tutur. Bu
istifado¢i torofindon tomin edilon daxiletmonin veb sohifods tohliikasiz sokildo
gostarilmasini tomin etmoklo XSS hiicumlarindan zoror gormomoyo komok edo
bilor. Veb totbiqdo ¢ixis kodlasdirilmasindan istifado vo tohliikodon qagmagq iiglin
tadbirlor:

Istifadoci daxiletmosini sanitarlasdirmaq {iciin ¢ixis kodlasdirmasindan
istifado edilmosi — Istifadagi daxiletmasini veb sohifado gdstarmozdon ovval hor
hans1 potensial zarorli kodun icrasinin qarsisini almaq tclin onun diizgiin
kodlandigina omin olmaq lazimdir.

Etibarli kodlasdirma kitabxanasindan istifado edilmosi — Daxil edilmis
molumatlarin kodlasdirilmasi ti¢lin avvalcodon qurulmus funksiyalar1 ehtiva edon
giivonli kitabxana vo ya ¢argivadon istifads edilmasi magsadouygundur.

Miivafiq kodlasdirma texnikasindan istifado edilmosi — Forqli molumat
novlori miixtalif kodlasdirma novlari tolob edir, ona gora do kodlasdirilan molumat
novil uglin miivafiq texnikadan istifads etdiyimizo amin olmaliyiq.

innerHTML — don istifado etmokdon c¢okinmoali — Veb sohifoys mozmunu
dinamik sokildo daxil etmok {li¢lin innerHTML xassosindon istifado onu XSS
hiicumlarina qars1 hassas eda bilor. Bunun avazinae matn mazmununu etibarl sokilda
daxil etmok {igiin textContent vo ya createTextNode istifado etmok daha
mogqsadouygundur. Umumiyyatla, ¢ixis kodlasdirilmast XSS hiicumlarini azaltmaq
liciin on gozol tocriibolordon biridir. Istifado¢i daxiletmosini lazimi qaydada
sanitarlasdirmaqla va biitiin xiisusi simvollarin diizgiin sokildo konarlagdirildigda vo
ya kodlagdirilmasin1 tomin etmoklo, veb tortibatgilar1 sohifolordo zororli kodun

dagidict istifadasinin garsisint almaga komok edir.
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HTML obyekt kodlasdirilmas1 veb totbiglords saytlararasi skript hiicumlarin
azaltmagq ti¢iin texnikadir. Bu hiicuma sorait yaradan xiisusi simvollarin HTML va
ya javascript kodu kimi render olunmasina mane olan miivatiq HTML obyektlorino
cevrilmosini nazords tutur. Bu istifadogi torofindon tomin edilon daxiletmonin veb
saytda tohliikasiz gostorilmasini tomin etmakls XSS hiicumlarina garsi giiclii olmaga
komok edir. Veb totbigqlordo HTML obyekt kodlasdirilmasindan istifade etmok ti¢iin
bozi niianslar:

Istifadoci torofindon tomin edilon biitiin molumatlarn kodlanmasi — Veb
saytdan istifado edon istifadogilor torofindon tomin edilon molumatlar motn, HTML
teqlori vo atributlar daxil olmaqgla veb sohifodo gostorilmozdon ovval
kodlasdirilmalidir.

Miivafiq kodlasdirma funksiyasindan istifado edilmosi — Mixtalif
programlasdirma dilleri vo gorgivolor HTML obyektlorinin kodlasdirilmasi {iglin
miixtolif funksiyalara malik ola bilor. Xiisusi platformamiz ii¢iin uygun funksiyadan
istifado etmoliyik.

Etibarli kodlasdirma kitabxanasindan istifado edilmasi — Sifirdan kod yazmaq
ovozina, HTML obyektlorinin kodlasdirilmasi iiglin ovvolcodon qurulmus
funksiyalar1 ehtiva edon etibarli kitabxana vo ya ¢orgivadon istifado etmok isimizi
asanlasdiracaq.

Diizgiin kodlasdirma formatindan istifado edilmasi — Forqli molumat novlori
miixtolif kodlagdirma formatlari talob edir, ona gora do kodlagdirilan malumat novii
liclin diizgilin formatdan istifado etdiyimizo omin olmaliyiq.

Performansa diqqat yetirilmasi — HTML obyektinin kodlasdirilmas: resurs
tutumlu ola bilar, buna gors do performansa diqqst yetirmali vo sohifonin yiikloma
miiddatlorine  tosirini  minimuma endirmok iiglin  keslomo vo ya diger
optimallagdirma {isullarmi totbiq etmoyi diisiinmoaliyik. Umumiyyotlo, HTML
obyektlorinin kodlasdirilmas: veb totbiglorinde XSS hiicumlarin1 azaldilmasi
yolunda atilmis ciddi addimlardan biridir.

Miiasir veb c¢arcivalords saytlararasi skript hiicumlarinin qarsisini almagq tigiin

daxili funksiyalar1 tomin edir.Miiasir veb g¢or¢ivolordo tapilan bozi {imumi
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xiisusiyyaotlor agagidakilardir:

Avtomatik ¢ixis kodlagdirilmasi — Bir ¢ox miiasir veb ¢orgivalar istifadogi
torofindon tomin edilmis moalumatlar1 veb sohifods gostormozdon ovval avtomatik
olaraq kodlayir.Bu istifadogi daxiletmosinin homiso tohliikoesiz  sokildo
gostarilmasini tomin etmaklo XSS hiicumlarinin qarsisin1 almaga kdmok eds bilar.

Sablonlasdirma miiharriklori — Sablonlama miiharrikori HTML mazmununu
tohliikasiz sokildo yaratmaq ti¢lin rahat bir yol toqdim edir. Onlar tez-tez xiisusi
simvollardan gagmaq vo hiicuma qarsi miidafio sistemi qurmaq xiisusiyyatlorine

malikdirlor.
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FOSIL 3. TOHLILLOR VO SORHLOR

3.1. Metodlarin tatbiqi vo miiqayisalor

Istifadagilorin yeni texnologiya ilo daha az tocriibesi, eyni zamanda
diqqgotsizliyi naticosindo haker istifadoginin miidafiosini asanligla qira bilor. Buna
goro do, internetdo gozinon zaman istifadoginin XSS miidafio zoifliyi barodo
molumatliligini artirmaq hoyati shomiyyat kasb edir. Saytlararasi skript hiicumlari
qarsisi alinmadigda veb totbiqloro vo onlarin istifadocilorino ohomiyyatli tosir
gostars bilor. XSS hiicumlariin bazi potensial noticolori bunlardir:

Molumat ogurlugu — XSS hiicumlar siibhosiz istifadogilordon istifadogi
adlari, parollar va kredit kartt ndmralori kimi hassas informasiyalar1 ogurlamagq {i¢iin
istifado edila bilor. Haker ogurlanmis malumatlardan soxsiyyat ogurlugu, maliyyo
firildaglar vo ya digor zorarli foaliyyatlor etmak {iciin istifads eds bilorlor.

Hesabin ogurlanmast — XSS bosluglarindan istifado etmoklo hakerlor
istifadaci hesablarina giris aldo edo vo onlara nozarat edo bilorlor. Daha sonra onlar
spam gondormok, zorarli proqramlart yaymagq vo ya slave hiicumlar hoyata keg¢irmok
liclin ogurlanmis hesablardan istifads edo bilorlor.

Zarorli programlarin yayilmasit — Haker XSS hiicumlarindan istifade edorak
veb sohifods manfi mogsadlorini hayata kegira bilor. Zararli programlari siibhasiz
istifadogilore yaymaq mogsadi dasiya bilar.

Reputasiyanin zodolonmosi — XSS hiicumlari veb totbiginin vo ya toskilatin
reputasiyasina xolol gotiro bilar.Istifadogilor veb totbigetmode XSS zsifliyindon
xobardar olarsa, onlar totbigo inamini itire vo ondan istifadoni dayandira bilorlor.

Hiiqugi vo maliyyo o©hdoliklori — XSS hiicumu hossas molumatlarin
ogurlanmasi vo ya maliyyas itkilori ilo naticolonorsa, veb totbiq sahibi doymis ziyana
goro masuliyyat dasiya bilor vo ya gqanuni todbirlorls lizlogo bilor.

Umumiyyatla, XSS hiicumlar1 veb totbiglor vo onlarin istifadagilari {iiin ciddi
noticolora sobob ola bilor. Veb tortibatcilart vo togkilatlart XSS hiicumlarinin
qarsisini almagq tiglin addimlar atmali vo onlarin totbiglorinin tohliikesiz vo bu tip
hiicumlardan qorunmasini tomin etmalidir.

Bildiyimiz kimi, XSS zaifliyindon xilas olmagin asas yolu biitiin skript dilini
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deaktiv etmokdir. Toosslf ki, istifadogilor skript dilini sondiiro bilmoazlar, ¢ilinki o,
skript dilindon istifado edorok veb saytda ¢oxlu funksiyalar1 vo bir ¢ox gozal goriintii
effektlorini sondiirocok. Ona goro do biz skriptsiz omoliyyatlar1 hoyata keciro
bilmorik.Bununla belo istifadoci asagidak: bir neco tohliikosizlik qaydalarini gobul
eda bilso, bu tadbirlar istifadagilora XSS zaifliyi riskini azaltmaga komaok eds bilor.

Birincisi, yaxs1 veb brauzerin se¢ilmosi ¢ox vacibdir, ¢linki yaxsi veb brauzer
zororli hiicuma miigavimot gostormok vo haker hiicumundan gagmaq {i¢iin
tohliikosiz miihit tomin edacokdir. Bir haker hodofinin adoton istifadog¢i osash
Internet Explorer olan veb brauzer olmas1 sabobindon bu yaxsi se¢im deyil. Buna
gora do, istifadgilor Firefox vo ya Netscape seg¢solor, biz hakerin hodofi olmaqdan
qacacagiq.Tahliikasizlik ti¢lin hiicuma qars1 daha dayanigli vo uygun veb brauzerin
secilmosi ¢ox vacibdir.

Ikincisi, veb brauzerds istifads edilo bilon bir ¢cox faydali plug-in alatlori var,
IE 8.0 versiyasinda XSS filtri var hansi ki, istifadeci XSS torafinden hiicuma moruz
qalarsa, XSS filtri Reflected XSS zoifliyini askar etsin vo zororli kodu blok
etsin.Zorarli kod icra olunmur va istifadogini xobordar etmok {i¢lin xobordarliq
mesaj1 agilir. Buna goros do, istifadagilor hiicumlara garsi daha ¢ox funksiyaya sahib
olmaq liclin veb brauzeri miintozom olaraq yenilomalidirlor. Firefoxda olavalor
istifadacilora saxta veb-sayti tanimaqda komak etmak {iciin bir ¢ox faydali proqram
tominati tomin eds bilor. Masalon, Firefox-da istifadogilorin etibarli veb sayta daxil
olmasini tomin edo bilon NoScript slavalori var hansi ki, XSS hiicumuna vo kliklomo
cohdlorina do miigavimet gostorir. Bundan olave, Firefox-da “safeHistory” oalavalori
veb brauzers hiicumlara qars1 durmaga komak edon vasitalordondir.

Ucgiinciisii, Flash, ActiveX va ya QuickTime adoton istifadaginin veb saytini
tohdid etmak ii¢ilin istifads edildiyine gora, bu funksiyalarin sondiiriilmasi bu nov
XSS zoaifliklorini bloklaya bilor. Veb brauzer parametrlorinds istifadagilor XSS
zoifliyindon qorunmagq li¢iin istoyo uygun olaraq sondiiriilo bilorlor.

Nohayat, etibarsiz vo ya anonim saytda URL kliklomomaliyik, cilinki bu
bilinmayan URL ola bilsin ki, hakerlor torafindon magsadli sokilde yaradilib eyni

zamanda hansisa tohliikoli omoliyyat {i¢lin yonlondirilib. Bundan slavo, istifadagilor
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phishing link vo ya XSS link-don ibarat lazimsiz e-pogt ala bilorlar. Istifadogilor
buna daha ¢ox diqget yetirmali vo bunun etibarli URL oldugundan omin olmalidirlar
va ondan sonra daxil olmagq ti¢iin kliklomali va ya oks halda kliklomomalidirlor. Bu
clir e-poctlar pog¢t qutusundan silinmalidir.

Indiyadok XSS zaifliyinin ii¢ osas nvii, yoni Stored, Reflected vo DOM asasli
XSS artiq miizakirs olunub. Ola bilsin ki, golocokdo bir ¢ox doyiskon ndvlor hoyata
kecirilocok. Baxmayaraq ki, XSS zoifliyi qoruma siyasotindon vo ya Anti-XSS
program tominatindan qagmagq iigiin bir ¢ox tisullardan istifado edo bilor, lakin onun
zoif torofi do var. XSS —i 150 salma prinsipindon baslayaraq, asanligla tapa bilorik ki,
zoifliyinin qarsisint almaq ¢ox da miirokkob deyil. Buna baxmayaraq, an ¢otin torofi
odur ki, biz istifado¢i torofindon idars olunan molumatlarin hor dofs tohliikosiz
sokilda icra olunacagina zomanaot vers bilmorik. Bundan slavo, Web 2.0 versiyasinin
tez yayilmasi sobabindaon istifadaci vo server arasinda daha ¢ox qarsiliglt alagenin
olmas1 masalasinin hallini miirokkablogdirir. Buna gora do XSS zoaifliyinin genis
movecudlugu vo halads aktual olmasi toaciiblii deyil.

Bununla bela, XSS zaifliklarinin har bir prinsipinas uygun olaraq miixtalif név
XSS zoifliyi forqli yollarla miidafio edilmalidir. Stored XSS vo Reflected XSS eyni
sokildo miidafio oluna bildiyi ii¢lin bu hissads forqli yollara ehtiyac qalmir. Onu
vurgulamaq lazimdir ki, DOM asasli XSS avvalki ndvlordan forqlidir, ona gora do
onu basqga sokildo miidafio etmok lazimdir.

Stored vo ya Reflected XSS-in asas sobabi istifadogi torafindon idars olunan
molumatlarin siiziilmomaosi vo ya yoxlamalarin diizgiin formada aparilmamasi ilo
birbasa totbiqo va ya servero ke¢masidir. Zaorarli kod heg bir askarlanma olmadan
sistema yeridilir. Biz bilmaliyik ki, molumatlar miixtslif yollarla daxil edils bilor. O
sorgudaki molumatlardan vo konardan golon uzaq monboali molumatlardan ibaratdir.
Bu sababdan, istifadaci torafindon idars olunan malumatlarin tohliikasizliyini tomin
etmok {i¢iin biitiin program kodunu diqqgstlo analiz etmaliyik.

Nimuns olarag bir forum saytindaki sorh qutusunu nozordon
kegirok.istifadogilor bu qutuya sorh yaza bilor vo bu sorhlor internet saytinda

saxlanilir. Bununla bels, sorh qutusu kifayot qodor tohliikosiz deyilso, haker ona
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zararli kodu planh sokilds yerlosdira bilor. Haker istifadoginin brauzerindo islomok

liclin sorh qutusuna javascript kodu olave edo bilor (Sokil 6).

Sakil 6. Stored XSS hiicumunun formalasdirilmasi

<script>»
alert({"Bu Stored X55 ic¢in verilmis nidmunadir.”);

<fscript>

Manba: miisllif torafindon tortib edilmisdir

Bu zororli kod saxlanildigdan sonra hor hansi istifadogi sorhlori oxuduqda, bu kod
brauzerdo iso salinacaq vo istifadogiyo xobordarliq mesaji gostorocok. Bu sado
nliimuns olsa da Stored XSS hiicumlarinin real hoyatda daha miirokkob ola bilocayini
vo daha ciddi tohliikasizlik risklori yarada bilacoyini gostorir.

Basqa bir niimunaya nazar salaraq masalan, e-ticarat saytin1 nazardon kecirak.
Istifadogilor mohsul roylori bolmasindo sorhlor buraxa bilerlor. Bu saytda adekvat
tohliikasizlik tadbirlori gériilmozsa, haker sorhlorde zorarli kodlar yerlasdirs bilarlor.

Haker sorh yazisina belo bir kod slave edos bilor (Sakil 7).

Sakil 7. Zararli skriptin sorgu vasitasi ilo gondarilmasi

<script>
var xhr = new XMLHttpRequest();
xhr.open( "POST", "http://www.sadignasirov/hackscript™, true);
xhr.setRequestHeader( 'Content-Type', "application/json’);
xhr.send(J50N.stringify({ data: document.cookie }));
<fscript>
Mbonba: misllif torafindon tortib edilmisdir

Basqa bir niimuna ilo xobar saytin1 nazordan kegirok. Istifadagilor moqalalora

sorh vers bilarlar. Bu veb sayt kifayst godor tohliikasiz deyilso, haker sorh qutusuna

zorarli kodu yerlasdira bilor (Sakil 8).

Sakil 8. Haker sorh qutusuna zararli kodu daxil etmasi

<script>
var form = document.getElementById(”comment-form™);
form.action = "http:// www.sadignasirov/save-form-data”™;
form.method = "POST":
var xhr = new XMLHtEtpRequest();

*xhr.open{"POST”, "http:// www.sadignasirov/hack-script™, true);
xhr.setReguestHeader( "Content-Type', "application/json");
xhr.send(JSON.stringify({ data: document.cookie })):
form. submit();

</script>

Mbonba: miisllif torofindon tortib edilmisdir

Bu boslugda haker xiisusi hazirlanmis link vo ya veb totbiq gdéndorilon forma
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daxiletmosi vasitosi ilo zororli kodu yeridir. Veb totbiq bu girisi emal edorkon, kodu

birbasa istifadogiys toqdim edir vo kodun istifadoginin brauzerindo islomosina sobab

olur (Sokil 9).

Sakil 9. Haker hadaf istifadacilors zararli URL-in gondarmasi
https://sadignasirov.com/search?g=<script>alert('Reflected XS5 boslugu

var!')</script>»

Manba: miisllif torafindon tortib edilmisdir

Bu linko kliklomoklo istifadogi axtaris noticolorini gormok {i¢lin veb totbigino
kecir.Veb totbiqi istifadoginin axtaris sorgusunu emal edorkon, o, linkdoki kodu
birbasa istifadogiys gostorir.Bu zararli javascript kodunun istifadoginin brauzerindo
1slomasina sobab olur vo istifadociyo “Reflected XSS boslugu var!” xoboardarliq
mesaj1 gostarilir.

Molumatlar1 daha tohliikasiz gostors bilmasi ligiin ti¢ vacib prosesdon istifado
edorok molumatlari siizgocdon kecirmoliyik. Birinci vacib proses odur ki, biz daxil
olan malumatlarin daxil edilmasi prosesini tomin etmoliyik ki, bu prosesa giris filtri
deyilir,¢linki bu golon molumatlarin ilk yoxlanilmasimin hoyata kegirildiyi yerdir.
Molumat totbiqe daxil olarsa, o, orjinal manbo kodunda qurulmus bir ne¢s funksiya
torafindon yoxlanilmalidir. Malumat uzunlugunu,etibarlit malumatlar1 vo miintozom
ifadoni yoxlamagq iigiin istifads edilo bilor. Giris sahosi ilo yanlis giris molumatlarini
mohdudlasdirir. Masalon, veb sayt istifadocinin yasini daxil etmosini istoyirsa,
istifadogilor yas sahosino miivafiq olmayan doyor daxil edon zaman
mohdudlasdirilir. Buna goro do, yas sahosino yanliz odod daxil edilo bilor. Bu
sababdon ad, yas, e-poc¢t, URL va digor novlordon ibarat mohdudiyyat gqaydalarina
malik olmaliy1q.

Program¢i homginin XSS zoifliyinin agar sodzlorini, masslon javascript,
alter,Vbscript, script, iframe, onerror va s. filtrlomok iigiin giris mohdudiyyat filtri
adlanan funksiya yazilmalidir. Bu doyarlor totbigo daxil olduqda, acar sozlori
askarlayan filtr funksiyasi vasitasi ilo tohliikali s6zlori agkar edilib bloklanacaq ki,
XSS hiicumunun bas vermasina mane ola bilsin.

Novboti proses, cixis filtrasiyast olan molumatlarin diizgiin vo tohliikasiz
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cixarilma prosesidir. Totbiq istifadogi girisi vo ya ii¢lincu soxs torofindon togdim
edilon molumatlardan istifado edirso, o, holo do totbiq cavabinda istifado olunur.
Buna gora do, istifadoci girisindon golon cavaba zorarli kodu &tiirmaklo hoalo do
hiicum {iciin istifado edilo bilor. Bu sababdon zararli kodu filtrlomok ticiin HTML
kodlagdirmasindan istifads etmoliyik. HTML kodlasdirmasi yerli simvollar1 avaz
etmok iiclin HTML varliq istinadindan va ya obyektindan istifads edir. Buna gora
do, zararli kod tohliikasizlik simvollarina kogiiriilo bilor vo onlari idars etmok ii¢iin
normal matn formati kimi gobul eda bilar ki, zararli omr brauzer torsfindan icra oluna
bilmasin.

HTML kodunda skript varsa, onu kodlasdirdigdan sonra o icra edilo bilocok
skripta ¢evrilir, zararli kod ifads eda bilmak ehtimalini nazars alaraq koanardan daxil
ola bilacak skript teqi ola bilmoz. Biz daxil olunan skript teqini elo formaya saliriq
ki, o artiq yazi ifadasindon basqa heg bir teqi ifado etmir.Basqa sozlo desak, zororli
kod artiq icra edilo bilmoz. Beloliklo, veb servero daxil olan idaros olunan
molumatlari daxil etmozdon avval zarorli kodu normal matn formatina kodlasdirmaq
vo qarsisini almagq tiglin Server.HTMLencode adli metodu olan server obyektino
malik ASP-do APl istifads edo bilorik. Bu iisul simvollar1 obyekt xarakteri istinadina
vo ya HTML obyektlorina ¢evira vo 0x7F-don boyiik ASCII simvollarini avoz etmok
ticlin nomros kodlasdirmasindan istifads eds bilor.Bu iki prosess nazarat etsak, totbiqi
daha tohliikasiz eds vo XSS zaifliyinin bas verma nisbatini azalda bilarik.

Ugiincii prosesda programgi zorarli kodun yeridilo bilocayi risk giris sahasini
aradan qaldirmalidir, ¢linki monbo sohifo kodunda bozi funksiyalar1 totbiq etmok
liciin istifadociys molumatlar javascript sahasine daxil etmoys imkan veran bazi
saholor var. Bu hiicumun bas verma ehtimalin1 shomiyyatli doracods artirir vo daxil
edilmis molumatlarin birbasa icrasina imkan verir. Buna goro do bu voziyyatdon
qacinmaq c¢ox vacibdir. Program¢1 kodu yazdiqda, risk giris sahosinin aradan
qaldirilmasi hiicumlara qars1 miidafiods shomiyyatli tasirini gostoracok.

Yuxarida gostorilon ii¢ osas prosesdon basqa, bizim do digqget yetirmoli
oldugumuz bir ne¢o mogam var. Birincisi HTTP Referrerdir. Bildiyimiz kimi HTTP

paketindo bagliq vardir. O saytin yonlondiricisindon ibarstdir ki, miistori server
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torofindon forqli HTTP Referrer istifado edorok molumatlar1 6tiirse, server anonim
saytdan molumatlari rodd eds bilor. Bundan slave, GET avazino biz URL inyeksiya
hiicumunu azaltmaq, miistori torofindon verilonlori togdim etmok {i¢iin POST
metodundan istifado edirik. Istifadacilor molumatlari toqdim etmok ii¢iin GET-don
istifado edorlorso, haker URL-o zororli kodu yerido va hiicum iigiin ondan istifado
edo bilor. Veb iinvanlar vasitosi ilo hiicumlar1 azaltmagq ticlin POST metodu tévsiyo
olunur.

ovvalki miidafia iisullar1 DOM asasli XSS zoifliyini aradan qaldira
bilmir.DOM asasli XSS zoifliyinin Stored vo ya Reflected XSS-don forgli prinsipa
malik olmasi sobobindon biz DOM asasli XSS-o garst miidafioni ayrica tosvir
edirik. DOM asasli XSS-in istifadagi torafindon idars olunan molumatlar totbigo
daxil etmasino ehtiyac olmadigi iig¢lin bu hiicum miistori torafindon idars oluna
bilar.Bundan slava bu hiicum novii server torafindon idara oluna bilmaz vo normal
qorunma etibarli deyil.Buna goro do istifadocinin miistori torofinde DOM
molumatlarina nozarat etmasinin garsisin1 almaq hiicumdan qaginmagq ti¢lin agardir.

DOM oasaslt XSS digor zoifliklordon forqli olsa da, holo do giris vo cixis
torofdon filtrlonmolidir. Bununla belo, DOM asasli XSS zoifliyindon effektiv sokildo
qacmaq lgln server torofindo deyil, miistori torofindo miidafio sistemi
yaratmaliyiq.Ovvola programgilar miistori torofindo DOM yerino etibarsiz
simvollarin daxil edilmosini mohdudlasdirmahidirlar. Ikincisi, server torafindo
sadoco bir parametr vo etibarli matn formati yazi tipinden ibarat olmasi liciin
istifadoginin togdim etdiyi URL-1 agkarlaya vo onu filtrloyo bilon bir skaner
funksiyast olmalidir. Novboti addim ovvalki iki zoiflikdo oldugu kimidir. Cixist
siizgocdon kegirmak iigiin istifadagi torafindon idars olunan DOM sahasindo HTML
kodlasdirmasindan istifads etmaliyik ki, zararli sorgu veb sohifodoki matn formatlh
simvollara kodlasdirila bilsin. DOM osasli XSS hiicumu, istifadogi torofindon
verilon etibarsiz molumat eval(), document.write vo ya innerHTML kimi
metodlardan istifado etmoklo javascript kimi sorh edildikdo bas verir. Bu tip
hiicumlarin asas giinahkar1 skriptdir. DOM veb sohifadoki hor bir elementi obyekt

kimi toqdim edir vo bu obyektlor arasinda olagslori miiayyanlagdirir. DOM XSS
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hiicumlar1 dinamik mozmunu vo ya veb totbiq tortibat¢ilar torofindon diizgilin idaro
olunmayan parametrlori ehtiva edon sohifolordo bas verir. Masolon, veb totbiq
istifadocinin daxil etdiyi axtaris sdzlorini sohifodo gostormok iiclin asagidaki

javascript kodundan istifado edo bilor (Sokil 10).

Sakil 10. Axtaris malumatlarinin veb sahifodo gostorilmosi

<script>»
document . getElementById{ "search_results”).innerHTML = "Axtaris

naticelari: " + search _term;
<fscript>

Monba: miisllif torafindon tortib edilmisdir

Burada search_term istifadog¢inin daxil etdiyi axtaris terminidir. Bununla

belo, istifadoginin axtaris terminindoki xiisusi simvollar diizgiin islonmirso, bu

xiisusiyyat zorarli hiicumgu torofindon sui-istifado edilo bilor. Masoalon, tocaviizkar
asagidaki URL-dan istifads edorok DOM XSS hiicumunu hoyata keg¢ira bilar (Sokil
11).

Sakil 11. DOM XSS hiicumu iiciin formalasdirilan link

https://sadignasirov.com/search?q=<scriptralert{'DOM XS5 boslugu var!')</script>

Mbonba: miisllif torafindon tortib edilmisdir

Bu URL skript teqinds zorarli javascript kodu ehtiva edir.Haker onu bu linkdon
istifado edorak veb totbiqo gondoarirsa, tatbiqi bu zarorli kodu dinamik sokildo
yaradilmis mazmuna yerids biler.

Istifadaci hissasinda zararli kodun icrasinin garsisini almaq iigiin XSS filtrini
qosa va ya javascript-i sondiira bilon yaxs1 veb brauzer segmok yaxsidir. XSS zaiflik
hiicumlarindan qagmagin ¢ox asan yoludur. Bununla belo, bu oshomiyyatli doracods
vacib mosuliyyat tortibatciya verilir. Tortibatg1r buna daha ¢ox digqot yetirss vo agar
sozlori siizgocdon kecirso eyni zamanda istifadogi girisi tiglin ciddi qaydalar totbiq
etso, 0 zaman zaiflik torofindon hiicuma moruz galma ehtimali asag1 diisocok.

Saytlararasi1 skript hiicumlar1 veb totbiglorin tohliikasizliyinde shomiyyatli
tohliiko olaraq qalir vo bu sahodo olavo todqiqatlar iiglin homiso yer var. XSS
hiicumlar ilo bagli golocok tadqiqatlar tigiin bozi potensial sahalor bunlardir:

1. Askarlama vo garsisinin alimmasi lisullari — Bu daha tokmil mozmun
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tohliikosizliyi siyasatlorinin hazirlanmasini, homg¢inin XSS hiicumlarin
askarlanmasi vo qarsisinin alinmasi {li¢lin yeni alotlorin vo ¢orgivolorin
yaradilmasini ohato edo bilor.

2. Toesirin giymatlondirilmosi — XSS hiicumlarinin veb totbiglora vo onlarin
istifadogilors tasirini daha yaxsi basa diismok ii¢iin todqigat aparila bilor. Bu,
XSS hiicumlarinin maliyys vo reputasiya xarclorinin dyranilmasini, homginin
istifado¢i davranisina vo veb totbiglora etibarina uzunmiiddotli tosirlori ohato
eda bilar.

3. Insan amillori — XSS zoifliklorino kémok edon insan faktorlarni daha yaxsi
basa diismok tigiin todqiqat aparila bilor. Bu, istifadoci davranisinin vo gorar
gobul etmonin, homg¢inin XSS zaifliklorino tohfo veron moadoni vo togkilati
amillorin dyronilmosini ohato eds bilor.

4. Yaranan tohliikolor — XSS hiicumlar ilo bagli yaranan tohliikalori miioyyon
etmok vo aradan qaldirmaq lic¢lin todqiqat aparila bilor. Bura yeni hiicum
vektorlarmin  vo  dsullarinin  Oyronilmasi, homginin  yeni miidafio
mexanizmlorinin - vo  strategiyalarinin  hazirlanmas1 daxil ola biler.
Umumilikda, saytlararasi skript hiicumlar1 va veb totbiq tohliikesizliyi ilo bagh
golocak todqiqatlar iigiin bir ¢ox potensial saholor var. Bu saholori todqiq
etmaya vo XSS hiicumlarinin garsisin1 almagq liciin yeni alatlor vo texnikalar
hazirlamaga davam etmoklo biz veb totbiglorin vo onlarin istifadagilorinin
tohliikasizliyini tomin etmaya komak edir.

Qabagqcil texnologiyalarda XSS -in qarsisin1 almaq iiglin daima paketlor
hazirlanilir va inksaf etdirilir. Mahz Node.js ilo XSS -don miidafis olunmagq {igiin
bir ne¢co metod moévcuddur (Sakil 12).

Sakil 12. Node.js-do XSS boslugunun escape-html kitabxanasi vasitasi ilo alinmasi
const escapeHtml = require( escape-html'};

const tput escapeHtm

console.log(safteQutput);

Manba: miisllif torofindon tortib edilmisdir
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Yekun olaraq metodu totbiq etdikdon sonraki ifado konsola yazdirilir.

Sakil 13. Yanhz HttpOnly vo Secure funksiyalarindan istifads edarak kukilors yazma
nilmunasi

express = require(’e
app = express();

app.get('/', (req,
cookieOptions
httpOnly:
secure:
sameSite:
res.cookie( ‘myCookie’, 'Hello World!®', cookieOptions);
res.send( 'Cookie created with HttpOnly and Secure options.');

1;

app.listen(3e8@, () console.log( 'Server is running on port 3868."));

Monba: miisllif torafindon tortib edilmisdir

Bu kod niimunssindo node.js oasaslt server ¢orgivosi olan express istifado
olunmusdur. GET sorgusu yazilmisdir vo cookieOptions obyekti daxilinds httpOnly
vo secure har ikisinin doyori true olaraq qeyd olunmusdur. HttpOnly vo Secure
funksiyalar1 brauzerin kukilora girisini mohdudlasdirmagla XSS hiicumlarindan
qoruyur.

HttpOnly funksiyasi brauzerin javascript kodlar vasitasi ilo kukilors daxil olmasinin
qarsisint alir. Beloliklo, haker torofinden gonderilon zararli javascript kodlari
kukilora daxil ola vo istifadoginin sessiyasimi olo kegiro bilmoz (Sokil 13).
Tohliikesiz funksiya kukiys yanliz HTTPS baglantis1 vasitosi ilo gondorilon
sorgularda girisi tomin edir. Bu xiisusiyyat ilo saboks trafikinds molumatlarin
maxfiliyi va biitovlilyii tomin edilir.

Tohliikasiz funksiyas1 aktiv deyilsa, saboka trafikindoki molumat haker torafindon
olo kecirilo bilor vo onlarin sessiyasini ogurlamast miimkiindiir. Sesiya
molumatlarinin igarisindo hossas informasiyalar oks oluna bilor. Bu niimiinads iso
sanitize-html modulu istifado olunmusdur. HTML teqlorini silmoklo yanasi,

sanitize-html modulu miisyyon HTML teqlarine icazo vermok vo miioyyon HTML
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atributlarin1 qorumaq kimi se¢imlor do tomin edir (Sokil 14).

Sokil 14. istifadaci qeydlorindon HTML teg

sanitizeHtml = require( sanitize-html");

lorinin c¢ixarilmasi

y>Hello I
2Lk ]
allowedTags:
allowedAttribut
1)

console.log(sateOutput);

Monba: miisllif torafindon tortib edilmisdir

Masalon asagidaki kodda sanitize-html modulundan istifads edorok userlnput
doyisonindoki HTML teqlori silinir vo tomizlonmis ¢ixis safeOutput doyisonindo
saxlanilir.

Miiasir javascript kitabxanasi olan React-da da XSS hiicumlarina qarsi

miidafio tisullar1 vardir (Sokil 15):

Sakil 15. Reactda malumatlarin HTML teqlorindon tomizlonmosi
R

= ReactHtmlParser(userInput);

Mbonba: misllif tarafindon tortib edilmisdir
Istifadaci daxiletmalorinin HTML teqlari vo javascript kodlarindan azad olmasim

tomin etmok {iciin verilonlorin tomizlonmasi lazimdir. React-html-parser kimi

paketdon istifado edorok molumatlari teqlordon tomizloys bilorik (Sakil 16).

Sakil 16. ComponentDidMount funksiyasindan istifads

pro
-stat
userInput:

nt = document.getElementById( "

erHTML = .state.userInput;

render() {
return

Monba: miisllif torafindon tortib edilmisdir
67



ComponentDidMount  funksiyasi daxilindo molumatlar innerHTML
xiisusiyyati ilo qorunur.Bu hotta komponent qurasdirildigdan sonra zororli kodun

alavo edilmasinin garsisini alir.

3.2 Tadqiqat isinin mohdudiyyotlori

Veb totbiglorindo XSS hiicumlarinin qarsisini almagq tigiin bir ne¢s tisul olsa
da, bu yanasmalarin mohdudiyyatlori ola bilor.

Natamam filtrlomo - hiicumun qarsisinin alimmasi iisullarindan bir ¢oxu
zororli kodun yeridilmosinin qarsisint almaq Tlcilin istifadoci daxiletmasinin
filtrlonmosing asaslanir. Bununla belo ogor filtrloma prosesi natamam va ya sohv
hoyata kecirilirso, o, biitiin miimkiin XSS hiicum vektorlarini tuta bilmoya bilor.

Miistari torafi dogrulama — miistori torofi dogrulama, miistori torofi kodunu
doyisdira vo ya yoxlamani sondiirmak {i¢lin brauzer genislonmolorindon istifado edo
bilon hakerlor torofindon asanligla yan kecga bilor.

Mbolumathhgin olmamas1 — veb tortibatgilart XSS hiicumlart il slagali
potensial risklordon vo hiicum vektorlarindan xaborsiz ola bilorlor ki, bu da qeyri
adekvat garsisinin alinmasi tadbirlorinin hayata kecgirilmasina sobab ola bilor.

Miirakkab proqram arxitekturalari — c¢oxsayli texnologiyalar vo
cor¢ivalordon istifads edon miirokkab veb totbiglori XSS hiicumlarina gars1 qorumaq
daha c¢otin ola bilar. Belo miihitlords biitlin miimkiin hiicum vektorlarini miisyyan
etmok vo azaltmaq ¢atin ola bilor.

Davamh tohliikasizlik yenilomalori — Tocaviizkarlar XSS zoifliklorindon
istifado etmok {iclin yeni texnikalar inksaf etdirdikco, veb tortibatgilar1 hakeri
gqabaglamaq {¢lin  davamli olaraq 6z qarsinin  alinmasi  todbirlorini

yenilomalidirlor.Bu vaxt apara bilar vo shomiyyatli resurslar talab eds bilor.
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NOTICO VO ANALIZLOR

Veb totbigloro yonoslon hiicumlar arasinda XSS hiicumlar1 holodo aktual
qalmagda davam edir. Miiasir veb totbiglorin g¢orgivolorindo XSS hiicumlarinin
qarsisin1 almagq ti¢lin bir sira funksiyalar toqdim edilir. Bu daxili funksiyalardan
istifado etmoklo veb tortibatcilar totbiglorinin XSS hiicumlarina garst tohliikosiz
olmasini tomin etmayo komak eds bilirlar.

Bununla belo, XSS hiicumlarinin bas vermo ehtimalini azaltmaq tortibatg1
{iciin miirokkob deyil. Istifadacilor hiicumlardan qorunmagq iiciin tohliikosiz veb
brauzer se¢moli vo onu an yeni versiya ilo yenilomoalidirlor. Bundan slavo, ogor
istifadogilorin javascript, ActiveX vo ya Quicktime funksiyalarindan istifads
etmoloring ehtiyac yoxdursa, istifadagilor veb-brauzerds javascript-i sondiira vo ya
Firefox noscript versiyasindan istifads eds bilorlor. Bu giin XSS hiicumlarini agkar
etmok, bloklamaq vo istifadagiloro saxta URL-lordon imtina etmayi tovsiyo etmok
liclin brauzero qosula bilon bir ¢ox anti-XSS program mdvcuddur.Veb totbiq
tortibatc¢ilari tigiin, hor seydon ovvol molumatlar filtrlomok vo miivafiq validasiyalar
aparilmas1 ¢ox vacibdir. Riskli giris elementlorini aradan qaldiran molumat
daxiletma prosesindan, malumat ¢ixis prosesinden filtrlor ola bilor. Bundan slava,
tortibat¢ilar HTTP Referrer vo toqdim iisullarina daha ¢ox digqget yetirmalidirlor.
Ogor veb totbiq giiclii filtr siyasotine malikdirss, o miistorilora XSS zaiflik hiicumu
ehtimalim azaldacaq. XSS zoifliyini aradan qaldirmagin acari istifadoginin veb
brauzerino yanliz etibarli molumatlarin daxil edilmosi vo tohliikasizlik ¢ixisi
olduguna zomanot vermokdir. Eyni zamanda XSS hiicumlarinin qarsisini1 sabit
tisullarla almaqgla yanas1 alqoritmik iisullarla almaq miimkiindiir. Alqoritmik
tisullarla golocoys davamli kod yazilmasi totbiqimizin uzunmiiddatli bir periodda
hiicumlardan konarda qalmasi ilo naticalonir. Daha giiclii vo dayanigli veb totbiqlor
yaradilmasi li¢iin veb tatbiga haker gozii ilo baxib, ilkin nazars carpmayan bosluglari

vaxtinda aradan qaldirmaliyiq.
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